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RESUMO

O presente trabalho monografico analisou a fragilidade da legislagdo penal brasileira
frente aos crimes de furto em bancos digitais, por meio do exame das lacunas
normativas e da auséncia de regulamentagéo especifica para os delitos cibernéticos
no sistema patrio. Para seu desenvolvimento, adotou-se a metodologia da pesquisa
bibliografica e documental, que contemplou a evolugao histérica do crime de furto e o
seu confronto com a realidade da era digital. Verificou-se que o conceito classico de
furto, centrado na materialidade da “coisa alheia mével”, tornou-se conceitualmente
insuficiente diante da desmaterializacdo dos bens e valores em contas virtuais. O
estudo comprovou que a ascensao do ciberespaco proporcionou 0 aumento
exponencial desses crimes, fendmeno analisado a luz da Teoria das Atividades
Rotineiras. Evidenciou-se, ainda, que a Lei n® 14.155/2021 n&o supriu a necessidade
de tipificacdo autbnoma para o furto eletrénico, o que resultou em inseguranca juridica
e na oscilagdo da jurisprudéncia em relagdo ao enquadramento penal, entre furto
qualificado e estelionato eletrénico. Concluiu-se que a protecao efetiva do patriménio
digital demandou uma urgente reforma legislativa que incluisse a criagdo de um tipo
penal especifico para o furto eletrbnico, garantindo maior coeréncia e eficacia a
repressao criminal.

Palavras-chave: Legislacdo Penal; Furto Eletrénico; Bancos Digitais; Crimes
Cibernéticos; Reforma Legislativa.

ABSTRACT

This study analyzed the weaknesses of Brazilian criminal law regarding digital bank
theft by examining regulatory gaps and the lack of specific regulations for cybercrimes
in the Brazilian system. The study adopted a bibliographic and documentary research
methodology, which examined the historical evolution of the crime of theft and its
confrontation with the reality of the digital age. It found that the classic concept of theft,
centered on the materiality of "movable property," has become conceptually insufficient
given the dematerialization of assets and values in virtual accounts. The study
demonstrated that the rise of cyberspace has led to an exponential increase in these
crimes, a phenomenon analyzed through the lens of Routine Activities Theory. It was
also evident that Law No. 14,155/2021 did not address the need for a separate criminal
classification for electronic theft, resulting in legal uncertainty and a shift in case law
regarding the criminal classification between qualified theft and electronic fraud. It was
concluded that effective protection of digital assets required urgent legislative reform
that included the creation of a specific criminal category for electronic theft, ensuring
greater coherence and effectiveness in criminal prosecution.

Keywords: Criminal Law; Electronic Theft; Digital Banks; Cybercrimes; Legislative
Reform.
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INTRODUGAO

O presente trabalho tem como tema central a fragilidade da legislagéo penal
brasileira frente aos crimes de furto em bancos digitais. Este tema emerge da
crescente digitalizagdo das relagbes sociais e financeiras, que, embora traga
inegaveis beneficios, expde o patriménio a novas e sofisticadas formas de agressao.
A rapida evolugéao tecnoldgica e a virtualizagao do patriménio confrontam a concepgéao
tradicional do Direito Penal, que ainda se apoia majoritariamente na materialidade do
objeto furtado, conforme disposto no Codigo Penal Brasileiro de 1940.

O objetivo geral desta pesquisa € realizar uma analise critica das lacunas
normativas e da auséncia de regulamentacao especifica para os crimes digitais de
furto no sistema penal brasileiro. Busca-se, assim, demonstrar como a insuficiéncia
legislativa e a dificuldade de enquadramento penal comprometem a represséao eficaz
a esses delitos.

Deste modo, a investigacao busca responder ao seguinte problema de
pesquisa: Em que medida a auséncia de tipificacdo penal autbnoma para os furtos em
bancos digitais e a fragilidade conceitual da Lei n° 14.155/2021 geram inseguranga
juridica e comprometem a efetividade da tutela penal do patriménio no ambiente virtual
brasileiro?

Para alcangar o objetivo proposto, o trabalho adota um procedimento
metodoldgico de natureza bibliografica e documental. A pesquisa baseia-se na analise
de doutrina especializada em Direito Penal, Processo Penal e Criminologia,
contemplando autores como Rogério Greco, Guilherme de Souza Nucci, e Cezar
Roberto Bitencourt. Além disso, sdo examinados os diplomas legais pertinentes, com
destaque para o Cdédigo Penal e a Lei n° 14.155/2021, bem como a jurisprudéncia
atual do Superior Tribunal de Justiga (STJ) sobre o tema.

O trabalho esta estruturado em trés capitulos principais, que desdobram o
tema central, conforme o que se segue.

O Capitulo 1 trata de A Evolugao Histérica do Crime de Furto e da Legislagéo
Penal Brasileira. Inicia-se com a origem do Direito Penal no Brasil e a tipificagdo do
crime de furto nas codificagdes histéricas, passando pela evolugdo doutrinaria e
jurisprudencial do conceito, e finalizando com a andlise do impacto das

transformacgdes sociais e tecnolégicas na configuragdo dos crimes patrimoniais.



O Capitulo 2 aborda O Novo Mundo da Era Digital. Este segmento explora a
transformacao dos crimes patrimoniais no ambiente virtual, a aplicagdo da Teoria das
Atividades Rotineiras ao contexto cibernético, a atuagdo dos criminosos nas
plataformas digitais e as vulnerabilidades dos sistemas bancarios digitais frente ao
aumento dos furtos eletrénicos.

Por fim, o Capitulo 3 versa sobre A Fragilidade Legislativa e os Desafios
Juridicos. Analisa-se a Lei n°® 14.155/2021 e suas limitagdes na repressao aos crimes
digitais, a auséncia de tipificagdo especifica para os furtos eletronicos no Cddigo
Penal, a necessidade premente de reforma legislativa diante da evolugao tecnoldgica
e, por fim, a inseguranca juridica e as dificuldades de enquadramento penal dos
crimes digitais.

Ao final, a pesquisa conclui pela urgéncia de uma reforma legislativa que va
aléem da mera ampliacdo de penas, contemplando a criagdo de instrumentos

processuais e técnicos compativeis com a complexidade do mundo digital.



1. A EVOLUGAO HISTORICA DO CRIME DE FURTO E DA LEGISLAGAO
PENAL BRASILEIRA

1.1 ORIGEM E DESENVOLVIMENTO DO DIREITO PENAL NO BRASIL

O Direito Penal, enquanto instrumento de controle social formalizado, tem
suas raizes na necessidade humana de preservar a convivéncia e proteger bens
juridicos considerados essenciais a manutengdo da ordem social. Em suas origens
mais remotas, a puni¢cao era pautada pela vinganga privada, o “olho por olho, dente
por dente” do Codigo de Hamurabi, expressao de um sistema rudimentar de justica
em que a reparagdo do dano recaia diretamente sobre o ofensor, sem mediagéo
estatal.

Roberto Sanches Cunha (2024, p. 60) expressa que, no periodo inicial da
colonizagdo portuguesa no Brasil, vigoravam as Ordenagbes Afonsinas, sistema
juridico de natureza religiosa e influenciado pelo direito romano, que era 0 mesmo
aplicado em Portugal. Em 1514, esse conjunto normativo foi substituido pelas
Ordenagdes Manuelinas, que mantiveram a estrutura anterior, porém sem a previsao
objetiva de tipos e quantidades de penas, deixando essa definicdo ao arbitrio dos
juizes. Posteriormente, essas ordenagdes deram lugar a compilagdo organizada por
D. Duarte Nunes Ledo, conhecida como Cddigo de D. Sebastido ou Cddigo
Sebastianico, que buscou reunir leis esparsas e de dificl compreensdao pela
populagao.

Essa compilacao foi sucedida pelas Ordenacgdes Filipinas, que prevaleceram
por mais de dois séculos a partir do século XVII. De forte cunho religioso, o Cédigo
Filipino aproximava direito, moral e religido, aplicando puni¢des severas e desumanas,
especialmente contra praticas consideradas heréticas ou contrarias a fé oficial, afirma
0 mesmo autor.

Nesse sentido, com a Independéncia e a Constituicdo de 1824, surgiu o
Cddigo Criminal do Império, pautado por principios mais humanitarios e protetivos,
permitindo a individualizagéo das penas, estabelecendo agravantes e atenuantes e
prevendo tratamento especifico para menores de quatorze anos. Apesar de ainda
prever a pena de morte, esta foi praticamente restrita a crimes cometidos por

escravizados, mantendo ainda a criminalizacdo de ofensas a religiao oficial. Apds a



Proclamac&o da Republica, em 1890, foi instituido o Codigo Criminal Republicano,
ajustado as proibi¢cdes constitucionais de 1891, como a vedacao a pena de morte e a
prisdo perpétua. Esse cddigo implementou penas de prisdo, banimento temporario e
suspensao de direitos, consolidando um sistema penitenciario de carater correcional.
Entretanto, a proliferacdo de leis complementares e extravagantes levou, em 1932, a
necessidade de compilagdo das normas penais, resultando na Consolidacio das Leis
Penais, elaborada por Vicente Piragibe (Cunha, 2024).

Com o passar dos séculos, o Estado assumiu o monopélio da jurisdigéo penal,
consolidando o direito de punir (jus puniendi) como prerrogativa exclusiva do poder
publico. No Brasil, a estruturagdo do Direito Penal seguiu a tradicdo europeia, em
especial a influéncia do pensamento liberal iluminista, que inspirou o Cédigo Criminal
do Império de 1830, primeiro diploma penal nacional.

Esse Codigo ja previa o crime de furto em termos amplos, definindo-o como a
subtracdo de coisa alheia movel, refletindo a preocupacgao do legislador com a tutela
do patriménio material. Conforme destaca Cezar Roberto Bitencourt (2019, p. 47), “O
Direito Penal brasileiro, desde sua formagéao, buscou equilibrar o rigor punitivo com os

ideais humanistas, herdados do [luminismo e da escola classica”.

1.2 A TIPIFICACAO DO CRIME DE FURTO NAS CODIFICACOES PENAIS
BRASILEIRAS

O Cdédigo Criminal de 1830, em seu artigo 259, ja tipificava o furto como a
“subtracao de coisa alheia movel”, com previsdo de penas proporcionais ao valor do
bem furtado. Ainda que rudimentar, o dispositivo estabeleceu as bases do tipo penal
que seria consolidado em legisla¢des posteriores.

Com o advento do Cddigo Penal de 1890, o legislador ampliou o rol de
circunstancias qualificadoras, reconhecendo modalidades mais graves de furto, como
o praticado durante o repouso noturno ou com rompimento de obstaculo. Essa
codificacdo também reforcou o carater patrimonial do delito, desvinculando-o de
aspectos morais e aproximando-o da concepg¢ao moderna de protecdo ao bem
juridico.

Ja o Codigo Penal de 1940, ainda em vigor, sistematizou de forma mais
técnica a matéria. O crime de furto foi inserido no Titulo Il da Parte Especial, sob o
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capitulo “Dos Crimes Contra o Patriménio”, no artigo 155, que dispde:

“Subtrair, para si ou para outrem, coisa alheia movel: Pena — reclusédo, de um
a quatro anos, e multa.”

Segundo Rogério Greco (2020, p. 422), esse tipo penal reflete a concepgao
classica do furto, baseada na materialidade do objeto: “O furto pressupde a subtragéo
de um bem corporeo, tangivel, que possa ser transportado ou removido do poder de
seu legitimo possuidor. ” Esse conceito, embora tenha atendido as necessidades do
século XX, mostra-se atualmente limitado diante das novas formas de apropriagao
patrimonial, em especial aquelas realizadas por meio digital, nas quais o objeto
material da lugar a dados, senhas e ativos virtuais.

1.3 A EVOLUCAO DOUTRINARIA E JURISPRUDENCIAL DO CONCEITO DE
‘FURTO”

A doutrina penal classica consolidou o entendimento de que o furto é uma
violagdo ao direito de propriedade que exige a subtragéo fisica de uma coisa alheia
movel. Damasio de Jesus (2016, p. 231) explica que “a elementar ‘subtrair’ implica a
retirada da esfera de disponibilidade do titular, mediante deslocamento corpéreo do
bem”.

Entretanto, a evolugéo tecnoldgica e o surgimento de novas formas de riqueza
colocaram em xeque essa concepcdao. Com o desenvolvimento das transacdes
eletrdnicas, a nogao de “coisa” passou a abarcar também bens imateriais, como
valores creditados em contas digitais ou criptomoedas.

A jurisprudéncia brasileira, porém, ainda demonstra resisténcia em
reconhecer plenamente o furto digital como modalidade tipica autbnoma, preferindo
enquadrar tais condutas como fraude eletrénica (art. 171, §2°-A, do Cdédigo Penal) ou
outros delitos cibernéticos. Isso revela a fragilidade conceitual e normativa do sistema
penal frente as transformacdes digitais.

Como observa Luiz Regis Prado (2021, p. 519), “a concepgao tradicional do
furto, ancorada na materialidade do bem, encontra-se em evidente crise diante da
desmaterializacdo dos valores e da virtualizagdo do patriménio”. Deste modo,
demonstra que o conceito classico de subtracéo ja n&o é suficiente para abarcar as
novas formas de lesdo ao patrimdnio surgidas no contexto tecnologico e digital.
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14 O IMPACTO DAS TRANSFORMAGCOES TECNOLOGICAS NA
CONFIGURAGAO DOS CRIMES PATRIMONIAIS

O Direito Penal, enquanto instrumento de controle social, acompanha a
evolugdo das condutas humanas e das formas de agressdo aos bens juridicos
tutelados. No campo dos crimes patrimoniais, essa evolu¢do ocorre de modo
progressivo, refletindo a transformagédo das relagdes econdmicas e dos meios
tecnoldgicos que sustentam as transagdes financeiras.

O primeiro passo dessa transformacédo € a mudanca do préprio conceito de
patriménio. Tradicionalmente, o patriménio estava limitado aos bens materiais,
suscetiveis de apreenséao fisica. Contudo, a economia digital trouxe a necessidade de
reconhecer novos objetos de valor juridico, como dados bancarios, moedas virtuais,
senhas e informacgdes financeiras.

Segundo Cezar Roberto Bitencourt (2022, p. 145):

O conceito de patrimbnio ndo pode mais ser entendido apenas sob a dtica
material. A sociedade da informagdo impde o reconhecimento de bens
imateriais como expressao de riqueza, cuja violagado produz efeitos tdo graves
quanto a subtracéo de bens corpéreos.

Em seguida, o segundo passo se da no ambito jurisprudencial e interpretativo.
Antes de qualquer reforma legal, o Poder Judiciario procura adequar as categorias
existentes as novas condutas. Assim, tribunais passaram a reconhecer que
transferéncias eletrbnicas indevidas, ainda que sem contato fisico com o bem,
configuram subtragédo patrimonial, ja que ha a perda de disponibilidade econémica
pelo titular. Nesse ponto, Rogério Greco (2023, p. 215) observa “O direito penal nao
pode ser prisioneiro da materialidade dos bens. O patrimbnio, como bem juridico
tutelado, é valor econdmico suscetivel de apropriacao, independentemente de sua
natureza fisica ou digital. ”

O terceiro passo ocorre no plano legislativo, com a criagdo de normas que
incorporam essas novas formas de ofensa. No Brasil, esse processo foi gradual:
iniciou-se com a Lei n° 12.737/2012 (Lei Carolina Dieckmann), que criminalizou a
invasdo de dispositivos informaticos, e evoluiu com a Lei n° 14.155/2021, que
aumentou as penas de furto e estelionato cometidos por meios eletronicos.
Para Nucci (2022, p. 380):
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O Direito Penal brasileiro tem se movido de forma reativa, adaptando-se a
medida que os novos delitos ganham destaque na sociedade. E um processo
que segue a logica de resposta a demanda social, mais do que uma previsao
técnica antecipada.

O quarto passo € a consolidagao doutrinaria e jurisprudencial. Apos a criagao
da norma, doutrinadores e tribunais superiores reinterpretam os tipos penais para
adequa-los a nova realidade. Assim, o conceito de “coisa alheia movel”, antes restrito
a objetos tangiveis, passa a ser compreendido como qualquer valor econémico

transferivel, inclusive ativos digitais. Conforme destaca Bitencourt (2022, p. 146):

A jurisprudéncia contemporanea amplia o alcance da tutela penal para
abarcar novas formas de manifestacao da riqueza, sem que isso implique
violagdo ao principio da legalidade, mas sim atualizagdo interpretativa
necessaria a efetividade do tipo penal.

Por fim, o quinto passo consiste na efetivagcao pratica da mudanca, que
depende da adequacéao dos 6rgaos de persecugao penal. As autoridades policiais e 0
Ministério Publico precisam dominar técnicas de investigacao digital, rastreamento de
transacdes  eletrbnicas e  cooperagdo  com instituicdes  financeiras.

Greco (2023, p. 217) resume esse processo afirmando que:

A efetividade da tutela penal patrimonial no ambiente digital exige ndo apenas
reformas legislativas, mas também a capacitagao técnica dos operadores do
Direito, sob pena de a norma tornar-se letra morta diante da complexidade
tecnolégica das condutas.

Portanto, a transformacé&o dos crimes patrimoniais pode ser compreendida em
cinco etapas interdependentes: Ampliagdo do conceito de patriménio (do material ao
digital); Adaptacao jurisprudencial inicial; Alteragao legislativa reativa; Reinterpretacéo
doutrinaria e consolidagao dos entendimentos; Implementacéo pratica e capacitagéao
técnica.

Essas etapas revelam que o Direito Penal evolui por meio da interagao entre
sociedade, doutrina, jurisprudéncia e legislagcédo, e ndo apenas pela edicao de novas
leis. Como sintetiza Nucci (2022, p. 381):

A evolugdo dos crimes patrimoniais &€ um reflexo inevitdvel das
transformagdes sociais e tecnolégicas; o Direito, embora muitas vezes
reativo, deve ser capaz de traduzir essa nova realidade em parametros
normativos coerentes e eficazes.

Dessa forma, percebe-se que as transformagdes tecnoldgicas ndo apenas
modificam as formas de ataque ao patriménio, mas também redefinem os contornos
dogmaticos do Direito Penal contemporéneo, exigindo um continuo processo de
adaptacao interpretativa e legislativa.
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2. O NOVO MUNDO DA ERA DIGITAL

2.1 ATRANSFORMACAO DOS CRIMES PATRIMONIAIS NO AMBIENTE VIRTUAL

O autor Gabriel Rocha dos Santos afirma em seu artigo “O Direito e a
Evolugédo Das Relagdes No Mundo Digital”, quando a sociedade e as comunicagdes
perceberam a necessidade de outrem para que pudessem realizar suas tarefas e
atividades, entdo iniciou-se o processo de evolugao e transformagao das relagoes.

Em um minucioso processo, a internet tomou espaco no cotidiano dos
individuos se tornando um meio essencial e ndo apenas agregado ao dia a dia. Ainda,
Santos (2018), na mesma obra citada acima, apresenta os pros e os contras que

podem ser analisados apdés a vinda da internet para o Brasil, conforme o0 que se segue:

Mas, assim como tantos conceitos melhoraram e foram atualizados, alguns
pontos negativos surgiram. Alguns deles foram: a) o aumento da exposigao
individual involuntaria; b) anonimato; c) facilidade para sofrer/cometer
fraudes; d) vazamento de informagdes pessoais indesejadas; e) exposi¢édo a
ataques hackers/terroristas; f) exposi¢cdo da intimidade através de vazamento
de fotos, videos, conversas e afins. (2018, p. 3).

Se por um lado a internet e o mundo da era digital p6de proporcionar aos
cidadaos melhorias como acesso a informagdes diariamente por meio de jornais ou
até mesmo paginas em redes sociais, ou ainda formas de se comunicar com pessoas
que estdo distantes, em contrapartida, é importante lembrar os pontos negativos que
essa nova era trouxe para o pais.

O autor, nas alineas “c” e “d” acima, traz a tona uma preocupacao: A facilidade
para sofrer/cometer fraudes, além do vazamento de informacgdes indesejadas. Deste
modo, as pessoas puderam aperfeicoar os meios pelos quais cometeriam os crimes,
sendo que os delitos por meio virtual propiciaram de forma espontanea o aumento de
vitimas de crimes cibernéticos, visto o natural impulsionador: o acesso a internet.
Nesse mesmo sentido, a Agéncia Senado apresentou no més de outubro de 2024
indice de aumento de golpes digitais atingindo a populagéo brasileira. O 6rgao realizou
um estudo direcionado a pessoas com mais de 16 anos, questionando os individuos

sobre o0 assunto, e obtiveram o seguinte resultado, conforme grafico a seguir:
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MNos altimos 12

meses, vocé perdeu 24%

dinheiro por algum Sim
crime digital como
clonagem de cartao,
fraude nainternet

ou invasao de ; ?5%{:‘
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contas bancarias?

Fonte: Instituto de Pesguisa DataSenado:
wwwusenadoleg/datasenado — coleta de 5 a 28.6.2024

A Agéncia acrescenta que, de acordo com a pesquisa, sdo mais de 40,85
milhdes de pessoas que perderam dinheiro apds serem vitimas de crimes cibernéticos
no ano de 2024. Isso porque ainda nao se sabe ao certo o prejuizo causado a estas
pessoas, pois sao crimes que variam entre grandes e pequenos prejuizos, que muitas
vezes nao sao contabilizados pelas autoridades por ndo serem nem ao menos
identificados.

O avanco da tecnologia trouxe a facilidade proporcionada aos criminosos para
a pratica dos crimes cibernéticos, o que aumentou exponencialmente o numero de
vitimas dos delitos ocorridos no ambiente virtual. Evidente o aumento mencionado
anteriormente quando da analise de pesquisas realizadas no ano de 2023 e 2024, que
comparam a quantidade de crimes cibernéticos ocorridos nestes anos e em anos
anteriores. A Federacao Brasileira de Bancos (FEBRABAN), apresentou pesquisa
indicando que golpes como o 0800 ou da falsa Unidade de Resposta Audivel (URA)
tiveram aumento de 65,2% de 2021 para 2022, segundo o Anuario de Seguranga
Publica disponibilizado em 2023.

Os golpes digitais realizados por meio de ligagdes telefénicas fraudulentas
tém se intensificado, assumindo formas cada vez mais elaboradas, como o golpe do
0800 e o da falsa Unidade de Resposta Audivel (URA). No golpe do 0800, os
criminosos entram em contato com a vitima se passando por instituicées financeiras,
utilizando numeros telefénicos que imitam os canais oficiais de atendimento, com o
objetivo de obter dados pessoais, bancarios e senhas de acesso, configurando
conduta tipificada como fraude eletrénica nos termos do artigo 171, §2°, “a”, do Cdodigo
Penal, incluido pela Lei n°® 14.155/2021.

De modo semelhante, o golpe da falsa Unidade de Resposta Audivel (URA)

envolve a criagao de sistemas automatizados de atendimento telefonico falsos, que
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simulam o funcionamento de centrais legitimas, induzindo o usuario a fornecer
informagdes sensiveis. Tais praticas violam ndo apenas a legislacdo penal, mas
também os principios previstos no Marco Civil da Internet (Lei n® 12.965/2014),
especialmente os que tratam da protecao da privacidade, dos dados pessoais e da
seguranga das comunicagoes.

Segundo Silvana Drumond Monteiro (2007) “Os avangos das tecnologias
digitais prosseguem a grande velocidade e, atualmente, ha uma utilizagdo massiva
dessas novas técnicas em um ambiente denominado “Ciberespaco”. E ainda nesse

sentido, tem-se o conceito de ciberespaco, de conforme a mesma autora (2007, p.1):

[...] grande maquina abstrata, porque semidtica, mas também social, onde
se realizam nao somente trocas simbdlicas, mas transagdes econémicas,
comerciais, novas praticas comunicacionais, rela¢cdes sociais, afetivas e,
sobretudo, novos agenciamentos cognitivos. E um universo virtual, plastico,
fluido, carregado de devires.

Nesse toar, ainda Monteiro (2007) traz o seguinte entendimento sobre o

conceito de ciberespaco:

O ciberespaco é definido como um mundo virtual porque esta presente em
poténcia, € um espaco desterritorializante. Esse mundo nao é palpavel, mas
existe de outra forma, outra realidade. O ciberespago existe em um local
indefinido, desconhecido, cheio de devires e possibilidades. Nao podemos,
sequer, afirmar que o ciberespago esta presente nos computadores,
tampouco nas redes, afinal, onde fica o ciberespag¢o? Para onde vai todo esse
“mundo” quando desligamos os nossos computadores? E esse carater fluido
do ciberespago que o torna virtual.

Apo6s o surgimento do ciberespaco e sua difusdo na realidade dos individuos
brasileiros, passou-se a considerar a transformacdo dos crimes patrimoniais no
ambiente virtual e a natural migragao para este, visto que o ciberespago proporciona
ao crime mais possibilidades do que se possa imaginar, denominando-se desta forma,
o cibercrime, instituto criado para explicar os crimes cometidos dentro do ambiente
virtual.

Conforme esclarece Abreu de S4a, Costa, Silva e Negreiro (2025) sobre os
crimes cibernéticos, conhecidos como cibercrimes, sdo delitos cometidos no ambiente
virtual utilizando dispositivos que estejam conectados a internet. O roubo de dados
até fraudes financeiras e disseminacdo de conteudos ilegais sdo exemplos do
cometimento dos crimes cibernéticos, e devido ao avango tecnolégico se tornaram um
grave problema para a populagéo brasileira e a legislagado penal, que precisou passar
por mudancas em leis especificas. Conforme o0os mesmos autores citados

anteriormente mencionam:
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No Brasil, os cibercrimes estao tipificados em leis especificas, como o Marco
Civil da Internet (Lei n°® 12.965/2014) e a Lei n°® 12.737/2012, conhecida como
Lei Carolina Dieckmann, que criminaliza a invasdo de dispositivos
informaticos. Além disso, outros crimes do Codigo Penal Brasileiro, como
estelionato (art. 171), foram adaptados para contemplar modalidades digitais,
especialmente apds a promulgacdo da Lei n° 14.155/2021, que agravou
penas para crimes cometidos pela internet.

Foi necessario que o Codigo Penal Brasileiro (CPB) sofresse alteragdes como
forma de abranger o novo surgimento dos crimes praticados através da internet, e

possibilitar a punibilidade destes.

2.1.1 Ateoria das Atividades Rotineiras

A Teoria das Atividades Rotineiras € uma teoria que, segundo Camila
Fernandes Bicalho (2024), foi inicialmente desenvolvida por Lawrence E. Cohen e
Marcus Felson em 1979, nos Estados Unidos, e € também conhecida como “Tridngulo
do Crime”. Essa teoria utiliza-se de trés elementos, tendo eles como os principais,
para que, de forma simultdnea possam convergir no tempo e no espacgo, sendo eles:
(i) um potencial ofensor motivado, disposto a cometer um possivel crime; (i) um alvo
disponivel, ou seja, uma pessoa ou objeto a ser atacado; e (iii) a auséncia de um
guardido capaz de proteger o alvo. Formando desta forma, o tridngulo de requisitos

para ocorréncia da agao.

Segundo esta teoria, o foco principal deixa de ser o autor dos crimes, e passa
a ser um estudo de como as vitimas se comportam no espago-tempo para tornarem
adequada a possibilidade da acao predatodria. Deste modo, o autor explica que sao
analisados diversos fatores para que talvez respostas sejam encontradas sobre o
tema. O local de moradia do criminoso, a idade da vitima, o horario em que o crime é
cometido, sdo exemplos de fatores que estdo associados a frequéncia dos crimes.

Importante destacar ainda o que diz os autores Claudio Beato, Betéania
Peixoto e Ménica Andrade (2004, p. 76) sobre o assunto, quando ainda nesse sentido
afirmam que entre os principais fatores de risco de vitimizagao dos individuos incluem:
exposicao, proximidade com o agressor, capacidade de protecdo, atratividade das
vitimas e a natureza dos crimes. Observa-se que € uma analise minuciosa sobre como

o comportamento da vitima pode ser um fator importante a analisar quando do
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aumento de crimes no ambiente virtual.

Desta forma, entende-se que, em que pese a Teoria das Atividades Rotineiras
ter sido criada para analisar a perspectiva dos fatores influenciados pela vitima para
o0 acontecimento dos crimes, € notdrio o seu cabimento no ambiente cibernético,
quanto aos crimes ocorridos no ambiente virtual. Isso porque se repete, dentro deste
ambiente, as caracteristicas dos fatores analisados na teoria, sendo eles (i) individuos
motivados a cometer crimes, (ii) alvos disponiveis para serem atacados e (iii) uma

auséncia de guardides capazes de proteger esses alvos.

2.2 AATUACAO DOS CRIMINOSOS NAS PLATAFORMAS DIGITAIS

Segundo o que Abreu de Sa, Costa, Silva e Negreiro (2025) esclarece, o
estelionato virtual, o roubo de identidade, ataques de ransomware, phishing, hacking
de contas bancarias e a exploracado sexual online estdo entre os crimes cibernéticos
mais comuns. Ha um aprimoramento frequente nos métodos utilizados pelos
criminosos, que possuem a sua disposigao ferramentas de alto nivel tecnolégico
disposto por meio da internet.

Nesse toar, Oliveira (2025) afirma que “E de se imaginar que a existéncia de
um local “seguro” onde € possivel trafegar de forma andénima e de dificil localizagao
se tornou atrativo para praticas criminosas”. A frase do artigo “Criminalidade Digital:
Desafios Legais no enfrentamento”, permite pressupor a facilidade em cometer crimes
utilizando apenas um dispositivo com internet. Ainda, segundo o autor, “Os impactos
de tais infragdes sao vastos e, por muita das vezes, irreversiveis na vida da vitima,
podendo causar danos econdémicos, psicologicos e sociais”.

Os crimes cibernéticos envolvem um cenario ideal aos seus praticantes,
prevalecendo a impunidade e o anonimato na execug¢ao de tais atos. Com a
dificuldade na identificacdo e rastreamento de usuarios que utilizam a internet, o autor
do artigo referido acima destaca os principais crimes envoltos a essa problematica,
sendo visados entre os crimes mais preocupantes neste cenario, o ato de bloquear
por completo o acesso a dados ou sistemas operacionais vigentes em uma empresa,
afim de propor uma quantia consideravel de dinheiro ou, em muitos casos, de
criptomoedas (dificuldade no rastreamento) para devolver o acesso ao seu verdadeiro

dono, tal crime é chamado de “Ransomware”.
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2.3 AS VULNERABILIDADES DOS SISTEMAS BANCARIOS DIGITAIS E O
AUMENTO DOS FURTOS ELETRONICOS

As vulnerabilidades dos sistemas bancarios digitais sdo multiplas e, como
destacam Sanches e outros doutrinadores penalistas, esses sistemas frequentemente
apresentam falhas de seguranga que podem ser exploradas por criminosos para a
pratica de ilicitos.

Segundo Sanches (2018), a "dependéncia crescente de tecnologias digitais e
a implementacao de sistemas bancarios virtuais criaram novas formas de delitos, com
especial destaque para os furtos eletrénicos, que exploram brechas de seguranga no
ambiente online". Essa afirmac&o esta diretamente relacionada ao aumento do
numero de fraudes e furtos em contas bancarias, que resultam em danos financeiros
significativos tanto para as instituicées financeiras quanto para os proprios clientes.

Em sua obra, Sanches (2018) também pontua que a inseguranga dos
sistemas bancarios digitais n&o esta limitada apenas a falhas técnicas. Muitas vezes,
o comportamento negligente por parte dos préprios usuarios, como o0 uso de senhas
fracas e a falta de precaugdes em ambientes online, contribui para o aumento dos
furtos eletrénicos. A vulnerabilidade dos sistemas bancarios é, assim, um fenémeno
multifacetado, no qual fatores tecnoldgicos e comportamentais se combinam para criar
um ambiente propicio a agdo de criminosos.

A doutrinadora Ana Silva (2020) também ressalta que a evolugao dos métodos
de fraude eletrbnica tem sido uma resposta direta a inadequagao de certos
mecanismos de protecado nos sistemas bancarios. Para ela, a auséncia de protocolos
mais rigorosos, como a autenticagdo multifatorial e a criptografia avangada, configura
um terreno fértil para os fraudadores. Silva (2020) argumenta que, embora existam
diversas medidas de seguranga, a adaptagao dos criminosos a essas tecnologias é
extremamente rapida, o que cria um ciclo continuo de vulnerabilidades e inovagdes
no campo da criminalidade.

A crescente sofisticagdo das técnicas de fraudes digitais tem levado os
bancos a investir cada vez mais em tecnologias de seguranga, como a biometria
digital, sistemas de monitoramento em tempo real e inteligéncia artificial para detec¢éo
de atividades suspeitas. Contudo, conforme alertam Sanches e outros estudiosos,
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"embora essas tecnologias tenham sido um avancgo significativo, a evolugéo constante
dos meétodos fraudulentos exige uma atualizagdo continua das estratégias de
protecao" (Sanches, 2018).

O aumento dos furtos eletrénicos, agravado pela vulnerabilidade dos sistemas
bancarios digitais, revela a necessidade urgente de um dialogo entre a tecnologia, o
direito penal e as instituicées financeiras para a criagdo de mecanismos mais eficazes
de prevencgdo e combate aos crimes cibernéticos. A atuagao proativa dos bancos,
juntamente com a atualizagao da legislagdo penal, pode ser a chave para reduzir a

incidéncia desses delitos.
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3. A FRAGILIDADE LEGISLATIVA E OS DESAFIOS JURIDICOS

3.1 ALEIN°®14.155/2021 E SUAS LIMITACOES NA REPRESSAO AOS CRIMES
DIGITAIS

A consolidagédo dos bancos digitais e das transagdes financeiras por meios
eletrénicos transformou profundamente a dindmica das relacbes econdmicas e,
consequentemente, a configuragdo dos delitos contra o patriménio. A criminalidade
cibernética evolui em ritmo acelerado, e o ordenamento juridico brasileiro tem se
mostrado insuficiente para oferecer respostas proporcionais a complexidade desses
novos delitos. Nesse contexto, a promulgagdo da Lei n° 14.155, de 27 de maio de
2021, representou um avanco legislativo ao atualizar o Cédigo Penal e o Cdodigo de
Processo Penal para lidar com crimes cometidos por meios eletrénicos. Contudo,
apesar de seu mérito, a referida lei evidencia a persisténcia de lacunas normativas e
desafios juridicos que comprometem a repressdo efetiva aos crimes digitais,
sobretudo aos furtos e fraudes praticados em ambientes bancarios virtuais.

A Lei n® 14.155/2021 alterou dispositivos do Cdédigo Penal, agravando as
penas para o crime de invasao de dispositivo informatico (art. 154-A), criando
qualificadoras para o furto (art. 155) e o estelionato (art. 171) quando praticados por
meio eletrébnico ou utilizando informagdes fornecidas pela propria vitima. Também
introduziu ajustes no Codigo de Processo Penal quanto a competéncia para
julgamento de delitos praticados por meios digitais. A intengao do legislador foi clara:
atualizar o sistema penal frente ao avango tecnoldgico e a crescente incidéncia de
crimes cometidos em ambiente virtual. Entretanto, a mera atualizagado textual da
norma nao foi acompanhada de uma estrutura processual e probatéria capaz de
garantir a efetiva aplicagdo das novas disposigdes legais.

Como observa Sanches (2024, p. 60), em sua obra:

A introdugcdo de qualificadoras para crimes tradicionais como furto e
estelionato, quando cometidos por meio eletrdnico, representa um esforgo
legislativo de adaptagdo, mas que ndo é suficiente se ndo houver uma
redefinicdo do proprio conceito de ‘bem juridico’ e uma definicdo precisa dos
novos tipos de crimes". O autor destaca que a adaptacéo do Cédigo Penal a
realidade digital exige mais do que um simples acréscimo de qualificadoras;
€ necessario revisar a propria concepgao de patrimdénio e de "coisa mével"
no contexto do ambiente virtual.
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A fragilidade da lei comega por sua imprecisdo conceitual. Termos como
“dispositivo informatico”, “meio eletrénico” ou “uso de informagdes fornecidas pela
vitima” ndo possuem definicdo técnica precisa, abrindo espago para interpretagoes
divergentes e inseguranca juridica. Sanches (2024, p. 62) ja havia alertado que

A falta de clareza nos conceitos e a definicdo vaga de ‘meio eletrénico’ e
‘dispositivo informatico’ cria um cenario de inseguranca, em que a
interpretacdo judicial e a aplicagdo da norma ficam a cargo da
discricionariedade dos tribunais, o que pode levar a solugdes inconsistentes
e injustas.

Essa impreciséo resulta em sobreposi¢cao de tipos penais, gerando duvidas
sobre o enquadramento de condutas que, na pratica, podem se confundir entre furto
qualificado, estelionato eletrénico ou invasao de dispositivo informatico. Como coloca
Sanches (2024, p. 64), "a imprecisdo normativa impede a identificagcdo de um tipo
penal claro, o que favorece a incerteza juridica e a multiplicidade de solugdes judiciais
para um mesmo comportamento criminoso".

Tal ambiguidade prejudica a uniformidade da jurisprudéncia e dificulta a
persecuc¢ao penal, pois cada caso acaba sendo interpretado de maneira distinta pelos

tribunais. Em sua analise, Sanches (2024, p. 65) complementa que

A incerteza que permeia a definicdo e a aplicagdo de tipos penais digitais
reflete a necessidade urgente de uma revisdo mais profunda do direito penal,
que considere ndo so a tipificagdo dos novos delitos, mas também a criagédo
de uma estrutura probatéria adaptada as peculiaridades do ambiente digital.

Além disso, a lei foca essencialmente no aumento de penas, mas nao enfrenta
as questdes estruturais que permeiam a criminalidade digital. O aumento da sang¢éao
penal ndo tem se mostrado um mecanismo eficaz de prevengado, especialmente
quando a probabilidade de punicio € baixa em razdo da complexidade probatéria. Os
crimes digitais, por sua natureza, deixam rastros técnicos que exigem conhecimento
especializado para sua coleta e preservacgao. A falta de protocolos claros sobre cadeia
de custddia e a escassez de peritos capacitados nas comarcas brasileiras tornam a
instrucdo processual vulneravel e frequentemente ineficaz. Essa deficiéncia é
agravada pela auséncia de legislagdo especifica que regulamente a producdo e a
valoragcado da prova digital no processo penal, o que pode comprometer o devido
processo legal e a ampla defesa.

Outro aspecto critico é a questao da cooperagao internacional. Muitos delitos
cibernéticos envolvem servidores, agentes ou intermediarios localizados fora do

territorio nacional, exigindo medidas de cooperagao juridica que sdo lentas e
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burocraticas. A Lei n° 14.155/2021 n&o estabeleceu instrumentos mais ageis para
viabilizar o intercambio de informagdes com provedores estrangeiros, o que limita a
atuacao das autoridades brasileiras. Assim, enquanto a tecnologia avanga em tempo
real, o sistema penal continua preso a mecanismos de cooperacido que demoram
meses ou até anos para produzir resultados.

Os tribunais tém enfrentado desafios praticos decorrentes dessas lacunas. O
Superior Tribunal de Justi¢ca, em recentes julgados, vem reconhecendo a dificuldade
de responsabilizagcao penal e civil em fraudes praticadas via aplicativos e bancos
digitais. Em diversos casos, a Corte entendeu que a instituicdo financeira ndo pode
ser automaticamente responsabilizada quando a fraude decorre do fornecimento
voluntario de dados pela vitima, como senhas ou cédigos de acesso (STJ, Agint no
AREsp 2.201.694/SP).

Por outro lado, também ha decisdes que afirmam a responsabilidade objetiva
dos bancos em raz&o do risco inerente a atividade econdmica, especialmente quando
ha falhas de seguranca nos sistemas (STJ, REsp 1.899.383/DF). Essa oscilagao
jurisprudencial evidencia a falta de uniformidade interpretativa e demonstra como a
auséncia de regulamentacédo especifica contribui para decisdes contraditérias.

A fragilidade legislativa se manifesta ainda na auséncia de mecanismos
eficazes de prevengao e responsabilizagdo administrativa. A lei ndo prevé obrigagdes
especificas para as plataformas digitais e instituicdes financeiras quanto a adogéao de
padrées minimos de seguranga cibernética. Essa omissao transfere para o usuario
final o 6nus da autoprotegéo, contrariando principios como o da vulnerabilidade do
consumidor e o da confianga legitima. Doutrinadores como Nucci (2022) e Greco
(2023) alertam que o direito penal, isoladamente, ndo consegue conter a criminalidade
digital se nao estiver integrado a politicas publicas de seguranca da informacgao e a
regulagdo administrativa do setor financeiro digital.

Do ponto de vista processual, ha igualmente obstaculos a efetividade das
investigacdes. A auséncia de varas especializadas em crimes cibernéticos e a falta de
uniformizacdo de procedimentos para busca e apreensdo de dados eletrénicos
dificultam a persecugdao penal. Medidas cautelares como o bloqueio de valores
desviados de contas digitais ou a quebra de sigilo telematico ainda dependem de
instrumentos genéricos do Cddigo de Processo Penal, sem diretrizes claras sobre

prazos, limites técnicos e preservagao de dados. Essa lacuna torna as investigagbes
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lentas e ineficientes, muitas vezes inviabilizando a recuperagao de valores subtraidos
das vitimas.

A repressao penal aos furtos e fraudes em bancos digitais, portanto, encontra-
se presa entre dois polos de ineficacia: de um lado, um ordenamento que tipifica a
conduta, mas nao fornece meios técnicos para sua apuragao; de outro, um sistema
financeiro digital que opera em velocidade muito superior a capacidade de resposta
das instituicdes de controle. O resultado é a sensacgao generalizada de impunidade,
que fragiliza a confiangca do cidadao nas instituigdes e mina o préprio propdsito do
direito penal enquanto instrumento de tutela dos bens juridicos essenciais.

Em sintese, a Lei n° 14.155/2021 representa um avango formal, mas nao
material. Sua eficacia depende da constru¢do de um arcabouco complementar que
envolva o aprimoramento da prova digital, a criagcdo de varas e delegacias
especializadas, o fortalecimento da cooperagéo internacional e a regulamentacao da
responsabilidade das plataformas financeiras. Sem essas medidas, a legislagao
continuara sendo um instrumento simbdlico de combate a criminalidade digital,
incapaz de produzir resultados concretos. A modernizagao do direito penal, portanto,
nao pode se limitar a atualizacido dos tipos penais; deve também contemplar a criacéo
de instrumentos processuais e técnicos compativeis com a complexidade do mundo
digital, sob pena de perpetuar a fragilidade legislativa diante da sofisticagéo crescente

dos crimes eletrénicos.

32 A AUSENCIA DE TIPIFICAGAO ESPECIFICA PARA OS FURTOS
ELETRONICOS

Embora o Codigo Penal brasileiro, em seu artigo 155, preveja o crime de furto,
sua estrutura normativa permanece voltada a condutas materiais e tangiveis, préprias
de uma realidade pré-digital. O texto legal exige, como elemento objetivo, a “subtracéo
de coisa alheia movel”’, o que pressupde a transferéncia fisica da posse ou detengao
de um bem. No entanto, nas operacdes eletrdnicas, a subtragao patrimonial ocorre de
forma intangivel, por meio da manipulagédo de dados, senhas, sistemas bancarios ou
transacbes automatizadas. Essa desconexao entre o tipo penal e a realidade
tecnoldgica evidencia uma lacuna interpretativa que compromete a aplicagao efetiva

da norma penal.



24

A Lei n°® 14.155/2021 buscou, em certa medida, suprir essa deficiéncia ao
introduzir o §4°-B ao artigo 155 do Cddigo Penal, qualificando o furto praticado
mediante fraude eletrbnica. Todavia, tal dispositivo ndo cria um novo tipo penal
autbnomo, mas apenas agrava a pena quando a subtragdo é cometida por meio
eletrénico ou com o uso de informagdes fornecidas pela vitima. O legislador optou por
uma solucdo intermediaria, mantendo a tipificacdo tradicional do furto e apenas
reconhecendo a modalidade eletrénica como qualificadora. Essa escolha, embora
pragmatica, ndo resolve os dilemas conceituais que envolvem a materialidade do
delito e a natureza do bem juridico subtraido no ambiente virtual.

A auséncia de um tipo penal especifico para o furto eletrdonico cria dificuldades
tanto para a persecugéao penal quanto para a interpretagao judicial. Sanches (2024, p.

60) afirma o que se segue sobre o tema:

A crescente utilizagdo de meios digitais para a pratica de crimes exige uma
reinterpretagdo das figuras tipicas ja previstas no Cddigo Penal, pois a
natureza virtual do crime demanda uma analise mais detalhada das novas
formas de materializagdo do dano.

A jurisprudéncia ainda oscila entre enquadrar tais condutas
como furto qualificado, estelionato eletrénico ou até mesmo invaséo de dispositivo
informatico, dependendo da técnica utilizada pelo agente e do grau de participagao da
vitima. Essa falta de uniformidade gera insegurancga juridica e abre espago para a
impunidade. Doutrinadores como Bitencourt (2022) e Greco (2023) sustentam que,
diante da crescente virtualizacdo da economia, o direito penal precisa reformular sua
concepgao de “coisa movel”’, reconhecendo que o patriménio digital é tdo suscetivel
de lesao quanto o patriménio fisico.

A insuficiéncia do Codigo Penal, ndo decorre apenas de sua antiguidade, mas
da auséncia de atualizagdo conceitual compativel com as novas formas de
manifestagédo do patriménio. A doutrina moderna ja reconhece o valor econémico dos
dados, senhas e informagdes digitais, que podem ser apropriados, transferidos ou
comercializados. Ignorar essa dimensao imaterial do patriménio equivale a negar
protecdo penal a uma parcela significativa das riquezas contemporaneas. Assim, a
falta de tipificacdo especifica dos furtos eletrbnicos representa ndo apenas uma
lacuna técnica, mas também um problema de politica criminal que compromete a

efetividade do sistema de justica.



25

3.3 A NECESSIDADE DE REFORMA LEGISLATIVA DIANTE DA EVOLUCAO
TECNOLOGICA

A evolugao tecnoldgica impde uma dinamica de constante atualizagdo ao
ordenamento juridico, especialmente ao direito penal, cuja fungédo € proteger bens
juridicos fundamentais frente a novas formas de violagdo. O Codigo Penal de 1940 foi
elaborado em um contexto social, econdmico e tecnoldgico completamente distinto do
atual, no qual as infracbes eram predominantemente materiais e localizadas. A
digitalizacao das relagdes humanas e financeiras, no entanto, alterou profundamente
essa légica, exigindo do legislador um esforgo de adaptagao que, até o momento, tem
ocorrido de maneira fragmentada e reativa.

A edicdo da Lein® 14.155/2021 é exemplo de uma resposta legislativa pontual
a um fendbmeno amplo. Embora tenha representado um avango, sua abrangéncia é
limitada e n&o constitui uma reforma estrutural do sistema penal digital. Faltam
instrumentos normativos que contemplem as especificidades das novas tecnologias,
como o uso de inteligéncia artificial, criptomoedas, sistemas automatizados de
pagamento e transagdes em blockchain. Os sistemas automatizados de pagamento
consistem em estruturas digitais capazes de processar e liquidar transferéncias de
valores com minima intervencdo humana, permitindo maior agilidade, redugéo de
erros e menor custo operacional. Quando integrados a tecnologia blockchain, sendo
um registro distribuido, imutavel e auditavel, esses sistemas possibilitam a realizagao
de transacgdes de forma segura, transparente e descentralizada. Além disso, por meio
de smart contracts (contrato inteligente), € possivel automatizar etapas do pagamento,
que séo executados automaticamente quando determinadas condigdes previamente
programadas sao cumpridas.

Tais meios tém permitido a pratica de delitos complexos, que escapam ao
alcance dos tipos penais tradicionais e desafiam a capacidade investigativa do Estado.

Doutrinadores como Luiz Flavio Gomes e Guilherme de Souza Nucci ja
apontavam que o direito penal brasileiro sofre de um “déficit de modernizagéo
legislativa”, reagindo tardiamente as transformacgdes sociais. A criminalidade digital,
diferentemente da criminalidade convencional, opera de forma descentralizada,
transnacional e com elevado grau de anonimato. Essa realidade exige ndo apenas

novas figuras tipicas, mas também uma reformulagdo do processo penal, com
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procedimentos proprios para coleta, preservacao e analise de provas digitais, bem
como cooperagao juridica internacional mais eficiente.

Além da necessidade de novas tipificagdes, € imprescindivel que a legislagao
avance na definicdo de responsabilidades compartiihadas entre os agentes
econdmicos envolvidos. Bancos digitais, plataformas de pagamento e provedores de
servigos de internet devem ser juridicamente compelidos a adotar padrées minimos
de seguranca e de prevencgao a fraudes. A auséncia de previsdo expressa nesse
sentido mantém a vitima em posi¢cdo de vulnerabilidade e sobrecarrega o sistema
penal, que passa a ser o unico instrumento de tutela, sem apoio da esfera
administrativa ou regulatoria.

Ha projetos de lei que buscam a alteragao da lei de furto de forma indireta,
como por exemplo o Projeto de Lei 4658/24, do deputado Paulo Litro (PSD-PR), que
aumenta a pena para crimes cometidos com o uso da internet. O texto altera o Codigo
Penal e esta em analise na Camara dos Deputados até o presente momento, segundo
a Agencia Camara de Noticias. A mudancga seria bem-vinda para os casos em que ha
caréncia de legislagao rigorosa e especifica.

Ainda nesse sentido, o Projeto de Lei Complementar n® 77, de 2023, propde
a criacédo do Cadastro Digital Certificado (CDC) para identificar correntistas de contas
de depdsito abertas por meio eletrénico. A proposta estabelece que todas as
instituicdes financeiras, incluindo Sociedades de Crédito Direto e Sociedades de
Empréstimo entre Pessoas, devem adotar esse cadastro, que inclui, entre outras
coisas, dados pessoais, fotos, impressdes digitais e documentos de identificagao.

De acordo com o site do Senado, o projeto de lei em questao pode acarretar
diversas consequéncias para diferentes setores. As instituicdes financeiras, por
exemplo, terdo que implementar e gerenciar o Cadastro de Contas Digitais (CDC), o
que, por um lado, pode aumentar a seguranga e reduzir fraudes, mas, por outro, pode
gerar custos operacionais adicionais. Para os correntistas, a medida pode fortalecer a
protecao das contas digitais, mas também exigira mais tempo e esforgo para manter
os dados atualizados e fornecer as informacbdes solicitadas. As entidades
certificadoras, como serventias extrajudiciais e instituicdes autorizadas pela ICP-
Brasil, podem encontrar uma nova oportunidade de servigos, gerando uma fonte
adicional de receita. Por fim, o sistema financeiro como um todo pode se beneficiar

com o aumento da confianga nas contas digitais, o que pode resultar em um ambiente
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mais seguro e transparente (SENADO, 2025).

E necessario repensar o papel do direito penal dentro de um ecossistema
digital complexo, integrando-o a politicas publicas de seguranga da informacéao,
protecdo de dados e educagao digital. A atualizagdo normativa deve refletir a nova
realidade social e tecnoldgica, garantindo que o direito penal cumpra sua funcao de
prevencdo e repressdo eficaz, sem se tornar obsoleto diante das rapidas

transformacgdes da era digital.

3.3.1 A Responsabilidade dos Bancos

A doutrina e a jurisprudéncia brasileiras vém consolidando o entendimento de
que as instituigdes financeiras respondem objetivamente pelos danos decorrentes de
falhas na seguranga de seus sistemas, sobretudo quando ocorrem fraudes digitais.
Essa responsabilizagdo encontra respaldo na teoria do risco da atividade e no art. 14
do Cdédigo de Defesa do Consumidor (CDC), que impde ao fornecedor o dever de
garantir a seguranga dos servigos prestados.

Segundo a Ordem dos Advogados do Brasil — Sec¢ao Rio de Janeiro (2023, p.
3):

O cenario atual de constante avango tecnolégico trouxe novos riscos, o que
é perceptivel através das inUmeras noticias de golpes e fraudes digitais nos
servigos financeiros. Em que pese o microssistema consumerista estabelecer
a responsabilidade civil objetiva desses fornecedores, é imprescindivel o
fortalecimento dos mecanismos de segurancga, a fim de evitar prejuizos aos
consumidores.

O Tribunal de Justica do Distrito Federal e Territérios (2023, p. 2) reforga o

mesmo entendimento:

A atividade desenvolvida pelas instituicbes bancarias é naturalmente de risco,
pois envolve disponibilidade e liquidez de recursos financeiros. Por isso, as
instituicbes bancarias se aplica a responsabilidade civil objetiva, em virtude
do risco da atividade exercida.

A jurisprudéncia do Superior Tribunal de Justiga consolida essa orientagao,
ao editar a Sumula n° 479, que dispbe: “As instituicbes financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no ambito de operagdes bancarias” (BRASIL, STJ, 2012).

Essas posi¢cdes doutrinarias e jurisprudenciais demonstram que os bancos

tém o dever de atuar ndo apenas como prestadores de servicos financeiros, mas como



28

garantidores da seguranca digital das operagdes realizadas em seus sistemas.

Apesar da tendéncia jurisprudencial pela responsabilizagdo objetiva, ha
limites a essa responsabilidade, sobretudo quando configurado o fortuito externo ou a
culpa exclusiva da vitima.

Conforme acordao do TJDFT (2023, p. 4) “Em se tratando de atividade cujo
risco Ihe é inerente, o prestador do servico ndo pode se eximir da responsabilidade
em decorréncia de fortuito interno. ”

Entretanto, o mesmo Tribunal ressalta que, em determinadas situacgdes, a

responsabilidade pode ser afastada:

Em que pese tenha sido vitima de um golpe, a autora foi a Unica responsavel
pela eclosdo do resultado danoso, ndo se configurando falha na prestagao
dos servigos bancarios, mas tdo somente culpa exclusiva da correntista”
(TJDFT, 2023, p. 6).

Portanto, embora o regime de responsabilidade civil objetiva imponha rigor
aos bancos, é necessario comprovar a falha do servigo, o que reforga a complexidade
das disputas envolvendo crimes digitais.

Esse panorama evidencia a lacuna normativa tratada anteriormente: a
inexisténcia de regulamentacgao especifica sobre os deveres de seguranga digital das
instituicées financeiras. Embora a Lei n® 14.155/2021 tenha alterado o Codigo Penal
e o Cddigo de Processo Penal para prever crimes cometidos por meio eletrénico,
ainda nao ha previsao detalhada sobre a responsabilidade penal ou administrativa dos
bancos em casos de falhas sistémicas.

Essa auséncia de previsado especifica demonstra, conforme os doutrinadores
citados, a necessidade de uma mudancga legislativa que trate a seguranca digital
bancaria como dever legal expresso, impondo as instituicdes financeiras padrbes
minimos de protecéo e auditoria tecnoldgica.

Assim, a fragilidade legislativa brasileira diante dos crimes digitais reflete-se
também no campo civil, uma vez que a responsabilizagdo dos bancos se apoia em
normas gerais e interpretagdes jurisprudenciais, o que contribui para a inseguranga

juridica e a divergéncia de decisdes entre os tribunais.

3.4 A INSEGURANGA JURIDICA

A falta de uniformidade legislativa e a insuficiéncia conceitual do Codigo Penal
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resultam em um cenario de inseguranga juridica no tratamento dos crimes digitais. O
magistrado, ao se deparar com condutas praticadas por meios eletrénicos,
frequentemente precisa adaptar tipos penais tradicionais a realidades tecnolégicas
inéditas. Essa pratica interpretativa, embora necessaria, compromete o principio da
legalidade estrita previsto no artigo 1° do Codigo Penal, segundo o qual ndo ha crime
sem lei anterior que o defina. Ao ampliar excessivamente o alcance dos tipos penais,
o intérprete acaba invadindo a competéncia do legislador e gerando instabilidade
jurisprudencial.

A inseguranca juridica manifesta-se de forma acentuada nos crimes contra o
patriménio cometido em ambiente digital. As decisdes judiciais variam conforme a
interpretacdo adotada: em alguns casos, a subtragao eletrénica de valores é tratada
como furto; em outros, como estelionato; e, em certas situagdes, como mera fraude
eletrdnica ou crime de invasao de dispositivo informatico. Essa oscilagcdo compromete
a coeréncia do sistema penal e dificulta a atuagdo dos 6rgéaos de persecugao, que néo
dispdem de diretrizes claras sobre o enquadramento das condutas.

O Superior Tribunal de Justica tem reconhecido tais dificuldades em diversos
precedentes, destacando a necessidade de uma atualizagdo legislativa mais
abrangente. No julgamento do AgRg no REsp 1.972.561/PR, a Corte observou que a
aplicacdo dos tipos penais tradicionais a condutas digitais requer cautela, para evitar
analogias in malam partem e violagdes ao principio da taxatividade. A inseguranga é
agravada pela auséncia de uniformizagéo entre as esferas civel e penal: enquanto na
esfera civel prevalece a responsabilidade objetiva das instituicdes financeiras por
falhas de seguranca, na esfera penal muitas vezes n&o se identifica o nexo causal
necessario para imputar dolo ou culpa aos agentes envolvidos.

Essa falta de harmonia entre os ramos do direito compromete a efetividade
da tutela juridica. O cidad&o vé-se desprotegido, pois a legislagao penal ndo consegue
acompanhar a velocidade e a sofisticacdo das novas modalidades criminosas. Além
disso, a escassez de especializagao técnica entre os operadores do direito agrava o
problema, gerando decisdes inconsistentes e investigagdes ineficientes. Como
observa Silva Sanchez (2020), o direito penal contemporaneo enfrenta o desafio de
equilibrar o principio da legalidade com a necessidade de adaptacdo as
transformacdes tecnoldgicas, evitando tanto a obsolescéncia normativa quanto o

arbitrio judicial.
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A inseguranca juridica derivada da auséncia de tipificagdo clara dos crimes
digitais compromete a credibilidade do sistema penal e reforga a sensagdo de
impunidade. A superagao desse quadro exige nao apenas reformas legislativas, mas
também o fortalecimento da formagao técnica de magistrados, promotores e peritos,
além da criagdo de instancias especializadas para analise e julgamento de delitos
cibernéticos. Somente assim o direito penal brasileiro podera responder de forma

segura, coerente e eficaz aos desafios impostos pela era digital.
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CONCLUSAO

O presente trabalho buscou analisar a fragilidade da legislagdo penal
brasileira no enfrentamento dos crimes de furto praticados no ambiente dos bancos
digitais, por meio de uma investigagao sobre as lacunas normativas e a auséncia de
tipificagdo especifica que acompanhe a evolugdo tecnolégica. A pesquisa,
desenvolvida com base em levantamento bibliografico e documental, confirmou a
hipétese inicial de que o ordenamento juridico patrio se encontra em crise conceitual
e normativa diante da desmaterializagao do patriménio.

No primeiro capitulo, demonstrou-se que o conceito classico de furto, previsto
no artigo 155 do Codigo Penal de 1940, esta intrinsecamente ligado a materialidade
da "coisa alheia moével", o que gera dificuldades de enquadramento para as
apropriacdes de ativos virtuais, dados e valores que nao se enquadram na concepgao
corporea tradicional. Essa limitacdo € um reflexo do descompasso histérico entre o
Direito Penal e o acelerado avango das tecnologias digitais.

A anadlise do "Novo Mundo da Era Digital" evidenciou a profunda
transformacao dos crimes patrimoniais, nos quais o ciberespaco se torna um ambiente
propicio para a acado criminosa, prevalecendo, muitas vezes, o anonimato e a
dificuldade de rastreamento. A aplicagdo da Teoria das Atividades Rotineiras ao
contexto cibernético reforcou o entendimento de que a convergéncia de ofensores
motivados, alvos disponiveis (vulnerabilidades dos sistemas bancarios) e a auséncia
de guardides adequados propiciam o aumento exponencial de vitimas.

Por fim, o estudo da "Fragilidade Legislativa e os Desafios Juridicos" apontou
que a Lei n® 14.155/2021, embora relevante no combate aos crimes digitais, revelou-
se insuficiente para resolver a problematica do furto em bancos digitais. Isso ocorre
porque a tipificagdo da fraude eletrbnica (art. 171, §2°-A, CP) ndo abarca, com
perfeicdo técnica, a conduta do furto realizado sem a participagdo da vitima (como
nos casos de invasao de sistemas), evidenciando a necessidade de uma tipificagao
autébnoma. A omissao do legislador em adaptar o tipo penal de furto a realidade virtual
tem gerado inseguranca juridica e disparidade de decisdes judiciais no
enquadramento desses delitos.

Conclui-se, portanto, que a tutela do patriménio digital exige uma urgente

reforma legislativa que promova a atualizagao do Direito Penal. A sugestao é a criagao
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de um tipo penal especifico para o furto eletrbnico, que considere a desmaterializagao
do objeto e as particularidades do modus operandi no ambiente virtual, assegurando
maior eficacia na repressdo e, consequentemente, maior seguranga juridica e

protecdo aos cidadaos brasileiros.
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