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RESUMO

O objetivo geral deste trabalho foi identificar e descrever as funcionalidades do
firewall SonicWall, destacando sua aplicagdo na seguranga de redes corporativas.
Para alcangar esse obijetivo, realizou-se uma pesquisa bibliografica fundamentada
em normas e estudos anteriores, além da implementacédo pratica em um firewall
fisico do modelo SonicWall TZ570. Quanto aos aspectos metodolégicos, esta
pesquisa, em relagdo aos procedimentos técnicos, € uma pesquisa bibliografica e
experimental.

Durante o desenvolvimento do trabalho, foram executadas configuragdes praticas no
SonicWall, envolvendo desde a definicdo de um IP fixo para acesso a interface
administrativa até a aplicagao de politicas de seguranga como filtragem de conteudo
e controle de aplicativos. Em seguida, foram realizados testes para validar essas
configuragdes, incluindo tentativas de acesso a sites bloqueados, utilizacdo de
aplicativos restritos e simulagdes de ataques externos. Os resultados comprovaram
a eficacia do firewall na aplicagao das politicas de seguranca definidas, garantindo
controle granular sobre o trafego e aumentando a protegdo da rede. O estudo
permitiu concluir que firewalls de proxima geragao, como o SonicWall, desempenham
papel fundamental na seguranga da informacgao, oferecendo nao apenas inspeg¢ao
de pacotes, mas também funcionalidades integradas de filtragem e prevencgao contra
ameacas. Além disso, constatou-se que a aplicagdo de normas como a ISO/IEC
27000 é essencial para estabelecer diretrizes de seguranga consistentes. No
entanto, uma limitagdo do estudo foi a ndo utilizagao de testes em ambientes com
alta demanda ou redes distribuidas, o que poderia ampliar a avaliagédo sobre o
desempenho do dispositivo em cenarios complexos. Além disso, conclui-se da
importancia da utilizagdo de ferramentas robustas e devidamente configuradas para

proteger redes corporativas.

Palavras-chave: Firewall, SonicWall, seguranga da informacao, filtragem de

conteudo, Seguranga de Redes.



ABSTRACT

The main objective of this study was to identify and describe the functionalities of the
SonicWall firewall, emphasizing its application in corporate network security. To
achieve this goal, a bibliographic research was conducted based on standards and
previous studies, alongside the practical implementation of a physical SonicWall
TZ570 firewall. This process made it possible to understand how advanced resources
such as Content Filtering Service (CFS), App Control, NAT and Geo-IP Filtering can
be applied to mitigate cyber risks and protect data against unauthorized access,
malware and distributed attacks (VIEIRA, 2021). During the development of the study,
practical configurations were carried out on the SonicWall, starting from the definition
of a fixed IP address for administrative access to the application of security policies
such as content filtering and application control. Tests were then performed to
validate these configurations, including attempts to access blocked websites, the use
of restricted applications and simulations of external attacks. The results confirmed
the effectiveness of the firewall in enforcing the defined security policies, ensuring
granular control over traffic and increasing network protection. The study concluded
that next-generation firewalls such as SonicWall play a fundamental role in
information security, offering not only packet inspection but also integrated filtering
and threat prevention functionalities. It was also verified that the application of
standards such as ISO/IEC 27000 is essential to establish consistent security
guidelines. However, a limitation of this study was the absence of tests in high-
demand or distributed network environments, which could further evaluate the
device’s performance in complex scenarios. Nevertheless, the importance of using

robust and properly configured tools to protect corporate networks is reinforced.

Keywords: Firewall, SonicWall, information security, content filtering, Network

Security.
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INTRODUCAO

Redes de computadores sdo um conjunto de dispositivos conectados por uma
tecnologia que permite a troca de informacgdes entre eles. Quando dois ou mais
computadores estdo conectados e trocando informagdes, ja se pode considerar uma
rede. Essa conexao pode ocorrer por meio de cabos fisicos ou tecnologias sem fio,
como redes Opticas, ondas de infravermelho e satélites. Existem redes de diversas
formas e modelos, cada um operando sob suas proprias regras. Quando interligadas,
essas redes formam estruturas maiores, sendo a Internet o maior exemplo de uma
rede global (Molina, Silveira & Rodrigues, 2019).

Conforme Santos (2021), a Seguranga da Informacgéo (SI) refere-se ao conjunto
de praticas e estratégias para proteger dados contra acessos nédo autorizados,
garantindo que as informagdes permanegam integras e disponiveis apenas para
usuarios autorizados. Em um cenario onde ataques cibernéticos sdo cada vez mais
frequentes, proteger esses dados é essencial para evitar prejuizos tanto financeiros
quanto operacionais.

Um firewall € um dispositivo de seguranca essencial nesse contexto, pois
monitora o trafego de entrada e saida de uma rede e decide permitir ou bloquear
pacotes de dados com base em regras predefinidas pelo administrador (CISCO,
2023). Firewalls sao amplamente utilizados em redes domésticas e corporativas para
impedir acessos ndo autorizados e evitar vulnerabilidades que possam comprometer
sistemas e dados sensiveis (Molina, 2018).

Com o avancgo da tecnologia, o uso da Internet se tornou indispensavel para
diversas atividades, como transagdes bancarias, comunicagido corporativa e
armazenamento de informacdes criticas. Isso aumentou a dependéncia humana da
tecnologia e, consequentemente, os riscos de ataques cibernéticos (Silva, 2010).
Para mitigar esses riscos, a implementacdo de solugdes de seguranca eficazes,
como firewalls, tornou-se uma necessidade primordial para empresas e usuarios
individuais (Dourado, 2022).

O SonicWall € um dos firewalls mais utilizados no mercado, sendo amplamente
empregado em ambientes corporativos devido as suas funcionalidades avangadas,
como filtragem de pacotes, prevengéo contra intrusées (IDS/IPS), configuragcédo de
VPNs seguras e monitoramento de trafego em tempo real. Sua implementagao

garante uma camada extra de protegdo contra ataques e acessos indevidos,
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permitindo que as organizagdes tenham maior controle sobre sua infraestrutura de
rede.

A SonicWall € uma precursora da segurancga cibernética com mais de 30 anos
de experiéncia e um foco incansavel em seus parceiros. Com a capacidade de criar,
dimensionar e gerenciar a seguranga em ambientes de nuvem, hibridos e tradicionais
em tempo real, a SonicWall pode fornecer solu¢gdes de seguranga especificas de
forma rapida e econémica para qualquer organizagao em todo o mundo.

Com base em dados de seu proprio centro de pesquisa de ameacgas, a
SonicWall oferece protegéo perfeita contra os ataques cibernéticos mais evasivos e
fornece inteligéncia de ameacgas acionavel para parceiros, clientes e a comunidade
de seguranca cibernética.

Além disso, a escolha do SonicWall como objeto deste estudo se justifica tanto
por sua ampla adogcdo no ambiente corporativo quanto pelo equilibrio entre
funcionalidades avancadas e custo-beneficio. No mercado de firewalls de proxima
geracao, dispositivos como Fortinet FortiGate, Cisco Firepower, Sophos XG Firewall
e solugdes open source como PfSense também sao amplamente utilizados.

Entretanto, o SonicWall destaca-se por oferecer uma combinagcdo de
desempenho, facilidade de administragdo, variedade de recursos de seguranga
integrados (como CFS, App Control e Geo-IP Filtering) e um custo geralmente mais
acessivel quando comparado a concorrentes diretos da categoria corporativa.
Enquanto solugdes como Cisco Firepower e Fortinet costumam apresentar valores
mais elevados devido ao licenciamento e a complexidade de implantagdo, o
SonicWall entrega funcionalidades semelhantes com menor investimento inicial e
manutencdo mais simples, sendo frequentemente escolhido por empresas de médio
porte que buscam um firewall robusto, escalavel e com boa relagdo entre custo e
desempenho.

Dessa forma, a analise do SonicWall torna-se relevante ndo apenas por sua
presenca no mercado, mas também por representar uma alternativa viavel e
economicamente competitiva em comparagao as demais opgdes disponiveis.

Justifica-se estudar este tema porque a seguranga da informagdo € um dos
pilares fundamentais das infraestruturas de Tl modernas, e os firewalls de nova
geragdo, como o SonicWall, desempenham papel essencial na prevencdo de
ataques e no controle de trafego de rede. Diante do aumento constante de ameacas
cibernéticas, compreender as funcionalidades e as formas de configuragcao desse
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equipamento ¢é essencial para garantir a integridade, disponibilidade e
confidencialidade dos dados corporativos. Além disso, o estudo contribui para a
formacdo de profissionais capacitados a implementar solu¢des eficazes de
seguranga, promovendo boas praticas e fortalecendo a protecdo das redes
empresariais.

Diante deste contexto, este trabalho visa responder a seguinte questao de
pesquisa: - Quais sao as funcionalidades do firewall SonicWall e como ele pode
ser configurado para garantir seguranga em redes corporativas?

Este trabalho tem como objetivo geral identificar e descrever as funcionalidades
do firewall SonicWall e sua aplicagdo na seguranga de redes de computadores.

Os Objetivos Especificos sao:

e Descrever a configuracao inicial do firewall Sonicwall.

e Apresentar as funcionalidades do firewall SonicWall.

e Implementar e testar funcionalidades como VPN, Proxy e Regras de

Firewall para avaliar sua eficacia.

Espera-se que os resultados deste trabalho possam contribuir:

e Informando aos administradores de redes corporativas sobre a
importancia do SonicWall como uma solugao de segurancga eficaz para
protecao de redes;

e Trazendo informagdes sobre configuragcbes e boas praticas de
seguranga para os usuarios de redes de computadores;

¢ Mostrando a importancia da implementacao de Politicas de Seguranca
da Informagao dentro de uma empresa e apresentando as normas de
seguranca existentes.

Quanto aos aspectos metodoldgicos, esta pesquisa, em relagdo aos
procedimentos técnicos, € uma pesquisa bibliografica e experimental.

Esta monografia esta organizada em 7 capitulos, sendo estruturada da seguinte
forma: o Capitulo 1 traz a introdugdo com o contexto do trabalho, a questdo de
pesquisa, objetivos e resultados esperados. Capitulo 2 apresenta o referencial
tedrico com conceitos, defini¢gdes e trabalhos relacionados ao tema. O capitulo 3 traz
os procedimentos metodoldgicos, explicando como e o que foi feito para atingir o
objetivo geral. O capitulo 4 apresenta a descricdo do Firewal SonicWall, abordando
suas funcionalidades e caracteristicas principais. O capitulo 5 traz a configuragao

pratica do SonicWall, incluindo VPN, proxy e regras de firewall. O capitulo 6 mostra
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os resultados dos testes e validagdes. Finalmente, o capitulo 7 apresenta as

consideragdes finais.
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2. REFERENCIAL TEORICO

Este capitulo € composto de duas partes: a primeira apresenta conceitos e

definigbes da area, e a segunda traz alguns trabalhos relacionados ao tema.

2.1 Seguranga da Informacéo

A Seguranca da Informacéo (Sl) refere-se a protecédo de dados pertencentes a
organizagbes ou individuos contra diversas ameacgas. Trata-se de um esfor¢o
continuo, que envolve a implementacdo de medidas para bloquear ataques
cibernéticos e garantir a integridade e a confidencialidade das informagdes (FIA,
2022).

A Sl esta diretamente relacionada a preservagao do valor das informagdes para
uma empresa ou pessoa, garantindo que os dados permanegam acessiveis apenas
para aqueles que possuem autorizagédo. Os principios fundamentais da Seguranca
da Informagao incluem confidencialidade, integridade, disponibilidade, autenticidade
e legalidade (Wikipedia, 2019).

A triade Confidencialidade, Integridade e Disponibilidade (CIA) € o modelo
central da Segurancga da Informagéo, complementado por outros aspectos como nao-
repudio, autenticidade e conformidade. Com o avang¢o do comércio eletronico e a
crescente digitalizagdo da sociedade, a privacidade também se tornou uma
preocupagao fundamental.

Os principais atributos da Seguranca da Informagao, segundo padrbes
internacionais como a ISO/IEC 17799:2005, sao:

e Confidencialidade: Restringe o acesso as informag¢des apenas para
entidades autorizadas.

¢ Integridade: Garante que os dados permaneg¢am inalterados, protegidos
contra modificagbes indevidas ao longo de seu ciclo de vida.

e Disponibilidade: Assegura que as informacdes estejam acessiveis
sempre que necessario para usuarios legitimos.

e Autenticidade: Certifica que os dados provém de uma fonte confiavel e
nao sofreram altera¢des durante a transmisséo (Wikipedia, 2019).

A Figura 1 apresenta o numero de incidentes reportados ao CERT.br entre 2014
e 2025, evidenciando o crescimento constante dos ataques cibernéticos ao longo
dos anos.
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Figura 1 — Numero de incidentes reportados ao CERT.br entre 2014 e 2025

Notifi

¢oes de incidentes recebidas pelo CERT.br
2020 a Janeiro de 2025

Ano total

2025  53.324
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o s _
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2020 531.039

o 50k 100k 150k 200k 250k 300k 350k 400k 450k 500k 550k 600X 650k
Incidentes

Fonte:cert.br, 2025

De acordo com o grafico, observa-se um crescimento significativo no numero de
pessoas com acesso a Internet, evidenciando a crescente importancia da seguranga da

informacéo e da protecao de redes.

2.2 Firewall

Um firewall € um dispositivo de seguranca de rede que controla o trafego de
entrada e saida, decidindo permitir ou bloquear pacotes com base em um conjunto
de regras predefinidas. Essa tecnologia tem sido a linha de defesa primaria para
redes corporativas e domésticas ha mais de 25 anos, estabelecendo uma barreira
entre redes internas protegidas e redes externas, como a Internet. Firewalls podem
ser implementados em hardware, software ou em uma combinag¢ao de ambos (Cisco
Systems Inc., 2023).

Existem dois principais tipos de firewalls: stateless e stateful, que adotam
abordagens distintas para a filtragem de pacotes em uma rede. A principal diferencga
entre eles esta na forma como lidam com as conexdes e analisam os pacotes de
dados. O firewall stateless (sem estado) trata cada pacote de forma independente,
sem manter qualquer registro das conexdes estabelecidas. Isso significa que ele
avalia cada pacote isoladamente, analisando apenas seu cabecalho e sem

considerar o contexto geral da comunicagao. O firewall stateful (com estado) utiliza
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uma tabela de estados para armazenar informacdes sobre conexdes ativas. Isso
permite que ele avalie ndo apenas os enderecos e portas, mas também o estado da
conexao, oferecendo uma filtragem mais inteligente e eficiente (OSTEC, 2020).

A abordagem stateful oferece vantagens significativas, como a redugao do
numero de regras, maior eficiéncia na validagao de pacotes e, principalmente, maior
segurang¢a. Ao manter um histérico das conexdes, o firewall pode analisar dados
adicionais, proporcionando uma filtragem mais precisa. Embora o firewall stateful
seja uma evolugéo natural do stateless, ambos ainda sdo amplamente utilizados e

desempenham papéis essenciais na seguranga da informagéao (OSTEC, 2020).

2.3 Redes de Computadores

Uma rede doméstica segura é um aspecto essencial da seguranga na Internet.
Redes vulneraveis podem ser exploradas por hackers para a realizagao de diversos
tipos de ataques, como instalagdo de malware, roubo de dados e identidade, criagao
de botnets e outros crimes cibernéticos (Kaspersky, 2023).

Em 2021, o numero de domicilios com acesso a Internet no Brasil chegou a
90%, segundo dados da Pesquisa Nacional por Amostra de Domicilios (PNAD). Isso
representa 65,6 milhdes de domicilios conectados, um aumento de 5,8 milhdes em
comparagao com 2019 (GOV, 2022).

A Figura 2 apresenta a estimativa de pessoas com acesso a Internet no mundo,
demonstrando o crescimento exponencial do uso de redes de computadores. Em
2022, o numero de usuarios globais chegou a 5,3 bilhdes, evidenciando a

necessidade de segurancga cibernética cada vez mais eficiente (CERT.br, 2023).
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Figura 2 - Estimativa de pessoas com acesso a Internet no mundo.
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Fonte:cert.br, 2025

2.3.1 ISO/IEC 27000

A International Organization for Standardization (ISO) € uma organizagao
internacional que tem como objetivo desenvolver e promover normas, testes,
padronizacoes e certificagcdes que facilitam as relagdes entre diferentes nacgdes.
Fundada em 1947, a ISO conta atualmente com membros de 165 paises. No Brasil,
€ representada pela Associagao Brasileira de Normas Técnicas (ABNT).

A ISO 27000 € um conjunto de certificagdes voltadas para seguranga da
informacgéo e protegédo de dados, destinadas a empresas e 6rgaos publicos. Essas
normas servem como base para a criagdo de um Sistema de Gestdo de Seguranca
da Informacgéao (SGSI) em organizagbes de pequeno, médio e grande porte (PUCPR,
2021).

A primeira versao dessa norma foi langada em 2005, baseada em um padrao
britdnico de seguranga da informagao. Atualmente, a versao vigente € a ISO/IEC
27000:2018, que estabelece diretrizes fundamentais para a prote¢cao de dados. Os
principais principios da norma sao: confidencialidade, integridade, disponibilidade e
autenticidade (PUCPR, 2021).
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2.3.2 ISO/IEC 27001

A ISO/IEC 27001 define os requisitos necessarios para a implantagdo de um

SGSI. A implementacgéo desse sistema pode ser resumida em cinco fases principais:

Entender o contexto da organizagdo — Avaliacao do nivel de maturidade
da empresa em relagédo a seguranga da informagao.

Avaliacdo de riscos — Identificagao de riscos e oportunidades, além da
conscientizagéo dos colaboradores sobre a importancia da seguranga da
informacéo.

Controles operacionais — Implementacdo de medidas para controlar,
eliminar ou reduzir os riscos identificados.

Analise de eficacia — Auditoria interna para verificar a efetividade dos
controles implementados.

Melhoria continua — Monitoramento constante do SGSI, com avaliagdes

periodicas para garantir conformidade e eficiéncia (PUCPR, 2021).

2.3.3 ISO/IEC 27002
De acordo com Rodrigues (2021), a ISO/IEC 27002 funciona como um codigo

de praticas para os controles de seguranga da informacao. Ela fornece diretrizes para

a selecao, implementagao e gerenciamento de controles, considerando o ambiente

de risco de cada organizagao.

A adogéao da ISO 27002 traz diversas vantagens para as empresas, incluindo:

Maior conscientizacdo sobre seguranca da informacdo entre os

colaboradores.

Melhor controle de ativos e protecao de informagdes confidenciais.
Implementagao estruturada de politicas de controle de segurancga.
Identificacdo e correcao de deficiéncias nos processos internos.
Reducao dos riscos legais e regulatérios por nao conformidade.
Diferencial competitivo para empresas que desejam conquistar clientes
que valorizam boas praticas de segurancga.

Maior organizagdo e eficiéncia operacional, com processos bem
definidos.

Reducéao de custos ao prevenir incidentes de seguranga da informagao.
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Além disso, a norma garante conformidade com legislagbes e

regulamentacgdes aplicaveis a seguranca da informacéo.

2.3.4 1ISO/IEC 27003

A ISO/IEC 27003 fornece diretrizes essenciais para a implementagao de um

SGSI, abrangendo desde a concepgao do projeto até a elaboragao de planos para

sua implantagao.

As principais etapas recomendadas pela norma incluem:

Obtengao da aprovacéao da alta administragao para iniciar o projeto.
Definicao do escopo, politicas e limites do SGSI.

Identificagdo dos requisitos de seguranga da informagéo da organizagéo.
Realizacdo da avaliagcdo de riscos e definicdo das estratégias para
mitiga-los.

Implementagao do SGSI, garantindo conformidade com as diretrizes da
norma (IRKO, 2021).

2.3.5ISO/IEC 27004

A ISO/IEC 27004 estabelece métricas para a gestdo da seguranca da

informacdo, permitindo que as organizagbes avaliem a eficacia das medidas

aplicadas. Seu conteudo é dividido em varias sec¢des, incluindo:

Justificativa — Explica a importancia da medigdo no contexto da
segurancga da informacao.

Caracteristicas — Define quais métricas devem ser monitoradas, quem
sera responsavel por medi-las e com que frequéncia.

Tipos de medidas — Apresenta métricas para avaliagdo do desempenho
e da eficiéncia dos controles de seguranca.

Processos — Orientagdes sobre o desenvolvimento, implementacao e
aplicagao das métricas.

Anexos — Exemplos praticos de modelos de medicdo, métricas e

férmulas matematicas aplicaveis.

A Figura 3 apresenta um exemplo desse modelo, detalhando as etapas do processo

de medigao da seguranga da informagao.
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Figura 3 - Modelo de medig&o de seguranga da informagéao
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Fonte: Network intelligence, 2025

2.4 Trabalhos Relacionados

2.4.1. Seguranca em Redes Corporativas e Ataques DDoS

O trabalho de VIEIRA (2021) analisou a seguranga em redes corporativas com
énfase na prevencao de ataques do tipo DDoS (Distributed Denial of Service). Os
autores destacam a importancia dos firewalls de préxima geracao (NGFW), como os
da linha SonicWall, por oferecerem inspecao profunda de pacotes (DPI) e controle
de trafego em tempo real. Segundo eles, esses recursos sao fundamentais para
mitigar ataques distribuidos e garantir maior estabilidade no ambiente de rede.

O estudo também ressaltou que a capacidade de adaptacao e resposta rapida
dos firewalls NGFW as tentativas de exploracao de vulnerabilidades € um diferencial
significativo no cenario corporativo, onde a disponibilidade e a continuidade dos

servigos sdo cruciais (VIEIRA, 2021).

2.4.2. Firewalls em Pequenas Empresas e Filtragem de Conteudo

Carvalho (2015) investigaram a aplicagao de firewalls em ambientes de
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pequenas empresas, enfatizando a importancia de solugdes que sejam eficientes e,
ao mesmo tempo, acessiveis em termos de custo-beneficio.

Os autores argumentam que firewalls modernos, como o SonicWall, oferecem
protecdo contra malwares, filtros de conteudo por categorias e integracdo com
servicos de seguranga em nuvem, sendo ideais para empresas com recursos
limitados.

O estudo demonstrou que a presencga de recursos como Content Filtering
Service (CFS) contribui significativamente para a reducdo de vulnerabilidades em
redes pequenas, ao impedir 0 acesso a sites maliciosos ou inapropriados e ao limitar

a exposicao a ameacas online comuns (Carvalho, 2015).

2.4.3. Firewalls e Redes sem Fio em Ambientes Corporativos

Rodrigues, Gongalves, Castilho e Martins (2020) exploraram a evolug¢ao das
solugdes de seguranca em redes wireless, destacando a importancia da integragao
entre firewalls e tecnologias sem fio. De acordo com os autores, a utilizagdo de
firewalls com suporte a inspecéo e filtragem em tempo real, como o SonicWall com
App Control e Geo-IP Filtering, é essencial para detectar e bloquear tentativas de
intrusdo antes que comprometam a integridade da rede.

Eles também apontam que a combinagao entre visibilidade de trafego, controle
de aplicativos e segmentacdao de rede proporciona uma barreira eficiente contra
ameacas internas e externas, especialmente em ambientes empresariais onde a

mobilidade e a conectividade s&o cada vez mais exigidas (Rodrigues et al, 2020).

2.4.4. Desempenho de Firewalls sob Alta Demanda

No trabalho de Pereira (2019), foi avaliado o desempenho de diferentes
solugdes de firewall sob cenarios de alta demanda e trafego intenso. A analise
evidenciou que solugdes comerciais que utilizam inspec¢ao profunda de pacotes
(DPI), como o SonicWall, sdo capazes de manter altos niveis de desempenho
mesmo durante ataques de negacéao de servigo (DoS).

O autor concluiu que a eficiéncia dessas ferramentas se da pela capacidade de
processamento de conexdes simultaneas e pela aplicagao de politicas de seguranca

em camadas, o0 que reduz os impactos de ataques cibernéticos sobre a rede e
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melhora a resiliéncia do ambiente protegido (Pereira, 2019).

2.4.5. Comparagéao entre Firewalls Open Source e Comerciais em Magalhaes
(2020) realizaram uma comparagéo entre firewalls de cdédigo aberto, como o
PfSense, e solugbes comerciais, como o SonicWall, em termos de eficacia, suporte
e atualizagbes. Os autores concluiram que, embora ferramentas open-source
possam ser eficazes em determinados contextos, as solugdes comerciais oferecem
vantagens significativas, como atualizagdes automaticas, suporte técnico
especializado e integracdo com servigos de inteligéncia contra ameagas.

Essa constatacao reforca a importancia de se adotar solugdes consolidadas em
ambientes criticos, onde a disponibilidade dos servigos e a seguranga da informagao
sdo prioridades. Além disso, destacaram que a facilidade de gerenciamento dos
equipamentos comerciais também contribui para a tomada de decisao por parte das

empresas (Magalhaes, 2020).



25

3. METODO

Quanto a natureza, esta pesquisa € um resumo de assunto, que consiste em
explicar de forma clara e organizada um determinado tema, abordando seus
conceitos, evolucdo e aplicagbes praticas, a partir da analise de informacgdes
coletadas em diferentes fontes bibliograficas (Wazlawick, 2014).

Quanto aos objetivos, trata-se de uma pesquisa exploratoria e descritiva. A
pesquisa exploratoria tem como finalidade proporcionar maior familiaridade com o
problema, tornando-o mais explicito e permitindo o aprimoramento de ideias ou a
descoberta de novas perspectivas sobre o tema estudado (Gil, 2017, p. 41).

Ja a pesquisa descritiva busca observar, registrar e analisar fatos sem
interferir neles, com o intuito de descrever as caracteristicas de um fendmeno ou de
uma populacao, identificando possiveis relagdes entre variaveis (Gil, 2017, p. 44).
Quanto aos procedimentos técnicos, esta pesquisa € bibliografica e experimental.

A pesquisa bibliografica envolve a analise de artigos, livros, teses, sites e
outras fontes de conteudo publicadas e indexadas em bases de dados, como os
periodicos da CAPES. Segundo Gil (2017, p. 59-85), “a pesquisa bibliografica permite
reunir conhecimentos ja existentes sobre o tema, servindo como base tedrica para a
parte pratica do estudo.”

De acordo com Gil (2017), as etapas da pesquisa bibliografica séo:

a) Formulacdo do problema: Quais as funcionalidades do software de segurancga
SonicWall?

b) Levantamento bibliografico preliminar: Foram realizadas buscas nas bases de
dados da CAPES e no Google para embasar a definicdo do problema.

c) Busca das fontes: A pesquisa foi realizada em artigos académicos, TCCs, sites
especializados, blogs e nas bases de periddicos da CAPES, além de livros relevantes
sobre seguranca de redes e firewalls.

d) Fichamento: Foram realizados resumos dos materiais lidos, destacando as
informacdes mais importantes para o desenvolvimento da pesquisa.

e) Redagéao do texto: Escrita do TCC.

A pesquisa experimental tem como objetivo avaliar o desempenho e as
funcionalidades do firewall SonicWall em situagdes de configuragéo e testes praticos.
Segundo Gil (2017, p. 93-101), “esse tipo de pesquisa consiste em manipular

variaveis e observar os efeitos que produzem sobre o objeto de estudo, controlando
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os fatores que possam interferir nos resultados.”

As etapas da pesquisa experimental, segundo Gil (2017) incluem:

a) Formulagédo do problema: Quais s&o as funcionalidades do firewall SonicWall e
como ele se comporta em diferentes cenarios de segurancga de rede?

b) DefinicAo do plano experimental: Foram descritas as configuracbes e
funcionalidades desse firewall, como regras de firewall, VPN, controle de trafego e
protecao contra ataques. Configuracbes como a criagao de regras de filtragem de
trafego, definicdo de politicas de seguranca e analise de logs foram realizadas.

c) Determinagcdo do ambiente: O ambiente experimental foi detalhadamente
configurado em um firewall fisico SonicWall TZ570, conectado a Internet pela
interface WAN (X1) e a rede interna pela interface LAN (X0). Foram utilizadas
maquinas clientes fisicas e virtuais para simular diferentes perfis de usuarios e
cenarios de trafego. O gateway padréo das maquinas foi definido para roteamento
pelo SonicWall. Foram simulados acessos a web, uso de aplicativos e tentativas de
conexao remota, com o intuito de validar as politicas implementadas.

d) Coleta de dados: Foram realizados os seguintes testes praticos:

Teste de NAT: Verificacdo do redirecionamento de portas para permitir acesso
a um servidor interno via internet.

Teste de CFS: Tentativas de acesso a sites classificados como redes sociais,
jogos e conteudo adulto, para validar o bloqueio de paginas indevidas.

Teste de App Control: Bloqueio de aplicativos como WhatsApp Web e servigos
de streaming, visando reduzir consumo de banda e riscos a seguranga.

Teste de Geo-IP Filtering: Simulacdo de acessos externos oriundos de
localizagbes geograficas nao autorizadas, como forma de validar o bloqueio por
regiao.

Teste de VPN: Configuracado e validagcdo de uma conexao remota via VPN
SSL, verificando autenticagao, criptografia e estabilidade do tunel de comunicagéo.

Esses testes tiveram como propdsito avaliar a resposta do sistema, a eficacia
das regras aplicadas e o desempenho do SonicWall diante de diferentes cenarios de
seguranga.

e) Analise e interpretagcdo dos dados: Os resultados obtidos foram analisados para
verificar a eficacia das configuragdes implementadas e o desempenho do SonicWall
nas situagdes de seguranga simuladas.

f) Redacgao do relatério: Escrita do TCC.
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4. FUNCIONALIDADES DO SONICWALL

Este capitulo tem como objetivo apresentar as principais funcionalidades do
firewall SonicWall, uma solugdo amplamente utilizada para proteger redes de
computadores contra ameagas cibernéticas. Este capitulo foca na descrigéo tedrica
dessas funcionalidades, preparando o leitor para sua implementagcdo pratica no
Capitulo 5, baseada em um appliance SonicWall (Sonicwall, 2024).

Como um firewall de préxima geracao ou Next Generation Firewall (NGFW), o
SonicWall oferece recursos avangados que combinam hardware e software para
garantir seguranga em tempo real em redes domésticas e corporativas. O SonicWall
€ reconhecido por sua experiéncia de mais de 30 anos em segurancga cibernética,
oferecendo uma plataforma flexivel e escalavel que atende desde redes residenciais
até infraestruturas corporativas complexas. Diferentemente dos firewalls tradicionais,
que se limitam a filtragem basica, o SonicWall integra tecnologias avangadas, como
analise de trafego em camadas superiores e protegao contra ameacgas emergentes.

A seguir, sdo detalhadas suas principais funcionalidades, que o posicionam

como uma ferramenta essencial para administradores de rede (Fortinet, 2019).

4.1 Inspecao Profunda de Pacotes ou Deep Packet Inspection (DPI)

A DPI é uma funcionalidade central do SonicWall, permitindo a analise
detalhada do conteudo dos pacotes de dados, além de seus cabecalhos. Essa
tecnologia identifica e bloqueia ameacgas ocultas, como malwares em trafego
criptografado (ex.: SSL/TLS), oferecendo uma protegao mais robusta que a filtragem
convencional. Estudos destacam que o DPI é essencial para detectar ataques que
exploram vulnerabilidades em aplicativos, uma capacidade critica em ambientes

corporativos (Carvalho, 2015).

4.2 Prevencgao de Intrusdes ou Intrusion Detection and Prevention System
(IDS/IPS)

O SonicWall incorpora um sistema de IDS/IPS, que monitora o trafego em
tempo real para identificar e neutralizar tentativas de exploracao de vulnerabilidades.

Com assinaturas de ameacas atualizadas regularmente, ele bloqueia ataques como
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injecbes de SQL e buffer overflows antes que causem danos. Pesquisas apontam
que sistemas IDS/IPS baseados em DPI aumentam significativamente a seguranga

contra ameagas conhecidas e emergentes ( Rodrigues et al., 2020).

4.3 Controle de Aplicativos (App Control)

O App Control permite ao SonicWall monitorar e restringir o uso de aplicagoes
especificas, como redes sociais ou servicos de sftreaming, otimizando a
produtividade e reduzindo riscos de seguranca. Essa funcionalidade utiliza
assinaturas para identificar o trafego de aplicativos, oferecendo controle granular
sobre o uso da rede. Segundo estudos, o gerenciamento de aplicativos é vital para
prevenir a entrada de malwares por meio de softwares n&do autorizados (Fortinet,
2019).

4.4 Filtragem de Conteudo ou Content Filtering Service (CFS)

O CFS do SonicWall bloqueia o acesso a sites perigosos ou inadequados, como
0os que hospedam phishing ou conteudo impréprio, utilizando categorias
personalizaveis. Essa funcionalidade é amplamente aplicada em redes corporativas
para cumprir politicas de uso e em ambientes domésticos para protecao de usuarios.
A literatura destaca que a filtragem de conteudo reduz a exposicado a ameacas

baseadas na web, como ataques de engenharia social (OSTEC, 2020).

4.5 Rede Privada Virtual ou Virtual Private Network (VPN)

O SonicWall suporta VPNs seguras, utilizando protocolos como Seguranga do
Protocolo da Internet ou Internet Protocol Security (IPsec) e Camada de Soquetes
Seguros ou Secure Sockets Layer (SSL) VPN, para garantir conexdes criptografadas
entre dispositivos remotos e a rede interna. Essa funcionalidade é crucial para
empresas com equipes distribuidas, permitindo acesso seguro a recursos
corporativos. Pesquisas confirmam que VPNs baseadas em firewalls NGFW sao

essenciais para proteger dados em redes publicas (VIEIRA, 2021).



29

4.6 Gerenciamento de Trafego e Quality of Service (QoS)

O gerenciamento de trafego e QoS do SonicWall permite priorizar aplicagdes
criticas, como videoconferéncias, enquanto limita o uso de banda por servigos menos
importantes. Essa funcionalidade melhora o desempenho da rede em cenarios de
alta demanda, garantindo uma experiéncia consistente para os usuarios. Estudos
apontam que o QoS é fundamental para otimizar redes corporativas com trafego

diversificado (Pereira, 2019).

4.7 Protecdo contra Ameacas Avancadas

O SonicWall oferece protecédo contra ameacas avancadas por meio do Capture
Advanced Threat Protection (Capture ATP), que utiliza sandboxing para analisar
arquivos suspeitos em um ambiente isolado. Esse recurso detecta malwares de dia
zero e ransomwares, complementado por atualizagbes em tempo real. A literatura
enfatiza que solugdes de sandboxing séo eficazes contra ameagas que evadem

detecgbes tradicionais (Magalhaes, 2020).

4.8 Monitoramento em Tempo Real e Relatérios

O monitoramento em tempo real do SonicWall fornece visibilidade detalhada do
trafego por meio de dashboards e logs, permitindo aos administradores identificarem
tentativas de intrusdo e analisar o uso da rede. Relatérios gerados auxiliam em
auditorias e tomadas de decisdo. Pesquisas destacam que o monitoramento
continuo é essencial para resposta rapida a incidentes de seguranga (Rodrigues et
al., 2020).

4.9 Segmentacao de Rede

A segmentacéo de rede no SonicWall cria zonas de segurancga (ex.: LAN, DMZ),
isolando dispositivos para limitar a propagagdo de ameacgas. Essa funcionalidade &

especialmente util em ambientes corporativos com multiplos departamentos ou
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servigos. Estudos indicam que a segmentagcdo reduz o impacto de ataques ao

confinar ameacas a areas especificas da rede (Vieira, 2021).

4 .10 Flexibilidade e Escalabilidade

O SonicWall é projetado para atender a diferentes cenarios, com modelos como
TZ Series para pequenas redes e NSa/NSsp para grandes empresas. Sua
compatibilidade com ambientes hibridos (on-premise e nuvem) o torna adaptavel as
demandas modernas de TIl. A literatura reforca que firewalls escalaveis sao
indispensaveis para organizagdes em crescimento ou com infraestruturas complexas
(Pereira, 2019).

As funcionalidades descritas neste capitulo evidenciam que o SonicWall
constitui uma solugdo abrangente para a seguranca de redes, oferecendo
ferramentas avangadas para protecao, controle e otimizagdo do trafego. Desde a
inspecao profunda de pacotes, passando por mecanismos de prevencao contra
intrusdes, controle de aplicagdes, filtragem de conteudo, VPNs seguras e politicas
de segmentacgédo, até recursos de escalabilidade e gerenciamento centralizado, o
firewall se mostra adequado para atender diferentes necessidades organizacionais.

Dessa forma, o entendimento tedrico dessas funcionalidades fornece a base
necessaria para a aplicagao pratica apresentada no capitulo seguinte, no qual séo
demonstradas as etapas de configuragdo do SonicWall e a validagdo de seus

recursos em um ambiente real.
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5. CONFIGURACAO PRATICA DO SONICWALL

Este capitulo apresenta a configuracéo pratica do firewall SonicWall TZ570,
com o objetivo de demonstrar passo a passo como realizar sua configuragao inicial
e aplicar politicas de seguranga em um ambiente corporativo.

A configuragao foi realizada utilizando um equipamento real numa empresa
real, permitindo a captura de telas (prints) e a validagao pratica dos procedimentos.

A Figura 4 apresenta os painéis frontal e traseiro de um dispositivo de rede
SonicWall, utilizado para gerenciamento de seguranga e conectividade.

funcionalidade e as op¢des de conectividade do dispositivo.

Figura 4 - SonicWall TZ570 series

Fonte: www.sonicwall.com, 2025
O painel frontal exibe LEDs indicadores de status, como WWAN para USB
5G/LTE, LEDs de energia, teste, seguranga, armazenamento e portas LAN/MGMT,
WAN e SFP/SFP+. O painel traseiro mostra as portas de conexao, incluindo portas
RJ45 (X4 a X7), portas SFP/SFP+ (X8 e X9), uma porta WAN RJ45 (X1), uma porta
LAN RJ45 (X0), portas de console (RJ45 e micro-USB), entradas de energia (primaria
e redundante), botdo SafeMode e parafuso de aterramento. Essa ilustragdo destaca

a funcionalidade e as op¢des de conectividade do dispositivo.

5.1 Acesso inicial ao SonicWall

Para acessar o firewall pela primeira vez, é necessario conectar-se diretamente



http://www.sonicwall.com/

32

a uma de suas portas LAN via cabo de rede, utilizando um computador. Antes disso,
€ fundamental configurar um endereco IP fixo no computador, pertencente a mesma
sub-rede da interface de gerenciamento do SonicWall.

Por padréao, o SonicWall TZ570 possui o IP 192.168.168.168 na interface X0
(LAN). Portanto, o IP do computador deve ser configurado manualmente com um IP
da mesma rede, como 192.168.168.100, com mascara de sub-rede 255.255.255.0 e
gateway 192.168.168.168 (SonicWall, 2024).

Painel de Controle > Rede e Internet > Conexdes de Rede > Propriedades de
Ethernet > Protocolo IP Versao (TCP/IPv4)

A Figura 5 ilustra a janela "Propriedades do Protocolo IP Versao 4 (TCP/IPv4)"
no Painel de Controle do Windows, usada para configurar manualmente o endereco

IP de um computador.

Figura 5 - Configuragao Manual do IP no Protocolo TCP/IPv4

Propriedades de Protocclo IP Versdo 4 (TCP/1Pv4) >
Geral

As configuractes IP podem ser atribuidas sutomaticamente se a rede
oferecer suporte a esse recurso, Caso contrario, vocé precisa solicitar
ao administrador de rede as configuragbes IP adeguadas.

() Obter um endereco IP automaticamente

o Usar o seguinte endereco IP:

Endereco IP: 192 . 168 . 168 . 100
Mascara de sub-rede: 55 . 255 .255 . 0
Gateway padrao: 192 , 168 . 168 , 168

Obter o endereco dos servidores DNS automaticamente

Q) Usar os sequintes enderecos de servidar DNS:

Servidor DMS preferencdial:

Servidor DNS alternativo:

[l validar configuraces na saida Avancada. ..

oK l Cancelar

Fonte: Elaborado pelo autor (2025)

Por padrao, o SonicWall TZ570 possui o IP 192.168.168.168 na interface X0
(LAN). Assim, o IP do computador foi configurado como 192.168.168.100, com
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mascara de sub-rede 255.255.255.0 e gateway 192.168.168.168, garantindo
compatibilidade com a rede do dispositivo SonicWall. Essa configuragcéo é acessada
via Painel de Controle > Rede e Internet > Conexdes de Rede > Propriedades de
Ethernet > Protocolo IP Versao 4 (TCP/IPv4), conforme recomendado pelo SonicWall
(2024).

5.2 Acesso via navegador e autenticagéo

Apds configurar o IP fixo, o proximo passo é abrir um navegador web e digitar
o endereco IP do firewall (https://192.168.168.168). Por padréo, o SonicWall utiliza

HTTPS para acesso a interface de gerenciamento.

Na primeira tela de login, € utilizado o usuario padrao:
Usuario: admin
Senha: password
A Figura 6 apresenta a tela inicial de login do firewall SonicWall TZ570,
acessada via navegador web pelo endereco HTTPS https://192.168.168.168.
Figura 6 - Tela de Login Inicial do Firewall SonicWall TZ570

192.168.168.168

Username

admin

Password

Fonte:www.sonicwall.com


https://192.168.168.168/
http://www.sonicwall.com/
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A interface exibe os campos para insergdo das credenciais padrao (usuario:
admin, senha: password), que sao solicitadas no primeiro acesso.
Apos o login, o sistema requer a alteragcdo da senha padrao, seguindo as boas
praticas de seguranca recomendadas pela fabricante e alinhadas a norma ISO/IEC
27001 (ISO, 2013). Essa etapa é essencial para proteger o dispositivo contra

acessos nao autorizados.

5.3 Utilizagdo do assistente de configuracao inicial (Setup Wizard)

Ap0s o primeiro login e alteragao da senha de administrador, o SonicWall TZ570
apresenta o Setup Wizard, um assistente de configuragao que facilita o processo de
inicializacdo do equipamento. O assistente permite configurar rapidamente os
aspectos basicos como zona de rede, interfaces, configuracdo da WAN, e
credenciais administrativas.

Durante o uso do assistente, recomenda-se seguir as etapas abaixo:

e Configuracdo do nome do dispositivo (hostname): nomear o firewall com
uma identificagao clara, como fw-matriz ou sonicwall-main, facilitando a
organizacao futura.

e Fuso horario: selecionar a zona horaria correta, como GMT -3:00 para o
horario de Brasilia.

e Configuracao da interface WAN (X1): definir se sera IP dinamico (DHCP),
IP fixo ou PPPoE, dependendo do provedor de internet.

e Configuracao da interface LAN (X0): definir o IP interno do firewall, como

por exemplo 10.0.0.1, que sera o gateway da rede interna.

5.4 Configuracéo das interfaces de rede

No SonicWall, cada interface fisica (X0, X1, X2 etc.) pode ser associada a uma
zona logica (LAN, WAN, DMZ, VPN etc.). A configuracao correta das interfaces é
essencial para o funcionamento do firewall e a aplicagao de politicas de seguranca.

Interface X0 — LAN

A interface X0, por padrao, é configurada como LAN. Esta sera a interface que

conectara a rede interna ao firewall.
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Para configura-la, conforme mostrada na Figura 7:
Acesse o menu Network > Interfaces.

Clique no lapis ao lado da interface XO0.

Por exemplo defina os seguintes parametros:
Zone: LAN

IP Assignment: Static

IP Address Ex: 192.168.1.123

Subnet Mask Ex: 255.255.255.0

Gateway: deixe em branco nesta etapa

Clique em "OK" para salvar.

A Figura 7 mostra a janela de edigdo da interface X0 no firewall SonicWall
TZ570, acessada via segao "Network / System / Interfaces".

Figura 7 - Configuracéo da Interface X0 no Firewall SonicWall TZ570

Edit Interface - X0

Comment Default LAN

Domain Name @

Add rule to enable redirect from HTTP to HTTPS o

Fonte: Elaborado pelo autor, 2025

)
J General | Advanced
INTERFACE "X0' SETTINGS
Zone LAN
Mode / IP Assignment Static IP Mode hd
IP Address 192.168.1.123
Subnet Mask 255.255.255.0
Default Gateway (Optional)

A configuragao exibe a zona definida como LAN, o modo de atribuigdo de IP

configurado como Static IP Mode, com o endereco IP 192.168.1.123 e mascara de
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sub-rede 255.255.255.0. O campo "Default Gateway" esta opcional e em branco,
enquanto o comentario "Default LAN" foi adicionado. Também & possivel habilitar
uma regra para redirecionar de HTTP para HTTPS, conforme indicado pelo
interruptor ativado. Essa interface permite personalizar as configuragdes de rede do
dispositivo.

Com essa configuragéo, todos os dispositivos internos que estiverem na faixa
192.168.1.0/24 poderao se comunicar com o firewall através da porta XO.

Interface X1 — WAN

A interface X1 é geralmente utilizada como WAN, sendo conectada diretamente
ao modem do provedor de internet.

Para configurar:

Ainda no menu Network > Interfaces, clique no lapis da interface X1.

Defina os seguintes parametros:

Zone: WAN

IP Assignment: Static ou DHCP (dependendo do provedor)

IP Address: conforme fornecido pelo provedor

Subnet Mask e Gateway: conforme a configuragdao da operadora

Clique em "OK".

A Figura 8 exibe a janela de edigéo da interface X1 no firewall SonicWall TZ570,
localizada na segéao "Network / System / Interfaces". A interface esta configurada na
zona WAN, utilizando o modo "Static ou DHCP (dependendo do provedor)".

Os servidores DNS estao definidos como 8.8.8.8 (DNS Server 1) e 8.8.4.4 (DNS
Server 2), enquanto o campo DNS Server 3 esta zerado (0.0.0.0). O comentario
"Default WAN" foi adicionado para identificagdo. Essa configuragdo permite que a
interface X1 gerencie a conexdo com a rede externa, ajustando-se automaticamente

ao método de atribuicao de IP do provedor de Internet.



Figura 8 - Configuracéo da Interface X1 no Firewall SonicWall TZ570

|
Edit Interface - X1 S
J’ General \ Advanced
NTERFACE "X1' SETTINGS
Zone WAN v
Mode / IP Assignment Static v
IP Address Static ou DHCP (dependendo do provedaor)
Subnet Mask conforme a configuragdo da operadora
Default Gateway conforme a configuracdo da operadora
DNS Server 1 5888
DNS Server 2 8544
DNS Server 3 0.0.00 |
Comment Default WAN
Domain Mame @
( ) D

Fonte: Elaborado pelo autor, 2025
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Essa interface permitira a saida para a internet e a publicagcdo de servigos

internos, caso necessario.

A interface X1 conectara o SonicWall a internet. As configuracbes dessa

interface dependem do tipo de servigo oferecido pelo provedor:

IP Dindmico (DHCP):

Selecionar IP Assignment. DHCP.

Essa configuracdo é tipica para conexdes residenciais ou de pequenos

escritorios com modens em modo router.

IP Estatico:

Selecionar IP Assignment: Static.

Preencher os campos:

IP Address: fornecido pelo provedor (ex: 187.16.52.10).
Subnet Mask: normalmente /30 (255.255.255.252) ou /29.

Default Gateway: IP do roteador do provedor.

Essa é a opgao mais comum em conexdes corporativas.

PPPOE:

Utilizado em conexdes ADSL.
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Informar o usuario e senha PPPoE do provedor.

Apos configurar a interface X1, pode-se testar a conectividade clicando em
Diagnostics > Ping e tentando alcancgar, por exemplo, 8.8.8.8 (Google DNS).

Referéncia: SonicWall. (2024). Configuring WAN Interfaces on SonicOS 7.

Disponivel em: https://www.sonicwall.com/support/technical-documentation/

5.5 — Configuracdo de DNS e DHCP

Ap0s configurar a interface LAN (XO0), € essencial definir os servigos basicos de
rede como DNS e, se necessario, DHCP.
Domain Name System ou Sistema de Nomes de Dominio (DNS)
A configuragdo dos servidores DNS permite que os dispositivos internos
realizem a resolugdo de nomes de dominio corretamente:
1. Acesse Network > DNS.
2. Marque a opcéo Enable DNS Proxy para que o SonicWall intermedie as
requisicoes DNS.
3. Em DNS Server 1 e 2, insira servidores publicos ou privados, como:
e 8.8.8.8 (Google)
e 1.1.1.1 (Cloudflare)
4. Clique em Apply.

A Figura 9 ilustra a janela de configuracdes de DNS IPv4 na interface do
SonicWall TZ570, acessada via "Network / DNS / Settings". A opcao "Specify DNS
Servers Manually" estd selecionada, com os servidores DNS configurados como
8.8.8.8 (DNS Server 1), 1.1.1.1 (DNS Server 2) e 0.0.0.0 (DNS Server 3, desativado).

A secdo "Split DNS" esta habilitada com a opgao "Enable proxying of split DNS
servers" ativada, enquanto a "DNS Rebinding Attack Prevention" esta disponivel para
reforgar a seguranga.

Essa configuracdo permite gerenciar manualmente os servidores DNS e

proteger contra ataques de reescrita de DNS.


https://www.sonicwall.com/support/technical-documentation/

Figura 9 - Configuragcéo de Servidores DNS na Interface IPv4 do SonicWall TZ570

, — TZ5 NETWORK
SONICWALL
. e
@E Id_tz570w / Network / DNS / Settings
SonicOS 7.1.2-7019
Settings Split DNS
System
- IPv4 IPv6
. Firewall
IPV4 DNS SETTINGS @
o' VolP
.é. Specify DNS Servers Manually
DNS Server 1 8.88.8
DN
DNS Server 2 1111 DN
DNS Server 3 0.0.0.0 DN
& Cloud Secure Edge
SPLITDNS @
IPSec VPN
Enable proxying of split DNS servers O

% SSLVPN

DNS REBINDING ATTACK PREVENTION

Fonte: Elaborado pelo autor, 2025

Dynamic Host Configuration Protocol ou Protocolo de Configuragdo Dinamica
de Host (DHCP)
Se a rede local ndo possuir um servidor DHCP ativo (como um Windows
Server), o SonicWall pode atuar como servidor:
1. Acesse Network > DHCP Server > DHCP Server Lease Scopes.
2. Clique em Add Dynamic.
3. Configure:
e Interface: X0 (LAN)
e StartIP/End IP: 192.168.1.100 — 192.168.1.200
e Lease Time: 1440
e Subnet Mask: 255.255.255.0
e Gateway: 192.168.1.1
e Primary DNS: 8.8.8.8

4. Clique em OK para ativar o servigo.
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A Figura 10 apresenta a janela de configuracao de escopo dinamico DHCP no
SonicWall TZ570, acessada via "Network / System / DHCP Server".

Figura 10 - Configuracao de Escopo Dindmico DHCP no SonicWall TZ570

[ Network / System / DHCP Server

Dynamic Range Configuration ()

J General ‘ DNS/WINS Advanced

DYNAMIC DHCP SCOPE SETTINGS
Enable this DHCP Scope ()

Range Start ex: 192.168.1.100

Range End ex: 192.168.1.200

Lease Time 1440 minutes

Default Gateway 192.168.1.1
Subnet Mask 255.255.255.0
Comment IPs de 100 a 200 via DHCP

Interface Pre-Populate -- Select Interface --

Allow BOOTP Clients to use Range

Fonte: Elaborado pelo autor, 2025

A secgao "Dynamic DHCP Scope Settings" esta habilitada, com o intervalo de
IPs definido de 192.168.1.100 (Range Start) a 192.168.1.200 (Range End), tempo de
concessao de 1440 minutos (Lease Time), gateway padrao 192.168.1.1 (Default
Gateway) e mascara de sub-rede 255.255.255.0 (Subnet Mask). O comentario "IPs
de 100 a 200 via DHCP" foi adicionado. A interface pré-preenchida e o uso por
clientes BOOTP estao desativados, permitindo a alocacdo automatica de enderecos

IP na rede.
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5.6 — Atualizacéo do firmware e registro do dispositivo

Manter o firmware atualizado garante mais segurancga, estabilidade e acesso a
novas funcionalidades.
1. Atualizacao do firmware:
2. Acesse Device > Settings > Firmware and Settings.
3. Verifique a versao atual.
4. Baixe a versao mais recente no portal oficial: https://mysonicwall.com
5. Faca upload do novo firmware clicando em Upload Firmware.
Apos o upload, cligue em Boot para inicializar com o novo firmware.
Obs.: Antes de fazer o boot, fagca um backup por segurancga.
A Figura 11 mostra a interface de gerenciamento de firmware e configuragdes

do SonicWall TZ570, acessada via "Device > Settings > Firmware and Settings".

Figura 11 - Interface de Gerenciamento de Firmware e Configuragées do SonicWall
TZ570

SONICWALL oM Dvice K NETwork b omecT g poucy

5 _ .
[ Create Backup [ ImportCxport Configuration & Upload Mirmwiare
¥ FIRMWARE VERSION (CONFIGURATION DATE FIRMWARE LOAD DATE USERNAME (COMMENTS BACKUP TYPE ACTIONS
Current Firmaate Versin D1/08/7075 034033 07037024 030812 System This s the current firmuware O &
SoneDs 7.12-7015-R6265 g
Backup created with version — Local backup §
p Sonic03 7 11-7047-RE55T admin Thisis 2 backup on Lacal Storage i
{1 Configuration Files available)
Backup created with versian — Local backup 7
) Sonic05 7 01-6119-R4713 admin This i & backup oh Local Sterage 1]

1 Configuration Files available)

Backup craated with versian — Local backup §
1 J 50005 7.0 1-5111-RA251 adiiin This i & backup on Lacal Slorage ]

1 Configuration Files available)

B Hah Avalbity

: \Jsers

Backup creatad with version — Local backup 5

= AR 5 ) SnOS A0 LSRRI sbnin Thisis & beckup on Loce Sorege. i

on Files available)

ﬁ Metwork Access
| Control Backup creatad with version Local backup 4

6 ) Sonic05 7.01-5051-R2621 admin This is & backup on Local Slorage []

= lw 1 Canf

on Hils avallable)

Backup created with versian —Local backup 3

,@ Diagnestics P ) Sonieds 70L-5050-R2IT aomin This 15 backup on Local Storage. []

FXTERNAL CONTROLLERS {1 Configurafion Fles avaiable)

Backup created with versian —Local backup 2

Fonte: Elaborado pelo autor, 2025

A tela exibe uma lista de backups de firmware e configuragcdes disponiveis,
incluindo a versao atual (SonicOS 7.1.2-7019) datada de 03/09/2025 04:39, e


https://mysonicwall.com/
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backups locais anteriores criados pelo usuario "admin", com comentarios como " This
is the current firmware" e "This is a backup on Local Storage”. A interface permite
criar novos backups, importar/exportar configuragdes e realizar a atualizagcdo de
firmware, sendo recomendavel realizar um backup antes de prosseguir com o boot

do novo firmware, conforme pratica de seguranca.

Registro do dispositivo:
1. Acesse Device > Settings> Licenses > MySonicWall.
2. Clique em Synchronize.
3. Faca login com sua conta MySonicWall.
4. O dispositivo sera registrado automaticamente.

O registro € necessario para ativar os servigos de seguranga como CFS, App
Control, Geo-IP Filtering, etc.

5.7 — Configuragao de politicas de NAT e regras de firewall
Para que servigos internos sejam acessados externamente, € necessario criar
regras de NAT (Network Address Translation) e firewall.
Exemplo de NAT para servidor web:
1. Acesse Policy > NAT Rules > clique em Add NAT Rule.
2. Configure:
o Original Source: Any
o Original Destination: WAN IP
o Original Service: HTTP (porta 80)
o Translated Destination: |P do servidor interno (ex: 192.168.1.10)
o Translated Service: Original
o Inbound Interface: X1
o Outbound Interface: X0
Criar regra de firewall:
1. Va em Policy > Rules > Access Rules.
2. Adicione uma nova regra de WAN to LAN permitindo:
o Source: Any

o Destination: IP do servidor interno



43

o Service: HTTP
o Adction: Allow

Essas configuragdes permitem que dispositivos externos acessem o servigo

interno com seguranga controlada.

5.8 — Servigos como CFS (Content Filtering), App Control, Geo-IP Filtering
O SonicWall oferece recursos avangados de seguranga para controle de
conteudo e trafego.
CFS (Content Filtering Service)
Permite bloquear sites por categoria (ex: redes sociais, pornografia, jogos etc.).
1. Va em Security Services > Content Filter.
2. Habilite o CFS.
3. Crie uma Policy definindo:
o Categorias a bloquear.
o Grupos de usuarios afetados.
4. Aplique a politica a interface LAN (X0).
App Control Advanced Controla ou bloqueia o uso de aplicagbes como
WhatsApp, Skype, BitTorrent, etc.
1. Acesse Security Services > App Control Advanced.
2. Habilite o recurso.
3. Escolha uma categoria (ex: IM) e selecione os aplicativos.
4. Defina se sera permitido, bloqueado ou monitorado.
Geo-IP Filtering
Blogueia conexdes com base na localizagdo geografica.
1. Va em Security Services > Geo-IP Filter.
2. Habilite o recurso.
3. Escolha paises a serem bloqueados ou permitidos.
4. Aplique a politica a interface WAN (X1).
Esses servicos ajudam a proteger a rede contra ameagas externas, limitar uso

indevido da internet e reforgar a politica de seguranca.
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Apods a configuragao pratica realizada no firewall SonicWall TZ570, descrita no

capitulo anterior, foram executados testes para validar o funcionamento correto das

politicas de seguranga implementadas. Esses testes tiveram como objetivo

comprovar a eficacia das configuragbes aplicadas e demonstrar como elas

contribuem para a protecido da rede corporativa contra ameacas externas e internas.

6.1 Teste do Network Address Translation (NAT)
O primeiro teste realizado foi a validagao da funcionalidade de NAT, configurada

para permitir o redirecionamento de portas (port forwarding) e possibilitar o acesso

externo a um servigo interno.

Procedimento detalhado:

e Criou-se uma regra de NAT conforme mostra a Figura 12, para permitir

0 acesso externo a um servico interno, utilizando uma porta especifica

previamente definida.

Figura 12 — Tela de edi¢cdo da regra de NAT mostrando tradugao de destino

para o servidor interno.

ORIGINAL TRANSLATED
Enabled Yes
Source Any
Destination WAN Interface IP Source Original
Service TCP_3000 Destination SRV_192.168.200..
Ingress Interface Any Service Original
Egress Interface Any TRANSLATE
NAT Policy Name Acesso grafana...
Original / Translated Advanced / Actions High Availability
Source Any v /70 Source Original
Destination WAN Interface IP v /0 Destination SRV_192.168.200.202
Service  TCP_3000 v /70 Service Original
Inbound Interface Any v
Outbound Interface Any hd

Show Diagram O

Dock Diagram

Fonte: Elaborado pelo autor, 2025

v /0
v /0
v /70
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e Também foi configurada a respectiva Access Rule, permitindo o trafego
apenas da interface WAN para a LAN, garantindo que somente a porta

autorizada estivesse liberada.

Validagao:
« Utilizou-se um dispositivo externo para simular uma tentativa de acesso ao servigo
publicado por meio da regra de NAT.
* Foi utilizado o comando nslookup, conforme apresentado na Figura 13, o qual
retornou o IP publico configurado, confirmando que o redirecionamento estava
funcional. Além disso, verificou-se que somente a porta autorizada estava acessivel,
enquanto todas as demais permaneceram bloqueadas.
Figura 13 — Consulta DNS (nslookup) utilizada para validar o IP publico no
teste de NAT

C:\Users\daniel>nslookup noc._

Servidor: UnKnown
Address: fe80::1

Nio é respostg.a
Nome: noc.

Address: IP publico

Fonte: Elaborado pelo autor, 2025

Esse comportamento confirma a eficacia da politica de NAT na segmentacéao e
protecdo do trafego, permitindo apenas conexdes previamente autorizadas
(SonicWall, 2024).

6.2 Teste do Servico de Filtragem de Conteudo (Content Filtering Service —
CFS)
O Content Filtering Service (CFS) foi configurado com o objetivo de restringir o

acesso a categorias de sites consideradas inadequadas ao ambiente corporativo ou
que pudessem comprometer a seguranca e a produtividade da rede, como conteudos
maliciosos, redes sociais, entretenimento e paginas com material improprio.
Procedimento detalhado:
e Foi criado um perfil de filtragem de conteudo no SonicWall por meio da

edicdo do objeto Edit CFS Profile Object, conforme apresentado na
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Figura 14. Nessa configuragdo, foram definidas diversas categorias
como Security Risk, Human Resource Protections, Questionable/Legal,
Social Media/Internet Communication e Entertainment, todas
configuradas com a agao de bloqueio (Block), de acordo com a politica
de seguranca adotada pela empresa.

As categorias relacionadas a conteudos sensiveis, como malware,
phishing, pornografia, violéncia, armas e redes sociais, foram
explicitamente configuradas para bloqueio.

Apos a definicao do perfil, a politica de CFS foi aplicada a interface LAN

(X0), ficando valida para os usuarios da rede interna.

A Figura 14 ilustra a tela de configuragdo do Edit CFS Profile Object,

evidenciando a selecdo e o bloqueio das categorias de conteudo que nao sao

permitidas no ambiente corporativo, demonstrando o controle granular oferecido pelo

SonicWall na filtragem de acessos a web.

Validacgao:

Para validar a configuragdo, foram realizadas tentativas de acesso a
sites classificados em categorias bloqueadas, incluindo paginas com
conteudo violento e sites relacionados a compra de armas.

Conforme demonstrado na Figura 15, ao tentar acessar um desses
enderecos, o SonicWall exibiu automaticamente a pagina padrao de
bloqueio, informando que o site foi bloqueado pelo administrador de
rede, além de apresentar a categoria associada ao bloqueio, neste caso,

Violence.

A Figura 15 exemplifica o funcionamento do CFS em operagéo, mostrando a

resposta do firewall ao usuario final ao tentar acessar um site ndo permitido,

comprovando a aplicagao correta da politica configurada.

Esses resultados confirmam a eficacia do Content Filtering Service como uma

ferramenta essencial para o controle de acesso a internet em ambientes

corporativos, contribuindo para a reducgéo de riscos de segurancga, prevengao contra

conteudos indevidos e aumento da produtividade dos usuarios (Carvalho, 2015).
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Figura 14 — Tela de configuragédo do Edit CFS Profile Object

Slel\|le\,"4y Edit CFS Profile Object

URI List Category Reputation

CATEGORY CONFIGURATION

Q Search g9Totsl @ 3580w @ 54plock 0Confim 4\ 0 Passphrase 0BWM

¥ Security Risk Block - ~ Human Resource Protections Block - + Questionable/Legal Custom Select w
- Keyloggers and Monitoring Block - - Drugsflllegal Drugs Block - - Cult/Occult Block -
- Malware Block - - Pornography Block - - Gambling Block -
- Phishing and Other Frauds Block - - Sex Education Block - - Marjuana Block -
- Proxy Avoidance and Anonymiz Block - - Intimate Apparel/Swimsuit Block - - Hacking Block -
- Spyware and Adware Block - - Gross Block - - Weapons Block -
- Bot Nets Block - - Nudism Block - - Pay to Surf Sites Block -
- SPAM URLs Block - - Alcohol/Tobacco Block - - Questionable Block -
- Open HTTP Proxies Block - - Adult/Mature Content Block - - Hate and Racism Block -
- Personals and Dating Block - - Violence Block -
- Internet Watch Foundation CAIC | Block - - Cheating Block -
- lllegal Skills/Questionable Skills Block -
- Radicalization and Extremism Block -
¥ Social Media/internet Communication  Custom Select + Shopping Block - + Entertainment Custom Select w
- Social Networking Block - - Internet Auctions Block - - Multimedia Block -
- Advertisement Block - - Shopping Block - - Games. Block -
- Web Communications Block - - Freeware/Software Downloads Block - - Music Block -

- Usenet News Groups Block -
 Lifestyle Custom Select w ~ Business/Government/Services Custom Select w ~ General Information Custom Select w
- Travel Block - - Real Estate Block - - Job Search Block -
- Society and Lifestyle Block - - Vehicles Block - - Kid Friendly Block -
- Sports Block - - Web Hosting Block - - News and Media Block -
- Recreation and Hobbies Block - - Restaurants and Dining Block - - Other Block -

- Humorlokes Block -

Fonte: Elaborado pelo autor, 2025

Figura 15 — Bloqueio de site pelo Content Filtering Service (CFS) no SonicWall
TZ570

uro prohunte

SONICWAL

Network Security Appliance

This site has been blocked by your network administrator

URL: http://prohunters.com.br/

Block policy: ContentFiltering Service- CFS
Client IP address: 192.168. X.X

Block reason: Violence

Reputation: 100

If you believe the above web site is rated incorrectly click |

Fonte: Elaborado pelo autor, 2025
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Exemplo de bloqueio realizado pelo Content Filtering Service (CFS),
restringindo o acesso a um site classificado na categoria de violéncia, ndo permitida

pela politica de seguranga definida.

6.3 Teste do Controle de Aplicativos (App Control Advanced)
Outro recurso testado foi o App Control Advanced, utilizado para controlar e

bloquear aplicagdes que poderiam consumir largura de banda excessiva ou

representar riscos a segurancga da rede corporativa, como mensageiros instantaneos,

aplicativos de entretenimento e ferramentas de compartilhamento de arquivos.
Procedimento detalhado:

e O recurso App Control Advanced foi ativado no SonicWall e configurado
para aplicar politicas de bloqueio a aplicagdes pertencentes as
categorias Messaging e File Sharing.

e Entre os aplicativos incluidos na politica de bloqueio estavam TikTok,
WhatsApp Web, Skype, aplicagbes de torrent e servicos de
armazenamento em nuvem.

e A politica foi aplicada a interface LAN, tornando o bloqueio valido para
0s usuarios da rede interna.

Validacgao:

e Para validar a configuragéo, tentou-se acessar o aplicativo TikTok por
meio de um navegador web.

e Conforme demonstrado na Figura 16, o acesso foi imediatamente
interrompido pelo firewall, resultando na exibicdo da mensagem “Hum...
Nao consigo chegar a esta pagina”, indicando que a conexao foi
redefinida pelo controle de aplicagbes do SonicWall.

e O evento também foi registrado nos logs do firewall como “Application
blocked by policy”, confirmando a atuagao correta da regra configurada.

A Figura 16 apresenta a tela exibida ao usuario final no momento da tentativa
de acesso ao TikTok, evidenciando o bloqueio imposto pelo App Control Advanced
conforme a politica definida.

Os resultados obtidos demonstram a eficacia do App Control Advanced como
uma ferramenta fundamental para ambientes corporativos, pois contribui para a
reducao de vulnerabilidades, evita o uso indevido da banda de internet e reforca a
aplicacao das politicas de seguranga da informacao (Rodrigues et al., 2020).
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Figura 16 — Bloqueio de acesso ao aplicativo TikTok pelo App Control
Advanced no SonicWall TZ570

) | (D hitps://tiktok.com

Tela

Hum... Ndo consigo chegar a esta pagina

A conexao foi redefinida.

Tente:
* Verificando a conexao

Atualizar

Fonte: Elaborado pelo autor, 2025

exibida ao tentar acessar o aplicativo TikTok, bloqueado conforme regra

definida no App Control Advanced.

6.4 Teste do Geo-IP Filtering

O teste de Geo-IP Filtering teve como objetivo validar o bloqueio de acessos a rede

com base na localizagdo geogréfica, impedindo conexdes provenientes de paises

considerados de alto risco ou que nao possuem relagdo com as operacdes da

empresa.

Procedimento detalhado:

O recurso Geo-IP Filtering foi configurado no firewall SonicWall,
definindo uma lista de paises permitidos e bloqueando aqueles
considerados nao autorizados, conforme apresentado na Figura 17.
Entre os paises bloqueados destacam-se China, Russia e Coreia do
Norte, enquanto apenas paises previamente autorizados permaneceram
liberados para comunicacao com a rede.

A politica foi aplicada para que qualquer tentativa de acesso originada

dos paises bloqueados fosse automaticamente negada pelo firewall.
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A Figura 17 ilustra a tela de configuracdo do Geo-IP Filtering no SonicWall,
evidenciando a separagao entre paises permitidos e paises bloqueados, bem como

a aplicacao da politica de restricao geografica adotada no ambiente corporativo.

Figura 17 — Configuracéao de paises permitidos e bloqueados no Geo-IP

Filtering do SonicWall

Settings Countries Custom List Web Block Page Diagnostics

Allowed Countries 4 items Blocked Countries 249 items

jo)
T

1)
0
Hi”

Brazil
Paraguay
United Kingdom

Peru

United States

Philippines
United States Minor Qutlying Islands
Pitcairn
Poland
Portugal
Puerto Rico
Qatar

Reunion

O®0®

SEkE:.MBI ENM

Romania

Russian Federation

Rwanda

Saint Helena

Saint Kitts and Nevis

aint | ucia

Selected: 249 of 253 items

Block all Unknown countries @

Geo-IP Exclusion Object Bypass_GEOIP v @

Accept

Fonte: Elaborado pelo autor, 2025

Validacgao:
e Para validar a configuracao, foi realizada uma simulagcédo de acesso a um
site hospedado na Federagcdo Russa, conforme demonstrado na Figura

18.
¢ Ao tentar estabelecer a conexao, o SonicWall bloqueou imediatamente
a solicitagao, exibindo a pagina de bloqueio com a mensagem “Gateway
GEO-IP Filter Alert”, informando que a conexao foi negada em razéo da

origem geografica do endereco IP.

A Figura 18 apresenta a tela exibida ao usuario final no momento do bloqueio,
comprovando que o acesso foi impedido devido a politica de Geo-IP Filtering

aplicada.

LY
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Os resultados obtidos demonstram que o recurso Geo-IP Filtering agrega uma
camada adicional de protecdo a infraestrutura de rede, prevenindo acessos
provenientes de regides consideradas de alto risco e reduzindo a superficie de

ataque contra tentativas externas indevidas (Pereira, 2019).

Figura 18 — Bloqueio de conexao internacional pelo Geo-IP Filtering no
SonicWall TZ570

O ﬂNéoseguro government.ru

SONICWALL

Network Security Appliance

This site has been blocked by the network administrator.

Block reason: Gateway GEO-IP Filter Alert
IP address: 95.173.136.162

Connection initiated towards country: Russian Federation

Fonte: Elaborado pelo autor, 2025
Tela exibida ao tentar acessar um enderego hospedado na Federagcdo Russa,

bloqueado conforme regra configurada no recurso Geo-IP Filtering.

6.5 Resultados Obtidos
Com base nos testes realizados, verificou-se que todas as funcionalidades

implementadas no firewall SonicWall TZ570 — NAT, Content Filtering Service (CFS),
App Control Advanced e Geo-IP Filtering — operaram conforme o esperado.

O NAT possibilitou a publicagdo controlada de servicos internos por meio de
port forwarding; o CFS bloqueou corretamente as categorias de conteudo
previamente definidas, exibindo a pagina padrdo de bloqueio; o App Control
Advanced impediu o uso de aplicagcbes nao autorizadas, registrando os eventos
correspondentes nos logs; e o Geo-IP Filtering bloqueou conexdes oriundas de

paises restritos, sem impacto perceptivel sobre o trafego legitimo da rede.



52

Esses resultados validam a eficacia do conjunto de politicas aplicadas,
evidenciando a redugao de riscos € o aumento do controle sobre o trafego de rede
(Magalhaes, 2020).

De forma consolidada, os testes demonstram que a utilizagado de um firewall de
proxima geragdo, com mecanismos de inspecdo e controles integrados, contribui
para a mitigacado de ameacas comuns, como acessos hao autorizados, uso indevido
de largura de banda, exposigao indevida de servigos internos e tentativas de conexao
provenientes de regides consideradas de alto risco. Além disso, a adogédo dessas
politicas esta alinhada as boas praticas e as normas de seguranga da informacao,
em especial as diretrizes da familia ISO/IEC 27000.

Por fim, recomenda-se que as politicas de seguranga sejam continuamente
acompanhadas por meio da analise de logs, geracéo de relatorios e revisdes
periodicas, de modo a garantir a aderéncia continua aos requisitos do negécio e a

conformidade com as normas de segurancga da informagao (Magalhaes, 2020).

7.CONCLUSAO

Este trabalho teve o intuito de responder a seguinte questédo de pesquisa: Quais
sdo as funcionalidades do firewall SonicWall e como ele pode ser configurado para
garantir seguranga em redes corporativas?

O objetivo geral deste trabalho foi identificar e descrever as funcionalidades do
firewall SonicWall, destacando sua aplicagdo na seguranca de redes corporativas.

Para alcancar esse objetivo, realizou-se uma pesquisa bibliografica
fundamentada em normas e estudos anteriores, além da implementacao pratica em
um firewall fisico do modelo SonicWall TZ570. Esse processo possibilitou
compreender como recursos avangados, como Content Filtering Service (CFS), App
Control, NAT e Geo-IP Filtering, podem ser aplicados para mitigar riscos cibernéticos
e proteger dados contra acessos nao autorizados, malwares e ataques distribuidos
(VIEIRA, 2021).

Durante o desenvolvimento do trabalho, foram executadas configuragdes
praticas no SonicWall, envolvendo desde a definicdo de um IP fixo para acesso a
interface administrativa até a aplicagéo de politicas de seguranga como filtragem de
conteudo e controle de aplicativos. Em seguida, foram realizados testes para validar

essas configuracgdes, incluindo tentativas de acesso a sites bloqueados, utilizagao de
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aplicativos restritos e simulagdes de ataques externos. Os resultados comprovaram
a eficacia do firewall na aplicagdo das politicas de seguranga definidas, garantindo
controle granular sobre o trafego e aumentando a protecéo da rede.

O estudo permitiu concluir que firewalls de proxima geragao, como o SonicWall,
desempenham papel fundamental na seguranga da informagao, oferecendo nao
apenas inspecéo de pacotes, mas também funcionalidades integradas de filtragem e
prevencao contra ameacas. Além disso, constatou-se que a aplicacdo de normas
como a ISO/IEC 27000 é essencial para estabelecer diretrizes de seguranca
consistentes. No entanto, uma limitacdo do estudo foi a n&o utilizagao de testes em
ambientes com alta demanda ou redes distribuidas, o que poderia ampliar a
avaliagao sobre o desempenho do dispositivo em cenarios complexos.

Além disso, conclui-se da importancia da utilizagcdo de ferramentas robustas e
devidamente configuradas para proteger redes corporativas.

Para continuidade desta pesquisa sugere-se os seguintes trabalhos futuros:

e a analise comparativa entre firewalls comerciais, como SonicWall,
Fortinet e Cisco, e solugdes open source, como PfSense, a fim de
verificar diferengas em termos de custo, desempenho e escalabilidade.

e explorar a integracdo do SonicWall com sistemas de monitoramento,
como SIEMs.

e implementacao de politicas avangadas de Zero Trust para ampliar o nivel

de seguranga.
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RESOLUCAO n° 038/2020 — CEPE

ANEXO1
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Termo de autorizacio de publicacio de producao académica
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20202002800207, telefone: +55 (62) 98207-0867 e-mail
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gerada nos cursos de graduacdo da PUC Goiaés.
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