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RESUMO: A fragmentacdo dos protocolos de comunicagdo ¢ um
dos principais obstaculos para a ampla aceitacdo da Internet das
Coisas (IoT) em casas. Este trabalho apresenta uma
implementagdo pratica de uma rede usando o novo padrao Matter,
que promete uma interoperabilidade mais eficiente. O foco ¢ criar
uma infraestrutura acessivel e de baixo custo, utilizando o
microcontrolador ESP32-C6 como Roteador de Borda Thread e a
plataforma open source Home Assistant como o controlador
central. A abordagem foi experimental, aplicando a virtualizagéo
do servidor de automagdo em um ambiente Windows (VirtualBox)
e gravando o firmware oficial da Espressif pelo Visual Studio
Code. Os resultados mostraram que foi possivel fazer o
comissionamento dos dispositivos € a comunicagdo entre as redes
Wi-Fi e Thread com baixa laténcia e sem depender de servigos em
nuvem. Assim, a combina¢do do hardware ESP32-C6 com
software livre se mostra como uma solugdo econdmica, privada e
eficaz para a automagao residencial moderna.

Palavras chaves: Matter, Thread, ESP32-C6, Home Assistant,
Roteador de Borda Thread.

ABSTRACT: The fragmentation of communication protocols is
one of the main obstacles to the widespread adoption of the
Internet of Things (IoT) in homes. This work presents a practical
implementation of a network using the new Matter standard,
which promises more efficient interoperability. The focus is to
create an accessible, low-cost infrastructure using the ESP32-C6
microcontroller as a Thread Border Router and the open-source
Home Assistant platform as the central controller. The approach
was experimental, applying server virtualization for home
automation in a Windows environment (VirtualBox) and flashing
Espressif’s official firmware using Visual Studio Code. The
results showed that it was possible to commission the devices and
enable communication between Wi-Fi and Thread networks with
low latency and without relying on cloud services. Thus, the
combination of ESP32-C6 hardware with free software proves to
be an economical, private, and effective solution for modern home
automation.

Keywords: Matter, Thread, ESP32-C6, Home Assistant, Thread
Border Router.

I. Introducao

A Internet das Coisas (IoT) vem mudando radicalmente
a forma como lidamos com ambientes residenciais e
industriais, permitindo o monitoramento e o controle de
dispositivos a distdncia. Porém, o mercado de automagao
residencial tem um grande desafio pela frente: a
fragmentagdo dos protocolos de comunicagdo. Muitas
vezes, dispositivos de diferentes fabricantes ndo
conseguem se comunicar de forma nativa, fazendo com que
seja necessario varios aplicativos e hubs proprios. E ai que
entra o protocolo Matter, um padrdo aberto e unificado
criado pela Connectivity Standards Alliance (CSA), que usa
o protocolo IP para conectar dispositivos de casas
inteligentes, garantindo seguranca, confiabilidade e
interoperabilidade entre os ecossistemas [1]. Este trabalho
se concentra em como implementar essa tecnologia usando
o protocolo de rede Thread, que é uma rede mesh de baixa
poténcia e baixa laténcia, baseada no padrao IEEE 802.15.4
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Mas, apesar do que o Matter promete em termos de
unificagdo, ainda ha dificuldades na hora de montar uma
infraestrutura de rede local que suporte o protocolo Thread,
especialmente por causa do hardware necessario para o
Roteador de Borda (Border Router). Muitas vezes, essa
parte depende de equipamentos comerciais que custam
caro. Em contrapartida, a Espressif Systems apresentou o
SoC ESP32-C6, que junta radio Wi-Fi 6 e 802.15.4,
oferecendo uma solug@o de baixo custo para esse problema
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Para responder a essa pergunta, o objetivo geral deste
trabalho ¢ implementar e validar uma rede Matter local com
microcontroladores da linha ESP32 e software de cédigo
aberto. Os objetivos especificos para alcancar esse
propdsito incluem: configurar o firmware oficial da
Espressif para transformar o ESP32-C6 em um Thread
Border Router [4]; implementar o controlador Matter na
plataforma Home Assistant, rodando em uma maquina
virtual e aproveitando a capacidade de processar dados
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localmente [5]; e, por fim, fazer o pareamento e controle de
dispositivos finais na rede que criamos, checando a
estabilidade da comunicagao.

A importancia deste estudo se justifica pela crescente
demanda de democratizar o acesso a tecnologias avangadas
em loT. Usar o ESP32-C6 como um Roteador de Borda
oficial permite que desenvolvedores e estudantes criem
gateways robustos sem gastar muito, evitando assim ficar
preso a um unico fabricante. Além disso, validar um
ambiente com Home Assistant refor¢a a importancia da
privacidade e da soberania dos dados do usuério, que s@o
questdes centrais na especificagdo do protocolo Matter.

Finalmente, o trabalho estd estruturado da seguinte
forma: a se¢do 2 traz a Fundamentagdo Tedrica sobre os
protocolos Matter e Thread; a se¢do 3 descreve os Materiais
e Métodos usados na montagem do experimento; a se¢do 4
apresenta os Resultados e Discussdo sobre como a rede
funcionou; e, por tltimo, a se¢do 5 traz as Consideracdes
Finais.

II. Referencial teérico
A. Internet das Coisas e o Desafio da Interoperabilidade

A popularizagido da Internet das Coisas (IoT) trouxe
uma gama de dispositivos inteligentes para nossas casas.
Mas um dos problemas ¢ que o mercado se dividiu em
varios protocolos de comunicagdo que ndo se conversam,
como Zigbee, Z-Wave, Wi-Fi, Thread e Bluetooth LE,
conforme Fig 1. Isso resulta em "silos" tecnologicos,
fazendo com que o usudrio tenha que usar varios aplicativos
e hubs de diferentes marcas s6 para controlar os
dispositivos em casa. Por isso, a interoperabilidade virou
um dos maiores obstaculos para que as casas inteligentes se
tornem comuns.
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Fig. 1: Diversidade de protocolos de comunicagdo sem fio no
ambiente residencial Fonte: /OTICS/6].

B. O Protocolo Matter e a Rede Thread

Para enfrentar a fragmentacdo, a Connectivity
Standards Alliance (CSA) criou o padrao Matter. Ao
contrario de outros padrdes anteriores, o Matter ndo ¢ so
um protocolo de radio; ele ¢ uma camada de aplicacao que
funciona sobre IP (Internet Protocol), permitindo que

dispositivos de marcas distintas se comuniquem
localmente, sem precisar da nuvem [7]. Para a camada de
transporte, a solugdo adota o protocolo Thread [8]. A Fig.
2 detalha a anatomia da arquitetura implementada,
evidenciando a interagdo entre os diferentes segmentos da
rede.

Anatomia de uma Rede Matter sobre Thread
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Fig. 2: Arquitetura e topologia de uma rede Matter sobre Thread
Fonte: Baseado em threadgroup [9].

No nivel superior, encontram-se os Controladores
Matter (como smartphones ¢ o servidor Home Assistant),
que operam na rede local convencional (Wi-Fi/Ethernet) e
se comunicam via IPv6. O elemento central da topologia ¢é
o Roteador de Borda Thread (Thread Border Router),
fungdo desempenhada nesta pesquisa pelo
microcontrolador ESP32-C6. Ele atua como uma ponte
transparente, traduzindo os pacotes IPv6 entre a interface
de alta velocidade (Wi-Fi) e a interface de baixa poténcia
(IEEE 802.15.4).

Na parte inferior do diagrama, observa-se a Rede Mesh
Thread, composta pelos Dispositivos Finais (como
lampadas, tomadas e sensores a bateria). Estes dispositivos
formam uma malha auto-regeneravel, permitindo que a
comunicagdo se estenda por longas distdncias sem
depender de um ponto central tinico. O esquema também
demonstra a extensibilidade do ecossistema através de uma
Ponte Matter (Matter Bridge), capaz de integrar
dispositivos legados de outros protocolos, como Zigbee e
Z-Wave, a mesma infraestrutura unificada."

C. O Microcontrolador ESP32-C6

O equipamento escolhido para ser o Roteador de Borda
neste projeto ¢ o ESP32-C6, fabricado pela Espressif
Systems. Esse hardware ¢ um System-on-Chip (SoC) que
utiliza a arquitetura RISC-V de 32 bits, sendo desenvolvido
especialmente para o padrio Matter. O grande diferencial
dele ¢ o suporte nativo a dual-mode: ele tem radios para Wi-
Fi 6 (2.4 GHz) e para IEEE 802.15.4 [4]. Essa caracteristica
permite que um unico chip ESP32-C6 faga a conexéo entre
arede Wi-Fi da casa e a rede Thread dos sensores, rodando
a stack completa de um Thread Border Router oferecida
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pelo SDK da Espressif [10]. Para o experimento foi usado
uma ESP32-C6-DevKitC-1, como mostra a Fig. 3.

Fig. 3: Vista isométrica da placa de desenvolvimento ESP32-C6-
DevKitC-1 Fonte: Espressif Systems [11].

D. Home Assistant e Virtualizacdo

O gerenciamento da rede ¢ feito pelo Home Assistant,
uma plataforma de automag@o de codigo aberto que prioriza
a privacidade e o controle local, . Ao contrdrio de
assistentes comerciais que dependem da nuvem para
processar comandos, o Home Assistant funciona
localmente, o que diminui o tempo de resposta e aumenta a
seguranca (ver Fig.4). Neste projeto, o software roda em
uma maquina virtual (VirtualBox) sobre Windows, usando
a integragdo oficial Matter (BETA) [5] para gerenciar os
dispositivos conectados via Border Router ESP32-C6.

= Home Assistant Viso geral + a @ 7

Parcialmente nublado 81°F
®

Fig. 4: interface do Home Assistant Fonte: elaborada pelo
proprio autor

II1. Metodologia
A. Materiais e Ferramentas

Para este projeto, ¢ necessario uma série de recursos
de hardware e software, que estdo descritos a seguir. A
escolha dos componentes levou em conta a disponibilidade
e o suporte da documentacao oficial das tecnologias Matter
e Thread. O projeto foi desenvolvido com base na
documentacdo técnica oficial dos fabricantes (Espressif
Systems e Connectivity Standards Alliance), e consiste na
configuragdo de uma maquina virtual no Windows
(VirtualBox) para rodar o servidor de automagdo (Home
Assistant) e no uso do Visual Studio Code para compilar e
gravar o firmware no microcontrolador ESP32-C6.

1). Hardware

* Microcontrolador ESP32-C6 (Espressif Systems): Um
SoC (System on Chip) que tem suporte nativo a Wi-Fi 6 (2.4
GHz) e IEEE 802.15.4, como mostra a Fig. 5 que ¢
essencial para que funcione como Roteador de Borda
Thread, permitindo que ela funcione sem precisar de outro
SoC, apesar de fazer com que ele ndo possa usar WiFi e
Thread ao mesmo tempo [10].
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Fig. 5: Layout da ESP32-C6 DevKitC-1 Fonte: Espressif
Systems [11].

* Computador Pessoal (Host): Um notebook que roda
Windows 10/11, utilizado para a virtualizagdo do servidor
e a programacdo do microcontrolador.

» Cabo USB-C: Para alimentar e transferir dados (flash)
do microcontrolador.

2). Software
* Oracle VM VirtualBox: Um software de virtualiza¢do

usado para rodar o sistema do controlador, mostrado na fig.
6. Ele usa uma licenga PUEL, para uso doméstico e escolar.

Figura 6: Interface do Virtual Box_Fonte: elaborada pelo
proprio autor

* Home Assistant OS (HAOS): Sistema operacional
open-source focado em automagdo, instalado na maquina
virtual para atuar como Controlador Matter [5]. Vale
ressaltar que este sistema € nativo para arquiteturas como o
Raspberry Pi, mas optou-se pela virtualizagdo no PC para
eliminar a necessidade de aquisi¢ao de hardware dedicado
adicional.



* ESP-IDF (Espressif IoT Development Framework): O
ambiente de desenvolvimento oficial da Espressif (ver
Fig.7), instalado no Visual Studio Code. Ele serve serve
para compilar e gravar o firmware no ESP32-C6 [10].

Welcome to Espressif IDF extension

Quick actions Getting Started

© Confepre exersion

B b oot

ot projecs

A Show examples

A Compenents manager

Fig. 7: Extensdo ESP-IDF no Visual Code Fonte: elaborada pelo
proprio autor.

* SDK esp-thread-br: Um kit de desenvolvimento de
software especifico para funcionar como Roteador de
Borda Thread, distribuido pela propria expressif [10].

Procedimentos Experimentais

1). Configuragdo do Controlador (Home Assistant

A primeira etapa foi criar o ambiente do controlador
central. Como o Windows ndo consegue rodar o Home
Assistant nativamente com todas as funcionalidades do
Supervisor necessarias para o Add-on Matter, foi
necessario a maquina virtual [5].

1. A ferramenta Oracle VM VirtualBox foi instalada
no computador host.

2. A imagem oficial do Home Assistant OS (formato
VDI) foi baixada para maquinas virtuais.

3. Na VirtualBox, criou-se uma nova maquina
virtual que suportasse EFI (Extensible Firmware Interface),
configurando o adaptador de rede em modo "Bridge"
(Ponte), Isso permite que o Home Assistant recebesse um
endereco IP valido na nossa rede local, se comunicando
diretamente com o ESP32-C6.

4. Apo6s executada a maquina virtual, aparece o ip
local do home assistant, como na Fig. 8. No navegador
deve ser digitado ip do home assistant: 8123 para aparecer
do software.

[ HomeAssistant (Snapshot 1) [Executandol - Oracle VirtualBox = o X

Arquivo Maquina  Visualizar  Entrada  Dispositivos  Ajuda

L o =1 i |4 & (& Right Control
Fig. 8: Print da interface do Home Assistant apés Instalagdo
Fonte: Elaborada pelo proprio autor

5. Depois de criar um login e senha e fazer as
configuracdes iniciais, o0 Add-on "Matter Server" (BETA)
foi instalado pela loja de complementos do Home Assistant,
ativando o suporte ao protocolo.

2). Implementagdo do Thread Border Router (ESP32-C6)

A segunda etapa focou na preparacdo do hardware.
Para compilar e gravar o firmware, usamos a IDE Visual
Studio Code (VS Code) com a extensao oficial da Espressif
e suas dependéncias. Essa ferramenta facilitou bastante o
gerenciamento das bibliotecas e a configuragdo das
parti¢des de memoria do dispositivo [10].

1. No VS Code, foi importado o projeto exemplo esp-
thread-br do SDK oficial [12].

2. Usando a interface da extensdo, acessou-se o
menu de configuragdo (SDK Configuration Editor), como
na Fig. 9, para definir as credenciais da rede Wi-Fi e os
parametros da rede Thread.

3.

[space/enter] Toggle/enter [E5C] Leove mens [5] save
[0] towdt 12] Systol [/] ump to symal

[F] Togale showhelp mde  [C] mode. [4] Toggle show-all mde
[0} Quit (prompts for save) [0] oofig (advanced) [R] Resct to dofault value

Fig. 9: IDF Terminal Fonte: Elaborada pelo proprio
autor



4. O codigo foi compilado e gravado no ESP32-C6
via USB, diretamente pela interface do VS Code, que
também permitiu monitorar os logs de inicializagdo através
do terminal serial integrado.

3). Comissionamento e Valida¢do

Com a infraestrutura no lugar, agora s6 falta o
pareamento. O Home Assistant, através da integracdo
Matter, reconhece a presenca da rede Thread. Dispositivos
compativeis podem ser colocados em modo de pareamento
e adicionados a interface do controlador, seja pela leitura de
um QR code ou pela insercdo manual dos cédigos de
pareamento, validando a comunicagdo bidirecional entre o
servidor virtualizado e o dispositivo final via Roteador de
Borda ESP32-Cé6.

IV. Resultados e Discussao
A. Inicializac¢do do Roteador de Borda

A gravacao do firmware no ESP32-C6 foi um sucesso
através do Visual Studio Code. Assim que o dispositivo
recebeu energia, ele iniciou a stack de rede dupla (Wi-Fi e
802.15.4). Usando o monitor serial, foi confirmado que a
ESP32-C6 se conectou a rede Wi-Fi local, pegou um
enderego IPv6 global e iniciou a rede Thread, assumindo as
fungdes de lider e roteador de Borda. A extensdo do VS
Code se mostrou muito Util em comparacdo com o0s
métodos tradicionais de linha de comando, ja que
proporcionou uma visdo clara do consumo de memoria da
parti¢do e facilitou a alteracdo de parametros da rede sem a
necessidade de recompilar todo o projeto [13].

B. Integracdo com o Controlador Home Assistant

No ambiente virtual (VirtualBox), o Home Assistant
funcionou de maneira estavel. A configuragdo de rede em
modo Bridge permitiu que a maquina virtual fosse
reconhecida como um dispositivo parte da rede local
(LAN), o que ¢ fundamental para a descoberta de servigos
mDNS (Multicast DNS) usados pelo protocolo Matter.
Depois de instalar o complemento Matter Server, o sistema
detectou a rede Thread criada pelo ESP32-C6. O
pareamento dos dispositivos foi realizado com sucesso,
prova de que a "ponte" entre a rede Wi-Fi (onde estd o
Home Assistant) e a rede Thread (onde estdo os
sensores/atuadores) funcionou.

C. Valida¢do da Operagdo Local e Independéncia da
Nuvem

A conexdo independente com a internet (nuvem) foi
validada de forma interna durante a fase de
comissionamento. A rede foi configurada para funcionar
apenas em ambiente local (LAN) com suporte a [Pv6 e sem
conexao ativa com a WAN (Internet). Nessas condigdes de
isolamento, todas as funcionalidades de pareamento,
monitoramento ¢ controle através do Home Assistant

funcionaram normalmente. Isso confirmou que o trafego
Matter sobre Thread ocorre apenas dentro da infraestrutura
local, assegurando que o servigo continue mesmo sem um
provedor de internet. O teste foi conduzido em um ambiente
controlado e com visada direta (sem obstaculos fisicos
significativos).

D. Discussdo sobre Custo

A analise financeira mostra que a solucdo proposta ¢
acessivel. Os hubs comerciais que suportam Matter e
Thread, como o Apple HomePod mini ou o Google Nest
Hub 2* Geragio, custam entre R$ 600,00 e R$ 1.000,00 no
Brasil. Por outro lado, o microcontrolador ESP32-C6, que
usamos como Roteador de Borda, teve um custo entre R$70
e R$100. Isso significa que uma economia de quase 90%
na constru¢do da infraestrutura central da rede, o que
comprova que da pra democratizar o acesso a tecnologias
de automagdo avangada com hardware de baixo custo.

V. Consideracoes finais

Este trabalho teve como foco principal a
implementagdo e validacdo de uma infraestrutura de
automacao residencial seguindo o padrdo Matter, usando o
microcontrolador ESP32-C6 como Roteador de Borda
Thread e o0 Home Assistant como controlador central. Com
base nos resultados, ¢ possivel afirmar que o objetivo foi
atingido.

Ficou demonstrado que a fragmentagdo dos protocolos
de IoT pode ser superada com solugdes abertas. O ESP32-
C6 se mostrou uma alternativa viavel e econdmica em
comparagdo aos hubs comerciais fechados, tornando a
tecnologia de redes mesh IPv6 (Thread) mais acessivel. A
integragdo com o VS Code facilitou a configuragdo do
firmware, permitindo que até quem ndo tem muita pratica
com linhas de comando conseguisse mexer.

A escolha de utilizar o Home Assistant no Windows
também se provou eficaz, garantindo que o processamento
dos dados acontecesse localmente. Isso apoia a ideia de que
¢ possivel criar uma casa inteligente que seja interoperavel
e privada, sem precisar depender de servidores na nuvem.

Para projetos futuros, seria interessante expandir a rede
com mais dispositivos para realizar testes de estresse e
analisar o consumo energético da bateria dos sensores
Thread a longo prazo. Além disso, explorar recursos
avangados do Matter, como o Multi-Admin (controle
simultdneo por varias plataformas), pode render novos
estudos.

A fim de passar do ambiente experimental para uma
utilizagdo continua e definitiva, € possivel substituir a
maquina virtual por um hardware dedicado, como um
Raspberry Pi. Essa mudanca reduziria drasticamente o
consumo de energia do servidor central. Para tornar o
sistema mais amplo, poderia implementar um acesso
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remoto seguro com o DuckDNS integrado ao Home
Assistant, junto com uma VPN. Com essa configurag@o,
seria possivel monitorar e controlar os dispositivos Matter
pela internet, de qualquer lugar, mantendo a criptografia e
a seguranca dos dados, sem expor a rede local diretamente
a internet.
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