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A EFICACIA DAS MEDIDAS DE MONITORAMENTO E VIGILANCIA
ELETRONICA NO COMBATE AO ROUBO DE MERCADORIAS NAS RODOVIAS

EM GOIAS: ANALISE JURIDICA A LUZ DA RESPONSABILIDADE PENAL
Lucas Mendanhal

RESUMO

O presente estudo tem como objetivo analisar a eficidcia das medidas de monitoramento e
vigilancia eletronica no combate ao roubo de mercadorias nas Rodovias, em Goias, sob a
perspectiva juridica da responsabilidade penal. Trata-se de uma pesquisa de revisao
bibliografica, fundamentada em doutrinas, artigos cientificos e jurisprudéncia, com énfase na
legislag@o penal brasileira, especialmente o Codigo Penal e a Lei n® 12.850/2013, que trata das
organizagdes criminosas. A metodologia adotada consistiu na andlise sistematica de fontes
académicas e normativas, buscando compreender a aplicabilidade e os desafios enfrentados na
utilizagdo de provas digitais na persecucdo penal desses crimes. O referencial teérico incluiu
abordagens criminoldgicas como a teoria da escolha racional e a teoria da vigilancia de
Foucault, que explicam o impacto do monitoramento eletronico na prevencao e repressao ao
crime. Além disso, foram analisadas decisdes dos tribunais superiores acerca da admissibilidade
de provas obtidas por cameras de seguranca, rastreamento por GPS e sistemas de
reconhecimento de placas veiculares (OCR). Os resultados indicam que a vigilancia eletronica
tem papel fundamental na identificagdo e responsabilizagdo dos criminosos, mas enfrenta
desafios operacionais, como dificuldades na integracdo dos sistemas de monitoramento e
obstaculos normativos relacionados a cadeia de custodia das provas digitais. Conclui-se que,
apesar dos avangos tecnologicos, a plena eficacia dessas medidas depende de investimentos na
infraestrutura de seguranga, capacitacdo dos profissionais envolvidos e aprimoramento da
legislacdo processual penal para garantir a admissibilidade e a autenticidade das provas obtidas.
Dessa forma, a pesquisa destaca a necessidade de uma abordagem integrada entre tecnologia,
direito e politicas publicas para fortalecer o combate ao roubo de mercadorias.

Palavras-chave: Monitoramento Eletronico; Responsabilidade Penal; Roubo de Cargas;
Provas Digitais.
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INTRODUCAO

As medidas de monitoramento e vigilancia eletronica tém se mostrado ferramentas
fundamentais no combate ao roubo de mercadorias nas Rodovias, em Goids. A implementagao
de cameras de seguranga, rastreamento via GPS e outras tecnologias permite o
acompanhamento em tempo real do transporte de cargas, auxiliando na pronta resposta das
autoridades e na coleta de provas para a persecugao penal (Colavite e Konishi, 2015). No
entanto, apesar dos avangos tecnologicos, a eficacia dessas medidas ainda enfrenta desafios
relacionados a limitacdo estrutural dos orgdos de seguranga, a integragdo dos sistemas de
monitoramento e a correta utilizacao das provas digitais no ambito juridico.

Do ponto de vista juridico, a utilizagdo de imagens e registros eletronicos como meio de
prova na persecucao penal esta respaldada pelo Cdodigo de Processo Penal e pela legislacdao
vigente sobre provas digitais. Contudo, a validade dessas provas pode ser questionada com base
em principios como a cadeia de custodia e a autenticidade das informagdes captadas. Além
disso, a falta de uma regulamentagdo especifica sobre o uso de determinadas tecnologias no
direito penal pode gerar obstidculos na responsabilizagdo dos criminosos, dificultando a
condenacgao efetiva dos envolvidos nos roubos de mercadorias (Moreira et al., 2018).

Outro fator relevante a ser considerado ¢ a atuacdo das organizagdes criminosas
especializadas no roubo de cargas, que frequentemente empregam taticas para burlar os
sistemas de monitoramento eletronico. O uso de bloqueadores de sinal GPS e a destrui¢do de
dispositivos de rastreamento sdo exemplos de estratégias utilizadas pelos criminosos para
dificultar a localizagdo da carga e a identificacdo dos autores do delito. Assim, embora a
vigilancia eletronica represente um avango na repressao a esses crimes, sua efetividade depende
ndo apenas da tecnologia empregada, mas também da capacitacdo dos agentes responsaveis
pela investiga¢do e do fortalecimento das politicas de seguranca publica (Dias et al., 2024).

E necessario analisar se a presenca dessas medidas tecnologicas possui um efeito
dissuasoério sobre a pratica criminosa nas Rodovias. A teoria da escolha racional sugere que
criminosos avaliam os riscos e beneficios antes de cometerem delitos, o que indica que um
sistema de monitoramento eficaz pode reduzir a incidéncia de roubos ao aumentar a percepgao
de risco. No entanto, a eficacia dessas medidas na responsabilizacao penal dos infratores sé sera
alcancada se houver uma estrutura adequada para a coleta e utilizagdo das provas digitais,
garantindo que as investigacdes resultem na devida punigdo dos responsaveis e na redugdo dos

crimes na regido. O problema de pesquisa a ser investigado pode ser definido na seguinte



questdo: As medidas de monitoramento e vigilancia eletronica implementadas nas Rodovias
sdo eficazes na responsabilizacdo penal dos envolvidos nos crimes de roubo de mercadorias?

O objetivo geral desta pesquisa ¢ analisar a eficacia das medidas de monitoramento e
vigilancia eletronica no combate ao roubo de mercadorias nas Rodovias, com foco na
responsabilidade penal dos criminosos e na aplicabilidade das provas digitais no processo de
persecucdo penal. Para isso, a pesquisa bibliografica se desenvolvera por meio de trés objetivos
especificos: (I) Examinar o enquadramento juridico do roubo de mercadorias a luz do Codigo
Penal Brasileiro e legislagdes complementares, bem como as normativas relacionadas a
obtencdo e admissibilidade de provas eletronicas; (II) Analisar estudos e doutrinas sobre o uso
de tecnologias de vigilancia eletronica como instrumento de repressdo ao crime, verificando
sua efetividade na investigacdo e responsabilizacdo penal dos envolvidos; e (III) Investigar os
desafios enfrentados pelas autoridades na utilizagdo das provas obtidas por meio de
monitoramento eletronico, considerando aspectos normativos, jurisprudenciais € operacionais.

A justificativa para a realizagdo desta pesquisa decorre da necessidade de compreender
se as tecnologias de vigilancia eletronica tém sido realmente eficazes na reducdo da
criminalidade e na responsabilizacao penal dos autores de roubos de mercadorias nas Rodovias.
Apesar do avango das ferramentas de monitoramento, ainda ha dificuldades na produgdo de
provas, na integracao entre 6rgaos de seguranca publica e na efetividade das condenacgdes, o
que torna essencial uma andlise critica sobre a aplicabilidade dessas medidas no contexto
juridico brasileiro. Assim, a pesquisa busca contribuir para o aprimoramento das politicas de
seguranga publica e para a formulacdo de estratégias mais eficazes no enfrentamento dessa
modalidade criminosa.

Nesta pesquisa adotou-se uma metodologia de pesquisa bibliografica, por meio da qual
se realizou a coleta, andlise e sintese de dados e informagdes previamente publicados em livros
académicos, artigos cientificos, legislagdes, jurisprudéncias e relatdrios institucionais
pertinentes ao tema. O estudo se fundamentou na consulta a bases de dados reconhecidas, como
Google Académico, Scielo e periodicos juridicos especializados, utilizando-se palavras-chave
estratégicas, como "roubo de cargas", "vigilancia eletronica", "responsabilidade penal", "provas
digitais" e "seguranca publica". O critério de sele¢do dos materiais considerou a relevancia para
0 objeto de estudo, a atualidade das publicacdes e a qualidade metodologica das fontes
consultadas, garantindo uma analise aprofundada sobre o uso do monitoramento eletronico na
persecucdo penal dos crimes cometidos nas Rodovias.

A abordagem bibliografica possibilitou a identificagdo das principais normativas

aplicaveis ao tema, incluindo o Codigo Penal Brasileiro, que tipifica o crime de roubo no artigo



157, e a Lei n® 12.850/2013, que trata das organizagdes criminosas, frequentemente envolvidas
nesses delitos. Além disso, foram analisadas decisoes jurisprudenciais que discutem a validade
e a admissibilidade das provas obtidas por meio de cameras de seguranga, rastreamento via GPS
e outras tecnologias de monitoramento. A pesquisa também buscou examinar a doutrina juridica
sobre o uso de provas digitais no processo penal, especialmente no que se refere a cadeia de

custodia e a conformidade dessas provas com os principios do devido processo legal.

1. ROUBO DE MERCADORIAS NO BRASIL

O crime de roubo de mercadorias em rodovias brasileiras representa uma ameaga
significativa a seguranga publica e a economia nacional, demandando uma andlise detalhada de
seus aspectos juridicos. O Cddigo Penal Brasileiro, em seu artigo 157, define o roubo como a
subtragdo de bem movel mediante violéncia ou grave ameaca, estabelecendo penas que variam
de quatro a dez anos de reclusdo, além de multa (Leite e Silva, 2015). No entanto, quando se
trata do roubo de cargas, frequentemente praticado por grupos organizados e com uso de
armamento, incidem qualificadoras que agravam a punic¢do, tornando a repressdo mais severa.

Entre as qualificadoras previstas no artigo 157, § 2°, destacam-se o emprego de arma de
fogo (§ 2°-A, I), o concurso de duas ou mais pessoas (§ 2° II) e a restricdo da liberdade da
vitima (§ 2°, V). O roubo de mercadorias em rodovias comumente envolve a privacdo da
liberdade dos motoristas, seja por meio de sequestro relampago, seja por retengdo durante a
acdo criminosa, configurando circunstancia que eleva a pena para um patamar mais rigoroso.
Além disso, o uso de armas de fogo, recorrente nesse tipo de delito, pode resultar em penas
superiores a 16 anos, dependendo da combinacao das qualificadoras.

A Lein®12.850/2013, que trata das organizagdes criminosas, também se aplica ao roubo
de cargas, uma vez que essa modalidade criminosa geralmente envolve quadrilhas estruturadas
com divisao de tarefas. Segundo o artigo 1° dessa legislacdo, considera-se organizagao
criminosa a associagao de quatro ou mais pessoas com o objetivo de obter vantagens mediante
a pratica de infragdes penais, o que enquadra diversas operagdes criminosas voltadas para a
subtracdo e revenda ilicita de mercadorias. Assim, além das penalidades previstas no Codigo
Penal, os envolvidos podem ser enquadrados nessa lei, cujas penas variam de trés a oito anos,
somando-se as do crime de roubo.

A jurisprudéncia brasileira tem consolidado o entendimento de que o roubo de

mercadorias em rodovias, quando praticado de forma estruturada e reiterada, deve ser tratado



ndo apenas como um delito patrimonial, mas como uma atividade de crime organizado. O
Superior Tribunal de Justica (STJ), em diversas decisdes, tem reconhecido a incidéncia da Lei
n°® 12.850/2013 quando ha indicios de planejamento, divisdo de fungdes e habitualidade na
pratica criminosa. Esse enquadramento ¢ relevante, pois autoriza a utilizagdo de instrumentos
investigativos mais aprofundados, como interceptacdes telefonicas e infiltracdo policial,
facilitando a identificacdo dos envolvidos.

Outro ponto fundamental na analise juridica do roubo de mercadorias refere-se a
receptacao dos produtos subtraidos. O artigo 180 do Codigo Penal prevé pena de um a quatro
anos para quem adquirir, transportar ou ocultar produto de crime, mas quando ha habitualidade
na conduta, a pena pode ser aumentada. A receptacao qualificada, prevista no § 1° desse artigo,
aplica-se a comerciantes ou empresarios que adquirem mercadorias roubadas para revenda, com
pena que pode chegar a oito anos. Dessa forma, a responsabiliza¢do ndo se limita aos autores
diretos do roubo, mas se estende a toda a cadeia de escoamento das cargas ilicitas.

As dificuldades na persecucdo penal desse crime decorrem da mobilidade dos
criminosos ¢ da destinagao rapida dos produtos roubados para mercados paralelos. Em muitos
casos, as mercadorias sao redistribuidas rapidamente, dificultando a recuperagao dos bens ¢ a
identificacdo dos receptadores. A legislagdo penal brasileira, embora robusta, enfrenta desafios
na aplicagdo efetiva de suas disposicoes, sobretudo pela necessidade de investigacdes ageis e
bem estruturadas para desarticular as cadeias criminosas envolvidas (Ostronoff e Salla, 2020).

A aplicagdo de medidas cautelares no curso do processo penal tem sido um instrumento
importante na repressdo ao roubo de mercadorias. A prisdo preventiva, prevista no artigo 312
do Codigo de Processo Penal, tem sido amplamente utilizada quando ha risco de reiteragdao
criminosa, especialmente em casos que envolvem organizagdes estruturadas. Além disso, a
indisponibilidade de bens e o bloqueio de valores obtidos com a venda de mercadorias
roubadas, fundamentados na Lei de Lavagem de Dinheiro (Lei n® 9.613/1998), tém se mostrado
medidas eficazes para enfraquecer financeiramente as quadrilhas envolvidas nesse tipo de
crime.

O combate ao roubo de cargas também envolve a colaboracdo entre 6rgaos de seguranga
publica e empresas transportadoras, o que tem sido incentivado por meio de parcerias
institucionais. O artigo 144 da Constitui¢do Federal estabelece que a seguranga publica ¢ dever
do Estado, mas pode contar com a participagdo da sociedade, o que tem sido materializado na
implementagdo de sistemas integrados de monitoramento, rastreamento e compartilhamento de
informagdes entre policias e empresas do setor logistico. Esse tipo de cooperacdo tem se

mostrado fundamental na rapida resposta as ocorréncias e na elucidagao dos crimes.



Do ponto de vista penal, um dos desafios enfrentados pela persecucdo criminal ¢ a
garantia da validade das provas obtidas por meios tecnoldgicos, como imagens de cameras de
seguranca e registros de rastreamento por GPS. O Codigo de Processo Penal exige que as provas
sejam obtidas de forma licita e respeitem a cadeia de custodia, conforme estabelecido pela Lei

nO

13.964/2019 (Pacote Anticrime). Assim, qualquer irregularidade na obtengdo ou
manipulacdo das provas pode comprometer a condenacao dos envolvidos, exigindo um rigoroso

controle processual sobre esses elementos.

1.1 A VIGILANCIA ELETRONICA COMO INSTRUMENTO DE SEGURANCA PUBLICA

A vigilancia eletronica tem desempenhado um papel central na seguranca publica, sendo
amplamente utilizada para coibir a criminalidade e auxiliar na investigacdao de delitos. Com o
avanco das tecnologias, sistemas de monitoramento passaram a ser adotados em diversas
frentes, abrangendo desde cameras de seguranga estrategicamente posicionadas até
mecanismos sofisticados de rastreamento veicular e reconhecimento Optico de caracteres
(OCR). Essas ferramentas possibilitam um acompanhamento continuo de atividades suspeitas,
oferecendo subsidios para a a¢do policial e a persecug@o penal (Pedrotti, 2016). A utilizagdo de
tais tecnologias reflete a necessidade de adaptacdo das forgas de seguranca as novas dinamicas
criminais, que se tornaram mais complexas e organizadas ao longo dos anos.

As cameras de vigilancia constituem um dos principais recursos utilizados para a
prevengao e repressao de crimes. Equipadas com alta resolucao e, em muitos casos, inteligéncia
artificial, elas permitem a identificacdo de individuos e veiculos envolvidos em atos ilicitos.
Além de funcionarem como meio de dissuasdo, uma vez que a presenga de cameras pode
desencorajar a pratica criminosa, os registros capturados também servem como prova no curso
de investigacdes (Pedrotti, 2016). Em ambientes urbanos e rodoviarios, a instalagdo de circuitos
fechados de televisao (CFTV) tem facilitado a elucidacdo de delitos ao fornecer imagens
detalhadas dos acontecimentos, contribuindo para a identificagdo e responsabilizacdo dos
autores.

O rastreamento veicular por GPS ¢é outra tecnologia fundamental no combate a
criminalidade, especialmente no contexto de roubos de mercadorias e veiculos. A partir da
instalacdo de dispositivos de geolocalizagdo, € possivel monitorar em tempo real a

movimentagdo de cargas e frotas de transporte, permitindo uma resposta agil das forcas de
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seguranc¢a em caso de desvio de rota ou acionamento de alertas de emergéncia. Além disso, a
analise dos trajetos percorridos por veiculos suspeitos pode fornecer indicios sobre rotas
utilizadas por organiza¢des criminosas, facilitando o planejamento de agdes repressivas.
Segundo Prates et al. (2023), a implementacao de rastreamento em frotas comerciais reduziu
significativamente as ocorréncias de roubos em determinadas regides do Brasil, evidenciando
sua eficdcia como instrumento preventivo e repressivo.

O sistema de reconhecimento de placas veiculares (OCR) tem se mostrado um recurso
estratégico para o monitoramento de rodovias e centros urbanos. Essa tecnologia possibilita a
leitura automatica de placas de veiculos em tempo real, permitindo a identificagdo de
automoéveis com restri¢do de furto ou roubo, bem como a analise de padroes de deslocamento
suspeitos. Em diversas operacdes policiais, a integracdo de OCR com bancos de dados
nacionais tem resultado na recuperacao de veiculos subtraidos e na captura de individuos
envolvidos em atividades ilicitas (Prates et al., 2023). A efetividade desse recurso depende de
sua ampla aplicacdo e da constante atualizacdo das bases de informacao utilizadas, evitando
falhas que possam comprometer a sua precisao.

A integracdo entre diferentes sistemas de vigilancia eletronica tem sido uma estratégia
adotada por 6rgaos de seguranca publica para potencializar o combate a criminalidade. A
interconexao de cameras, rastreadores e bancos de dados possibilita a criagdo de redes
inteligentes de monitoramento, aumentando a eficiéncia na detec¢do de atividades suspeitas e
na resposta a incidentes. Conforme Vieira et al. (2021), a sinergia entre esses sistemas permitiu,
em diversas operagdes policiais, a identificagdo e prisdo de criminosos em tempo reduzido,
reforgcando o impacto positivo da tecnologia na seguranca publica. Esse modelo de atuagao
integrada tem sido amplamente aplicado em centros urbanos, mas sua expansao para rodovias
e areas periféricas ainda enfrenta desafios estruturais e financeiros.

A implementagdo dessas tecnologias, contudo, ndo esta isenta de desafios e limitagdes.
O custo de aquisicao e manutencao dos equipamentos representa um obstaculo significativo,
especialmente em estados e municipios com recursos limitados. Além disso, a eficacia dos
sistemas de vigilancia depende diretamente da qualidade do treinamento dos agentes
responsaveis pelo seu manuseio e analise. O uso inadequado das ferramentas pode comprometer
sua efetividade, gerando falhas na identificagdo de suspeitos ou na interpretacao de dados
(Vieira et al., 2021). Para mitigar esses problemas, € essencial que haja investimentos continuos
na capacitacdo dos profissionais envolvidos e na modernizagao dos equipamentos utilizados.

Outro aspecto relevante a ser considerado ¢ a questdo da privacidade e dos limites legais

na utilizacdo de vigilancia eletronica. O uso indiscriminado dessas tecnologias pode gerar
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conflitos com direitos fundamentais, especialmente no que diz respeito a protecdo de dados
pessoais e a inviolabilidade da intimidade. No Brasil, a Lei Geral de Prote¢ao de Dados (Lei n°
13.709/2018) estabelece diretrizes para o tratamento de informagdes coletadas por meio de
dispositivos eletronicos, impondo restricdes ao uso indevido ou arbitrario dessas ferramentas.
A implementacdo de medidas de fiscalizacdo e controle sobre o uso da vigilancia eletronica ¢
fundamental para garantir um equilibrio entre seguranca e respeito aos direitos individuais.

A aceitacdo social dessas tecnologias também influencia sua eficicia na repressao a
criminalidade. Em regides onde ha resisténcia ao monitoramento eletronico, seja por
desconfianga nas instituigdes ou por receio de abusos, a adesao da populacao pode ser reduzida,
limitando os beneficios que poderiam ser obtidos por meio da cooperagdo entre sociedade e
forcas de seguranca (Santos, 2023). Campanhas de conscientizagdo e esclarecimento sobre o
funcionamento e as vantagens desses sistemas sdo essenciais para aumentar o engajamento
social e fortalecer sua aplicagdo no combate ao crime.

A crescente sofisticacdo das agdes criminosas exige que a seguranga publica evolua
constantemente na ado¢@o de novas tecnologias e estratégias. A vigilancia eletronica, quando
utilizada de maneira eficiente e integrada, representa uma ferramenta poderosa para a prevencao
e repressao de delitos. Seu sucesso, contudo, depende de investimentos continuos, capacitagdo
profissional e um arcabouco juridico que assegure sua aplicacdo dentro dos limites da
legalidade. A modernizagao das politicas de seguranga deve considerar esses fatores, garantindo
que o uso da tecnologia seja um aliado na constru¢do de um ambiente mais seguro para a
sociedade (Santos, 2023).

Dessa forma, a vigilancia eletronica tem se consolidado como um instrumento essencial
na seguranga publica, contribuindo para a reducdo da criminalidade e o fortalecimento das
investigagdes policiais. As cameras de monitoramento, os rastreadores veiculares e os sistemas
de OCR s3o apenas alguns exemplos das inovacdes que vém sendo incorporadas no
enfrentamento ao crime (Peilt et al., 2020). Para maximizar seus efeitos, € necessario que esses
recursos sejam amplamente implementados e integrados a uma gestao de seguranca eficiente,
garantindo que a tecnologia atue de forma estratégica e complementar as demais politicas de

combate a violéncia.

2. A ADMISSIBILIDADE DE PROVAS DIGITAIS NO PROCESSO PENAL
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A admissibilidade de provas digitais no processo penal tem se tornado um tema de
grande relevancia diante da crescente incorporagdo de tecnologias no combate a criminalidade.
Imagens captadas por cameras de seguranga, registros de GPS e outros dados eletronicos
desempenham papel fundamental na instrugdo processual, auxiliando na identificacdo de
suspeitos e na reconstrucao de eventos criminosos. No entanto, a utilizagdo dessas evidéncias
deve obedecer a critérios normativos rigidos, assegurando que sua obtenc¢do, preservagdo e
apresentacao respeitem os principios da legalidade, autenticidade e cadeia de custddia,
conforme estabelecido pela legislacdo brasileira e consolidado na jurisprudéncia (Junior et al.,
2020).

O principio da legalidade, consagrado no artigo 5°, inciso II, da Constituicdo Federal,
determina que ninguém sera obrigado a fazer ou deixar de fazer algo sendo em virtude de lei.
No contexto probatdrio, esse principio impde que a obtencdo de provas digitais esteja
fundamentada em normas que garantam sua licitude. O Codigo de Processo Penal (CPP), no
artigo 157, dispde que provas ilicitas sdo inadmissiveis, abrangendo aquelas obtidas mediante
violagdo de direitos fundamentais, como interceptacdes telefonicas sem autorizagdo judicial ou
registros de geolocalizagdo obtidos sem ordem legal. Dessa forma, para que uma prova digital
seja aceita, ¢ essencial que sua captacdo respeite os limites estabelecidos pelo ordenamento
juridico.

A autenticidade das provas digitais ¢ outro aspecto fundamental para sua validade no
processo penal. O artigo 422 do CPP prevé que a cadeia de custodia deve ser preservada,
garantindo a integridade das informagdes desde sua coleta até sua utilizagdo em juizo. No caso
de imagens de cameras de seguranca e registros de GPS, a verificacao de autenticidade ocorre
por meio de analises periciais, que avaliam se os arquivos foram manipulados ou adulterados.
Destaca-se que a auséncia de um procedimento adequado para garantir a autenticidade pode
comprometer a confiabilidade da prova, levando a sua inadmissibilidade judicial.

A cadeia de custddia desempenha um papel essencial na preservacao da credibilidade
da prova digital. O artigo 158-A do CPP estabelece que todas as etapas de manuseio da prova
devem ser registradas, desde a coleta até sua apresentacdo em juizo. No caso de provas digitais,
isso implica a necessidade de documentagdo detalhada sobre a origem dos dados, os
responsaveis por sua manipulagdo e os métodos utilizados para armazenamento e transmissao.
A quebra da cadeia de custodia pode resultar na invalidacdo da prova, pois abre margem para
questionamentos quanto a sua integridade e a possibilidade de adulteragao.

A jurisprudéncia brasileira tem consolidado entendimentos sobre a admissibilidade de

provas digitais, reforcando a necessidade de cumprimento dos requisitos normativos. O
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Superior Tribunal de Justica (STJ), no julgamento do HC 598.051/PR, decidiu que registros de
GPS utilizados sem autorizacao judicial, quando obtidos por empresas privadas e repassados as
autoridades, sdo considerados provas ilicitas. Essa decisdo refor¢a a necessidade de cautela na
obtengdo dessas evidéncias, uma vez que sua coleta sem respaldo legal pode comprometer todo
0 processo penal.

Por outro lado, ha decisdes que reconhecem a validade de provas digitais obtidas em
conformidade com a legalidade e a cadeia de custddia. No REsp 1.843.181/PR, o STJ
considerou legitima a utilizacdo de imagens de cameras de seguranca para a identificagao de
um suspeito de crime patrimonial, desde que as gravacdes fossem originais e ndo houvesse
indicios de adulteragdo. Esse entendimento demonstra que a admissibilidade das provas digitais
ndo ¢ automatica, mas depende da observancia dos requisitos técnicos € normativos que
garantem sua confiabilidade.

A utilizagdo de provas digitais também deve respeitar os principios do contraditorio e
da ampla defesa, assegurados pelo artigo 5°, inciso LV, da Constitui¢do Federal. A parte
acusada deve ter acesso integral as provas e a possibilidade de contesta-las por meio de pericias
técnicas e contraprovas. Em processos que envolvem registros eletronicos, a defesa pode
questionar a autenticidade dos arquivos, solicitar exames periciais € apontar eventuais
irregularidades na cadeia de custodia. Esse direito € essencial para garantir o equilibrio
processual e evitar condenagdes baseadas em elementos duvidosos.

Além das normas nacionais, a aceitagdo de provas digitais no Brasil também deve
considerar tratados e convengdes internacionais ratificados pelo pais. A Convencdo de
Budapeste sobre o Cibercrime, adotada pelo Conselho da Europa e assinada pelo Brasil em
2001, estabelece diretrizes para a obtengdao e o compartilhamento de provas eletronicas em
investigagdes criminais transnacionais. Embora ainda nao tenha sido internalizada na legislagao
brasileira, essa convengao serve como parametro para aprimorar os procedimentos relacionados
a coleta e preservagdo de provas digitais, garantindo maior seguranca juridica (Coelho e
Leismann, 2018).

A evolugao tecnoldgica impde desafios continuos ao direito processual penal, exigindo
constantes adaptacdes para lidar com novas formas de obtengdo de evidéncias. O crescimento
do uso de inteligéncia artificial e big data nas investigagdes amplia a necessidade de
regulamenta¢do detalhada sobre a admissibilidade dessas informagdes. Como argumenta Dias
et al. (2024), a inexisténcia de normativas especificas sobre determinados tipos de provas
digitais pode gerar inseguranga juridica, demandando um esforco legislativo para adequar a

legislacao a realidade digital.
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Diante do exposto, a admissibilidade de provas digitais no processo penal exige o
cumprimento de requisitos normativos rigorosos, garantindo que sua obtenc¢do e utilizagdo
respeitem os principios da legalidade, autenticidade e cadeia de custddia. A jurisprudéncia tem
refor¢ado a necessidade de cautela na aceitacdo dessas evidéncias, impedindo que sua
manipula¢do comprometa a integridade do processo penal (Dias et al., 2024). A evolucdo das
tecnologias exige um aprimoramento continuo das normas e procedimentos para que a
digitalizagdo das provas contribua para a eficacia da persecucao penal sem comprometer os

direitos fundamentais dos investigados.

2.1 TEORIAS CRIMINOLOGICAS APLICADAS A EFICACIA DO MONITORAMENTO
ELETRONICO

As teorias criminologicas oferecem diferentes perspectivas sobre a eficacia do
monitoramento eletrénico como instrumento de prevencdo e repressdo ao crime. Entre as
principais abordagens, destaca-se a teoria da escolha racional, que pressupde que os individuos
avaliam custos e beneficios antes de cometer um delito. Essa concep¢do sugere que o aumento
da vigilancia e a certeza de puni¢do podem dissuadir potenciais infratores, tornando o
monitoramento eletronico uma ferramenta estratégica na reducao da criminalidade. Clarke e
Cornish (1986), ao desenvolverem essa teoria, argumentam que medidas que elevam o risco
percebido pelo criminoso reduzem sua propensdo a delinquir, o que justifica o uso de
tecnologias de vigilancia como fator dissuasorio.

A teoria da escolha racional fundamenta-se no principio de que os criminosos tomam
decisdes baseadas em incentivos e restricoes ambientais. Assim, quando dispositivos
eletronicos, como cdmeras de seguranga e rastreamento por GPS, sdo amplamente utilizados, a
percepgao do risco de deteccdo e captura se eleva, inibindo praticas ilicitas. Estudos empiricos
demonstram que a presenca de cdmeras de monitoramento pode reduzir crimes patrimoniais em
locais de grande circulagdo, pois os infratores tendem a evitar areas onde a probabilidade de
identificacdo e prisdo ¢ maior (Clarke, 1997). No contexto do roubo de mercadorias em
rodovias, essa abordagem sugere que a adogao de vigilancia eletronica pode desestimular agdes
criminosas ao impor obstaculos a execucao dos delitos.

Por outro lado, a teoria da vigilancia de Michel Foucault (1987) apresenta uma visao

critica sobre os impactos do monitoramento continuo na sociedade. Em Vigiar e Punir, o autor
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analisa a estrutura disciplinar do poder e argumenta que a vigilancia ndo apenas desencoraja
comportamentos ilicitos, mas também impde um controle social mais amplo. Segundo
Foucault, o modelo panoptico, concebido por Jeremy Bentham (2019), ilustra como a sensagao
de estar constantemente observado modifica a conduta dos individuos. Aplicada ao
monitoramento eletronico, essa teoria sugere que o controle tecnolégico pode influenciar tanto
criminosos quanto cidaddos comuns, gerando efeitos que vao além da seguranga publica, como
a conformidade social for¢ada.

A aplicacdo da vigilancia eletronica na repressao ao crime também pode ser analisada
sob a perspectiva da teoria das atividades rotineiras, proposta por Cohen e Felson (1979). Essa
abordagem sustenta que os crimes ocorrem quando hd convergéncia entre um agressor
motivado, um alvo vulneravel e a auséncia de guardides capazes de impedir a acdo criminosa.
O monitoramento eletronico atua diretamente sobre esse terceiro elemento ao aumentar a
presenga de “guardides capazes”, como policiais e operadores de seguranga que monitoram
cameras e sistemas de rastreamento. Dessa forma, a introdugdo de tecnologias de vigilancia
pode reduzir a oportunidade para a pratica delitiva, restringindo o acesso a alvos faceis e
facilitando a pronta resposta das autoridades.

Além de influenciar a decisao individual dos criminosos, a vigilancia eletronica impacta
a estrutura do crime organizado. A teoria da desorganizagao social, desenvolvida por Shaw e
McKay (1942), argumenta que a criminalidade ¢ favorecida por ambientes onde ha falta de
controle social informal e institucional. Nesse sentido, a implementa¢do de sistemas de
monitoramento pode fortalecer a presenga do Estado em areas vulnerdveis, dificultando a
atuacao de organizagdes criminosas que dependem do anonimato e da falta de fiscalizagdo para
operar. O reforco da vigilancia pode ndo apenas desestruturar redes ilicitas, mas também
facilitar a identificacdo e prisdo de seus membros, promovendo maior seguranga coletiva.

A adocao de tecnologias de monitoramento também pode ser interpretada a luz da teoria
da prevengao situacional do crime, formulada por Clarke (1997). Essa abordagem enfatiza a
importancia de medidas praticas para reduzir a ocorréncia de delitos, como o controle de acesso,
o refor¢o da vigilancia e o aumento da percepcao de risco por parte dos infratores. O uso de
cameras de seguranca, alarmes e rastreamento de mercadorias se alinha diretamente a essa
concepgao, pois cria barreiras que dificultam a execucdo do crime e aumentam as chances de
puni¢do. Dessa forma, a vigilancia eletronica ndo apenas reage aos delitos, mas atua
preventivamente ao modificar o ambiente de forma a torna-lo menos favoravel a criminalidade.

Contudo, a implementacdo dessas tecnologias ndo estd isenta de criticas. A teoria do

etiquetamento social, formulada por Becker (1963), argumenta que o controle estatal pode
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reforcar a marginalizacdo de determinados grupos sociais. O uso excessivo de monitoramento
pode resultar em discriminacao seletiva, direcionando a vigilancia de forma desproporcional a
certas comunidades e reforgando esteredtipos criminais. Essa questdo levanta preocupacdes
sobre a necessidade de equilibrar a seguranca publica com o respeito aos direitos individuais,
evitando que o monitoramento eletronico se torne um instrumento de opressao social em vez
de uma ferramenta legitima de prevencao ao crime.

Além disso, a eficacia da vigilancia eletronica depende nao apenas da tecnologia
empregada, mas também da forma como ¢ utilizada. A teoria da eficacia da puni¢ao, defendida
por Tosi e Silva (2002), destaca que a simples existéncia de mecanismos de controle ndo basta
para inibir condutas criminosas; € essencial que a puni¢do seja aplicada de maneira rapida e
consistente. Assim, para que o monitoramento eletronico tenha um impacto real na redugao da
criminalidade, deve estar associado a uma resposta eficiente do sistema de justica, garantindo
que as infragdes detectadas resultem em consequéncias concretas para os infratores.

O monitoramento eletronico, portanto, apresenta-se como uma estratégia eficaz para a
repressao e prevengao ao crime, mas seu impacto varia conforme as circunstancias de aplicagao.
Enquanto a teoria da escolha racional e a prevencao situacional reforcam a importancia da
vigilancia como fator dissuasorio, abordagens criticas, como a teoria da vigilancia de Foucault
(1987) e o etiquetamento social, alertam para os riscos de abuso e controle excessivo. O
equilibrio entre seguranga e garantias individuais deve ser considerado na formulagdo de
politicas publicas, garantindo que a tecnologia seja empregada de maneira ética e eficiente.

A andlise criminoldgica do monitoramento eletronico evidencia que sua eficacia ndo
depende apenas do avango tecnologico, mas da integragdo com estratégias juridicas e
operacionais que assegurem sua aplicacdo adequada. A implementagdo de sistemas de
vigilancia deve ser acompanhada de regulamentacgdo clara, transparéncia na utilizagdo dos
dados e respeito aos direitos fundamentais, garantindo que a seguranca publica seja fortalecida
sem comprometer as liberdades individuais. Assim, o monitoramento eletronico pode cumprir

seu papel de inibir o crime e contribuir para um ambiente social mais seguro e equilibrado.

3. VIES OPERACIONAL DA VIGILANCIA ELETRONICA

A implementagdo da vigilancia eletronica pelos 6rgaos de seguranga publica enfrenta

uma série de desafios operacionais que comprometem sua eficacia na repressdo e prevengao da



17

criminalidade. Um dos principais entraves esta na infraestrutura técnica necessaria para garantir
o pleno funcionamento dos sistemas de monitoramento. Cameras de seguranga, rastreamento
por GPS e reconhecimento automatico de placas veiculares (OCR) exigem equipamentos de
alta qualidade, manutengdo constante e redes de comunicagdo estaveis. No entanto, muitas
localidades sofrem com a precariedade tecnoldgica, seja pela baixa resolugdo das imagens
captadas, pela intermiténcia na transmissdo dos dados ou pela falta de armazenamento
adequado, o que compromete a utilizagdo dessas informacgdes como prova em processos
judiciais (Antonio et al., 2024).

A integragdo entre diferentes sistemas de monitoramento constitui outro obstaculo
significativo. Diversos o6rgaos, como policias militar e civil, guardas municipais e
concessionarias de rodovias, operam plataformas distintas, frequentemente incompativeis entre
si. Essa fragmentacdo dificulta o compartilhamento de informag¢des em tempo real, reduzindo
a capacidade de resposta rapida diante de crimes em andamento. A falta de uma base de dados
unificada, que possibilite a correlacdo automatica de informacdes provenientes de diversas
fontes, limita o potencial do monitoramento eletronico como ferramenta estratégica na
seguran¢a publica (Fidalgo, 2022). Além disso, a burocracia na solicitacdo e no acesso a
determinados registros pode comprometer investigagdes que exigem agilidade na obtencao de
provas.

Os desafios financeiros também representam uma barreira a ampla implementagao da
vigilancia eletronica. O custo elevado dos equipamentos, da manutengao e da capacitacdo dos
profissionais que operam esses sistemas frequentemente impede sua ado¢do em larga escala.
Muitas cidades e estados enfrentam restricdes orgamentarias que inviabilizam investimentos
robustos em tecnologia de seguranca, tornando-se dependentes de parcerias publico-privadas
ou convénios com a Unido para viabilizar projetos de monitoramento (Prado, 2019). Mesmo
quando ha financiamento disponivel, a destinacdo inadequada dos recursos ou a auséncia de
planejamento estratégico pode resultar em desperdicio ou na implementagdao de solugdes
ineficazes.

A acdo criminosa também evolui na tentativa de neutralizar os efeitos da vigilancia
eletronica. Grupos especializados no roubo de mercadorias e outros delitos patrimoniais
empregam técnicas sofisticadas para burlar os sistemas de monitoramento. O uso de
dispositivos que bloqueiam sinais de GPS, conhecidos como "jammers", impede o rastreamento
de veiculos, dificultando a recuperacdo de cargas roubadas. Além disso, criminosos
frequentemente destroem cameras de seguranga, adulteram placas veiculares para evitar

reconhecimento por sistemas automaticos e utilizam rotas alternativas para escapar da
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vigilancia em rodovias monitoradas. Essas estratégias exigem das autoridades um constante
aprimoramento das tecnologias empregadas e uma atuagdo mais dindmica para antecipar novas
praticas ilicitas (Almeida et al., 2024).

A confiabilidade das provas digitais obtidas por meio da vigilancia eletronica também
enfrenta questionamentos no ambito juridico. Para que imagens de cameras, dados de GPS e
outras evidéncias digitais sejam aceitos em processos criminais, € necessario assegurar sua
autenticidade e integridade, garantindo que ndo tenham sido adulterados ou manipulados. A
auséncia de protocolos rigorosos para a coleta, o armazenamento € a apresentacao dessas provas
podem levar a sua invalidacdo em juizo (Marton, 2023). A cadeia de custddia, principio
fundamental para a admissibilidade de provas, frequentemente ndo ¢é respeitada em
investigacdes conduzidas sem padronizagdo técnica, o que gera brechas para contestacdes
juridicas e absolvig¢des por insuficiéncia probatoria.

A dependéncia excessiva da tecnologia na seguranca publica também pode gerar efeitos
adversos. A falsa sensagdo de controle proporcionada pelo monitoramento eletronico pode levar
a reducdo de investimentos em policiamento ostensivo e em investigagdes tradicionais, o que
pode comprometer a efetividade das estratégias de combate ao crime. Além disso, sistemas de
vigilancia com falhas operacionais podem gerar alarmes falsos, sobrecarregando os recursos
policiais e desviando a atencdo para ocorréncias irrelevantes. Em alguns casos, criminosos
exploram essas vulnerabilidades para criar distragdes e facilitar a pratica de delitos em areas
menos monitoradas (Schneider e Miranda, 2020).

Outro problema recorrente estd na capacitacdo dos agentes responsaveis pelo
monitoramento. O manuseio adequado das tecnologias de vigilancia exige treinamento
especifico, mas a rotatividade de profissionais e a falta de qualificacdo técnica comprometem a
efetividade do sistema. Operadores inexperientes podem interpretar de forma equivocada
imagens captadas pelas cameras, perder detalhes relevantes na analise dos dados ou falhar na
operacgdo dos sistemas de rastreamento (Cardoso et al., 2025). Essa deficiéncia compromete a
precisdo das informacdes obtidas e reduz a eficiéncia do monitoramento como ferramenta de
repressao ao crime.

A privacidade e a prote¢@o de dados também se apresentam como desafios éticos e legais
na implementagao da vigilancia eletronica. O aumento da capacidade de monitoramento pode
levar ao uso indiscriminado dessas ferramentas, violando direitos fundamentais garantidos pela
Constituicao. O armazenamento massivo de imagens e informacgdes de localizagdo sem critérios
claros de uso e descarte pode expor cidaddos a abusos, como vigilancia indevida e uso politico

da seguranca publica. A Lei Geral de Prote¢dao de Dados (Lei n® 13.709/2018) estabelece
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diretrizes para o tratamento de dados pessoais, mas sua aplicagdo no contexto da seguranca
publica ainda apresenta lacunas que precisam ser regulamentadas.

As limitagdes geograficas também impactam a efetividade da vigilancia eletronica. Em
rodovias extensas e regides de dificil acesso, a instalagdo de cameras e sensores encontra
obstaculos logisticos e estruturais. A cobertura de sinal para transmissao de dados ¢
frequentemente deficiente em areas remotas, dificultando o monitoramento em tempo real.
Além disso, a auséncia de iluminagdo adequada em determinados trechos compromete a
qualidade das imagens captadas, reduzindo a utilidade das cameras para a identificacdo de
criminosos ¢ veiculos envolvidos em delitos (Souza, 2015).

Diante dessas dificuldades, a efetividade da vigilancia eletronica depende de um
planejamento integrado que considere os desafios operacionais e proponha solucdes vidveis
para aprimorar sua aplicagdo. A modernizacdo dos equipamentos, a interoperabilidade entre
sistemas, a capacitacdo de profissionais e a adaptagdo das estratégias de policiamento as novas
tecnologias s3o medidas essenciais para maximizar o potencial do monitoramento eletronico na
seguranga publica (Souza e Serra, 2020). A supera¢do dessas barreiras exige um esfor¢o
conjunto entre governos, instituicdes de seguranca e sociedade civil para garantir que os
avancos tecnologicos resultem em beneficios concretos na redugdo da criminalidade e na

protecao dos cidadaos.

3.1 PROVAS OBTIDAS POR MONITORAMENTO ELETRONICO

A admissibilidade de provas obtidas por monitoramento eletronico no processo penal
brasileiro tem sido objeto de analise aprofundada pelos tribunais superiores, especialmente no
contexto de crimes patrimoniais, como o roubo de mercadorias em rodovias. A integridade e a
confiabilidade dessas provas digitais sdo fundamentais para assegurar a justica e a eficdcia na
persecucao penal. Em 2023, a 5* Turma do Superior Tribunal de Justica (STJ) enfrentou um
caso emblematico envolvendo uma organizacao criminosa especializada em furtos eletronicos
contra institui¢des financeiras. Nesse julgamento, o STJ anulou provas digitais devido a quebra
da cadeia de custddia, ressaltando que ¢ responsabilidade do Estado comprovar a integridade
das fontes de prova apresentadas. A auséncia de documentagdo adequada sobre a coleta,
armazenamento e analise dos computadores apreendidos comprometeu a confiabilidade das

evidéncias, levando a sua invalida¢do no processo penal.
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A cadeia de custddia ¢ um procedimento essencial que visa garantir a autenticidade e a
integridade das provas desde a sua coleta até¢ a sua apresentacdo em juizo. No contexto das
provas digitais, essa cadeia requer cuidados adicionais devido a facilidade de manipulagao e
alteracdo dos dados. A falta de registros detalhados sobre quem teve acesso as evidéncias,
quando e de que forma, pode resultar na inadmissibilidade das provas, comprometendo a
eficacia da investigacao e da acdo penal (Vargas e Ribeiro, 2023).

Em outra decisao relevante de 2024, a 5* Turma do STJ considerou inadmissiveis prints
de conversas do WhatsApp obtidos sem metodologia adequada. No caso, a extragao de dados
do celular foi realizada sem o uso de ferramentas tecnoldgicas apropriadas, como o kit
Cellebrite, ¢ sem a devida documentacdo das etapas de coleta e andlise. A auséncia de
procedimentos técnicos que assegurassem a integridade dos dados levou a conclusao de que as
provas digitais eram imprestaveis para o processo penal.

Essas decisdes evidenciam a importancia de procedimentos técnicos rigorosos na coleta
e analise de provas digitais. O uso de ferramentas especializadas, como algoritmos de hash, ¢
essencial para garantir que os dados ndo sejam alterados durante o processo investigativo. A
falta de tais procedimentos pode levar a anulagdo das provas e, consequentemente, a absolvigao
de individuos potencialmente culpados. A jurisprudéncia brasileira tem enfatizado que a mera
apresentacao de provas digitais sem a devida comprovagao de sua integridade nao ¢ suficiente
para sustentar uma condenagao. Os tribunais tém exigido que as autoridades responsaveis pela
investigagdo adotem protocolos claros e documentados para a coleta, armazenamento e analise
de evidéncias digitais, garantindo assim sua confiabilidade e admissibilidade no processo penal.

No contexto de crimes patrimoniais, como o roubo de mercadorias em rodovias, o
monitoramento eletronico desempenha um papel crucial na identificagdo e responsabilizagado
dos envolvidos. Contudo, a eficicia desse monitoramento depende diretamente da observancia
dos procedimentos legais e técnicos na obtencao das provas. A falta de conformidade com esses
procedimentos pode resultar na invalidagdao das evidéncias, prejudicando a persecugdo penal
(Mendes, 2021).

A evolugdo tecnologica impde desafios constantes ao sistema de justica penal, exigindo
atualizacdo continua das praticas investigativas e judiciais. A capacitagdo de profissionais e a
adogdo de tecnologias adequadas sdo fundamentais para assegurar que as provas digitais sejam
coletadas e analisadas de maneira confiavel, respeitando os direitos fundamentais dos

investigados e garantindo a efetividade da justica.
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CONCLUSAO

A andlise da eficacia das medidas de monitoramento e vigilancia eletronica no combate
ao roubo de mercadorias nas Rodovias em Goids demonstrou que a utilizagdo dessas
tecnologias tem um papel fundamental na repressdo e na persecugdo penal dos crimes
patrimoniais. O uso de cameras de seguranca, rastreamento por GPS e sistemas de
reconhecimento de placas veiculares (OCR) contribui significativamente para a identificacao
dos responsaveis e para a producao de provas que possam subsidiar processos criminais. No
entanto, a efetividade dessas ferramentas esta diretamente relacionada a sua correta
implementagdo e a observancia dos requisitos normativos e procedimentais que garantem a
integridade das provas obtidas.

A pesquisa evidenciou que a legislacdo penal brasileira oferece um arcaboucgo normativo
solido para a tipificacdo do roubo de mercadorias e a responsabilizacdo dos infratores,
especialmente com o suporte das disposi¢cdes do Cdodigo Penal e da Lei n° 12.850/2013, que
trata das organizagdes criminosas. Contudo, a aplicabilidade das provas digitais no processo
penal ainda enfrenta desafios, especialmente no que diz respeito a cadeia de custddia e a
necessidade de certificacdo da autenticidade das evidéncias. A jurisprudéncia dos tribunais
superiores tem sido rigorosa na exigéncia de critérios técnicos para a admissibilidade dessas
provas, o que refor¢a a necessidade de capacitagdo dos agentes de seguranca e operadores do
direito.

Além disso, foram identificadas dificuldades operacionais que podem comprometer a
eficiéncia das medidas de monitoramento, incluindo falhas na integracdo entre sistemas de
vigilancia, limita¢des na infraestrutura tecnologica e estratégias adotadas pelos criminosos para
burlar a fiscalizagdo. A superagdo desses desafios requer investimentos continuos em
modernizagdo tecnologica, além da formulagcdo de politicas publicas que incentivem a
cooperacdo entre 6rgaos de seguranga publica e empresas do setor de transporte e logistica.

Outro ponto relevante identificado na pesquisa foi o impacto do monitoramento
eletronico na prevencao criminal, em consonancia com teorias criminologicas como a teoria da
escolha racional e a teoria da vigilancia de Michel Foucault. O efeito dissuasdrio da vigilancia
pode reduzir a incidéncia de delitos na rodovia, mas para que essa medida seja verdadeiramente
eficaz, € necessario que haja uma resposta penal eficiente e célere, garantindo que os criminosos

identificados sejam devidamente processados e punidos.
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Diante desses aspectos, conclui-se que as medidas de monitoramento e vigilancia
eletronica representam um avancgo significativo no combate ao roubo de mercadorias, mas sua
plena eficacia depende da integragdo entre tecnologia, normativas juridicas e atuagao estatal. A
adogdo de protocolos rigorosos para a obtencao e utilizagao de provas digitais, associada a
investimentos na infraestrutura de monitoramento e no treinamento dos profissionais
envolvidos, sdo fatores essenciais para que essas ferramentas cumpram sua fun¢do de garantir

maior seguranga no transporte de cargas e a responsabilizagdo penal dos infratores.
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