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RESUMO

A crescente dependéncia de sistemas informatizados por empresas e redes
residenciais torna a seguranga de redes um componente indispensavel, mas
solucdes sofisticadas frequentemente sdo inacessiveis para pequenas empresas €
ambientes com orgamentos limitados. Diante desse cenario, este trabalho investiga
a viabilidade técnica do uso do Raspberry Pi como um firewall de baixo custo para
redes de pequeno porte. O estudo aborda o problema central de determinar se o
Raspberry Pi pode ser uma alternativa funcional e segura a firewalls tradicionais.
Para isso, sao realizados testes controlados para analisar seu desempenho,
seguranga, consumo de recursos e estabilidade. Os resultados demonstram a
viabilidade técnica do Raspberry Pi como firewall de baixo custo, apresentando
desempenho satisfatério e estabilidade em cenarios otimizados, além de um
consumo de energia significativamente inferior as solugdes tradicionais. O estudo
busca contribuir para a democratizagdo da cibersegurancga, oferecendo subsidios
técnicos para a adogédo consciente dessa tecnologia em ambientes com recursos

limitados.

Palavras-chave: Raspberry Pi; Firewall; Seguranca de Redes; Baixo Custo;

Desempenho.



ABSTRACT

The increasing reliance on computerized systems by businesses and
residential networks makes network security an indispensable component, yet
advanced solutions are often inaccessible to small organizations with limited
budgets. This work evaluated the technical feasibility of using a Raspberry Pi as a
low-cost firewall for small networks. The study examined whether the device could
operate as a functional and secure alternative to traditional commercial firewalls.
Controlled experiments were carried out to assess performance, security, resource
usage, and stability. The results demonstrated that the Raspberry Pi can serve as a
viable low-cost firewall, delivering stable performance in optimized scenarios and
consuming significantly less power than conventional appliances. The work
contributes to the broader adoption of accessible cybersecurity solutions by providing

practical insights for environments with restricted resources.

Keywords: Raspberry Pi; Firewall; Network Security; Low Cost; Performance.
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1 INTRODUGAO

A crescente dependéncia de sistemas informatizados por empresas de todos
os portes tornou a seguranga de redes um componente essencial para a protegcao de
dados e continuidade dos negdcios. Nesse cenario, enquanto grandes corporacdes
dispbem de recursos para investir em solugdes sofisticadas de segurancga
cibernética, pequenas empresas e redes residenciais enfrentam desafios
significativos devido a orgamentos limitados e infraestrutura reduzida.

Nesse contexto, torna-se relevante investigar alternativas acessiveis e
eficientes para proteger redes de pequeno porte. Uma das solugbes € o uso do
Raspberry Pi, um microcomputador de baixo custo e consumo energético, que pode
ser configurado para desempenhar fungdes de seguranga, como a de firewall. No
entanto, a viabilidade técnica dessa aplicagdo ainda precisa ser analisada de forma
sistematica.

Dentre os principais mecanismos de defesa em redes, destaca-se o firewall,
responsavel por controlar o trafego de dados e bloquear acessos nao autorizados.
No entanto, os dispositivos dedicados a essa fungao frequentemente possuem
custos elevados, o que os torna inacessiveis para muitos pequenos negocios.
Assim, surge o problema central deste trabalho: é viavel utilizar o Raspberry Pi como
uma alternativa funcional e segura a firewalls tradicionais em redes de pequeno
porte?

Diante dessa questdo, este estudo tem como objetivo principal avaliar a
viabilidade técnica e econdmica do uso do Raspberry Pi como firewall, considerando
seu desempenho em diferentes cenarios de uso. Para isso, foi adotada uma
abordagem experimental, que incluiu a execugao de testes controlados, analise de
métricas de desempenho, como throughput, uso de Central Processing Unit (CPU),
memoéria e temperatura, a avaliagdo da resposta a ataques simulados, além da
comparagao com solugbes comerciais e alternativas de software. A pesquisa
também aborda a estabilidade operacional do dispositivo em uso continuo.

A relevancia deste estudo reside na possibilidade de tornar a seguranca de
redes mais acessivel, especialmente para organizagdes com poucos recursos. Ao
explorar o uso de uma plataforma de baixo custo e alto potencial como o Raspberry
Pi, este trabalho busca contribuir com alternativas praticas e sustentaveis para a

protecdo de ambientes computacionais modestos, incentivando o uso de tecnologias
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abertas e a disseminagao do conhecimento técnico. Com isso, espera-se contribuir
para o debate sobre o uso de tecnologias acessiveis na protecdo de redes,
especialmente em ambientes que carecem de recursos para investir em solugdes

tradicionais.

1.1 Justificativa

A pesquisa proposta justifica-se pela necessidade de solugbes de seguranca
digital que sejam ao mesmo tempo eficazes, acessiveis e viaveis para contextos
com infraestrutura limitada. Mesmo com a protecdo de redes sendo amplamente
reconhecida como essencial, observa-se uma caréncia de alternativas praticas e
economicamente viaveis para pequenos negocios, residéncias e instituicdes que nao
dispdem de meios para investir em solugdes comerciais sofisticadas. Embora a
literatura aborde amplamente o funcionamento e a importancia dos firewalls, ha
escassez de estudos praticos que avaliem o desempenho de dispositivos de baixo
custo, como o Raspberry Pi, em cenarios reais de uso como solugao de seguranga.

Ao investigar a aplicagdo do Raspberry Pi como firewall, este trabalho
pretende suprir uma lacuna ao fornecer uma analise experimental detalhada, com
dados concretos sobre desempenho, estabilidade e capacidade de resposta a
ameagas.

Além disso, a proposta ajuda a tornar a seguranca digital mais acessivel,
permitindo que pequenas empresas, residéncias e instituicdes adotem praticas de
protecdo que antes eram inviaveis por questdes de custo ou complexidade. Ao
combinar conhecimento técnico com solugdes praticas e de baixo custo, o estudo
amplia o acesso a ferramentas de defesa digital e entrega um beneficio real tanto

para a area académica quanto para a sociedade.

1.2 Objetivos

Apds a justificativa apresentada, esta secdo descreve os objetivos que
orientam a pesquisa. A definicdo clara desses objetivos direciona o desenvolvimento
do trabalho, a coleta e a analise dos dados, além da avaliagdao dos resultados
esperados, assegurando que O escopo e as metas do projeto estejam bem

delimitados.
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1.2.1 Objetivo Geral

Avaliar a viabilidade técnica do uso do Raspberry Pi como firewall de baixo
custo em redes de pequeno porte, considerando aspectos como desempenho,
limitagdes, consumo de recursos e estabilidade em diferentes cenarios de trafego e

ataque.

1.2.2 Objetivos Especificos

* Realizar uma analise do desempenho do Raspberry Pi como firewall,
utilizando meétricas como throughput, uso de CPU, memoéria e
temperatura em diferentes condi¢gdes de carga.

* Investigar a capacidade do dispositivo de lidar com conexdes
simultaneas e regras de firewall de diferentes complexidades.

* Simular cenarios de ataque para avaliar a resposta e resiliéncia do
Raspberry Pi frente a ameagas comuns.

* Comparar o desempenho do Raspberry Pi com solu¢gdes comerciais.

* Avaliar a estabilidade do Raspberry Pi em operagdo continua e sua

escalabilidade em ambientes com crescimento gradual da rede.

1.3 Metodologia

Quanto a sua natureza, esta pesquisa é aplicada, pois avalia, na pratica, a
viabilidade técnica de uma solucao de firewall utilizando hardware de baixo custo,
com foco no Raspberry Pi. Busca-se, com isso, propor uma alternativa viavel e
acessivel para ambientes de rede com recursos limitados.

Quanto aos objetivos, trata-se de uma pesquisa exploratéria e descritiva. A
abordagem exploratdria foi utilizada para investigar as potencialidades e limitagdes
do uso do Raspberry Pi como firewall. Ja a abordagem descritiva serviu para
apresentar os resultados obtidos durante os testes realizados, fornecendo uma visao
detalhada sobre o desempenho, consumo de recursos e eficacia da solucéo
proposta.

Com relagdo aos procedimentos técnicos, esta pesquisa € bibliografica e

experimental. A pesquisa bibliografica tem como objetivo levantar e analisar



18

informacdes relevantes sobre firewalls, seguranca de redes e o uso do Raspberry Pi
em solugdes de seguranga, utilizando como fontes livros, artigos cientificos,
trabalhos de conclusdao de curso, dissertagcdes e teses disponiveis em bases de
dados.

Ja a pesquisa experimental foi conduzida por meio da implementagao pratica
de um ambiente de testes, onde o Raspberry Pi foi configurado como um firewall,

possibilitando a analise empirica de seu desempenho e funcionalidade.

1.4 Resultados Obtidos

Os resultados alcangados neste trabalho confirmaram a viabilidade técnica do
uso do Raspberry Pi como uma solugdo de firewall de baixo custo para redes de
pequeno porte, demonstrando desempenho consistente em ambientes que possuem
limitacbes de recursos, como pequenas empresas, residéncias e laboratérios. De
forma geral, verificou-se que:

O Raspberry Pi apresentou throughput adequado, baixa laténcia e boa
estabilidade operacional, desde que configurado corretamente e utilizando
um conjunto de regras otimizado.

« O dispositivo foi capaz de suportar um volume significativo de conexdes
simultaneas e trafego de rede, operando dentro dos limites impostos por
seu hardware, sem interrupgdes criticas.

* Nos cenarios simulados de ataque, o firewall baseado no Raspberry Pi
manteve-se estavel e respondeu de forma eficiente as tentativas de
intrusao, evidenciando sua capacidade de atuacdo em situacdes reais.

Além disso, os testes evidenciaram que, embora o Raspberry Pi ndo substitua
dispositivos corporativos de alta performance, ele se apresenta como uma opgéao
plenamente utilizavel em cenarios de menor escala. Os dados obtidos fornecem
subsidios concretos para que administradores de rede e profissionais de Tecnologia
da Informagéao (Tl) avaliem essa tecnologia com seguranga e embasamento técnico.

Por fim, o estudo contribuiu para o avango do conhecimento aplicado na area
de seguranca de redes, demonstrando que plataformas acessiveis, como o
Raspberry Pi, podem desempenhar papéis relevantes na protegao de infraestrutura

digital, desde que corretamente planejadas, configuradas e monitoradas.
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1.5 Organizagao do Trabalho

Este trabalho esta estruturado em sete capitulos, organizados de forma a
conduzir o leitor desde os fundamentos tedricos até a analise dos resultados
experimentais e as consideragoes finais.

O Capitulo 1 apresenta o tema, a justificativa, os objetivos, a metodologia
adotada e os resultados obtidos, contextualizando a relevancia da pesquisa e
delimitando seu escopo.

O Capitulo 2 reune a fundamentagao tedrica necessaria para o entendimento
do estudo, abordando conceitos essenciais de seguranga de redes, funcionamento
de firewalls, desafios enfrentados por pequenas empresas e as caracteristicas do
Raspberry Pi como plataforma de baixo custo para aplicagdes de seguranca.

O Capitulo 3 descreve as métricas utilizadas para avaliar o desempenho, o
consumo de recursos, a estabilidade e a seguranga da solugdo proposta,
estabelecendo os critérios pelos quais o firewall foi analisado.

O Capitulo 4 detalha o ambiente de implementacéo, incluindo a configuragao
do Raspberry Pi, a infraestrutura de rede, os softwares utilizados, as politicas
aplicadas e os componentes que compdem o firewall.

O Capitulo 5 apresenta o planejamento e a execugdo dos testes
experimentais, demonstrando os procedimentos adotados, os cenarios construidos e
as ferramentas empregadas na coleta dos dados.

O Capitulo 6 discute e interpreta os resultados obtidos nos testes,
relacionando-os as métricas definidas e avaliando a viabilidade da solugdo, suas
limitagdes e seu comportamento frente aos diferentes cenarios propostos.

Por fim, o Capitulo 7 reune as consideragdes finais, destacando as
contribuicdes do estudo, as conclusbes alcangadas e sugestbes para trabalhos

futuros.
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2 FUNDAMENTAGAO TEORICA

Este capitulo tem como propdsito estabelecer a base conceitual e tedrica que
sustenta a presente pesquisa. Serdo abordados os principais conceitos e
conhecimentos relacionados a seguranca de redes, firewalls, e o uso de
microcomputadores de baixo custo, como o Raspberry Pi, em contextos de
seguranga cibernética. A revisdo bibliografica aqui apresentada visa fornecer o
embasamento necessario para a compreensdo dos desafios e das solugdes
propostas, além de contextualizar o problema de pesquisa no cenario atual da

tecnologia da informacao.

2.1 Introducgao a Seguranga de Redes

A seguranga da informagao tem evoluido constantemente, acompanhando o
crescimento tecnolégico e a interconectividade entre sistemas. Inicialmente, a
protecao da informacao baseava-se em métodos fisicos e administrativos, como o
controle rigido de acesso a documentos sigilosos. No entanto, a introducdo dos
computadores e redes ampliou os desafios e exigiu o desenvolvimento de
ferramentas automatizadas para garantir a protecéo de dados digitais (STALLINGS,
2011).

Com o surgimento de ambientes compartilhados e a popularizagao das redes
publicas, tornou-se indispensavel adotar mecanismos especializados para impedir
acessos nao autorizados e preservar a integridade e confidencialidade das
informacgdes. Assim, consolidou-se o conceito de seguranga computacional, definido
como um conjunto de técnicas voltadas a protecdo contra ameacgas digitais
(STALLINGS, 2011). Além disso, a expansado dos sistemas distribuidos e a
necessidade de comunicagédo eficiente entre dispositivos interligados exigiram
medidas especificas para proteger dados em transito. Como observado por Stallings
(2011), esse contexto levou ao desenvolvimento da seguranga de redes, que nido se
limita apenas a protegdo de dispositivos individuais, mas também abrange as
conexdes que sustentam a infraestrutura digital das organizagbes. Dada a
complexidade das redes modernas, o termo seguranga da internet passou a ser
empregado para descrever as estratégias de defesa utilizadas nesse ambiente

interconectado.
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E importante ressaltar que a distingdo entre seguranca computacional e
seguranga de redes ndo é absoluta, pois muitas ameagas transitam entre esses dois
dominios. Por exemplo, os virus de computador podem ser disseminados tanto por
midias removiveis quanto via Internet, exigindo a aplicagdo de mecanismos
combinados de protecdo. Assim, a segurancga de redes se integra a um sistema mais
amplo de defesa da informacgao, contemplando ndo apenas a prevengao de ataques,
mas também a resposta e recuperagdo diante de ameacgas (STALLINGS, 2011).
Reconhecer essa interdependéncia € necessario para que as estratégias de defesa

adotadas no ambiente cibernético atual sejam de fato completas e eficazes.
2.1.1 Triade Confidencialidade, Integridade e Disponibilidade

A Triade CID, ilustrada na figura 1, € um pilar estrutural da seguranca da
informagéo, engloba trés principios essenciais: Confidencialidade, Integridade e
Disponibilidade. Esses principios sdo a base para proteger sistemas de informacgao e
redes contra uma variedade de ameacgas. Dependendo do contexto, a relevancia de
cada principio pode variar, mas todos s&o indispensaveis para assegurar a

seguranga de um sistema.

Figura 1 - Triade CID

CONFIDENCIALIDADE

SEGURANGA
DA INFORMAGAO

INTEGRIDADE DISPONIBILIDADE

Fonte: Pronnus, 2025
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A Confidencialidade, conforme definido por Cole (2009), refere-se a protecao
das informagdes contra a divulgagdo ndo autorizada. Essa violagdo pode ocorrer
tanto de maneira intencional, como no caso de um atacante que quebra um sistema
de criptografia para acessar dados sensiveis, quanto de maneira nao intencional, por
meio de falhas humanas ou problemas sistémicos. A protecéo da confidencialidade é
critica em contextos como o de agéncias governamentais ou empresas que lidam
com informacgdes sensiveis, pois 0 acesso nao autorizado pode resultar em sérios
danos a privacidade e seguranga de individuos e organizagdes.

A Integridade busca assegurar que as informagdes nao sejam alteradas sem
a devida autorizagéo. Cole (2009) descreve trés aspectos essenciais para garantir a
integridade das informacdes: a prevencdo de modificagbes ndo autorizadas por
usuarios, a prevengao de alteragdes nao intencionais por usuarios autorizados e a
preservacdo da consisténcia interna e externa dos dados. A integridade ¢é vital em
ambientes onde a precisdo e a consisténcia das informagdes sao cruciais, como em
sistemas bancarios e bases de dados organizacionais, onde qualquer modificagao
errbnea pode comprometer a funcionalidade e a confianca no sistema.

A Disponibilidade assegura que as informacbes e os sistemas estejam
acessiveis quando necessario pelos usuarios autorizados. Sem disponibilidade,
mesmo que as informagdes sejam confidenciais e integras, elas se tornam inuteis se
nao puderem ser acessadas no momento certo. Em muitos sistemas criticos, como
em servidores financeiros, hospitais, sistemas de controle de trafego aéreo ou
infraestruturas de energia, a falta de disponibilidade pode resultar em consequéncias
graves, prejudicando a operagado dos servicos e comprometendo a confianga do
usuario no sistema.

Assim, os principios da Triade CID, Confidencialidade, Integridade e
Disponibilidade, sdo interdependentes e essenciais para a seguranga de redes. A
eficacia de um sistema de seguranga depende do equilibrio entre esses trés pilares.
Falhas em um desses aspectos podem comprometer todo o sistema, tornando
vulneraveis os dados e operagdes. Portanto, € determinante que os administradores
de rede implementem medidas adequadas para proteger cada um desses principios
conforme as necessidades especificas do sistema. Depois de compreender os
pilares da seguranca, € necessario examinar as ameagas que podem comprometer
a Triade CID, as quais se apresentam de diferentes maneiras, como nos ataques

ativos e passivos.



23

2.1.2 Classificagcao de Ataques em Redes

Os ataques ativos e passivos sao técnicas fundamentais no contexto de
seguranga cibernética, cada uma com caracteristicas e objetivos distintos, mas
frequentemente complementares. Enquanto os ataques ativos visam comprometer
diretamente os sistemas ou recursos da vitima, os ataques passivos, por sua vez,
envolvem a coleta de informagdes sem interagao direta, o que pode tornar esses
ataques, em certos contextos, mais eficazes. No entanto, o valor de cada um se
potencializa quando utilizado em conjunto, formando uma abordagem estratégica
para a invasdo de sistemas. No caso dos ataques ativos, o atacante busca uma
interacdo direta com o sistema alvo, conforme ilustrado na figura 2, como no
exemplo de um ataque de Negacgao de Servigo (DoS), onde o objetivo é impedir que

usuarios legitimos acessem um recurso.

Figura 2 - Ataque Ativo
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Fonte: PyNetLabs, 2025

Um ataque de DoS pode ser tdo simples quanto cortar o acesso de uma
pessoa a um servidor, prejudicando sua capacidade de realizar seu trabalho. De
acordo com Cole (2009), esses ataques sao relativamente faceis de realizar,
principalmente devido a disponibilidade de ferramentas especializadas e a facilidade

de execugao, ja que um atacante pode langar um DoS sem a necessidade de



24

acessar diretamente o sistema alvo. A eficacia de um ataque ativo, no entanto,
também depende da infraestrutura da vitima e da vulnerabilidade dos recursos que
estdo sendo atacados. Por outro lado, os ataques passivos, como a captura de
pacotes (sniffing), ttm como caracteristica a monitoragcao e o registro de dados que
trafegam por uma rede, sem que o atacante precise interagir diretamente com o

sistema, conforme ilustrado na figura 3.

Figura 3 - Ataque Passivo
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Fonte: PyNetLabs, 2025

Essa abordagem permite que o atacante colete informagdes valiosas, como
credenciais de login, sem que a vitima perceba. Como exemplo, um atacante pode
utilizar programas especificos para capturar pacotes de autenticacdo de sistemas
Windows e, a partir dai, realizar a quebra da senha armazenada. Cole (2009)
destaca que, embora o processo de captura de uma unica senha possa parecer
trabalhoso, um atacante pode configurar a ferramenta para rodar durante periodos
estratégicos, como as manhas de trabalho, e assim coletar centenas de credenciais
em um curto intervalo de tempo.

Além disso, os ataques passivos também sao eficazes na coleta de
informacgdes externas que podem auxiliar em um ataque ativo posterior. Um exemplo
€ o0 ataque de reconhecimento, no qual o atacante observa o comportamento da

empresa, como os fornecedores e os produtos entregues, para deduzir os sistemas
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operacionais ou as atualizagdes realizadas pela vitima. Essa coleta de informacdes
aparentemente simples pode fornecer dados suficientes para um ataque direcionado
mais eficaz.

Em suma, tanto os ataques ativos quanto passivos desempenham papéis
criticos na segurancga cibernética. Embora os ataques ativos busquem uma invasao
direta, os passivos oferecem uma abordagem mais sutil e, muitas vezes, mais eficaz,
ao permitir que o atacante colete informagdes sem ser detectado. A combinacao de
ambas as abordagens aumenta a probabilidade de sucesso de um ataque, como se
observa em diversas estratégias de invasao. Conclui-se, portanto, que a seguranga
de qualquer sistema passa necessariamente pela compreensdo e protecido contra

ambos os tipos de ataques.

2.1.3 Ameacas e Vulnerabilidades Comuns

O avancgo da tecnologia e a crescente dependéncia da Internet tornaram as
redes de computadores alvos frequentes de ataques cibernéticos. Esses ataques
sdo motivados por diferentes fatores, como obtencdo de vantagens econdmicas,
fraudes, disputas geopoliticas e a simples busca por desafios técnicos.
Independentemente do motivo, o principal objetivo desses ataques é comprometer
os principios fundamentais da seguranga da informagdo: confidencialidade,
integridade e disponibilidade dos sistemas e dados (COLE, 2009).

De acordo com Cole (2009), esses ataques podem ser classificados em
quatro categorias principais:

1. Ataque de Modificagdo: Consiste na alteragdo nao autorizada de
informacdes. Esse tipo de ataque pode comprometer a integridade dos
dados, afetando decisbes e processos baseados em informacgdes
adulteradas. Um exemplo classico é a alteragao de registros financeiros
para desviar fundos ilicitamente.

2. Ataque de Repudiagao: Ocorre quando um usuario nega ter realizado uma
determinada acédo ou transacado. Esse tipo de ataque esta diretamente
relacionado a falta de mecanismos de autenticagao e registro adequados.
Em sistemas financeiros e empresariais, a repudiagao pode comprometer
a confiabilidade das operacodes, exigindo o uso de assinaturas digitais e

logs de auditoria para mitigar tais riscos.
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3. Ataque de Negagdo de Servico (DoS): E uma tatica amplamente utilizada
para tornar recursos indisponiveis. Ele ocorre quando um sistema é
sobrecarregado por requisigcdes maliciosas, impedindo usuarios legitimos
de acessarem servigos essenciais. Essa técnica é frequentemente
explorada em ataques contra servidores web e infraestruturas criticas,
afetando empresas e servigos publicos.

4. Ataque de Acesso: Envolve a obtencao ndo autorizada de informacdes e
recursos de rede. Essa categoria inclui técnicas como exploragao de
vulnerabilidades, uso de credenciais comprometidas e engenharia social.
O acesso nao autorizado pode resultar no roubo de dados sensiveis,
comprometendo a privacidade e a seguranga das informacgdes
armazenadas.

A compreensido dos distintos tipos de ataques cibernéticos revela-se um
requisito para a elaboracdo de estratégias de defesa eficientes. Nesse contexto,
medidas como criptografia, controle de acesso, monitoramento de redes e resposta
a incidentes desempenham um papel central na mitigacdo dessas ameacgas e na
protecdo dos sistemas e dados contra agentes maliciosos. Para combater
adequadamente essas ameacgas, € igualmente importante entender os atores por
tras delas. A seguir, serdo explorados os diferentes perfis e motivacbes dos

atacantes cibernéticos.

2.1.4 Perfis e Motivagées de Atacantes

Para desenvolver estratégias de seguranga em redes, € necessario entender
a fundo os perfis dos atacantes, visto que isso possibilita a identificacdo de
vulnerabilidades especificas e a adogdo de medidas de defesa apropriadas.

Anderson (1980) demonstra que os atacantes podem ser agrupados conforme
suas origens, intengdes e métodos de intrusdo. Inicialmente, sdo destacados trés
perfis distintos: 0 mascarador, um agente externo que busca se infiltrar no sistema
fingindo ser um usuario autorizado, o usuario interno mal-intencionado, um individuo
interno que utiliza seu acesso para explorar indevidamente os recursos, e 0 usuario
clandestino, que se caracteriza por assumir controle administrativo do sistema para
evitar deteccdo, podendo ser tanto um invasor externo quanto um funcionario

interno. Stallings (2011) amplia essa classificagdo ao propor uma categorizagao
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contemporanea dos invasores, englobando hackers motivados por reconhecimento
social, grupos criminosos organizados e ataques internos, o que reflete a
complexidade das ameacas cibernéticas no século XXI.

Aprofundando a discussao, cada perfil de atacante apresenta desafios
especificos. Por exemplo, o mascarador evidencia a importancia de mecanismos
robustos de autenticagdo e monitoramento de acessos, ja que sua atuagao externa
visa simplesmente burlar barreiras de seguranga. Em contrapartida, o usuario
interno mal-intencionado, por ser um usuario legitimo, exige politicas internas
rigorosas (como a aplicagéo do principio do menor privilégio e a implementagéao de
registros detalhados, como /ogs) para prevenir o abuso de seus direitos de acesso.
Por fim, o usuario clandestino, ao manipular os controles de supervisao, ressalta a
necessidade de sistemas de auditoria e de ferramentas avancadas de detecg¢ao de
intrusdes.

Os hackers tradicionais, por exemplo, muitas vezes agem por desafio
intelectual ou reconhecimento, explorando vulnerabilidades oportunistas, como
servigos desprotegidos ou credenciais fracas. Essa motivagdo os diferencia dos
criminosos cibernéticos, que operam em redes organizadas visando lucro, como o
roubo de dados financeiros, e agem rapidamente para evitar detecgdo. Ja os
ataques internos revelam a criticidade de mecanismos que vao além da tecnologia,
como a governanga de acesso e a gestdo de recursos humanos. Como
demonstrado por Stallings (2011), a eficacia das estratégias de seguranca esta
intrinsecamente ligada a compreensao detalhada dos perfis comportamentais dos
invasores, o0 que permite a customizacdo de mecanismos de defesa.

Conclui-se, portanto, que a diversidade dos perfis dos atacantes (abrangendo
desde invasores motivados pelo prestigio, como os hackers tradicionais, até grupos
criminosos organizados e ataques oriundos do ambiente interno) impde a adogéo de
estratégias de defesa em multiplas frentes. A implementacéo de politicas de acesso
restrito, sistemas de monitoramento continuo e atualizagbes de seguranga
constantes revelam-se agdes determinantes para a redugao dos riscos associados a
cada tipo de ameacga, assegurando, assim, a integridade e a continuidade das

operacgoes dos sistemas de informacao.
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2.2 Desafios de Seguranca em Pequenas Empresas

Com a evolugao da Internet e o aumento do trabalho remoto, as empresas
enfrentam desafios em termos de seguranga cibernética. Aqueles que utilizam a
Internet para comunicagdo, como e-mails e plataformas de compartilhamento de
informagdes, se tornam alvos frequentes de ataques, como fraudes digitais e
ransomware. Embora grandes empresas também enfrentem ameagas, pequenas
empresas, devido a falta de recursos e infraestrutura adequados, tendem a ser mais
suscetiveis a ataques cibernéticos. De acordo com um estudo de 2018, os trés
maiores desafios para pequenas empresas sdo a falta de expertise interna, as
restricbes orgamentarias e a falta de compreensao sobre como se proteger contra
ataques cibernéticos (CHIDUKWANI et al., 2022). Renaud (2016) explica que os
cibercriminosos frequentemente visam pequenas empresas devido a percepcao de

que essas organizagdes possuem defesas mais fracas.

2.2.1 Relevancia Econémica de Pequenas Empresas

As pequenas empresas desempenham um papel central no desenvolvimento
econdmico e social, sendo responsaveis por uma parcela significativa da geragao de
empregos e da movimentacao financeira no Brasil. De acordo com a Lei Geral das
Microempresas e Empresas de Pequeno Porte, instituida em 2006, séo classificadas
como microempresas aquelas que possuem receita bruta anual de até R$ 360 mil,
enquanto empresas de pequeno porte sdo aquelas com receita anual entre R$ 360
mil e R$ 4,8 milhdes (SEBRAE, 2022).

As micro e pequenas empresas (MPEs) representam 99% dos negdécios no
Brasil e contribuem significativamente para a economia nacional, sendo
responsaveis por aproximadamente 30% do Produto Interno Bruto (PIB) do pais
(CNN Brasil, 2024). Além disso, sao responsaveis pela criagdo de cerca de 80% das
vagas de emprego formal, demonstrando seu impacto direto na geracdao de
oportunidades de trabalho. A relevancia dessas empresas também se reflete no alto
numero de novos negdécios abertos anualmente. Em 2023, foram registrados mais
de 859 mil novos empreendimentos, sendo a maioria composta por micro e
pequenas empresas (CNN Brasil, 2024). Além de sua importancia econdmica, essas

empresas lidam com dados sensiveis que, se comprometidos, podem afetar
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negativamente a confiangca dos consumidores e a operagao da empresa. Kayumbe e
Michael (2021) destacam que, ao entender as ameagas cibernéticas, as pequenas
empresas podem proteger dados vitais, como informagdes bancarias e detalhes
estratégicos, evitando que hackers causem danos apds acessar suas redes.

Diante desse contexto, € de suma importancia compreender a relevancia da
seguranga da informagdo para essas empresas, especialmente em relacdo a
protecado de suas redes e dados sensiveis. Pequenos negdcios, muitas vezes, néo
possuem estruturas solidas de segurancga cibernética, tornando-se alvos vulneraveis
para ataques. Assim, garantir a implementagdo de medidas eficazes de seguranca
em pequenas redes mostra-se imprescindivel para a sustentabilidade e crescimento
desses empreendimentos. Dado o papel determinante das pequenas empresas na
economia, sua protegdo cibernética adquire uma importancia estratégica,
especialmente considerando o crescente numero de ataques direcionados a esse

setor.

2.2.2 A Importéancia da Ciberseguranga para Pequenos Negodcios

A seguranca de rede é um aspecto de grande relevancia para qualquer
organizagao, independentemente do seu porte. No entanto, Pequenas e Médias
Empresas (PMEs) tém se tornado alvos frequentes de ataques cibernéticos devido a
falta de investimentos adequados em protecéao digital. Segundo um levantamento da
IBM Security realizado em 2023, aproximadamente 62% dos ataques cibernéticos
foram direcionados a PMEs, evidenciando a vulnerabilidade dessas organizagdes no
cenario digital atual. Esse dado ressalta a necessidade de estratégias mais sélidas
de segurancga para esse segmento.

Essa vulnerabilidade esta fortemente associada a subestimacido dos riscos
dos crimes eletrénicos e a adocéao insuficiente de medidas preventivas eficazes. A
crenga de que o porte reduz o interesse de criminosos digitais ainda € predominante
entre gestores de pequenas empresas, 0 que contribui para a negligéncia em
seguranga cibernética. Os atacantes frequentemente visam empresas menores com
a suposicao de que esses negdécios podem ndo estar adequadamente preparados
para lidar com uma violagdo de seguranca de rede (Saha & Anwar, 2023). Além
disso, os empreendedores frequentemente tém medo de abrir negocios devido a

preocupagdes com a seguranga cibernética e ao custo associado a isso. Enquanto
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as empresas maiores costumam ter os recursos necessarios para lidar com a
seguranga cibernética, as pequenas empresas frequentemente ndo tém (Paulsen,
2023, apud Saha & Anwar, 2023). No entanto, essa percepgado equivocada pode
levar a impactos financeiros e reputacionais significativos, especialmente quando
dados sensiveis de clientes e parceiros sdao comprometidos. De acordo com um
estudo da FecomercioSP (2024), incidentes de seguranga podem resultar em
prejuizos que vao desde a perda de credibilidade no mercado até sangdes
regulatérias decorrentes do descumprimento de normas de proteg¢ao de dados.

Pesquisas apontam um aumento constante nos ataques direcionados a
pequenas empresas. De acordo com uma pesquisa conduzida pelo Instituto
Ponemon, 66% das pequenas e médias empresas nos EUA, Reino Unido e Europa
presenciaram um ataque cibernético malicioso nos ultimos 12 meses. O estudo
também revelou que 63% dessas empresas sofreram vazamento de dados em 2019,
representando um aumento de quase 10% desde 2017. Esses incidentes nao
apenas comprometem a seguranca das informagdes corporativas, mas também
impdéem um alto custo financeiro para recuperagcdo. Segundo os relatérios da
Ponemon, em 2019, PMEs gastaram, em média, US$ 1,2 milhdo para reparar e
restaurar sua infraestrutura e ativos de Tl apdés um ataque, além de mais US$ 1,9
milhdo devido as perturbagdes nas operagdes regulares. O impacto € tao
significativo que, conforme algumas estimativas, cerca de 60% das pequenas e
meédias empresas fecham as portas em até seis meses apés um vazamento de
dados.

Apesar de sua relevancia e vulnerabilidade, muitas pequenas empresas ainda
nao percebem a gravidade das ameacgas digitais. A ideia de que o porte reduz o
interesse dos cibercriminosos ainda € comum entre os gestores de PMEs, o que
leva a negligéncia quanto a seguranca. Porém, isso pode ser extremamente
prejudicial, como ressaltado por Lagazio et al. (2014), que afirmam que as pequenas
empresas precisam adotar melhores praticas de seguranga cibernética para se
protegerem contra os ataques que se intensificam nesse novo dominio de guerra
digital, o ciberespago. Essa afirmagédo esta em linha com o conceito de que o
ciberespago € o “quinto dominio da guerra”, conforme mencionado por Tripathi
(2015), onde as ameagas cibernéticas se equiparam aos riscos de outras areas de

conflito.
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7

Diante desse cenario, € imprescindivel que pequenas empresas passem a
encarar a seguranga cibernética como um investimento estratégico, e nd&o como um
custo dispensavel. As primeiras linhas de defesa contra ataques cibernéticos
incluem firewalls. O firewall, quando devidamente configurado, restringe o acesso

nao autorizado a rede.

2.2.3 Vulnerabilidades Comuns em Pequenas Empresas

As pequenas empresas enfrentam uma crescente ameaga no ambiente
digital, sendo frequentemente alvo de ataques cibernéticos que comprometem a
seguranga de seus dados e sistemas. De acordo com Mohseni (2022), um dos
ataques mais comuns a pequenas e médias empresas (PMEs) envolve golpes por e-
mail, que sao frequentemente disfargados em anexos maliciosos. Essas ameacgas
podem se manifestar de diversas formas, incluindo virus, malware, phishing e
ransomware, colocando em risco n&o apenas a integridade dos dados, mas também
a continuidade dos negdcios.

O ransomware, por exemplo, tem se tornado uma preocupacgado crescente
para os proprietarios de pequenas empresas. Esse tipo de malware restringe o
acesso aos sistemas da vitima e exige um pagamento para que 0 acesso seja
restaurado. Mohseni (2022) destaca que, muitas vezes, o ransomware é
disseminado por e-mails com anexos maliciosos ou links infectados, aproveitando-se
da falta de seguranga em dispositivos e redes. A ameacga de ataques de forga bruta
em sistemas remotos inseguros também €& uma realidade para as pequenas
empresas que utilizam desktops remotos, expondo suas redes a riscos elevados.

Nesse cenario, um firewall baseado em Raspberry Pi, embora de baixo custo,
pode ser uma primeira linha de defesa contra muitas dessas ameacas externas. Por
exemplo, a configuragao de regras de filtragem de pacotes (iptables) pode bloquear
trafego de phishing e ransomware que tenta se comunicar com servidores de
comando e controle conhecidos. Além disso, a capacidade de monitorar o trafego de
rede pode ajudar a identificar tentativas de varredura de portas ou ataques de forga
bruta.

A falta de seguranca cibernética, como Mohseni (2022) observa, pode levar a
desastres econdmicos e comprometer dados criticos, como informagdes bancarias,

dados pessoais e financeiros de clientes. As ameacas cibernéticas mais prevalentes
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em pequenas empresas incluem malware, phishing e ransomware, que visam,
essencialmente, prejudicar ou roubar informagbes valiosas. Uma vez que um
malware entra na rede de uma empresa, ele pode causar danos significativos, desde
0 roubo de dados sensiveis até a paralisagdo de sistemas vitais, impactando
diretamente as operagdes comerciais.

Entre os diversos tipos de malware destacados por Mohseni (2022), os mais
comuns incluem virus, spyware, keyloggers, worms e cavalos de Troia (Trojans).
Cada um desses malwares tem um propésito especifico, seja para corromper dados,
espionagem ou para permitir o controle remoto do sistema da vitima. O spyware, por
exemplo, € projetado para monitorar e coletar dados sem o conhecimento do
usuario, enquanto os keyloggers gravam as teclas digitadas, possibilitando o roubo
de informacgdes sensiveis como senhas e dados bancarios.

Outro ataque significativo € o phishing, que envolve o envio de e-mails
maliciosos com o objetivo de enganar o destinatario para que revele informacdes
confidenciais, como credenciais bancarias ou de sistemas. A eficacia desses
ataques se da pela utilizagdo de técnicas de engenharia social, que fazem com que
as vitimas confiem em mensagens aparentemente legitimas. Além disso, os bots
maliciosos também representam um risco crescente, pois sdo scripts automatizados
que podem assumir o controle remoto de dispositivos e executar agdes prejudiciais
sem o conhecimento do usuario.

Portanto, € evidente que as pequenas empresas devem estar atentas a essas
ameagas, implementando medidas de seguranga para proteger seus sistemas.
Como Mohseni (2022) enfatiza, a seguranga cibernética é uma responsabilidade
continua, especialmente para as pequenas empresas, que muitas vezes nao
possuem o0s recursos de grandes corporagdes para proteger adequadamente suas
infraestruturas digitais. Diante das vulnerabilidades comuns observadas em
pequenas empresas, torna-se necessario discutir estratégias e solugdes para mitigar

esses riscos e fortalecer sua postura de seguranca.
2.2.4 Estratégias para Mitigagdo de Riscos
A protecao de redes de pequenas empresas envolve uma série de medidas, e

uma das mais importantes é a implementacao de firewalls adequados. A escolha do

firewall certo para o tamanho e escopo de uma rede empresarial € importante para
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garantir sua seguranga. De acordo com Mohseni (2022), a fungao principal de um
firewall de rede € bloquear portas que os invasores costumam utilizar para acessar
uma organizagao e roubar informagdes. Essa barreira ajuda a prevenir o acesso nao
autorizado, protegendo os dados e garantindo a integridade da rede. No entanto,
para uma protecao mais eficiente, o firewall deve ser compreendido como parte de
uma estratégia de defesa em profundidade, que abrange desde a infraestrutura de

rede até a resposta a incidentes, conforme ilustrado na Figura 4.

Figura 4 - Camadas de Seguranca
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Fonte: DataDrivenlnvestor, 2019

Além disso, em um contexto de crescente ameaca, os firewalls desempenham
um papel vital na mitigagcdo de ataques que buscam interromper a operagao das
redes. Ataques como Negacgao de Servigo (DoS) e Negagdo de Servigo Distribuida
(DdoS) podem prejudicar seriamente a funcionalidade dos negdcios,
sobrecarregando os recursos da rede e afetando a confianga dos clientes (SAHA &
ANWAR, 2023). A sobrecarga ocorre quando um grande volume de solicitagbes
maliciosas consome a largura de banda, a capacidade de processamento ou a
memoria dos servidores, tornando os servigos indisponiveis para usuarios legitimos.
Assim, um firewall bem configurado ndo apenas impede o acesso néo autorizado,
mas também ajuda a mitigar os impactos de ataques cibernéticos, garantindo que a
rede continue funcionando mesmo diante de tentativas de sobrecarga.

Apesar de sua importancia, o uso de firewalls em pequenas empresas ainda &

limitado. Segundo Pawar e Palivela (2022), "firewalls sdo usados por 10,2% das
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PMEs", o que indica uma lacuna significativa na implementacdo de medidas de
seguranga. Esse baixo indice pode ser atribuido, em parte, a falta de conhecimento
e conscientizagdo, conforme apontado por Chidukwani et al. (2022), que destacam
falhas na implementacdo de firewalls, mesmo quando esses recursos estao
disponiveis nos sistemas operacionais. A deficiéncia na adog¢ao de firewalls € uma
falha critica, considerando que esses dispositivos sdo a linha de defesa primaria
contra diversas ameagas externas, conforme mostrado na figura 4.

Outro aspecto importante € que, além da seguranga na camada de rede, as
pequenas empresas devem considerar a protecdo das camadas de aplicativos e
dados. Pawar e Palivela (2022) enfatizam a importancia de focar na seguranga de
aplicativos voltados ao publico, como Application Programming Interfaces (APIs) e
portais web, antes de avangar para camadas internas da rede. Este enfoque nas
camadas superiores da segurancga ajuda a garantir que, mesmo com um firewall
eficiente, as informacgdes sensiveis ndo sejam expostas a riscos adicionais.

Em resumo, o uso de firewalls adequados é um passo decisivo para proteger
as redes de pequenas empresas contra ataques externos. No entanto, além da
instalagcdo do firewall, € necessario que as empresas invistam em treinamento e
conscientizagdo sobre a sua configuragdo e manutencdo, criando uma abordagem
de seguranga em camadas que leve em consideragdo todas as vulnerabilidades
possiveis. A implementagao de firewalls, junto com medidas de protecao em outras

camadas, pode ser determinante para reduzir os riscos de ataques cibernéticos.

2.3 Firewalls como Mecanismo de Defesa

A seguranca das redes modernas depende de uma série de mecanismos
integrados, com os firewalls destacando-se como barreiras essenciais para prevenir
e detectar acessos nao autorizados. Eles constituem o primeiro nivel de defesa na
protecao dos sistemas de informagao, atuando na filtragem e controle do trafego

entre ambientes internos e externos.
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2.3.1 Funcéao e Necessidade de Firewalls

Os firewalls sao dispositivos fundamentais para a seguranga de redes, pois
estabelecem uma barreira que permite apenas a passagem de trafego autorizado,
contribuindo para a prevengao de ataques cibernéticos. Conforme Enoka (2023),
todo trafego, seja de acesso a um site, envio de mensagens ou e-mails, deve passar
por pelo menos um firewall. A estratégia de prevenir ataques ou detecta-los
rapidamente é crucial para proteger os ativos de informagao, e os firewalls sao o
principal método de prevencao (COLE, 2009; ENOKA, 2022). Eles permitem o
acesso controlado ao mundo externo, conforme mostrado na figura 5, impondo
regras que definem quais tipos de trafego podem entrar ou sair de uma rede,

tornando-os adequados na contencao de ameacas (STALLINGS, 2011).

Figura 5 - Firewall
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Fonte: EXA, 2022

Historicamente, a evolugdo da seguranca de redes passou de Listas de
Controle de Acesso (ACLs), que se mostraram insuficientes, para a implementagao
de firewalls, que oferecem um controle mais refinado e adaptado as necessidades
atuais (Alsaqour et al., 2021). Um firewall pode ser composto por hardware, software
ou uma combinacdo de ambos, configurado para analisar o trafego e bloquear
acessos de fontes nao confiaveis (SINGH & KAUR, 2024). Essa abordagem nao so6
reforca a segurancga interna, mas também possibilita o registro e a auditoria de

eventos suspeitos, contribuindo para uma resposta rapida a incidentes.
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A eficacia dos firewalls depende essencialmente de um projeto e configuragao
corretos, pois um firewall mal configurado pode se tornar uma vulnerabilidade,
permitindo que ataques contornem as barreiras de protecao. Essa limitacio ressalta
a importancia de integra-los em uma estratégia de seguranga em camadas, onde
outros mecanismos como sistemas de deteccdo de intrusdo, antivirus e politicas de
acesso rigorosas atuam em conjunto. Assim, os firewalls s&o uma peca chave em
um sistema de defesa mais amplo, que deve ser continuamente atualizado e
monitorado. Em sintese, eles s&o indispensaveis na arquitetura de seguranga das
redes, por sua capacidade de controlar o fluxo de informacdes e reduzir a exposicao
a ameacgas externas. A evolucdo dos mecanismos de protecdo evidencia a
necessidade continua de aprimorar as estratégias de seguranga, sendo a correta
implementacdo e manutengcado dos firewalls, associada a uma abordagem em
camadas, fundamental para garantir a integridade e a confiabilidade dos sistemas.

Firewalls sao indispensaveis para a protecdo de redes, principalmente ao
compensar deficiéncias em mecanismos de autenticagdo e na seguranga de
aplicagbes. Em muitos ambientes, servigcos e aplicativos ndo implementam, por
padrao, protocolos robustos de autenticacao e criptografia devido a complexidade e
aos custos associados. Essa fragilidade permite que usuarios mal-intencionados se
infiltrem nas redes, pois os sistemas nao conseguem diferenciar usuarios legitimos
de agentes fraudulentos (COLE, 2009). A utilizagdo de softwares gratuitos ou de
baixo custo, frequentemente empregados para acesso remoto, transferéncia de
arquivos e gerenciamento de e-mail, pode introduzir vulnerabilidades por ndo serem
otimizados com os mais elevados padrdes de seguranca.

Diante desse cenario, o firewall atua como uma camada adicional de defesa,
realizando a inspecéao, o registro e o controle do trafego de rede. Essa fungao é
crucial para identificar e bloquear tentativas de intrusdo, como o spoofing
(falsificacdo de enderegos) e ataques automatizados por scanners e crackers
(COLE, 2009). Assim, o firewall nao s6 impede que vulnerabilidades existentes
sejam exploradas, mas também contribui para a manutengdo da integridade e
confidencialidade dos dados trafegados. O uso de firewalls se justifica como uma
resposta necessaria as fragilidades presentes tanto na autenticagédo dos sistemas
quanto na seguranga dos softwares utilizados, consolidando-se como um

componente importante na arquitetura de seguranga de qualquer organizacéo.



37

2.3.2 Caracteristicas do Firewall

Os firewalls representam elementos essenciais na segurangca de redes,
constitindo o primeiro nivel de defesa na protecdo dos sistemas de informacéo,
atuando como barreiras estratégicas que controlam o fluxo de trafego entre
ambientes internos e externos, protegendo a integridade dos sistemas. Para que
essa protecdo seja efetiva, os firewalls devem ser configurados para que todo o
trafego, tanto de saida quanto de entrada, passe por um ponto Unico de controle.
Essa abordagem permite a aplicacao rigorosa das politicas de seguranca definidas,
autorizando apenas 0s acessos que se enquadram nos critérios preestabelecidos
(STALLINGS, 2011).

Conforme Stallings (2011), essa estratégia visa bloquear acessos diretos a
rede, obrigando que todas as comunicagdes sejam filtradas. Ele também destaca
que a adocéao de técnicas diversificadas, como controle de servico, direcdo, usuario
e comportamento, aprimora a capacidade do firewall em gerenciar o trafego,
identificando e mitigando potenciais atividades suspeitas. Essa centralizacdo do
controle traz vantagens significativas, como a simplificagdo da gestao de seguranca
e a facilitagdo da auditoria e monitoramento de eventos criticos. Ao concentrar
fungdes de filtragem, tradugdo de enderecos e até o suporte a Virtual Private
Networks (VPNs) em uma unica plataforma, o firewall previne acessos nao
autorizados e contribui para a detecg¢ao precoce de tentativas de intrusao.

No entanto, € importante econhecer que, apesar de sua confiabilidade, os
firewalls possuem limitagdes inerentes, eles podem ser contornados por ataques que
exploram vulnerabilidades internas ou métodos alternativos de conexdo, como
dispositivos moveis ou redes sem fio mal configuradas. Dessa forma, a protecao
oferecida pelo firewall deve ser encarada como parte de uma estratégia de
seguranga mais ampla e integrada. Sendo assim, a eficacia dos firewalls depende
nao apenas de sua correta configuragdo e capacidade de filtrar o trafego, mas
também da integracdo com outras medidas de seguranga que mitigam
vulnerabilidades internas e ataques indiretos. Assim, embora indispensaveis na
protecdo das redes, os firewalls devem ser complementados por praticas de
seguranga abrangentes, garantindo uma defesa sdlida e resiliente contra ameacas

variadas. Para atender a essas caracteristicas e necessidades diversas de protecéo,
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os firewalls sao desenvolvidos em diferentes arquiteturas e com variadas

funcionalidades, dando origem a distintos tipos.

2.3.3 Tipos de Firewalls

Para compreender a funcionalidade e aplicabilidade dos firewalls, é
necessario analisar os diferentes tipos existentes, suas caracteristicas e casos de
uso. Os firewalls podem ser classificados, de maneira geral, em duas categorias
principais: firewalls de hardware e firewalls de software.

O firewall de hardware € um dispositivo fisico posicionado na infraestrutura de
rede para controlar o trafego antes que ele atinja os dispositivos internos. Ja o
firewall de software € um programa instalado diretamente em um endpoint, como um
computador ou servidor, exigindo configuracbes adicionais para um funcionamento
satisfatério. Ambas as abordagens tém o objetivo de reduzir a superficie de ataque,
ou seja, os pontos vulneraveis passiveis de exploragdo por agentes mal-
intencionados (ENOKA, 2022).

Outra classificagcao relevante é baseada na localizagdo e na forma como o
firewall opera dentro da rede. O firewall de perimetro, por exemplo, esta posicionado
na fronteira entre a rede privada e redes externas, como a internet. Ele pode ser
implementado tanto em hardware quanto em software e funciona como a primeira
camada de defesa contra trafego potencialmente malicioso. Essa abordagem
garante que apenas pacotes de dados permitidos pelas regras estabelecidas
possam transitar entre redes internas e externas (ENOKA, 2022).

Além da distincdo entre hardware e software, os firewalls podem ser
diferenciados pelo método de analise do trafego. O firewall de filtragem de pacotes
verifica individualmente cada pacote de dados que entra ou sai da rede, comparando
suas informagées com um conjunto de regras predefinidas. Caso o pacote atenda
aos critérios estabelecidos, ele sera permitido ou bloqueado conforme a
configuracao aplicada.

Os firewalls também podem ser categorizados como stateful (com estado) e
stateless (sem estado). O firewall stateful, conforme ilustrado na figura 6, mantém
um registro das conexdes ativas e monitora cada fluxo de dados como parte de uma

comunicagao continua, permitindo um controle mais refinado do trafego. Esse
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método possibilita uma resposta mais precisa as ameagas, pois considera o

contexto das conexodes.

Figura 6 - Firewall Stateful

Fonte:GeekFlare, 2024

Em contrapartida, o firewall stateless, conforme ilustrado na figura 7, trata
cada pacote de forma independente, sem armazenar informacdes sobre conexdes
anteriores, 0 que pode resultar em menor eficacia no bloqueio de trafego malicioso

baseado em padrdes de comportamento (ENOKA, 2022).

Figura 7 - Firewall Stateless

Fonte: GeekFlare, 2024

Dentre os exemplos de firewalls stateful amplamente utilizados, destacam-se
O iptables, presente em sistemas Linux, e o pfSense, uma solugdo baseada em
software de cédigo aberto. A maioria dos sistemas operacionais modernos, como
Windows e macQOS, ja inclui um firewall baseado em host, projetado para filtrar o

trafego em nivel individual de dispositivo. Embora esses firewalls sejam pré-
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configurados para fornecer seguranca basica, em ambientes Linux, geralmente, é
necessaria uma configuragdo manual para obter um nivel de prote¢do adequado.

Além da classificagdo baseada em estado, € possivel distinguir os firewalls
pela profundidade da inspecgao. Firewalls tradicionais (Packet Filtering) operam nas
Camadas 3 e 4 do modelo OSI, tomando decisbes baseadas apenas nos
cabecgalhos dos pacotes (IP de origem/destino e portas TCP/UDP). Eles agem como
porteiros que verificam apenas o envelope de uma carta, sem ler o conteudo. Por
outro lado, os Firewalls de Proxima Geragao (NGFW) realizam a Inspec¢ao Profunda
de Pacotes (DPI), atuando até a Camada 7 (Aplicagdo). Isso permite analisar o
payload (conteudo) do pacote, identificando assinaturas de malware, tentativas de
injecdo de codigo, como SQL Injection, ou uso indevido de protocolos, mesmo que a
conexao ocorra em uma porta autorizada, como a 80 ou 443.

Considerando as ameacas cibernéticas atuais, a adocdo de multiplas
camadas de defesa é recomendada. A combinacédo de um firewall de perimetro com
um firewall baseado em host proporciona uma estratégia mais reforgada, mitigando
riscos de acessos nao autorizados e fortalecendo a seguranga da rede como um
todo. Portanto, a escolha do tipo de firewall deve estar alinhada as necessidades
especificas do ambiente protegido, assegurando que o ambiente mantenha um nivel

adequado de protecao sem comprometer sua operacao.

2.3.4 Vulnerabilidades dos Firewalls

Embora os firewalls constituam a primeira linha de defesa na seguranga de
redes, eles apresentam vulnerabilidades que podem comprometer a protegao
completa de uma rede (ALSAQUOR, MOTMI & ABDELHAQ 2021). Os autores
destacam cinco principais fragilidades: ataques internos, gestdo inadequada de
patches, erros de configuragéo, falta de inspecdo profunda de pacotes (DPI) e
vulnerabilidade a ataques DDoS. Cada uma dessas lacunas expde riscos
especificos. Por exemplo, ataques internos desafiam a nocao tradicional de que
firewalls externos sdo suficientes para proteger a rede, ja que agentes maliciosos
podem operar dentro do perimetro organizacional. Além disso, a dependéncia
excessiva de firewalls basicos, sem funcionalidades avancadas como DPI, limita a
capacidade de detectar ameacas ocultas em pacotes de dados (ALSAQUOR,
MOTMI & ABDELHAQ 2021).
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A argumentagcdo central reside na necessidade de uma abordagem
multifacetada para a seguranga. Por um lado, ataques internos evidenciam que a
segmentacdo de redes com firewalls internos € determinante para retardar
invasores. No entanto, isso ndo elimina riscos, pois a falta de atualizagdes regulares
de patches de seguranga, muitas vezes negligenciadas por equipes
sobrecarregadas, mantém portas abertas para exploragdo. Um firewall desatualizado
é tdo perigoso quanto sua auséncia, ja que vulnerabilidades conhecidas podem ser
facilmente aproveitadas por cibercriminosos.

Outro ponto critico sdo os erros de configuracado, que transformam o firewall
de um aliado em um obstaculo fragil. Configuragbes equivocadas, como regras
excessivamente permissivas ou falhas na definicao de politicas, ndo sé desperdicam
recursos, mas também criam brechas exploraveis. Paralelamente, a auséncia de DPI
em firewalls convencionais permite que ataques de spoofing e malware contornem
barreiras superficiais, ja que a analise limita-se a metadados, como origem e destino
dos pacotes.

Quanto aos ataques DDoS, a discussao revela uma contradicdo: embora
firewalls auxiliem na mitigagdo, sua arquitetura pode ser sobrecarregada por trafego
malicioso massivo, especialmente em ataques baseados em protocolo. Solucdes
complementares, como servigos de scrubbing, sdo necessarias para filtrar trafego
antes que alcance a rede, reduzindo a pressao sobre os firewalls (ALSAQUOR,
MOTMI & ABDELHAQ 2021).

Portanto, as vulnerabilidades dos firewalls nao invalidam sua utilidade, mas
exigem que sejam integrados a outras camadas de seguranga. A gestao proativa de
patches, a configuracdo rigorosa, a adog¢ao de tecnologias como DPl e a
combinagdo com servigos anti-DDoS sao medidas indispensaveis para compensar
suas limitacdes. A ciberseguranca eficiente depende menos de ferramentas isoladas
e mais de uma estratégia holistica, que reconhega e contorne as fragilidades
inerentes a cada componente (ALSAQUOR, MOTMI & ABDELHAQ 2021). Apesar
das vulnerabilidades inerentes, os firewalls continuam sendo uma ferramenta
essencial na seguranca de redes, apresentando um conjunto de vantagens e

desvantagens que devem ser avaliadas para sua implementacgéao eficaz.
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2.3.5 Vantagens e Desvantagens de Firewalls

Os firewalls desempenham um papel essencial na seguranga de redes ao
monitorar e controlar o trafego de dados. No entanto, como qualquer tecnologia de
seguranga, eles possuem tanto vantagens quanto desvantagens, que devem ser
consideradas antes de sua implementacgao.

Uma das principais vantagens dos firewalls é a capacidade de monitoramento
de trafego. Eles analisam os pacotes de dados que transitam pela rede,
determinando se devem ser bloqueados ou permitidos. Isso garante um controle
rigoroso sobre a entrada e saida de informagdes, reduzindo o risco de ameagas
virtuais (ALSAQUOR, MOTMI & ABDELHAQ 2021). Outra vantagem significativa é a
prevengdo contra ameagas como trojans, keyloggers e ataques de hackers.
Firewalls bloqueiam codigos maliciosos antes que possam se infiltrar na rede e
comprometer sistemas, proporcionando uma camada de prote¢ao contra malwares
disfarcados. Esse aspecto é crucial para manter a integridade dos sistemas
empresariais e individuais. Ademais, os firewalls aumentam a seguranca ao impedir
acessos nao autorizados, dificultando a atuagcao de hackers. Sem um firewall, redes
e dispositivos tornam-se vulneraveis a invasdes, o que pode resultar no roubo de
informagdes confidenciais ou na disseminagao de cddigos maliciosos (ALSAQUOR,
MOTMI & ABDELHAQ 2021).

Por outro lado, a implementagdo de firewalls impde desafios técnicos,
gerando um impacto na performance da infraestrutura. Um dos principais problemas
€ a reducdo do desempenho dos sistemas. A verificacdo constante de pacotes
consome recursos computacionais, podendo impactar negativamente a velocidade e
a eficiéncia dos dispositivos e da rede (ALSAQUOR, MOTMI & ABDELHAQ 2021).
Esse impacto € mais perceptivel em firewalls baseados em software, que dependem
do hardware do computador para seu funcionamento.

Outra desvantagem relevante € a possibilidade de restricdo a usuarios
legitimos. Politicas excessivamente rigorosas podem impedir que funcionarios
acessem determinados recursos necessarios para suas atividades, reduzindo a
produtividade. Dessa forma, € essencial que as regras de firewall sejam bem
configuradas para equilibrar seguranga e usabilidade. Além disso, firewalls podem
criar uma falsa sensacao de seguranca. Muitos usuarios podem acreditar que, ao

contar com um firewall, estdo completamente protegidos contra ameacgas digitais,
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negligenciando outras boas praticas de seguranca, como atualizacdo de software e
uso de antivirus.

Outro aspecto a ser considerado € o custo total de propriedade (aquisicéo e
licenciamento). Firewalls de hardware, por exemplo, frequentemente exigem
investimentos elevados, tornando-se barreiras financeiras para pequenas empresas
(ALSAQUOR, MOTMI & ABDELHAQ 2021). Assim, é necessario avaliar o custo-
beneficio dessa solucdo conforme as necessidades especificas de cada
organizagao. No contexto deste trabalho, foi evidenciado que o Raspberry Pi
apresenta um custo de implementagao inferior. Por fim, os firewalls possuem
limitacbes no que diz respeito a prevencao de ataques internos. Como séao
projetados para barrar ameacas externas, eles nao conseguem impedir que
individuos ja autenticados na rede realizem atividades maliciosas.

Os firewalls sao ferramentas indispensaveis para a seguranga cibernética,
oferecendo protegao contra diversas ameagas ao monitorar e controlar o trafego de
rede. Entretanto, sua implementagcéo deve ser bem planejada para evitar impactos
negativos, como restricao indevida de usuarios legitimos, queda de desempenho e
altos custos. Além disso, é indispensavel que seu uso seja complementado por
outras estratégias de seguranga, garantindo uma protecdo abrangente contra
ameacas digitais. Para aproveitar os beneficios dos firewalls e reduzir suas
limitagcdes, € importante adotar boas praticas na implementagao e na gestao desses

sistemas, assegurando que funcionem como uma barreira de defesa consistente.

2.3.6 Boas Praticas de Implementagao e Gestao

A implementagdo de firewalls € um dos pilares fundamentais para a
seguranga de redes, sendo essencial para a protegdo contra acessos nao
autorizados e ataques cibernéticos. No entanto, para garantir sua eficacia, é
necessario seguir diretrizes e boas praticas que envolvem desde a seguranga do
préprio firewall até a definicdo precisa de zonas de seguranca e listas de controle de
acesso (ACLs) (ALSAQUOR, MOTMI & ABDELHAQ 2021).

Um dos aspectos mais criticos na implementacdo de um firewall € a sua
prépria seguranga. Um firewall desatualizado ou mal configurado pode se tornar um
ponto de vulnerabilidade em vez de um mecanismo de protecdo competente. Assim,

€ recomendavel que os administradores garantam a atualizagdo constante do
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firmware, a remogao de contas padrdo e a utilizacdo de credenciais resistentes.
Ademais, o uso de protocolos de gerenciamento seguros, como o Simple Network
Management Protocol (SNMP) configurado com strings de comunidade seguras,
minimiza o risco de exploracao por atacantes (ALSAQUOR, MOTMI & ABDELHAQ
2021).

Outra pratica essencial é a definicdo de zonas de seguranga dentro da rede. A
segmentacdo adequada dos ativos permite um controle mais refinado sobre os
fluxos de trafego e a aplicagcdo de politicas de seguranca adequadas a cada
contexto. Servidores que necessitam de acesso publico, como os que oferecem
servicos de VPN, devem estar em zonas fortemente protegidas, enquanto os
dispositivos internos devem permanecer isolados, utilizando enderegamento privado
com Network Address Translation (NAT) para comunicagdo externa quando
necessario. A estruturacdo adequada dessas zonas reduz significativamente os
vetores de ataque e aprimora a seguranga da organizagdo (ALSAQUOR, MOTMI &
ABDELHAQ 2021).

A criacdo e gestdo de listas de controle de acesso (ACLs) também
desempenham um papel vital na protecdo da rede. ACLs devem ser configuradas
para filtrar o trafego entre as zonas, especificando enderegos Internet Protocol (IP)
de origem e destino, além de definir portas e protocolos permitidos. Uma pratica
recomendada € a implementagao de uma regra final de "negar tudo" para bloquear
acessos nao explicitamente autorizados. Adicionalmente, € aconselhavel desativar
interfaces de administracdo expostas e evitar o uso de protocolos nédo
criptografados, mitigando assim ameagas externas (ALSAQUOR, MOTMI &
ABDELHAQ 2021).

Além da configuragao do firewall, a gestao de logs e servigcos complementares
€ essencial para o monitoramento e a resposta a incidentes. Caso o firewall possua
funcionalidades adicionais, como servidor Dynamic Host Configuration Protocol
(DHCP) ou sistema de prevengao de intrusao (IPS), € necessario configura-las de
maneira adequada. A gravacao de logs em servidores dedicados € uma pratica
recomendada, permitindo auditoria e analise posterior de eventos suspeitos
(ALSAQUOR, MOTMI & ABDELHAQ 2021).

Por fim, antes da implementacdo definitiva, € imprescindivel testar a
configuragéo do firewall em um ambiente controlado. Testes de vulnerabilidade e

pentests devem ser conduzidos para garantir que as regras definidas estejam



45

alinhadas aos objetivos de seguranca da organizagdo. Além disso, a manutencio de
backups das configuragcbes do firewall assegura uma recuperagao rapida em caso
de falha ou comprometimento (ALSAQUOR, MOTMI & ABDELHAQ 2021).

Dessa forma, a correta implementacao de um firewall requer uma abordagem
estruturada, baseada na adocao de boas praticas que englobam desde a seguranca
do proprio firewall até a segmentacdo de redes, configuragdo de ACLs e
monitoramento continuo. Com essas medidas, € possivel estabelecer uma protecao

para os ativos da organizagao, reduzindo os riscos de ameacas cibernéticas.

2.4 Uso do Raspberry Pi como Firewall

O Raspberry Pi € um computador de placa unica amplamente adotado em
diversas areas, destacando-se por seu baixo custo comparado a dispositivos de
seguranga dedicados, consumo reduzido de energia e tamanho compacto.
Tipicamente, esses dispositivos operam com distribuigdes Linux otimizadas, como o
Raspberry Pi Operating System (OS), o que permite grande flexibilidade na
configuragdo de softwares de seguranga. Essas caracteristicas tornam essa
plataforma uma solugao viavel para aplicagbes que exigem flexibilidade e eficiéncia,
desde automacao residencial até sistemas de seguranca e redes de comunicagao,
conforme mostrado na figura 8.

No contexto das telecomunicagdes, Mathe et al. (2024) destacam que o
Raspberry Pi pode ser empregado na implementagdo de servidores de Voz sobre
Protocolo de Internet (VolP), sistemas Private Branch Exchange (PABX) e gateways
de Protocolo de Iniciacdo de Sessao (SIP), proporcionando alternativas acessiveis
para infraestrutura de comunicacdo. Além disso, sua capacidade de processar e
gerenciar trafego de rede faz com que seja uma ferramenta util para atividades como
monitoramento de redes, analise de pacotes e controle de acessos.

No campo da seguranga da informacgao, o Raspberry Pi pode ser empregado
como uma solucao para administracao de firewalls, permitindo a implementagao de
politicas de filtragem de trafego e prevencao contra ataques cibernéticos. Mathe et
al. (2024) ressaltam sua utilizagdo como analisador de pacotes, monitoramento de
redes e firewalls, permitindo a identificagdo de padrdes suspeitos e potenciais
ameacas. Essa funcionalidade é essencial para ambientes que demandam solugdes

de seguranga acessiveis e altamente personalizaveis. A versatilidade do Raspberry
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Pi o torna uma alternativa viavel para pequenas e médias infraestruturas que

necessitam de ferramentas de seguranga e gerenciamento de redes de baixo custo.

Figura 8 - Aplicacbes do Raspberry Pi
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A viabilidade do Raspberry Pi como firewall é reforcada por suas préprias
caracteristicas, especialmente sua eficiéncia energética e o baixo consumo de

recursos.

2.4.1 Eficiéncia Energética e Consumo de Recursos

A crescente preocupacao com a eficiéncia energética e a sustentabilidade tem
impulsionado a busca por dispositivos com baixo consumo de energia,
especialmente em ambientes de uso continuo. Nesse contexto, o Raspberry Pi se
destaca como uma solugdo energeticamente eficiente em comparagdo a outros
dispositivos de computacado mais tradicionais. De acordo com Akshay et al. (2018), o
Raspberry Pi opera com apenas 2,25 watts de consumo energético em seu uso
padrdo, o que resulta em uma economia significativa em comparagdo a outros

dispositivos como notebooks, desktops e televisores.
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Em termos de consumo de energia, o Raspberry Pi € muito mais eficiente do
que equipamentos convencionais. Por exemplo, enquanto um notebook consome
cerca de 50 watts (equivalente a 180 kd/h), o Raspberry Pi utiliza apenas 2,25 watts
(resultando em 8,1 kJ/h). Isso significa que o Raspberry Pi consome apenas 4,5% da
energia utilizada por um notebook, resultando em uma reduc&o de aproximadamente
95,5% no consumo energético (AKSHAY et al., 2018). Comparando com outros
dispositivos de uso comum, como um desktop, que consome 82 watts e atinge 295,2
kJ/h sem o monitor, o Raspberry Pi se mostra uma opg¢ao muito mais eficiente para

tarefas que ndo demandam grandes recursos computacionais, conforme mostrado

na figura 9.
Figura 9 - Eficiéncia Energética do Raspberry Pi
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Além da eficiéncia energética, a portabilidade do Raspberry Pi também & um
ponto importante. Ao contrario de desktops e smart TVs, que sao pesados e nao
portateis, o Raspberry Pi tem o tamanho de um cartdo de crédito, facilitando seu
transporte e utilizagdo em diversos cenarios. Em termos de consumo de energia, a
flexibilidade de conexdo a diferentes tipos de displays, como monitores Liquid
Crystal Display (LCD) e televisores, permite que o Raspberry Pi se adapte a uma
variedade de usos com baixo impacto energético. A comparagao com dispositivos
como smartphones e tablets também demonstra que, apesar da mobilidade superior

dos smartphones, o Raspberry Pi oferece um equilibrio entre portabilidade e
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capacidade de processamento, mantendo alto nivel de eficiéncia energética mesmo
em aplicagdes continuas.

A utilizagdo em larga escala do Raspberry Pi pode ter um impacto expressivo
na redugcao do consumo de energia. Em um exemplo pratico, foi demonstrado que,
em uma escola com 400 desktops funcionando 12 horas por dia, o consumo
semanal seria de aproximadamente 1.968 kWh. Contudo, ao substituir esses
equipamentos por Raspberry Pi, 0 consumo semanal cairia para cerca de 54 kWh,
resultando em uma redugdo de 97,4% no gasto energético (AKSHAY et al., 2018).
Essa diferenga ndo apenas diminui os custos operacionais, mas também contribui
para a mitigagdo de impactos ambientais, ao reduzir significativamente a demanda
por energia elétrica.

Em resumo, o consumo reduzido de energia do Raspberry Pi mostra que ele
pode mudar a maneira como 0s recursos energéticos s&o utilizados, principalmente
em aplicagbes que ndo demandam alto poder de processamento. Seu baixo gasto
energético, aliado a portabilidade, torna o dispositivo uma opgédo atraente para
ambientes educacionais e projetos de baixo custo, destacando-se como uma
solugdo sustentavel na computagdo atual. O uso de equipamentos como o
Raspberry Pi contribui para uma atuagdo mais econbmica e com menor impacto

ambiental.

2.4.2 Impacto do Hardware Limitado

A implementacéao de firewalls em dispositivos com recursos limitados, como o
Raspberry Pi, levanta questdes cruciais sobre o equilibrio entre seguranca e
desempenho. A capacidade de processamento e memodria de um dispositivo
embarcado pode afetar diretamente a eficacia de um firewall, especialmente quando
ele precisa realizar tarefas intensivas, como a filtragem de pacotes e a analise de
trafego de rede. Rumelioglu (2005) aponta que, embora os firewalls sejam eficazes
em prevenir 0 acesso nao autorizado a rede, eles enfrentam desafios consideraveis
quando se trata de impedir ataques originados dentro da prépria rede.

Durante o processo de filtragem, o firewall consome recursos significativos do
sistema. Esse consumo ¢ intensificado em dispositivos com hardware limitado, como
o Raspberry Pi, que possui uma capacidade de processamento e memoria inferior a

outros servidores mais robustos. Em tais sistemas, o firewall pode consumir uma
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parte consideravel dos recursos, tornando-se, paradoxalmente, o proprio gargalo da
rede. Isso ocorre especialmente quando o trafego de rede é alto ou quando as
regras de filtragem sdo complexas. A falta de recursos computacionais suficientes
pode resultar em um desempenho comprometido, onde o firewall ndo consegue lidar
adequadamente com o trafego, afetando a performance global da rede
(RUMELIOGLU, 2005).

Além disso, a implementacéo de diversos firewalls distribuidos em diferentes
segmentos da rede, com o objetivo de evitar que um unico equipamento concentre
todo o processamento do trafego e se torne um ponto de estrangulamento do
desempenho, pode ser uma alternativa viavel. No entanto, essa estratégia introduz
um novo desafio operacional: a necessidade de gerenciar e sincronizar regras,
politicas e registros entre varios dispositivos. Essa coordenagdo aumenta a
complexidade administrativa e demanda maior capacidade de processamento do
equipamento responsavel pelo controle central. Em cenarios que utilizam hardware
limitado, essa comunicacdo constante entre os firewalls pode resultar em uso
excessivo de recursos, dificultando a escalabilidade e comprometendo a eficiéncia
do sistema como um todo.

Rumelioglu (2005) também observa que, em sistemas de firewall baseados
em host, a instalacdo de firewalls em cada dispositivo da rede pode resultar em um
impacto negativo no desempenho geral do sistema. Isso ocorre porque cada host
precisa alocar recursos para o processamento do trafego e a manutengao de suas
regras de seguranga. Em dispositivos com recursos limitados, como o Raspberry Pi,
0 impacto no desempenho pode ser mais acentuado, resultando em uma diminuigao
da eficiéncia do sistema e aumento da laténcia na rede.

Em comparacao, os firewalls baseados em rede, que funcionam no gateway
da rede, tendem a minimizar o impacto no desempenho dos hosts individuais. Isso
ocorre porque o processamento do trafego € centralizado, reduzindo a carga nos
dispositivos finais. No entanto, como observado por Rumelioglu (2005), essa
abordagem também apresenta limitagcdes, como a possibilidade de perder pacotes
se o trafego de rede for muito intenso, além de ndo impedir ataques que ocorram
dentro da rede e que nao atravessam o gateway.

Em resumo, o impacto do hardware limitado no desempenho de firewalls € um
fator critico que deve ser considerado ao projetar sistemas de segurangca em

dispositivos embarcados, como o Raspberry Pi. A implementagcao de firewalls requer
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um equilibrio cuidadoso entre a capacidade de processamento, as necessidades de
seguranga e a eficiéncia do sistema. Em dispositivos com recursos restritos, a
sobrecarga do firewall pode comprometer o desempenho da rede, tornando
essencial a escolha de uma abordagem que minimize esse impacto enquanto ainda
oferece protecdo eficaz. No contexto do Raspberry Pi, que utiliza um sistema
operacional baseado em Linux, a configuracdo de firewalls como o nftables ou
Uncomplicated Firewall (UFW) é comum, mas o desempenho pode ser diretamente

impactado pelas especificagées do hardware e pela otimizagdo do software.

2.5 Desempenho e Estabilidade de Firewalls de Baixo Custo

A adocado de firewalls de baixo custo, como o Raspberry Pi, apresenta-se
como uma opcgao interessante para pequenas empresas e usuarios domésticos.
Contudo, seu desempenho e sua estabilidade podem ser limitados quando
comparados a solugbes mais avangadas. Nesse cenario, torna-se importante
entender quais fatores influenciam a eficiéncia e a confiabilidade desses

dispositivos.

2.5.1 Problemas de Desempenho e Impacto na Rede

O desempenho de um firewall € um fator determinante para a sua efetividade
em uma rede. Segundo Konikiewicz e Markowski (2017), os firewalls devem garantir
o nivel adequado de seguranga, mas sem comprometer o desempenho da rede,
evitando o aumento excessivo da laténcia nos pacotes. Esse equilibrio entre
seguranga e performance é relevante, pois firewalls que introduzem laténcia
excessiva podem prejudicar a eficiéncia geral da rede. A largura de banda maxima
do firewall e o atraso introduzido s&o critérios essenciais para avaliar a eficacia de
um dispositivo de seguranga, especialmente em cenarios de alto trafego.

Além disso, a resisténcia a ataques de negacado de servigco (DoS) é outro
critério importante, pois a capacidade de resistir a tais ataques impacta diretamente
na estabilidade da rede durante incidentes de seguranca. Em ambientes de baixo
custo, como o Raspberry Pi, a laténcia pode ser maior e a capacidade de resistir a

esses ataques pode ser limitada, tornando esses dispositivos mais vulneraveis a
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falhas sob cargas elevadas. Portanto, a escolha do firewall deve considerar nao
apenas a seguranga, mas também o impacto que ele tera no trafego de dados e na
performance da rede (KONIKIEWICZ & MARKOWSKI, 2017).

No entanto, a implementacao de firewalls pode impactar o desempenho da
rede. A exigéncia por firewalls levou a sua onipresenga, com quase todas as
organizagdes conectadas a Internet utilizando um firewall. Segundo Agbenyegah e
Asante (2017), "a seguranca de rede e desempenho de rede estdo inversamente
relacionados”, com o desempenho da rede sendo negativamente afetado pela
implementacdo de firewalls, especialmente quando politicas de segurangca mais
rigidas sao aplicadas. Isso resulta em uma degradagdo no desempenho da rede,
mas, ao mesmo tempo, os firewalls desempenham um papel essencial ao proteger o
sistema, melhorar a acessibilidade e reduzir o processamento de solicitagbes

ilegitimas, contribuindo para a protegao contra ataques.

2.5.2 Limitagbées de Hardware e Software

A eficiéncia de um firewall também é fortemente influenciada pelas limitacbes
do hardware e do software utilizados. Konikiewicz e Markowski (2017) destacam que
os firewalls de software "ndo tém recursos dedicados" e utilizam os recursos do
sistema operacional no qual estido instalados, o que os impede de operar de maneira
totalmente automatizada. Em solugdes de baixo custo, como o Raspberry Pi, 0 uso
de recursos compartilhados pode reduzir significativamente o desempenho, ja que o
dispositivo ndo possui a mesma capacidade de processamento ou otimizagcdes
dedicadas que firewalls de hardware, como os modelos Cisco ASA. No contexto do
Raspberry Pi, que utiliza um sistema operacional baseado em Linux, a configuragao
de firewalls como o iptables ou Uncomplicated Firewall (UFW) é comum, mas o
desempenho pode ser diretamente impactado pelas especificacbes do hardware e
pela otimizacao do software.

Por outro lado, os "firewalls de hardware nado dependem de software de
terceiros", o que |hes confere maior estabilidade e desempenho dedicado. No
entanto, em dispositivos de baixo custo, como o Raspberry Pi, o hardware limitado
pode se tornar um gargalo quando comparado a firewalls de hardware mais
robustos, resultando em uma diminuicdo na eficiéncia geral. A falta de recursos

dedicados em firewalls de software exige uma analise cuidadosa sobre como o
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hardware do dispositivo pode influenciar o desempenho, especialmente quando se
trata de ambientes de alta demanda (KONIKIEWICZ & MARKOWSKI, 2017).
Conforme Bodipudi (2024) discute, os firewalls baseados em host enfrentam
desafios adicionais, como o consumo significativo de recursos do sistema, com a
filtragem de trafego exigindo grande uso de CPU e memdria, particularmente em
sistemas com capacidade limitada. Esse problema pode ser mitigado por meio da
implementacgéo de algoritmos eficientes e conjuntos de regras otimizados, ajustados
de acordo com as necessidades especificas do host. Nos firewalls baseados em
rede, por outro lado, o aumento da laténcia devido a sobrecarga de analise de
trafego, especialmente na inspecdo profunda de pacotes, € um problema comum.
Bodipudi (2024) sugere que analises de dados e a aplicagdo de aprendizado de
maquina podem ajudar a prever e filtrar trafego de baixo risco, otimizando os
recursos e permitindo que a inspecao profunda seja reservada apenas para trafego
de alto risco. Tais abordagens ajudam a mitigar os desafios de desempenho e

aumentar a eficiéncia dos firewalls em ambientes de rede mais complexos.

2.5.3 Efeito das Regras no Desempenho

A forma como as regras sédo configuradas em um firewall define o nivel de
eficiéncia do sistema e seus efeitos no desempenho da rede. De acordo com a
andlise de Konikiewicz e Markowski (2017), "o firewall ideal deve introduzir a menor
laténcia de pacotes na rede e, ao mesmo tempo, fornecer um bom nivel de protecéo
para os dados do usuario". As regras de filtragem de pacotes, embora essenciais
para a seguranga, podem aumentar o tempo de processamento de cada pacote, o
que impacta diretamente na largura de banda e no atraso de transmisséo.

O desempenho de firewalls de software e hardware € afetado pelo numero e
complexidade das regras implementadas. Firewalls de software, como os baseados
em Linux, podem apresentar desempenho semelhante a firewalls de hardware
quando as regras sao simples, mas com um numero crescente de regras, a
performance tende a diminuir, especialmente em dispositivos de baixo custo.
Segundo Konikiewicz e Markowski (2017), "A largura de banda oferecida pelo
firewall baseado em PC (iptables) foi frequentemente maior do que a oferecida pelo

dispositivo de rede dedicado", o que mostra que a escolha das regras e a



53

configuragéo do firewall podem ter um impacto consideravel na performance geral,

mesmo em sistemas de baixo custo.

2.5.4 Estabilidade e Confiabilidade em Uso Continuo

A estabilidade e confiabilidade de um firewall sdo caracteristicas criticas,
especialmente em implementag¢des que exigem operagao continua e sem falhas. No
caso dos firewalls de baixo custo, como o Raspberry Pi, Konikiewicz e Markowski
(2017) afirmam que "os firewalls de hardware e virtuais se mostraram resistentes a
ataques de negacéo de servigo", mostrando que, apesar das limitagdes de recursos,
essas solucdes podem manter um nivel aceitavel de operacdo sob ataques. No
entanto, a "resisténcia aos ataques DoS" ndo deve ser vista isoladamente, pois
outros fatores, como a capacidade do dispositivo de suportar carga por longos
periodos, também afetam sua confiabilidade.

Em ambientes de baixo custo, o hardware limitado pode levar a falhas em
situagbes de uso continuo, como o0 superaquecimento do dispositivo ou 0
esgotamento de recursos de processamento. O desempenho continuo do firewall de
software depende ndo apenas da configuracdo das regras, mas também da
eficiéncia do sistema operacional e da capacidade do hardware de lidar com o
trafego de dados. Isso implica que, em solugdes de baixo custo, é essencial garantir
que o dispositivo esteja otimizado para operagdo continua, minimizando o impacto

de falhas e maximizando a estabilidade a longo prazo.

2.5.5 Riscos de Segurancga

Apesar das vantagens de custo e flexibilidade, a utilizacdo de um Raspberry

Pi como firewall apresenta riscos de seguranga préprios da plataforma, os quais

exigem atencgao e tratamento adequado. Um Raspberry Pi comprometido pode se

tornar um ponto de entrada para a rede interna, permitindo que atacantes
bypasssem as defesas e acessem recursos sensiveis. Os principais riscos incluem:

* Vulnerabilidades do Sistema Operacional: O sistema operacional Linux,

embora robusto, pode apresentar vulnerabilidades se nao for mantido

atualizado com patches de seguranga. Um Raspberry Pi desatualizado

pode ser explorado por atacantes que buscam brechas conhecidas.
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» Configuracao Inadequada: Erros na configuragcao das regras do firewall
(iptables ou outras ferramentas) podem criar aberturas na rede. Regras
excessivamente permissivas ou mal definidas podem permitir trafego
indesejado, tornando o firewall ineficaz.

* Hardware Limitado e Throttling: Em cenarios de alta carga de trafego ou
ataques DDoS, o hardware limitado do Raspberry Pi pode levar a um
throttling (reducéo de desempenho devido ao superaquecimento) ou até
mesmo a travamentos. Isso pode resultar em uma falha na protecéo da
rede, deixando-a exposta.

» Falta de Recursos Avancados: Firewalls comerciais dedicados
geralmente incluem funcionalidades avangadas como Inspec¢éo Profunda
de Pacotes (DPI), sistemas de prevengéao de intrusédo (IPS) integrados e
inteligéncia de ameagas em tempo real. O Raspberry Pi, por si s6, pode
nao oferecer o mesmo nivel de protecdo sem a implementacéo e
configuracdo complexa de softwares adicionais.

 Ataques Fisicos: Por ser um dispositivo pequeno e acessivel, o
Raspberry Pi pode ser mais suscetivel a ataques fisicos se nao estiver
em um ambiente seguro. O acesso fisico pode permitir que um atacante
obtenha controle total sobre o dispositivo e, consequentemente, sobre a
rede.

* Monitoramento e Auditoria Limitados: Sem ferramentas de
monitoramento e logging bem configuradas, a detec¢cdo de atividades
suspeitas ou de um comprometimento pode ser mais dificil e demorada,
aumentando o tempo de resposta a incidentes.

Para mitigar esses riscos, € recomenda-se a adogado de boas praticas de
seguranga, como manter o sistema operacional e os softwares de firewall sempre
atualizados, configurar regras de forma rigorosa e testa-las exaustivamente,
monitorar constantemente o desempenho e a temperatura do dispositivo, e
implementar medidas de seguranga fisica. Ao compreender esses riscos, torna-se
possivel implementar o Raspberry Pi como firewall de maneira mais segura e

confiavel.
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2.6 Métricas de Avaliagao de Desempenho

Na avaliacao de sistemas de firewall, a utilizacado de métricas adequadas é
essencial para medir de forma precisa e objetiva o desempenho da solugédo. No
contexto da analise de firewalls, as métricas nao se limitam apenas ao desempenho
em termos de velocidade, mas também incluem a capacidade de processamento,
eficiéncia no controle de trafego e a eficacia na filtragem de pacotes, entre outras
variaveis. A padronizagdo dessas métricas € abordada por diversos Request for
Comments (RFCs) estabelecidos pelo Internet Engineering Task Force (IETF), como
o RFC 2647, que define as terminologias fundamentais para a analise de
desempenho de firewalls, e o RFC 9411, que fornece uma metodologia para o
benchmarking de dispositivos de seguranga de rede.

O RFC 9411, por exemplo, propde uma metodologia de benchmark especifica
para firewalls, detalhando os testes que devem ser aplicados para avaliar as
caracteristicas de desempenho dos sistemas. Este documento ndo s6 descreve os
tipos de testes que devem ser realizados, mas também os formatos para reportar os
resultados de forma padronizada, garantindo que os dados obtidos sejam
compreensiveis e possam ser comparados entre diferentes solugdes.

Complementarmente, o RFC 2647 define as terminologias fundamentais para
a analise de desempenho de firewalls, com foco nas métricas essenciais como a
taxa de encaminhamento (throughput) e as medigbes orientadas a conexdes, que
s&o fundamentais para mensurar a eficiéncia de um firewall. Essas métricas ajudam
a compreender a capacidade do sistema de lidar com trafego de rede em tempo
real, o que é particularmente relevante para solu¢gdes como o Raspberry Pi, que
podem servir como firewalls de baixo custo em ambientes que exigem alto
desempenho.

Em resumo, o uso de métricas padronizadas, como as propostas pelos RFCs
2647 e 9411, é relevante para garantir uma avaliagdo justa e precisa do
desempenho de firewalls. Para o Raspberry Pi atuando como um firewall, essas
métricas sao essenciais para comparar seu desempenho com solucdes tradicionais,
verificando se ele pode atender as necessidades de seguranga de redes sem
sobrecarregar o orgamento. As métricas detalhadas que serao utilizadas para avaliar
o desempenho, seguranga, consumo de recursos e estabilidade do Raspberry Pi

quando utilizado como firewall em redes de pequeno porte serdo apresentadas no
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Capitulo 3. Para alcangar resultados satisfatérios nas métricas de desempenho
avaliadas, e considerando as limitagdes intrinsecas de hardware, técnicas de

otimizagao se tornam essenciais, como a ordenagao dinamica de regras no firewall.
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3 METRICAS

Este capitulo dedica-se a explanagdo das métricas selecionadas para a
analise da viabilidade técnica e do desempenho do Raspberry Pi como firewall de
baixo custo para redes de pequeno porte. A escolha destas métricas visa abranger
0s aspectos cruciais que determinam a eficacia e a praticidade de um dispositivo de
seguranga em um cenario real. Dada a natureza do Raspberry Pi como um sistema
embarcado de baixo custo, a avaliagao transcende as métricas de rede tradicionais,
englobando também o comportamento dos recursos de hardware sob carga.

A fundamentacdo para a selecdo destas métricas encontra-se em padrdes
consolidados pela industria e academia, como as terminologias e metodologias
propostas nos RFCs 2647 e RFC 9411, que orientam a avaliagao de desempenho de
dispositivos de seguranca de rede. Estas diretrizes foram adaptadas para
contemplar as especificidades de um dispositivo com recursos computacionais
inerentemente limitados, como o Raspberry Pi. O propdsito € construir uma analise
quantificavel e rigorosa, permitindo inferéncias substanciadas sobre a adequacéao do
dispositivo para a fungao de firewall.

A metodologia de avaliagado proposta neste estudo, baseia-se na integragao
de principios de:

* Benchmarking de Dispositivos de Rede: Utilizando como referéncia as
definigbes e os conceitos de métricas de desempenho de rede estabelecidos
em documentos como o RFC 2544, RFC 2647 e RFC 9411. Isso assegura
que a compreensao das métricas de trafego e seguranca esteja alinhada com
as praticas reconhecidas pela comunidade de redes

* Monitoramento de Desempenho de Sistemas Operacionais: Para as métricas
relacionadas ao consumo de recursos de hardware, a énfase recai sobre a
importancia de observar o comportamento do sistema operacional Linux, que
gerencia estes recursos, e como sua utilizagdo impacta o desempenho global
do firewall.

+ Teste de Robustez e Estabilidade de Sistemas Embarcados: As métricas de
seguranga, resiliéncia, estabilidade e escalabilidade sdo compreendidas a luz
dos principios de engenharia de confiabilidade e testes de estresse, que
buscam aferir o comportamento do sistema sob condicbes adversas ou

prolongadas de uso.



58

As meétricas estdo organizadas em quatro categorias principais: Desempenho
de Rede, Seguranca e Resiliéncia, Consumo de Recursos e Estabilidade e

Escalabilidade.

3.1 Desempenho de Rede

As métricas de desempenho de rede permitem avaliar a capacidade do
Raspberry Pi, quando empregado como firewall, de controlar e processar o trafego
que circula pela rede. Um desempenho inadequado nesta categoria pode introduzir
gargalos, lentiddo e comprometer a experiéncia do usuario e a funcionalidade dos
servigcos da rede. A Tabela 1 apresenta as principais métricas utilizadas para avaliar

o0 comportamento do firewall.

Tabela 1 - Métricas para Desempenho de Rede

Métrica Unidade Descricéo

Taxa efetiva de
transferéncia de dados que

Throughput Mbps / Gbps o firewall consegue
inspecionar e encaminhar.
Atraso incorrido por um
A pacote ao transitar pela
Laténcia ms

rede, atravessando o
firewall.

Quantidade de sessdes
Numero maximo de conexdes ~ TCP ativas que o firewall
simultaneas conexoes pode gerenciar sem
degradacgao.

Percentual de pacotes que
Perda de Pacotes % nao alcangam seu destino
ao passar pelo firewall.

Overhead temporal
Tempo de Processamento de introduzido pelo firewall no
ms )
Pacotes encaminhamento de cada
pacote individual.

Fonte: Autoria Propria
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3.1.1 Throughput

O throughput, ou taxa de transferéncia efetiva, é definido como a quantidade
maxima de dados por unidade de tempo que um dispositivo de rede, como um
firewall, consegue processar e encaminhar de forma bem-sucedida entre suas
interfaces. Esta métrica é expressa, comumente, em Megabits por segundo (Mbps)
ou Gigabits por segundo (Gbps). A sua relevancia reside no fato de que um firewall
com baixo throughput pode se tornar um gargalo para a rede, limitando a velocidade
de comunicagao para todos os usuarios e aplicagdes, mesmo que os links de
internet e a infraestrutura local possuam capacidade superior. Para firewalls, o
throughput é frequentemente avaliado sob diferentes condi¢des, como tipos de
trafego (TCP vs. UDP) e tamanhos de pacote, pois estes fatores podem influenciar
significativamente o desempenho do processamento de regras de filtragem e
inspecdo. Em dispositivos com capacidade limitada, como o Raspberry Pi, é
importante saber qual throughput ele consegue manter de forma estavel, pois isso
determina o porte da rede que ele consegue atender sem comprometer o

desempenho.

3.1.2 Laténcia

A laténcia, frequentemente mensurada como o Tempo de Ida e Volta (RTT),
representa o tempo total que um pacote de dados leva para viajar de uma origem a
um destino e retornar a origem, passando através do firewall. E uma métrica
expressa em milissegundos (ms). Uma laténcia elevada introduzida pelo firewall
pode degradar severamente a performance de aplicacbes sensiveis a atrasos, como
Voz sobre IP (VolP), videoconferéncias, jogos online e outras interagbes em tempo
real. O impacto do firewall na laténcia € um indicador do overhead de
processamento que ele adiciona ao trafego de rede. A avaliagdo desta métrica
considera a variagdo da laténcia sob diferentes cargas de trafego e numero de

conexdes ativas, pois um firewall sobrecarregado tende a introduzir maiores atrasos
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3.1.3 Numero Maximo de Conexées Simultaneas

Esta métrica refere-se a capacidade do firewall de rastrear e gerenciar
multiplas sessbes de comunicagao ativas, majoritariamente conexbdes TCP, ao
mesmo tempo, sem que haja falhas ou uma degradacao expressiva no desempenho
geral. E quantificada pelo nimero total de conexdes que o dispositivo pode manter
em sua tabela de estados. Um firewall stateful, por exemplo, precisa alocar memoria
e recursos de processamento para cada conexao ativa. Atingir o limite de conexdes
simultaneas pode levar a recusa de novas conexdes legitimas ou a instabilidade do
sistema. Para um dispositivo como o Raspberry Pi, com memodria e CPU limitadas,
esta métrica é particularmente importante em ambientes onde ha grande volume de
conexdes paralelas, como redes com muitos usuarios navegando simultaneamente,
aplicacdes P2P que estabelecem centenas de sessbes por segundo para troca de
arquivos, ou cenarios com dispositivos 10T que mantém conexdes persistentes para

envio continuo de dados ao servidor.

3.1.4 Perda de Pacotes

A perda de pacotes é o percentual de pacotes de dados que, ao serem
transmitidos através do firewall, ndo conseguem alcancgar seu destino final. Esta
métrica, expressa em porcentagem (%), € um indicador critico da confiabilidade da
rede e da capacidade do firewall de processar o trafego sob carga. Perdas elevadas
de pacotes podem ser causadas por diversos fatores, incluindo buffers de rede
sobrecarregados no firewall, descarte de pacotes devido a erros de processamento,
ou mesmo pela acado de regras de seguranca que descartam trafego malicioso ou
ndo conforme. Para aplicagcbes como streaming de midia, VolP e jogos online,
mesmo uma pequena porcentagem de perda de pacotes pode causar degradagao
perceptivel na qualidade do servigo. Portanto, um firewall eficiente deve introduzir

uma perda de pacotes minima para o trafego legitimo.

3.1.5 Tempo de Processamento de Pacotes

O tempo de processamento de pacotes, também conhecido como forwarding

delay ou laténcia por pacote, € o tempo que um pacote individual leva para ser
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processado pelo firewall, desde 0 momento em que é recebido em uma interface de
entrada até ser transmitido por uma interface de saida. Esta métrica € medida em
milissegundos (ms) ou microssegundos (mus). Diferentemente da laténcia RTT, que
mede o tempo de ida e volta, o tempo de processamento de pacotes foca no
overhead computacional especifico introduzido pelo dispositivo. Este overhead é
influenciado pela complexidade das regras de firewall, a necessidade de inspecgéo de
estado, traducdo de enderecos de rede (NAT), e outras funcionalidades de
seguranga. Em firewalls implementados em hardware com recursos limitados, como
o0 Raspberry Pi, um tempo de processamento de pacotes elevado pode ser um
indicativo de que a CPU esta se tornando um gargalo, impactando diretamente o

throughput maximo e a laténcia geral da rede.

3.2 Seguranga e Resiliéncia

As métricas de segurancga e resiliéncia avaliam a robustez do Raspberry Pi
como firewall capaz de proteger a rede contra ameacgas cibernéticas e sua
capacidade de manter a integridade e a disponibilidade da rede. A Tabela 2
apresenta os principais indicadores utilizados para essa analise, destacando
parametros que influenciam diretamente a protecdo do ambiente e a capacidade do

dispositivo de se manter funcional mesmo sob condi¢cdes adversas.

Tabela 2 - Métricas para Seguranga e Resiliéncia

(continua)

Métrica Unidade / Escala Descricao

Capacidade do firewall de

Resisténcia a ataques conexdes/s manter a disponibilidade
DDoS dos servigos da rede

durante um ataque DDoS.

Eficacia do firewall em

identificar e bloquear

trafego indesejado ou
perigoso.

Filtragem de trafego

- % pacotes bloqueados
malicioso

Fonte: Autoria Prépria
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Tabela 2 - Métricas para Seguranca e Resiliéncia

(continuacgao)

Métrica Unidade / Escala Descrigao

Intervalo entre a deteccéo

Tempo de resposta a de uma ameacga e a

milissegundos (ms)

ataques aplicagao de contramedidas
pelo firewall.
Impacto no desempenho da
Eficiéncia na aplicagao de % de variagdo no rede causado pela carga de
regras throughput processamento das regras

do firewall.

Fonte: Autoria Propria

3.2.1 Resisténcia a Ataques de Negacao de servigo

A resisténcia a ataques de Negacdo de Servigo Distribuida (DDoS) mede a
capacidade do firewall de suportar e mitigar os efeitos de ataques que visam exaurir
seus recursos (CPU, memodria, tabela de conexdes) ou a largura de banda da rede,
tornando os servigos indisponiveis para usuarios legitimos. Esta métrica pode ser
quantificada pela maxima taxa de trafego de ataque (em conexdes por segundo,
pacotes por segundo ou Mbps) que o firewall consegue suportar antes de apresentar
uma degradacao significativa dos servigos protegidos ou falha do proprio dispositivo.
Para um firewall em um dispositivo de recursos limitados como o Raspberry Pi, a
resisténcia a DDoS é um desafio consideravel, pois mesmo volumes moderados de
trafego de ataque podem sobrecarregar rapidamente o sistema. Avaliar esta métrica
envolve observar a estabilidade do firewall e a continuidade do fluxo de trafego

legitimo enquanto o ataque esta em curso.
3.2.2 Capacidade de Filtragem de Trafego Malicioso
Esta métrica avalia a preciséo e a eficacia do firewall em identificar e bloquear

trafego que € considerado malicioso ou que viola as politicas de seguranga

estabelecidas. E tipicamente expressa como a porcentagem de pacotes ou fluxos de
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trafego malicioso conhecidos que sado corretamente bloqueados pelo firewall. O
trafego malicioso pode incluir tentativas de exploracdo de vulnerabilidades,
varreduras de portas, comunicagdo com dominios maliciosos conhecidos, ou
pacotes que correspondem a assinaturas de malware. A capacidade de filtragem
depende da qualidade e da abrangéncia das regras configuradas, da inteligéncia de
ameagas utilizada e dos mecanismos de inspec¢ao do firewall. Para o Raspberry Pi, a
complexidade da filtragem que pode ser implementada impactara diretamente esta

métrica, devido as limitagbes de processamento.

3.2.3 Tempo de Resposta a Ataques

O tempo de resposta a ataques refere-se ao intervalo entre 0 momento em
que uma atividade maliciosa € detectada e o momento em que o firewall
efetivamente implementa uma acédo de mitigacdo para bloquear ou neutralizar a
ameaga. Medido em segundos ou milissegundos, um tempo de resposta baixo é
crucial para minimizar a janela de oportunidade para um atacante causar danos.
Este tempo pode ser influenciado pela capacidade de processamento do firewall
para analisar logs ou alertas, pela eficiéncia com que novas regras de bloqueio
podem ser aplicadas dinamicamente, e pela integragdo com outros sistemas de
seguranga. Em firewalls mais simples, a "resposta" pode ser a aplicagdo de regras

predefinidas que bloqueiam o trafego anédmalo assim que ele é identificado.

3.2.4 Eficiéncia na Aplicagao de Regras

A eficiéncia na aplicagcao de regras mede o impacto que o conjunto de regras
do firewall (sua quantidade, complexidade e ordem) tem sobre o desempenho da
rede, particularmente no throughput e na laténcia. Um grande numero de regras
complexas, ou regras mal otimizadas, pode consumir excessivos recursos de CPU e
memoria para processar cada pacote, resultando em uma diminuicdo da taxa de
transferéncia e aumento da laténcia. Esta métrica é avaliada comparando o
desempenho da rede com diferentes conjuntos de regras ativas versus um cenario

base com o minimo de regras possivel, quantificando a degradacao percentual.
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3.3 Consumo de Recursos

As métricas de consumo de recursos ajudam a medir a eficiéncia do
Raspberry Pi quando utilizado como firewall, levando em conta as limitagbes do seu
hardware. Elas indicam o qudo bem o dispositivo utiliza seus recursos
computacionais (CPU, memoria) e gerencia aspectos fisicos (temperatura) sob
diferentes cargas de trabalho, o que tem impacto direto na estabilidade e no
desempenho sustentado. A Tabela 3 apresenta as principais métricas consideradas
nessa avaliagdo, contemplando o uso de CPU, a alocacdo de memodria RAM e a

temperatura operacional do processador.

Tabela 3 - Métricas para Consumo de Recursos

Métrica Unidade Descricéo

Percentual do tempo de
processamento da CPU
utilizado pelas operagoes
do firewall e do sistema.

Uso de CPU %

Quantidade de memodria
Uso de Memoria RAM (Random Access o RAM consumida pelos
MB / % ,
Memory) processos do firewall e pelo
sistema operacional.

Temperatura operacional da
CPU, indicativa de estresse
térmico e potencial
throttling.

Temperatura do Processador °C

Fonte: Autoria Prépria

3.3.1 Uso de CPU

O uso de CPU quantifica a carga sobre a Unidade Central de Processamento
do Raspberry Pi, expressa como uma porcentagem do tempo total de
processamento disponivel. Um firewall, ao inspecionar pacotes, manter tabelas de
estado, aplicar regras e realizar outras fungbes de seguranga, consome ciclos de
CPU. Um uso de CPU consistentemente alto (acima de 80-90%) pode indicar que o
dispositivo esta operando proximo ao seu limite de capacidade, o que pode levar a
um aumento da laténcia, redugao do throughput e, em casos extremos, instabilidade

do sistema. O monitoramento do uso de CPU sob diferentes cargas de trafego e
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com diferentes conjuntos de regras de firewall é essencial para identificar gargalos

de desempenho e entender os limites operacionais do Raspberry Pi como firewall.

3.3.2 Uso de Memoéria RAM

O uso de Memoria de Acesso Aleatorio (RAM) refere-se a quantidade de
memoria fisica (geralmente medida em Megabytes ou como percentual do total
disponivel) que esta sendo utilizada pelo sistema operacional e pelos processos do
firewall em um dado momento. Fungdes do firewall, como o armazenamento da
tabela de conexdes (state table), buffers para pacotes de rede, e os proprios
processos de software do firewall consomem RAM. Um consumo excessivo de
memoria pode levar a paginacao (swapping), se configurada, o que degrada
severamente o desempenho, ou ao esgotamento da memdria, resultando em falhas
de processos (incluindo o proprio firewall) ou do sistema (Out-Of-Memory Kkiller).
Para um dispositivo como o Raspberry Pi, que possui uma quantidade limitada de

RAM, o monitoramento desta métrica € importante para garantir a estabilidade.

3.3.3 Temperatura do Processador

A temperatura do processador € uma métrica fisica, medida em graus Celsius
(°C), que indica o quao aquecido o principal componente de processamento do
Raspberry Pi se encontra durante a operagéo. Cargas de trabalho intensas, como o
processamento continuo de alto volume de trafego de rede ou a execugao de regras
de firewall complexas, aumentam a atividade da CPU, o que, por sua vez, gera calor.
Se a temperatura exceder limiares criticos (tipicamente em torno de 80-85°C para o
Raspberry Pi), mecanismos de protecdo como o thermal throttling sao ativados,
reduzindo a velocidade do clock da CPU para diminuir a geragao de calor. Isso, no
entanto, resulta em uma queda no desempenho. O monitoramento da temperatura é
importante para garantir que o Raspberry Pi opere dentro de limites seguros,
evitando danos ao hardware a longo prazo e assegurando um desempenho

consistente.
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3.4 Estabilidade e Escalabilidade

As métricas de estabilidade e escalabilidade sdo cruciais para avaliar a
confiabilidade do Raspberry Pi como firewall em operacdo continua e sua
capacidade de se adaptar a um aumento gradual na demanda da rede ou no numero
de dispositivos conectados. A Tabela 4 apresenta essas métricas e suas respectivas

unidades de analise.

Tabela 4 - Métricas para Estabilidade e Escalabilidade

Métrica Unidade Descricéo

Duragéao continua da
operacao do firewall sem
Tempo de uptime sem falhas Horas (h) / Dias (d) reinicializagbes inesperadas
ou falhas criticas do
sistema.

Variagao (geralmente

negativa) nas métricas de

Mbps / % variagdo desempenho (throughput,
laténcia) apos longos
periodos de operacéo.

Habilidade do firewall de
gerenciar um numero
Capacidade em redes maiores N° de dispositivos crescente de dispositivos e
trafego associado sem
severa degradacgao.

Degradagao de desempenho ao
longo do tempo

Fonte: Autoria Prépria

3.4.1 Tempo de Uptime sem Falhas

O tempo de uptime (tempo em atividade) sem falhas € uma medida direta da
estabilidade e confiabilidade de um sistema. Representa o periodo continuo durante
o qual o Raspberry Pi, atuando como firewall, opera conforme o esperado, sem
interrupgcdes ndo planejadas, como travamentos do sistema, reinicializagcbes
espontaneas ou falhas nos servigos essenciais do firewall. Um tempo de uptime

elevado, medido em horas, dias ou mesmo meses, indica um sistema robusto e
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confiavel, o que é um requisito para um dispositivo de seguranga que precisa
proteger a rede continuamente. Falhas podem ser causadas por bugs de software,

esgotamento de recursos, superaquecimento ou problemas de hardware.

3.4.2 Degradagao de Desempenho ao Longo do Tempo

Esta métrica avalia se e como o desempenho do firewall (em termos de
throughput, laténcia, tempo de processamento de pacotes etc.) se altera apds o
sistema operar continuamente por longos periodos (24 horas, uma semana). A
degradacgao pode ser quantificada como uma variagdo percentual ou absoluta nas
métricas de desempenho em comparacdo com os valores medidos no inicio do
periodo de teste. Causas comuns para degradagao de desempenho ao longo do
tempo incluem vazamentos de memoria (memory leaks), fragmentacao de recursos,
acumulo de estados obsoletos na tabela de conexdes, ou até mesmo o impacto
gradual de thermal throttling se o sistema de refrigeragdo for inadequado para
operagao continua sob carga. Identificar e quantificar essa degradacao é chave para

entender a sustentabilidade da solugao de firewall a longo prazo.

3.4.3 Capacidade para Redes Maiores

A capacidade para redes maiores, ou escalabilidade, refere-se a habilidade do
firewall baseado no Raspberry Pi de lidar com um aumento no numero de
dispositivos conectados a rede e, consequentemente, com o volume de trafego e o
numero de conexdes simultaneas, sem que haja uma queda abrupta e severa no
desempenho. Esta métrica € para determinar se a solugéo € viavel ndo apenas para
uma rede pequena e estatica, mas também para ambientes que podem crescer. A
avaliacdo da escalabilidade envolve testar o firewall sob cargas crescentes que
simulam a adicdo de mais dispositivos, observando como meétricas chave
(throughput, laténcia, uso de CPU/memaria) séo afetadas e até que ponto o sistema
consegue manter um nivel de servigco aceitavel. As limitagcbes de hardware do

Raspberry Pi naturalmente impdem um teto para sua escalabilidade.



68

4 IMPLEMENTAGAO E CONFIGURAGAO DO AMBIENTE DE FIREWALL

O presente capitulo detalha o processo de concepcgao e implementagao do
ambiente de firewall. O objetivo € demonstrar que um conjunto de ferramentas open-
source, executado em hardware de baixo custo como o Raspberry Pi 5, pode
atender aos requisitos de seguranga de uma pequena ou média empresa, aplicando-
se ao cenario da empresa ficticia "Conecta Solugbdes". A abordagem traduz os
desafios tedricos discutidos anteriormente, como a necessidade de solugdes
acessiveis e mecanismos de defesa robustos, em uma solugao técnica funcional,
cuja eficacia sera validada por meio de testes. A implementagéo foi guiada para que
o sistema final ofereca controles de seguranga comparaveis aos de firewalls
corporativos comerciais, porém com um custo de aquisigao significativamente menor

e com a transparéncia de solugdes de codigo aberto.

4.1 Visao Geral da Implementagao

Esta secdo apresenta a concepcao do ambiente de firewall proposto,
detalhando o processo de implementacéo pratica da solugdo baseada no Raspberry
Pi. O objetivo € demonstrar, de forma empirica, como a integracdo de ferramentas
open-source em hardware de baixo custo pode atender as necessidades de
seguranga de uma pequena ou média empresa, conforme o perfil da empresa ficticia
"Conecta Solugdes". A implementacédo busca replicar as funcionalidades centrais de
um Next-Generation Firewall (NGFW). Diferente de firewalls tradicionais que operam
apenas com base em portas e enderegos IP, um NGFW incorpora capacidades
avangadas como a Deep Packet Inspection (DPI), controle de acesso em nivel de
aplicacao e sistemas de prevencio de intrusdo. O presente trabalho visa construir
uma solugéo que mimetize essas funcionalidades, mantendo, contudo, a aderéncia a

restricdes orgcamentarias e a total transparéncia proporcionada pelo codigo aberto.
4.1.1 Cenario de Aplicagcao
Para validar a solugdo em um contexto realista, foi definido um cenario de

aplicagédo baseado na "Conecta Solugdes", uma empresa brasileira ficticia de

pequeno a medio porte com cerca de 80 funcionarios. Atuando no setor de
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consultoria em tecnologia, a empresa adota um modelo de trabalho hibrido, o que
exige acesso remoto seguro para parte de seus colaboradores. A empresa gerencia
dados sensiveis, como informagdes de clientes e propriedade intelectual,
demandando conformidade com a Lei Geral de Protecdo de Dados (LGPD). O
principal desafio de negdcio é fortalecer sua seguranca digital com um orgamento
limitado, o que justifica a andlise de uma alternativa de baixo custo aos firewalls

comerciais tradicionais, um desafio comum para PMEs.

4.1.2 Politica de Seguranca e Requisitos Funcionais

Toda a arquitetura do firewall foi projetada para atender a uma politica de
seguranga da informagao especifica, criada para proteger os ativos da "Conecta
Solucdes". As diretrizes dessa politica e sua tradugdo em requisitos funcionais para
o firewall sdo descritas a seguir. A politica de seguranga foca em cinco pilares
principais para garantir a protecdo dos dados e a continuidade das operacgoes,

conforme detalhado na Tabela 5.

Tabela 5 - Diretrizes da Politica de Seguranga da Informacé&o

(continua)

Diretriz da Politica Descrigao / Requisitos

Controle de Acesso O acesso a rede e aos recursos internos deve seguir o
principio do menor privilégio. Todo acesso remoto deve
ser realizado através de um canal seguro e
criptografado. Deve existir uma rede para visitantes
totalmente isolada da rede corporativa.

Protecao de Perimetro O firewall deve filtrar e monitorar todo o trafego de
entrada e saida. O acesso a internet deve ser
controlado, bloqueando sites que representem risco ou
sejam inadequados ao ambiente de trabalho.

Fonte: Autoria Prépria
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Tabela 5 - Diretrizes da Politica de Seguranca da Informacéao

(continuacgao)

Diretriz da Politica Descricao / Requisitos

Prevencao contra Ameagas A rede deve ser monitorada para detectar e bloquear
tentativas de invasédo, como varreduras de portas e
trafego malicioso conhecido. Downloads de arquivos
executaveis de fontes ndo confiaveis devem ser
bloqueados.

Uso Aceitavel O acesso a categorias de sites que afetam a
produtividade, como redes sociais e streaming, pode
ser restringido durante o horario de expediente.

Registro e Auditoria Todos os eventos de rede relevantes, como tentativas
de acesso bloqueadas, sites acessados e atividade da
VPN, devem ser registrados (logs) e armazenados
para fins de auditoria e analise de incidentes.

Fonte: Autoria Propria

4.1.3 Objetivos da montagem do ambiente

A montagem do ambiente experimental foi orientada por objetivos especificos,
que desdobram o propdsito geral de avaliar a viabilidade do Raspberry Pi 5 como
um firewall de baixo custo em um cenario pratico e controlado. Os obijetivos
primarios foram:

« Validar a viabilidade técnica da solugao: Avaliar se o hardware do Raspberry

Pi 5, combinado com as ferramentas open-source selecionadas, é capaz de

prover as funcionalidades de um firewall corporativo moderno. Isso inclui

verificar sua capacidade de realizar inspegdo de trafego, segmentacéo de
rede, filtragem e monitoramento, conforme os requisitos estipulados pela

politica de seguranca da empresa ficticia "Conecta Solugdes".
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* Replicar um cenario de uso empresarial realista: Construir um ambiente de

teste que simule as condicbes de uma rede de pequena ou média empresa

para verificar ndo apenas as funcionalidades de forma isolada, mas também a

sua integracdo e desempenho sob condigdes de uso realistas. Os requisitos

funcionais a serem replicados e validados incluem:

Deep Packet Inspection (DPIl) para analise de trafego em nivel de
aplicacao;

Segmentacdo légica da rede em multiplas zonas de seguranga, como
Local Area Network (LAN), Demilitarized Zone (DMZ), Rede de Visitantes
e Servidores Privados;

Filtragem web com base em categorias e listas de bloqueio.

Suporte a acesso remoto seguro por VPN para colaboradores em regime
de trabalho hibrido.

Registro (logging) centralizado de eventos de seguranca e monitoramento

de trafego em tempo real para fins de auditoria e analise de incidentes.

4.1.4 Critérios de selegcao das ferramentas

A selecao das ferramentas de software foi um processo criterioso, guiado pela

necessidade de equilibrar estabilidade funcional, desempenho em hardware com

recursos limitados e simplicidade de administracao, fatores criticos para o cenario de

uma pequena empresa sem uma equipe de seguranga dedicada. A escolha de cada

componente considerou um conjunto de requisitos técnicos e operacionais,

garantindo que a solugao final fosse coesa, segura e alinhada aos objetivos do

projeto. Os principais critérios para a selegao foram:

Adequacédo funcional: capacidade de atender as funcionalidades
essenciais, intermediarias e avancadas (DPI, IDS/IPS, proxy, VPN).
Desempenho: Evidéncias de operagao estavel e desempenho otimizado
na arquitetura Advanced RISC Machine (ARM) de 64 bits, utilizada pelo
Raspberry Pi 5.

Maturidade e suporte comunitario: ampla base de usuarios, atualizacdes

frequentes e documentacéo.
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» Integragao simplificada: compatibilidade entre ferramentas por meio de

hooks de firewall, APIs e integragéo de logs.

» Licenciamento open-source: uso de licengas permissivas (GPL, BSD,

Apache) para assegurar independéncia de fornecedor e auséncia de

custos.

» Baixa superficie de ataque: histérico de seguranga consistente e roadmap

ativo de corregdes.

Com base nesses critérios, foram selecionadas as ferramentas. A Tabela 6

organiza essas ferramentas, descrevendo a fungdo desempenhada por cada uma

delas no ambiente de firewall e apresentando as justificativas que motivaram sua

escolha.
Tabela 6 - Ferramentas de Software Selecionadas e Justificativas
(continua)

Ferramenta Funcgéao Principal Justificativa da Escolha
nftables Firewall de Estado e NAT Sucessor moderno do
iptables, com melhor
desempenho e sintaxe
simplificada, ideal para

filtragem stateful.

Suricata IDS/IPS e DPI Sistema de alto

Squid + SquidGuard

WireGuard

Proxy Web e Filtro de
Conteudo

VPN para Acesso Remoto

Fonte: Autoria Propria

desempenho com
capacidade de DPIl e
integracado com feeds de
ameacas para bloqueio
ativo de ataques.

Combinacgao para

inspecéao de trafego web,
bloqueio por categorias e

aplicacao de politicas de
uso.

Solugao VPN moderna,
leve e segura, com
desempenho superior,
ideal para hardware com
recursos limitados.
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Tabela 6 - Ferramentas de Software Selecionadas e Justificativas

(continuacgao)

Ferramenta Funcao Principal Justificativa da Escolha
Loki + Promtail + Grafana Coleta e Visualizagcdo de  Pilha de logging moderna
Logs e leve, adequada para os

recursos do Raspberry Pi,
permitindo a criagao de
dashboards centralizados.

ntopng Monitoramento de Trafego  Oferece visualizagdo em
tempo real do uso da rede
com uma interface web
intuitiva, essencial para a
analise de padroes.

Fonte: Autoria Propria
4.2 Infraestrutura de Hardware e Rede

A validagdo de uma solugdo de seguranga de rede exige a construgdo de um
ambiente de testes que simule, com a maior fidelidade possivel, as condigdes de
uma infraestrutura corporativa real. Esta secdo detalha os componentes de
hardware, a topologia de rede e a arquitetura l6gica implementadas para avaliar o
desempenho do Raspberry Pi como um firewall para a empresa ficticia "Conecta
Solugdes". A infraestrutura foi projetada para ser robusta, segmentada e controlada,

permitindo a execugao de testes sistematicos e a coleta de métricas confiaveis.

4.2.1 Especificagoes do Raspberry Pi utilizado

O hardware central da solucédo, que atua como o appliance de firewall, € um
Raspberry Pi 5. A escolha deste modelo foi motivada por ser a geragao mais recente
e performatica da plataforma no momento da elaboragcao deste trabalho, oferecendo
um avango significativo em capacidade de processamento e E/S (Entrada/Saida) em
comparagao com seus predecessores. As especificagcdes técnicas do dispositivo
utilizado séo:

* Processador (CPU): Broadcom BCM2712, 2.4GHz quad-core 64-bit Arm

Cortex-A76. A alta capacidade de processamento € fundamental para
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tarefas intensivas como Deep Packet Inspection (DPI) e a operagao do

Intrusion Prevention System (IPS).

« Memdéria RAM: 4GB. A memoria € importante para gerenciar a tabela de
estado de conexdes (stateful inspection), execugao das regras do Suricata

e funcionamento do proxy, reduzindo a dependéncia de swap, que poderia

impactar negativamente o desempenho.

* Armazenamento: Cartdo microSD de 64GB, Classe A2, para o sistema
operacional e armazenamento de /ogs.

* Interfaces de Rede: determinam como o trafego sera recebido,
inspecionado e encaminhado. O Raspberry Pi utilizado conta com:

« Porta Gigabit Ethernet integrada (ethO): designada como interface
Wide Area Network (WAN), conectada a internet.

» Adaptador USB 3.0 para Gigabit Ethernet (eth1): Adicionado para
prover uma segunda interface fisica, utilizada como Local Area
Network (LAN), conectada a rede interna simulada.

*  Wi-Fi 5 (802.11ac) Integrado (wlan0): Utilizado para a criagao da rede

de visitantes (Guest), garantindo seu isolamento fisico e logico.

4.2.2 Topologia da Rede Implementada

A topologia da rede foi desenhada para posicionar o Raspberry Pi como um
gateway de perimetro, centralizando todo o fluxo de dados entre a rede interna da
empresa e a internet. Essa arquitetura reflete o cenario padrdo de implantacéo de
um firewall corporativo, onde o dispositivo atua como o unico ponto de controle e
inspecéao para todo o trafego que cruza as fronteiras da rede.

Na topologia implementada, o firewall € o elemento central que segmenta a
infraestrutura em multiplas zonas de seguranga, como a Rede Local (LAN), a Zona
Desmilitarizada (DMZ), a rede de Servidores Privados e a rede de Visitantes. O
trafego originado da internet chega pela interface WAN, é processado pelas regras
de firewall, IPS e proxy, e entdo encaminhado para a interface de destino apropriada.
A topologia também contempla 0 acesso seguro para dispositivos remotos por meio
de um tunel de VPN. De forma analoga, todo o trafego de saida das redes internas

passa obrigatoriamente pelo Raspberry Pi antes de alcangar a internet, garantindo
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que as politicas de seguranca sejam aplicadas em ambas as diregdes. A topologia

implementada esta ilustrada conceitualmente na Figura 10.

Figura 10 - Arquitetura de Rede conceitual
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Fonte: Autoria Propria

Para transformar esse arranjo conceitual em uma implementagao real, foi
desenvolvida uma topologia logica no Raspberry Pi, detalhada na Figura 11.
Diferentemente da arquitetura geral apresentada anteriormente, esta figura descreve
como cada interface fisica e virtual foi configurada para dar suporte as zonas de

seguranga.



Figura 11 - Diagrama légico da implementacgao
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Fonte: Autoria Prépria

Rede Guest
192.168.30.0/24

Dispositivo Visitante

76



77

No modelo implementado, o Raspberry Pi opera com as seguintes interfaces:

* Interface WAN (eth0O): Conectada a internet, servindo como o ponto de
entrada e saida para todo o trafego externo.

* Interface LAN Trunk (eth1): Configurada como uma porta trunk, é
responsavel por transportar o trafego de multiplas redes virtuais (VLANS)
que segmentam a rede interna, incluindo a LAN (VLAN 50), Servidores
Privados (VLAN 40) e a DMZ (VLAN 30).

* Interface Guest (wlan0): A interface Wi-Fi integrada é utilizada para criar
uma rede de visitantes totalmente isolada das redes corporativas,
oferecendo apenas acesso a internet.

* Interface VPN (wg0): Uma interface virtual criada pelo WireGuard para
prover acesso remoto seguro aos funcionarios.

Este modelo caracteriza um "firewall na borda", garante que todo o trafego,
seja ele de entrada, saida ou entre as zonas de seguranga internas, passe
obrigatoriamente pelo Raspberry Pi. Tal centralizagdo permite a aplicagao
consistente das politicas de seguranca, a inspecao de trafego pelo Sistema de
Prevencédo de Intrusdo (IPS) e a filtragem de conteudo web, proporcionando um

controle granular e uma visibilidade completa sobre as comunicagdes da rede.

4.2.3 Segmentacgao de rede e VLANs

A segmentacdo da rede € uma das bases da estratégia de seguranga
adotada, transformando a politica da "Conecta Solu¢des" em divisdes légicas que
ajudam a proteger os ativos de informagao. Para atender a exigéncia de isolamento
de recursos criticos e aplicar o principio do menor privilégio, a rede interna foi
dividida em multiplas zonas de seguranga com diferentes niveis de confiancga.

Para alcancar o isolamento necessario entre os diferentes setores da
empresa, como a rede corporativa, servidores e acesso para visitantes,sem a
necessidade de multiplos equipamentos fisicos, foi implementada a segmentacao
l6gica por meio de Virtual Local Area Networks (VLANs). Todo o trafego segmentado
é transportado pela interface fisica eth1, configurada como uma porta trunk. No
Raspberry Pi, foram criadas subinterfaces virtuais atreladas a cada VLAN,
permitindo que o firewall aplique politicas de seguranca distintas para cada

segmento de rede de forma centralizada. As zonas de seguranca definidas,
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juntamente com suas respectivas configuragcdes de rede e interfaces logicas no
firewall, estdo detalhadas na Tabela 7.

Tabela 7 - Zonas de Seguranga e Segmentacédo da Rede

Finalidade e Politica
de Seguranga

LAN Corporativa eth1 192.168.50.0/24 Rede principal para
estacdes de

trabalho. Possui
acesso a internet
(filtrado) e aos
servidores da DMZ.

DMZ eth1.20 (VLAN 20) 192.168.20.0/24 Zona
Desmilitarizada

para servidores
com exposigao a
internet (ex:
Servidor Web).
Isolada da LAN, sé
permite trafego de
entrada em portas
especificas.

Servidores Privados  eth1.40 (VLAN 40)  192.168.40.0/24 Rede para
servidores criticos e

bancos de dados,
sem acesso direto
dainternet. O
acesso é restrito e
controlado a partir
da LAN.

Rede de Visitantes wlan0 192.168.30.0/24 Rede sem fio para
visitantes. Oferece

apenas acesso a
internet e é
totalmente isolada
das demais redes
corporativas.

Rede VPN wg0 10.10.10.0/24 Interface virtual
para clientes de

VPN (WireGuard).
Concede acesso
remoto seguro a

LAN e a DMZ.

Zona de Segurancga Interface Logica (no Pi)  Sub-rede IP

Fonte: Autoria Propria
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Para demonstrar a configuracdo pratica dessas interfaces no sistema
operacional do firewall, a Figura 12 exibe a saida dos comandos nmcli (uma
ferramenta de linha de comando para controlar o NetworkManager e relatar o status
da rede, usada para gerenciar conexdes de rede e status do dispositivo) confirma a
materializagdo da arquitetura légica, mostrando as subinterfaces virtuais (eth1.20,
eth1.40 e eth1.50) atreladas a porta trunk eth1, bem como o status operacional das
demais interfaces de rede, como a wlan0 para a rede de visitantes e a wg0 para a
VPN.

Figura 12 - Status das Interfaces e Conexdes de VLAN no Firewall Raspberry Pi
nmcll connection show
NAME UUID DEVICE

nmclli device status
DEVICE STATE CONNECTION

Fonte: Autoria Propria

Essa arquitetura de segmentagdo robusta assegura que um eventual
comprometimento em uma zona de menor confianga, como a DMZ ou a rede de
visitantes, ndo se propague lateralmente para as redes internas criticas (LAN e
Servidores Privados), reduzindo a superficie de ataque e fortalecendo a postura de

seguranga da organizacao.

4.2.4 Equipamentos auxiliares e conectividade

Além do Raspberry Pi, o ambiente de laboratério contou com os seguintes

equipamentos para simular a infraestrutura completa e realizar os testes.
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Host de Simulacdo: Utilizou-se um computador desktop com sistema
operacional Linux como anfitrido (host) para a "Rede Interna da Empresa". Nele, a
plataforma Docker foi empregada para instanciar contéineres que simulam os
diversos ativos corporativos, como estagdes de trabalho na LAN e servidores (Web
na DMZ, banco de dados na rede de Servidores Privados). Este host foi conectado
diretamente a interface eth1 do Raspberry Pi, que foi configurada para operar como
uma porta trunk. Por meio da criagdo de VLANs e interfaces MacVLAN, foi possivel
segmentar o trafego em redes légicas distintas sobre uma unica conexao fisica,
espelhando a arquitetura definida. Para validar a funcionalidade da zona
desmilitarizada (DMZ), foi instanciado um contéiner web simulando o portal de
servigos da 'Conecta Solugdes'. Este servico serve como alvo para os testes de

acesso externo e validacdo das regras de segmentagao, conforme ilustrado na

Figura 13.

Figura 13 - Portal de servigos corporativos simulado

0.10,
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Portal de Servigos Corporativos
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Sistema interno da empresa Acesso ao e-mail corporativo

ERP Suporte

Sistema de gestao Central de helpdesk

Conecta Solugbes Ltda. - Todos os direitos reservados

Servidor Web DMZ - Ambiente Seguro

Fonte: Autoria Propria

A Figura 14 detalha a materializacdo desta arquitetura de conectividade no
host de simulagao. A saida dos comandos nmcli demonstra que a interface fisica
“enp3s0f3u4” foi configurada como base para a criagdo de subinterfaces virtuais de

VLAN (enp3s0f3u4.20 e enp3s0f3u4.40), permitindo que o sistema operacional do
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host decodifique o trafego dos segmentos de rede da DMZ (VLAN 20) e dos
Servidores Privados (VLAN 40). Em seguida, a saida do comando docker network Is
revela como o Docker utiliza o driver macvlan para criar redes como dmz_net,
lan_macvlan e server_net. Esse driver permite que os contéineres sejam
diretamente conectados a uma subinterface de VLAN do host, recebendo um
endereco IP proprio dentro daquele segmento e se comportando como dispositivos
fisicamente presentes na rede correspondente. Em suma, o host segrega o trafego
das VLANs em interfaces logicas, e o Docker, por meio do macvlan, conecta os
contéineres a essas interfaces, inserindo-os efetivamente nos segmentos de rede

corretos para serem gerenciados pelo firewall.

Figura 14 - Interfaces VLAN no Host e Redes Macvlan no Docker
$ nmcli device
DEVICE TYPE STA CONNECTION

:~% nmcli connection show
NAME UUID DEVICE

ethRouter 84fbac i-4e03-9b4b -840 eedals ethernet --
] 2 wifi --

$ do
NAME DRIVER
bridge bridge
dmz_net C
host host
Lan_macvlan macvlan
none null
server_net macvilan lLoca
Fonte: Autoria Prépria

A Figura 15 detalha a inspec¢éo da rede dmz_net, confirmando sua associagao
direta a subinterface fisica correspondente e o enderecamento IP isolado, permitindo

que os contéineres atuem como hosts independentes na rede.
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Figura 15 - Configuracao de rede dos contéineres Macvlan
jeff@fedora:~$ docker network 1s

NAME DRIVER SCOPE

bridge bridge local

dmz_net macvlan local

host host local

lan_macvlan macvlan local

none null local

server_net macvlan local

:~$ docker network inspect dmz_net

"Name": "dmz_net",

"Id": "fabbefcSdfb147039f1le56415a3bf8bIbb63d336618b953b20aadfa97bbdcf7f",
"Created": "2025-89-30T23:48:59.155669788-03:00",

"Scope": "local",

"Driver": "macvlan",

"EnableIPv4": true,

"EnableIPv6": false,

default",

"Subnet": "192.168.20.8/24",
"Gateway": "192.168.20.1"
F

]
H
"Internal”: false,
"Attachable": false,
"Ingress

b
"ConfigOnly": false,
"Containers": {},
"Options":
"parent": "enp3s0f3u4.20"
b
"Labels": {}
¥
1

jeff@fedo

Fonte: Autoria Propria

Roteador de Acesso a Internet: Um roteador doméstico padréo foi utilizado
para simular a "Internet". Este dispositivo proveu a conectividade externa e o servico
de DHCP para a interface WAN (eth0O) do Raspberry Pi, permitindo que o firewall
obtivesse um endereco IP publico (no contexto do laboratdrio) e acesso ao exterior.

Cliente de Teste Remoto: Um segundo dispositivo foi conectado a rede do
roteador de acesso, posicionando-o externamente ao firewall. Sua finalidade foi
simular o acesso de um funcionario remoto para validar a funcionalidade da VPN e
também atuar como um ponto de origem para testes de seguranga, como tentativas
de varredura de portas contra a interface WAN.

A conectividade fisica foi estabelecida da seguinte forma: o roteador foi
conectado a porta ethO do Raspberry Pi, e o host de simulagao foi conectado a porta
eth1. Essa disposi¢cao simples, porém eficaz, garantiu que todo o trafego gerado
pelos contéineres Docker (simulando a empresa) fosse forgcado a passar pelo
Raspberry Pi para qualquer comunicagédo externa, permitindo a validagao de todas

as funcionalidades do firewall.
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4.3 Sistema Operacional e Preparacao do Ambiente Base

Para que um firewall funcione bem, ele precisa comecar com um sistema
operacional seguro, ajustado corretamente e preparado para suportar suas fungoes.
Esta secdo descreve o processo de selecdo, instalagado e preparagdo do ambiente
no Raspberry Pi 5, estabelecendo o alicerce sobre o qual todas as funcionalidades
de seguranga foram implementadas. As etapas aqui detalhadas s&o cruciais para
garantir que o dispositivo opere de forma eficiente, segura e confidvel como um

appliance de seguranca de rede.

4.3.1 Selegéo e instalagao do sistema operacional

A escolha do sistema operacional foi um passo central, guiada pelos critérios
de estabilidade, compatibilidade de hardware e suporte da comunidade. Para este
projeto, foi selecionado o Raspberry Pi OS (64-bit), uma distribuicdo baseada em
Debian Linux e oficialmente mantida pela Raspberry Pi Foundation. A justificativa
para esta escolha baseia-se em multiplos fatores:

« Estabilidade e Confiabilidade: Sendo baseado em Debian, o Raspberry Pi

OS herda uma reputagao de estabilidade, um requisito indispensavel para
um dispositivo de seguranga que precisa operar continuamente.

» Otimizagao para o Hardware: Sendo o sistema oficial, ele oferece a melhor
compatibilidade e otimizagdo para o hardware do Raspberry Pi 5,
garantindo que todos os componentes, como as interfaces de rede e a
CPU, funcionem com o maximo de desempenho. A versao de 64-bits foi
especificamente escolhida para aproveitar todo o potencial da arquitetura
ARMv8 do processador, permitindo melhor gerenciamento de memoria e
maior poder de processamento, o que é importante para as ferramentas
de seguranga que demandam mais recursos, como o Suricata.

« Amplo Suporte a Pacotes: O vasto repositério de pacotes do Debian
facilita a instalacdo e a gestdo de todas as ferramentas de segurancga
open-source selecionadas para o projeto, como nftables, Suricata, Squid e
WireGuard.
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« Comunidade Ativa: Possui uma comunidade global de desenvolvedores e
usuarios, o que garante acesso a uma vasta documentacgao, tutoriais e
suporte para a resolugao de problemas.

A instalacao foi realizada utilizando a ferramenta oficial Raspberry Pi Imager,
que simplifica o processo de gravagdo da imagem do sistema no cartdo microSD.
Optou-se pela versdo headless (sem ambiente grafico), uma decisdo deliberada
para minimizar o consumo de recursos de hardware (CPU e RAM) e, de forma mais
importante, para reduzir a superficie de ataque do sistema. A auséncia de uma
interface grafica e de servigos associados significa menos software em execugéo,
menos portas abertas e, consequentemente, menos vulnerabilidades potenciais a

serem exploradas.

4.3.2 Configuracgdes iniciais do sistema

Apoés a primeira inicializagdo, uma série de configuragdes iniciais foi aplicada
para preparar o ambiente para seu papel como appliance de firewall. A primeira
etapa consistiu em habilitar o acesso remoto seguro via Secure Shell (SSH). Essa
medida é para permitir a administragdo do dispositivo de forma remota e segura a
partir da rede interna, eliminando a necessidade de acesso fisico constante e
garantindo que a gestdo do firewall seja realizada apenas por meio de um canal
criptografado e a partir de redes confiaveis.

Em seguida, aplicando o principio da funcionalidade minima, foram
desativados todos os servigos considerados desnecessarios para a fungao de
firewall. Foram desabilitados, por exemplo, os servigos de Bluetooth e de impresséo.
Manter apenas o0s processos estritamente essenciais em execucdo contribui
diretamente para a seguranga, ao reduzir a complexidade e a superficie de ataque
do sistema, e também otimiza o uso dos recursos limitados de hardware do

Raspberry Pi.

4.3.3 Hardening basico e atualizagées

O processo de hardening (enrijecimento) do sistema operacional é uma

pratica de seguranga essencial que visa tornar o sistema mais resistente a ataques,



85

minimizando sua superficie de vulnerabilidade. Antes de instalar os servigos de
firewall, um hardening basico foi realizado, focando em duas a¢des primordiais.

A primeira medida foi a alteracdo imediata das credenciais padrao de usuario
do sistema. Dispositivos como o Raspberry Pi sao distribuidos com nomes de
usuario e senhas conhecidos, que representam um risco de segurancga critico se nao
forem alterados. A manutencdo de credenciais padrdo € uma das falhas mais
comuns e exploradas por atacantes para obter acesso nao autorizado.

A segunda e mais importante etapa foi a atualizagcdo completa do sistema.
Imediatamente apoés a instalagéo, incluindo o kernel Linux e bibliotecas essenciais,
estivessem em suas versdes mais recentes. Este procedimento corrige quaisquer
vulnerabilidades de seguranga ja conhecidas e publicadas pelos desenvolvedores.
Essa pratica de manter o sistema atualizado é um procedimento continuo e
primordial para a manutencdo da seguranga ao longo de todo o ciclo de vida do
firewall.

Adicionalmente, foram aplicadas configuragdes de limites de recursos (ulimit)
para prevenir ataques de exaustdo de recursos (DoS) que pudessem travar o kernel
via fork bombs. Também optou-se pela desativagdo do protocolo IPv6 em nivel de
kernel nas interfaces onde este ndo € estritamente necessario, reduzindo a
superficie de ataque e mitigando vetores de tunelamento ndo monitorados que

poderiam evadir as regras de firewall IPv4.

4.3.4 Configuracgao de rede base

Para que o Raspberry Pi pudesse atuar como um gateway de rede,
intermediando o trafego entre a rede interna e a internet, foi necessario realizar uma
configuracéo de rede base. A principal alteracédo consistiu na ativagao do roteamento
de pacotes no kernel Linux. Essa funcionalidade, desativada por padrao, foi
habilitada alterando o parametro “net.ipv4.ip_forward” para “1” no arquivo de
configuracao “sysctl.conf’” conforme ilustrado na Figura 16, permitindo que o sistema
operacional encaminhe pacotes entre diferentes interfaces e transforme,

efetivamente, o dispositivo em um roteador.
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Figura 16 - Ativacdo do roteamento de pacotes

jeff@firewall-pi: ~ — ssh jeff@192.168.50.1

LA CLLLY & sysctl.conf

Fonte: Autoria Propria

As interfaces de rede fisicas foram configuradas conforme a topologia definida
no projeto:

* Interface WAN (ethO): Manteve a configuracédo padrdo de cliente DHCP,
recebendo um endereco IP automaticamente do roteador de borda que
simula a internet.

* Interface LAN (eth1): Recebeu um endereco IP estatico (192.168.50.1). A
atribuicao de um IP fixo € mandatdria para um gateway de rede, pois ele
serve como o ponto de referéncia para todos os dispositivos da rede
interna.

Com o roteamento ativado e as interfaces devidamente configuradas, o
Raspberry Pi tornou-se funcional como um gateway de rede. Esta configuracao de
base estabeleceu a fundagdo necessaria para a implementagdo das segmentagdes
de rede (DMZ, Guest) e para a aplicacdo das regras de firewall detalhadas que
serao discutidas na secgao seguinte. Para complementar essa configuragao e tornar
a rede de visitantes (Guest) operacional, foi implementado um servidor DHCP. A
ferramenta escolhida foi o dnsmasq, um software leve e versatil que, além de
servidor DHCP, também atua como cache de DNS, sendo ideal para dispositivos
com recursos limitados. Sua fungdo neste projeto € prover, de forma automatica e
segura, a configuragao de rede para os dispositivos que se conectam a rede Wi-Fi

de visitantes. A configuragdo aplicada pode ser visualizada na Figura 17.
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Figura 17 - Configuracdo do dnsmasq para a rede de visitantes

Fonte: Autoria Propria

A configuracao do dnsmasq, exibida na Figura 14, foi elaborada para garantir
o isolamento da rede de visitantes. A diretiva interface=wlanO instrui o servigo a
operar exclusivamente na interface de rede sem fio. A linha dhcp-range define o
escopo de enderecos IP que serdo distribuidos (de 199.168.30.10 a
192.168.30.100), enquanto a dhcp-option informa aos clientes qual € o gateway (o
préprio Raspberry Pi, com IP 192.168.30.1) e quais servidores DNS utilizar. A diretiva
de seguranga mais importante é a no-dhcp-interface, que proibe explicitamente o
dnsmasq de operar em qualquer outra interface, assegurando que o servigo de
DHCP nao seja acidentalmente oferecido as redes corporativas e mantendo a

segmentacéao de rede intacta.

4.4 Implementacao das Funcionalidades de Firewall

Com a infraestrutura de base e o sistema operacional devidamente
preparados, a etapa seguinte consistiu na implementagéo e configuragdo do nucleo
de seguranca da solugdo. Esta secdo detalha a instalagdo e o ajuste das
ferramentas selecionadas para prover as funcionalidades de firewall, detecgcao de
intrusdo e filtragem de conteudo web, traduzindo os requisitos da politica de

seguranga em mecanismos técnicos operacionais.
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4.4.1 Motor de Firewall

O componente central da arquitetura de segurangca € o motor de firewall,
responsavel pela filtragem de pacotes, controle de trafego e tradugdo de enderegos
de rede (NAT). Para esta fungao, foi escolhido o nftables.

A selecdo do nftables como motor de firewall em detrimento de seu
predecessor, o iptables, foi uma decisdo técnica baseada em vantagens de
desempenho, sintaxe e flexibilidade. O nftables é o framework de filtragem de
pacotes moderno e integrado ao kernel Linux, projetado para superar as limitagdes
do iptables. Suas principais vantagens incluem:

» Desempenho Superior: A arquitetura do nftables permite um
processamento de regras mais eficiente, resultando em menor laténcia e
maior throughput, fatores criticos em um dispositivo com recursos de
hardware limitados como o Raspberry Pi.

» Sintaxe Simplificada e Unificada: Oferece uma sintaxe mais coesa e
legivel, que permite gerenciar regras de IPv4, IPv6 e outras familias de
protocolos em um unico utilitario, simplificando a administracao.

» Estrutura Flexivel: A utilizacdo de tabelas e cadeias (chains)
personalizaveis permite uma organizagdo mais logica e granular das
regras, facilitando a implementagao de politicas de seguranga complexas,
como a segmentacgao de rede.

* Integragdao Nativa: Possui melhor integracdo com outras ferramentas do
ecossistema Linux, como o Suricata, através de mecanismos como o
NFQUEUE.

Essas caracteristicas tornam o nftables a escolha ideal para uma solugéo de
firewall que busca ser ao mesmo tempo ser confiavel, performatica e de facil
manutencao.

A arquitetura do nftables foi configurada para atuar nos hooks padréo do
Netfilter. O trafego € primeiramente analisado na cadeia de prerouting para decisdes
de DNAT, segue para a cadeia de forward onde a politica de segurangca e
segmentacédo € aplicada, e finalmente passa pelo postrouting para aplicagdo de
SNAT (Masquerade) na interface de saida. A utilizagdo de mapas e conjuntos (sets)

nativos do nftables permitiu que multiplas regras de verificagdo de IP fossem
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condensadas em uma unica operagao de busca O(1), otimizando o uso de ciclos de
CPU durante a filtragem de pacotes.

A instalagdo do nftables foi realizada através do gerenciador de pacotes do
Raspberry Pi OS. Apés a instalagdo, a configuragao inicial envolveu a criagao da
estrutura para a politica de seguranca: a definicdo de tabelas e cadeias. Foram
criadas tabelas para filtragem (filter) e para tradugdo de enderecos (nat), contendo
as cadeias padrao de input (trafego destinado ao préprio firewall), output (trafego
originado pelo firewall) e forward (trafego que atravessa o firewall, sendo roteado
entre interfaces).

A politica padrao (default policy) para as cadeias input e forward foi definida
como drop (descartar). Esta abordagem, conhecida como "negagédo por padrao"
(default deny), € uma pratica de seguranga fundamental que garante que apenas o
trafego explicitamente permitido pelas regras seja autorizado, bloqueando todo o
resto.

Com a estrutura inicial estabelecida, foram implementadas as regras de
firewall para atender aos requisitos da "Conecta Solugdes". As politicas foram
construidas com base nos seguintes principios:

* Inspecédo de Estado (Stateful Inspection): A primeira regra em todas as
cadeias de trafego de entrada e encaminhamento foi configurada para
aceitar pacotes pertencentes a conexdes ja estabelecidas e relacionadas
(ct state established,related accept). Isso otimiza o desempenho, pois o
firewall ndo precisa reavaliar cada pacote de uma comunicagéao legitima ja
iniciada.

* Traducao de Enderegos de Rede (NAT): Foi implementada uma regra de
masquerade na cadeia de postrouting da tabela nat. Essa regra permite
que todos os dispositivos das redes internas (LAN, DMZ, Guest,
Servidores Privados e VPN) compartilhem o unico endereco IP publico da
interface WAN para acessar a internet, mascarando seus IPs internos.

+ Segmentagédo de Rede: Foram criadas regras explicitas na cadeia forward
para controlar o fluxo de trafego entre as diferentes zonas de seguranca.
Por exemplo, foi permitido o trafego da LAN para a WAN e para a DMZ,
mas bloqueado o trafego da rede de visitantes (Guest) para qualquer outra

rede interna, garantindo seu completo isolamento.
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» Controle de Acesso a Servicos: Regras especificas foram criadas na
cadeia input para permitir o acesso a servicos hospedados no proprio
firewall, como o acesso SSH (porta 22) apenas a partir da LAN e da VPN,
e a porta do servidor WireGuard (UDP 51820) a partir da WAN.

A implementagdo dessas regras estabeleceu uma base de seguranca sélida,

controlando o fluxo de dados e protegendo o perimetro da rede corporativa

simulada.

4.4.2 Sistema de Detecgao de Intrusao

Para complementar a filtragem de pacotes do nftables com uma camada de
seguranga mais profunda, foi implementado um Sistema de Deteccéo e Prevengao
de Intruséo (IDS/IPS).

Enquanto o nftables opera primariamente nas camadas 3 e 4 do modelo OSI
(IP e portas), um firewall moderno precisa de visibilidade sobre o conteudo das
comunicagdes (camada 7) para identificar ameacas sofisticadas. E neste ponto que
o Suricata diferencia a solugdo proposta de um firewall comum, elevando o
Raspberry Pi a categoria de um NGFW. Ao analisar a Camada 7, o Suricata verifica

nao apenas quem esta conectando, mas o que esta sendo enviado dentro da

conexdo. A politica de seguranca da empresa exige a prevengao ativa contra
ataques como malware, phishing e varreduras de portas. O Suricata foi escolhido por
ser uma solucao IDS/IPS de alto desempenho que realiza Inspecao Profunda de
Pacotes (DPI), permitindo a deteccdo de ameagas com base em assinaturas e
anomalias de protocolo, funcionalidades essenciais para um NGFW.

A integracéo entre o firewall e o IPS ocorre através do mecanismo NFQUEUE
(Netfilter Queue). Diferente de um IDS passivo que apenas recebe uma copia do
trafego, o modo IPS inline configurado intercepta o pacote na cadeia de forward do
kernel e o envia para o espago de usuario (userspace), onde o Suricata realiza a
inspecao profunda. O pacote permanece retido no kernel até que o Suricata emita
um veredicto (ACCEPT ou DROP). Para garantir a seguranga da rede em caso de
falha do processo do Suricata, a fila foi configurada em modo fail-closed (falha
fechada), garantindo que, se o servigo de inspegao parar, o trafego seja interrompido

em vez de passar sem analise.
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O Suricata foi instalado a partir dos repositérios do sistema operacional. A
configuracdo principal envolveu a definicdo das interfaces de rede a serem
monitoradas e o gerenciamento dos conjuntos de regras. Foi habilitado o conjunto
de regras gratuito ET Open (Emerging Threats), que fornece uma base ampla e
atualizada de assinaturas para ameacas conhecidas. As regras foram ajustadas para
se adequarem ao perfil da empresa, habilitando categorias relevantes como
deteccdo de malware, trafego de command & control (C&C) e tentativas de
exploragao de vulnerabilidades.

Para que o Suricata pudesse atuar como um Sistema de Prevencao de
Intrusdo (IPS), capaz de bloquear ativamente o trafego malicioso, foi necessario
integra-lo ao nftables. Essa integracao foi realizada configurando o Suricata para
operar em modo inline, utilizando a fila de pacotes do kernel Linux (NFQUEUE).

Uma regra especifica foi adicionada ao nftables na cadeia forward, instruindo
o firewall a enviar todo o trafego que atravessa o gateway para a fila de numero 0
(queue num 0). O Suricata, por sua vez, foi configurado para "escutar" essa fila,
inspecionar cada pacote recebido e, com base em suas regras, decidir se 0 pacote
deve ser aceito (accept), descartado (drop) ou modificado. Esta arquitetura permite
que o Suricata inspecione o trafego em tempo real antes que ele alcance seu

destino, bloqueando ameacas de forma proativa.

4.4.3 Proxy Web e Filtragem de Conteudo

Para atender aos requisitos de controle de uso da internet e bloqueio de
conteudo inadequado, foi implementada uma solugéo de proxy web.

A politica de seguranca da "Conecta Solugdes" estipula que o acesso a
internet € uma ferramenta de trabalho e, portanto, deve ser controlado para mitigar
riscos de segurancga e garantir a produtividade. A implementagdo de um proxy com
capacidade de filtragem de conteudo é necessaria para:

* Bloquear o acesso a sites que representam riscos de seguranga (malware,

phishing).

* Restringir 0 acesso a categorias de conteudo inadequadas para o

ambiente de trabalho (conteudo adulto, apostas).
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» Controlar o acesso a servigcos que consomem muita banda, como redes
sociais e streaming, durante o horario de expediente.

* Registrar (log) toda a atividade de navegacéo para fins de auditoria e
conformidade.

A solugado implementada utiliza o Squid como servidor proxy, configurado para
operar em modo transparente. A principal vantagem deste modo é que ele intercepta
todo o trafego web (portas 80 e 443) sem a necessidade de configurar manualmente
cada estacao de trabalho cliente.

Para viabilizar a operacdo transparente, foi criada uma regra de
redirecionamento no nftables. Essa regra intercepta todos os pacotes TCP
destinados a porta 80 (HTTP) originados da LAN e da rede de visitantes, e os
redireciona para a porta local onde o servico do Squid estd em execugéo (porta
3129). Dessa forma, todo o trafego de navegacgao é for¢gado a passar pelo proxy
para inspecao.

Para realizar a filtragem de conteudo baseada em categorias, o Squid foi
integrado ao SquidGuard, um redirecionador de URLs flexivel. O SquidGuard foi
configurado para utilizar listas de bloqueio (blacklists) publicas e gratuitas, que
contém milhdes de dominios categorizados.

Foram criadas Listas de Controle de Acesso (ACLs) para implementar as
politicas da empresa, incluindo:

* Bloqueio permanente de categorias como malware, phishing, porn e

gambling.

* Bloqueio por horario para as categorias social_media e streaming,
restringindo o acesso durante o horario de expediente (08:00 as 18:00) e
liberando-o fora desse periodo.

* Bloqueio de tipos de arquivo, impedindo o download de arquivos
executaveis (extensdes .exe, .scr, .bat) para mitigar a entrada de malware.

A efetividade das Listas de Controle de Acesso (ACLs) pode ser observada na
intercepcdo de downloads perigosos. Ao tentar baixar um arquivo executavel, o
trafego é interrompido e o usuario é redirecionado para uma pagina informativa
contendo os detalhes do bloqueio e a politica infringida, como evidenciado na Figura
18.
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Figura 18 - Pagina de bloqueio de download n&o autorizado

O

Download Bloqueado

O download foi bloqueado pela politica de seguranga da empresa.

Arquivos executaveis (.exe, .scr, .bat, .com, etc.) nao podem ser baixados de fontes
externas por motivos de seguranga.

Detalhes do Bloqueio:

% Data/Hora: 25/Nov/2025:19:06:29 -0300

& URL Solicitada: http://192.168.20.10/teste.exe

= Seu IP: -

[ ] Motivo: Download de arquivo executavel nao autorizado

0 que fazer?

» Se vocé precisa deste arquivo para trabalho, entre em contato com o setor de
TI

« Verifigue se o arquivo esta disponivel em fontes confiaveis autorizadas

« Salicite aprovacao especial se o download for essencial

Esta politica protege

Fonte: Autoria Prépria

4.5 Funcionalidades Avancgadas

Além das funcionalidades essenciais de filtragem de pacotes, um firewall de
proxima geragcdo (NGFW) deve prover capacidades avangadas que enderecem as
necessidades modernas de seguranga e conectividade corporativa. Para a solugéo
implementada, duas areas foram consideradas criticas: a garantia de acesso remoto
seguro para colaboradores e a implementacdo de um sistema robusto de
monitoramento e registro de eventos. Estas funcionalidades n&o apenas fortalecem

a postura de seguranga da organizacdo, mas também fornecem a visibilidade
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necessaria para auditoria, conformidade com regulamentagcdes como a LGPD e

resposta a incidentes.

4.5.1 VPN

O uso de uma Rede Privada Virtual (VPN) € uma necessidade para empresas
como a "Conecta Solugdes", que operam em modelos de trabalho flexiveis, incluindo
o formato hibrido. A VPN estabelece um canal de comunicacdo seguro e
criptografado sobre redes publicas, como a internet, permitindo que usuarios
remotos acessem recursos da rede interna como se estivessem fisicamente
presentes no escritério.

Conforme a politica de seguranga e o perfil operacional da empresa ficticia,
cerca de 20% dos seus colaboradores necessitam de acesso regular a sistemas
internos, como servidores de arquivos e bancos de dados, a partir de locais
externos. A politica de seguranga da informacéo estipula que todo acesso a recursos
internos a partir da internet deve ocorrer exclusivamente por meio de um canal
seguro e criptografado, em conformidade com o principio do menor privilégio.

Dessa forma, a implementagdo de um servidor VPN no proprio firewall
centraliza o ponto de entrada, simplifica a gestdo de acessos e garante que todo o
trafego remoto seja inspecionado pelas mesmas politicas de seguranga aplicadas ao
trafego interno.

Para esta funcionalidade, foi selecionada a ferramenta WireGuard. A escolha
foi motivada por sua arquitetura moderna, simplicidade de configuragédo, alto
desempenho e uso de criptografia de ponta, caracteristicas que a tornam
particularmente adequada para hardware com recursos limitados como o Raspberry
Pi, sem comprometer a seguranca.

A configuracao do servidor no Raspberry Pi envolveu os seguintes passos:

1. Instalacdo e Geragédo de Chaves: O pacote do WireGuard foi instalado a
partir dos repositorios do sistema operacional. Em seguida, foi gerado um
par de chaves criptograficas (publica e privada) para o servidor. Cada
cliente (colaborador remoto) também deve possuir seu proprio par de
chaves.

2. Criacao da Interface Virtual: Foi criada uma interface de rede virtual,

denominada wgO0, que opera como o ponto de terminag¢ao do tunel VPN no
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firewall. A esta interface foi atribuido o endereco IP 10.10.10.1, servindo
como gateway para a sub-rede da VPN (10.10.10.0/24).

3. Configuragao do Servidor: O arquivo de configuragédo do servidor foi criado
para escutar por conexdes na porta UDP 51820. Para cada cliente
autorizado, uma sec¢ao [Peer] foi adicionada, contendo sua chave publica e
o endereco IP que |Ihe sera atribuido dentro da rede VPN.

A configuragao do servidor VPN foi realizada de forma declarativa, garantindo

persisténcia e seguranca. A Figura 19 exibe o conteudo do arquivo de configuragao
da interface, definindo a porta de escuta (UDP 51820), o enderegamento do tunel

privado e a associagao das chaves publicas dos clientes autorizados (Peers).

Figura 19 - Arquivo de configuragao da interface WireGuard
firewall-pi# pwd

fetc/wireguard

firewall-pi# 1s

wgl.conf

firewall-pi# cat wg0.conf

[Interface]

PrivateKey = QP219+f+d1QUonhJAAUYXF/T70vJjbNIASYPT7WaKmc=
Address = 10.10.10.1/24

ListenPort = 51820

[Peer]

PublicKey = Yy3krX7o0DEs17AH3djm70R1f6RPNnjdN70aReugelil=
AllowedIPs = 10.10.10.2/32
firewall-pi# I

Fonte: Autoria Prépria

A integracdo da VPN com o firewall foi finalizada através da definicdo de
regras especificas no nftables, garantindo que o trafego dos usuarios remotos fosse
devidamente controlado:

* Permissao de Acesso ao Servidor: Uma regra foi adicionada a cadeia input
para permitir a entrada de pacotes UDP na porta 51820 vindos da
interface WAN, possibilitando que os clientes estabelecam a conexao
VPN.

* Roteamento do Trafego: Regras na cadeia forward foram implementadas

para permitir que o trafego originado da rede VPN (VPN_NET) seja
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encaminhado para as redes internas de destino, especificamente a LAN
Corporativa (LAN_NET) e a DMZ (DMZ_NET). O acesso a outras zonas,
como a rede de servidores privados, permanece bloqueado por padrao,
seguindo a politica de segurancga.

» Acesso a Internet: Uma regra de masquerade na tabela nat foi aplicada ao
trafego da VPN, permitindo que os clientes remotos também possam
utilizar a conexao de internet da empresa de forma segura, caso optem

por rotear todo o seu trafego através do tunel.

4.5.2 Monitoramento e Logs

Controlar e analisar os eventos gerados na rede é parte importante da
seguranga da informagao. Na "Conecta Solugdes", esse acompanhamento constante
€ obrigatério para atender as exigéncias da LGPD, facilitando a auditoria de acessos
e a identificagcdo rapida de agdes suspeitas.

Para atender a este requisito de forma eficiente em um hardware com
recursos limitados, foi implementada a pilha de ferramentas Promtail, Loki e Grafana.
Esta abordagem, conhecida como "PLG", é mais leve e moderna que alternativas
como a pilha ELK.

A escolha da pilha PLG (Promtail, Loki, Grafana) em detrimento de solugbes
tradicionais como ELK (Elasticsearch, Logstash, Kibana) é tecnicamente justificada
pelas restrigdes de hardware. Enquanto o Elasticsearch indexa o conteudo completo
dos logs (Full Text Search), exigindo grande quantidade de memdria RAM e 1/O de
disco, o Loki adota uma abordagem de indexagao baseada apenas em metadados
(labels), comprimindo os chunks de logs brutos. Isso reduz drasticamente o consumo
de memoria e armazenamento, viabilizando uma solugdo de monitoramento
centralizada rodando no proprio Raspberry Pi sem competir excessivamente por
recursos com os servigos de seguranga.

A arquitetura funciona da seguinte forma:

 Promtail: Atua como o agente de coleta, instalado diretamente no

Raspberry Pi. Ele foi configurado para monitorar os arquivos de log
gerados por todos os servigos de segurancga (nftables, Suricata, Squid) e

pelo préprio sistema (syslog).
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« Loki: E o sistema de agregacao de logs, responsavel por receber os dados
enviados pelo Promtail, indexa-los com base em metadados (como servigo
de origem e nivel de severidade) e armazena-los de forma otimizada para
consulta.

» Grafana: Funciona como a interface de visualizacdo e analise. Conectado
ao Loki como fonte de dados, o Grafana permite a criagdo de painéis
(dashboards) interativos para explorar os logs de maneira intuitiva.

Duas ferramentas principais foram configuradas para prover visibilidade sobre

a atividade da rede:

1. Grafana: Foram desenvolvidos dashboards especificos para visualizar
métricas criticas de seguranga em tempo real, como:

+ Tentativas de conexdo bloqueadas pelo nftables, categorizadas por
origem e destino.

» Alertas de seguranca de alta prioridade gerados pelo Suricata.

« Os sites mais acessados e bloqueados pelo Squid, permitindo a
analise do uso da internet.

» Atividade de conexdo dos usuarios da VPN, incluindo logins e volume
de trafego.

2. ntopng: Para uma analise de trafego em tempo real e de alto nivel, foi
instalado o ntopng. Esta ferramenta oferece uma interface web que exibe
os fluxos de rede ativos, os principais consumidores de banda ("top
talkers"), os protocolos mais utilizados e outras estatisticas vitais,
permitindo ao time de Tl identificar rapidamente anomalias ou gargalos de
desempenho na rede.

Para garantir uma resposta proativa a ameagas, o sistema de monitoramento
foi configurado para ir além da simples visualizagdo. Utilizando o sistema de alertas
nativo do Grafana, foram criadas regras para notificar a equipe de Tl sobre eventos
criticos. Por exemplo, foram configurados alertas para serem disparados caso o
numero de tentativas de acesso bloqueadas em um curto intervalo de tempo exceda
um limiar predefinido, ou quando um alerta de severidade critica for gerado pelo
Suricata. Essas notificagdes podem ser integradas a canais como e-mail ou sistemas
de mensageria, permitindo uma ag¢ao rapida para investigar e mitigar potenciais

incidentes de seguranca.
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A organizagao dos dados coletados foi estruturada em painéis tematicos,
facilitando a correlagao de eventos e a auditoria do sistema. Conforme demonstrado
na Figura 20, foram criados dashboards especificos para cada componente critico,

abrangendo desde alertas do Suricata até o monitoramento de atividade da VPN.

Figura 20 - Estrutura de dashboards no Grafana

Grafana

Dashboards

Dashboards

Starred

Name Type
Alertas de Segurancga (Suricata) Dashboard

Ativi ] ) ard

Fonte: Autoria Prépria

A visibilidade granular do trafego é garantida pela inspecéo de fluxos em
tempo real. A Figura 21 demonstra a capacidade da ferramenta ntopng em identificar
e classificar protocolos de camada de aplicagdo (L7), como fluxos de Spotify e
Google Services, permitindo uma auditoria detalhada do uso da banda. Para uma
visdo macroscoépica da rede, utilizam-se painéis gerenciais que consolidam as

métricas de consumo.
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Figura 21 - Analise de fluxos em tempo real
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Fonte: Autoria Propria

A Figura 22 ilustra o dashboard da interface interna, destacando os hosts com

maior volume de trafego e a categorizagao das aplicagdes em uso na organizagao.

Figura 22 - Painel gerencial de trafego da interface LAN
mam - D 150K oeamaED Q@ search a2

Top Flow Talkers Top Hosts (Local and Remote)

192.168.50.10

182.168.0.10 I

475222849
208.103.161.1
17264.148.235 wm
35.186.224.24—

S
g
8

o
RS =
PHRn =
PR =
T
2o =
S18des =
©192.168.50.10. @192.166.50.1 @ 185.199.111.133 ) Other
Top Applications Traffic Classification
@ntop @HTTP @TLS ) Unknown () Spotity @ Other @Acceptable @Safe @Fun () Other

Fonte: Autoria Prépria

A capacidade de Deep Packet Inspection (DPI) passiva da ferramenta ntopng

permite identificar o uso de aplicagbes especificas, independentemente da porta

utilizada. A Figura 23 evidencia a detecgcdo precisa de fluxos de redes sociais
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(Reddit) e streaming de audio (Spotify) originados de um host da LAN, validando a

visibilidade de camada 7 (aplicagao) sobre o trafego criptografado.

Figura 23 - Tabela de fluxos em tempo real
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5 PLANEJAMENTO E EXECUGAO DOS TESTES

Com o ambiente de firewall implementado e configurado conforme descrito no
capitulo 4, a etapa seguinte consiste na realizagao de testes praticos para avaliar de
forma sistematica a viabilidade técnica do Raspberry Pi 5 como solugao de firewall
de baixo custo. Os testes foram planejados para reproduzir cenarios reais
enfrentados por pequenas e médias empresas, contemplando métricas de
desempenho, estabilidade, consumo de recursos e seguranga, alinhadas aos
objetivos centrais deste trabalho. A Figura 24 apresenta a topologia geral do
ambiente de testes utilizado neste trabalho, ilustrando o Raspberry Pi 5 atuando
como firewall principal, interligando as redes LAN, DMZ, Guest, WAN e VPN, bem
como as principais ferramentas empregadas para inspegao, filtragem e

monitoramento.

Figura 24 - Topologia geral do ambiente de testes e do firewall

— ,
T ntopng
Client I
-
LAN — — s
Server Suricata Internet
A I
DMZ = :
o , -
Guest VPN B
: Attacker
VPN PSR- é
Squid

Fonte: Autoria Propria

Essa visdo global auxilia na compreensao da infraestrutura utilizada durante

as fases de teste descritas a seguir. O planejamento foi estruturado em fases
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progressivas, abrangendo desde testes basicos de desempenho de rede até
avaliagbes de seguranga, consumo de recursos, estabilidade e integracdo das
funcionalidades implementadas. Essa abordagem possibilita ndo apenas medir o
desempenho bruto do dispositivo, mas também compreender como ele se comporta
em situacdes de uso prolongado e sob diferentes condigdes de trafego e ataque.

O plano de testes foi dividido em cinco fases principais:

« Fase 1 - Testes de Desempenho de Rede: medigdes de throughput,
laténcia, conexdes simultaneas e perda de pacotes.

* Fase 2 - Testes de Seguranca e Resiliéncia: avaliagao frente a ataques de
negacao de servico, trafego malicioso e filtragem web.

» Fase 3 - Testes de Consumo de Recursos: monitoramento de CPU,
memoria e temperatura do Raspberry Pi durante diferentes cargas.

« Fase 4 - Testes de Estabilidade e Escalabilidade: analise de uptime
continuo, degradagao de performance e capacidade de expans&o para
cenarios maiores.

* Fase 5 - Testes Funcionais Integrados: simulagdo de cenarios corporativos
reais, com acesso a internet filtrado, uso de VPN, isolamento de redes e
auditoria via logs.

Cada fase é composta por diferentes experimentos, que foram planejados

com metodologias especificas, ferramentas adequadas e critérios de coleta de

métricas para permitir comparagdes objetivas.

5.1 Testes de Desempenho de Rede

A primeira fase dos experimentos foi dedicada a analise do desempenho de
rede do firewall implementado no Raspberry Pi 5. O objetivo central dessa etapa foi
mensurar a capacidade do dispositivo em processar e encaminhar pacotes de dados
entre as diferentes interfaces de rede configuradas, validando se ele atende aos
requisitos minimos de uma pequena ou média empresa em termos de velocidade,
estabilidade e confiabilidade de comunicacéo.

Nesta fase, foram analisadas métricas de infraestrutura, incluindo throughput
(taxa de transferéncia efetiva), laténcia (RTT), capacidade de gerenciamento de
conexdes simultaneas e taxa de perda de pacotes. A obtencdo desses indicadores é

primordial para estabelecer uma linha de base (baseline) de desempenho do
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sistema em condi¢des normais e de estresse controlado. Essa caracterizacao prévia
é indispensavel para distinguir, nas fases subsequentes, as limitagées impostas pelo
hardware daquelas decorrentes da ativacdo de mecanismos de seguranga
complexos, como o IPS (Sistema de Prevengao de Intrus&o).

A metodologia aplicada reproduziu cenarios de trafego sintético e realistico,
variando protocolos de transporte (TCP e UDP), tamanhos de carga util (payload) e
volume de requisicdes concorrentes. A coleta sistematica de dados, realizada por
meio de ferramentas de monitoramento em tempo real e analise de séries temporais,
permitiu a construgdo de uma visao abrangente sobre o comportamento do firewall

sob diferentes perfis de carga.

5.1.1 Testes de Throughput

Este teste avaliou a capacidade maxima de processamento de trafego do
Raspberry Pi atuando como firewall, buscando identificar o throughput sustentavel
sob diferentes cargas de trabalho. A analise foi além da taxa de transferéncia bruta,
observando também a estabilidade da conexdo (perda de pacotes e retransmissdes)
e o0 impacto no hardware. A topologia do experimento, ilustrada na Figura 25,
estabelece a comunicagédo entre um cliente na LAN e um servidor na WAN, com o

firewall interceptando o trafego.

Figura 25 - Topologia do teste de throughput

Raspberry Pi
 ———
! | 100 Mbps
Cliente Servidor
LAN WAN

Fonte: Autoria Propria
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Para a geracdo e medicao do trafego TCP e UDP, utilizou-se a ferramenta

iperf3. O monitoramento de recursos do sistema foi realizado via htop/top, enquanto

o Grafana e o ntopng permitiram a visualizagdo do desempenho em tempo real.

Cenarios executados:
1. Throughput TCP entre LAN e WAN:

Configurou-se um servidor iperf3 em um dispositivo na WAN e um
cliente na LAN.

Foram realizados testes unidirecionais (LAN—WAN e WAN—LAN) e
bidirecionais.

Cada teste teve duragdo minima de 60 segundos, garantindo

estabilizagao da transmissao TCP.

2. Throughput UDP com diferentes tamanhos de pacotes:

Foram executados testes com pacotes de 64, 128, 256, 512, 1024 e
1470 bytes.

Em cada configuragéo, foram medidas a taxa de throughput, perda de
pacotes e jitter.

Essa etapa permitiu avaliar a eficiéncia do firewall em cenarios de

trafego de alta velocidade com pacotes pequenos e grandes.

3. Throughput com multiplas conexdes simultaneas:

Foram abertas conexdes TCP em paralelo (1, 5, 10, 25, 50 e 100
streams simultaneos).

Durante os testes, monitorou-se o impacto sobre CPU e memodria,
verificando o comportamento do firewall em cenarios de alta

concorréncia de usuarios.

Durante as execugbes, foram registrados os valores maximos, médios e

minimos de throughput, bem como o desvio padrao para analise de estabilidade.

Complementarmente, monitorou-se a temperatura do processador e 0 uso de

recursos do Raspberry Pi, consolidando os dados quantitativos necessarios para

validar o desempenho do dispositivo como elemento central da rede.

5.1.2 Testes de Laténcia

O segundo conjunto de experimentos teve como objetivo medir o atraso

introduzido pelo firewall implementado no Raspberry Pi 5 durante a transmissao de
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pacotes. Esse teste é essencial para avaliar o impacto do dispositivo em aplicagdes

sensiveis a tempo de resposta, como chamadas de voz (VolP), jogos online ou

sistemas corporativos que exigem comunicagao em tempo real.

Para a execucgado, foram utilizadas ferramentas tradicionais de medicdo de

laténcia, como ping e fping, além de utilitarios mais avangados como hping3, netperf

e mtr, que possibilitaram testar diferentes protocolos e tamanhos de pacotes. Em

cenarios especificos, também foram aplicados owamp/twamp para medi¢oes

unidirecionais mais precisas.

Foram planejados e realizados os seguintes cenarios de teste:

1. Laténcia Base (Baseline):

Cliente na LAN enviando pacotes ICMP para um servidor na WAN
(Google DNS - 8.8.8.8).

Utilizou-se pacotes padrao de 64 bytes, com 1000 pings em intervalos
de 1 segundo.

Foram registrados RTT minimo, maximo, médio, jitter e perda de

pacotes.

2. Variacdo do Tamanho de Pacote:

Foram enviados pacotes ICMP com diferentes tamanhos (64, 128, 256,
512, 1024 e 1472 bytes).
Cada teste contou com 100 pings para cada tamanho de pacote,

medindo o efeito do aumento de payload na laténcia.

3. Laténcia com Diferentes Protocolos:

Além do ICMP tradicional, foram realizados testes com pacotes TCP
SYN e UDP usando o hping3.

Esse cenario permitiu avaliar o impacto do firewall ao processar
protocolos distintos, considerando o funcionamento do DPI (Deep

Packet Inspection).

4. Laténcia Sob Carga:

Durante a execugédo de trafego gerado com o iperf3 em diferentes
intensidades (50 Mbps e 200 Mbps), foram executados testes de ping
em paralelo.

Essa configuragcéo permitiu observar o aumento da laténcia quando o

firewall opera em condi¢des de alta utilizacdo de banda.

5. Laténcia Interna (Entre VLANS):
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» Foram testadas as comunicagdes entre diferentes segmentos de rede
configurados no firewall: LAN < DMZ, LAN < Guest, DMZ — WAN,
Servidores Privados <» LAN e VPN < LAN.

» Cada teste consistiu em 100 pacotes ICMP entre os pares de origem e
destino, permitindo verificar o impacto das regras de segmentagao no
tempo de resposta.

Durante os testes, foram registradas métricas de RTT minimo, maximo e
médio, jitter e perda de pacotes. Também houve monitoramento de CPU, memoria e
temperatura do Raspberry Pi para identificar possiveis relagdes entre picos de uso e

variacdes de laténcia.

5.1.3 Testes de Conexoes Simultaneas

O terceiro conjunto de experimentos teve como objetivo avaliar a capacidade
do firewall implementado no Raspberry Pi 5 de manter multiplas conexdes TCP
ativas de forma estavel, identificando o ponto de saturacdo em que ocorre
degradacgao perceptivel no desempenho. Esse tipo de analise é fundamental em
cenarios corporativos, nos quais diversos usuarios acessam simultaneamente
servigos internos e externos, exigindo que o dispositivo gerencie adequadamente
suas tabelas de estado e os recursos do kernel.

Para a execugao dos testes, foi configurado um servidor web simples em um
contéiner na rede DMZ, simulando um servigo corporativo acessado pelos usuarios
da LAN. A partir da rede interna, foram utilizadas as ferramentas Apache Bench (ab)
e wrk para a geracdo de conexdes HTTP em diferentes intensidades.
Adicionalmente, scripts com curl em paralelo foram empregados para criar conexdes
TCP genéricas com servigos externos, possibilitando observar o comportamento do
firewall sob alta concorréncia.

Durante os experimentos, o monitoramento do uso de CPU, memoria e
temperatura do Raspberry Pi foi realizado com o auxilio do htop e do Grafana,
enquanto o numero real de conexdes mantidas foi acompanhado por meio do
utilitario conntrack-tools.

Foram considerados trés cenarios principais:

1. Abertura gradual de conexdes HTTP:
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* Iniciou-se com 100 conexdes simultaneas, avangando
progressivamente para 500, 1000, 2000, 5000, 10000, 20000 e 40000
conexdes.

* Foram observados o tempo meédio de resposta, a taxa de erros de
conexao e o impacto nos recursos do sistema.

2. Sustentagao de conexdes de longa duragao:

+ Com a ferramenta wrk, conexdes persistentes foram mantidas ativas
por periodos entre 5 e 10 minutos, simulando aplicagdes corporativas
(ex.: VPN e sistemas internos).

3. Conexdes TCP concorrentes genéricas:

 Foram abertos multiplos fluxos simultaneos para servigos externos
(como google.com) utilizando scripts com curl.

» [Esse cenario permitiu verificar se o firewall mantinha todas as sessdes
sem quedas ou resets inesperados.

As métricas coletadas incluiram o numero maximo de conexdes ativas
sustentadas, a taxa de sucesso no estabelecimento de sessdes, o tempo médio de
resposta das requisicoes HTTP, além do uso de CPU, memodria e temperatura do
dispositivo durante o pico de carga. Também foi monitorada a utilizagdo da tabela
conntrack, comparando o numero de entradas ativas com o limite configurado no
kernel. Esses dados fornecem a base necessaria para determinar se o Raspberry Pi
5 atende ao requisito definido no perfil da empresa simulada, de suportar pelo

menos 10.000 conexdes simultdneas de forma estavel.

5.1.4 Testes de Perda de Pacotes

O quarto conjunto de testes avaliou a capacidade do Raspberry Pi 5 de
encaminhar pacotes sem perdas significativas em diferentes condi¢cbes de trafego. A
ideia foi verificar se o firewall mantém entregas consistentes mesmo sob carga, tanto
entre as VLANs (LAN, DMZ e Guest) quanto no caminho LAN-WAN, algo essencial
para uso em uma PME. Para isso, foram definidos cenarios que variam intensidade,
tamanho de pacotes, concorréncia entre VLANs e duracgao.

A geracao e analise do trafego foram feitas com iperf3 (UDP e TCP), apoiadas
por mtr e ping/fping para acompanhar RTT e jitter ao longo do teste. A telemetria de

perda, throughput e uso de recursos ficou a cargo do Grafana e do ntopng. A
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topologia e as regras do firewall foram as mesmas adotadas nos testes anteriores:

politica default deny, inspecéao stateful, NAT, segmentacdo entre as trés VLANS,

proxy transparente e Suricata operando como IPS via NFQUEUE. Assim, as

medi¢des refletem o comportamento real do sistema com todos os mecanismos

ativos.

Foram executados quatro cenarios, todos com duragdo minima de 60 s, salvo

0 cenario de sustentagao, em que o trafego foi mantido por 10 a 15 minutos:

1.

Perda sob diferentes intensidades de trafego (UDP)

Foram injetadas taxas progressivas (50, 100, 200 e 400 Mbps, até o
limite suportado), em ambas as dire¢des (LAN—WAN e WAN—LAN).
Para cada taxa, registrou-se a perda (%) reportada pelo iperf3, além de
jitter e throughput efetivo em relagédo ao configurado. Em paralelo,
realizou-se ping amostrado para coletar RTT médio/maximo e estimar

jitter por variagao inter-amostra.

Perda por tamanho de pacote (UDP)

Com a taxa fixa (100 Mbps) e tamanhos de payload de 64, 128, 512,
1024 e 1470 bytes, mediu-se o impacto do PPS (packets per second)
na perda. A hipdtese operativa, coerente com a literatura, é de que
pacotes menores elevam o PPS e tendem a expor limites de

processamento primeiro.

Perda com trafego concorrente entre VLANs

Para refletir o cenario corporativo segmentado, gerou-se trafego
paralelo originado de LAN, DMZ e Guest (ex.: LAN—WAN UDP 200
Mbps; DMZ—WAN TCP 100 Mbps; Guest—WAN UDP 50 Mbps). Esse
arranjo observa se a perda se distribui entre as zonas ou se concentra

quando multiplas filas disputam CPU, buffers e caminho de saida.

Sustentagdo sob carga (longa duragao)

Mantiveram-se fluxos UDP/TCP por 10-15 minutos para verificar
estabilidade temporal da perda. Observou-se se ha tendéncia de
aumento (indicando saturagdo de buffers ou thermal throttling) e se o

throughput efetivo decai ao longo do tempo.

Em todos os cenarios, o iperf3 foi executado com saida detalhada, enquanto

mtr/ping rodaram em paralelo para coleta de métricas auxiliares. Os dashboards

registraram CPU, RAM e temperatura do Raspberry Pi, permitindo correlacionar
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aumentos de perda com possiveis gargalos. As métricas principais coletadas foram:
perda (%), jitter (ms) e throughput efetivo (Mbps). As secundarias incluiram RTT
médio/maximo, uso de CPU, RAM e temperatura. Esses registros servem como
base para o capitulo seguinte, permitindo identificar o ponto de saturagcdo do
dispositivo, avaliar o efeito do PPS e verificar se o trafego concorrente entre VLANs

amplia a perda de forma uniforme ou ndo.

5.2 Testes de Seguranca e Resiliéncia

Nesta fase, foram realizados os testes voltados a avaliacdo da seguranca e
capacidade de resiliéncia do firewall implementado no Raspberry Pi 5, considerando
situagdes reais de ameaca cibernética e comportamento sob condi¢gbes de estresse.
O objetivo principal dessa etapa foi verificar se o sistema, além de prover filtragem e
desempenho satisfatérios, consegue detectar, mitigar e resistir a ataques e trafegos
maliciosos de forma comparavel a solugdes corporativas.

Os experimentos dessa fase buscaram simular ataques e incidentes tipicos
em ambientes empresariais, como tentativas de negacdo de servico,
escaneamentos de rede, inje¢cdes de trafego anbémalo e abusos de protocolo.
Durante os testes, foram utilizados ferramentas especializadas de geracdo de
ataques e monitoramento, de modo a reproduzir cenarios proximos aos que um
firewall comercial enfrentaria no dia a dia.

As métricas observadas incluiram uso de recursos (CPU, memoria e
temperatura), disponibilidade dos servigcos, numero de conexdes simultédneas,
efetividade das regras e alertas do IDS/IPS e o tempo de recuperagao do sistema
apos o término dos ataques. Todos os dados coletados servem de base para a
analise de desempenho e viabilidade técnica apresentada nos capitulos seguintes.

A seqguir, sdo detalhados os procedimentos realizados e os resultados obtidos

para cada teste pertencente a esta fase.

5.2.1 Testes de Resisténcia a Ataques DdoS

O teste foi realizado sobre o firewall do Raspberry Pi 5 com a mesma

configuracdo usada nos demais cenarios: politica default deny, inspegao stateful,
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NAT, segmentagao entre LAN/DMZ/Guest e Suricata operando como IPS inline via
NFQUEUE para trafego TCP/UDP. Com isso, todo o trafego passou pelos
mecanismos de filtragem e inspec¢ado durante os ataques. O registro de eventos por
segmento e a coleta de CPU, RAM e temperatura também permaneceram ativos
para permitir correlagdo com o comportamento sob carga.

O objetivo foi medir a capacidade do firewall de permanecer disponivel e
retornar ao estado normal depois de ataques DDoS em camadas 3/4 e 7. As
meétricas acompanharam conexdes por segundo suportadas, taxa de pacotes, uso
de recursos e tempo de recuperagao apos cada ataque, alinhadas ao planejamento
da Fase 2.

As ferramentas utilizadas incluiram: hping3 (SYN/UDP/ICMP flood), slowloris
(DoS HTTP), nmap (varreduras agressivas), ab/wrk (carga HTTP legitima),
tcpdump/wireshark para capturas, além de htop/top, Grafana e ntopng para
monitoramento.

Cenario 1 - SYN Flood (L4/TCP):

* Procedimento: a partir de um host na WAN, enviou-se SYN flood para a

porta HTTP de um servidor na DMZ (e, em variagéo, diretamente ao IP
WAN do firewall). Em paralelo, uma carga HTTP legitima (via ab/wrk)
avaliou se o servigo seguia respondendo.

* Medicbes registradas: contagem de conexdes em conntrack, taxa de
aceitacdo de requisicdes HTTP legitimas (2xx), CPU/RAM/temperatura,
pacotes SYN observados (PCAP) e eventuais alertas/drops do Suricata.

Cenario 2 - UDP Flood (L3/4):

* Procedimento: geragdo de UDP flood com variagdes de tamanho de
pacote (64—1024 bytes) contra a DMZ e, em variagéo, contra o IP WAN do
firewall. Em paralelo, ping para 8.8.8.8 e curl https://www.google.com
validaram o impacto em trafego de saida legitimo.

* Medigbes registradas: pps recebidos (ntopng), perda nos pings de
controle, CPU/RAM, eventos de descarte pelo firewallIPS e tempo de
recuperacgao.

Cenario 3 - ICMP Flood (Ping Flood):

* Procedimento: ICMP flood direcionado ao IP WAN do firewall para avaliar
impacto no proprio plano de controle e efeito sobre encaminhamento de

trafego legitimo.
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Medicbes registradas: volume ICMP (PCAP), conntrack, CPU e
disponibilidade de HTTP/HTTPS durante o ataque, além dos logs de drop

do firewall.

Cenario 4 - Slowloris (L7/HTTP):

Procedimento: ataque Slowloris contra o servidor web na DMZ, mantendo
multiplas conexdes parcialmente abertas. Em paralelo, requisicbes HTTP
bem formadas aferiram degradacao do servigo sob o ataque de aplicagao.
Medigdes registradas: taxa de respostas 2xx/5xx do servidor, laténcia
média das requisicbes legitimas, CPU/RAM no firewall e alertas no

Suricata referentes a comportamento anémalo.

Cenario 5 - Ataque Misto/Sustentado:

Procedimento: combinagao SYN + UDP flood + Slowloris por 5—10 minutos
a fim de provocar exaustdao progressiva dos recursos do sistema e
observar o comportamento do firewall diante de multiplas formas de
saturacao.

Medi¢des registradas: disponibilidade de servicos (HTTP de prova),
temperatura e CPU do Pi, crescimento de conntrack e eventos em logs
(IPS/firewall).

Em conformidade com o plano e com a matriz de métricas do trabalho, o teste

consolidou, por cenario, os seguintes indicadores:

Conexdes por segundo suportadas (CPS) e pps/Mbps efetivos do ataque
observados.

Disponibilidade do servigo-alvo (manutencdo total, parcial ou
indisponibilidade).

Uso de CPU (%), uso de RAM (MB) e temperatura (°C) do Raspberry Pi
durante o ataque.

Tempo de recuperagéao (s) apoés a interrupgao do ataque.

Eventos de seguranca: alertas/drops do IPS e contadores de drop do

firewall associados a cada vetor.
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5.2.2 Testes de Filtragem de Trafego Malicioso

O segundo conjunto de experimentos da Fase 2 teve como objetivo validar a
eficacia do sistema de deteccéo e prevencao de intrusées (IPS/IDS) implementado
com o Suricata operando em modo inline, integrado ao firewall do Raspberry Pi via
NFQUEUE. O teste buscou mensurar a capacidade do sistema em detectar e
bloquear trafego malicioso, identificando padrdes tipicos de varreduras, tentativas de
exploragao web e comunicagdes suspeitas, sem a utilizacdo de malware real, em
conformidade com as boas praticas de seguranca de laboratério.

O ambiente utilizado manteve a mesma configuragdo de rede e politica de
seguranga empregada nos testes anteriores, com segmentagcdo entre LAN, DMZ e
Guest, regras default deny, NAT para saida e encaminhamento do trafego TCP/UDP
para o IPS. O conjunto de regras ET Open foi atualizado e ajustado para operar com
acbes de alert e drop conforme o tipo de evento, garantindo o equilibrio entre
eficacia e minimizagéo de falsos positivos.

Durante os testes, foram utilizados os seguintes instrumentos e ferramentas:

» Suricata (em modo IPS inline, usado como prevengao a intrusdo) com logs

em formato EVE JSON;

» nftables com integragao via queue num 0;

* nmap, curl e hping3 para geragado de trafego de ataque e simulacéo de

varreduras;

* jg e tcpdump para analise de logs e pacotes;

» htop, Grafana e ntopng para monitoramento de recursos e trafego.

A telemetria do Raspberry Pi (CPU, RAM e temperatura) foi registrada em
paralelo a coleta dos alertas do Suricata, permitindo correlacionar o impacto dos
ataques simulados com o consumo de recursos do dispositivo.

Cenario 1 - Varredura de Portas (Port Scanning):

Neste cenario, avaliou-se a capacidade do Suricata em detectar
escaneamentos de portas TCP e UDP originados da WAN contra o servidor web na
DMZ e contra o préprio firewall. Foram realizadas varreduras utilizando técnicas
comuns (SYN scan, UDP scan, Xmas scan e version detection) com a ferramenta
nmap.

Durante a execugdo, o Suricata registrou assinaturas da categoria “ET

SCAN”, gerando alertas quase imediatos ap6s o inicio das tentativas. Em modo
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drop, observou-se o0 bloqueio parcial dos pacotes de varredura, enquanto o servigo
legitimo na DMZ (HTTP) permaneceu disponivel. Os registros de log incluiram o tipo
de assinatura, o endereco IP de origem e a agdo tomada (alerta ou bloqueio).

Foram anotadas também as variacdes de CPU e memdria, a contagem de
conexdes no conntrack antes e apos o ataque, e o tempo de resposta do sistema.

Cenario 2 - Tentativas de Exploracédo Web (SQL Injection e XSS):

Neste cenario, o objetivo foi verificar se o IPS seria capaz de identificar
padrdes classicos de injecao SQL e Cross-Site Scripting (XSS), enviados a partir da
rede LAN para o servidor web localizado na DMZ. Foram utilizados comandos curl
contendo parametros manipulados, como ' OR 1=1-- e <script>alert(1)</script>, além
de requisi¢des com User-Agent tipicos de ferramentas ofensivas (ex.: sqimap/1.7.0).

Cenario 3 - Detecgao de Arquivo EICAR (Malware de Teste):

Para verificar a inspecao de conteudo, foi realizado o download do arquivo de
teste EICAR (inofensivo e amplamente usado para validagdo antivirus) a partir de
uma estacdo na LAN. J&4 em acesso via HTTPS, sem decriptagcdo (SSL bump
desativado), o conteudo nao pbde ser analisado, registrando-se a limitagdo do IPS
quanto a inspecao de trafego criptografado, observacao que foi documentada para
analise posterior.

Cenario 4 - Bloqueio de Dominios e URLs de Risco:

Este cenario teve como objetivo validar a integracao entre o IPS e o proxy de
fitragem web (Squid/SquidGuard) para bloquear acessos a dominios classificados
como maliciosos ou de phishing, foram inseridos dominios de teste em listas locais
de bloqueio.

Cenario 5 - Padrdes de Comunicagao Suspeita (C2/Exfiltragao):

Nesta etapa, foram simuladas comunicagdes de comando e controle (C2) e
tentativas de exfiltragdo de dados, utilizando URIs e headers com padrées comuns
(por exemplo, cmd=whoami, beacon/checkin, e X-Forwarded-For: 127.0.0.1).

Cenario 6 - Bloqueio de Protocolos Inseguros:

Por fim, verificou-se o bloqueio de portas e protocolos considerados inseguros
(Telnet, SMB, FTP) entre as redes Guest, LAN e DMZ. As conexdes de teste foram
negadas de acordo com as regras de firewall e geraram eventos de drop nos logs do
nftables, confirmando a coeréncia da politica de seguranga segmentada.

Durante os experimentos, foram coletadas as seguintes métricas principais:
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« Taxa de deteccdo: proporcdo de eventos identificados em relacao as
tentativas geradas;

+ Taxa de bloqueio: percentual de pacotes efetivamente descartados pelo
IPS/firewall;

» Falsos positivos: numero de alertas em trafego legitimo;

+ Tempo de resposta: intervalo entre o inicio da atividade e o primeiro alerta;

* Uso médio de CPU e RAM, além da temperatura maxima do Raspberry Pi;

» Disponibilidade dos servigos legitimos (HTTP/ICMP) durante os testes.

5.2.3 Testes de Filtragem Web

Este conjunto de experimentos teve como finalidade verificar, em ambiente de
laboratério, o funcionamento da filtragem de conteudo web implementada no firewall
do Raspberry Pi, cobrindo bloqueio por categorias (ex.: adulto, apostas, malware),
regras por horario, bloqueio de tipos de arquivo (executaveis) e mecanismos anti-
bypass. O teste foi planejado na Fase 2 (Segurangca e Resiliéncia) do plano de
testes e faz parte das funcionalidades previstas para a solugdo (proxy com
Squid/SquidGuard/ufdbGuard).

A filtragem foi realizada com Squid operando em dois modos: proxy explicito
(porta 3128) e transparente (porta 3129), este ultimo alimentado por
redirecionamento de trafego HTTP aplicado no firewall via nftables. O ambiente
manteve a segmentagdo de rede e politica default deny ja utilizadas nos demais
testes, com NAT e integracao das cadeias de filtro; o redirecionamento HTTP para
porta 3129, foi confirmado na tabela proxy redir. As listas e politicas do
SquidGuard/ufdbGuard foram carregadas para categorizagao por dominios/URLs.

Ferramentas empregadas: curl/wget e navegador (para geragdo de
requisicoes HTTP/HTTPS), tcpdump (amostras), htop/top e sensores do sistema
(CPU/RAM/temperatura), além de coleta de logs do Squid e do mecanismo de
categorizagdo. O escopo e as métricas seguiram o plano: taxa de bloqueio correto
por categoria, falsos positivos/negativos, laténcia adicional e beneficio de cache.

Foram realizados dez cenarios, cada um com roteiro padronizado (pré-
checagens, execugao, coleta de logs e telemetria):

1. Baseline e encanamento (controle). Sem politicas de bloqueio, mediu-se a

laténcia de acesso via HTTP transparente e via proxy explicito (HTTP e
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HTTPS). Em sequéncia, repetiu-se uma mesma URL para observar HIT de
cache (cabegalho X-Cache/marcagdes HIT/MISS no access.log).

. Bloqueio por categoria (Adulto, Apostas, Malware). Apds atualizagdo das
blocklists, um conjunto de URLs categorizadas foi requisitado em HTTP
(transparente) e HTTPS (via proxy explicito). Os resultados
(permitido/bloqueado), codigos HTTP e paginas de bloqueio foram
registrados, juntamente com o motivo/categoria nos logs.

. Malware seguro (EICAR) e phishing de teste. Foi tentado o download do
arquivo-teste EICAR por HTTP e HTTPS (via proxy explicito). Em HTTP,
esperou-se bloqueio por categoria “malware”; em HTTPS, o
comportamento ficou condicionado a politica adotada (SNI/SSL Bump).

. Bloqueio de executaveis. Objetos .exe/.msi hospedados em servidor de
teste foram solicitados (HTTP/HTTPS). Verificou-se o bloqueio por
MIME/regex e o registro do motivo (ACL).

. Controle por horario. Regras temporais foram aplicadas para restringir
redes sociais e streaming durante uma janela definida. Testes dentro e
fora da janela validaram bloqueio/permissdo conforme politica e o devido
registro em log.

. Whitelist (excegbes de negdcio). Dominios criticos foram inseridos em lista
branca e acessados mesmo sob categoria global bloqueada e/ou em
horario restrito, para verificar o predominio da excecdo e a marcacao
“ALLOW/whitelist” em log.

. HTTPS/SSL Bump (quando habilitado). Com o certificado da CA instalado
no cliente, acessos HTTPS a categorias bloqueadas foram repetidos via
proxy explicito para comprovar bloqueio por conteudo/URL e ndo apenas
por SNI, além de observar HIT de cache em ativos estaticos. (Quando SSL
Bump ndo esteve habilitado, o cenario foi registrado como N/A.)

. Anti-bypass (DoH/QUIC/IP direto/proxy externo/VPN). Tentativas de
contorno do filtro foram exercitadas: acesso por IP direto, uso de DoH
(DNS over HTTPS), QUIC (UDP/443), proxies publicos e inicializagado de
VPNs de terceiros. Registrou-se a eficacia por vetor (bloqueio/permitido) e
as lacunas para agdes corretivas.

. Fail-close/fail-open do proxy. Com o servico do Squid parado, mediu-se 0

comportamento de clientes sem proxy configurado (HTTP transparente) e
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com proxy explicito. O esperado foi bloqueio/indisponibilidade no
transparente (fail-close) e erro de conexao no explicito.

10.Impacto de performance & cache. Conjunto de ativos estaticos foi
requisitado repetidamente via proxy explicito, comparando tempo de
resposta entre a primeira requisicdo (MISS) e subsequentes (HIT), com

telemetria de CPU/RAM/temperatura do Pi durante a carga curta.

5.2.4 Testes de VPN

O ultimo experimento da Fase 2 teve como objetivo validar o funcionamento
completo do servico de VPN implementado no Raspberry Pi 5, utilizando o
WireGuard como mecanismo de tunelamento seguro para acesso remoto. O foco foi
confirmar a seguranca, estabilidade e desempenho do tunel, bem como o
cumprimento das politicas de segmentagdo e roteamento definidas para os
diferentes dominios de rede (LAN, DMZ e Guest).

O ambiente utilizado manteve as mesmas configuragcdes estruturais aplicadas
aos testes anteriores, com o firewall em operacao sob politica default deny, inspegao
stateful, NAT para saida e segmentagdo das zonas internas. A interface wg0 foi
criada no Raspberry Pi com a sub-rede 10.10.10.0/24, e a porta UDP 51820
permaneceu aberta na interface WAN para permitir conexdes externas. Foram
configurados clientes WireGuard em notebooks e dispositivos moveis (Android/iOS),
cada um com pares de chaves individuais e perfis especificos de conexao.
O nftables foi ajustado para permitir trafego entre a VPN e as redes LAN
(192.168.50.0/24) e DMZ (192.168.20.0/24), bloqueando o acesso a rede Guest
(192.168.30.0/24), em conformidade com a politica de isolamento da empresa
ficticia.

Cenario 1 - Estabelecimento do tunel e handshake:

O primeiro teste verificou o estabelecimento da conexao VPN entre o cliente
remoto e o servidor WireGuard no Raspberry Pi.

O servigo foi iniciado com systemctl enable --now wg-quick@wg0, e as
informagdes do tunel foram inspecionadas por meio dos comandos wg show e

journalctl -u wg-quick@wgO.
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Os clientes importaram o arquivo de configuracdo contendo o endpoint
publico do Pi e os parametros de AllowedIPs, e em seguida realizaram o handshake.
O monitoramento via ss -nputw confirmou a escuta ativa na porta UDP/51820.

Cenario 2 - Roteamento e segmentacdo (VPN — LAN/DMZ, bloqueio a
Guest):

Neste cenario foi verificado se o trafego da VPN obedecia a segmentagao
interna do firewall.

A partir do cliente conectado via tunel, foram realizados pings e requisi¢des
HTTP para hosts nas redes LAN e DMZ (ex.: 192.168.50.10 e 192.168.20.10), que
responderam corretamente.

Em seguida, tentou-se o acesso a um host na rede Guest (192.168.30.10), o
qual foi blogueado conforme esperado, gerando logs de DROP_VPN e
DROP_FORWARD.

Os resultados confirmaram o roteamento controlado da VPN e a coeréncia das
regras de segurancga aplicadas.

Cenario 3 - DNS interno e politica de split/full tunnel:

O terceiro experimento testou o comportamento do DNS e o tipo de
roteamento adotado conforme o modo de tunel.

No modo split tunnel, apenas os enderecos internos (LAN e DMZ) eram
encaminhados pela VPN, mantendo o trafego comum diretamente via rede local do
cliente. Nesse caso, o IP publico observado permaneceu o do cliente, e as consultas
DNS internas funcionaram corretamente.

No modo full tunnel, todo o trafego passou pela VPN; o endereco IP publico
passou a ser o da WAN do Raspberry Pi, confirmando o roteamento completo e a
traducao NAT no tunel.

Foram verificados também possiveis DNS leaks, sem ocorréncia de
vazamentos de consultas externas.

Cenario 4 - Desempenho da VPN (throughput e laténcia):

Para medir o desempenho do tunel, foram realizados testes com o iperf3
entre um servidor na LAN e um cliente remoto conectado via VPN.
Os testes TCP e UDP, unidirecionais e bidirecionais, executados por 60 segundos
cada, permitiram comparar o throughput via VPN com o baseline sem tunel.

Cenario 5 - Mdltiplos peers e concorréncia:
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Neste cenario foram conectados trés clientes VPN simultdneos (notebook,
smartphone e outro PC).

Os trés executaram iperf3 concorrente contra o mesmo servidor interno,
enquanto o Pi manteve monitoramento continuo de CPU e handshakes.
O wg show indicou handshakes atualizados para todos os peers, validando a
escalabilidade pratica do servigo.

Cenario 6 - Mobilidade e reconexao:

Foi testada a capacidade de reconexdo automatica (roaming) quando o
cliente mudava de rede (por exemplo, de Wi-Fi para 4G0).
Durante um ping continuo para o gateway LAN (192.168.50.1), observou-se uma
breve interrupgdo de 2 a 5 segundos, apds a qual o tunel se restabeleceu
automaticamente sem intervengéo manual.

O handshake foi atualizado conforme previsto, demonstrando a resiliéncia do
protocolo WireGuard em cenarios de mobilidade.

Cenario 7 - Revogacgao de acesso:

O teste seguinte avaliou o procedimento de revogagao imediata de um peer.
A remocgao da chave publica de um cliente em tempo real (wg set wgO peer
<PUBKEY> remove) fez com que o acesso fosse interrompido instantaneamente.
Os logs confirmaram eventos de drop para o endereco do cliente revogado, e o peer
nao conseguiu reconectar sem reinstalagao da chave.

Cenario 8 - Robustez a ruido na porta da VPN:

Por fim, avaliou-se a robustez do servico sob trafego espurio na porta
UDP/51820.

Um flood UDP foi gerado de uma maquina da WAN enquanto um cliente legitimo
permanecia conectado.

Durante todos os cenarios, foram coletadas métricas quantitativas em
planilhas de acompanhamento, contemplando:

* Tempo de estabelecimento e reconexao;

« Disponibilidade e acesso permitido/bloqueado por rede (LAN, DMZ,

Guest);

» Tipo de tunel (split/full) e enderego publico observado;

» Throughput TCP/UDP, perda (%) e jitter (ms);

* Numero de peers simultaneos;

* Uso de CPU e temperatura maxima do Raspberry Pi;
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» Eventos de log (handshakes, drops, bytes transmitidos e recebidos).

5.3 Testes de Consumo de Recursos

A terceira fase dos experimentos teve como objetivo avaliar o consumo de
recursos do sistema durante a operagao do firewall baseado no Raspberry Pi 5,
analisando o comportamento do dispositivo sob diferentes niveis de carga de
trabalho. Essa etapa € necessaria para determinar a eficiéncia operacional e a
sustentabilidade do desempenho do Raspberry Pi quando utilizado como firewall
corporativo de baixo custo.

Enquanto as fases anteriores concentraram-se em aspectos de desempenho
de rede e resiliéncia frente a ataques, esta fase buscou compreender o impacto
interno dessas operagdes sobre o hardware do dispositivo, medindo o uso do
processador (CPU), da memodria RAM e a temperatura do sistema. Tais parametros
sdo fundamentais para avaliar a viabilidade pratica da solugdo, uma vez que o
Raspberry Pi possui recursos limitados em comparagcdo com equipamentos
corporativos dedicados.

Os testes foram conduzidos em ambiente idéntico ao das fases anteriores,
com todas as funcionalidades do firewall ativas, incluindo nftables, Suricata (IPS
inline), Squid/SquidGuard, WireGuard (VPN), Loki/Promtail/Grafana para telemetria e
ntopng para visualizagdo do trafego. Essa configuragcdo garantiu que as medigdes
representassem o comportamento real do sistema em operagao integrada.

Foram definidos trés grupos principais de medic¢des:

1. Monitoramento de CPU (Teste 3.1): Avaliou a variagdo do uso de
processamento sob diferentes cargas de trafego (idle, trafego normal e
pico), verificando se o Raspberry Pi mantém desempenho estavel sem
atingir limiares criticos que possam comprometer a inspecao de pacotes.

2. Monitoramento de Meméria (Teste 3.2): Mediu o consumo de RAM durante
periodos de operagdo continua e com crescimento gradual de conexdes
simultdneas, observando se ha tendéncia de esgotamento de memaria ou
swapping em cargas prolongadas.

3. Monitoramento de Temperatura (Teste 3.3): Registrou a temperatura do

processador sob diferentes niveis de uso e duragcdo, com o intuito de
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identificar a ocorréncia de thermal throttling e avaliar a necessidade de
solugdes de resfriamento adicionais.

Durante todos os testes, as métricas foram coletadas por meio de ferramentas
de linha de comando do sistema operacional (htop, free, vcgencmd measure_temp)
e, quando aplicavel, exportadas para Grafana via Promtail/Loki, permitindo analise
temporal e correlagédo entre carga de trafego e consumo de recursos.

Essa fase fornece subsidios para determinar se o Raspberry Pi 5 é capaz de
sustentar as operagbes tipicas de um firewall corporativo sem degradagao
significativa de desempenho, confirmando sua eficiéncia energética e operacional

como alternativa de baixo custo para pequenas e médias empresas.

5.3.1 Monitoramento de CPU

O primeiro conjunto de experimentos da Fase 3 teve como finalidade avaliar o
consumo de processamento (CPU) do Raspberry Pi 5 durante a operagao do firewall
em diferentes condi¢cdes de carga, conforme mostrado na Figura 26. O obijetivo foi
mensurar a variagdo do uso do processador ao longo de cenarios representativos,
operagao ociosa (idle), trafego normal e situagdes de pico, para verificar se o
dispositivo mantém desempenho estavel sem atingir niveis criticos de utilizagdo. O
monitoramento foi realizado diretamente no Raspberry Pi por meio das ferramentas
htop e top, complementadas por scripts de coleta peridédica e, quando disponivel,
integracdo com Grafana para registro grafico. A métrica principal observada foi o
percentual de uso da CPU (%), considerando tanto o total do sistema quanto a
distribuicdo entre os nucleos. A infraestrutura de teste manteve a mesma
configuracdo de rede e politicas descritas anteriormente, com nftables aplicando
regras de inspecao stateful, NAT, integragdo com o Suricata em modo IPS via
NFQUEUE, e redirecionamento de trafego HTTP/HTTPS para oproxy Squid. Esse
arranjo permitiu que o monitoramento refletisse o comportamento real do firewall

operando com todos os seus componentes ativos.
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Figura 26 - Cenarios e Métricas

Cenario 3 — Alta Carga:

H cpu_média, pico, temp,

throttling, throughput

Cenario 4 — Ataque:
pico_cpu, estabilizacao,

(9 temp_max,

eventos_bloqueio

Monitoramento de CPU
(Teste 3.1)

JLL

Cendrio 1—Idle:
\ a cpu_avg, cpu_max,
temp_mayx, load_avg,

throttling

Cenario 2 — Trafego
\ a Normal: cpu_média, pico,
nucleo_mais_usado,

temp_max

Fonte: Autoria Propria

Foram definidos trés cenarios principais de medigéo:
1. Operagao Ociosa (Idle): O firewall permaneceu ativo, mas sem trafego
significativo atravessando as interfaces. A coleta foi feita durante 10 minutos, com
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amostras registradas a cada 5 segundos. O objetivo foi estabelecer o consumo
minimo do sistema em repouso, representando o estado de espera de uma rede
corporativa fora do horario de expediente.

2. Trafego Normal Simulado: Nesse cenario, o trafego de rede foi gerado por
ferramentas como iperf3 e curl, simulando navegacado web, transferéncias de
arquivos e conexdes simultdneas moderadas entre LAN e WAN. O monitoramento
ocorreu por 15 minutos, enquanto os servicos de proxy e IPS processavam
requisicoes HTTP e HTTPS legitimas. O foco foi observar o comportamento médio
da CPU durante operacao tipica, avaliando se o uso se mantém dentro de uma faixa
estavel e segura (até 60—70%).

3. Cenario de Pico de Trafego: Para avaliar o limite de processamento,
reproduziram-se condigdes de estresse semelhantes as registradas nos testes de
desempenho e seguranga anteriores, geracado de trafego massivo (TCP/UDP) via
iperf3 e simulagdes de ataque (hping3). O monitoramento foi mantido durante 5 a 10
minutos, com amostragem em intervalos curtos (5 segundos). Essa etapa permitiu
identificar o pico maximo de utilizagdo da CPU e verificar se houve ocorréncia de
thermal throttling (redugdo automatica de frequéncia do processador por

temperatura).

Figura 27 - Monitoramento durante o teste
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Fonte: Autoria Prépria
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Durante todos os cenarios, foram coletadas as seguintes métricas principais:
uso médio e maximo de CPU (%), tempo total de observagéao (s), numero de nucleos

ativos, e temperatura do processador (°C), conforme observadas na Figura 27.

5.3.2 Monitoramento de Memoria

O segundo conjunto de experimentos da Fase 3 teve como objetivo analisar o
consumo de memodria RAM do Raspberry Pi 5 durante a operagdo do firewall,
considerando diferentes condi¢cdes de carga e tempo de execucgdo. O foco deste
teste foi identificar se o dispositivo mantém estabilidade na alocacdo de memdria e
se ha ocorréncia de saturagdo, swapping ou degradacdo de desempenho sob uso
prolongado.

A importancia dessa avaliagao reside no fato de que o Raspberry Pi, embora
equipado com memodria relativamente limitada em relagdo a equipamentos
corporativos dedicados, precisa sustentar diversos servigos simultaneamente,
incluindo nftables, Suricata (IPS/IDS), Squid/SquidGuard, WireGuard (VPN) e
Loki/Promtail/Grafana. O comportamento eficiente na gestdo de memodria &,
portanto, um fator determinante para a viabilidade da solug&o proposta.

O monitoramento foi realizado por meio das ferramentas free, vmstat, e dos
dashboards do Grafana, que receberam dados do Promtail e do Loki configurados
para coleta continua de métricas do sistema. Foram observadas as variaveis de
memoria total, memodria usada, buffers/caches, memoria livre e swap, permitindo
distinguir o consumo efetivo dos processos de firewall e servigos auxiliares do uso
geral do sistema.

Trés cenarios principais foram definidos para a coleta:

1. Operagédo de Base (ldle): O sistema foi mantido em funcionamento sem
trafego significativo, apenas com os servicos do firewall ativos. As
medi¢cdes foram realizadas a cada 10 segundos durante 10 minutos,
registrando o consumo estavel minimo de RAM e a presenga de caches
do sistema operacional.

2. Crescimento Gradual de Conexdes: Neste cenario, foram simuladas
conexdes TCP progressivas utilizando Apache Bench (ab) e wrk, conforme
metodologia dos testes de desempenho anteriores. O objetivo foi observar

o comportamento da utilizacdo de memodria a medida que aumentava o
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nuamero de sessdes simultdneas (100, 500, 1000, 5000, até 10000
conexdes). O conntrack-tools foi utilizado para correlacionar a variagao do
numero de conexdes com o crescimento no consumo de RAM. As leituras
foram coletadas continuamente por 20 minutos.

3. Operacao Prolongada (Estresse Térmico e Sustentagdo): Com trafego
misto (HTTP, UDP e VPN) mantido por um periodo de 6 a 8 horas, avaliou-
se se o consumo de memoéria apresentava crescimento constante
(memory leak) ou se permanecia estavel ao longo do tempo. Essa etapa
também permitiu verificar o comportamento do cache do sistema e da area
de swap em operagao continua.

Durante todos os experimentos, foram coletadas as métricas principais:
memoéria usada (MB), percentual de utilizacdo (%), uso de swap, tempo de
observagédo (s) e temperatura do processador (°C) para correlacionar eventuais
aumentos de uso com o aquecimento do sistema, conforme observado na Figura 28.
As informacbes foram armazenadas em planilhas de acompanhamento e

visualizadas por graficos no Grafana, possibilitando analise temporal detalhada.

Figura 28 - Monitoramento durante o teste

select

Fonte: Autoria Prépria
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5.3.3 Monitoramento de Temperatura

O terceiro conjunto de experimentos da Fase 3 teve como propdsito avaliar o
comportamento térmico do processador do Raspberry Pi 5 durante a operagcéo do
firewall em diferentes condigcdes de carga, a fim de verificar se o dispositivo sofre
com elevagéo excessiva de temperatura ou ativagédo de thermal throttling (redugéo
automatica de frequéncia de CPU para evitar superaquecimento).

A analise da temperatura € um aspecto critico neste tipo de solugao, uma vez
que o Raspberry Pi, apesar de compacto e eficiente energeticamente, nao dispde de
um sistema ativo de refrigeracdo industrial como os equipamentos corporativos.
Assim, compreender o comportamento térmico sob diferentes cenarios de operacao
permite determinar se a utilizagdo continua como firewall é segura e sustentavel em
longo prazo.

O monitoramento foi realizado por meio do comando vcgencmd
measure_temp, que fornece leituras diretas do sensor interno da CPU,
complementado por coletas automatizadas via script em intervalos de 5 segundos e
integracdo com o Grafana, que apresentou graficos em tempo real de temperatura e
frequéncia de clock. Também foram observadas as variagcbes de temperatura em
conjunto com o uso de CPU e memdria, para correlacionar picos térmicos com
momentos de maior carga de processamento.

Trés cenarios principais foram definidos:

1. Operagdo Normal (Idle e Trafego Moderado): O firewall permaneceu
operando em regime normal, processando trafego basico da LAN e dos
servigos internos (proxy, IPS e VPN). Foram coletadas leituras de
temperatura durante 30 minutos, registrando a faixa térmica tipica do
sistema em uso cotidiano, sem picos de carga significativos.

2. Cenario de Carga Maxima: Para simular a condicdo mais exigente, foram
reproduzidos os mesmos testes de alto volume utilizados na Fase 1
(throughput) e na Fase 2 (ataques DDoS e filtragem IPS). Durante 15
minutos de trafego intenso, a temperatura foi medida continuamente,
observando a reacgao do sistema de resfriamento passivo do Raspberry Pi
e a possivel ativaggo de throtting. O comando cat
/sys/devices/system/cpu/cpuO/cpufreqg/scaling_cur_freq foi utilizado para

monitorar a frequéncia de operacgao dos nucleos.
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3. Operacao Prolongada (Teste de Sustentagao): Nesse cenario, o firewall foi
mantido em funcionamento continuo por mais de 8 horas com trafego
moderado e todos os servigos ativos. O objetivo foi identificar padroes de
aumento gradual de temperatura (indicando acumulo térmico) e eventuais
variagdes correlacionadas a ciclos de uso da CPU.

Durante a execugado, as métricas registradas incluiram: temperatura meédia

(°C), temperatura maxima (°C), frequéncia de clock (MHz), uso médio de CPU (%),
tempo de observagao (s) e ocorréncia de throttling. As leituras foram armazenadas

em planilhas e representadas graficamente para analise visual no Grafana.

5.4 Testes de Estabilidade e Escalabilidade

A quarta fase dos experimentos teve como objetivo verificar a confiabilidade
operacional e a capacidade de crescimento do firewall baseado no Raspberry Pi 5
quando submetido a operag¢des continuas e a aumento progressivo de demanda.
Enquanto as fases anteriores mediram desempenho instantaneo, segurangca e
consumo de recursos, esta etapa concentrou-se em como o sistema se comporta ao
longo do tempo e quais sdo seus limites praticos em cenarios de expansao tipicos
de uma PME.

Foram avaliados trés aspectos complementares: (i) estabilidade de uptime
sob operagao ininterrupta; (ii) tendéncia de degradagao de performance apos longos
periodos (efeitos cumulativos de aquecimento, memory leaks ou saturagdo de
buffers/conntrack); e (iii) escalabilidade diante do crescimento de dispositivos e de
trafego. A medicao dessas dimensdes permite aferir se a solugdo mantém um nivel
de servigo consistente sem reinicializagcdes ndo planejadas, sem quedas acentuadas
de throughput/laténcia e com margem para expansao de usuarios e fluxos.

O ambiente de testes manteve toda a pilha funcional ativa, nftables com
politica default deny e inspecao stateful, Suricata (IPS inline), Squid/SquidGuard,
WireGuard (VPN) e os servigos de telemetria e logs. A instrumentagéo consolidou as
coletas usadas nas fases anteriores: Promtail/Loki/Grafana para séries temporais
(CPU, RAM, temperatura, trafego, eventos), ntopng para visibilidade de rede,
conntrack-tools para a tabela de estados e contadores do nftables/IPS para quedas

e bloqueios. Esse arranjo possibilitou correlacionar indicadores de recurso
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(CPU/RAM/°C) com métricas de rede (throughput, laténcia, perda) ao longo de

periodos estendidos.

A fase foi estruturada nos seguintes testes:

1.

5.4.1 Teste 4.1 - Uptime continuo: Verifica a estabilidade operacional do
firewall durante um periodo prolongado de funcionamento ininterrupto,
monitorando indisponibilidades, reinicializacbes inesperadas, falhas de
servico (proxy/IPS/VPN) e eventuais eventos de falha térmica. Sé&o
registrados health checks periddicos (ping/HTTP de controle),
disponibilidade dos daemons e evolugdo de CPU/RAM/temperatura.

5.4.2 Teste 4.2 - Degradacéo de performance ao longo do tempo: Mede
variagcbes de throughput e laténcia em janelas regulares (ex.: ciclos
horarios) sob carga controlada e repetivel, comparando com os valores de
referéncia. O objetivo é identificar tendéncias de queda (ex.: aquecimento
acumulado ou fragmentagéo de recursos) e sua correlagdo com telemetria
e contadores do sistema.

5.4.3 Teste 4.3 - Escalabilidade: Avalia a capacidade de crescer em
numero de dispositivos/fluxos e volume de trafego, de forma escalonada,
até a proximidade do limite aceitavel. Sdo observadas entradas ativas no
conntrack, uso de CPU por nucleo, impacto em laténcia e o ponto em que

surgem erros, timeouts ou quedas perceptiveis.

Em todos os testes, foram consolidadas: horas de uptime sem falha, variagao

percentual de throughput/laténcia entre inicio e fim das janelas, picos e médias de

CPU/RAM/temperatura, entradas conntrack max., eventos de drop/alerta por periodo

e ocorréncias de falha de servigo (se houver).

Com essa estrutura, a Fase 4 estabelece se o Raspberry Pi 5 sustenta

operagao continua e acompanha o crescimento de uma rede de pequeno/médio

porte sem comprometer a qualidade do servico, apontando limites praticos e

condi¢cdes operacionais para adogao segura.

5.4.1 Testes de Uptime

Este teste teve como objetivo avaliar a estabilidade operacional continua do

firewall implementado no Raspberry Pi 5, verificando a sua capacidade de

permanecer em operagao ininterrupta com todos os servigos ativos (nftables,
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Suricata/IPS, Squid/SquidGuard, WireGuard/VPN e telemetria) durante um periodo
prolongado. Pretendeu-se observar a ocorréncia de indisponibilidades,
reinicializagées néo planejadas, quedas de servicos especificos e eventuais
degradagdes progressivas associadas a uso de CPU, memodria, temperatura e
crescimento da tabela de estados (conntrack). Considerou-se falha qualquer
interrupgao no trafego ICMP superior a 3 segundos ou reinicializagado espontanea do
sistema.

Ambiente e instrumentacdo. O teste foi conduzido sobre a mesma topologia e
politicas descritas nos capitulos anteriores, com coleta continua por
Promtail/Loki/Grafana (séries temporais de CPU, RAM, temperatura e trafego), apoio
do ntopng (visibilidade de rede) e observabilidade de servigos via journalctl/systemd.
Os seguintes health checks automaticos foram executados em intervalos de 60
segundos por cron durante todo o periodo:

« ICMP externo (WAN): ping para um destino publico (controle de

conectividade geral).

 HTTP DMZ: requisi¢ao a um servidor web de teste (esperado HTTP 200).

« HTTP via proxy: requisicdo via Squid (verificando HIT/MISS e laténcia

basica).

« DNS: consulta dig a um resolvedor interno/forwarder (esperado

NOERROR).

* VPN: verificagao de handshake/bytes em wg show (status up).

« Tabela de estados: amostra de conntrack -C e contadores do nftables/IPS.

Duragao e carga de fundo. O dispositivo permaneceu em operagéao por 7 dias
consecutivos (=168 h). Para evitar um cenario puramente ocioso, foi aplicado trafego
de fundo representativo do horario comercial (navegacdo web, transferéncias
moderadas e sessdes VPN), mantendo janelas diarias com maior atividade e
periodos de baixa carga fora do expediente.

Procedimento:

1. Sincronizacdo de horario (NTP) e validacdo dos health checks por 30

minutos (janela de aquecimento).

2. Inicio do periodo de observacao continua (7 dias) com métricas coletadas

a cada 60 s e snapshots de sistema (CPU/RAM/temperatura/frequéncia) a

cada 5 min.
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3. Auditoria diaria de logs do kernel/nftables/IPS/proxy/VPN para identificar
eventos de erro, quedas e rotagdes de log.

4. Consolidagao automatica de dados (CSV/JSON) e geragao de graficos no
Grafana para correlagao temporal.

Métricas registradas:

« Uptime continuo (h) e numero de incidentes (reinicializagbes n&o
planejadas, quedas de servigo).

» Taxa de sucesso dos health checks (ICMP/HTTP/Proxy/DNS/VPN).

« CPU média e pico (%), RAM média/pico (MB), temperatura média/pico
(°C).

+ Entradas maximas no conntrack e contadores de drop (nftables/IPS) por
dia.

* Eventos relevantes de sistema/servigo (journalctl): erros, restarts e avisos

de recurso.

5.4.2 Testes de Degradacgcéao

Este teste teve como objetivo identificar tendéncias de degradagao de
desempenho ao longo do tempo no firewall baseado em Raspberry Pi 5,
correlacionando variagdes de throughput, laténcia e perda com a telemetria de
recursos (CPU, RAM e temperatura) durante periodos estendidos de operagéo.
Diferentemente dos testes pontuais, aqui foram realizadas medicbdes periddicas e
repetiveis em janelas regulares ao longo de horas/dias, a fim de detectar efeitos
cumulativos (ex.: aquecimento sustentado, crescimento da tabela de estados,
fragmentacao de recursos ou vazamento de memoria).

Ambiente e instrumentagdo. O teste manteve toda a pilha funcional ativa
(firewall stateful, IPS inline, proxy, VPN e coleta de logs/telemetria). As métricas de
rede foram obtidas com iperf3 (TCP/UDP) e ping/mtr (RTT/jitter), enquanto
Promtail/Loki/Grafana consolidaram séries temporais de CPU, RAM, temperatura e
trafego. conntrack-tools registrou a evolugdo das entradas da tabela de estados e
contadores de descarte no firewall/IPS.

Metodologia geral:

1. Baseline (T0): execu¢cdo do mesmo conjunto de testes de desempenho

(throughput TCP/UDP, RTT ICMP) para referéncia inicial.
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2. Coletas perioddicas: repeticdo do mesmo roteiro a cada 1 hora nas

primeiras 12 horas, depois a cada 3 horas até completar 48 horas; em

janela adicional, repetiu-se por 5 dias com amostragem 2x ao dia.

Cargas de fundo controladas: geragcao de trafego representativo em

horarios de “expediente” e carga reduzida fora dele, para observar o efeito

do padrao de uso.

Correlagdes: para cada medicdo, foram capturados CPU/RAM/°C e

conntrack -C, além de anotacbes sobre eventos de sistema (rotacdo de

logs, atualizagao de listas do proxy, reinicios planejados de servigos, se

houver).

Cenarios executados:

1.

Cenario 1: Carga moderada e continua (perfil horario comercial)

Procedimento: trafego TCP/UDP estavel de 80-150 Mbps entre
LAN—-WAN, com navegacgao via proxy e IPS ativo; medigbes de
throughput e RTT repetidas por 24 h.

Métricas: variagdo percentual de throughput em relacédo ao TO, RTT
meédio/max., jitter, CPU/RAM/°C e conntrack.

2. Cenario 2: Sustentacao sob carga alta (janela concentrada)

Procedimento: janelas de 60-90 min com picos de 300—-400 Mbps
(multiplos streams TCP e UDP concorrentes), repetidas ao longo de 8
h; medicbes a cada 30 min.

Métricas: throughput médio por janela, perda (UDP), evolugao térmica,

CPU pico por nucleo e eventuais drops do firewall/IPS.

3. Cenario 3: Ciclo dia/noite e eventos recorrentes de sistema

Procedimento: operagao normal por 5 dias, com duas campanhas de
medi¢do/dia (manha e fim de tarde) e marcagdo de eventos de
manutengcdo rotineiros (ex.: rotacdo de logs, atualizacdo de
listas/certificados).

Métricas: desvio percentual de throughput e RTT entre as campanhas

do dia 1 e as do dia 5; registros de estabilidade de servigos.

Métricas consolidadas:

Degradacao de throughput (%): [(valor atual — baseline) / baseline x 100].

Variagao de laténcia (ms e %): ARTT médio/max. versus baseline.

Perdaljitter (UDP): percentual e ms em janelas fixas.
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» CPU médial/pico (%), RAM média/pico (MB), temperatura média/pico (°C).
* conntrack max. (entradas simultaneas) e contadores de drop por periodo.
 Eventos de servico: quedas, restarts e tempos de resposta de health

checks.

5.4.3 Testes de Escalabilidade

Este teste teve como objetivo determinar os limites praticos de escala do
firewall baseado em Raspberry Pi 5, considerando o crescimento do numero de
dispositivos, o aumento progressivo de trafego e a pressao sobre a tabela de
estados (conntrack). Buscou-se aferir em que ponto surgem sinais de degradagao
(elevagao de laténcia, quedas/erros de conexdo, CPU préxima ao teto, saturagao de
conntrack) e qual o patamar seguro de operagao para uma PME.

Ambiente e instrumentacdo. Toda a pilha permaneceu ativa (nftables stateful,
Suricata em modo IPS, Squid/SquidGuard, WireGuard, telemetria e logs). Para
simular clientes, foram utilizados contéineres e namespaces conectados as VLANs
internas (LAN/Guest/DMZ). A geragao de trafego utilizou wrk/ab (HTTP), iperf3
(TCP/UDP) e scripts com curl (navegacéo e downloads). As medi¢des continuas
foram registradas em Grafana (CPU/RAM/°C, throughput, laténcia), com conntrack-
tools para acompanhar entradas ativas e contadores do nftables/IPS para quedas.

Metodologia:

1. Escala por dispositivos (clientes simulados)

* Incrementos: 10 —» 25 — 50 — 100 — 150 — 200 clientes.

» Perfil por cliente: mix leve (navegacédo HTTP via proxy, DNS, keep-
alive ICMP) + 1 fluxo iperf3 de baixa taxa intermitente.

* Medigbes a cada 5 minutos: RTT interno (LAN—DMZ), tempo de
resposta HTTP, uso de CPU/RAM/°C e conntrack -C.

2. Escala por conexdes/fluxos

» Para 100 clientes, ramp-up de conexdes HTTP persistentes: 1, 5, 10,
25, 50 e 100 conexdes por cliente (wrk/ab), acompanhando laténcia
p50/p95, erros (5xx/timeout) e crescimento do conntrack.

« Fase adicional com iperf3 UDP para observar perdaljitter sob alta
concorréncia.

3. Escala de peers VPN (variagao)
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» Conexdes WireGuard simultaneas: 1, 3, 5, 8, 10 peers.

» Cada peer executou um perfil leve (HTTP/DNS) e, em janelas, fluxos
iperf3 TCP concorrentes.

» Observou-se throughput agregado, CPU por nucleo, bytes/handshakes

do wg show.

Métricas coletadas:

Clientes ativos e conexdes simultaneas (totais e por cliente).

Throughput agregado (LAN<—~WAN) para TCP/UDP; perda e jitter (UDP).
Laténcia HTTP (p50/p95) via proxy e RTT ICMP entre segmentos.
Entradas conntrack (valor e % do limite) e contadores de drop.

CPU médialpico (%), RAM média/pico (MB), temperatura média/pico (°C).

Para VPN: n° de peers, throughput por peer e agregado, handshakes.
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6 ANALISE DOS RESULTADOS

Este capitulo apresenta a discussdo dos dados obtidos durante a fase
experimental. A analise foi estruturada para responder aos objetivos especificos do
trabalho, agrupando os resultados por dimensdes criticas de avaliagao: desempenho
de rede, seguranca e resiliéncia, consumo de recursos computacionais e, por fim, a
estabilidade e escalabilidade da solugdo em longo prazo.

Os dados aqui interpretados buscam validar a hipotese central de que o
Raspberry Pi 5, apesar de suas limitagcdes de hardware inerentes a um computador
de placa unica (SBC), oferece capacidade técnica suficiente para atuar como firewall
de borda em redes de pequeno e médio porte.

Por meio dessa analise comparativa e interpretativa, busca-se responder a
questao central deste trabalho: avaliar se o Raspberry Pi pode ser considerado uma
alternativa viavel e eficaz a firewalls corporativos de maior custo, especialmente em

ambientes de pequeno e médio porte.

6.1 Analise do Desempenho de Rede

Esta secdo avalia a capacidade do dispositivo em processar € encaminhar

trafego, focando na experiéncia do usuario final e na eficiéncia do throughput.

6.1.1 Throughput e Capacidade de Vazao

A avaliacao do throughput, baseada nos dados dos testes, demonstrou que o
Raspberry Pi 5 é capaz de sustentar taxas de transferéncia compativeis com planos
de internet corporativos de entrada e intermediarios.

Nos testes TCP, o dispositivo atingiu taxas médias entre 23,9 Mbps e 49,5
Mbps em fluxos unidirecionais, com picos proximos a 50 Mbps. A Figura 29
apresenta os resultados de throughput TCP nas trés direcbes testadas. Embora
abaixo do limite tedrico da interface Gigabit, esse desempenho reflete o custo
computacional da inspecédo de estado (stateful inspection) em software. Durante
estes testes, 0 uso médio da CPU permaneceu controlado, variando entre 14% e
24%, e a temperatura oscilou entre 61°C e 64°C, evidenciando que o processador

nao foi o gargalo primario para fluxos TCP simples. A perda de pacotes manteve-se
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em 1,6%, um valor aceitavel e compensado pelos mecanismos nativos de

retransmissao e controle de congestionamento do protocolo TCP.

Figura 29 - Throughput médio TCP em trés diregdes
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Fonte: Autoria Propria

Nos testes UDP, realizados com variagdes no tamanho dos pacotes (de 64 a
1024 bytes), constatou-se um comportamento esperado: o throughput aumentou
proporcionalmente ao tamanho dos pacotes, alcangando 100 Mbps a partir de 256
bytes. O throughput aumentou proporcionalmente ao tamanho dos pacotes,
alcangando o maximo desempenho a partir de 256 bytes. Com pacotes menores
(64 bytes), o throughput médio caiu para 44,9 Mbps, devido ao maior overhead de
processamento e ao numero elevado de interrupgdes por pacote. A Figura 30
demonstra a correlagdo entre tamanho de pacote UDP e eficiéncia do sistema. O
uso médio de CPU variou entre 26 % e 47 %, atingindo o pico nos cenarios com
pacotes pequenos, o que reforca o impacto do tamanho do pacote na eficiéncia do
processamento. A temperatura maxima registrada foi de 70 °C, dentro dos limites de
operagao seguros do dispositivo. Apesar da perda de pacotes moderada (48 a 71
pacotes por ciclo de teste), os resultados demonstram que o Raspberry Pi 5

conseguiu manter alta taxa de entrega e estabilidade térmica.
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Figura 30 - Relagao entre tamanho de pacote UDP, throughput e uso de CPU
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Fonte: Autoria Propria

Em cenarios de multiplas conexdes simultédneas, o dispositivo demonstrou
estabilidade. Mesmo sob a carga de 50 fluxos paralelos, o throughput médio se
manteve estavel entre 39 Mbps e 44 Mbps. O monitoramento de recursos durante
este teste revelou um consumo de CPU entre 19% e 22% e uso de memodria RAM
estavel em 2,1 GB. Isso demonstra que o gerenciamento da tabela de estados
(conntrack) foi eficiente e nao introduziu laténcia excessiva de busca nem
degradacdo de performance, validando a escalabilidade do dispositivo para
ambientes multiusuario. A Figura 31 demonstra a estabilidade do throughput com 1 a
100 conexdes simultaneas, apresentando degradacéo inferior a 12%, o que valida a

aplicabilidade em ambientes multi-usuario.
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Figura 31 - Estabilidade do throughput com conexdes simultaneas crescentes

50.0

47.5 1

45.0

I
>
)

Throughput (Mbps)
w P
~ o
w o

Degradagao minima
(<12% de 1 para 100 conexdes)
32.5

30.0

r r r T r r
1 5 10 25 50 100
Ndmero de Conexdes Simultéaneas

Fonte: Autoria Prépria

6.1.2 Laténcia e Tempo de Processamento

O Teste 1.2 teve como objetivo avaliar a laténcia introduzida pelo firewall
implementado no Raspberry Pi 5 em diferentes condi¢cdes de operagéo,
considerando desde o comportamento basico do encaminhamento de pacotes até
situagbes com trafego intenso, variagdo de protocolos e comunicagao entre VLANs
internas.

No cenario de laténcia base, foram enviados 1.000 pacotes ICMP de 64 bytes
para um servidor externo, resultando em um RTT médio de 21,4 ms, com valores
variando entre 19,7 ms e 27,3 ms, e jitter de apenas 1,8 ms. Nao houve perda de
pacotes, e o uso médio de CPU permaneceu em 12%, com temperatura entre 60 °C
e 63 °C. Esses valores sugerem que o firewall adicionou aproximadamente 1,2 ms
ao RTT tipico, um impacto irrelevante em condi¢cdes normais de uso.

Quando a analise passou a considerar a variacdo do tamanho dos pacotes,
observou-se que a laténcia cresceu proporcionalmente ao volume de dados
processados. O RTT médio saiu de 21,8 ms para pacotes de 64 bytes e atingiu 30,8
ms para pacotes de 1472 bytes, com jitter aumentando de 1,9 ms para 4,9 ms nesse
mesmo intervalo. A perda de pacotes permaneceu baixa, apenas 1% nos pacotes

maiores, € o uso de CPU variou entre 18% e 34%, com temperatura maxima de 67
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°C. Essa elevacado gradual era esperada, especialmente devido a inspecdo de
profundidade do Suricata, que aumenta o custo computacional conforme o tamanho
do pacote cresce

Na comparacgéo entre protocolos, o comportamento se manteve dentro do
previsto. O ICMP registrou RTT médio de 21,0 ms, com jitter de 1,7 ms, enquanto o
TCP apresentou maior laténcia, chegando a 24,6 ms em meédia e jitter de 2,9 ms.
Essa diferengca decorre da necessidade de criacdo de estado no conntrack e da
inspecao mais detalhada aplicada ao trafego TCP. Ja o UDP obteve o menor RTT
meédio, de 19,8 ms, ainda que com jitter levemente superior ao ICMP devido ao
descarte pontual em filas internas. Em todos os casos, o uso de CPU se manteve
entre 15% e 28%, sem qualquer indicio de sobrecarga.

Os testes com trafego simultdneo gerado pelo iperf3 revelaram como o
firewall se comporta sob carga mais intensa, mostrado na Figura 32. Com 50 Mbps
de trafego paralelo, o RTT médio aumentou para 27,8 ms e o jitter atingiu 4,1 ms,
enquanto o uso de CPU chegou a 56% em seus picos e a temperatura alcangou 70
°C. O impacto foi moderado e dentro de limites operacionais seguros. Ja sob carga
de 200 Mbps, o RTT subiu para 41,6 ms, com jitter de 9,7 ms e perda de 2% dos
pacotes. Esses valores refletem o esforco computacional elevado observado no uso
de CPU, que chegou a 92% em alguns momentos, com temperatura de 75 °C. Ainda
assim, o sistema manteve estabilidade e nao apresentou throttling.

Por fim, nos testes de comunicagcdo entre VLANs internas, a laténcia
manteve-se extremamente baixa. A comunicagéo entre LAN e DMZ apresentou RTT
médio de 1,3 ms, enquanto o enlace entre servidores privados e a LAN registrou
apenas 0,9 ms. O trafego proveniente da VPN exibiu RTT médio de 3,8 ms devido
ao overhead de criptografia, mas ainda assim dentro de valores perfeitamente
aceitaveis. A comunicacao entre LAN e Guest foi bloqueada, conforme definido nas
regras de segmentagao. O uso de CPU nesses testes variou entre 12% e 19%, com
temperatura maxima de 64 °C, reforcando que o processamento interno do firewall
nao impode atraso relevante ao encaminhamento local. A Figura 32 apresenta a
evolugdo do RTT e jitter sob diferentes cargas, evidenciando que até 50 Mbps a
laténcia permanece aceitavel (<30 ms), tornando-se limitante apenas acima de 200
Mbps.
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Figura 32 - RTT e jitter em diferentes cenarios de carga
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Fonte: Autoria Prépria

6.1.3 Gerenciamento de Conexées Simultanea

O teste de estresse da tabela de estados revelou uma capacidade de
gerenciamento de sessdes muito superior a demanda tipica de pequenas redes. O
dispositivo gerenciou com sucesso 98.980 conexdes TCP simultdneas sem falhas ou
resets. O dado mais relevante deste teste foi o consumo de recursos: com quase
100 mil conexdes ativas, a tabela conntrack ocupou menos de 2% de sua
capacidade total, e 0 uso de memoria RAM manteve-se estavel em 2,9 GB (Figura
35).

No entanto, o teste identificou claramente o gargalo arquitetural do sistema:
enquanto a memoria sobrou, a CPU atingiu 84% de utilizacdo e a temperatura
chegou a 74°C. Isso indica que o limite de escalabilidade do Raspberry Pi 5 para

conexdes simultaneas é definido pelo poder de processamento (CPU-bound) e néo
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pela memodria (Memory-bound), ao contrario de muitos roteadores comerciais de
entrada que sofrem com falta de RAM para grandes tabelas NAT.
A Figura 33 ilustra que o tempo de resposta cresce linearmente com o

aumento do numero de conexoes.

Figura 33 - Crescimento do tempo de resposta
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Fonte: Autoria Prépria

No teste de sustentacdo extrema, ao atingir 1 milhdo de conexdes
cumulativas, a utilizagdo da CPU chegou ao pico de 91%. Esse dado é vital para o
dimensionamento da solugdo: o Raspberry Pi 5 é extremamente robusto para
trafego legitimo e alto volume de usuarios (escalabilidade horizontal), mas sua alta
dependéncia da CPU para gerenciar estados o torna sensivel a ataques
volumétricos massivos (state exhaustion attacks), sugerindo que, em ambientes
criticos, ele deve ser complementado por protegdes de borda externas. A Figura 34
mostra a sustentagdo de aproximadamente 100.000 conexdes ativas durante 10

minutos, com CPU estavel em torno de 80-90%.
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Figura 34 - Conexdes ativas e CPU ao longo de 10 minutos
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Fonte: Autoria Prépria

A Figura 35 demonstra que a CPU é o principal limitante, atingindo 84% com

100k conexdes, enquanto RAM e temperatura permanecem em niveis aceitaveis.



141

Figura 35 - CPU, Memdria e Temperatura em diferentes niveis de conexdes

100

= CPU (%)
I Meméria (% de 4GB)
[ Temperatura (°C)

80 A

60

40

Utilizagéo / Temperatura

20 A

Baixa Média Alta Extrema
(1k) (10k) (50k) (100k)

Nivel de Conexdes

Fonte: Autoria Propria

6.1.4 Confiabilidade e Perda de Pacotes

A andlise de confiabilidade demonstrou que a estabilidade do
encaminhamento de pacotes esta diretamente atrelada a carga da CPU. Em trafego
de até 100 Mbps, a perda de pacotes foi residual (< 0,7%), com o dispositivo
operando confortavelmente a 41% de uso da CPU.

A degradagao tornou-se perceptivel ao dobrar a carga para 200 Mbps, onde a
perda subiu para 3,9% (LAN-LAN), acompanhada de um aumento do uso de CPU
para 64%. No cenario de estresse maximo de 400 Mbps, a perda atingiu niveis
criticos entre 11% e 14%, com o jitter superando 12 ms e a temperatura chegando a
75°C. Esses dados indicam que o ponto de saturagdo pratica do dispositivo para
trafego sustentado situa-se entre 200 e 300 Mbps, acima do qual o buffer de rede e
a capacidade de interrupcédo da CPU sao excedidos.

A segmentagdo de trafego revelou um comportamento distinto entre
protocolos: em situagdes de concorréncia, os fluxos UDP sofreram descartes mais
agressivos (6,7% de perda na LAN) do que os fluxos TCP. Isso ocorre porque o TCP
ajusta sua janela de transmissdo ao detectar congestionamento, enquanto o UDP

continua enviando pacotes na taxa maxima, saturando as filas de saida do kernel
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(qdisc) e forgando o descarte pelo firewall para preservar a estabilidade do sistema.
A Figura 36 evidencia que a perda de pacotes permanece abaixo de 5% até 200
Mbps, tornando-se critica (>10%) apenas acima de 400 Mbps, definindo claramente

os limites do sistema.

Figura 36 - Correlagéo entre Perda de Pacotes e Uso de CPU
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Fonte: Autoria Prépria

6.2 Analise de Seguranca e Resiliéncia

Esta secdo discute a eficacia do Raspberry Pi 5 como dispositivo de
seguranga, avaliando sua capacidade de resistir a ataques cibernéticos e filtrar
conteudo malicioso. A analise vai além da simples deteccao, focando na resiliéncia
do sistema: sua habilidade de manter a disponibilidade de servigos criticos sob
estresse e de recuperar a normalidade operacional rapidamente apds o término de

um incidente.
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6.2.1 Resisténcia a Ataques de Negagao de Servigo

O dispositivo demonstrou resiliéncia satisfatéria contra ataques volumétricos

de baixa a média intensidade, com tempos de recuperagdo consistentemente

baixos. Os resultados detalhados por vetor de ataque sao apresentados a seguir:

SYN Flood (Esgotamento de Estado): O firewall absorveu o impacto inicial
de forma estavel. A tabela de conexdes (conntrack) saltou de 420 para um
pico de 38.700 conexdes, sem, contudo, atingir o limite configurado. O uso
de CPU atingiu 87%, mas o sistema ndo travou. O dado mais relevante foi
o tempo de recuperagdo de apenas 11 segundos para normalizagéo da
tabela de estados apds o fim do ataque.

UDP Flood (Saturagdo de Banda/CPU): Este foi o cenario mais critico,
devido ao elevado numero de pacotes por segundo (> 420.000 pps). A
CPU operou em saturacao (94% a 100% de uso), causando degradacgéo
de 25-40% no throughput legitimo e aumento de laténcia. Apesar do
estresse, o firewall ndo reiniciou e recuperou a estabilidade total em 7
segundos apos a interrupgéo do fluxo malicioso.

Camada de Aplicagéo (Slowloris): O ataque foi mitigado eficazmente com
impacto minimo na infraestrutura. O uso de CPU oscilou apenas entre
33% e 47%, validando a capacidade do Suricata em identificar anomalias
de protocolo na camada 7 e descartar conexdes malformadas antes que
elas esgotassem os recursos do servidor web protegido. A recuperacéao foi
praticamente imediata (< 3 segundos).

Ataque Misto (Cenario Extremo): Sob a combinagdo simultanea de todos
os vetores acima, o Raspberry Pi 5 operou no limite térmico (77°C) e
computacional (100% CPU). Embora servicos nao essenciais tenham
ficado temporariamente indisponiveis, o nucleo do sistema permaneceu
ativo, e a recuperacao total dos servicos ocorreu em 14 segundos,
comprovando a viabilidade do hardware para resistir a surtos de ataque

sem intervengdo manual.

A Figura 37 demonstra a resisténcia do sistema aos quatro tipos de ataque

DDoS testados. Mesmo nos cenarios mais severos (UDP Flood e Ataque Misto), a

recuperagao completa ocorreu em menos de 15 segundos, validando a resiliéncia

operacional do dispositivo.
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6.2.2 Eficacia dos Mecanismos de Filtragem

T
Ataque
Misto

A integracao do Suricata em modo inline (IPS) e do Squid (Proxy) provou-se

altamente eficaz, fornecendo uma camada de defesa confiavel com impacto minimo

na experiéncia do usuario.

Sistema de Prevencéao de Intrusao (IPS):

* Varreduras de Rede: Em testes com 1.500 pacotes de scan (Nmap), o

sistema obteve uma taxa de detecgdo de 95,4%, com o primeiro alerta

gerado em menos de 200 ms. A taxa de bloqueio efetivo foi de 78,8%,

suficiente para frustrar o mapeamento automatizado da rede.

* Ataques Web: Para tentativas de injegdo SQL e XSS (120 requisi¢des), a

taxa de deteccao subiu para 98,3%, com bloqueio de 93,3% das tentativas

maliciosas. O indice de falsos positivos foi residual (1,5%), garantindo que

o trafego legitimo nao fosse impactado.

* Comando e Controle (C2): O sistema identificou 91,2% das tentativas de

comunicagao com servidores de C2 simulados, bloqueando 81,2% das

exfiltragcdes de dados.

Controle de Conteudo e Proxy Web:

* Filtragem por Categoria: Em 80 testes de acesso a categorias proibidas

(adulto, apostas, malware), a taxa de bloqueio correto foi de 95%, com

apenas 2,5% de falsos positivos.
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Bloqueio de Arquivos: A restrigdo de download de executaveis (.exe, .msi)
funcionou com 100% de eficacia em 30 tentativas, mitigando um vetor
comum de entrada de ransomware.

Anti-Bypass: Mecanismos de evasdo como acesso direto por IP, DoH
(DNS over HTTPS) e proxies publicos foram bloqueados em 92% dos
Casos.

Beneficio de Performance: O uso do cache do proxy reduziu o tempo de
carga de ativos repetidos de 11,3s (MISS) para 4,8s (HIT), compensando a

laténcia adicional de inspec¢ao (~45 ms).

Vale ressaltar que a inspecgao profunda de SSL (SSL Bump) exige recursos

computacionais que excederiam a capacidade do Raspberry Pi em trafego intenso.

Para o cenario de uma PME, esta limitagdo € mitigada adotando-se uma estratégia

de defesa em profundidade, onde a seguranga do endpoint (antivirus nas estacdes)

complementa a filtragem de DNS e IP realizada pelo firewall. A Figura 38 apresenta

as taxas de deteccdo e bloqueio do IPS, com todos os valores superiores a 90%,

destacando-se os ataques web com 98,3% de deteccgao, evidenciando eficacia em

nivel profissional.
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6.2.3 Desempenho e Seguranca no Acesso Remoto

A implementagcdo da VPN com WireGuard demonstrou ser uma solugao
estavel para acesso remoto, equilibrando segurancga criptografica com alto
desempenho.

Seguranga e Segmentacgdo: O teste validou que as politicas de segmentagéo
do firewall sdo aplicadas rigorosamente ao trafego tunelado. Tentativas de acesso a
rede de Visitantes (Guest) via VPN foram bloqueadas em 100% dos casos, enquanto
0 acesso a LAN e DMZ funcionou corretamente, confirmando o isolamento logico. A
revogagado de chaves de acesso provou-se imediata: a remogado de um peer ativo
resultou na interrupgdo da conectividade em 2 a 3 segundos, garantindo controle
rapido em caso de desligamento de colaboradores ou perda de dispositivos.

Desempenho e Mobilidade: O throughput TCP medido via tunel atingiu médias
de 274 Mbps (unidirecional) e 255 Mbps (bidirecional), representando cerca de 63%
a 65% da velocidade de linha sem VPN. Essa redugdo é o custo computacional
esperado da criptografia ChaCha20-Poly1305, mas ainda assim oferece banda
suficiente para multiplas sessdes de video ou transferéncia de arquivos.

Um destaque importante foi a estabilidade em cenarios de mobilidade
(roaming). A transicao entre redes resultou em um tempo de reconexao automatica
entre 3 e 7 segundos, sem necessidade de intervengdo do usuario, mantendo a
sessdo ativa e transparente. O handshake inicial ocorreu consistentemente abaixo
de 2 segundos, proporcionando uma experiéncia de conexao agil. A Figura 39
evidencia o overhead de aproximadamente 35% introduzido pela VPN WireGuard.
Apesar da redugdo, o throughput de 250 Mbps com criptografia permanece

adequado para trabalho remoto corporativo.



147

Figura 39 - Comparagao de throughput com e sem VPN
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6.3 Analise do Consumo de Recursos

A viabilidade econbmica e fisica da solugcdo depende diretamente da
eficiéncia no uso do hardware limitado. Esta secao avalia se o dispositivo consegue
operar dentro de envelopes térmicos e energéticos seguros, evitando gargalos que

poderiam comprometer a fungao de firewall.

6.3.1 Comportamento do Processador

O monitoramento da CPU revelou um perfil de consumo escalavel e eficiente,
fundamental para operagdes always-on.

Regime Normal e Ocioso: Em estado ocioso (idle), com todos os servigos de
seguranga ativos mas sem trafego, o uso médio de CPU foi de apenas 11%, com
temperatura estabilizada em 61,3°C. Sob regime de trafego normal (simulagéo de
escritorio), o uso médio subiu para 26,4%, com picos de 47,9%. O load average
manteve-se baixo (1,46), indicando que o processador operou com ampla folga, sem

filas de processamento, garantindo resposta agil para novas conexdes.
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Cenarios de Estresse Maximo: O teste de carga maxima (throughput proximo
a 1 Gbps) levou o hardware ao seu limite fisico. Os nucleos Cortex-A76 atingiram
92,5% a 94,6% de uso médio, com picos de 100%. O load average superou 7.0,
indicando saturagao total dos quatro nucleos.

Apesar do estresse extremo, o sistema demonstrou a evolugdo térmica do
Raspberry Pi 5: a temperatura maxima registrada foi de 77,4°C, permanecendo
abaixo do limite critico de 80°C onde ocorre a reducgao forgada de clock (thermal
throttling). 1sso confirma que o dispositivo consegue entregar seu desempenho
maximo de forma sustentada sem colapso térmico, mesmo sem refrigeragao ativa
dedicada (apenas dissipagdo passiva e ventoinha integrada do case), validando sua
robustez para picos de demanda corporativa. A Figura 40 ilustra o uso de CPU nos
diferentes cenarios, variando de 8% em idle até 100% sob ataque DDoS,
evidenciando que o processador € o principal limitante do sistema em cargas

extremas.

Figura 40 - Uso médio e picos de CPU em 5 cenarios operacionais

100.0%

80 A

60 4 58.0%
[ Uso Médio

[ Pico

Uso da CPU (%)

40 -

20 A

Idle Trafego Alta Ataque Carga
Normal Concorréncia DDoS Méaxima

Cenario Operacional

Fonte: Autoria Propria

Em cenarios de estresse maximo (ataque ou carga total), os nucleos Cortex-
A76 atingiram 100% de utilizacdo sem instabilidade, demonstrando a evolugéo

arquitetural do Raspberry Pi 5. A Figura 41 demonstra distribuicdo balanceada de
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carga entre os 4 nucleos, com todos operando em ~100% sob estresse maximo,

evidenciando aproveitamento eficiente do processamento paralelo.

Figura 41 - Distribuicdo de carga entre os 4 nucleos da CPU
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Um fator relevante para o alto uso de CPU é que tanto o trafego criptografado
(WireGuard) quanto a inspecao profunda de pacotes realizada pelo Suricata nao
contam com aceleragdo criptografica dedicada, recurso comum em appliances
corporativos. No Raspberry Pi 5, essas operagdes sdo executadas inteiramente por
software nos nucleos ARM, o que aumenta o custo computacional das tarefas de
VPN e DPI. Esse comportamento €& consistente com a arquitetura Broadcom do
dispositivo e explica por que a CPU se torna o primeiro ponto de saturagao antes da
memoria RAM em cenarios de carga elevada.

6.3.2 Alocacao e Estabilidade de Memoria
O consumo de memodria RAM confirmou que a capacidade de 4GB do

Raspberry Pi 5 & superdimensionada para a fungdo de firewall, eliminando a

memoria como vetor de gargalo.
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Eficiéncia em Repouso e Carga Normal: Em operagao idle, com a pilha
completa de servigos carregada (Suricata, Squid, WireGuard, monitoramento), o
consumo de RAM estabilizou em 1,42 GB (36% do total). Sob trafego normal de
escritorio, esse valor subiu moderadamente para uma média de 1,65 GB, com o
Suricata ocupando cerca de 515 MB para seus buffers de inspecao.

Comportamento sob Ataque e Estresse: Mesmo nos cenarios mais criticos,
como o ataque de SYN Flood que inflou a tabela de estados com milhares de
conexdes simultaneas, o uso de memodria nunca excedeu 2,34 GB (pico de 57%).
Isso demonstra uma margem de segurangca de quase 40% de memoria livre,
garantindo que o sistema operacional nunca precisasse recorrer ao uso de swap. A
auséncia de swapping é critica para a performance em dispositivos baseados em
cartdo SD, pois evita a laténcia de 1/0O que degradaria severamente o
processamento de pacotes.

Teste de Vazamento (Memory Leak): O monitoramento continuo durante 24
horas de operacao ininterrupta mostrou uma variagdo minima no consumo de RAM
(de 1,48 GB para 1,56 GB), atribuida ao crescimento natural de caches do sistema
operacional e ndao a vazamentos de memdria nos processos. A estabilidade do
consumo ao longo do tempo valida a maturidade dos softwares escolhidos para

operar na arquitetura ARM64.

6.3.3 Estabilidade Térmica

A andlise térmica demonstrou que o Raspberry Pi 5 opera confortavelmente
dentro da zona segura para cargas moderadas, mas evidenciou que a refrigeragao
ativa € um requisito mandatério para garantir a estabilidade em cenarios
corporativos de alta demanda.

Operagao Normal e Baseline: Em regime de operacgéo ociosa (idle) e trafego
moderado tipico de escritorio, conforme mostrado na figura 38, a temperatura média
estabilizou-se em 58,3°C, com picos ocasionais de 62,1°C. Nesses cenarios, 0
comando get _throttled retornou consistentemente 0x0, confirmando que a dissipagao
passiva (apenas o dissipador metalico) é suficiente para manter o dispositivo longe
dos limites de protec¢ao térmica em ambientes climatizados.

Cenarios de Estresse e Impacto do Throttling: O teste comparativo de

refrigeragdo foi decisivo para o dimensionamento da solugdo. Sem o uso de
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ventoinha ativa, apés cerca de 40 minutos de carga intensa (throughput sustentado),
a temperatura da CPU atingiu rapidamente o patamar de 81°C. Neste ponto, o
firmware acionou 0 mecanismo de protec¢ao térmica (thermal throttling), reduzindo a
frequéncia do processador de 2.4 GHz para aproximadamente 1.8 GHz. Essa
reducao de clock resultou em uma queda imediata e perceptivel de 12% a 15% no
throughput TCP, além de aumentar a laténcia de aplicagbes web.

Em contrapartida, com a ventoinha ativa, mesmo sob o ataque de DDoS mais
intenso (que elevou o uso de CPU a 100% por varios minutos), a temperatura
maxima foi contida em 78,9°C, mantendo-se ligeiramente abaixo do limite critico de
80°C. Mais importante, o sistema manteve a frequéncia maxima de operacao
durante todo o teste, sem registrar eventos de throttling. 1sso comprova que, para
assegurar a longevidade do hardware e a consisténcia de desempenho em uma
PME, a adogédo de um sistema de refrigeragdo ativa nédo € opcional, mas um
componente critico da infraestrutura. A Figura 42 evidencia a importancia da
refrigeragdo ativa: sem ventilagdo, o sistema atinge 81°C e sofre throttling; com

ventilagdo, permanece em ~79°C operando em capacidade maxima.

Figura 42 - Temperatura maxima por cenario
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6.4 Analise de Estabilidade e Escalabilidade

Esta sec¢ao foca na confiabilidade operacional do sistema em longo prazo e
na sua capacidade de crescer junto com a demanda da rede, validando se o firewall
€ uma solugao sustentavel para o ambiente corporativo proposto. A analise baseia-
se em testes de longa duracéo e estresse progressivo, simulando o ciclo de vida real

do equipamento.

6.4.1 Disponibilidade Operacional

Os testes de longa duragdo comprovaram a estabilidade da plataforma em
operacao continua. O sistema foi submetido a dois ciclos de 7 dias (168 horas)
ininterruptos: um em regime ocioso e outro sob carga constante mista.

Estabilidade sob Carga: No cenario de carga constante, o firewall atingiu uma
disponibilidade superior a 99,96%. Durante todo o periodo, ndo foram registrados
travamentos do sistema operacional (kernel panic), reinicializacées nao planejadas
ou erros criticos de falta de memadria (OOM). As unicas janelas de indisponibilidade
observadas somaram aproximadamente 6,2 minutos em uma semana, decorrentes
exclusivamente de manutengdes programadas simuladas (como reloads de servico).

Tempo de Recuperacao (MTTR): A resiliéncia a falhas de servico foi testada
por meio de injecdo de erros. A reinicializagdo forcada do processo Suricata (IPS)
resultou em uma recuperagdo completa da inspe¢cdo em cerca de 25 segundos,
enquanto o servico de proxy (Squid) restabeleceu o trafego HTTP em
aproximadamente 30 segundos. Esses tempos de recuperagdo (Mean Time to
Recovery - MTTR) na ordem de segundos sdo imperceptiveis para a maioria das
aplicagdes de usuario final e garantem a continuidade dos negocios.

Comportamento dos Recursos: A estabilidade dos recursos de hardware
corroborou a solidez do sistema. Sob carga constante, a CPU manteve média de
42%, com a memodria RAM estabilizada entre 45% e 60%, sem evidéncias de
vazamento de memoria (memory leak) ou uso de swap. A temperatura média
permaneceu em 61°C, confirmando que o dimensionamento térmico com ventilagéo
ativa é adequado para operagao 24/7. A Figura 43 demonstra disponibilidade de

99,96% durante 7 dias continuos, superando o SLA corporativo de 99,9%, com uso



153

estavel de CPU (~42%) e memodria (~54%), sem indicios de degradagao ou

vazamento de recursos.

Figura 43 - Disponibilidade de servigos e uso de recursos ao longo de 7 dias
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6.4.2 Sustentabilidade de Desempenho

O teste de degradacéao avaliou se o desempenho do firewall decai com o uso
prolongado, revelando uma correlagdo direta entre a gestdo térmica e a estabilidade
do throughput.

Impacto da Auséncia de Refrigeracdo: Sem o uso de refrigeracdo ativa
(ventoinha), o dispositivo demonstrou incapacidade de sustentar altas cargas por
periodos prolongados. Apos cerca de 40 minutos de trafego intenso continuo, a
temperatura da CPU atingiu o limiar critico de 80°C, forcando a ativagdo dos
mecanismos de protegcdo térmica do processador. A consequente redugdo de
frequéncia (downclock) resultou em uma degradagao mensuravel: o throughput TCP

caiu aproximadamente 12% a 15%, enquanto a laténcia de aplicagbes web, medida
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pelo percentil 95 (p95), isto &, o valor abaixo do qual 95% das requisi¢des foram
respondidas, aumentou entre 35% e 40%.

Estabilidade com Refrigeracdo Ativa: Em contrapartida, com o sistema de
refrigeragao ativo, o desempenho manteve-se linear e constante durante toda a
janela de teste de estresse. A temperatura estabilizou-se em 63°C, permitindo que a
CPU operasse em sua frequéncia maxima (2.4 GHz) sem interrup¢des. Além disso,
nao foram observados indicios de vazamento de memoria ou fragmentagdo de
recursos que pudessem justificar uma degradacdo por software. A Figura 44
evidencia degradacdo de 12-15% no throughput e 35-40% na laténcia apds 40
minutos sem refrigeracdo, validando que ventilagdo ativa € obrigatoria para

operacao sustentada sem perda de performance.

Figura 44 - Degradacao durante 60 Minutos
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6.4.3 Limites de Escalabilidade

A analise de escalabilidade permitiu tracar os limites praticos da solugdo. A
degradacgao de desempenho torna-se perceptivel a partir de:

» Escala de Clientes (40-60 hosts): O sistema operou com estabilidade até

40 clientes simultaneos. Ao atingir 80 clientes, observou-se uma queda de

18% nas requisicbes por segundo (RPS) e um aumento de 45% na

laténcia (p95), indicando que o ponto ideal de operagao situa-se na faixa

de 40 a 60 usuarios ativos simultaneamente.
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Conexdes por Cliente (300-600 sessbes): Em cenarios de uso intensivo, o
firewall sustentou bem até 300 conexdes por host. A partir de 600
conexdes, surgiram timeouts esporadicos e uma queda de desempenho
entre 20% e 25%. A marca de 1.000 conexdes por cliente mostrou-se
critica, com laténcias superiores a 80 ms e eventos de limitacdo de
frequéncia da CPU.

Throughput Sustentado (150-200 Mbps): Com a inspecédo profunda
(IPS/Suricata) ativa, o limite de vazdo mista confortavel foi identificado
entre 150 e 170 Mbps. Acima de 200 Mbps, a CPU atingiu 89% de uso e a
perda de pacotes UDP subiu para 1,6%. Testes comparativos
demonstraram que, ao desativar o IPS e o Proxy, o throughput sustentado
saltou para ~310 Mbps, evidenciando o custo computacional da seguranga

avancada.

Acima desses limites, a solugdo entra em zona de degradagao exponencial,

onde a laténcia inviabiliza aplicagdes de tempo real e a perda de pacotes torna-se

impeditiva para a confiabilidade da rede. A Figura 45 demonstra que o sistema opera

estavelmente até 40-50 clientes simultédneos (laténcia <20 ms), iniciando degradagéao

exponencial acima deste ponto, com laténcia critica (>80 ms) a partir de 80 usuarios.
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6.5 Discussao Geral e Conclusao do Capitulo

A analise integrada dos dados permite concluir que o Raspberry Pi 5 supera
as limitagbes historicamente associadas a computadores de placa unica (SBCs) ao
desempenhar fungdes criticas de rede. O dispositivo entregou desempenho de
routing e firewalling robusto, gerenciando tabelas de estado com quase 100 mil
conexdes e sustentando links de internet de até 300 Mbps, mesmo com servigos de
segurancga avangados (IPS e Proxy) ativos.

As restricbes observadas concentram-se no processamento de pacotes
pequenos em altas taxas (limitacdo de PPS), que elevam o uso de CPU, e na
impossibilidade de realizar inspec¢ao profunda de trafego criptografado (SSL Bump)
em larga escala devido ao custo computacional. Além disso, ficou comprovado que a
estabilidade em ambiente corporativo depende estritamente da adocdo de
refrigeragao ativa para evitar degradagao térmica.

Contudo, para o nicho de micro e pequenas empresas, onde o trafego
raramente atinge esses extremos de forma sustentada e o numero de usuarios
simultdneos situa-se abaixo de 60, a solugdo apresenta-se como tecnicamente
viavel, resiliente e economicamente atrativa. O Raspberry Pi 5 validou-se nao
apenas como uma ferramenta de aprendizado, mas como um appliance de
seguranga capaz de oferecer protecdo de perimetro real a uma fragdo do custo de

solucdes proprietarias.
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7 CONSIDERAGOES FINAIS

Este trabalho teve como objetivo analisar a viabilidade técnica do uso do
Raspberry Pi 5 como um firewall de baixo custo para redes de pequeno porte,
verificando seu desempenho, estabilidade, segurangca e consumo de recursos em
cenarios reais de aplicagao. A partir da implementagcdo do ambiente experimental e
da execucdo dos testes, foi possivel confirmar que o dispositivo se mostra uma
alternativa factivel, eficiente e atrativa economicamente, desde que operando dentro
de limites compativeis com seu hardware e com uma configuracdo alinhada as
necessidades do ambiente de rede.

Ao longo do estudo, observou-se que o Raspberry Pi 5 supera limitagdes
associadas historicamente a Single Board Computers (SBCs), especialmente no que
diz respeito a capacidade de roteamento, inspecao de trafego e manutencéo de
tabelas de estado. A analise de desempenho demonstrou que o equipamento é
capaz de manter taxas de throughput compativeis com links de até 300 Mbps,
mesmo com mecanismos de segurancga habilitados, como proxy, filtros de camada 7
e sistema de deteccdo de intrusdes. Esses resultados o colocam em patamares de
operagdo adequados as demandas de micro e pequenas empresas, coworkings,
provedores locais e escritérios domésticos que dispdem de orcamento reduzido para
investimentos em appliances dedicados.

Outro ponto relevante é que os testes evidenciaram a eficacia da solugao
integrada de seguranga composta por nftables, Suricata, Squid e WireGuard,
permitindo o controle granular do trafego, bloqueio de ameagas e acesso remoto
seguro com baixa sobrecarga. A resposta a ataques simulados, como SYN Flood,
UDP Flood e Slowloris, demonstrou que a plataforma é resiliente a eventos
disruptivos, recuperando-se rapidamente apdés a cessacido dos vetores de ataque.
Esses resultados reforgam o potencial do Raspberry Pi ndo apenas como ferramenta
didatica ou prototipal, mas como um componente funcional dentro de ambientes que
requerem seguranca basica, disponibilidade e controle de trafego.

No entanto, a pesquisa também identificou limitagdes importantes, as quais
devem ser consideradas em sua adogao pratica. A primeira € o gargalo de CPU, que
se manifesta principalmente em cenarios envolvendo inspecéo profunda de pacotes
criptografados e grandes volumes de pacotes pequenos por segundo. Embora a

memoria RAM néo tenha sido um fator restrictivo, o processador do Raspberry Pi
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encontra dificuldades ao lidar com fluxos intensos e persistentes, especialmente
quando multiplos servicos de seguranga estao ativos simultaneamente. Isso significa
que, para ambientes de alta demanda ou com grande quantidade de usuarios,
solugcdes dedicadas com aceleragao por hardware se mostram mais adequadas.

Outro aspecto observado diz respeito ao resfriamento. Em uso prolongado e
sob carga, a plataforma exige refrigeragdo ativa para manter a estabilidade térmica,
evitando thermal throttling e perda de desempenho. Embora essa pratica nao
comprometa a proposta de baixo custo, ela impde um requisito adicional a sua
implementacgao, principalmente em ambientes onde o dispositivo possa operar 24x7.

Além da avaliagdo técnica, também €& importante considerar o aspecto
financeiro da solugdo. O conjunto composto por Raspberry Pi 5, fonte oficial, case
com refrigeragdo ativa e armazenamento resulta em um custo aproximado de R$
600 a R$ 900. Em contraste, equipamentos comerciais de entrada com funcdes
equivalentes, costumam variar entre R$ 1.500 e R$ 4.000 no mercado nacional. Isso
coloca a solucéo proposta na faixa de um quinto a um terco do custo de um firewall
corporativo de entrada, reforcando sua viabilidade econbmica para pequenas
empresas que precisam de recursos avangados sem investir em equipamentos de
alto valor.

Do ponto de vista social e econdmico, este trabalho aponta uma contribuigcao
relevante para a democratizagdo da seguranca de redes. Em um cenario onde a
maior parte dos ataques cibernéticos ocorre justamente em organizacbes sem
estrutura de defesa consolidada, oferecer alternativas viaveis e economicamente
acessiveis pode representar a diferenca entre a continuidade ou a interrupgao de um
negocio diante de uma violagdo. O Raspberry Pi se mostra, portanto, uma porta de
entrada concreta para iniciativas de protecdo cibernética em pequenos
empreendimentos, empreendedores individuais e ambientes residenciais com
exigéncias profissionais.

Adicionalmente, os resultados abrem espaco para linhas futuras de pesquisa.
Entre elas, destacam-se:

* Implementagdo de firewalls descentralizados em malha (mesh security),

onde multiplos Raspberry Pis atuam cooperativamente, compartilhando

regras, anomalias e reputagao de hosts maliciosos;
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* avaliacdo do Raspberry Pi como elemento de seguranga em redes loT
industriais, investigando sua eficacia em cenarios com centenas de
dispositivos sensoriais e requisitos rigidos de laténcia;

* implementagdo de balanceamento de carga entre multiplos Raspberry Pis;

» estudo de integracdo com tecnologias Zero Trust, analisando o Raspberry
Pi como ponto de controle de identidade, microsegmentagao e inspecao
continua de dispositivos;

» comparacao entre diferentes distribuicbes Linux otimizadas para uso como
firewall;

* pesquisa sobre o uso de containers ou microVMs para isolamento de
funcdes de seguranca, transformando o Raspberry Pi em um Security
Functions Virtualization Node, com servigos plugaveis sob demanda;

* integracdo do Raspberry Pi com sistemas de detecgdo baseados em IA,
avaliando modelos de machine learning capazes de identificar trafego
an6malo e prever ataques antes que eles ocorram.

Os achados deste estudo demonstram, portanto, que o Raspberry Pi 5 é uma
opcgao tecnicamente valida para redes de pequeno porte, desde que aplicadas boas
praticas de configuragdo, monitoramento e dimensionamento. Seu uso nao substitui
completamente solugdes comerciais robustas, mas preenche um espacgo importante
entre o improviso inseguro e os altos custos de appliances corporativos. Assim, a
proposta aqui investigada contribui para a redugdo da assimetria tecnoldgica
existente entre organizagdes de grande porte e pequenos negdcios, fortalecendo a
resiliéncia digital desses ambientes.

De modo geral, os resultados deste trabalho mostram que o Raspberry Pi 5
cumpre com aquilo que se propds a fazer e vai além do esperado. Ele se mostra
uma opc¢ao real, estavel e competitiva para quem precisa de um firewall funcional
sem investir em equipamentos caros. A combinagao entre custo reduzido, boa
capacidade de processamento, flexibilidade de configuracdo e recursos de
seguranga faz do dispositivo uma alternativa viavel no cenario atual, em que mesmo
pequenas redes precisam lidar com ameacas cada vez mais sofisticadas. Nesse
contexto, o Raspberry Pi deixa de ser apenas um equipamento de experimentacao e
passa a ocupar um espago concreto como pega de protecdo em ambientes reais.

No anexo 1 apresenta-se o termo de autorizacéo para publicagao.
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