ST

PUC coias
UNIVERSIDADE CATOLICA DE GOIAS
ESCOLA DE DIREITO, NEGOCIOS E COMUNICACAO
NUCLEO DE PRATICA JURIDICA
COORDENAGCAO ADJUNTA DE TRABALHO DE CURSO

LEI GERAL DE PROTECAO DE DADOS E O DIREITO A PRIVACIDADE DO
CONSUMIDOR

ORIENTANDO: Samuel Fellipe da Costa
ORIENTADOR: Prof. Dr. José Carlos de Oliveira

GOIANIA
2025



SAMUEL FELLIPE DA COSTA

LEI GERAL DE PROTECAO DE DADOS E O DIREITO A PRIVACIDADE DO
CONSUMIDOR

Projeto de Artigo Cientifico apresentado a disciplina
Trabalho de Curso Il da Escola de Direito, Negocios e
Comunicacdo, Curso de Direito, da Pontificia
Universidade Catdlica de Goias (PUC GOIAS).

Prof. Orientador: Dr. José Carlos de Oliveira

GOIANIA
2025



SAMUEL FELLIPE DA COSTA

LEI GERAL DE PROTECAO DE DADOS E O DIREITO A PRIVACIDADE
DO CONSUMIDOR

Data da Defesa: de de

BANCA EXAMINADORA

Orientador: Prof. Dr. José Carlos de Oliveira

Examinador Convidado: Prof. Dr. Luiz Henrique de Almeida



RESUMO

A protecdo de dados pessoais tornou-se um tema central no cenério global,
especialmente com o avancgo da tecnologia e a crescente digitalizagao das relacoes
sociais e comerciais. No Brasil, a Lei Geral de Protecdo de Dados (LGPD), Lei n°
13.709/2018, surgiu como resposta a essa demanda, estabelecendo diretrizes para o
tratamento de dados pessoais e reforcando o direito a privacidade dos cidadaos. Esta
pesquisa tem como objetivo analisar a LGPD em seu contexto historico, juridico e
pratico, com foco especial no direito a privacidade do consumidor. Além disso, busca-
se contribuir para o debate sobre a importancia da privacidade como um direito
fundamental em um mundo cada vez mais conectado. Para tanto, adota-se uma
metodologia dedutiva, baseada na legislacdo, doutrinas e artigos. Busca-se, ao final,
contribuir para o aprimoramento da compreensao e aplicacdo da LGPD na protecao

efetiva dos direitos dos consumidores no Brasil.
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SUMARIO

INTRODUGAO . ...ttt ee et ee e n et e e n et 6
1. LEI GERAL DE PROTECAQO DE DADOS.......ccocootieeeieeeeeeveeeeeeieee e 7
1.1CONTEXTO HISTORICO E INTERNACIONAL DA PROTECAO DE
DADOS. ...ttt ettt ettt e et eae et ean et e e ean s 7
1.2 CONCEITO E DISPOSICOES DA LGPD.......coooveuecieeeeeeeeeeeeeeeee e 8
1.3 APLICACAO MATERIAL E TERRITORIAL.......cocieeieieeeeeteeeeee e 10
2. TRATAMENTO DE DADOS E SEGURANCA DA INFORMACAO............... 11
2.1 PRINCIPIOS DO TRATAMENTO DE DADOS.......cooeeeeeeeeeeeeteeeeeee e 11
2.2 TRATAMENTO DE DADOS PESSOAIS.......ccoiieieieeeeeeeee e 14
2.3 TRATAMENTO DE DADOS SENSIVEIS......ccocvoieieeietiecieee e, 15
2.4 TRATAMENTO DE DADOS PELO PODER PUBLICO.........cccceeveeveenennns 16
3. LGPD E O DIREITO A PRIVACIDADE DO CONSUMIDOR...........cccceuee.... 17
3.1 O PAPEL DA AGENCIA NACIONAL DE PROTECAO DE DADOS
(ANPD). ..ottt ettt ettt ettt et n ettt et en s 19
3.2 FISCALIZACAO E APLICACAO DE SANCOES PELA ANPD...................... 19
CONCLUSAOD. ...ttt ettt 21

REFERENCIAS BIBLIOGRAFICAS. .....oo oottt 23



LEI GERAL DE PROTECAO DE DADOS E O DIREITO A PRIVACIDADE DO
CONSUMIDOR

Samuel Fellipe da Costa

INTRODUGCAO

A protecdo de dados pessoais tornou-se um tema de extrema relevancia no
cenario contemporaneo, especialmente diante do avanco tecnoldgico e da crescente
digitalizacdo das relagdes sociais e econdémicas. No Brasil, a Lei Geral de Protecdo
de Dados (LGPD - Lei n°® 13.709/2018) representa um marco regulatorio fundamental,
estabelecendo diretrizes para o tratamento de informacdes pessoais e reforcando o
direito a privacidade, inclusive no ambito das rela¢cdes de consumo.

Este trabalho tem como objeto de estudo a analise da LGPD e sua interacao
com o direito a privacidade do consumidor, abordando seus principios, aplicacfes e
desafios na pratica juridica.

O objetivo geral desta pesquisa € examinar como a LGPD assegura a protecdo
dos dados pessoais do consumidor, destacando sua relacdo com o Cédigo de Defesa
do Consumidor (CDC)e o papel da Agéncia Nacional de Protecdo de Dados
(ANPD) na fiscalizacao e aplicacdo das normas.

O trabalho esta estruturado em trés tépicos principais. No primeiro, aborda-se
0 contexto histérico e internacional, conceito, disposi¢cdes gerais da LGPD e os
principios que regem a protecao de dados. O segundo topico, discute-se o tratamento
de dados e as medidas de seguranca da informag&o. O terceiro, por fim, é voltado
para a atuacdo da Autoridade Nacional de Protecdo de Dados (ANPD), com foco na
fiscalizacéo e aplicacdo de sancdes, além da analise do impacto da lei na preservacéo
da privacidade do consumidor.

Quanto a metodologia, adota-se uma abordagem qualitativa, baseada em
pesquisa bibliografica e documental, com analise de legislacdes e jurisprudéncias

pertinentes.



A relevancia deste estudo reside na necessidade de compreender 0s
mecanismos legais que protegem a privacidade do consumidor na era digital, bem
como os obstéculos para a efetiva implementacao da LGPD.

Ao final, espera-se contribuir para o debate sobre a protecdo dos dados
pessoais no Brasil e destacar a importancia do cumprimento efetivo da LGPD como
mecanismo de fortalecimento da cidadania digital e da defesa dos consumidores em

uma sociedade cada vez mais conectada.

1. LEI GERAL DE PROTECAO DE DADOS

1.1.CONTEXTO HISTORICO E INTERNACIONAL DA PROTECAO DE DADOS

A historia da protecédo de dados pessoais no cenario internacional mostra uma
trajetéria moldada pelo avanco da tecnologia e pelo aumento da preocupacdo com a
privacidade e seguranga das informagbes. Desde o surgimento dos primeiros
sistemas de armazenamento digital, a partir da metade do século XX, governos e
instituicbes comecaram a identificar os riscos que o uso massivo de dados poderia
representar para os direitos individuais.

Esse debate foi formalizado pela primeira vez nos anos 1970, quando paises
como a Alemanha e a Suécia comecaram a implementar regulamentacdes especificas
sobre protecdo de dados. A Suécia, em 1973, criou a primeira legislacéo de protecao
de dados, e a Alemanha seguiu o0 exemplo com sua Lei Federal de Prote¢céo de Dados,
em 1977. Esse movimento foi impulsionado pela expansdo do uso de dados em
setores como o financeiro e o governamental e pela crescente percepcao de que o
armazenamento digital poderia ameacar a privacidade sem regras claras.

Com a globalizacdo e a crescente interconexdo dos mercados na década de
1980, surgiram novos desafios para a protecdo de dados, uma vez que informacoes
pessoais passaram a ser trocadas entre diferentes paises. Em 1980, a Organizacgao
para a Cooperacdo e Desenvolvimento Econémico (OCDE) estabeleceu diretrizes
sobre a privacidade e os fluxos transnacionais de dados, recomendando principios
como a limitacdo da coleta e o uso justo dos dados. Essas diretrizes exerceram
influéncia sobre a formulacdo de leis em diversos paises e serviram como um

referencial para futuras regulamentacdes.



Nos anos 1990, com o crescimento do mercado digital, a Unido Europeia (UE)
assumiu um papel de lideranca ao introduzir a Diretiva de Protecdo de Dados
95/46/EC, em 1995. A proposta visava harmonizar as leis entre os paises da UE,
garantindo a livre circulacdo de informacgbes e exigindo que paises fora da UE
adotassem padrbes de protecdo compativeis para poderem manter relacbes
comerciais. Essa diretiva foi um marco importante, inspirando legislacdes em diversas
nacdes, como Canad4, Australia, Japdo e, mais tarde, o Brasil.

De acordo com Pinheiro (2018, p. 13), 0 motivo que inspirou o surgimento de
regulamentacdes de protecdo de dados pessoais de forma mais consistente e
consolidada a partir dos anos 1990 esta diretamente relacionado ao proprio
desenvolvimento do modelo de negocios da economia digital, que passou a ter uma
dependéncia muito maior dos fluxos internacionais de bases de dados, especialmente
os relacionados as pessoas, viabilizados pelos avangcos tecnolégicos e pela
globalizacéao.

Em 2016, a UE aprovou o Regulamento Geral de Protecdo de Dados (GDPR),
considerado até entdo a legislacdo mais completa e rigorosa em matéria de protecéo
de dados. O GDPR introduziu regras especificas para o tratamento, armazenamento
e transferéncia de dados pessoais e determinou penalidades severas para o
descumprimento. O carater extraterritorial da norma passou a exigir que empresas de
fora da UE também se adequassem, impactando legislacées ao redor do mundo,
inclusive no Brasil, onde foi aprovada a Lei Geral de Protecdo de Dados (LGPD) em
2018.

1.2 CONCEITO E DISPOSICOES DA LGPD

Embora as leis de protecéo de dados tenham se iniciado internacionalmente na
década de 1970, o Brasil deu uma resposta mais tardia a essa questdo. Em 1990,
com a promulgacéo do Cédigo de Defesa do Consumidor, o pais passou a demonstrar
preocupacdo com a privacidade dos consumidores, estabelecendo o sigilo das
informacgdes pessoais dos titulares.

A partir de 2011, surgiram legislagcdes como a Lei do Cadastro Positivo (Lei n°
12.414/2011), que regulamenta os bancos de dados para historico de crédito e define
os direitos dos titulares. Também foi instituida a Lei de Acesso a Informacgao (Lei n°

12.527/2011), que refor¢a a importancia de um tratamento adequado das informacdes



pessoais. Em 2012, foi promulgada a Lei Carolina Dieckmann (Lei n® 12.737/2012),
que tipifica crimes cibernéticos, incluindo a divulgacdo nao autorizada de dados.

Mais tarde, em 2013, o Brasil aprovou o Marco Civil da Internet (Lei n°
12.965/2014). Esta lei assegura expressamente o direito dos usuarios a privacidade e
ao sigilo de suas informacdes pessoais, exceto quando houver consentimento do
titular. No entanto, suas disposicbes ainda eram consideradas limitadas,
especialmente quando comparadas as legislagbes internacionais.

Devido as lacunas presentes no Marco Civil da Internet, tornou-se necessaria
a formulacdo de uma lei atualizada e completa: a Lei Geral de Protecdo de Dados
(LGPD).

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n® 13.709/2018, é a
principal legislagéo brasileira voltada para a regulamentacao do tratamento de dados
pessoais. Veja-se o que dispde o art. 1°:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou

privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Segundo Lima (2020, p. 36-37), a legislagdo € um marco divisor de aguas
diante de inimeras ocorréncias de invasdo de privacidade, de vazamentos divulgados
com frequéncia, e tantos outros artificios utilizados para lucrar com os dados pessoais
gue se expandiram exponencialmente. Os dados estruturados transformam-se em
informacé&o - um dos principais ativos de qualquer atividade econémica e empresarial.
A analise de dados pode ser aplicada lucrativamente a tudo no planeta, e sempre sera
capaz de apresentar informacgdes relevantes para quem as detém.

O art. 2° da Lei Geral de Protecdo de Dados Pessoais - LGPD, expressa 0s

seguintes fundamentos:

Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:
| - o respeito a privacidade;
Il - a autodeterminacéo informativa;

[l - a liberdade de expresséo, de informacéo, de comunicacéo e de
opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnol6gico e a inovacao;



10

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade,
a dignidade e o exercicio da cidadania pelas pessoas naturais.

Em sintese, os principios da LGPD ndo sdo meras abstracdes legais, mas
ferramentas concretas para construir um ecossistema digital mais justo e seguro. Eles
refletem a compreensédo de que a privacidade € um direito indivisivel da dignidade
humana, conforme assegurado pela Constituicdo Federal (art. 5°, X). Como bem
sintetiza Pinheiro (2020, p. 68), proteger dados é, em Ultima instancia, proteger
pessoas. A efetividade da LGPD, portanto, dependera ndo apenas da fiscalizacdo da
ANPD, mas da internalizacdo desses principios como valores éticos por toda a

sociedade.

1.3 APLICACAO MATERIAL E TERRITORIAL

A LGPD é aplicavel a qualquer operacédo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais no qual estejam localizados os dados, desde
gue a operacao de tratamento de dados seja realizada no Brasil; a atividade de
tratamento tenha por objetivo a oferta de bens ou servicos ou 0 manejo de dados de
individuos localizados no pais; ou, ainda, que os dados pessoais objeto do tratamento
tenham sido coletados em territrio nacional.

A lei se aplica a todos aqueles gque realizam o tratamento de dados pessoais,
sejam organizacdes publicas ou privadas, pessoas fisicas ou juridicas, que realizam
qualquer operacao de tratamento de dados pessoais, independentemente do meio,
que possa envolver pelo menos um dos seguintes elementos: (i) ocorrer em territorio
nacional; (ii) que tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou
o tratamento de dados de individuos localizados no territério nacional; (iii) em que 0s
dados tenham sido coletados no territério nacional. (Pinheiro, 2020, p. 26).

Entretanto, estdo excluidos da aplicacéo da lei alguns meios de tratamentos de
dados, a exemplo daqueles realizados para fins exclusivamente jornalisticos,
artisticos e académicos, além de informacdes relacionadas exclusivamente a
seguranca publica, defesa nacional, seguranca do Estado e a atividades de

investigacao e repressao de infracdes penais.
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2. TRATAMENTO DE DADOS E SEGURANCA DA INFORMACAO

A Lei Geral de Protecdo de Dados (LGPD) estabelece normas para o
tratamento de dados pessoais, abrangendo tanto meios fisicos quanto digitais. Sua
aplicacao se estende a pessoas naturais e juridicas, sejam elas de direito publico ou
privado, com a finalidade de resguardar direitos fundamentais, como a liberdade, a
privacidade e o desenvolvimento pleno da personalidade do individuo. Além disso, a
LGPD (Art. 5°, X) define "tratamento” como:

Toda operacgédo realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcéo, classificacdo, utilizagdo, acesso, reproducéo,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacéo, avaliacdo ou controle da informacgéo, modificacdo, comunicacgéo,
transferéncia, difusdo ou extracao.

Assim, a implementacdo de medidas técnicas e administrativas eficazes &
indispensavel para prevenir incidentes, fortalecer a confianga nas relagées digitais e

garantir a conformidade legal no manejo dessas informacgoes.

2.1 PRINCIPIOS DO TRATAMENTO DE DADOS

A regulamentacdo de protecdo de dados pessoais € uma legislacédo
principiologica, como ja foi dito. Sendo assim, tanto na origem europeia como na
versao nacional traz um rol de principios que precisam ser atendidos. A melhor forma
de analisar a lei é pela verificacdo da conformidade dos itens de controle, ou seja, se
o controle ndo esta presente, aplicado e implementado, logo o principio ndo esta
atendido

Portanto, a legislacéo visa fortalecer a protecédo da privacidade do titular dos
dados, a liberdade de expressédo, de informacéo, de opinido e de comunicacéo, a
inviolabilidade da intimidade, da honra e da imagem e o desenvolvimento econémico
e tecnoldgico.

Pela LGPD, as atividades de tratamento legitimo, especifico e explicito de
dados pessoais informado previamente ao titular devem estar orientadas pelos
seguintes principios: da finalidade, adequacdo, necessidade, livre acesso,

transparéncia, seguranca, responsabilizacao e prestacao de contas.
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A Lei Geral de Protecdo de Dados (LGPD), em seu artigo 6° estabelece os
principios que devem reger o tratamento de dados pessoais. Esses principios sao
fundamentais para garantir que as atividades de coleta, armazenamento e uso de
informacdes sejam realizadas de forma ética, transparente e alinhada aos direitos dos
titulares. Vejamos o que diz o art. 6° e, em seguida, uma breve explanacéo do principio

abordado:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizacéo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

O tratamento deve ter um propdésito legitimo, especifico e explicito, comunicado
ao titular. Nao é permitido desviar os dados para finalidades incompativeis com as
originalmente informadas. Como explica Doneda (2019, p. 72), a finalidade € a ancora
que evita o uso arbitrario de dados, garantindo previsibilidade ao titular.

Il - adequagéo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Na adequacao, as operacdes de tratamento devem ser compativeis com as
finalidades declaradas. Isso implica que os dados coletados devem ter relacéo direta
com O objetivo proposto. Por exemplo, uma empresa ndo pode coletar dados
biométricos para um simples newsletter.

lll - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,

proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

Na necessidade, o tratamento deve limitar-se ao minimo necessario para atingir

a finalidade. Segundo Pinheiro (2020, p. 94), a LGPD rejeita 0 acumulo desnecessario
de dados, que aumenta riscos de vazamentos e violagoes.

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre

a forma e a duracédo do tratamento, bem como sobre a integralidade de seus
dados pessoais;
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No principio do livre acesso, os titulares tém direito a consultar, de forma
gratuita e facilitada, informacdes sobre o tratamento de seus dados, incluindo a forma,
a duracéo e a integralidade das informagfes processadas.

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,

relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

Ja no principio da qualidade, os dados devem ser exatos, claros, relevantes e
atualizados, de acordo com a necessidade do tratamento. Dados desatualizados ou
imprecisos podem gerar decisdes injustas, como destacam Lima et al. (2020, p. 58).

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e

facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial,

Na transparéncia, as informagbes sobre o tratamento devem ser claras,
precisas e acessiveis, garantindo que o titular compreenda como seus dados séo
utilizados. Barbosa (2022, p. 33) ressalta que a transparéncia é a base da confianca
entre organizacbes e titulares. Doneda (2019, p. 89) também ressalta que a
transparéncia ndo é apenas uma obrigacdo legal, mas um mecanismo de didlogo
entre empresas e cidadaos.

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a

proteger os dados pessoais de acessos hdo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicac¢éo ou difusdo;

O principio da seguranca ocorre com a adocdo de medidas técnicas e
administrativas para proteger dados contra acessos ndo autorizados, perdas ou
destruicdo € obrigatéria. A seguranca é um principio que demanda investimentos
continuos, como enfatiza Costa (2022, p. 89).

VIII - prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

Na prevencédo, as organizacoes devem adotar medidas para evitar danos

decorrentes do tratamento, como politicas de backup e planos de contingéncia.

IX - ndo discriminacéo: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;
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A néo discriminacéo proibe-se 0 uso de dados para fins discriminatorios, ilicitos
ou abusivos. Por exemplo, algoritmos que reforcem viés racial ou de género violam
esse principio.

X - responsabilizacéo e prestacdo de contas: demonstracéo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o

cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

Na responsabilizacdo e prestacao de contas as empresas devem comprovar a
adocdo de medidas eficazes para cumprir a LGPD. Esse principio exige
documentacéo robusta, como politicas internas e registros de auditoria.

Esses principios ndo sdo meras recomendacdes, mas obrigacdes legais cujo
descumprimento pode resultar em multas de até 2% do faturamento da empresa,
conforme explica Pinheiro (2020, p. 72).

No entanto, a aplicacdo desses principios enfrenta desafios praticos. Pequenas
empresas, por exemplo, muitas vezes desconhecem como implementar o principio da
responsabilizacdo, que exige a documentacdo de processos e a demonstracdo de
conformidade. Da mesma forma, 6rgdos publicos enfrentam dificuldades para alinhar

o principio da prevencdo com infraestruturas tecnoldgicas defasadas.

2.2 TRATAMENTO DE DADOS PESSOAIS

A crescente digitalizacdo das relacdes sociais e comerciais trouxe desafios
significativos para a protecdo de dados pessoais. Nesse contexto, a Lei Geral de
Protecdo de Dados Pessoais (LGPD), instituida pela Lei n°® 13.709/2018, emerge
como um marco regulatério fundamental para garantir a seguranca das informacdes
dos cidaddos. Segundo Doneda (2021), a protecdo de dados transcende a esfera
individual, alcangando um interesse coletivo e demandando regulacéo e fiscalizagao
adequadas. O tratamento adequado dos dados e a implementacdo de medidas de
seguranca tornam-se essenciais para evitar o uso indevido de informacdes e
resguardar direitos fundamentais, como a privacidade e a liberdade.

De acordo com a lei, um dado pessoal € informacéo relacionada a pessoa
natural identificada ou identificavel. Como exemplos: nimero do CPF, data de

nascimento, endereco residencial e e-mail.
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2.3 TRATAMENTO DE DADOS SENSIVEIS

Nos termos do inciso Il do art. 5.° da Lei Geral de Protecdo de Dados, dados
sensiveis sdo aqueles que versam sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. Inobstante, o § 1.2, art. 11 da LGPD, complementa
informando a aplicagédo da base legal do art. 11 — O tratamento de dados pessoais
sensiveis somente podera ocorrer nas seguintes hipoteses: — quando revele dados
pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em
legislacéo especifica.

Merece destaque a passagem de Danilo Doneda (2022, p.24):

A elaboracéo desta categoria e de disciplinas especificas a ela aplicadas nédo
foi isenta de criticas, como a que arma que é impossivel, em Ultima analise,
definir antecipadamente os efeitos do tratamento de uma informacéo, seja ela
da natureza que for. Desta forma, mesmo dados n&do qualificados como
sensiveis, quando submetidos a um determinado tratamento, podem revelar
aspectos sobre a personalidade de alguém, podendo levar a préticas
discriminatdrias. Arma-se, em sintese, que um dado, em si, ndo é perigoso
ou discriminatério — mas o0 uso que dele se faz pode sé-lo. Deve-se ter em
conta que o proprio conceito de dados sensiveis atende a uma necessidade
de delimitar uma area na qual a probabilidade de utiliza¢&o discriminatéria da
informac&o é potencialmente maior — sem deixarmos de reconhecer que ha
situacdes onde tal consequéncia pode advir sem que sejam utilizados dados
sensiveis, ou entdo que a utilizacédo destes dados se preste a fins legitimos e
licitos.

Dados sensiveis possuem como caracteristica distintiva dos dados pessoais a
presuncdo de que o tratamento daqueles representam risco, potencial danoso e
discriminatério elevados para o titular. Considerados o “nucleo duro da privacidade”,
demanda o mais alto grau protetivo.

Ana Frazao salienta que a linha de distingdo entre dados pessoais e dados
sensiveis, em determinadas hipéteses, pode nao ser clara, posto que a perspectiva
da analise deve ser dinamica, jamais estatica, acrescentando que sao sensiveis todos
os dados que permitem que se chegue, como resultado, a informacfes sensiveis a

respeito das pessoas.
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2.4 TRATAMENTO DE DADOS PELO PODER PUBLICO

E fato que a coleta e armazenamento de dados permite ao poder publico a
criacdo e efetivacdo de politicas publicas e a elaboracao de servigos publicos mais
eficientes e direcionados as necessidades dos cidaddaos que contribuem com a
qualidade de vida de seus usuarios.

De acordo com a Comisséao de Direito da Tecnologia e da Informagédo OAB/PE
(CDTI, 2019, P.45) é imprescindivel que esse tratamento de dados ocorra dentro de
parametros éticos e legais. A transparéncia € um pilar essencial: os cidadaos devem
ser informados sobre a finalidade do uso de suas informacfes, e € necessaria a
designacao de um encarregado para supervisionar o processo, conforme previsto na
LGPD. Quando esses critérios sdo respeitados, o uso de dados publicos se torna ndo
apenas legitimo, mas também estratégico. Afinal, sdo essas informacdes que
permitem ao Estado aprimorar a infraestrutura urbana em areas carentes, otimizar a
distribuic&o de recursos educacionais ou até mesmo combater desigualdades sociais.
Dessa forma, o tratamento responsavel de dados transcende a mera burocracia —

transforma-se em um instrumento de promocao do bem-estar coletivo.

Dado o grande valor dessas informacdes, a principal preocupacado esta no
risco de que possam ser compartilhadas e utilizadas para fins distintos dos
previstos, possibilitando sua exploracdo econdmica pelo setor publico e
colocando em perigo a privacidade dos cidaddos. Como detentor da maior
base de dados da populacéo, o setor publico levanta inquieta¢des quanto ao
uso indevido dessas informacgdes. Caso sejam manipuladas por agentes mal-
intencionados, podem causar seérios prejuizos a sociedade, gerando
guestionamentos sobre o real compromisso do Estado na protecdo dos
direitos e garantias individuais. (CDTI OAB/PE, 2019, P.45)

Da mesma forma que as instituicdes privadas devem apresentar uma finalidade
clara e transparente para a realizacédo do tratamento de dados pessoais, a pessoa
juridica de direito publico deve adotar a finalidade publica e o interesse publico para a
realizacéo de tratamento de dados.

Diferentemente das empresas privadas, as instituicdes publicas poderdo seguir
0s prazos e procedimentos apontados pelas Leis n. 9.507, de 12 de novembro de
1997 (Lei do Habeas Data), n. 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo
Administrativo) e n. 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéo).
No caso das empresas publicas, o art. 173 da Constituicdo lhes garante tratamento

igual ao reservado as empresas privadas.
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Art. 24. As empresas publicas e as sociedades de economia mista que atuam
em regime de concorréncia, sujeitas ao disposto no art. 173 da Constituicéo
Federal, terdo o mesmo tratamento dispensado as pessoas juridicas de
direito privado particulares, nos termos desta Lei.

Paragrafo unico. As empresas publicas e as sociedades de economia mista,
guando estiverem operacionalizando politicas publicas e no ambito da
execucao delas, terdo o mesmo tratamento dispensado aos 6rgédos e as
entidades do Poder Publico, nos termos deste Capitulo.

O artigo 24 estabelece a fundamentacdo constitucional para o tratamento
diferenciado das empresas publicas. A intencao foi criar uma distingdo no tratamento
de dados pessoais dentro das instituicbes governamentais, antecipando possiveis
cenarios futuros, inclusive no que se refere ao cumprimento de outras legislacoes,

como a Lei de Acesso a Informacéo.

3. LGPD E O DIREITO A PRIVACIDADE DO CONSUMIDOR

A promulgacédo da Lei Geral de Protecdo de Dados (LGPD) trouxe profundas
mudancas ao comércio eletrénico e as relagdes consumeristas, transformando a
maneira como as empresas lidam com as informacdes pessoais de seus clientes. Em
um cenario no qual o comércio digital cresce exponencialmente, impulsionado pela
coleta de dados para personalizacao de servicos e estratégias de marketing, a LGPD
estabeleceu uma nova dinamica, impondo limites claros e reforcando os direitos dos
consumidores no ambiente digital (BRASIL, 2018).

O impacto mais imediato da LGPD no comércio eletrdnico esta relacionado a
exigéncia de transparéncia no tratamento de dados pessoais. Empresas que operam
em plataformas digitais precisam fornecer informacgfes claras e acessiveis sobre a
finalidade e os métodos de coleta, armazenamento e compartiihamento de dados.
Esse principio, presente no artigo 6° da LGPD, busca corrigir o desequilibrio
informacional que caracteriza as relagdes entre consumidores e empresas,
especialmente em ambientes digitais, onde os usuarios frequentemente aceitam
termos de uso complexos sem plena compreenséo de seu contetudo (BRASIL, 2018;
CUNHA, 2020).

A LGPD exige que o consentimento para a coleta e o uso de dados seja livre,
informado e inequivoco, 0 que exige que empresas adaptem suas politicas de

privacidade para garantir a conformidade legal. Por exemplo, o uso de cookies e
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outras tecnologias de rastreamento deve ser previamente autorizado pelos
consumidores, eliminando praticas como a aceitacdo tacita e garantindo maior
controle sobre os dados compartilhados (FOLLONE; SIMAO FILHO, 2020).

Além disso, a LGPD ampliou as obriga¢Bes das empresas no que se refere a
seguranca da informacéo. Plataformas de comércio eletrénico, que lidam com dados
financeiros e pessoais sensiveis, sdo obrigadas a implementar medidas técnicas e
administrativas para proteger os dados contra acessos nao autorizados e vazamentos,
praticas que se tornaram criticas diante do aumento de ciberataques e da sofisticacéo
das técnicas empregadas por criminosos digitais (BRASIL, 2018; HOMCI, 2023). A
exigéncia de relatérios de impacto e de mecanismos de resposta a incidentes também
reforca a responsabilidade das empresas, incentivando uma cultura de prevencao e
mitigag&o de riscos.

A integracdo entre a LGPD e o Cddigo de Defesa do Consumidor (CDC)
fortaleceu ainda mais a protecdo no comércio eletrénico. Enquanto o CDC ja previa
direitos como a correcdo de dados em cadastros e a protecdo contra praticas
abusivas, a LGPD detalhou procedimentos e responsabilidades no tratamento de
dados, ampliando o escopo das obrigacdes empresariais e assegurando maior
seguranca juridica aos consumidores (BRASIL, 1990; FOLLONE; SIMAO FILHO,
2020).

Os titulares de dados poderdo solicitar as empresas, através de simples
requerimento, que fornegcam, no prazo de 15 dias, informacdes relativas aos seus
dados, devendo constar a indicacéo da origem dos dados, da finalidade do tratamento,
dos critérios utilizados para coleta e tratamento, ou declaracdo de inexisténcia de

dados, com fundamento nos artigos 9° da LGPD:

Art. 9° O titular tem direito ao acesso facilitado as informacgdes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacéo para o atendimento do principio do livre acesso.

Por sua vez, o Cdodigo de Defesa do Consumidor (Lei n°® 8.078/90), determina
que o consumidor terd acesso as suas informacdes existentes em cadastros, fichas,
registros e dados pessoais e de consumos arquivados sobre ele, bem como as suas

respectivas fontes, nos termos do artigo 43 do CDC:
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Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informacgdes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.

A LGPD é condicdo para o Brasil seguir como participante de uma economia
global, j& que os paises desenvolvidos possuem as suas respectivas leis de protecao
de dados. Portanto, as empresas precisam investir em treinamento e conscientiza¢ao
de seus profissionais na realizacdo de um diagndstico, para estar em conformidade
com a LGPD e CDC, a fim de evitarem san¢des que podem inviabilizar a continuidade

de seus negocios.

3.1 O PAPEL DA AGENCIA NACIONAL DE PROTECAO DE DADOS (ANPD)

A Agéncia Nacional De Protecdo De Dados (ANPD) foi concebida como uma
entidade da administracao publica federal, vinculada a Presidéncia da Republica, com
autonomia técnica e decisoéria. Conforme Doneda (2021, p. 145), a independéncia
funcional da ANPD é crucial para evitar interferéncias politicas em decisfes técnicas,
garantindo imparcialidade na aplicagéo da LGPD.

Sua estrutura inclui um Conselho Diretor, composto por cinco membros
nomeados pelo Presidente da Republica, e uma Diretoria Executiva, responsavel pela
operacionalizacao das atividades.

De acordo com o artigo 55-J da LGPD e o Art. 22 do Decreto 10.474/2020,
compete a ANPD elaborar diretrizes para a politica nacional de protecdo de dados
pessoais e da privacidade, fiscalizar e aplicar sancfes em casos de descumprimento
da legislacéo, além de orientar agentes de tratamento e a sociedade sobre boas
praticas na seguranca da informacao.

Conforme destaca Pinheiro (2020, p. 215), a ANPD n&o é um mero ‘policial da
LGPD’, mas uma instituicao estratégica para a constru¢ao de uma cultura de protecao
de dados no Brasil. Sua funcéo transcende a punicéo, abrangendo a mediacéao de
conflitos e a divulgacéo de boas praticas, em linha com principios internacionais de
governanca regulatéria.

A ANPD é peca central na efetividade da LGPD, mas seu sucesso depende de
maior investimento e aprimoramento de sua autonomia. Como ressalta Pinheiro
(2023, p. 201), a autoridade precisa evoluir de um papel sancionador para um agente

promotor de inovacgao responsavel. Seus desafios refletem a complexidade de regular
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a privacidade em um mundo hiper conectado, onde dados séo tanto um ativo quanto

uma vulnerabilidade.

3.2 FISCALIZACAO E APLICACAO DE SANCOES PELA ANPD

A efetividade de qualquer marco regulatério depende, em grande medida, de
mecanismos robustos de fiscaliza¢do e de um sistema sancionatorio capaz de coibir
violagdes e incentivar a conformidade. No contexto da Lei Geral de Protegao de Dados
(LGPD), essa responsabilidade € atribuida a Autoridade Nacional de Protecdo de
Dados (ANPD), entidade integrante da Presidéncia da Republica, criada pelo art. 55-
A da Lei n°® 13.709/2018. A ANPD assume um papel central na garantia do
cumprimento das normas de protecdo de dados, atuando ndo apenas como Orgao
fiscalizador, mas também como orientador de empresas, 6rgaos publicos e cidadaos

A atuacdo da ANPD esta alicercada em competéncias especificas previstas no
art. 55-J da LGPD, que incluem a elaboracéo de diretrizes, a promoc¢éo de acbes
educativas e a aplicacédo de san¢Oes administrativas.

Dessa forma, observa-se que a LGPD busca estimular a aplicacdo de seus
dispositivos em carater preventivo. As sancbes vado desde adverténcias até a
imputacdo de multa simples — que pode chegar a 2% do faturamento, cujo valor fica
limitado a um total de R$ 50 milhGes — e diaria, além da suspensédo das atividades
relativas ao banco de dados.

Art. 52. Os agentes de tratamento de dados, em razdo das infracbes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes san¢fes
administrativas aplicaveis pela autoridade nacional: | — adverténcia, com
indicacdo de prazo para ado¢do de medidas corretivas;

| - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

Il — multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracao;

A imputacdo de sancdes administrativas faz com que o0s entes responsaveis
pelo tratamento de dados pessoais atentem-se a garantia da seguranca das

informagdes que estao utilizando.
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E diferentemente das sancbes previstas na LGPD (art. 52 da Lei n°
13.709/2018), a violacdo dos direitos dos consumidores (Lei n°® 8.078/90) constitui

infracdo penal, tendo em vista que impedir ou dificultar o acesso do consumidor, bem

como, deixar de corrigir ou lhe entregar informacdes a seu respeito, configura crime

com pena de detencdo ou multa, nos termos do artigo 72 e 73 do CDC:

Art. 72. Impedir ou dificultar o acesso do consumidor as informacdes que
sobre ele constem em cadastros, banco de dados, fichas e registros:

Pena Detencao de seis meses a um ano ou multa.
Art. 73. Deixar de corrigir imediatamente informagéo sobre consumidor
constante de cadastro, banco de dados, fichas ou registros que sabe ou

deveria saber ser inexata:

Pena Detencdo de um a seis meses ou multa.

Cabe a autoridade nacional responsavel a analise do caso e proporcional

aplicacdo das medidas de sancdo. A aplicacdo deste artigo esta pendente da

constituicdo da ANPD, apesar de a vigilancia e a fiscalizacdo da lei poderem ser

realizadas pelo Ministério Publico até que a Autoridade seja constituida.
O art. 53 dispde:

Art. 53. A autoridade nacional definird, por meio de regulamento proprio sobre
san¢Bes administrativas a infracdes a esta Lei, que deverd ser objeto de
consulta publica, as metodologias que orientardo o célculo do valor-base das
sanc¢Bes de multa.

A andlise parte do pressuposto de que a legitimidade da ANPD depende nao

apenas de seu poder coercitivo, mas de sua capacidade de dialogar com a sociedade

e promover a adesao voluntaria as normas. Como afirma Lima (2020, p. 89), sancfes

sao necessarias, mas a educacao e a transparéncia séo as verdadeiras alavancas da

mudanca cultural exigida pela LGPD.

4. CONCLUSAO

A Lei Geral de Protecdo de Dados (LGPD), instituida pela Lei n°® 13.709/2018,

representa um avanco significativo na protecao de direitos fundamentais em um

cenario global marcado pela intensa troca de informacdes e pela dependéncia

tecnoldégica. Ao longo deste trabalho, buscou-se demonstrar como a legislacéo
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brasileira se alinha a padrfes internacionais de privacidade, ao mesmo tempo em que
enfrenta desafios especificos decorrentes da realidade socioecondmica do pais.

A andlise evidenciou que a LGPD né&o se limita a impor obrigacdes técnicas e
burocraticas as organizagfes. A privacidade do consumidor € reconhecida como um
direito indissociavel da dignidade humana. A interseccao entre a LGPD e o Cdédigo de
Defesa do Consumidor (CDC) reforca essa premissa, ao exigir transparéncia, boa-fé
e equilibrio nas rela¢des de consumo.

No que tange a seguranca da informacgéo, o estudo demonstrou que a adocao
de medidas técnicas e administrativas (como politicas internas e treinamentos) nao é
apenas uma exigéncia legal, mas uma estratégia essencial para mitigar riscos
reputacionais e financeiros. A atuacéo da Autoridade Nacional de Protecdo de Dados
(ANPD), por sua vez, mostrou-se fundamental para garantir a efetividade da LGPD,
combinando ac¢des educativas com um sistema sancionatorio gradual e proporcional.

Contudo, é importante reconhecer que a implementacdo da LGPD ainda
enfrenta obstaculos. A falta de conscientizacdo de pequenas empresas, a escassez
de recursos técnicos em 6rgdos publicos e a necessidade de maior clareza em
diretrizes especificas, como o tratamento de dados sensiveis, sdo desafios que
demandam atencédo continua. Como apontado por Pinheiro (2020), a conformidade
ndo é um estado permanente, mas um processo dindmico que exige adaptacéo
constante.

Em sintese, este trabalho reforca a tese de que a LGPD se consolida como um
instrumento de transformacéo social, capaz de harmonizar inovagao tecnolégica,
desenvolvimento econdmico e protecao de direitos individuais. Para que seu potencial
seja plenamente realizado é indispensavel o engajamento de todos os entes
envolvidos (Estado, empresas e cidadaos) na constru¢do de uma cultura de protecao
de dados.

Como sugere Lima (2020, p. 132), a privacidade ndo € um luxo, mas uma
condicdo basica para a liberdade. Nesse sentido, a LGPD néo apenas reflete as
demandas de um mundo digitalizado, mas também resgata valores essenciais para a
convivéncia democrética, reafirmando que, em Ultima instancia, proteger dados é

proteger pessoas.



23

5. REFERENCIAS BIBLIOGRAFICAS

BARBOSA, Mariana. Politicas de Seguranca da Informacédo na Era Digital. Sdo Paulo:
Atlas, 2022.

BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecao de
Dados Pessoais (LGPD). Diario Oficial da Unido, Brasilia, 14 ago. 2018. Disponivel
em: http://www.planalto.gov.br/ccivil_03/leis/L13709.htm. Acesso em: 08 mar. 2025.

COSTA, Ricardo. Seguranca da Informacéo: Teoria e Pratica. Porto Alegre: Bookman,
2022.

CUNHA, Milena. A protecdo de dados pessoais nas relacbes de consumo virtuais.
2020.

DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais. 2. ed. Sdo Paulo:
Thomson Reuters, 2019.

DONEDA, Danilo. Regulacéo e Protecédo de Dados no Brasil. Rio de Janeiro: Forense,
2021

DONEDA, Danilo. A protecao de dados pessoais nas rela¢gdes de consumo: para além
da informacdo crediticia. Escola Nacional de Defesa do Consumidor. Brasilia:
SDE/DPDC, 2010; LOPES, Alexandra Krastins et al. Guia orientativo: cookies e
protecdo de dados pessoais. Brasilia: ANPD, out. 2022. p. 24. Disponivel em:
https://www.gov.br/anpd/ptbr/documentos-e-publicacoes/guia-orientativo-cookies-e-
protecao-dedados-pessoais.pdf. Acesso em: 08 mar. 2025.

EJUR SOLUCOES JURIDICAS. Protecdo de dados no contexto internacional e a
origem da LGPD. Disponivel em: https://ejur.com.br/blog/a-protecao-de-dados-no-
contexto-internacional-e-a-origem-da-lgpd/. Acesso em: 08 mar. 2025.

FRAZAO, Ana. Nova LGPD: o tratamento dos dados pessoais sensiveis. A quinta
parte de uma série sobre as repercussdes para a atividade empresarial. Jota, 26 set.
2018. Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-
empresa-emercado/nova-lgpd-o-tratamento-dos-dados-pessoais-
sensiveis26092018. Acesso em: 08 mar. 2025.

FLORENCO, Larissa Britto. A protecdo de dados pessoais nas rela¢cdes de consumo
como um direito fundamental: perspectivas de um marco regulatério para o Brasil.
Revista da ESMESC, v. 23, n. 29, p. 165-182, 2016.

FOLLONE, Renata Aparecida; SIMAO FILHO, Adalberto. A conexdo da LGPD e CDC:
a protecdo de dados pessoais nas relagfes consumeristas e a sua concretizagao
como direito fundamental. In: Anais do Congresso Brasileiro de Processo Coletivo e
Cidadania. 2020.



24

GUASTINI, Thiago Coelho. Protecédo de dados, responsabilidade civil e impactos da
LGPD nas relagbes de consumo. 2023.

HOMCI, Janaina Vieira. A protecdo dos dados pessoais no consumo digital. Editora
Thoth, 2023.

JIMENE, Camilla do Vale. Capitulo VII: da seguranca e das boas préticas. In:
MALDONADO, Viviane Nobrega. BLUM, Renato Opice. (coord). LGPD: Lei Geral de
Protecdo de Dados. Sdo Paulo: RT, 2019.

JUSBRASIL. Contexto histérico e finalidade da lei geral de protecdo de dados.
Disponivel em: https://www.jusbrasil.com.br/artigos/contexto-historico-e-finalidade-
da-lei-geral-de-protecao-de-dados-Igpd/1203647706. Acesso em: 08 mar. 2025.

LIMA, Ana Paula Moraes Canto de, Dionice de Almeida, Eduardo Pereira Maroso.
LGPD - Lei Geral de Protecdo de Dados [recurso eletrbnico]: sua empresa esta
pronta? - Sdo Paulo, SP: Literare Books International, 2020.

OLIVEIRA, Fernando. Criptografia e Protecdo de Dados. Belo Horizonte: Editora
Tecnoldgica, 2021.

PINHEIRO, Patricia Peck Protecdo de dados pessoais: comentarios a Lei n.
13.709/2018 (LGPD) / Patricia Peck Pinheiro. — Sdo Paulo: Saraiva Educacéo, 2018.

PINHEIRO, Patricia Peck Protecdo de dados pessoais: comentarios a Lei n.
13.709/2018 (LGPD) / Patricia Peck Pinheiro — 2. ed. — S&o Paulo: Saraiva Educacéo,
2020.

PINHEIRO, Patricia Peck. ANPD: Avangos e Desafios. 2. ed. Sdo Paulo: Saraiva
Educacéao, 2023.

SUPERIOR TRIBUNAL DE JUSTICA. Lei geral de protecao de dados. Disponivel em:
https://www.stj.jus.br/sites/portalp/Leis-e-normas/lei-geral-de-protecao-de-dados-
pessoais-
lgpd#:~:text=A%20LGPD%20veda%20a0%20Poder,forem%20acess%C3%ADveis%
20publicamente%3B%20quando%20houver. Acesso em 08 mar. 2025.

TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na
LGPD: estudo sobre as bases legais. Civilistica.com, Rio de Janeiro, v. 9, n. 1, p. 29-
30, 2020. Disponivel em: http://civilistica.com/tratamento-de-dados-pessoais-na-lgpd/.
Acesso em: 08 mar. 2025.



