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CRIMES CIBERNETICOS E A INVIOLABILIDADE DE PROVAS:
DELIMITACAO DE CRITERIOS PARA GARANTIR A INTEGRIDADE DA CADEIA
DE CUSTODIA NO AMBITO VIRTUAL

Gheovanna Santos da Silva'

O presente estudo pretendeu verificar como se garante a inviolabilidade das provas
decorrentes dos cibercrimes. A relevancia do tema se encontra na necessidade de
assegurar a integridade da cadeia de custodia em relagdo as evidéncias virtuais por
meio do estabelecimento de critérios seguros para garantir essa inviolabilidade. Obje-
tivou-se demonstrar a necessidade de adaptacédo do Direito diante da ocorréncia de
delitos no ambito virtual e/ou praticados por meio de equipamentos eletrénicos, bem
como selecionar meios de se garantir a integridade das evidéncias digitais durante a
coleta e o tratamento desses vestigios. Dessa forma, a abordagem metodolégica uti-
lizada foi o método dedutivo, mostrando-se essenciais a pesquisas bibliografica e de
campo. O estudo demonstrou a urgéncia de uma adaptacao legislativa para acompa-
nhar os avangos criminolégicos no ambito virtual, bem como evidenciou a necessi-
dade de se delimitar técnicas e ferramentas a fim de asseverar a integridade das evi-
déncias digitais.

Palavras-chave: Cibercrimes; Cadeia de custodia; Inviolabilidade.

CYBERCRIMES AND THE INVIOLABILITY OF EVIDENCE:
DELIMITATION OF CRITERIA TO GUARANTEE THE INTEGRITY OF THE CHAIN
OF CUSTODY IN THE VIRTUAL ENVIRONMENT

ABSTRACT

This study aimed to verify how the inviolability of evidence resulting from cybercrimes
is guaranteed. The relevance of the topic lies in the need to ensure the integrity of the
chain of custody in relation to virtual evidence by establishing secure criteria to guar-
antee this inviolability. The objective was to demonstrate the need to adapt the Law in
the face of crimes occurringin the virtual environmentand/or committed through elec-
tronic equipment, as well as to select means to guarantee the integrity of digital evi-
dence during the collection and treatment of such traces. Thus, the methodological
approach used was the deductive method, which has proven to be essential for biblio-
graphic and field research. The study demonstrated the urgency of legislative adapta-
tion to keep up with criminological advancesin thevirtual environment, as well as high-
lighted the need to define techniques and tools in order to assert the integrity of digital
evidence.

Keywords: Cybercrimes; Chain of custody; Inviolability.
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INTRODUGAO

O presente artigo cientifico possui como objeto a garantia da inviolabilidade
de provas durante o processamento de crimes cibernéticos. O interesse por esse €ixo
tematico justifica-se pela necessidade de assegurar a integridade da cadeia de custo-
dia emrelacédo as evidénciasvirtuais,bem como a urgénciaem se delimitar os critérios
seguros para garantir essa inviolabilidade.

O objetivo desse trabalho é demonstrar a necessidade de adaptagao do Di-
reito diante da ocorréncia de delitos no ambito virtual e/ou praticados por meio de
equipamentos eletrénicos, bem como selecionar as técnicas e ferramentas que pode-
riam contribuir para garantir a inviolabilidade das provas digitais.

Para tanto, a abordagem metodoldgica utilizada foi o método dedutivo,
mostrando-se essenciais a pesquisa bibliografica, na medida em que forneceu um
estudo tedrico, embasado na lei, na jurisprudéncia e nos principios constitucionais da
ampla defesa e do devido processo legal, e a pesquisa de campo visto que houve
uma entrevista com um jurista, especialista na area de Direito Digital, a fim de identi-
ficar os problemas e a necessidade da adaptagao do direito as novastecnologias para
que se possibilite a padronizagdo dos meios de coleta de vestigios virtuais.

Com base na descrigao do tema, pretende-se realizar uma abordagem dou-
trinaria e jurisprudencial acerca dos meios utilizados pela pericia forense para garantir
que a prova digital se mantenhaintegrae inviolavel durante o processamento do delito
que a originou.

Este trabalho encontra-se devidamente inserido na linha de pesquisa de-
terminada pela Pontificia Universidade Catélica de Goias, a saber: ESTADO, RELA-
COES SOCIAIS E TRANSFORMACOES CONSTITUCIONAIS, considerando que a
presente tematica engloba o debate de questdes referentes ao direito penal e a crimi-
nalidade.

Quanto a estrutura, este artigo cientifico se encontra organizado em trés
secoes. Na primeira secao realiza-se a conceituacgao e classificagdo dos cibercrimes,
bem como se apresenta a evolugéao histérica dos delitos cibernéticos, retratando o
surgimento da Internet e a dependéncia gradual entre o cotidiano humano e a tecno-
logia. Ademais, relaciona-se ainda o crescimento exponencial das ocorréncias desses

delitos com o periodo da pandemia do COVID-19.



Na segunda sec¢ao apresenta-se sobre o Direito Digital e a posi¢ao dos cri-
mes digitais no acervo legislativo brasileiro. Além disso, se expde sobre o chamado
direito ao esquecimento, delimitando suas raizes e o posicionamento doutrinario e
jurisprudencial acerca do tema.

Por fim, naterceira secdo descreve-se o conceitoe aimportancia da cadeia
de custddia na garantia do devido processo legal, apresentando as consequéncias da
quebra de seus procedimentos e tragcando sobre as dificuldades apresentadas em re-
lacdo a coleta e o tratamento das evidéncias digitais. Finaliza-se delimitando meios
de se garantir a inviolabilidade dos vestigios no ambito virtual diante da auséncia de

previsao legislativa especifica.



1 DELITOS CIBERNETICOS

O crime cibernético, ou cibercrime, pode ser definido como toda atividade
ilicita desenvolvida no ambiente virtual, praticada por meio da utilizagao de um equi-
pamento eletrdbnico ou, ainda, perpetrada contra computadores e aparelhos similares.

Visando tornar a compreensao desses delitos mais clara e eficaz, os ci-
bercrimes podem ser classificados de duas maneiras, a primeira se refere a divisdo
dos crimes como puros, mistos ou comuns e a segunda categoriza entre delitos pro-
prios ou improéprios.

Em relacéo a primeira forma de classificacao, temos que os crimes ciber-
néticos puros podem ser definidos como aqueles que objetivam atingir o sistema de
um dispositivo, seja violando sua parte fisica (Hardware) ou a parte I6gica (Software).
Em contrapartida, os mistos se desenvolvem com a utilizagdo de um dispositivo tele-
matico e do meio virtual como ferramentas para atingir os bens/valores da vitima.

Tratando-se dos delitos cibernéticos comuns, esses se caracterizam como
aquelesilicitos penais que podem, ou n&o, se utilizar do meio virtual como ferramenta
para sua consumacao.

No que diz respeito a segunda classificagao, os cibercrimes proprios sao
os comumente chamados de “novos delitos”, caracterizados por se desenvolverem
exclusivamente por meio de um dispositivo tecnoldgico, possuindo como fim de sua
condutao sistema operacional.Nesse tipo de delito cibernéticoo bem juridico tutelado
sera o proéprio sistema informatico,abrangendo suaintegralidade, confiabilidade e dis-
ponibilidade.

Por sua vez, os delitos improprios sdo aqueles que podem se utilizar do
meio virtual e do dispositivo tecnoldégico como uma forma de executar a atividade ili-
cita. Desse modo, o bem juridico tutelado nessa modalidade n&o é o sistema informa-
tico, podendo atingir a honra, a propriedade ou a liberdade, por exemplo.

1.1 EVOLUCAO HISTORICA DOS CIBERCRIMES

Em meio a necessidade de se calcularcoordenadas e trajetorias de bom-
bas e misseis, nadécadade 1960, a corrida armamentista intensificou o investimento

tecnologico em busca de tornar esse processo mais agil.
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Nesse contexto, foi criada a precursora da Internet, a Advanced Research
Projects Agency Network (ARPANET). Assim, se consagrando como a primeira rede
de computadores, a ARPANET foi um projeto que visava a transmissédo de dados e
informacgdes entre instalagées militares.

Desse modo, em que se pese a divergéncia doutrinaria em definir o pri-
meiro crime cibernético, sabe-se que, em meio a esse cenario, os primeiros delitos
utilizando a tecnologia envolviam espionagem e sabotagem.

Contudo,somente em 1985, apds uma série de melhorias e ampliagdes, foi
possibilitado o acesso da Internetem escala mundial. No Brasil, apenas nos anos 90,
a revolugao tecnoldgica se iniciou, sendo caracterizada por um processo lento e pro-
gressista de transformagdes, as quais, aos poucos, tornaram o uso comercial da In-
ternet possivel.

Em face a isso, em sua condi¢cdo natural de animal politico e destinado a
viver em sociedade, o ser humano, agora com acesso as tecnologias em seu cotidi-
ano, passou a investirem maneiras de satisfazer suas necessidades sociais, gerando
uma série de transformag¢des no modo em que as relagdes se desenvolviam a fim de
facilitar a comunicacéo e interagédo a longa distancia.

O crescimento exponencial dos meios tecnolégicos acarretou modificagdes
em sistemas inteiros, influenciando ndo s6 as relagdes dentro de uma sociedade,
como também a economiaglobal porinteira. Frente a geragao continuade tecnologias
novas e mais sofisticadas, a expectativa € de, progressivamente, o mundo se tornar
mais interconectado, possibilitando o atendimento, total ou parcial, de todas as neces-
sidades humanas pela via digital.

A medida em que crescem as possibilidades de uso positivo das Internete
dos mecanismos tecnologicos e virtuais, os delitos, anteriormente ocorridos no meio
bélico e militar, comegam a se adaptar as constantes mudancgas ocorridas no meio
social.

Neste posto, torna-se imprescindivel mencionararelagao entre delitoe mu-
dancas sociais destacada por Carnelluti (2001, p. 24):

Pouco a pouco, a medida que a sociedade se adianta e, portanto, se organiza
juridicamente, vao se manifestando outras formas de delito. Acrescentados
na sociedade o sentido e a necessidade da ordem, multiplicam-se os precei-
tos penais e com eles as figuras do delito;
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Em mesmo sentido, Lima (2021, p. 15), por sua vez, traga a relagéo e os
impactos do crescimento da criminalidade em tempos de conectividade tecnoldgica

em larga escala:

Em um mundo hiperconectado, é fértil o espago para a criatividade delitiva e
para a atuagdo de novos sujeitos desestabilizadores. Estes anteriormente
ndo se poderiam apresentar como verdadeiras ameagas a normalidade da
vida humana, mas, porcausa da sensibilidade e da virtualidade dos susten-
taculos da comunicacao e infraestrutura, podem abalar o estado de tranquili-
dade; podem gerar efeitos catastréficos e impactar significativamente a dina-
mica regular de uma sociedade.

Assim, havendo intensa transformacao na sociedade, na economia, € na
forma em que os individuos se relacionam e utilizam os meios digitais, as praticas
criminosas se modernizam para acompanhar as mudangas ocorridas, utilizando-se
dos meios tecnoldgicos e virtuais para aprimorar suas técnicas.

Fertilizados pela possibilidade de operar de maneira global e em um su-
posto anonimato, os delitos cibernéticos ganham forga com a inovagao tecnoldgica

gradual e infinita dos meios de comunicagéo e comercializagao.

1.3 CRIMES DIGITAIS E A PANDEMIA DO COVID-19

O processo tecnoldgico, caraterizado pela celeridade de inovagdes, foi am-
plamente intensificado em 2020 com a ocorréncia da pandemia do COVID-19. Assim,
com a implementagao do isolamento social, medida tomada para desacelerar a trans-
missao em larga escala do virus, surgiu a necessidade datecnologia se adaptar a fim
possibilitar que o trabalho, as compras, o estudo e as demais atividades cotidianas
fossem realizadas por via digital, promovendo assim o desenvolvimento de uma rela-
¢ao mais intima e dependente entre o ser humano e a internet.

Em razéo das interagdes se tornarem, majoritariamente, virtuais, o cenario
se mostrou propicio ao crescimento e a consumacao das praticas ilicitas cibernéticas.

Foi nesse contexto que,em 18 de junho de 2020, o corregedor nacional de
Justica, Ministro Humberto Martins, afirmou, durante a abertura do seminario virtual
Criminalidade em tempos de Covid-19: atuagéo do sistema de justica, que,em que se
pese a diminuigao significativade roubos e furtos com o isolamento social, houve tam-
bém uma abertura de espacgo para o desenvolvimento de outras praticas criminosas,

como os cibercrimes.



12

Por sua vez, Brian O’Neal Rocha, procurador municipal de Mombaga/CE,
em entrevista realizada a respeito do assunto, apresentou os possiveis motivos para

o crescimento de delitos cibernéticos durante a pandemia do COVID-19:

A pandemia do Covid-19 aumentou a ocorréncia de crimes cibernéticos de-
vido ao crescimento do uso de tecnologias digitais e a vulnerabilidade gerada
pela transigao para o trabalho remoto e o aumento das transagdes online,
faltou educagao digital, principalmente para quem nao tinha tantas habilida-
des com o meio digital. A pandemia nos obrigou a avangar anos no uso das
ferramentas digitais.

Outrossim, segundo o levantamento realizado pela empresa de seguranga
cibernética, Fortinet, nesse periodo pandémico registrou-se o crescimento em larga
escala de ameacas cibernéticas. Em 2021, o Brasil sofreu mais de 88,5 bilhdes de
ciberataques, representando um aumento de 950% em relacdo ao ano anterior. O
cenario se mostrou mais grave no ano seguinte, sendo registrados 103 bilhdes de
tentativas e ameacas de ataquescibernéticos, representando cerca de 30% dos casos
registrados em toda a América Latina e Caribe. (Fortinet, 2022/2023)

Visando explicar o crescimento dessas praticas delitivas, pode-se correla-
cionaralgumasteorias aplicaveis a situagao. A primeira tese, nomeada Teoria do Con-
trole, afirma que qualquer pessoa € um criminoso em potencial, assim, desde que
existam oportunidades favoraveis é possivel que o crime se realize. Em seguida, tra-
tando-se da Teoria da EscolhaRacional,aocorréncia de um delito dependeriade uma
analise entre custos e ganhos desencadeados com sua pratica. Por sua vez, a Teoria
das Atividades Rotineiras, preceitua que o criminoso age ao analisar situagdes roti-
neiras e encontrar a existéncia de um padrao que facilite a consumacgéao do delito.

Em concluséo, ao analisar a situagao vivenciada com a pandemia do CO-
VID-19, torna-se evidente que 0 aumento na taxa de criminalidade cibernética € mul-
tifatorial, sendo a fragilidade dos usuarios e as transformagdes ocorridas de forma
precipite apontados como fatores determinantes para esse cenario.

2 DIREITO DIGITAL

Denominada como Revolucéao Industrial 4.0, ou Quarta Revolugao Indus-

trial, a presencga constante e integrada da tecnologia em todos os aspectos da vida
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humana impulsionou um processo de transformacdes sociais e industriais, no qual se
observa ainterconexao e o desenvolvimento exponencial e veloz das inovagées como
caracteristicas principais.

Em face a isso, € cedi¢o que, com as crescentes mudancas sociais impul-
sionadas pela evolugao tecnoldgica, tornou-se indispensavel que o Direito acompa-
nhasse essas inovagdes em busca de garantir o respeito e prote¢cao aos direitos fun-
damentais do ser humano.

A vista disso, o chamado Direito Digital surge como um ramo responsavel
por regular as relagdes e agdes desenvolvidas no meio virtual, visando compreender
o relacionamento entre 0 homem e a tecnologia, bem como promover o uso e desen-
volvimento responsavel dessas inovagdes.

Contudo,em que se pese a essencialidade desse ramo juridico, no Brasil,
temos que o avancgo e desenvolvimento da informatica juridica e do Direito Digital en-
contra-se no estagioinicial,devido a escassa doutrinanacional e ausénciade incluséo
da matéria nas faculdades de direito, sendo visto como uma espécie de sub-ramo no
escopo abrangente juridico.

Nesse sentido, Pinheiro (2008, p. 29) entende que o Direito Digital seria
uma evolucéao do proprio Direito, abrangendo assim todos os principios fundamentais
e institutos ja vigentes, ao passo que introduz novos elementos em todo e qualquer
ramo juridico.

Em mesmo sentido, Araujo (2017, p. 24), define Direito Digital como “a ex-
tensao de diversos ramos da ciénciajuridica, que cria novos instrumentos para aten-
der a anseios e ao aperfeicoamento dos institutos juridicos em vigor”.

Entretanto, para Pereira (2003, p. 27) o Direito Digital possui todas as ca-
racteristicas para ser considerado uma disciplina autdnoma, com objeto, metodologia
e fontes proprias, sendo essa a justificativa utilizada para que, em diversos paises,
sobretudo os mais desenvolvidos, se criasse uma disciplina especificatratando desse
ramo nos meios académicos.

Destaca-se ainda que, com o avango sem precedentes das novas tecnolo-
gias, torna-se urgente o aprofundamentonoDireito Digital. Nesta senda, em entrevista
realizada com Brian O'Neal Rocha, procurador municipal de Mombacga/CE, foi possi-
bilitado o entendimento de que nao so6 operadores do direito, como também estudan-
tes na graduacéo, deveriam se atualizar para acompanhar os desdobramentos do Di-

reito Digital e das novas tecnologias, dando-se énfase nacrescente influéncia da area
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nas questdes juridicas.

Em suma, trata-se de um ramo novo, com idade estimada de duas déca-
das, se encontrando ainda nos estagios iniciais de desenvolvimento, onde se carece
de autonomia, mas que, em razdo dos impactos decorrentes das inovacgdes tecnolo-
gicas, possui um crescimento gradual com a criagdo de novas normas e tipificagoes,
sendo imprescindivel o acompanhamento de seus desdobramentos.

2.1 LEGISLAGAO BRASILEIRA E DELITOS DIGITAIS

Em proémio, cabe salientarque, com as modificacdes sociais provocadas
pela Internete pelas novas tecnologias, 0 Cédigo Penal (Lei n. 2.848 de 7 de dezem-
bro de 1940) se mostrou insuficiente para amparar novos fatos ocorridos no meio di-
gital.

Frente a isso, em 1999, o projeto de lei n. 84, foi criado com o objetivo de
dispor sobre os crimes cometidos no ambito informatico. Entretanto, em razéo do re-
ceio de se restringir a privacidade ou liberdade no uso da Internet, em 2012, ao ser
transformada em norma juridica (Lei n. 12.735 de 30 de novembro de 2012) obteve
veto parcial, tendoassim 17 de seus 23 artigos removidos pelaCamara de Deputados.

Aindaem 2012, em face ao fato da atriz Carolina Dieckmann ter seu com-
putador pessoal acessado por hackers e, posteriormente, ter 36 fotos intimas suas
divulgadas na Internet pelos criminosos, a repercussao social do caso fomentou a
tramitacdo, em tempo recorde, do projeto de lei n. 35. O referido projeto se mostrou
uma alternativa agil e simplista @ demanda social, uma vez que se tipificou condutas
criminosas sem enfrentarquestdes sobre direitos e deveres na Internet, as quaisa Lei
12.735/2012 se propbs a dirimir.

Desse modo, a Lei n. 12.737/2012, também conhecida como Lei Carolina
Dieckmann, quando promulgada ocasionou modificagbes ao Cdédigo Penal, introdu-
zindo os artigos 154-A e 154-B, nos quais se dispde sobre invasao de dispositivos e
a acao penal nesses casos, e os artigos 266 (Interrupgao ou perturbagéo de servigo
telegrafico, telefénico, informatico, telematico ou de informagéao de utilidade publica) e
298 (Falsificagao de documento particular e de cartdo).

Dois anos mais tarde, foi criada a Lei n. 12.965/2014, também conhecida
como Marco Civilda Internetou Constituicdoda Internet, com 32 artigos e 5 capitulos,

possuindo como fundamentos o respeito a liberdade de expressdo e o
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reconhecimento da Internet como um meio que merece regulamentagdo. Uma série
de principios foi pautada em seu corpo textual, em destaque a privacidade, a fiscali-
zagao e a neutralidade de rede.

Ademais, o Marco Civil da Internet foi responsavel por proibir a utilizagao
de dados dos usuarios de forma diversa da permitida, exigindo das empresas presen-
tes no ambito virtual o esclarecimento de seus termos de uso e a realizacdo de con-
tratos virtuais que informassem sobre como os dados do usuario seriam coletados e
usados.

Por sua vez, em 14 de agosto de 2018, foi sancionada a Lei n. 13.709,
sendo comumente conhecida como Lei Geral de Prote¢cdo de Dados Pessoais
(LGPD). Em complemento ao Marco Civil da Internet, a Lei n. 13.709, nos termos de
seu artigo 1°, objetivou "proteger os direitos fundamentais de liberdade e de privaci-
dade e o livre desenvolvimento da personalidade da pessoa natural.”.

Assim sendo, a Lei Geral de Protecdo de Dados Pessoais foi estabelecer
regras para o tratamento de dados pessoais no Brasil, incluindo informacdes sobre
como deveria ser realizada a coleta, o uso, o0 armazenamento, o compartilhamento e
a exclusao desses dados. Além disso, foi permitido aos usuarios a requisigdo de in-
formagdes das empresas sobre seus dados, podendo questionaro motivo do arma-
zenamento e solicitar a exclusdo quando ndo necessarios para as finalidades de sua
coleta.

Por fim, tendo em vista os cibercrimes ocorridos no contexto pandémico,
cabe mencionarainda a Lein. 14.155/2021, a qual trouxe alteragdes ao Codigo Penal
visando tornar mais graves previstos os crimes de violagao de dispositivo informatico
(artigo 154-A), furto (artigo 155) e estelionato cometidos de forma eletronica ou pela
internet (artigo 171), bem como definiu, no paragrafo 4° do artigo 70 do Cdédigo Penal,

a competéncia em modalidades de estelionato.

2.3 DIREITO AO ESQUECIMENTO

Aliado aos direitos de personalidade e amparado pelo principio da digni-
dade da pessoa humana, o direito ao esquecimento consiste na faculdade de proibir
a exposicao publicade um fato veridico vexatério ou danoso a indole e privacidade
do individuo, em razao do decurso de tempo em que ele ocorreu.

Nesta senda, se faz indispensavel a delimitagdo do tema realizada por
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Anderson Schreiber (apud Tepedino; Fraz&o; Oliva, 2019, p. 376):

(...) o direito ao esquecimento &, portanto, um direito (a) exercido necessari-
amente poruma pessoahumana; (b) em face de agentes publicos ou priva-
dos que tenham a aptidao faticade promover representagdes daquela pessoa
sobre a esfera publica (opinido social); incluindo veiculos de imprensa, emis-
soras de TV, fornecedores de servigos de busca na internet etc.; (c) em opo-
sicdo a uma recordacao opressiva dos fatos, assim entendida a recordagao
que se caracteriza, a um so6 tempo, por ser desatual e recair sobre aspecto
sensivel da personalidade, comprometendo a plena realizagcdo daidentidade
daquela pessoa humana, ao apresenta-la sob falsas luzes a sociedade.

O referido direito possui suas origens no ambito penal, sendo plenamente
reconhecidonoartigo 93 do Codigo Penal,noartigo 748 do Codigode Processo Penal
e no artigo 202 da Lei de Execucéo Penal, onde, em suma, se prevé que, salvo por
requisicdo de juizo criminal, ndo serdo divulgados os antecedentes criminais de um
ex-detento.

Contudo, com a ampliagédo da disseminacao de informacdes possibilitada
pelos meios de comunicagao, as discussdes sobre a necessidade de se proteger os
direitos de intimidade e privacidade elevaram o debate sobre o direito ao esqueci-
mento na seara civel. Atualmente, a polémica gira em torno do potencial lesivo futuro
de uma rede mundial de computadores que eterniza as noticias e informacgdes.

Assim sendo, no campo do direito civil, em que se pese inexistir previsao
legislativa do tema, o debate doutrinario se estende a mais de uma década, sendo
maijoritariamente defendida a necessidade de se ter o direito ao esquecimento.

Em mesmo sentido, em razao dos danos provocados pelas novas tecnolo-
gias de informacao, em 2013, na VI Jornada de Direito Civil do Conselho de Justica
Federal (CJF), foi aprovado o Enunciado 531, o qual defendia que “a tutela da digni-
dade da pessoa humana na sociedade da informacéao inclui o direito ao esqueci-
mento”.

Entretanto, apesar do entendimento majoritario da doutrina,em 11 de feve-
reiro de 2021, o Supremo Tribunal Federal, no julgamento do Recurso Extraordinario
n. 1.101.606/RJ, em apreciagao do tema n. 786 da repercussao geral, concluiu que o
direito ao esquecimento seria incompativel com a Constituicdo Federal. A vista do
entendimentofirmado pela Suprema Corte, imperiosa se faz a citacdo da tese firmada

no referido julgamento:

E incompativel com a Constituigdo a ideia de um direito ao esquecimento,
assim entendido como o poder de obstar, em razdo da passagem do tempo,
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a divulgacéao de fatos ou dados veridicos e licitamente obtidos e publicados
em meios de comunicagéo social analégicos ou digitais. Eventuais excessos
ou abusos no exercicio da liberdade de expressao e de informagdo devem
ser analisados caso a caso, a partir dos parametros constitucionais — especi-
almente os relativos a protegédo da honra, da imagem, da privacidade e da
personalidade em geral — e das expressas e especificas previsdes legais nos
ambitos penal e civel.

Em sintese, entende-se que, diante da eternizagéo de informacgdes possi-
bilitada pelos meios de comunicagéao digitais, a discussdo em torno da necessidade
de se existir um direito ao esquecimento no @mbito civel ganharam espago na ultima
década, definindo-o como uma garantia fundamental de protecéo aos direitos de pri-
vacidade e intimidade. Contudo, sendo determinada sua incompatibilidade com a
Constituigdo Federal, atualmente, o direito ao esquecimento se encontra restrito a es-
fera criminal, como amparo a ressocializagao social do egresso prisional visto que

impede a divulgacao dos antecedentes criminais desses individuos.

3 A CADEIA DE CUSTODIA E AS PROVAS DIGITAIS

Prevista desde julhode 2014 na Portaria SENASP n. 82 e possuindo ex-
tensa exploragao doutrinaria, a cadeia de custédia somente foi introduzida na legisla-
¢ao penal brasileira com o adventoda Lei n. 13.964/2019. Nos termos do artigo 158-
A do Cédigode Processo Penal, esse instituto pode ser caracterizado como o conjunto
de procedimentos utilizados, desde o reconhecimento do vestigio até seu descarte,
para manter e documentar a histéria cronoldgica das provas coletadas em locais ou
em vitimas de crimes, visando asseverar a autenticidade das evidéncias apanhadas.

Segundo Machado (2017, p. 9), “a finalidade desses procedimentos é for-
necer segurangatécnica e legal, quanto a certificagdo da origem dos vestigios, como
dos niveis de confianca e exceléncia dos exames periciais”.

No entanto, tratando-se especificamente dos delitos cibernéticos,em razao
de sua naturezaimaterial, as provas digitais possem caracteristicas proprias, podendo
destacar a volatilidade, a suscetibilidade de clonagem, a facilidade de dispersao e a
sensibilidade ao tempo de uso e necessidade de dispositivo para transmissdo como
elementos essenciais (Pereira, 2024).
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Sobre o assunto, Padro (2014, p. 74 apud Silva; Barbosa, 2024, p. 6) leci-

ona acerca da possibilidade de manipulacao e adulteracdo de provas digitais:

As técnicas de captagdo de som, imagem e até de captura de outros elemen-
tos originalmente produzidos em meio digital ndo estdo imunes a corrupgao
em termos metodoldgicos. Muito menos haisencéo de risco de manipulagéo
do produto obtido por meios dos métodos ocultos de investigagao.

Para Pereira (2024) é possivel notar ocorréncia de falhas nos procedimen-
tos relativos a cadeia de custddia em delitos digitais visto que a preservagao de cada
prova digital ser definida conforme sua particularidade, porém, o ordenamentovigente
prevé normas geneéricas para seu tratamento.

Em mesmo sentido, Silva e Barbosa (2024) reconhecem a necessidade de
uma cadeia de custddia mais especifica para elementos digitais, com regras préprias
para a produgao,admissao e valoragdodessas evidéncias,umavez o atual arcabougo
juridico demonstra a inexisténcia de previsao e detalhamento legal do manejo e pre-
servagao das provas digitais.

Merece destaque ainda, os comentarios do procurador municipal de Mom-
baca/CE, Brian O'Neal Rocha, que, em entrevista sobre o tema, ressaltou que a pa-
dronizagcdo nos meios de coleta e preservagao de provas digitais “traria beneficios
significativos ao processo criminal, garantindo maior seguranca, confiabilidade e uni-
formidade na analise das provas”. Sob um olhar empirico, O’'Neal mencionou ainda
que, em sua atuagao no ano de 2024, notou que o processo esta mais dinamico, com
a maior aceitagao de meios de provas digitais, como prints, desde que contextualiza-
dos com links e harménicos com outras provas.

A vista do colecionado, é possivel compreender que, apesar da essenciali-
dade de se resguardar a adulteragcéo de vestigios criminais, a legislacao vigente nao
fornece disposi¢des sobre meios de se garantir a integridade da cadeia de custddia
em delitos cibernéticos, inexistindo padronizagao sobre como os procedimentos para

asseverar a autenticidade de uma prova digital deveriam ocorrer.

3.1 CONSEQUENCIAS JURIDICAS DA QUEBRA DA CADEIA DE CUSTODIA

O sistema processual penal brasileiro é revestido de principios constitucio-

nais para que se resguarde os direitos e garantias fundamentais do individuo
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enquanto impde limites ao arbitrio estatal, dentre eles o principio do devido processo
legal, previsto no artigo 5°, inciso LIV, da Constituicdo da Republica Federativa do
Brasil de 1988, visa garantir aos cidaddos um processo justo e adequado.

Assim sendo, para a garantiade um justo processamento criminal,a obser-
vancia a licitude do acervo probatério € um instrumento essencial para que ndo haja
abusos por parte da acusacao. Nesta senda, a preservacao da cadeia de custodia se
caracteriza como 0 meio de asseverar que as provas oriundas de delitos ndo formam
obtidas de forma ilicita ou adulteradas.

Desse modo, sendo constatada a quebra da cadeia de custodia, torna-se
incerta a confiabilidade na autenticidade e integridade dos vestigios criminais. O en-
tendimento doutrinario se firma no sentido de que a quebra da cadeia de custddia
acarretaria suailicitude e, consequentemente, em sua exclus&o do processo criminal.

Ademais, em conformidade com a Teoria dos Frutos da Arvore Envene-
nada, oriunda da jurisprudéncia norte-americana, e com o artigo 157 do Cdédigo de
Processo Penal, ndo so a prova ilicita seria considerada inadmissivel, mas também
aquela obtida por derivagao, ou seja, por meio de informacdes ou elementos declara-
dos ilicitos.

Por outro lado, sob a é6tica do Superior Tribunal de Justica (STJ), verifica-
se que os efeitos da quebra da cadeia de custddia ndo levariam necessariamente a
exclusaoimediata da prova, exigindo-se que cada caso seja analisado de forma cui-
dadosa.

Nessa perspectiva, em casos de falhas graves, como adulteragao, perda
ou impossibilidade de rastrear a posse da prova, ou ainda quando a falha prejudicara
defesa, o resultado seria a exclusido da evidéncia, porém, se tratando de falhas me-
nores, como inconsisténcias nadocumentacao, ndo seria determinada a exclusao,em
razdo de ndo comprometer a validade, a autenticidade e integridade da prova (Silva,
Puhl, 2024).

Menciona-se, por fim, que, sendo constatada duvida em relagao a autenti-
cidade ou integridade das provas, deve-se aplicar o principio in dubio pro reo, sendo
a absolvicao a medida mais adequada visto que a liberdade esta acima da pretensao

punitiva do Estado.
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3.2 PROPOSTAS DE MEIOS PARA GARANTIR A INVIOLABILIDADE DE PROVAS
DIGITAIS

Em face ao colecionado anteriormente, € notéria a auséncia de previsao
normativa sobre as provas digitais no sistema processual penal brasileiro. Assim,
sendo, a coleta e o tratamento dos vestigios digitais sao realizados de forma analoga
aos procedimentos em provas fisicas, o que nao se mostra adequado visto as peculi-
aridades das evidéncias virtuais.

Nesta senda, frente a lacuna legislativa, a doutrina processual penal tem
adotado e recomentado a computer forensics, na qual, de acordo com o National Ins-
titute for Standard and Technology (NIST), devera ser desenvolvida em quatro distin-
tas fases para garantir a inviolabilidade probatdria.

A primeira fase, nomeada de coleta, € de extrema importancia para a ga-
rantia da cadeia de custddia, se qualificando como o momento em que, dentro de uma
area isolada, se tem a apreensao de aparelho eletrdnicos, a identificagao, classifica-
céo e registro dos dados digitais.

Nessa etapa, a coleta pode se dar de duas formas: a quente (online) e a
frio (offline). Em relagao a primeira forma, essa sera aplicada durante a coleta de da-
dos volateis e nao volateis de um computador ainda em funcionamento, sendo os
primeiros aqueles presentes apenas na meméria RAM e perdidos apds o desliga-
mento do sistema, e os segundos aqueles que permanecem a longo prazo, podendo
ser recuperados apos o desligamento. Ja a segunda,também conhecidacomoanalise
post-mortem, diz respeito a coleta em aparelhos desligados,devendomanté-los nesse
estado e realizar a documentacgao e fotografia de todos os periféricos, identificando
possiveis unidades removiveis.

Ainda nesse primeiro momento, visando comprovar a inviolabilidade dos
vestigios, recomenda-se que o ambiente e os dispositivos que virao a ser apreendidos
sejam fotografados antes e apds a coleta.

Alias, se faz imprescindivel também que os cabos existentes nolocal sejam
numerados, incluindo cabos de forga, antes do desmonte, bem como que as evidén-
cias sejam etiquetadas e lacradas em envelope starlock.

Destaca-se que, durante a etiquetagcdo das provas, o uso da técnica de
algoritmo HASH é indicado pelos tribunais, uma vez que ele contém informagdes de

data, hora e quem foi o responsavel pela aquisi¢ao, sendo registrado cada novo
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acesso aos vestigios coletados. Acerca do HASH, Silva e Barbosa (2024, p. 16) co-

mentam:

Referido cédigo eletrbnico garante a inalterabilidade dos dados apreendidos,
indicando bit a bit exatamente qualquer alteragdo ocorrida, pois gera um co-
digo hash diferente, indicando que até aquele momento o cédigo era um e foi
alterado para outro. Diante desta alteragao é possivel indicar em qual mo-
mento houve a alteragdo e preservar os elementos de prova ou até mesmo
resgatar de forma idénea.

Em relagdo a segundafase, essa se qualificacomo o exame do material
colhido,compreendendo o momento em que ferramentas e técnicasforenses séo exe-
cutadas para localizar, filtrar, identificar e extrair informacdes relevantes dos dados
coletados, sendo necessario que todos os procedimentos e a metodologia utilizada
sejam documentados.

Ressalta-se que, nessa etapa, verifica-se a integridade das embalagens
que guardam as evidéncias e realiza-se a identificacdo de cada item enviado para a
pericia, com a descrigao de seu estado geral e a documentagaode qualqueralteragao
que possa alterar o conteudo.

Ademais, tratando-se especificamente de discos rigidos, esses devem pos-
suir etiqueta propria, com marca, modelo, capacidade e numerode série identificados,
sendo realizada a duplicagao pericial das midias.

Por sua vez, a terceira fase, denominada analise, € o momento em que 0s
resultados dos exames serdo analisados a fim de se obter informacgdes Uteis acerca
de questbes levantadas na primeira e segunda fase.

Finaliza-se com a quarta fase, chamada de relatério, onde se elabora um
laudo pericial contendo o relato minucioso dos procedimentos, da metodologia e das
ferramentas utilizadas, bem como se apresenta a descri¢ao dos resultados encontra-
dos durante a analise, possibilitando assim o entendimento da sequéncia de eventos
aplicados as evidéncias encontradas. Essa etapa se qualifica como essencial para a
comprovagao de que as provas se mantiveram inviolaveis e que a cadeia de custodia
foi garantida durante a realizagcéo da pericia forense.

A vista de todo o exposto, entende-se que, diante da inexisténcia de previ-
sdo legislativa sobre a coleta e o tratamento das provas digitais, a utilizagdo da com-
puter forensics se mostra eficaz para garantir a integridade das evidéncias coletadas
apos constatada a ocorréncia de um delito cibernético.



CONCLUSAO

O presente estudo partiu da analise de instrumentos e ferramentas disponi-
veis para asseverar a inviolabilidade das provas obtidas a partir da ocorréncia de um
delito cibernético.

Assim sendo, objetivou-se com esse trabalho conhecerquestdes relacionadas
aos delitos ocorridos no ambito virtual, explorando sua classificagao, peculiaridades e
causasde aumentonosultimos anos,bem como buscou-seinvestigaros procedimen-
tos aplicaveis a coleta e ao tratamento de evidéncias digitais a fim de asseverar a
integridade da cadeia de custddia.

A pesquisa mostrou que o crescimento exponencial dasinovagdes tecno-
l6gicas acarretou modificagdes em sistemas inteiros, influenciando as relagdes desen-
volvidas em ambito global, contudo, a medida em que o mundo se torna mais conec-
tado, se possibilita, ndo s6 o uso da tecnologia de forma positiva, como também a
adaptagao de criminosos ao meio virtual, encarando-o0 como um novo cenario para o
desenvolvimento de delitos.

Em relacédo ao apanhado legislativo, compreende-se que a tipificagdo dos ci-
bercrimes, por si s6, mostra-se insuficiente para seu combate, sendo necessario a
previsao legal de meios de coleta e tratamento dos vestigios digitais, uma vez que a
quebra da cadeia de custodia acarreta diretamente na credibilidade e veracidade do
material probatério apresentado em juizo.

Por suavez, diante da lacunalegislativa, a doutrina tem adotado e recomen-
tado a computer forensics como referéncia para o tratamento de provas virtuais, deli-
mitando quatro fases para asseverar a integridade da cadeia de custddia: coleta,
exame, analise e relatorio.

A vista de todo o colecionado, demonstrou-se a urgéncia de uma adaptagao
legislativa para acompanhar os desdobramentos criminoldgicos ocasionados pelo ad-
vento das novas tecnologias, visando definir, de forma padronizada, técnicas e ferra-
mentas que poderiam contribuir para a garantia da integridade das evidéncias digitais

durante a investigagdo de um cibercrime.
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