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RESUMO

O objetivo geral deste trabalho ¢ realizar uma analise detalhada da customizacao do
IPCop em redes empresariais, abrangendo desde a configuragao basica até praticas avangadas
de seguranga. Segundo os procedimentos técnicos, esta pesquisa € bibliografica e documental.
O estudo permitiu concluir que o IPCop ¢ uma solucdo eficiente para a protecdo de redes,
oferecendo uma ampla gama de recursos, como filtragem de pacotes, proxy, autenticacao de
usudrios € monitoramento em tempo real. Sua facilidade de configuragao torna-o uma opg¢ao
acessivel, mesmo para administradores com conhecimentos limitados na area de seguranca da
informagdo. Entre os principais desafios estd a adaptacdo do IPCop a ambientes que nem
sempre foram planejados para suportar camadas dinamicas de protecdo. Isso exige ndo apenas
conhecimentos técnicos, mas também uma abordagem voltada a escalabilidade e a
manutengdo continua do sistema. Destaca-se ainda a importancia da definigdo de politicas
claras e da adogdo de praticas éticas na administragdo do firewall, especialmente em contextos
onde a integridade das comunicagdes e a prote¢do de dados sdo fundamentais para a
continuidade dos negocios. Conclui-se que a customizagdo do IPCop atende de forma eficaz
as demandas de seguranga em redes organizacionais, permitindo o controle de trafego,
segmentacdo e ajustes conforme as necessidades locais. Sua estrutura modular possibilita a
integracdo de novos recursos, ampliando sua capacidade de prote¢ao e adaptabilidade a

diferentes contextos corporativos.

Palavras-chave: IPCop; Customizacdo de firewall; Redes empresariais; Seguranga em TI;

Pequenas e médias empresas.



ABSTRACT

The main objective of this work is to conduct a detailed analysis of the customization of
[PCop in small and medium-sized business networks, covering everything from basic
configuration to advanced security practices. According to technical procedures, this research
is bibliographic and documental. The study concluded that IPCop is a viable and efficient
solution for protecting networks in small and medium-sized enterprises, offering a wide range
of security features—from packet filtering to real-time traffic monitoring. Its ease of
customization and configuration makes it an accessible option even for administrators with
limited knowledge of network security. Furthermore, IPCop's flexibility allows it to adapt to
various scenarios and requirements, providing an adequate level of protection without the
need for significant infrastructure investment. One of the critical challenges in customizing
I[PCop for small and medium-sized business networks is adapting this firewall solution to
environments that were not originally designed to support dynamic security layers. This
requires not only improvements in configuration and integration with other technologies, but
also a design approach focused on scalability and ongoing system maintenance. Additionally,
the importance of clear policies and ethical practices in firewall administration is emphasized,
especially in environments where data protection and communication integrity are essential
for business continuity and for minimizing risks associated with potential security failures. It
is concluded that IPCop customization can effectively meet the security demands of small and
medium-sized business networks, providing data traffic control, network segmentation, and
continuous monitoring. The system’s modular structure allows additional features to be
integrated as needed, enhancing protection capacity and adaptability to different corporate

scenarios.

Keywords: IPCop; Firewall customization; Business networks; IT security; Small and

medium-sized enterprises.
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1 INTRODUCAO

No contexto atual de transformagdo digital, a seguranca da informacgdo tornou-se uma
prioridade estratégica para organizagdes de todos os portes. As pequenas e médias empresas
(PMEs), em particular, enfrentam desafios Uinicos em relagdo a prote¢do de suas redes de
computadores, uma vez que muitas vezes carecem dos recursos financeiros e técnicos
disponiveis para grandes corporacdes. A adocdo de praticas de seguranga adequadas ¢
essencial para proteger a integridade, confidencialidade e disponibilidade das informacdes
criticas para os negocios, especialmente em um ambiente cada vez mais marcado pela
proliferagdao de ataques cibernéticos e pela crescente dependéncia de tecnologias digitais

(Stallings, 2021).

A seguranca da informacdo ¢ um campo vital para a protecdo dos ativos digitais de
uma organizagdo, englobando praticas e tecnologias destinadas a garantir a confidencialidade,
integridade e disponibilidade das informag¢des. De acordo com Stallings (2021) a seguranca da
informacao envolve um conjunto de estratégias e controles técnicos que protegem os dados
contra acesso ndo autorizado, alteragdo ou destruicdo, além de assegurar que as informagdes

estejam disponiveis para os usudrios autorizados quando necessario.

Além disso, a implementacdo de medidas de seguranca eficazes requer uma
compreensdo profunda dos riscos associados e a capacidade de adaptar as solugdes as
necessidades especificas da organizagdo. Brooks (2019) destaca a importancia de uma
abordagem baseada em risco, onde as organizagdes identificam e avaliam suas
vulnerabilidades para implementar controles que oferegam uma protecdo proporcional as

ameacas enfrentadas.

As PMEs sao alvos frequentes de cibercriminosos, que exploram as vulnerabilidades
dessas empresas para realizar ataques como phishing, ransomware € negagdo de servigo
(DDoS). Esses ataques podem causar danos significativos, desde a interrup¢ao das operagdes
até a perda irreparavel de dados sensiveis. Além disso, a conformidade com regulamentagdes
de protecao de dados, como a Lei Geral de Protecao de Dados (LGPD) no Brasil, exige que as
empresas adotem medidas de seguranga robustas para evitar penalidades severas e danos a

reputacdo (Kremer, 2021).

Firewalls sdo dispositivos ou sistemas que controlam o trafego de rede entre diferentes
zonas de seguranca, funcionando como a primeira linha de defesa contra ameagas externas.

Segundo Tanenbaum e Feamster, (2021) firewalls podem ser configurados para filtrar o
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trafego com base em uma variedade de critérios, como enderecos IP, portas e protocolos, o
que permite que as organizagdes bloqueiem ou permitam o trafego de acordo com suas

politicas de seguranga.

Além disso, firewalls modernos frequentemente incorporam funcionalidades
avancadas, como inspe¢do profunda de pacotes e filtragem de aplicativos, para detectar e
bloquear ameacas mais sofisticadas. Um estudo conduzido por Northcutt e Rose (2020) em
"Network Intrusion Detection" enfatiza como firewalls integrados com sistemas de detec¢do
de intrusdes (IDS) podem melhorar significativamente a capacidade de uma organizacao de

responder a ameagas e mitigar ataques em tempo real.

A seguranga em redes de computadores ¢ uma area fundamental para proteger a
integridade e a confidencialidade dos dados que transitam por redes corporativas. A seguranga
de redes envolve a protecdo dos dados contra interceptagcdo, alteracdo e acessos nao
autorizados, utilizando tecnologias como criptografia, autenticagdo e controle de acesso

(Forouzan, 2017).

Além disso, a gestdo de redes seguras também inclui a prote¢do contra ameagas
internas e externas. O autor ressalta a importincia de uma abordagem holistica para a
seguranca das redes, que deve considerar tanto a protecao de hardware quanto a seguranca

dos protocolos e aplicagdes utilizados na comunicagao (Bonaventure, 2021).

O IPCop ¢ uma solugao de firewall de codigo aberto projetada para proteger redes de
computadores, especialmente adequada para pequenas e médias empresas. Ele oferece uma
gama de funcionalidades, incluindo filtragem de pacotes, suporte a VPN e proxy, que
permitem uma personalizagdo significativa para atender as necessidades especificas de cada
organizagdo. Segundo a documentagdo oficial do IPCop, a ferramenta ¢ projetada para ser
facil de configurar e gerenciar, tornando-a uma op¢do viavel para empresas que precisam de
uma solugdo de seguranca robusta sem a complexidade associada a sistemas comerciais

(Ipcop project, 2024).

Justifica estudar este tema porque, este trabalho visa responder a seguinte questao de
pesquisa: Quais sdo as funcionalidades e beneficios da customizacio do IPCop como

solucio de seguranca em redes de pequenas e médias empresas?

Este trabalho tem como objetivo geral explorar a etapa de customizagdo do [IPCop em
redes de pequenas e médias empresas, abordando desde a configuracdo basica até as praticas

avangadas de seguranca.
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Os objetivos especificos sdo:

e Descrever o funcionamento do IPCop como firewall em redes de PMEs;
e Demonstrar o passo a passo da instalagao e configuragdo do IPCop;
e Demonstrar as funcionalidades do IPCop.

Espera-se que os resultados deste trabalho possam contribuir:

e Informando aos administradores de redes corporativas sobre as vantagens do uso de
solucdes de codigo aberto como o IPCop;

e Demonstrando como o IPCop pode ser adaptado para atender as necessidades
especificas de seguranga de PMEs;

e Encorajando mais empresas a adotarem praticas de seguranca cibernética robustas

para proteger seus ativos digitais.

Quanto aos aspectos metodologicos, esta pesquisa, em relacdo aos procedimentos

técnicos, € uma pesquisa bibliografica e experimental.

Esta monografia esta organizada em seis capitulos, sendo estruturada da seguinte
forma: O Capitulo 1 apresenta a introdu¢do com o contexto do trabalho, a questdo de
pesquisa, objetivos e resultados esperados. O Capitulo 2 traz o referencial tedrico com
conceitos, defini¢des e trabalhos relacionados ao tema. No Capitulo 3 estdo descritos os
procedimentos metodologicos, mostrando como foi feito para atingir o objetivo geral. O
Capitulo 4 descreve a instalagdo do software IPCop. O capitulo 5 estd descrito suas

funcionalidades. Por fim, o Capitulo 6 traz as consideragdes finais do estudo.
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2 REFERENCIAL TEORICO

Este capitulo ¢ constituido de duas partes: uma de conceitos e definigdes e outra de
trabalhos relacionados.

2.1 Conceituacao e definicoes

A seguranca em redes de computadores ¢ um tema amplamente discutido no cenério
tecnolodgico atual, especialmente devido ao crescimento do niimero de dispositivos conectados
a internet. Dados do governo brasileiro indicam que, em 2022, 90% dos lares no Brasil ja
tinham acesso a internet, totalizando 65,6 milhdes de domicilios conectados (GOV.BR, 2022).
Esta massificagdo do uso da rede aumentou a necessidade de mecanismos de prote¢do, tanto

para usuarios domésticos quanto para empresas.

A seguranca da informacdo em redes envolve um conjunto de praticas e tecnologias
voltadas a proteg¢do de dados e sistemas contra acessos ndo autorizados, ataques cibernéticos e
violagdes. Nesse contexto, os firewalls se destacam como uma das principais solugdes de
seguranga, atuando na defesa perimetral das redes, controlando o trafego de entrada e saida

com base em politicas predefinidas (Stallings, 2021).

De acordo com a Cisco Systems, um firewall pode ser definido como um sistema de
seguranca projetado para monitorar e controlar o trafego de rede, baseado em regras
estabelecidas pelo administrador do sistema. Ele age como uma barreira entre redes internas
confiaveis e redes externas, como a internet, bloqueando ou permitindo a passagem de dados

com base nas regras configuradas (Cisco, 2023).

A triade CIA, composta pelos principios de Confidencialidade, Integridade e
Disponibilidade, ¢ fundamental para a seguranca da informacdo. Confidencialidade diz
respeito a protecdo das informagdes, evitando que sejam acessadas por pessoas nao
autorizadas, garantindo que dados sensiveis fiquem restritos apenas a individuos com
permissdo. Integridade refere-se a garantia de que as informagdes permanecam precisas €
inalteradas, prevenindo modificagdes ndo autorizadas ou erros. Ja a Disponibilidade assegura
que as informacdes e os sistemas estejam acessiveis aos usuarios autorizados quando
necessario. Esses trés pilares sdo cruciais para implementar praticas de seguranga robustas,
garantindo a prote¢ao, a precisdo e o acesso adequado aos dados, o que fortalece a confianga e

a eficiéncia dos sistemas de informacao (Stallings, 2021).
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2.2 Firewall

Um firewall, apresentado na Figura 1, ¢ uma barreira de seguranga que monitora e
controla o trafego de rede com base em politicas definidas. Ele atua como uma primeira linha
de defesa entre redes internas seguras e externas, como a Internet, bloqueando ou permitindo
a passagem de dados com base em regras preestabelecidas. Os firewalls sdo essenciais para
proteger sistemas e dados contra acessos ndo autorizados e ataques cibernéticos (Cisco

Systems, 2023).

Figura 1 — Visualizagdo de um Firewall em uma rede

Fonte: FREEPIK, 2024.

Os firewalls podem ser classificados em diferentes tipos, cada um oferecendo

caracteristicas e niveis de protecao distintos. Sao eles:

Firewalls Stateless: Esses firewalls realizam uma filtragem basica de pacotes e nao

mantém informagdes sobre o estado das conexdes de rede. Eles verificam cada pacote de
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forma independente, sem considerar o contexto do trafego anterior. Essa abordagem torna os
firewalls stateless mais rapidos e simples, mas também limita a sua capacidade de oferecer

protecao avancada contra ameagas mais complexas (Zwicky; Cooper & Chapman, 2021).

Firewalls Stateful: Ao contrario dos firewalls stateless, os firewalls stateful monitoram
o estado das conexdes e mantém informagdes sobre o trafego atual. Eles verificam os pacotes
em relacdo ao estado da conexdo, oferecendo uma protecdo mais robusta ao acompanhar a
integridade da comunicagdo. Isso permite que eles detectem e bloqueiem pacotes que nao se

encaixam em uma conexao estabelecida, proporcionando uma camada adicional de seguranga

(Shinder, 2020).

Firewalls de Proxima Geracao (NGFW): Esses firewalls combinam as funcionalidades
dos firewalls tradicionais com capacidades avangadas, como inspecdao profunda de pacotes,
filtragem de aplicativos e protegdao contra ameacas sofisticadas. Os NGFWs sdo projetados
para lidar com ameacas modernas de forma mais eficaz, oferecendo uma abordagem mais

completa para a protecao da rede (Check Point, 2023) e ( Palo Alto Networks, 2024).

Firewalls de Aplicacdo: Focados em proteger aplicativos especificos contra-ataques
direcionados, como SQL injection e cross-site scripting, os firewalls de aplicacdo operam em
um nivel mais granular. Eles sdo capazes de identificar e bloquear ameacas que outras
abordagens podem ndo detectar, proporcionando uma protecdo mais detalhada para as

aplicagdes (Fortinet, 2023).
Os firewalls sdo utilizados para:

e Controle de Acesso: Permitir ou bloquear trafego com base em regras de seguranca.

e Prote¢do Contra Ameagas: Identificar e prevenir ataques cibernéticos e
vulnerabilidades.

e Monitoramento de Rede: Analisar e registrar o trafego de rede para detectar padrdes

suspeitos.

Sao implementados em diversos ambientes, incluindo redes corporativas, centros de
dados, pequenas e médias empresas, € até mesmo para uso doméstico, dependendo das

necessidades de seguranga e or¢gamento (Oliveira & Martins, 2022).

Os firewalls desempenham um papel fundamental na protecdo de redes contra
ameagas cibernéticas, e diferentes tipos de firewalls atendem a necessidades especificas de
seguranga. Entre os mais conhecidos esta o Palo Alto Networks (PAN-OS), criado em 2005,

amplamente adotado em ambientes corporativos e data centers. Este firewall é notavel por sua
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seguranga de proxima geracdo (NGFW), oferecendo inspecdo profunda de pacotes e
integragdo com servicos de nuvem. Embora seja altamente eficaz, seu custo elevado e a
complexidade na configuracao podem ser desvantagens para algumas organizacdes (Palo Alto

Networks, 2024).

Outro firewall amplamente reconhecido ¢ o Fortinet FortiGate, desenvolvido em 2002.
E conhecido por oferecer um bom equilibrio entre desempenho e custo-beneficio, sendo ideal
para ambientes corporativos, pequenas ¢ médias empresas (SMBs) e redes de filiais. Com
uma gama ampla de produtos, o FortiGate proporciona seguranga avancada, embora sua
interface possa ser confusa e sua curva de aprendizado seja um ponto a considerar (Fortinet,

2024).

O Check Point Next Generation Firewall, criado em 1994 e disponivel como NGFW
desde 2001, ¢ amplamente utilizado em ambientes corporativos e governamentais. Este
firewall ¢ elogiado por sua seguranga avangada e a integragao robusta com outras solugdes de
seguranca. No entanto, seu custo elevado e a complexidade na gestdo podem representar

desafios para alguns usuarios (Check Point, 2023).

O Cisco ASA com FirePOWER, langado em 2005, ¢ conhecido por sua confiabilidade
e integracdo com outras solugdes de seguranga da Cisco. Ideal para ambientes corporativos e
redes de filiais, suas funcionalidades sao mais limitadas quando comparadas aos NGFWs

modernos, e sua interface de usudrio pode parecer antiquada (Cisco, 2023).

O Endian Firewall, criado em 2003, ¢ uma solucdo open-source adequada para
pequenas e médias empresas, bem como para uso residencial ¢ em home labs. Oferece
recursos como Virtual Private Network (VPN), filtragem de web e deteccao de intrusdes, mas
pode ndo ter o mesmo nivel de recursos avancados que firewalls empresariais € o suporte na

versdo gratuita ¢ limitado (Endian, 2024).

2.3 TOKEN

Um token ¢ uma representagdo digital de um valor que ¢ usado para autenticar e
autorizar um usuario ou sistema a acessar recursos protegidos. Ao contrario de autenticagdes
baseadas em senhas, que podem ser vulneraveis a ataques de forgca bruta ou phishing, os
tokens proporcionam um método mais seguro e eficiente de autentica¢do e autorizagdo. Em
um sistema tipico de autenticagdo, como o OAuth 2.0, apds o login bem-sucedido, o servidor

gera um token que pode ser utilizado para validar o usuario durante a interagdo com
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Application Programming Interface (APls), sem a necessidade de enviar credenciais

repetidamente (Stallings, 2020).

Um token de acesso ¢ geralmente usado para garantir que o usuario ou servigo tem
permissao para acessar recursos especificos por um tempo determinado. Ao fazer login em
um sistema, o servidor gera um token ap6s verificar as credenciais do usudrio. Esse foken
contém informagdes sobre a identidade do usudrio e sobre os recursos aos quais ele tem
acesso, permitindo autenticagdo continua sem necessidade de reautenticagdo constante. O
token de acesso geralmente tem um tempo de expiragdo para limitar o risco de comprometer
as informacdes, apds o qual o usudrio precisara realizar a autenticagdo novamente ou utilizar

um refresh token para obter um novo foken (Ferreira; Lemos, 2018).

A seguranga dos fokens ¢ fundamental para a integridade de um sistema. Quando nao
sdo protegidos adequadamente, os fokens podem ser interceptados ou falsificados, resultando
em sérios riscos de seguranca. Para mitigar esses riscos, os tokens devem ser transmitidos
sobre canais seguros, como HyperText Transfer Protocol Secure (HTTPS), e devem ser
protegidos com criptografia. Além disso, um bom sistema de gerenciamento de tokens deve
incluir politicas como a expiragdo de tokens e o uso de refresh tokens para renovar a validade,
o que impede o uso indevido de tokens antigos ou comprometidos. O uso de fokens também
deve ser integrado a outros mecanismos de seguranga, como a autenticacao multifatorial ou

Multi-Factor Authentication (MFA), para aumentar a prote¢ao (ISO/IEC 27001,2022).

Tokens sdo essenciais em ambientes que fazem uso de APIs para integragdo de
sistemas. No contexto de OAuth 2.0, um sistema cliente pode obter um token de acesso para
realizar opera¢des em nome do usudrio sem expor suas credenciais diretamente. Isso ¢ muito
comum em servigos que permitem login via Google, Facebook ou outros provedores, no qual
o token gerado pelo provedor € usado para autenticar o usuario no aplicativo. A utilizagao de
tokens oferece vantagens como maior seguranga ¢ a possibilidade de definir permissdes
especificas, permitindo que o usudrio controle quais dados sdo acessados por diferentes

servicos (Tanenbaum; Feamster; Wetherall, 2021).

Em sistemas modernos de seguranca, os tokens t€m se mostrado uma solugdo eficaz
para autenticagdo e autorizagdo. Ao eliminar a necessidade de enviar senhas a cada requisi¢ao
e fornecer métodos robustos de controle de acesso, os tokens oferecem uma camada adicional
de protecdo contra ataques e vazamentos de dados. Seu uso ¢ fundamental em sistemas
distribuidos, como na nuvem e em servi¢cos baseados em APIs, onde a flexibilidade ¢ a

seguranga sdo essenciais para garantir a integridade e a confiabilidade das comunicagdes
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(Stallings, 2020).

2.4 Ciberseguranca

A ciberseguranca ¢ um pilar fundamental para a prote¢do de dados no mundo digital, e
a criptografia ¢ uma das principais ferramentas para garantir a seguranca e a confidencialidade
da informacdo. A criptografia assegura a integridade dos dados transmitidos, protegendo-os
contra acessos nao autorizados. Tecnologias como o Advanced Encryption Standard (AES)
sdo amplamente utilizadas para proteger a comunicagao digital, especialmente em transagdes
financeiras e em dados pessoais. Sem criptografia, a seguranca de dados e comunicagdes
estaria comprometida, uma vez que as ameacgas cibernéticas se tornam cada vez mais

sofisticadas (Diogenes, 2024).

Além da criptografia, a autenticacdo e o controle de acesso desempenham um papel
vital na prote¢do de sistemas e redes. Sistemas robustos de autenticagdo, como a autenticagao
multifatorial (MFA), aumentam a seguranca de uma rede, garantindo que apenas usuarios
autorizados possam acessar informagdes sensiveis. A combinagdo de algo que o usuério sabe
(como uma senha) e algo que o usuario tem (como um dispositivo de autenticagdo) ajuda a
reduzir a eficacia de ataques de phishing e outros tipos de fraude digital. Assim, os métodos
de controle de acesso sdo cruciais para limitar os danos em caso de violagao de seguranca

(Palma; Costa; Sabino, 2024).

A seguranga de redes envolve diversas camadas de protecao, incluindo a utilizagao de
firewalls, sistemas de deteccdo de intrusdo ou Intrusion Detection System (IDS) e redes
privadas virtuais ou Virtual Private Network (VPNs). As redes precisam ser protegidas contra
ameacas externas e internas. A seguranca em redes sem fio, por exemplo, exige o uso de
protocolos de seguranca como Wi-Fi Protected Access 3 (WPA3) para redes domésticas e
empresariais, além de politicas rigorosas de criptografia de dados. Ferramentas de
monitoramento continuo permitem detectar e mitigar atividades suspeitas de forma mais

eficiente (Silva, 2024).

A medida que as ameagas cibernéticas se tornam mais sofisticadas, as organizagdes
precisam adotar estratégias proativas de defesa. A implementacdo de politicas de seguranga e
a educacdo continua dos funcionarios sdo fundamentais para reduzir as vulnerabilidades. A
defesa em profundidade, que envolve multiplas camadas de seguranca, ¢ uma abordagem

recomendada para mitigar riscos e garantir a resiliéncia frente a ataques como ransomware. A
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gestao de riscos cibernéticos e a capacidade de resposta rapida a incidentes sdo essenciais para

proteger dados criticos e garantir a continuidade dos negocios (Ferreira, 2021).

2.5 Trabalhos Relacionados

No contexto da implementacdo e customizacao do IPCop como solucao de seguranca
em redes de pequenas e médias empresas, diversos estudos tém sido conduzidos para explorar
as melhores praticas e metodologias eficazes. Trabalhos recentes destacam a integragcdo do
IPCop com outras ferramentas de seguranga, como firewalls e sistemas de monitoramento,
visando melhorar a protecdo contra ataques cibernéticos e garantir a seguranca da rede. Além
disso, pesquisas sobre o impacto da personalizacio do [IPCop em ambientes corporativos
apontam para uma maior confiabilidade e controle sobre o trafego de dados, além de uma
gestao eficiente das conexoes de rede. Estes estudos também discutem os desafios enfrentados
na implementacao do IPCop, como a necessidade de configuracao adequada e a adaptacao as
necessidades especificas de cada empresa. A revisao dessas pesquisas ¢ fundamental para
entender os beneficios e limitagdes do IPCop como uma solug¢do de seguranga, contribuindo

para a inovacao ¢ fortalecimento da infraestrutura de TI nas pequenas e médias empresas.

A seguir, essa se¢do apresenta alguns trabalhos relacionados ao tema em estudo.

2.5.1 Perbandingan Kinerja IPCop dengan Honeypot dalam Mengamankan Server Linux
dari Serangan Hacker

No trabalho de Burju Manik e Imran Lubis (2021), o IPCop, implementado como
sistema de seguranca no servidor, demonstrou ser uma solu¢ao eficaz na protecdo contra
ataques de hackers. Ele ¢ capaz de bloquear completamente tentativas de ping, impedindo que
hackers descubram informagdes sobre o servidor alvo, o que dificulta a identificacdo e
exploragdo de vulnerabilidades. A configuragdo adequada do IPCop permite que o servidor se
mantenha protegido contra acessos ndo autorizados, funcionando como uma barreira robusta
contra invasdes. Com isso, o IPCop assegura a integridade do servidor, oferecendo uma

defesa ativa e eficaz contra ataques externos.

Além disso, o IPCop pode ser facilmente configurado e executado em ambientes como
o Manjaro Linux e Windows 10, conforme demonstrado na pesquisa. Sua capacidade de
bloquear ataques de maneira eficiente ¢ um dos pontos fortes da ferramenta, tornando-a uma

escolha sdlida para pequenas e médias empresas que necessitam de seguranca robusta em seus
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servidores. Em comparacdo com outras solugdes, como o Honeypot, o IPCop se destaca pela
simplicidade e eficacia na protecao direta do servidor, garantindo que ele se mantenha fora do
alcance de ataques, enquanto outros sistemas podem direcionar os hackers para servidores

virtuais.

2.5.2 Simulasi Pemanfaatan IPCop sebagai PC Router dalam Jaringan Local (LAN) di
Laboratorium FE-UMI

Conforme o trabalho de Alexander Simanullang, Junika Napitupulu, Jamaluddin e
Mufria J. Purba (2018), o IPCop pode ser uma excelente solucdo para a construgdo e
gerenciamento de redes locais (LAN) com enderegos IP diferentes, como demonstrado no
estudo realizado na Faculdade de Economia da Universidade Methodist da Indonésia. Ao
utilizar o IPCop como PC Router, é possivel gerenciar o trafego de dados entre duas redes
locais, garantindo que ambas as redes possam acessar a internet por meio de um unico ponto
de roteamento. A configuragdo do IPCop oferece uma abordagem segura e eficiente,
facilitando a integrag@o entre diferentes segmentos de rede e otimizando a comunicagao entre

os dispositivos.

Além disso, a personalizagdo do IPCop pode ser ampliada com funcionalidades como
a interface ORANGE, modelagem de largura de banda (bandwidth shaping) e firewall. Essas
caracteristicas sdo fundamentais para garantir que a rede local seja protegida contra ameacas
externas, a0 mesmo tempo em que se proporciona uma alocagao eficiente de recursos de rede.
O uso do IPCop permite que administradores de rede controlem e limitem a largura de banda
disponivel para os usudrios, além de proporcionar uma camada adicional de seguranca com o

firewall integrado, protegendo a rede contra acessos ndo autorizados.

2.5.3 Analisis Efektifitas Bandwidth Menggunakan IPCop (Studi Kasus: Balai Besar
Teknologi Energi)

No trabalho de Viva Arifin e R. Inge Fitriana (2012), o IPCop, com seu recurso de
Proxy Avangado, ¢ uma ferramenta essencial para gerenciar e otimizar a largura de banda em
ambientes de rede. No caso do Centro de Tecnologia de Energia (B2TE), a implementagdo do
IPCop permitiu limitar o uso da largura de banda, garantindo que cada usuério ndo consuma
mais do que a quantidade alocada, evitando congestionamentos e desperdicios de recursos. A

configuragdo de limitagdes especificas para download, como a restricdo de 512 Kbps para
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cada host, ajuda a manter a eficiéncia da rede e a equilibrar o uso de dados entre os usudrios.

Além disso, o IPCop oferece uma funcionalidade de traffic shaping, que permite
limitar a velocidade de download e upload, proporcionando uma distribuicao mais eficiente da
largura de banda. Com o uso de duas linhas de modem ADSL, a capacidade de banda ¢ mais
bem aproveitada, e a restricdo de velocidade de download de 512 Kbps para cada usudrio
assegura que nenhum usudrio sobrecarregue a rede. Esse controle ajuda a garantir que todos
os usuarios tenham acesso equitativo a internet, melhorando a performance da rede e evitando

que downloads excessivos de dados prejudiquem a comunicagdo no ambiente corporativo.
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3 METODO

Este trabalho quanto a natureza caracteriza-se como um resumo de assunto, ja que se
baseia em apenas organizar uma area de conhecimento, indicando sua evolucdo histdrica e
estado de arte (Wazlawick, 2014).

Quanto aos objetivos, essa pesquisa ¢ exploratdria, aquela em que o autor ndo tem
necessariamente uma hipdtese ou objetivo definido em mente. Ela pode ser considerada,
muitas vezes, como o primeiro estdgio de um processo de pesquisa mais longo (Wazlawick,
2014).

Referente aos procedimentos técnicos, trata-se de uma pesquisa bibliografica e
documental.

A revisdo bibliografica envolve a andlise de materiais ja publicados, como livros,
teses, recursos online e revistas, entre outros. Sua principal vantagem ¢ permitir uma
abordagem mais ampla de diversos fendmenos, além do que seria possivel se pesquisar
diretamente (Gil, 2017).

De acordo com Gil (2017), as etapas da revisao bibliografica sao:

a) Escolha do tema: O tema escolhido ¢ “Customiza¢do do IPCop como Solucgdo de
Seguranca em Redes de Pequenas e Médias Empresas”;

b) “Customizagao do IPCop como Solucdo de Seguranca em Redes de Pequenas e
Médias Empresas”;

c) Revisdo preliminar da literatura: Foi realizado um levantamento bibliografico
preliminar de periodicos e artigos relacionados ao uso de Inteligéncia Artificial em sistemas
de controle inteligente. A pesquisa abrangeu a base de dados da CAPES, o repositério da
PUC GO e também foi conduzida utilizando o Google Académico;

d) Formulagdo da pergunta de pesquisa: Quais sdo as funcionalidades e beneficios da
customizagdo do IPCop como solucdo de seguranca em redes de pequenas e médias
empresas?

e) Identificagdo das fontes: As fontes bibliograficas relevantes estdo sendo
identificadas, incluindo dissertacdes, periddicos cientificos, obras de referéncia e outros
materiais que oferecam informagdes pertinentes para responder a pergunta de pesquisa;

f) Analise do conteudo: Na analise do contetido foram examinadas as informagdes e
dados coletados das fontes selecionadas, relacionando-os a pergunta de pesquisa. A
consisténcia dos argumentos apresentados sera avaliada durante essa fase;

g) Redacao do Texto: Escrita do TCC2.
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A pesquisa documental ¢ uma abordagem metodologica semelhante a pesquisa
bibliografica, mas se diferencia principalmente pelas fontes utilizadas. Enquanto a pesquisa
bibliografica se baseia nas reflexdes e contribuicdes de diferentes autores sobre um
determinado tema, a pesquisa documental se concentra em materiais que ja foram analisados
anteriormente, mas podem ser reinterpretados de acordo com os objetivos especificos do
estudo (Gil, 2017).

De acordo com Gil (2017), a pesquisa documental também tem etapas, mas este
estudo se concentra em apenas uma delas, que ¢é:

a) Customizagdo do IPCop: Customizagdo do IPCop em redes de pequenas e médias

empresas, abordando desde a configuracgao basica até as praticas avancadas de seguranga.
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4 IPCOP

Este capitulo aborda as principais defini¢des e funcionalidades do IPCop,
destacando suas aplicacdes em diversos ambientes de rede e sua importancia na seguranca
de sistemas computacionais. Além disso, investiga-se como o IPCop pode ser uma solugao
eficaz para Pequenas e Médias Empresas (PMEs), fornecendo uma defesa robusta e

economicamente viavel contra ameagas cibernéticas.

4.1. Sobre o IPCOP FIREWALL

O IPCOP FIREWALL ¢ uma distribui¢do baseada no sistema operacional Linux,
desenvolvida para garantir a seguranca da rede em que ¢ implementado. Ele se destaca
pela simplicidade na instalagdo e configura¢do, podendo ser usado tanto por iniciantes
quanto por usudrios mais experientes. Licenciado sob a General Public License (GNU), o
IPCOP FIREWALL oferece a vantagem de ser open source, permitindo que especialistas
em seguranca de todo o mundo possam analisar seu codigo-fonte e corrigir possiveis

vulnerabilidades (Meneguite, 2010).

Em outubro de 2001, um grupo de desenvolvedores decidiu criar o IPCOP como
um novo projeto, apos discordarem da proposta de tornar o Smoothwall um software pago.
Eles preferiram seguir com um firewall de codigo aberto, permitindo que qualquer pessoa
pudesse usa-lo e aprimora-lo. Assim, separaram-se do projeto original e, usando o cédigo
existente, reformularam o sistema e o lancaram como IPCOP FIREWALL (IPCop Firewall,

2007).

4.2 Instalacao e Configuracao do IPCOP

Para configurar o IPCOP em uma maquina virtual foi utilizado o Oracle
VirtualBox. E importante definir os requisitos de hardware e as configuragdes de rede
corretamente. O IPCOP ¢ um firewall leve baseado em Linux e seus requisitos minimos de
sistema sdo bem acessiveis. A maquina virtual precisa de apenas 512 MB de RAM e 2GB
de espaco em disco, suficiente para armazenar logs e configuragdes basicas. O processador
pode ser configurado com apenas 1 ntcleo, pois o0 IPCOP ndo exige muitos recursos para

operagoes padroes.
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Uma das configuragdes essenciais ao configurar a Virtual Machine (VM) do
IPCOP ¢ a rede. No VirtualBox, pode-se desativar o adaptador 1 e ativar o adaptador 2
para que ele seja usado como a principal interface de rede. O Adaptador 2 deve ser
configurado em modo Bridge para conectar a maquina virtual diretamente a rede fisica ou
em modo Network Address Translation (NAT) para conectar a Internet, dependendo das
suas necessidades. Com essa configuracdo, o IPCOP podera atuar de maneira eficaz como
firewall, isolando e controlando o trafego entre a rede interna e a conexdo externa,

conforme necessario.

O processo de instalacio do IPCOP ¢ relativamente simples e intuitivo. Apos
baixar a imagem [International Organization for Standardization (ISO) do IPCOP no site
oficial, basta carrega-la na VM e iniciar o processo de instalagdo. Durante a instalagdo, o
assistente guiard vocé pela configuragdo das interfaces de rede, defini¢do de senhas e

outras configuragdes de seguranca basicas.

Apo6s configurar todos os requisitos e ajustes de rede na maquina virtual o IPCOP
esta pronto para ser inicializado. Com a ISO carregada e os adaptadores de rede
configurados, basta iniciar a VM para que o IPCOP comece o processo de inicializagao e

instalacdo, como mostrado na Figura 2.
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Figura 2 — Tela de inicializacdo do [IPCOP

" IPCOP [Executando] - Oracle VirtualBox

Arquive  Maguina Visualizar Entrada  Dispositives  Ajuda

SOLINUX 6.03 2014-10-06 ETCD Copyright (C) 1994-2014 H. Peter fAnvin et al "

Press RETURN to boot IPCop 2.1.8 default installation.
Press F1 for help and further information, TAB for boot targets list.
hoot: _

BONg £ ¥, & B Right Contral

Fonte: autoria propria, 2024

Ap6s iniciar a instalagdo do IPCOP e pressionar a tecla enter na primeira tela,
existe uma op¢ao para selecionar o idioma do sistema. Esse passo permite escolher a
lingua em que as instru¢cdes e o menu de configuracdo serdo exibidos, facilitando o
entendimento durante a instalagdo e a administragdo da firewall. Selecione o idioma

desejado usando as setas do teclado e pressione enter para confirmar.

A escolha do idioma ajudard a tornar o processo de configuracao mais acessivel e
intuitivo, principalmente para usuarios que preferem operar o sistema em sua lingua
nativa, como mostrado na Figura 3. Depois de definir o idioma, o assistente de instalagcdo
continuard com as proximas etapas, guiando vocé pela configuragdo de rede e outros

ajustes iniciais.
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Figura 3 — Tela de selecdo do idioma
g

Arquive  Maquina Visualizar Entrada  Dispositives  Ajuda

| Language selection |

Select the language you wish to use for the IPCop.

Brazilian Portuguese t
Czech I
Danish 7
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Finnish
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Gernan

Fonte: autoria propria, 2024

Apos a tela de selecao de idioma na instalacdo do IPCop, sera exibida uma tela
com as opgoes “OK” ou “Cancelar”. Nessa etapa, o sistema estd pedindo uma confirmacao
para continuar o processo de instalacdo. Caso escolha “OK”, a instala¢do prosseguira para
a proxima fase na qual o IPCop comecard a configurar o sistema e realizar as etapas

iniciais, como a deteccdo de hardware e a configuragao da rede.

Caso escolha o botao “Cancelar”, o processo de instalacdo serd interrompido
imediatamente e o computador serd reiniciado. Isso ocorre porque a instalagdo ndo pode
continuar sem a confirmag¢ao do usuario. Ao cancelar, o sistema reverte as mudangas feitas
até aquele ponto e reinicia, permitindo que se reinicie o processo de instalacdo ou inicie

outro sistema operacional se necessario, como mostrado na Figura 4.
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Figura 4 — Tela de instalagdo
”
Arquive  Maquina Visualizar Entrada Dispositivos  Ajuda

IPCop vZ.1.8 for i486 - The Bad Packets Stop Here
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Bem-vindo ao programa de instalacao
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computador sera reinicializado.

{Tab>s<Alt-Tab> entre elementos | <{Espaco> seleciona
BOkY #PEN T S D right Control

Fonte: autoria propria, 2024

Apbs essa etapa, aparecera uma tela para escolher o tipo de teclado que esta sendo
usado. O IPCop oferece varias opgoes de layout de teclado, permitindo que possa
selecionar o mais adequado para o seu uso. Escolha a op¢do correta para garantir que a

digitacdo durante a instalagdo seja feita corretamente, como mostrado na Figura 5.
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Figura 5 — Tela de selecao do teclado
n
Arquive  Maquina Visualizar Entrada Dispositives Ajuda

[FCop vZ.1.8 for i486 - The Bad Packets Stop Here

Mapeamento de teclado
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80d @0 ES T 60 right Control

Fonte: autoria propria, 2024

Ap6s a escolha do tipo de teclado, a proxima tela que se encontrard durante a
instalacdo do IPCop serd a de selecdo do fuso horario. Nessa etapa, o sistema pede que seja
escolhida a regido e o fuso horario onde esta localizado, garantindo que a hora e a data

sejam configuradas corretamente no sistema, como mostrado na Figura 6.
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Figura 6 — Tela de selecdo do fuso horario

4
Aquivo  Maquina Visualizar Entrada  Dispositivos Ajuda

[PCop vZ.1.8 for i486 - The Bad Packets Stop Here

Fuso horario
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Fonte: autoria propria, 2024

Apds a selecdo do fuso horario, o IPCop exibird uma tela para se ajustar
manualmente a data e hora do sistema, caso deseje. Essa etapa permite que se insira a data
e hora exatas, o que pode ser Util caso ndo queira confiar no relégio de hardware do
computador ou se a sincronizagdo automadtica ndo estiver funcionando, como mostra a

Figura 7.



35

Figura 7 — Data e Hora
d
Arquivo  Maquina Visualizar Entrada Dispositivos  Ajuda
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B0 @0 EN T &0 right Control

Fonte: autoria propria, 2024

Apos a configuracdo da data e hora, serd visto uma tela de instalagdo do disco no IPCop,
na qual serdo apresentadas op¢des de “OK” e “Cancelar”. Nessa etapa, o sistema esta pedindo sua
confirmagdo para o inicio da formatacdo e instalacdo do IPCop no disco rigido, como exibido na

Figura 8.
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Figura 8 — Instalag¢do de Disco
n

Arquvo  Méquina Visualizar Entrada  Dispositivos  Ajuda

[PCop v2.1.8 for i486 - The Bad Packets Stop Here

{ Instalagdo de Disco |

Jelecione o disco no qual instalar o IPCop. 0 programa de instalagdo
ird particionar o disco, instalar sistemas de arquivos e copiar os
arquivos. Isso significa perder TODAS as informagdes do disco!

isda: UBOX HARDDISK (15 GiB)

(Tab)/<Alt-Tab> entre elementos | <Espagod seleciona
BOkG#HE TG right Control

Fonte: autoria propria, 2024

Apds a tela de instalagdo do disco com as opgdes “OK” ou “Cancelar”, aparecera uma tela
de confirmacdo. Nessa tela, o [PCop ird exibir um aviso sobre o que acontecera se caso continuar
com a instalacdo, como a formatacao do disco e a remog¢do de todos os dados existentes, como

mostrado na Figura 9.
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Figura 9 — Confirmagao de Instalacdo de Disco

n
Arquve  Maquina Visualzar Entrada  Disposifives Ajuda
IPCop vZ.1.8 for i480 - The Bad Packets 3top Here

Instalagdo de Disco

Tem certeza de que deseja continuar
e perder todas as informagbes do
disco (HD).

{Tab>s<A1t-Tab> entre elementos | <Espago> selecioma
B0 #0E LN 60 right Control

Fonte: autoria propria, 2024

Apos a tela de confirmagdo sera exibida uma tela com trés opgoes para selecionar o destino
da instalagdo: Disco Rigido, Flash e Voltar. Caso escolha a opgdo Disco Rigido, o IPCop sera
instalado no disco rigido do computador ¢ todos os dados existentes no disco serdo apagados. Se
optar por Flash, a instalacdo sera feita em um dispositivo USB (Universal Serial Bus), como um
pen drive, permitindo que o IPCop seja executado a partir do flash drive em outros computadores.
A opcdo Voltar permite que se retorne a tela anterior caso queira revisar ou corrigir sua escolha

antes de continuar com a instalagdo, como mostrado na Figura 10.
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Figura 10 — Instalacdo de Disco

d
Arquivo  Méquina Visualizar Entrada Dispositivos Ajuda

IPCop vZ.1.8 for i486 - The Bad Packets Stop Here

Instalagdo de Disco

Vocé tem un 'Disco Rigide’ ou
'Flash'? Escolhendo a Flash, fara
varias modif icagfes que minimizam o
nimero de gravagies de disco, o que
da maior vida dtil do cartdo flash.

Disco Rigido

{Tab>s<Alt-Tab> entre elementos | <Espaco> seleciona
BO0)kd @0 E " 6 O right Control

Fonte: autoria propria, 2024

A tela “Restaurar”, conforme mostra a figura 11, serve para escolher alguma forma
de backup, nesta instalacdo ndo sera usada esta opcao. Utilize a tecla "TAB' para navegar

entre as opgoes até que a opcao 'PULE' seja selecionada.
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Figura 11 — Restaurar
n
Arquivo  Maquina  Visualizar Entrada  Dispositivos  Ajuda

[PCop v2.1.8 for i486 - The Bad Packets Stop Here

| Restaurar |

S8e vock tem um backup de uma IPCop configuragio do sistema,
selecione a midia e pressione Ok. 3e ndo, pressione Pule.

(*) Disquete

( ) USB-key
Hostname ipcop.localdomain
Senha do 'backup’

{Tab>~{Alt-Tab> entre elementos | <Espago> seleciona
gongsnEt s, 60 Right Control

Fonte: autoria propria, 2024

A tela a seguir se refere ao [PCop ter sido instalado com sucesso e informa alguns
avisos para ndo ocorrer algum problema futuro, conforme a tela da Figura 12 ¢ exibida

abaixo.



40

Figura 12 — IPCop instalado com sucesso
d
Arquivo  Magquina Visualizar Entrada Dispesitives  Ajuda

[PCop vZ.1.8 for 1486 - The Bad Packets Stop Here
[PCop vZ.1.8 for 1486 - The Bad Packets Stop Here

[PCop foi instalado com sucesso. Por favor remova gualquer i
disquete ou CD-ROM do computador. e o sistema falhar ao
iniciar, por favor, tente iniciar de unm disquete DOS e
execute 'FDISK /MBR' para re-criar o Master Boot Record. D
prograna de configuragdo sera executado agora e permitira
conf igurar o I3DN, placas de rede e senhas do sistema.
Depois da conf iguragdo concluida vocé poderd apontar seu

web browser para https:-»192.168.1.1:8443 ou
https:ssipcop:8443 (ou como tiver nomeado seu ipcop) e

conf igurar o discador (se necessario) e acesso remoto.
Lembre-se de configurar a senha para o usuario 'discador’
no IPCop se vocé quiser que usuarios ndo administradores

Parabéns!

{Tab>-{Alt-Tab> entre elementos | <{Espago> seleciona
BongepEtEan Right Control

Fonte: autoria propria, 2024

Na tela “Hostname” ¢ solicitado que se informe o nome do servidor, como mostra a
Figura 13. Esse nome serd utilizado para identificar o servidor dentro da rede, facilitando
sua localizagdo e gerenciamento. Certifique-se de escolher um nome descritivo e tinico

para evitar conflitos ou dificuldades futuras na identificacao.
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Figura 13 — Hostname
A
Arquivo  Maquina Visuzlizar Entrada  Disposiives  Ajuda

[PCop v2.1.8 for i486 - The Bad Packets Stop Here

| Hostnane |

Entre com o hostname desta maquina.

{Tab>+<{Alt-Tab> entre elementos | <Espago> selecioma
Bowd @0 =0T 6 0 right Contral

Fonte: autoria propria, 2024

Na tela “Nome de Dominio” ¢ solicitado que se informe o dominio que o Firewall
fard parte, como mostra a Figura 14. Esse dominio é essencial para integrar o Firewall a
infraestrutura de rede, garantindo que ele funcione de maneira adequada dentro do ambiente
configurado. Certifique-se de inserir o nome do dominio corretamente, pois erros podem

impactar a comunicacdo entre dispositivos na rede.
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Figura 14 — Nome de Dominio
n
Arquive  Maquina Visualizar Entrada Dispositivos Ajuda

[PCop v2.1.8 for i486 - The Bad Packets 3top Here

| Nome de Dominio |

Entre com o Nome de Dominio

{Tab>/¢Alt-Tab> entre elementos | <(Espago> seleciona
RoEgepEmifn Right Contral

Fonte: autoria propria, 2024

Na tela “Interface RED” ¢ solicitado que se informe o tipo de configuracao, como
mostra a Figura 15. Essa configura¢do define como a interface serd conectada a rede
externa, sendo uma etapa crucial para o funcionamento do Firewall. Escolha a opc¢do que
melhor se adequa a topologia da rede, garantindo que o trafego externo seja devidamente

gerenciado e monitorado.
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Figura 15 — Interface RED
n
Arquive  Maquina Visualizar Entrada Dispositivos  Ajuda

[PCop v2.1.8 for i486 - The Bad Packets Stop Here

| Interface RED |

Entre com o tipo de configuragdo para a interface RED

) Modem Analogico

{Tab>-<Alt-Tab> entre elementos | <{Espago> seleciona
BongsRomian Right Control

Fonte: autoria propria, 2024

Na tela “Atribuicao da placa” ¢ solicitado que se informe uma placa de rede e a cor,
como ilustra a Figura 16. Essa etapa ¢ importante para associar corretamente cada interface
fisica a sua funcdo dentro do sistema. Certifique-se de selecionar a placa correspondente e
atribuir a cor de forma consistente com o padrdo de configuracdo adotado na rede,

facilitando a identificacdo e o gerenciamento futuro.
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Figura 16 — Atribuigdo da placa
d
Arquivo  Maquina Visualizar Entrada Disposttives  Ajuda
[PCop vZ.1.8 for i486 - The Bad Packets Stop Here

| Atribuigdo da placa |

Selecione uma placa de rede e atribua uma cor (politica), consulte
o manual para uma explicagio sobre as politicas. Uma placa de rede
pode ser atribuido como “"Nio usado”

Intel Corporation 8254@EN Gigabit Ethernet Comtroller

delecionar * MANUAL =

{Tab>-<Alt-Tab> entre elementos | <(Espago> seleciona
BONg#RE N T 60 Rt Control

Fonte: autoria propria, 2024

Na etapa seguinte, exibida na tela “Atribuicdo da placa”, ¢ requisitada a defini¢cao da
cor da interface, conforme ilustrado na Figura 17. A escolha da cor ¢ crucial para identificar
visualmente a fun¢do de cada interface na configuracao do sistema. Neste caso, selecione a
cor “GREEN”, que representa a area destinada a rede local, onde estdo localizados os

computadores, impressoras ¢ servidores da organizagao.
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Figura 17 — Atribui¢do da placa (cor)
d
Arquivo  Maguina Visualizar Entrada Dispositives Ajuda

[PCop vZ.1.8 for i486 - The Bad Packets Stop Here

| Atribuicdo da placa |

Intel Corporation 8254BEM Gigabit Ethernet Cowtroller
HAC Address: BB:AA:27:41:91:65 Device: ethd
Currently assigned to: —---

RED

BLUE
DRANGE
Nao Usado

LED piscando on

{Tab>s<Alt-Tab> entre elementos | <Espago> seleciona
BONG#0EE T S0 Rkt Control

Fonte: autoria propria, 2024

Na tela “Instalacao de Disco”, sera solicitado que vocé informe se deseja alterar o
tipo RED para modem analogico, conforme ilustrado na Figura 18. A cor RED representa a
area voltada para o acesso externo a internet, sendo a regido onde os dados de fora da rede,
como requisi¢des de sites e aplicativos, sdo recebidos. Caso ndo seja necessario realizar essa
alteracdo, selecione a opgao "Voltar" para retornar a etapa anterior e revisar ou ajustar outras

configuracdes do sistema.
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Figura 18 — Instalacdo de Disco

d
Arquvo Maquina Visualzar Entrada Dispositivos  Ajuda
IPCop vZ.1.8 for i486 - The Bad Packets Stop Here

Instalagdo de Disco

Nenhuma interface RED atribuido.
Yocé quer nudar o tipo de RED para
noden analogico?

{Tab>s<Alt-Tab> entre elementos | <Espago> seleciona
80 kg &0 ES # &0 Right Control

Fonte: autoria propria, 2024

A tela “Interface GREEN” solicitara que sejam digitados o endereco IP e a mascara
de rede para a interface GREEN, como mostra a Figura 19. Essas configuragdes sao
fundamentais para definir a faixa de enderecamento da rede interna e garantir a
comunica¢do adequada entre os dispositivos conectados. Certifique-se de inserir valores

validos e compativeis com a configuragdo da sua rede local para evitar conflitos ou

problemas de conectividade.
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Figura 19 — Interface GREEN
A
Arquivo  Maquina Visualizar Entradz  Dispositivos Ajuda

[PCop v2.1.8 for i486 - The Bad Packets Stop Here

| Interface GREEN |
Entre com a informagio do endereco [P para a interface GREEN.

Enderego de IP ~
Hascara de rede AHRARIARN)

{Tab>/{Alt-Tab> entre elementos | <(Espaco} seleciona
E‘WE&'@EE&UMMMW

Fonte: autoria propria, 2024

A tela “Configuracao do servidor DHCP” solicitara que sejam digitados o enderego
inicial, o endereco final e o tempo de concessdo padrdo (em minutos), como mostra a
Figura 20. Essas configura¢des determinam o intervalo de enderecos IP que o servidor
Dynamic Host Configuration Protocol (DHCP) distribuird automaticamente para os
dispositivos na rede, além de especificar o tempo de validade de cada concessao.
Certifique-se de definir um intervalo compativel com a faixa de enderegos da rede e ajustar

o tempo de concessao de acordo com as necessidades operacionais.
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Figura 20 — Configurac¢do do servidor DHCP

@ 1PCOP [Frecutando] - Oradle VirtualBox

Arquivo  Maquina Visualizar Entrada Dispositivos  Ajuda

[PCop vZ.1.8 for i4B6 - The Bad Packets Stop Here

| Configuragdo do servidor DHCP |

Configure o servidor DHCP entrando com as informagdes.

[[]1 Habilitado

Endereco inicial: 192.168.20.101

Endereco final:
Lease padrdo (mins):

{Tab>s<Alt-Tab> entre elementos | <Espaco> seleciona
B0 @0 EN T 6 B right Control

Fonte: autoria propria, 2024

nn

A tela “Definir Senha” solicitara que seja digitada uma senha para "root", "admin"
e "backup", como mostra a Figura 21. Para evitar o risco de esquecer alguma senha,
recomenda-se inserir a mesma senha para todas essas contas. Isso garantird maior
praticidade no gerenciamento, mas lembre-se de escolher uma senha forte e segura para

proteger o sistema de acessos nao autorizados.
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Figura 21 — Definir Senha
n
Arquvo  Maquina Visualizar Entrada Dispositivos  Ajuda

[PCop v2.1.8 for i486 - The Bad Packets 3top Here

| Definir 3enha |

Entre com a senha do usuario ‘root’. Autentigue-se com este usuario
para acesso via linha de comandos.

Sﬂnha B

HD Uﬁmﬂ]’ltﬂ B

{Tab»s<Alt-Tab> entre elementos | <Espago> seleciona
Bowrd#REN T 60 Rt Coniol

Fonte; autoria propria, 2024

A tela “Processo finalizado” mostra que foi finalizado o processo de configuracio
da interface GREEN, como mostra a Figura 22. Isso indica que todas as etapas necessarias
para a configuracao da interface foram concluidas com sucesso. Agora, a interface GREEN
esta pronta para ser utilizada na rede, permitindo a comunicacao entre os dispositivos

internos de forma segura e eficiente.
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Figura 22 — Processo finalizado
n
Arquvo  Maquina  Visualizar Entrada Dispositivos  Ajuda

[PCop v2.1.8 for i486 - The Bad Packets Stop Here

[PCop v2.1.8 for i486 - The Bad Packets Stop Here

Parabéns!

BONg#rE0 60 right Control

Fonte: autoria propria, 2024

Depois de clicar em “OK”, espere carregar até aparecer a tela da Figura 23. Essa
tela indica que o sistema estd processando as configuragdes e, ao ser exibida, confirma que
a configuracao foi concluida corretamente, permitindo que vocé€ avance para as proximas

etapas ou comece a utilizar a interface configurada.
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Figura 23 — Fechamento do IPCOP

[ #Cop [Comiende] - Ceacle VA VirtualBos - 0

Hichees Mbguind Ve Elrads Deipoidegs Al
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start ing 1P g in 18 srcond

B &S =PRI G e ow

Fonte: autoria propria, 2024

Apo6s a tela de restauracdo, pode-se fechar a instalagdo do IPCop e, em seguida,
acessar as configuracdes do sistema. Va para a aba de rede nas configuracdes do IPCop e
habilite o adaptador 1. Isso € necessario para garantir que o [IPCop possa se comunicar com

a rede externa e fornecer conectividade a internet.

Depois de habilitar o adaptador de rede, reinicie o IPCop. Isso permitira que o
sistema reconheca a interface de rede configurada e o prepare para funcionar corretamente
como um firewall. O IPCop agora estard pronto para ser utilizado, com as configuracdes de

rede aplicadas e a comunicagdo de rede funcionando.

Apbs habilitar o adaptador de rede e reiniciar o IPCop, pode-se ver a tela de login.
Quando a tela estiver carregada, continue o processo. O acesso ao sistema requer a
autenticacao do usuario. Inicialmente, o sistema solicita a inser¢do do nome de usuario,
que, para fins administrativos, ¢ root. Em seguida, ¢ solicitada a senha previamente

definida durante o processo de instalagao.

Depois disso, inicia a linha de comando do IPCop. "Para a configuracao inicial do

sistema, ¢ necessario utilizar o comando sefup, seguido da tecla “ENTER”. Esse
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procedimento inicia o assistente de configuracao, no qual sdo disponibilizadas opgdes para
o ajuste das configuragdes adicionais do IPCop, conforme apresentado na Figura 24. Na
sequéncia, deve ser selecionada a op¢do “Rede” e, posteriormente, a tecla “Selecionar”

deve ser pressionada para prosseguir.

Figura 24 — Menu de Selecao

n
Arquivo  Miguina Visualizar Entrada Dispositivos Ajuda

IPCop vZ2.1.8 for i4B6 - The Bad Packets Stop Here

Henu de selegdo
Selecione o item que deseja configurar.

Mapeamento de teclado
Fuso hordrio

Hostnane

None de Daminio

R

Senhas

{lab>s<Alt-Tab> entre elementos | <Espago> seleciona
BOkg @0 EN T 6 0 right Control

Fonte: autoria prépria, 2024

Em seguida, serd mostrada a tela “Menu de configuracdes de rede” e deve ser
selecionado “Tipo RED”, como mostra a Figura 25. Essa opcdo permite configurar as
defini¢des da interface RED, que ¢ responsavel pela comunicagdo com a rede externa,

garantindo a conectividade com outros sistemas e redes fora do seu ambiente local.
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Figura 25 — Menu de configuracao de rede
d
Arquivo  Maquina Visualizar Entrada Dispositivos  Ajuda

[PCop v2.1.8 for i486 - The Bad Packets Stop Here

Henu de configuracdo de rede

Selecione o item que deseja configurar.

Tipo RED

Atribuicies de drivers e placas
Conf iguragdo do ISDN.

Conf igurachies de enderego

Conf iguragies de DN3 e Gateway
Hostname

{Tab»s<{Alt-Tab> entre elementos | <{Espago> seleciona
BOokD#0ENT S 8 right Control

Fonte: autoria propria, 2024

Depois, sera apresentada a tela “Interface RED” e deve ser selecionado “DHCP”
com a tecla “ESPACO” e, em seguida, aperte “OK”, como mostra a Figura 26.
Selecionando essa opg¢do, o sistema serd configurado para receber automaticamente um
endereco IP da rede externa, facilitando a conexdo com a rede e evitando a necessidade de

configuragdo manual do IP.
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Figura 26 — Interface RED

‘ IPCOP [Executando] - Oracle VirtualBox

Arquivo  Maquina Visualizar Entrada  Dispositivos  Ajuda

[PCop vZ2.1.8 for i486 - The Bad Packets 3top Here

| Interface RED |

Entre com o tipo de configuragio para a interface RED

{Tab>s{Alt-Tab> entre elenentos | <Espago> seleciona
Bokg @060 Rt Control

Fonte: autoria propria, 2024

Na tela “Atribuicdo de placa”, selecione a opcao “Intel Corporation 82540EM
Gigabit Ethernet Controller (----)” que estd vazia, utilizando a tecla “ENTER”, como
mostra a Figura 27. Essa acdo associara a placa de rede correta ao sistema, permitindo que
ela seja configurada adequadamente para a comunicacao na rede. Certifique-se de escolher

a placa correta para evitar problemas de conectividade.
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Figura 27 — Atribuigdo da placa RED

n
Arquivo  Miquina Visualizar Entrada Dispositivos Ajuda

IPCop vZ.1.8 for i4B6 - The Bad Packets Stop Here

| Atribuigdo da placa |

Selecione uma placa de rede e atribua uma cor (politica), consulte
o manual para uma explicagio sobre as politicas. Uma placa de rede
pode ser atribuido como "Nio usado”

Intel Corporation 82540EM Gigabit Ethernet Controller (GREEN)
Intel Corporation 8254BEM Gigabit Ethernet Controller

{Tab>s<{Alt-Tab> entre elementos | <Espaco> seleciona
BOkg &0 T 6 0 right Control

Fonte: autoria propria, 2024

Na tela “Atribuicdo de placa RED”, selecione a op¢ao “RED”, como mostra a
Figura 28. Isso associard a placa de rede a interface externa, permitindo a configuragdo da
comunicacdo com a rede externa (internet) ou outras redes fora do seu ambiente local.

Certifique-se de que a placa selecionada seja a correta para evitar problemas na

conectividade externa.
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Figura 28 — Atribui¢do da placa RED
d
Arquivo  Maquina Visualzar Entrada Dispositivos Ajuda

IPCop vZ.1.8 for i486 - The Bad Packets 3top Here

| Atribuigdo da placa |

Intel Corporation 82540EM Gigabit Ethernet Controller
NAC Address: B8:00:27:1c:ad:07 Device: ethd
Currently assigned to: --—

R
BLUE
ORANGE
Nio Usado

LED piscando on

{Tab>s<Alt-Tab> entre elementos | <Espagco> selecioma
BOND#PENT 6 B right Control

Fonte: autoria propria, 2024

Na tela “Atribui¢do de placa concluida”, selecione a opcao “PRONTO”, como
mostra a Figura 29. Isso indicara que a configuragdo da placa foi concluida e que todas as
opcdes necessarias foram selecionadas corretamente. Apds essa escolha, o sistema estara

pronto para prosseguir com as configuragdes ou iniciar o funcionamento com a placa

atribuida.
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Figura 29 — Atribuicdo da placa concluida

[
Arquivo  Maquina Visualizar Entrada Dispositvos  Ajuda

[PCop vZ2.1.8 for i486 - The Bad Packets 3top Here

| Atribuigdo da placa |
Selecione uma placa de rede e atribua uma cor (politica), consulte

o manual para uma explicagdo sobre as politicas. Uma placa de rede
pode ser atribuido como “"Nio usado”

Intel Corporation B2540EM Gigabit Ethernet Controller (GREEN)
Intel Corporation BZ540EM Gigabit Ethernet Controller (RED)

{Tab>-<nlt-Tab> entre elementos | <{(Espago> seleciona
BorRgepctién Right Control

Fonte: autoria propria, 2024

Na tela “Atribuicdo de placa”, selecione a opgao “Voltar”, como mostra a Figura
30. Essa opcdo permite retornar a tela anterior para revisar ou ajustar as configuragdes,

caso seja necessario, sem avangar para a proxima etapa.
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Figura 30 — Menu de configuracao de rede
d
Arquvo  Maquina Visualzar Entrada Dispositivos  Ajuda

[PCop vZ.1.8 for i486 - The Bad Packets Stop Here

Menu de configuracio de rede

Selecione o item que deseja configurar.

Tipo RED

AtribuicBes de drivers e placas
Conf iguragdo do ISDN.

Conf iguragdes de enderego

Conf iguragies de DNS e Gateway
Hostnane

{Tab>s<Alt-Tab> entre elementos | <Espago> selecioma
BOkG#PED T 60 right Control

Fonte: autoria propria, 2024

Na tela “Menu de selecdo”, selecione a opcao “Sair”, como mostra a Figura 31.
Essa agdo permitird sair do menu de configuracdes e finalizar o processo, encerrando a

sessdo ou retornando ao estado anterior, dependendo do sistema em uso.



59

Figura 31 — Menu de selecao

L
4
Arquvo  Maguina Visualzar Entrada  Dispositivos  Ajuda

IPCop vZ.1.8 for i486 - The Bad Packets Stop Here

Menu de selegdo
Selecione o item que deseja configurar.

Hapeamento de teclado
Fuso horario

Hostnane

Nome de Dominio

Senhas

{Tab>s<Alt-Tab> entre elementos | <Espago> seleciona
Borgspoty a0 Right Control

Fonte: autoria prépria, 2024

Apos a etapa “Menu de selegao”, digite no console “init 0” e aperte a tecla
“ENTER?”. Isso iniciara o processo de desligamento do sistema. Aguarde até que o sistema
seja completamente desligado, o que pode levar alguns momentos. Esse comando ¢ utilizado

para fazer um desligamento controlado e seguro do sistema operacional.

Agora, a instalagdo do IPCop foi concluida, assim como todas as configuragdes
realizadas até este momento. O sistema estd pronto para ser utilizado, com as interfaces e

parametros devidamente configurados de acordo com as necessidades da rede.
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5 FUNCIONALIDADES DO FIREWALL IPCOP

Todo este capitulo tem sua escrita baseada na referéncia (IPCop, 2025), que se trata de

um documento em inglés, apresentando as funcionalidades do IPCOP.

5.1 Fungodes da Janela Sistema Home

Para acessar a interface administrativa do IPCop, o usudrio precisa abrir um navegador
e digitar o endereco IP ou Internet Protocol da interface verde ou o nome do host, sempre
utilizando a porta segura 8443 (https). Com a versao 2.0.0, o IPCop desativou o
redirecionamento das portas 81 e 445, refor¢ando a obrigatoriedade do uso de conexdes
criptografadas. Caso necessdrio, o administrador pode alterar a porta HyperText Transfer
Protocol Secure (HTTPS) usando a ferramenta setreservedports pela linha de comando. Apos
o login com o usuario admin e a senha configurada durante a instalagdo, o sistema direciona
para a pagina inicial da interface grafica, onde € possivel comegar a gerenciar as fungdes do

IPCop, conforme estd sendo exibido na Figura 32.

Figura 32 — Janela Home

- THE BAD PACKETS STOP HERE -
[{> Home

Status Network

Home

Scheduler

op-196.localdomain
Updates L
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S5SH Access Connect Disconnect Refresh

Connected (0d Oh 1m 58s)
IP Address (internet): 192.168.1.21

Backup

Shutdown IPCop's Hostname (intemet): ipcop-196.localdomain
Credits
(i)
-/
Connected (0d Oh 1m 59s)
su“rcgr'r"'.-E 2009-08-21 14.58:34
IPCopvw1.9.8 © 2001-2009 The IPCop Team =

Fonte: IPCop, 2025
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A interface administrativa ¢ composta por menus no topo da tela que permitem
configurar o sistema, verificar o status da rede, administrar servigos, ajustar regras de firewall
e VPNs, além de visualizar os registros de atividade do sistema. No rodapé, o usuario
encontra informagdes Uteis como o status da conexao, data e hora atuais, e a versao do IPCop.
Também ha links répidos para recursos adicionais do projeto e para o site oficial. A aparéncia
da pagina inicial pode mudar conforme a configuracao da rede, como no caso de conexdes via

Ethernet RED, onde ndo ¢ exibido um perfil de conexao.

’ .

Outro destaque da interface € o painel de controle da conexdo com a Internet, que
exibe o status atual e oferece trés botdes principais: Connect, para iniciar uma conexao;
Disconnect, para encerra-la; e Refresh, que atualiza a pagina. Abaixo desses botdes, ¢é
mostrado o perfil de conexdo em uso e o estado atual, que pode indicar se estd ocioso,
tentando discar, conectado ou aguardando atividade para se conectar automaticamente.
Quando a conexdo estd ativa, o tempo ¢ exibido em dias, horas, minutos e segundos,

permitindo um controle detalhado por parte do administrador, conforme mostra a Figura 33 e

a Figura 34.
Figura 33 — Janela Conexao
ff- .l.l.l.l.l.l.l.l.l.l.l;‘l\
|PCﬂP.|ﬂCI|dﬂI‘I‘II|I1 l:l:l:l:l:l:l:l:l:l:l:l
s A

Connect Disconnect Refresh

Connected (0d Oh 41m 7s)
IP Address (intemet): 192.168.1.21
[PCop's Hostname (intemet): ipcop.localdomain

(i)
kt f) Fonte:

IPCop, 2025
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Figura 34 — Janela Conexao Local

fr_ .l.l.l.l.l.l.l.l.l.l.l;.\l\
ipcop.localdomain I:l:l:l:l:l:l:l:l:l:l:l
s n!
Connect Disconnect Refresh

Current profile: Local ISP

Connected (0d Oh 48m 20s)
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IPCop's Hostname (intemet): user-123-456789 adsl.localisp.com

(i)

Fonte: IPCop, 2025

Além disso, o IPCop conta com dois tipos de usudrios para acesso a interface web: o
admin, que possui permissao total sobre as configuracdes, € o dial, que esta desativado por
padrao e permite apenas conectar ou desconectar a Internet. A partir da versao 2.0.0,
tornou-se obrigatério fazer autenticacdo antes de acessar qualquer pagina da interface,

incluindo as iniciais, garantindo maior seguranca no gerenciamento do sistema.

5.2 Scheduler

A se¢do Scheduler do TPCop ¢ destinada a programagdo de eventos automaticos no
sistema. Nela, o usudrio encontra duas areas principais: a primeira serve para adicionar ou
editar eventos, ¢ a segunda exibe a lista de eventos ja programados. Para criar um novo
agendamento, basta escolher uma acdo, definir o horério e o dia, e clicar no botdo Adicionar.
Assim que feito, o evento aparece na lista abaixo ja ativado e pronto para execucao

automatica conforme a programagao, conforme ¢ exibido na Figura 35 e Figura 36.



Figura 35 — Janela Scheduler
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(f'
Add a Scheduler Action:
-
Action: * | Reconnect N
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S 7/
Fonte: IPCop, 2025
Figura 36 — Janela Scheduled Actions
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Fonte: IPCop, 2025

Entre as agdes disponiveis estdo opgdes como conectar ou desconectar da internet,

reiniciar ou desligar o sistema, for¢ar uma atualizacdo do servico Dynamic Domain Name

System (DynDNS), buscar por atualiza¢cdes ou ainda mudar para um perfil de conexao

diferente. Para essa ultima func¢do, € necessario ter outros perfis previamente configurados na
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area de administragdo do discador. Versdes mais recentes do [PCop também permitem
agendar acdes especificas para VPNs I[Psec e OpenVPN, além de verificar atualizagdes de

listas negras usadas pelo filtro de URLSs.

Ao adicionar um evento, o administrador pode ainda incluir uma observagao
descritiva, facilitando a identificacdo do propodsito daquele agendamento. Vale destacar que o
sistema ja vem com alguns eventos padrdo configurados de fabrica, para auxiliar no
gerenciamento inicial do IPCop sem necessidade de personalizagdo imediata. Essa
flexibilidade torna a funcdo de Scheduler uma ferramenta poderosa para automagodes

rotineiras no ambiente de rede.

A gestdo dos eventos programados € simples: para editar, basta clicar no icone do lapis
amarelo (Figura 36), o que carrega os dados do evento na area de edigdo acima, permitindo
alteragdes e posterior atualizacdo. Para ativar ou desativar um evento, o administrador clica na
caixa de selecdo da coluna A¢do — o icone muda para indicar o estado ativo ou inativo. Caso

queira remover completamente um evento, € sO clicar no icone da lixeira correspondente.

5.3 Updates

A secdo Updates do IPCop ¢ destinada a manutencdo do sistema, permitindo que
administradores facam o download e a aplicagdo de atualizagdes e correcdes. Essa
funcionalidade ¢ essencial para garantir que o sistema esteja sempre protegido contra
vulnerabilidades e equipado com melhorias mais recentes. A interface ¢ simples e oferece um

acesso rapido as atualizagdes disponiveis diretamente pela administracdo web do IPCop.

Logo no inicio da pagina, existe uma area chamada Settings, onde o administrador
pode configurar a verificagdo automatica por novas atualizagdes. Além disso, ¢ possivel
habilitar a op¢do para que o sistema baixe essas atualizagdes em segundo plano, sem
interromper o funcionamento normal da rede. Essa automacao facilita a gestdo continua do
IPCop e assegura que o ambiente de rede permaneca atualizado com o minimo de intervengao

manual, como mostra a Figura 37.
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Figura 37 — Settings

l.l.l.l.l.l.l.l.l.l.l.m

Settings: IO D I R ]
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Save (i)

Fonte: IPCop, 2025

Com essas opgoes, o IPCop oferece mais praticidade e seguranga para quem
administra redes pequenas ou médias. A possibilidade de programar e baixar atualizagdes
automaticamente ajuda a manter o sistema sempre em conformidade com as tltimas versoes e

corregoes, reduzindo o risco de falhas e melhorando a performance da solugao.

Na secdo de atualizagdes do IPCop, os administradores encontram a opgao “Check for
Updates after IPCop connects”, que controla se o sistema deve buscar por novas atualizagdes
sempre que se conectar a Internet. Caso o usuario queira desativar essa funcdo — também
chamada de "Phone Home" —, basta desmarcar essa opc¢dao. No entanto, para desliga-la
completamente, ¢ necessario também desativar ou excluir qualquer evento agendado que

esteja configurado para checar por atualizagdes automaticamente, como mostra a Figura 38.
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Figura 38 — Available Updates

Available updates:

There are updates available for your system. It is strongly urged that you install

them as soon as possible. Refresh update list

Release
Title  Description Released MNotes Size Action

19.16 Language updates. 2010-10-02 potes-1.9.16 14124 KiB ! ﬁ
Upgrade bzip2 to 1.0.6, hdparm to 2.32, kernel to 2.6.32.23,
mdadm to 3.1.4, openswan to 2.6.29, openvpn to 2.1.3,
parted to 2.3.
Mandatory reboot after upgrade.

gpg: Signature made SatOct 2 10:37:12 2010 BST using DSA key ID
321AE860

gpg: Good signature from "IPCop Development Group
(hitp:/fwrww.ipcop.orgl) <ipcop-devel @lists sourceforge gy

-

Apply now

1.9.17 Fix reconnecting after PPPoE line problemidisconnecti®® 16 KiB
Manually upload an update:
Upload update Browse...
e Upload
Disk usage:
Device Mountedon Size Used Free Percentage
Idevisdal / T56M 417M  301M 59%
Idevisda2 ivarllog 1274M 109M 1102M 9%
(i)
b </

Fonte: IPCop, 2025

Para quem opta por desabilitar essa verificagdo automatica, ¢ altamente recomendado
manter-se informado sobre novas atualizagdes assinando a lista de e-mails ipcop-announce.
Isso garante que, mesmo sem a fun¢do automatica ativa, o administrador ndo perca avisos

importantes sobre melhorias de seguranga ou correcdes criticas do sistema.

Outro recurso disponivel ¢ a op¢do Preload available Updates, que permite que o
sistema faca o download prévio das atualizagdes assim que forem detectadas, sem aplica-las
imediatamente. Isso facilita a preparagao para futuras manutengdes, pois 0s arquivos ja
estardo armazenados no IPCop, aguardando apenas a autorizacdo do administrador para serem

instalados no momento mais conveniente.

Além disso, a pagina exibe uma lista com todas as atualizacdes disponiveis (Figura
38), cada uma acompanhada de links que permitem tanto visualizar as notas de lancamento
quanto baixar diretamente os pacotes de atualizacdo para o IPCop. ApoOs configurar as

referéncias, ¢ importante clicar no botao “Save” para garantir que as alteracOes sejam
1 , rtante cl botdao “S t 1t
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registradas no sistema.

Quando configurado para isso, o IPCop automaticamente verifica se hd novas
atualizagdes disponiveis toda vez que se conecta a Internet. No entanto, o administrador
também pode realizar essa verificagdo manualmente a qualquer momento clicando no botao
Atualizar lista de atualizagdes. Se uma nova atualizacdo estiver disponivel, ela serd exibida na

tela com uma breve descricao e um botdo para iniciar o download do arquivo necessario.

Para baixar a atualizagdo diretamente para o IPCop, basta clicar no icone de download
correspondente. O arquivo, no formato .7gz.gpg, serd transferido e, apds a verificacdo da
assinatura digital, o botdo Aplicar agora ficard disponivel. A partir dai, o administrador pode

clicar nesse botdo para iniciar a aplicacdo da atualizacdo de forma automatica pelo sistema.

Como alternativa, existe também um meétodo manual para atualizar o IPCop. Neste
caso, o arquivo de atualizagcdo deve ser baixado primeiro para um computador local, usando
um navegador web. O arquivo pode ser obtido na pagina do projeto no Sourceforge. Uma vez
salvo no PC, o proximo passo € usar a secdo Enviar arquivo de atualiza¢do na interface do

IPCop para carregar o arquivo para o sistema.

ApOs selecionar o arquivo com o botdo “Procurar...” e clicar em “Enviar”, o arquivo
¢ transferido para o IPCop. Se o upload for bem-sucedido e a assinatura for validada, o botdo
“Aplicar” agora serd exibido, permitindo a instalagdo da atualizagdo. Dessa forma, o sistema
oferece tanto um método direto quanto um processo manual para dar flexibilidade ao

administrador.

A secdo Installed Updates do IPCop exibe uma lista com todas as atualizagdes que ja
foram aplicadas ao sistema. Isso permite que o administrador acompanhe facilmente o
historico de corregdes e melhorias implementadas, garantindo um controle mais rigoroso

sobre o estado atual do firewall, como mostra a Figura 39.

Figura 39 — Installed Updates

Installed updates:

Title Description Released Installed
1.9.9 Security fixes and update to new kemel. 2009-11-02 2009-11-03
Reboot to use the new kernel.

1.9.8 Update translations and bug fixes. 2009-09-12 2009-09-13

p>

/4

Fonte: IPCop, 2025
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E importante destacar que o IPCop s6 aceita a instalagdo de atualizagdes oficiais, que
sdo assinadas digitalmente com GNU Privacy Guard (GPG). Isso protege o sistema contra a
aplicagdo de arquivos ndo autorizados ou maliciosos. Além disso, algumas dessas atualizagdes
podem exigir que o IPCop seja reiniciado, por isso ¢ fundamental ler com atencdo todas as

informagdes incluidas nas notas de cada patch antes de executar a instalacdo.

Caso o administrador se depare com o erro “Esta ndo ¢ uma atualizagdo autorizada”,
uma possivel causa pode ser que o relogio do sistema esteja com a data incorreta. Isso
acontece porque a verificagdo da assinatura digital considera a data de validade do arquivo, e

um reldgio desatualizado pode gerar um conflito.

Para resolver esse tipo de problema, recomenda-se verificar o arquivo de log
localizado em /var/log/httpd/error log. Vale lembrar que o IPCop, por ser frequentemente
instalado em hardware mais antigo, pode sofrer com falhas na bateria interna, o que afeta o

funcionamento correto do reldgio do sistema.

5.4 Passwords

A secdo de senhas do IPCop permite que o administrador altere as credenciais dos usuarios
principais do sistema. Os usudrios que podem ter suas senhas atualizadas por essa interface
sdo o0 admin, que possui acesso total as configuragdes, e o dial, que tem permissdes restritas,

uteis em conexoes discadas.

Para modificar a senha de um desses usuarios, basta preenché-la duas vezes nos
campos correspondentes e clicar em “Salvar”, como mostra na Figura 40. No caso do usudrio
dial, ao definir uma senha, sua conta ¢ automaticamente ativada. Esse usudrio pode apenas
conectar e desconectar a internet pela interface principal do IPCop, sem permissao para alterar

nenhuma configuracao sensivel.
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Figura 40 — Passwords
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Fonte: IPCop, 2025

Além dos usuarios acessiveis pela interface grafica, o IPCop também conta com os usuarios
root € backup, que exigem um procedimento diferente para alteragdo de senha. E necessario
acessar o console do sistema, fazer login como root, e executar o comando “$ setup”. A partir

dai, € possivel selecionar a op¢do de senhas e alterar a do root ou backup diretamente.

Todas as senhas definidas no IPCop devem conter pelo menos 6 caracteres, como
medida minima de seguranca. Essa exigéncia ajuda a proteger o sistema contra acessos nao
autorizados e reforca a importancia de utilizar senhas fortes para garantir a integridade e

estabilidade do firewall.

5.5 SSH Access

A se¢do de acesso Secure Shell (SSH) do IPCop permite habilitar ou desabilitar a
possibilidade de gerenciamento remoto via protocolo SSH. Essa funcionalidade ¢ util para
administradores que precisam acessar o sistema de forma segura, mesmo a distancia, mas ¢

desabilitada por padrdo por questdes de seguranca.

Ao marcar a opgdo correspondente na interface, o acesso remoto por SSH ¢ ativado. A
partir dessa pagina, também ¢ possivel configurar diversos parametros do servico SSH,
permitindo ajustes finos conforme as necessidades da rede. Entretanto, recomenda-se habilitar

essa fungdo apenas temporariamente, enquanto for necessaria, e desativa-la logo em seguida.
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Para garantir mais seguranga, o administrador pode limitar quais redes tém permissao
para acessar o IPCop via SSH. Essa restricdo pode ser configurada diretamente na se¢do de
configuragdes do firewall, evitando que conexdes indesejadas tentem acessar o sistema

remotamente.

A préatica de ativar o SSH apenas quando necessario e configurar restricdes por rede
contribui significativamente para a protecdo do IPCop. Como o protocolo SSH oferece acesso
direto ao sistema, ele deve ser usado com cautela e sempre com medidas adicionais de

controle de acesso, como mostra a Figura 41.

Figura 41 — SSH
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Fonte: IPCop, 2025

O IPCop permite o acesso remoto por SSH, que pode ser ativado na interface web. Por
padrdo, esse acesso ¢ desabilitado, e a porta utilizada para conexdes SSH nao ¢ a tradicional
22, mas sim a 8022. Caso esteja utilizando uma aplicacdo com interface grafica para se

conectar ao [PCop, ¢ essencial informar essa porta alternativa.

Além de ativar o SSH, a interface permite configurar diversas opcdes de seguranga,
como a permissdao para uso do protocolo SSH versdao 1 (altamente desaconselhado por

questdes de vulnerabilidade), ativar ou nao autenticagcdo por senha, e permitir ou bloquear o



71

redirecionamento de portas Transmission Control Protocol (TCP), 1til em cenérios

emergenciais, como acesso remoto a servicos internos sem VPN previamente configurada.

Um exemplo pratico envolve a criagdo de tineis SSH para redirecionar conexdes de
um servigo interno (como Telnet) para sua maquina remota. Isso pode ser feito com o
comando SSH utilizando a op¢do -L para mapear portas locais as portas e enderecos internos
protegidos pela rede do IPCop. Mesmo sem VPN, esse recurso permite manuten¢ao

emergencial.

Adicionalmente, ¢ possivel configurar autenticacdo por chave publica, método mais
seguro e recomendado. A secdo também exibe as chaves de host do SSH utilizadas pelo
IPCop, permitindo que o administrador confirme se estd conectando a maquina correta ao

verificar a impressao digital (fingerprint) apresentada na primeira conexao.

5.6 GUI Settings

O IPCop permite personalizar a aparéncia e o comportamento da interface
administrativa via navegador. Essas configurac¢des estdo disponiveis na se¢do "GUI Settings"
e afetam a experiéncia visual e funcional do painel. Apds realizar alteragdes, ¢ necessario
clicar no botao “Save” para que tenham efeito. Também ¢ possivel restaurar os valores padrao

com o botdo “Restore defaults”, como mostra a Figura 42.

Figura 42 — SSH
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+/| ... on IPCop boot, shutdown or reboot

Restore defaults Save (i)

Fonte: IPCop, 2025
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Entre as opg¢des visuais, o administrador pode ativar o uso de JavaScript para uma
experiéncia mais fluida e responsiva. A exibi¢do do nome do host no titulo da janela pode ser
util ao gerenciar multiplas instancias do IPCop. J4 a opcdo de atualizagdo automatica da
pagina inicial (index.cgi) a cada 30 segundos permite monitorar em tempo real o status da

conexao com a Internet.

Outro recurso importante ¢ a escolha do idioma da interface. O IPCop suporta
atualmente 34 idiomas, mas caso alguma traducao esteja incompleta, as partes faltantes serdo
exibidas em inglés. O projeto incentiva colaboradores a participar da tradugao por meio das
equipes dedicadas e da lista de desenvolvedores, permitindo o crescimento continuo da

disponibilidade de idiomas, inclusive durante a instalagdo do sistema.

Além do visual, ha opc¢des sonoras configuraveis. Por padrao, o [IPCop emite um som
ao conectar-se ou desconectar-se da Internet, bem como ao inicializar ou desligar. Caso o
ambiente exija siléncio, como servidores em locais sensiveis, esses sons podem ser

desativados facilmente na secdo "Sound" da mesma pagina de configuragdes.

5.7 Email Settings

O IPCop pode enviar e-mails automaticamente ao administrador em situagdes
especificas, como alertas por volume de trafego excedido. Essas configuragdes sdo feitas na
pagina "Email Settings", onde o envio de e-mails pode ser personalizado de acordo com o
servidor Simple Mail Transfer Protocol (SMTP) utilizado. Apds configurar, € essencial clicar

no botdo “Save” para aplicar as alteragdes, como mostra a Figura 43.
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Figura 43 — SSH
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Fonte: IPCop, 2025

O administrador deve informar o endereco do servidor de e-mail (SMTP), como por
exemplo “smtp.exemplo.com”™. Caso o servidor exija autenticagao, ha campos opcionais para
inserir o nome de usudrio e a senha — sendo importante lembrar que espagos ou aspas no
campo de senha causam erro. Também ¢ possivel definir se a comunicagdo com o servidor

usara TLS, com trés opgdes: “Automatico (padrdo)”, “Sim” ou “Nao”.

Se o servidor de e-mail utilizar uma porta diferente do padrdo (geralmente 25, 465 ou
587), pode-se especificad-la no campo apropriado. O enderego de e-mail que serd exibido
como remetente deve ser preenchido no campo “From email address”. Ja o(s) destinatario(s)
dos alertas devem ser inseridos no campo “To email address”. E possivel cadastrar multiplos

destinatarios, bastando separar os e-mails por espagos.

Por fim, h4d uma opcdo para enviar um e-mail de teste, a fim de verificar se as
configuragdes estdo corretas. Importante: o teste s podera ser realizado apds salvar as
configuragdes. Este recurso ¢ muito util para garantir que alertas criticos serdo entregues

corretamente.
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5.8 Backup Web Page

A pagina de Backup do IPCop permite salvar as configuragdes do sistema, tanto em
um disquete quanto em arquivos armazenados no disco rigido ou em uma unidade USB. Esses
backups podem ser exportados ou restaurados diretamente pela interface web. Apos salvar um
backup, as mensagens de erro e informagdes do processo serdo exibidas na parte inferior da

tela, como mostra a Figura 44.

Figura 44 — SSH
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Import a backup (.dat) file:
Browse... Import
Backup Sets:
Description Action
2009-04-29 19:08:46 | Test S ET
> </

Fonte: IPCop, 2025

Na secdo “Backup to Floppy”, ¢ possivel gravar a configuracao do sistema em um
disquete (caso a unidade esteja instalada). A restauracdo por disquete ¢ feita apenas durante
uma nova instalagdo do IPCop, quando o instalador solicita a presenca de um disquete com
configuragdo prévia. Se encontrado e validado, o sistema € restaurado e a instalacdo ¢

encerrada automaticamente.

A opcdo “Backup to Files” permite criar varios conjuntos de backup e escolher o

destino, como o Hard Disk (HD) do IPCop ou um dispositivo Universal Serial Bus (USB). Os
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backups sao criptografados com uma senha especifica de backup. Por isso, ¢ importante
exportar também a chave de criptografia (Backup Key). Essa chave sera solicitada caso o
sistema precise ser restaurado apos falha no disco, ou em uma reinstalagdo via

USB/HyperText Transfer Protocol (HTTP)/File Transfer Protocol (FTP).

Na se¢do “Backup Encryption Key”, deve-se definir uma senha de backup, digita-la na
pagina de backup e clicar em “Export backup key” para salvar a chave criptografada. Depois,
crie um backup e exporte o arquivo .dat. Para restauragdo, ambos os arquivos (chave e .dat)
devem estar no dispositivo usado para reinstalacdo. Se nao houver um arquivo .dat sem data,

o IPCop restaurara automaticamente o arquivo com a data mais recente.

5.9 Shutdown Web Page

A pagina de desligamento do IPCop permite realizar o desligamento (Shutdown) ou a
reinicializagdao (Reboot) do sistema por meio de botdes simples na interface web. Basta clicar

na op¢ao desejada para que a agdo seja executada imediatamente, como mostra a Figura 45.

Figura 45 — SSH

.I.l.l.l.l.I.l.I.l.l.l;}
Shutdown: l.l.l.l.l.l.l.l.l.l.l.l
L]

w Reboot Shutdown m
p p

Fonte: IPCop, 2025

Como dica adicional, se o hardware suportar, também ¢ possivel desligar o IPCop

pressionando o botdo fisico de energia (Power) no equipamento onde ele estd instalado.
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5.10 Status Menu

O menu Status do IPCop reine um conjunto de paginas fundamentais para o
acompanhamento do funcionamento do sistema. Por meio dessas interfaces, o administrador
pode visualizar dados técnicos, graficos de desempenho, informagdes sobre a rede e o trafego,
além de obter uma visdo geral sobre os recursos em uso no servidor. Essa centralizacao

facilita a analise rapida e eficaz do ambiente de rede.

A primeira subpagina, chamada System Status, apresenta um painel com os principais
indicadores operacionais do IPCop. Entre os itens exibidos estdo os servicos ativos, consumo
de memoria e swap, uso de disco rigido e a quantidade de inodes disponiveis, como mostra as
Figuras 46, 47, 48 ¢ 49. Essas informac¢des ajudam a detectar possiveis gargalos ou falhas no

funcionamento do firewall.

Figura 46 — Services

(_ .I.I.I.I.I
Services: ote"e s
[ I I I )
-
CRON server 1884 kB
DHCP Server 1768 kB
DNS proxy server 1768 kB
Kernel logging server 2156 kB
Logging server 1664 kB
MTP Server 3504 kB
OpenWPN Server
Secure shell server 3368 kB
Vieb proxy 10928 kB
‘Web server 5104 kB
N\ -’y

Fonte: IPCop, 2025
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Figura 47 — Memory

Memory:
-
Size Used Free Percentage
RAM 248052 141200 106852 56%
buffers 25320 10%%
cached BO200 32%
-1+ buffersicache 343980 14%
Swap 262136 0 262136 %%
> 2/
Fonte: IPCop, 2025
Figura 48 — Disk usage
(_ ORI I.I.I.I“.\
Disk usage: L] I.I.I
RN
' '
Device Mounted on Size Used Free Percentage
fdev/hdal J T56M 3T7EM 340M 53%
fdew/hda2 /varflog 235 85M 214G 4%
trmpfs ftmp 90M 0 90M 0%
shm fdewfshm 90M 0 90M 0%
s </
Fonte: IPCop, 2025
Figura 49 — Inodes usage
Inodes usage: I.l.l.l.l.l - . I.I.l.l
@ % F & 8 F & F B B W
' y
Device Mounted on Inodes Used Free Percentage
fdev/hdal / 49248 T013 42235 15%
fdev/hda2 fvarflog 148960 4192 144768 3%
trmpfs ftmp 22979 1 22978 1%
shrm fdev/shm 22979 1 22978 1%
> </

Fonte: IPCop, 2025

Ainda na mesma pagina, o sistema exibe dados sobre a duragdo de funcionamento

continuo do IPCop (uptime), usuarios conectados, versao do kernel e, quando aplicavel, o
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status de dispositivos Redundant Array of Independent Disks (RAID). Essa variedade de
informagdes técnicas permite ao administrador acompanhar o estado geral do sistema de

forma precisa e atualizada.

A subpagina System Info oferece um panorama detalhado sobre o hardware. E possivel
identificar o modelo e frequéncia do processador, dados sobre o disco rigido, placas de rede,
dispositivos conectados via USB e a lista de processos em execugdo. Além disso, mddulos
carregados pelo kernel também sdo listados, o que contribui para a resolucao de problemas

relacionados a drivers e compatibilidades.

Na secao Network Status, o foco esta na conectividade. Informagdes sobre todas as
interfaces de rede, configuragdo de DNS, status do cliente DHCP (quando ativo), e dados de
dispositivos Asymmetric Digital Subscriber Line (ADSL) podem ser acessados aqui. Também
¢ possivel visualizar as tabelas de roteamento e Address Resolution Protocol (ARP),

essenciais para entender como o trafego esta sendo direcionado.

A érea de System Graphs fornece representagdes visuais do desempenho do sistema.
Graficos interativos permitem acompanhar a utilizagdo de Central Processing Unit (CPU),
memoria e disco em diferentes periodos de tempo — como diario, semanal, mensal e anual.
Esses graficos ajudam na identificagdo de tendéncias ou de comportamentos anormais no

sistema.

A secdo Traffic Graphs complementa a analise visual, apresentando graficos que
mostram o trafego de entrada e saida de cada interface de rede. Os dados sdo organizados por
cores de interface (Green, Red, Blue, Orange) e também podem ser visualizados por
diferentes periodos. E uma ferramenta (til para monitoramento de consumo de banda e

identificacdo de possiveis abusos.

Ja em Proxy Graphs, os graficos sdo gerados a partir dos logs do servigo de proxy
Squid, se este estiver com o registro de dados habilitado. Caso contrario, os graficos
permanecerdo vazios. Quando ativos, esses relatdrios ajudam a compreender como os
usuarios estdo utilizando o proxy e quais sites estdo sendo mais acessados, como mostra a

Figura 50.
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Figura 50 — Proxy access graphs

4 -
Proxy access graphs PR SO B
' ™
Generated: Fri Aug 21 14:25:29 2009
Lines Analyzed: 363 lines (0 ermors)

Analysis Duration: 3 seconds
Analysis Speed: 121 linesfsec

Graph Start: Thu Aug 20 14:25:31 2009
Graph End: Fri Aug 21 14:25:31 2009
Graph Doemain: 24 hours (86400 seconds)

Graph of TCP Accesses (5 minute total)

Total Accesses: 363

. 15.12 per
" hour

Total Cache Hits: 1
Average Cache Hits: 0.04 per hour

Average Accesses

174

B

Fonte: IPCop, 2025

A funcionalidade Traffic Accounting permite o acompanhamento detalhado do volume
de dados trafegado pelas interfaces do IPCop, como mostra a Figura 51. E possivel configurar
periodos de analise, niveis de alerta e notificagdes por e-mail. O administrador pode optar por
janelas mensais fixas ou periodos continuos de andlise, além de estabelecer limites de uso

com alertas visuais codificados por cores.

Figura 51 — Utilisation overview

(F' .I. .I I.I.l.l.l.l I.l;‘l\
Utilisation overview: l.l.l.l.l.l.l.l.l.l.l.l
i '
GREEN BELUE Red
Date Input Output Input Output Input Output
2011-03-01 B8.868 540.929 0.000 0.000 517.101 54312
2011-03-02 98.229 1308.100 0.000 0.000 1276.590 B81.004
2011-03-03 B81.258 1269.270 0.000 0.000 1231.617 G7.B66
2011-03-04 118.878 666.723 0.000 0.000 627.500 104.327
2011-03-05 B6.683 928.193 0.000 0.000 905.279 74812
Total 473.92 MB 4713.21 MB 0.00 MB 0.00 MB 4558.09 MB 382.41 MB
Monitor volume (Total 20000 MB) 4940.50 MB
& </

Fonte: IPCop, 2025
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Na pagina Connections, sdo listadas as conexdes ativas monitoradas pelo sistema.
Através do rastreamento de estado do /PTables, o IPCop exibe informagdes sobre o trafego
entre as redes internas e externas, com destaque para os IPs de origem e destino, portas
utilizadas e protocolos, como mostra a Figura 52. Essa ferramenta ¢ essencial para

monitoramento em tempo real e para investigagdes de possiveis acessos indevidos.

Figura 52 — IPTables connection tracking

IPTables Connection Tracking

Display: Traffic ~
Save (i)
Original Original Reply Reply
O amEeL Source IP:Port Dest. IP:Port Packets|Bytes _____ ' 0Tt Dest. IP:Port BEEKE B
tcp 27.0.0.1 40686 b 18443 51274 37124
udp 27128 21236
tcp 51274 37124
tcp 51274 37124
tep 1704 12009 133714777
tep 22 /1806 40/ 16405
tep 2/1283 8/1298
BITLL LAN | internet | Wireless [DM2]1pcop [1Psec| Openven] (i)
S 2/

Fonte: IPCop, 2025

Por fim, a subpagina IPTables Output apresenta o contetido das tabelas de firewall do
sistema. O administrador pode selecionar o tipo de tabela (filter, nat, mangle, raw) e
especificar uma cadeia para analise detalhada. Essa visualizag@o técnica ajuda na auditoria e
verificacao das regras de firewall configuradas no sistema, garantindo que a seguranga esteja

de acordo com as politicas definidas, como mostra a Figura 53.
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Figura 53 — IPTables

( ...I.....I.I...I.I.....I
IPTables: I.lll.l.l.l.l.l.l.l.l.l
& & & & & & & & & & 8
' ™
Table: filter w
Chain: O
@ This field may be blank. Refresh {i]‘

INPUT (policy DROP 2 packets 134 bytes)

num pkts bytes target prot optin out src dest

1 12407 3819K BADTCP all - * * 0.0.0.0/0 0.0.0.0/0
2 12407 3819K ACCOUNT INPUT all - * * 0.0.0.0/0 0.0.0.0/0
3 12407 381K C'ISTAMIMPUT all - * 5 0.0.0.00 0.0 n.g/m

Fonte: IPCop, 2025

5.11 Network Menu

O menu "Rede" do IPCop reune paginas administrativas que permitem configurar os
métodos de conexao do firewall com a Internet. Para acessa-lo, basta clicar na aba "Network"
no topo da interface. A partir disso, surgem opgdes como "Dialup", "Upload", "Modem" e

"Aliases", cada uma com funcionalidades especificas para gerenciar conexdes e dispositivos.

Na secao "Dialup", é possivel administrar conexdes feitas por modem analdgico,
Integrated Services Digital Network (ISDN) ou Digital Subscriber Line (DSL). Essa pagina ¢
dividida em diversas partes, como perfis de conexao, tipo de interface, ajustes de modem e
opc¢des de reconexdo. Um ponto importante: qualquer alteragdo s6 pode ser feita quando o

IPCop estiver desconectado da Internet.

Os perfis de discagem sdo conjuntos de configuracdes salvos, permitindo que até cinco
diferentes sejam criados ou editados. Apos configurar um perfil com os dados de conexao
necessarios, basta salva-lo e seleciona-lo como ativo para futuras conexdes. Ha ainda opgdes

para restaurar as configuragdes anteriores ou renomear os perfis conforme a necessidade.

Na escolha da interface, o usuario define o tipo de porta ou protocolo utilizado, como
Point-to-Point Protocol over Ethernet (PPPoE) para DSL ou portas seriais para modems
analdgicos. A velocidade de comunicacdo entre o computador e o modem também pode ser

configurada, o que ¢ essencial para garantir a estabilidade da conexdo, especialmente em
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sistemas mais antigos.

Outros campos permitem inserir o nimero de telefone da conexao, ativar o alto-falante
do modem, escolher o tipo de discagem (tom ou pulso), configurar o tempo de inatividade
(idle timeout) e optar por conectar automaticamente ao reiniciar o IPCop. Essas opg¢des
oferecem grande flexibilidade para adaptar o comportamento da conexao as necessidades do

ambiente.

A aba de reconexdao permite escolher entre trés modos: manual, persistente ou
discagem sob demanda. O modo manual exige que o usuario selecione o botdo de conectar
sempre que desejar acesso a Internet. J& a conexdo persistente mantém o link ativo
continuamente e tenta reconectar automaticamente em caso de falha. Por fim, o modo "Dial

on Demand" conecta automaticamente ao detectar trafego, util em redes com uso intermitente.

Para conexdes DSL via PPPoE ou USB, configuragdes adicionais como protocolo,
encapsulamento e nomes de servigo podem ser exigidos pelo provedor. Nesses casos, também
¢ necessario preencher os campos Virtual Path Identifier (VPI) e Virtual Channel Identifier

(VCI) com os dados fornecidos pela operadora de Internet.

A parte de autenticagcdo requer o nome de usuario e a senha fornecidos pelo provedor.
Os métodos mais comuns sdo Password Authentication Protocol (PAP) e Challenge
Handshake Authentication Protocol (CHAP), mas, em casos raros, pode-se precisar de um
script de login personalizado, que deve ser colocado em um diretério especifico do sistema

IPCop.

Na aba "Upload", o administrador pode enviar firmwares e drivers necessarios para o
funcionamento de determinados modems, como os modelos Speedtouch USB, ECI ADSL ou
Fritz!DSL. Apds o upload, alguns arquivos precisam ser extraidos ¢ movidos manualmente

para o diretorio apropriado, geralmente com comandos via terminal como root.

Por fim, a funcionalidade de "Aliases" permite adicionar enderecos IP adicionais
fornecidos pelo provedor. Isso ¢ util para hospedar diversos servigos acessiveis externamente
sob IPs distintos. O administrador pode configurar, ativar, editar ou excluir aliases conforme a
necessidade, o que amplia a capacidade do IPCop em ambientes com multiplas aplicagdes

voltadas para a Internet.
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5.12 Services Menu

O menu "Services" do IPCop oferece uma variedade de servigos adicionais que
complementam a fung¢do principal do firewall de proteger a rede contra acessos indesejados.
Esses servigcos sdo especialmente uteis em redes pequenas, onde ¢ comum que um Unico
dispositivo desempenha maultiplas fungdes, otimizando recursos e simplificando a

administracao da rede.

Entre os servigos disponiveis, o proxy funciona como um servidor intermediario para
requisi¢cdes web, melhorando o desempenho e a seguranca ao armazenar em cache conteiidos
acessados com frequéncia. Isso reduz o consumo de banda e acelera o acesso a sites visitados

regularmente, além de permitir o controle do trafego web.

O filtro de URLs ¢ uma ferramenta que bloqueia o acesso a dominios, URLs ou
arquivos indesejados, proporcionando um controle mais rigido sobre o que os usudrios da rede
podem acessar. Essa funcdo € importante para garantir que conteidos improprios ou
maliciosos ndo sejam carregados, ajudando a proteger a rede contra ameagas € a manter a

produtividade dos usuarios.

O servidor DHCP ¢ responsavel por distribuir automaticamente enderegos IP e outras
configuragdes de rede para os dispositivos conectados, facilitando o gerenciamento dos
recursos de IP da rede. Com ele, a configuracio de rede dos computadores e outros
dispositivos ¢ simplificada, evitando conflitos e erros de configuracdo manual, como mostra a

Figura 54.
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Figura 54 — Settings DHCP Server

rf- lllllllllllﬁ1
L N L B B N N N N
s-ttll'lgl: I.I.I.I.I.I.I.I.I.I.I.I
& & & & & & & 8 B B B
' ™
GREEN Enabled: IP Address/Netmask: 192.168.3.1/255.255.255.0
Start address: @ 192.168.3.20 End address: @ 152.168.3.30
Default =ase time 60 Domain name suffix: @ localdomain
{rmins):
Allow bootp clients:
Primary DNS: 192.168.3.1 Secondary DNS: ©
Primary NTP Server: Secondary NTP Server:
Li] Li]
Primary WINS Server Secondary WINS Server
address: @ address: @
D This fi -
This field may be blank. Save {l}
A </

Fonte: IPCop, 2025

O gerenciamento dindmico de DNS permite que o IPCop atualize automaticamente os
registros DNS para dispositivos com enderegos IP dindmicos. Isso ¢ especialmente util para
conexodes a Internet que nao possuem um IP fixo, mantendo sempre o nome de dominio

atualizado e acessivel, o que facilita o acesso remoto e a administracdo da rede.

A edicao de hosts possibilita que o administrador configure um servidor DNS local,
criando entradas personalizadas que facilitam a resolucdo de nomes internos na rede. Esse
recurso € util para ambientes que precisam de acesso rapido e confiavel a servidores internos,

evitando depender exclusivamente do DNS externo.

O servidor de tempo sincroniza o reldégio dos dispositivos da rede, garantindo que
todos tenham a mesma hora correta. Isso ¢ essencial para o registro preciso de eventos em
logs, sincronizagdo de processos e¢ funcionamento correto de protocolos que dependem de

horarios exatos.

A funcionalidade de controle de trafego, ou traffic shaping, permite gerenciar a largura
de banda da rede, priorizando determinados tipos de trafego ou limitando o uso em outras
areas. Com isso, € possivel garantir que aplicagdes criticas tenham prioridade no uso da rede,

melhorando a performance geral e evitando congestionamentos.

Em redes maiores, muitos desses servigos sdo frequentemente delegados a servidores
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dedicados, especializados em suas fungdes. Nesses casos, ¢ recomendavel desativar os
servigos correspondentes no IPCop para evitar conflitos e otimizar o desempenho do firewall,

permitindo que ele se concentre em sua fung¢do principal.

Portanto, o menu "Services" do IPCop oferece uma série de recursos valiosos que
ampliam as capacidades do firewall, especialmente em ambientes menores e menos
complexos. A configuracdo adequada desses servicos pode melhorar significativamente a
seguranga, a eficiéncia e o controle da rede, tornando o IPCop uma solu¢do completa para

pequenas empresas e redes domésticas.

5.13 Firewall Menu

O menu "Firewall" do IPCop agrupa algumas das func¢des centrais do sistema, sendo
responsavel pelo controle do trifego que passa pelo firewall. E nesse menu que o
administrador configura as regras que definem como os dados podem transitar entre as
diferentes interfaces de rede, garantindo a seguranga ¢ a segmentacdo adequadas para a

estrutura da rede.

A opgdo "Firewall Settings" permite ajustar configuragdes basicas do firewall, como
ativar ou desativar a deteccdo de pacotes fragmentados, controlar o logging de eventos de
firewall e definir politicas padrao de entrada e saida para as conexdes. Essas defini¢cdes sdo
importantes para estabelecer o comportamento geral do firewall em relagdo ao trafego que nao

€ coberto por regras especificas, como mostra as Figuras 55 e 56.
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Figura 55 — Firewall Settings

rrr CRCRCRC NN l.l.l.i':\
Settings: Tatetaetetet _-:-
' 4
Admin networl {allow IPCop ssh and IPCop https from this netwaork);
T Blue
3 Green
I 1Psec-Red
I cpenvPH-Red
r aAdditionally restrict by Adrmin MAC: O
Advanced Mode: I Enabled
GUI Settings: W' show interface colors in rule overview
O If this is not your MAC and policy
of Admin network is not ‘open’, you .
are only able to access IPCop when Save | Reset | {l}
vou create an IPCop access rule on
your awn!
W\ 4/
Fonte: IPCop, 2025
Figura 56 — Interface policies
f - .l.l.l I.I.l.l.l I_}
Interface pnll:lel-: I.l.l.l.l.l.l.l.l.l.l.l
& & % & % ¥ 5 % F B @
f 4
Name Color Policy Logging Default Deny action Address Filter Action
Blue - open REJECT 7
Green - open REJECT (?
Red | EEEY DROP 7
N\ -/

Fonte: IPCop, 2025

Em "Address Filter", o administrador pode bloquear ou permitir o trafego com base

em enderegos IP especificos. Esse recurso € til para permitir ou negar acesso a dispositivos

ou

redes especificas, proporcionando um controle mais granular sobre quem pode se

comunicar dentro ou fora da rede.

A segdo "Services" refere-se ao gerenciamento de servigos de rede como HTTP, FTP,
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SSH, entre outros, permitindo que o administrador controle quais servigos estdo disponiveis
ou bloqueados. Ao criar regras baseadas em servigos, ¢ possivel restringir ou liberar o acesso

a aplicacoes especificas, aumentando a seguranga da rede.

Em "Service Groups", o administrador pode agrupar servi¢os semelhantes para
facilitar a aplicacdo de regras de firewall. Por exemplo, € possivel criar um grupo com todos
os servicos relacionados a web (HTTP, HTTPS, etc.) e aplicar uma Unica regra a esse

conjunto, tornando o gerenciamento mais simples e eficiente.

A opgao "Addresses" permite registrar enderecos IP ou sub-redes que poderdo ser
utilizados em regras de firewall. Esses registros facilitam a criagdo de regras, evitando que o
administrador precise digitar enderecos IP manualmente sempre que for definida uma nova

politica de acesso.

Em "Address Groups", é possivel criar grupos de enderegos previamente registrados.
Assim como com os grupos de servigos, isso facilita a aplicacdo de regras para multiplos
dispositivos ou redes com caracteristicas em comum, melhorando a organizagdo e a clareza da

configuragdo do firewall.

A secdo "Interfaces" mostra as interfaces de rede disponiveis no IPCop, como RED,
GREEN, BLUE e ORANGE, e permite configurd-las conforme as necessidades da rede. O
entendimento das interfaces ¢ essencial para a criacdo de regras que definem o trafego

permitido entre diferentes zonas da rede.

O item "Firewall Rules" ¢ onde sdo definidas as regras que controlam o trafego entre
interfaces, enderecos e servigos. Cada regra pode especificar origem, destino, protocolo, porta
e acdo (permitir ou negar), sendo o componente central para a configuragao personalizada da

politica de seguranca da rede.

5.14 VPNs Menu

O menu "VPNs" do IPCop retine as opgdes responsdveis pela configuracao e
gerenciamento de redes privadas virtuais (VPNs), que possibilitam a conexdo segura entre
duas ou mais redes distintas através de uma rede publica, como a Internet. Essa

funcionalidade ¢ essencial para empresas ou organizagdes que desejam integrar filiais ou



88

permitir o acesso remoto de usudrios a partir de diferentes locais, mantendo a seguranga e a

integridade dos dados trafegados.

Para acessar as opgdes disponiveis no menu VPNs, o administrador deve selecionar a
aba "VPNs" localizada na barra superior da interface web do IPCop. Ao clicar nessa aba, sera
exibido um menu suspenso com as trés principais se¢des disponiveis para configuracdo de
VPNs: IPsec, OpenVPN e CA (Certificate Authorities). Cada uma dessas op¢des oferece

diferentes formas e niveis de seguranga para o estabelecimento das conexdes virtuais.

A opcao "IPsec" permite a criagdo e o gerenciamento de tuneis VPN baseados no
protocolo IPsec (Internet Protocol Security), amplamente utilizado para conexdes site-to-site
entre firewalls. Com o IPsec, ¢ possivel estabelecer uma ligagdo criptografada entre redes
remotas, garantindo confidencialidade, integridade e autenticagdo dos dados que circulam

entre os pontos conectados, como mostra a Figura 57.

Figura 57 — Global settings IPsec

F’r

Global settings

-

IPsec: S5TOPPED

IPsec on RED:

Public IP or FQDN for RED -
interface or user-123456.upcop.org
<%defaultroute=:

Override default MTU: ©

Delay before launching 0
WPN (seconds): 00

Restart net-to-net vpn
when remote peer IP
changes (dyndns), it helps
DPD:

PLUTO DEBUG crypt: L, parsing: L, emitting: -, control: L), Klips: L, dns:

@ This field may be blank.

00 If required, this delay can be used to allow Dynamic DNS
updates to propagate propery. 60 is a commaon value when Save {i}
RED is a dynamic IP.

Fonte: IPCop, 2025

Ja a opgcdo "OpenVPN'" oferece suporte a conexdes VPN baseadas no protocolo
SSL/TLS. Essa alternativa ¢ bastante flexivel e ideal para conexdes do tipo “client-to-site”,

onde usudrios individuais se conectam de forma segura a rede da empresa a partir de locais
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remotos. O OpenVPN também permite o uso de certificados digitais e autenticagdo baseada
em nome de usuario e senha, proporcionando uma configuracdo robusta e segura, como

mostra a Figura 58.

Figura 58 — Global settings OpenVPN

r‘f_ ..I.: L l.l.l.l.:.:.:.f}
Global settings: S
' N

OpenVPN Server: STOPPED

OpenVPN on RED:
Local VPN Hestname/IP:  |ipcop-198.localdomain OpenVPN Subnet: 10.253.204.0/255.255.255.0

(2.g.:10.0.10.8/255.255.255.0)

Protocol: UDP ~ Destination port: 1194
MTU Size: 1400
LZO-Compression: Encryption: BF-CBC W
Save Advanced Server options (i)
- </

Fonte: IPCop, 2025

A secdo "CA (Certificate Authorities)" € responsavel pela criagdo e gerenciamento das
autoridades certificadoras utilizadas nas conexdes VPN. Por meio dessa funcionalidade, ¢
possivel emitir, importar ou revogar certificados digitais utilizados tanto no IPsec quanto no
OpenVPN, garantindo a autenticidade das partes envolvidas na comunicagdo e protegendo

contra acessos ndo autorizados, como mostra as Figuras 59, 60 e 61.



Figura 59 — Certificate Authorities

Certificate Authorities: I.I:I s I.I:I.l:l L]
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Name

Root Certificate: Not present

Host Certificate: Not present

Generate Root/Host Certificates

CA Name: Browse. . Upload CA Certificate

Res_ei_:tlng the VPN cc:n_fl.gumtlun will rernmre_ the root CA, the host Remove all CA and certs
certificate and all certificate based connections:

)

Fonte: IPCop, 2025

Figura 60 — Generate Root/Host Certificates

L N N
" * &
Generate Root/Host Certificates: -:-:-

</

Organization Name: An Crganization
IPCop's Hostname: ipcop.localdomain
Your E-mail Address: @

Your Department: @

City: @

State or Province: O

Country: 2rganistan W
Subject Alt Name O

(subjectAltName=email: ¥ URL:* DN5:*RID: ¥

Generate Root/Host Certificates

WARNING: Generating the root and host certificates may take a long time. It can take up to several minutes on
older hardware. Please be patient.

Upload PKCS12 file: Browse... Upload PKCS1Z file

PKCS12 File Password: O

@ This field may be blank. {i

)

Fonte: IPCop, 2025
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Figura 61 — Certificates Authorities 2

r EEEEEEEEERE I“\
& % & & ¥ ¥ & % B B % B
Certificate Authorities: l.l.l.l.l.l.l.l.l.l.l.l
@ % F & 8 & & F B B W
' 4
Name Subject Action
Root Certificate C=0N O=An Organization CN=An Organization CA (i ™
Host Certificate C=0N O=An Crganization CN=ipcop.localdomain O E
Legend: 0 Show Certificate E Download Certificate
CA Name: Browse... Upload CA Certificate
Res.e’.ctlng the VPN con.fllgumtmn will removg the root CA, the host Remove all CA and certs
certificate and all certificate based connections:
(i)
S </

Fonte: IPCop, 2025

A configuracgdo correta das VPNs no IPCop ¢ fundamental para garantir a protecao das
informacdes transmitidas entre redes remotas, sendo um recurso muito valorizado em
ambientes corporativos. Ao permitir conexdes criptografadas e autenticadas, o IPCop
contribui para que a comunicagdo entre locais distintos ocorra de maneira segura e eficiente,

independentemente da distancia geografica.

Portanto, o menu "VPNs" do IPCop ¢ uma ferramenta poderosa que amplia as
capacidades do firewall, permitindo ndo apenas o controle do trafego interno e externo, mas
também a extensdo segura da rede local por meio de tineis criptografados. Essa
funcionalidade ¢ essencial para atender as demandas de conectividade moderna, sem

comprometer a seguranca da infraestrutura de rede.

5.15 Logs Menu

O menu "Logs" do IPCop ¢ uma ferramenta essencial para monitoramento e analise do
comportamento da rede e do proprio servidor. Ele oferece acesso detalhado aos registros
gerados pelo sistema, permitindo ao administrador acompanhar eventos, identificar falhas e

auditar atividades. Para acessar essas funcionalidades, deve-se clicar na aba "Logs" localizada
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na barra superior da interface do IPCop.

Ao acessar 0 menu, um submenu suspenso ¢ exibido, contendo as seguintes opgoes:
Log Settings, Log Summary, Firewall Logs, Proxy Logs, URL Filter Logs e System Logs. Cada
uma dessas paginas fornece informagdes especificas relacionadas a diferentes aspectos do
funcionamento do IPCop, todas com a possibilidade de visualizacdo detalhada e exportagdo

dos dados registrados.

A pagina "Log Settings" permite ajustar como os logs serdo gerados, armazenados €
apresentados. O administrador pode configurar a retengao de logs, o nivel de detalhamento
das informagdes e escolher filtros para exibir apenas os registros relevantes para sua analise.

Esses ajustes tornam a andlise mais eficiente e ajudam a manter o desempenho do sistema.

A opgdo "Log Summary" apresenta uma visdo geral consolidada dos /ogs, permitindo
ao usuario visualizar rapidamente os principais eventos ocorridos em determinado periodo.
Essa funcdo ¢ ttil para identificar padrdes de comportamento anormal, tentativas de acesso

indevido ou falhas recorrentes nos servicos monitorados pelo IPCop.

As "Firewall Logs" contém registros de todas as conexdes e tentativas de conexdo que
passaram pelo firewall. Essa secdo ¢ essencial para auditorias de seguranga, pois mostra, por
exemplo, quais IPs tentaram acessar a rede interna, quais portas foram utilizadas e se a

conexao foi permitida ou bloqueada pelas regras configuradas.

Os "Proxy Logs" registram toda a atividade do servigo de proxy, incluindo os sites
acessados pelos usuarios da rede, os horarios de acesso e possiveis erros encontrados. Eles sao
importantes para o controle do uso da internet, ajudando na identificagdo de comportamentos

inadequados ou violagdes da politica de uso da rede.

Na mesma linha, os "URL Filter Logs" detalham as tentativas de acesso a dominios
bloqueados pelo filtro de URL. Esses registros mostram quais URLs foram barradas, quem
tentou acessa-las e quando isso ocorreu. Essa funcionalidade reforga o controle de contetido e

contribui para a seguranga e produtividade dos usuarios.

A pagina "System Logs" reune os registros dos eventos internos do sistema IPCop,
como inicializacdes, atualizagdes, falhas de hardware, mudancas de configuragdo e
mensagens de erro. E um recurso fundamental para o diagndstico de problemas técnicos e

para garantir o funcionamento estavel do firewall.
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Todas essas sub-paginas compartilham uma interface comum que inclui ferramentas
para selecionar os dados de log conforme a data desejada, utilizando menus suspensos de més
e dia. Apos selecionar as datas, € necessario clicar no botdo "Update" para que as informacgdes

sejam atualizadas. Também ¢ possivel navegar entre os dias usando os botdes “<<” g “>>”,

Por fim, a funcdo "Export" permite ao administrador baixar os /ogs em formato de
texto, nomeado conforme a categoria e a data (ex: ipcop-firewall-2025-05-21.1og). Isso
facilita o armazenamento local, o compartilhamento com outros profissionais ou a inclusao
em relatorios e documentagdes de auditoria. Essa funcionalidade torna o gerenciamento dos

registros mais pratico e acessivel.

5.16 User Customization

A secao "User Customization" do IPCop oferece ao administrador a possibilidade de
adaptar o sistema as necessidades especificas de sua rede. Por meio de arquivos e scripts
disponiveis no proprio sistema, € possivel realizar configuragdes avangadas que ndo estao
acessiveis diretamente pela interface grafica. Essas customizagdes permitem ajustar o
comportamento do [PCop de forma mais detalhada, garantindo maior controle sobre seu

funcionamento.

Esses arquivos e scripts estdo organizados em locais especificos do sistema de
arquivos do IPCop. Eles foram projetados para facilitar modificagdes em configuragdes
padrdo, automatizar tarefas ou adaptar servigos do sistema para operar de forma diferenciada
em ambientes com requisitos especiais. No entanto, € importante ressaltar que essas alteragdes
devem ser feitas com cautela, pois modificagdes incorretas podem comprometer o

desempenho ou a seguranga do sistema.

O objetivo principal dessa secdo ¢ descrever o propdsito de cada um desses arquivos e
scripts, além de informar sua localizagdo dentro da estrutura do sistema. Dessa forma, o
administrador pode entender melhor como o IPCop funciona "por tras dos panos" e tomar

decisdes mais informadas ao realizar alteragdes.

Importante destacar que as personalizagdes abordadas nesta se¢do ndo incluem os

Addons desenvolvidos pela comunidade. Esses complementos, geralmente disponibilizados de
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forma externa ao projeto oficial, oferecem novas funcionalidades ao IPCop, mas ndo sdo
cobertos por esta documentagdo. O foco aqui estd nas ferramentas nativas que permitem

modificar o comportamento do sistema-base.

Para acessar e editar esses arquivos de configuragdo, ¢ necessario ter privilégios de
administrador, ou seja, acesso ao console do IPCop como usudrio "root". Com esses
privilégios, ¢ possivel utilizar editores de texto como o "vi" para abrir, alterar e salvar os
arquivos conforme necessario. Esse nivel de acesso garante que apenas usuarios autorizados

possam realizar mudancas sensiveis no sistema.

O uso do editor "vi", apesar de exigir um certo conhecimento técnico, ¢ comum em
sistemas baseados em Linux. Ele permite uma edi¢do direta e precisa dos arquivos de
configuragdo, essencial para garantir que as alteragdes feitas sejam corretamente aplicadas.
Por isso, ¢ recomendavel que o administrador esteja familiarizado com comandos basicos do

vi antes de tentar modificar arquivos do IPCop.

Por fim, a possibilidade de personalizar o IPCop por meio desses arquivos e scripts €
uma das razdes pelas quais ele ¢ uma solugdo tao flexivel para pequenas e médias empresas.
Ao permitir ajustes finos no comportamento do sistema, o administrador pode garantir que o
firewall atenda exatamente as necessidades da rede local, sem depender exclusivamente das

opgdes padrao disponiveis na interface grafica.

5.17 Web Proxy Server

A secdao "Web Proxy Server" do IPCop oferece uma visao detalhada das opgdes de
autenticacao de usuarios disponiveis por meio das configuracdes avancadas do proxy web,
como mostra a Figura 62. Essas op¢des sao fundamentais para ambientes em que € necessario
controlar o acesso a internet com base na identidade do usuério, aumentando a seguranga e o
controle sobre o uso da rede. O proxy funciona como intermediario entre os usuarios da rede

local e os recursos da internet, permitindo a aplicagao de politicas de acesso especificas.



Figura 62 — Authentication method

Authentication method

) None ® | gcal ) identd

) Lpap ) Windows ) RADIUS

Global authentication settings
MNumber of authentication
processes:

Authentication cache TTL
{in minutes):

Limit of IP addresses per :]
user: 0

User/IP cache TTL (in D
minutes):

Require authentication for

unrestricted source
addresses:

Authentication realm prompt: @

|

Destinations without authentication (one per line): O

Local user authentication

Min passwaord length:

| User management |

G

Bypass redirection for
members of the group [
'Extended":

Fonte: IPCop, 2025
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Uma das opgdes de autenticagdo disponiveis ¢ a “Autenticagdo Local”. Nesse método,

as credenciais dos usudarios sdo armazenadas diretamente no proprio IPCop, e o sistema

realiza a verificacdo localmente. Essa ¢ uma boa escolha para redes pequenas, onde ndo ha

r

servidores externos de autenticagdo e o gerenciamento centralizado nao é necessario. Os

administradores podem facilmente adicionar, remover ou editar usudrios diretamente pela

interface do IPCop, como mostra a Figura 63.
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Figura 63 — Local user authentication

rp’_ EEEEEEEEEE l‘\
¥ 8 F ¥ B B F B B W
Local user authentication l:l.l.l:l l:l.l:l:l.l:l
' )
User management
Username: l ] Group: Standard £
Password: l ] Password (confirm):
Create user Back to main page
User accounts:
Username Group membership
admin Extended f} ﬁ
jane Disabled ;? ﬁ
steve Standard &) ﬁ'
Legend: f? Edit ﬁ Remove
> </

Fonte: IPCop, 2025

Outro método suportado € a “Autenticagdo via identd”, que depende de um servigo
rodando nas estagdes clientes para identificar os usuarios, como mostra a Figura 64. O identd
retorna o nome de usudrio associado a conexao, que o proxy utiliza para controle de acesso.
Esse método exige configuragdo tanto no lado do servidor quanto nas maquinas dos usudrios,

o que pode representar um desafio em redes maiores ou heterogéneas.
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Figura 64 — Identd user authentication

Authentication method

) None  Local @ jdentd ) Lpap ) Windows ) raDIUS

Common identd settings
Require authentication for

Reqmrg u:le.ntd ] unrestricted source
authentication:
addresses:
Ident timeout (in seconds):
Ident aware hosts {one per line): Destinations without authentication (one per line): ©

192 168.1. 0/255. 255.255.0
192.168. 2. 0/255. 2535.255.0

User based access restrictions

Enabled: L]

-/ Use negative access control:

® Use positive access control:

Authorized users (one per line) Unauthorized users (one per line)

Fonte: IPCop, 2025

A “Autenticacdo via LDAP” ¢ voltada para ambientes que ja utilizam diretorios
LDAP, como o Microsoft Active Directory ou o OpenLDAP. Com essa integragao, o IPCop
pode autenticar os usudrios usando as credenciais ja existentes na rede corporativa ou escolar,
facilitando o gerenciamento centralizado e evitando a duplicagdo de contas, como mostra a

Figura 65. Além disso, permite aplicar regras baseadas em grupos definidos no diretorio.
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Figura 65 — LDAP user authentication

Authentication method
) None C Local ' jdentd @ Lpap ) Windows ) RADIUS

Global authentication settings

Mumber of authentication Authentication realm prompt: @

processes: [

A:uthe.ntication TR T Destinations without authentication {one per line): O
{in minutes):

Limit of IP addresses per [:]

user: @

User/IP cache TTL (in D

minutes):

Reguire authentication for

unrestricted source
addresses:

Common LDAP settings

Base DN: [ LDAP type: | Active Directory | |

LDAP Server: [ Port:

Bind DN settings

Bind DN [ Bind DN l
Username: password:

Group based access control

Required group: © l ]

Fonte: IPCop, 2025

A “Autenticacdo via Windows” refere-se a integracdo com dominios do Windows,
permitindo que o proxy reconhega automaticamente os usudarios autenticados na rede. Esse
método proporciona uma experiéncia mais transparente para os usuarios, pois elimina a
necessidade de digitar novamente credenciais ao acessar a internet. E uma solugéo eficiente

para empresas e escolas com infraestrutura baseada em servidores Windows.

A “Autenticacdo via RADIUS” ¢ mais uma opcao disponivel, permitindo ao IPCop
consultar servidores RADIUS externos para validar credenciais. Este método ¢ ideal para
ambientes que ja utilizam RADIUS como solugao central de autenticagdo, como universidades
e corporagdes. Com ele, ¢ possivel unificar o controle de acesso a diferentes servigos da rede

em uma unica base de dados de usudrios, como mostra a Figura 66.
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Figura 65 — RADIUS user authentication

Authentication method

) None ) Local ) identd C Lpap ) Windows ® papIUS

Global authentication settings

Mumber of authentication Authentication realm prompt: @

processes: l

ﬁ\futhgntlcatlon cache TTL Destinations without authentication (one per ling): @
(in minutes):

Limit of IP addresses per :]

user: O

User/IP cache TTL (in D

minutes):

Require authentication for

unrestricted source
addresses:

Common RADIUS settings

RADIUS Server: [ ] Port:

Identifier: O [ ] Shared secret: [

User based access restrictions
Enabled: ]

'®! Use positive access control: ! Use negative access control:

Authorized users {(one per line) Unauthorized users (one per line)

Fonte: IPCop, 2025

Além das opgdes de autenticacdo, o IPCop oferece as “Extensdes de Sala de Aula”
(Classroom Extensions), voltadas especialmente para instituigdes de ensino. Essa
funcionalidade fornece uma interface administrativa amigéavel para professores, permitindo
que eles controlem facilmente o acesso a internet de seus alunos durante o horario das aulas.

Por exemplo, ¢ possivel bloquear ou liberar sites temporariamente com poucos cliques.

As “Extensoes de Sala de Aula” sdo especialmente uteis em laboratorios de
informadtica, onde o controle de acesso por parte dos educadores pode influenciar diretamente
na disciplina ¢ no foco dos estudantes. Com essa ferramenta, os professores ndo precisam
acessar o sistema principal do IPCop ou ter conhecimento técnico aprofundado, tornando o

uso mais acessivel e eficiente.
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Essas funcionalidades avang¢adas do servidor proxy do IPCop mostram como o sistema
pode se adaptar a diferentes ambientes, desde pequenas empresas até grandes instituigdes de
ensino. A diversidade de métodos de autenticacdo garante flexibilidade para atender as

politicas de seguranga e gestao de cada rede.

Por fim, a combinacdo de um servidor proxy com autenticacdo de usudrios e
ferramentas administrativas torna o IPCop uma solu¢do poderosa para o gerenciamento de
acesso a internet. Ele ndo apenas protege a rede contra acessos indesejados, como também
permite criar um ambiente mais controlado, organizado e adaptado as necessidades

especificas dos administradores e usuarios finais.
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6 CONCLUSAO

Este trabalho buscou responder a seguinte questdo de pesquisa: Quais sdo as
funcionalidades e beneficios da customizagdo do IPCop como solucio de seguranca em redes

de pequenas e médias empresas?

O objetivo geral deste trabalho foi explorar as etapas de customizagdao do IPCop em
redes de pequenas e médias empresas, abordando desde a configuracao basica até as praticas

avancadas de seguranca.

Além disso, buscou-se analisar as vantagens e limitagdes do uso do IPCop como
solucdo de firewall em ambientes corporativos, destacando como suas funcionalidades podem
atender as necessidades especificas de protegdo e controle de trafego de dados em redes

empresariais.

Este estudo permitiu concluir que o IPCop ¢ uma solucdo vidvel e eficiente para a
protecdo de redes em pequenas e médias empresas, oferecendo uma ampla gama de recursos
de seguranca, desde a filtragem de pacotes at¢ o monitoramento do trafego em tempo real.
Sua facilidade de customizacdo e configuragdo torna-o uma opgdo acessivel, mesmo para
administradores com conhecimentos limitados em seguranca de redes. Além disso, a
flexibilidade do IPCop permite que ele se adapte a diferentes cendrios e requisitos,
proporcionando um nivel de prote¢do adequado sem a necessidade de investimentos elevados

em infraestrutura.

Um dos desafios criticos na customiza¢do do IPCop em redes de pequenas e médias
empresas ¢ a adaptacao dessa solug¢do de firewall a ambientes de rede que, muitas vezes, nao
foram projetados para suportar camadas dindmicas de seguranga. Esse desafio exige nao
apenas avangos na configuragdo e integragdo do IPCop com outras tecnologias, mas também
uma abordagem de design voltada para a escalabilidade e manuteng@o continua do sistema de
seguranga. Além disso, destaca-se a importancia de politicas claras e praticas éticas na
administracdo do firewall, especialmente em ambientes onde a protecdo de dados e a
integridade das comunicacdes sdo essenciais para a continuidade dos negdcios e para a

minimizag¢do de riscos associados a possiveis falhas de seguranca.

Conclui-se que a customizac¢ao do IPCop eleva o nivel de seguranca as demandas de

seguranca em redes empresariais de pequeno e médio porte, proporcionando controle sobre o
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trafego de dados, segmentacdo de rede e monitoramento continuo. A estrutura modular do
sistema permite que recursos adicionais sejam integrados conforme a necessidade, ampliando

a capacidade de protecao e adequagdo a diferentes cenarios corporativos.

Uma das dificuldades encontradas foi na busca de material sobre o IPCop e de como

realizar implementagdes.
Para continuidade deste trabalho sugere-se:

e Analisar o desempenho do IPCop como um servidor de VPN em um ambiente
simulado de PMEs, medindo a laténcia e a vazao de dados;
e Realizar diagnodsticos de rede usando o IPCop;

e Simular ataques para conferir a eficacia do IPCop.
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