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DIREITO CONTEMPORANEO X INTELIGENCIA ARTIFICIAL
DESAFIOS, NORMAS E FISCALIZACAO

RESUMO

Daniel Alberto Sena Zenha Carvalho?

A Inteligéncia Atrtificial tem se integrado de maneira cada vez mais intensa ao Direito
contemporaneo, trazendo novas solu¢des para a gestdo e o processamento de
informacdes em diversas areas. Embora existam ferramentas que auxiliem na
elaboracdo de textos, em pesquisas na area da saude, no compilamento de dados,
entre outras, elas apresentam desafios quando se trata de seguranga, controle e
fiscalizacdo. O Brasil conta com normas que buscam proteger o cidaddo contra
ataques virtuais, mas ainda carece de uma regulamentacao especifica sobre o uso da
IA, especialmente no que diz respeito ao potencial de prejudicar, principalmente, os
grupos mais vulneraveis. Essas preocupacfes evidenciam a necessidade de um
controle e fiscalizacdo que acompanhem o ritmo do avanco tecnoldgico, que é o foco
deste estudo. A analise se baseou no método indutivo, com a observacdo de casos
concretos para a construcdo das conclusdes apresentadas, além de pesquisa
bibliogréfica que abordou normas, decisfes judiciais e estudos essenciais para a
compreensao do tema.

Palavras-Chave:Inteligéncia Artificial; Direito Contemporaneo; Desafios; Normas;
Fiscalizacao.

CONTEMPORARY LAW VS. ARTIFICIAL INTELLIGENCE
CHALLENGES, REGULATIONS, AND OVERSIGHT

ABSTRACT

Artificial Intelligence has become increasingly integrated into contemporary Law,
offering new solutions for the management and processing of information across
various fields. While there are tools that assist in text drafting, health-related research,
data compilation, among other applications, these technologies still face significant
challenges regarding security, control, and oversight. In Brazil, there are legal norms
aimed at protecting citizens against cyberattacks; however, the legal framework still
lacks specific regulation concerning the use of Artificial Intelligence, particularly with
respect to its potential to cause harm—especially to society’s most vulnerable groups.
These concerns highlight the urgent need for a system of control and oversight that
can keep pace with the rapid technological advancements, which is the central focus
of this study. The analysis was conducted using the inductive method, based on the

! Daniel Alberto Sena Zenha Carvalho, Direito, 20192000101165@pucgo.edu.br



observation of concrete cases to support the conclusions presented herein.
Additionally, a bibliographic review was carried out, covering legal norms, court
decisions, and essential studies necessary for a comprehensive understanding of the
topic.

Keywords: Artificial Intelligence; Contemporary Law; Challenges; Standards;
Inspection.
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INTRODUCAO

A Inteligéncia Atrtificial (IA) tem provocado uma revolugao em diversos setores
sociais e o Direito ndo escapa dessa transformacéo. As tecnologias atuais de IA séo
moldadas ao aprendizado de redes neurais e algoritmos de predi¢cdo que estdo sendo
gradativamente utilizados em processos judiciais e administrativos, prometendo maior
eficiéncia, rapidez e acessibilidade. Desde a automacao de tarefas repetitivas, como
a analise de documentos e contratos, até a aplicacdo em sistemas de predicédo de
resultados judiciais, a IA tem o potencial de mudar profundamente o funcionamento
de todas as areas.

Entretanto, a aplicacao desta tecnologia no Direito também levanta uma série
de questdes e situacdes complexas. Entre seus maiores problemas € a imparcialidade
de algoritmo, falta de seguranca e restricdo de dados frageis. A 1A, embora
desenvolvida para ser objetiva e auxiliadora pode amplificar preconceitos presentes
nos dados usados para treina-la, como vieses raciais ou de género. Isso pode resultar
em decisfes discriminatorias ou injustas, algo particularmente problematico quando
se trata de areas sensiveis como o direito penal, onde as consequéncias das decisdes
podem ser graves. Os efeitos destes problemas inerenetes a falta de fiscalizacédo da
IA, promove a ressonancia de preconceitos e retrocessos sociais 0s quais 0 ambito
juridico luta para extinguir.

Outro desafio relevante € a responsabilidade legal em casos onde a
Inteligéncia Artificial toma decisdes autbnomas. Quando um sistema automatizado
comete um erro, quem deve ser responsabilizado? O criador do algoritmo, o
desenvolvedor do sistema, ou o0 usuario da ferramenta? Essa questdo ainda carece
estudos e questionamentos e muitos paises ja estdo em processo de criacdo de
regulamentacdes para lidar com essas questdes.

Ademais, a utilizacao de IA também levanta preocupacdes com a privacidade
e protecdo de dados pessoais, em razdo de grandes volumes de dados sensiveis,
como por exemplo informagdes médicas ou bancarias. A maneira como esses dados
sao coletados, interpretados e armazenados precisa ser regulamentada de forma
rigorosa para evitar abusos, vazamentos e outrora desinformacao.

Do ponto de vista juridico, um dos maiores desafios € a falta de uma legislacao

especifica para regular a aplicagdo da Inteligéncia Artificial no Direito. As normas



existentes muitas vezes nao abordam de forma adequada os avancos tecnologicos
rapidos, criando um vacuo juridico que dificulta a supervisdo e o controle. Embora
alguns paises estejam comecando a implementar regulamentos para proteger a
privacidade e garantir a transparéncia no uso desta tecnologia, a legislacéo global
ainda esta em desenvolvimento.

O método empreendido sera o indutivo, em razao das observacfes de casos
da realidade concreta, 0 que enseja constatagdes particulares. O tipo de pesquisa a
ser empregada serd a bibliogréfica, limitada aos objetivos, problemas e hipéteses
levantadas. A pesquisa bibliografica, do ponto de vista do procedimento técnico, &
fundamental, considerando que fornece um estudo tedrico, embasado em normas,
julgados e doutrinas.

A implementacdo da Inteligéncia Artificial necessita de abordagem que
disponha sobre controle e fiscalizacédo e para direcionar o presente estudo as se¢des
irdo explicar de forma didatica o que é, o que faz, como é tratada no ordenamento
juridico, o que falta e o que e como pode ser feito

Assim, a Secdo 1 abordard a criacdo da Inteligéncia Artificial, em termos
histéricos a seus desenvolvedores e criadores.

Por sua vez, a Secéao 2 dispora sobre a legislacéo correlata em relacédo a IA e
as normas legislativas vigentes no cenario brasileiro que se relacionam com a
tecnologia.

Por fim, a Secdo 3 mostrara os desafios a frente a grupos e espectros sujeitos

aos riscos da Inteligéncia Artificial expondo a vulnerabilidade com a qual a 1A se infiltra.

1. A INTELIGENCIA ARTIFICIAL (I1A)

1.1. CONCEITO

A Inteligéncia Artificial (IA) € oriunda do campo de estudo tecnolégico que
simula a reproducdo de habilidades humanas, produzindo raciocicios, dados,
elementos de aprendizagem e criatividade a partir de um banco de dados fornecido
previamente que compde diversas formas combinatérias desses dados em infinitas

possibilidades de resultados. Sendo assim, essa reproducdo do intelecto humano



possibilita a sistematizacdo e automatiza tarefas intelectuais e, portanto, €
potencialmente elegivel para ser indispensavel para qualquer esfera da atividade
intelectual humana.” Nesse sentido, ela € um campo universal’(Russell; Norvig, 2004).

Haugeland (1985, p. 235) enxerga essa habilidade pensativa analoga a forma
humana ao dispor que “0 novo e interessante esforco para fazer os computadores
pensarem... maquinas com mentes, no sentido total e literal. Dessa forma, fica
explicito o cerne intelectual autbnomo e independente, de forma analoga a forma
autbnoma que a mente humana possui.

Ao utilizar processos cognitivos e padrdes comportamentais, a IA consegue
simular atividades mentais, tornando-se uma tecnologia cada vez mais independente
e com potencial de eficiéncia enorme que se assemelha quase que imperceptivel e

paralelamente as atividades humanas.

1.2 BREVE HISTORICO

E possivel descrever a origem da Inteligéncia Artificial a partir dos anos 40 do
século XX, quando cientistas de diversas areas compreendendo desde a psicologia a
robdtica e célebres da informatica uniram conhecimentos até entdo para reproduzirem
comportamentos humanos em maquinas inteligentes e autbnomas a partir de dados
programados. Acerca dessa comparacao entre homem e maquina, Gomes (2010, p.

236) expoe:

Pode-se dizer que o primeiro grande trabalho reconhecido como IA foi
realizado por Warrem Macculloch e Walter Pitts (1943). De acordo com
Russell e Norvig (2004), eles se basearam em trés fontes: “o conhecimento
da fisiologia béasica e da fungéo dos neurénios do cérebro, uma andlise formal
da logica proposicional criada por Russell e Whitehead e a teoria da
computacdo de Turing”. Esses pesquisadores sugeriram um modelo de
neurdnios artificiais, no qual, cada neurdnio era caracterizado por “ligado” ou
“desligado”, desse modo, o estado de um neurbnio era analisado como,
“equivalente em termos concretos a uma proposi¢do que definia seu estimulo
adequado”.

Os programadores Warren McCulloch, Walter Pitts e Allan Turing foram os
precursores do desenvolvimento desta tecnologia que veio a publico apenas em 1956,
por John McCarthy (Zendesk, 2024). Além disso, Gomes (2010) explica:

Contudo, foi Alan Turing o primeiro a articular uma visdo completa da IA em
seu artigo de 1950 “Computing Machinery and Intelligency”. Ele apresentou o
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Teste de Turing, onde sugeriu um teste baseado na impossibilidade de
distinguir entre entidades inegavelmente inteligentes, “os seres humanos”. O
computador passara no teste se um interrogador humano, depois de propor
algumas perguntas por escrito, ndo conseguir descobrir se as respostas
escritas vém de uma pessoa ou nao.

A crescente e gradativa atracdo desses estudiosos na década 50 é
disseminada nas mais consagradas universidades do mundo em congressos ou
eventos voltados para essa area que ao longo dos anos receberam investimentos em
estudos internos cada vez mais elaborados, de qualidade e de consequente sucesso.
Nos vinte anos seguintes, o campo seria dominado por essas pessoas e por seus
alunos e colegas do MIT, da CMU, de Stanford e da IBM (Russell; Norvig, 2004).

Diversos paises, entre ocidente e oriente implementavam desenvolvimentos
para a IA proeminentes devido a alta capacidade e diversas atuacfes que esta
tecnologia poderia inferir nos processos, atividades e cotidiano humanos. Essa busca
por progresso para a Inteligéncia Artificial incitou atritos competitivos entre diversos
paises acelerando estudos e realizando “contragolpes” em contrapartida a cada
avanco executado por cada pais, universidade ou continente. Em relacdo a essa

competividade, Gomes (2010) exemplifica:

Em 1981, os japoneses anunciaram o projeto Fifth Generation, um plano de
10 anos para montar computadores inteligentes por meio da utilizagdo do
Prolog. Em Resposta, os Estados Unidos constituiram a Microelectronics and
Computer Technology Corporation (MCC) como um consércio de pesquisa
projetado para assegurar a competitividade nacional. Em ambos os casos, a
IA fazia parte de um amplo esforco, incluindo o projeto de chips e a pesquisa
da interface humana.

Posteriormente, em Stanford, Estados Unidos, surge o primeiro protétipo
tecnoldégico com resultados concretos e eficientes. 1sso se comprova ha participacao
do Dendral de forma similar a autonomia intelectual humana, sendo capaz de gerar
resultados que os préprios pesquisadores nao conseguiram determinar. De acordo
com Gomes (2010, p. 239):

Em 1969, a Universidade de Stanford desenvolveu o programa DENDRAL
para desenvolver solu¢des capazes de encontrar as estruturas moleculares
organicas a partir da espectrometria de massa das ligagdes quimicas
presentes em uma molécula desconhecida. Na época, personagens
importantes como Edward Feigenbaum (antigo aluno de Herbert Simon),
Bruce Buchanan (filésofo transformado em cientista de computacao) e
Joshua Lederberg (geneticista premiado com um prémio Nobel)
constituiram equipe para resolver o problema e 0 DENDRAL foi capaz de
solucionar gracas ao seu modo automatico de tomar decisdes.
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A partir de 1980, a tecnologia da IA sofre o processo de industrializacéo e
passa a ser produto de comercializagdo nas diversas areas humanas por diversas
empresas ja proporcionando lucros extremamente notaveis no setor. Essa
industrializacdo é vista em programas de execucao intermediando solicitacdes de
clientes da area da informatica com o produto adequado, a exemplo o DEC, que em
seu auge, no ano de 1988 era responsavel por retorno lucrativo interessante, como
dispde Gomes (2010) ao apontar que “o programa contribuiu para configurar pedidos
de novos sistemas de computador; em 1986, ele ja fazia a empresa faturar cerca de
40 milhdes de ddlares por ano”.

Com esse crescimento da IA como mao de obra no mercado de trabalho a
partir da década de 80, suas atuacdes passam a servir diversas areas académicas,
sociais e laborais.

Além disso, nessa mesma época, ocorre a diversificacdo e ramificacdo de
sistemas, dando-se atencdo a agricultura, quimica, sistemas de computadores,
eletrdnica, engenharia, geologia, gerenciamento de informacdes, direito, matematica,
medicina, aplicacdes militares, fisica, controle de processos e tecnologia espacial.
Para Gomes (2010, p. 239):

A partir dessa época, varios sistemas foram desenvolvidos para atua¢do em
diferentes dominios, como por exemplo, agricultura, quimica, sistemas de
computadores, eletrbnica, engenharia, geologia, gerenciamento de
informacdes, direito, matematica, medicina, aplicacdes militares, fisica,
controle de processos e tecnologia espacial.

E interessante citar um feito da IA em 1991, nos apices dos eventos da Guerra
do Golfo, conflito bélico liderada pelos Estados Unidos contra o Iraque, um espécime
da Inteligéncia Atrtificial, denominado “Dart”, com a funcdo de criar estratégias nas
performances de deslocamento dos soldados em terras iraquianas, foi largamente
utilizada diretamente pelos soldados americanos, que segundo as agéncias militares,
foram responsaveis por grande éxito das atividades ali executados pelos proprio
americanos (Gomes, 2010).

A 1A deixou de ser apenas matéria de trabalho académico ao provar sua
habilidade em campo de forma literal. Contemporaneamente, sua consolidagdo nos

campos de pesquisa e estudo séo intensificados para que sejam propagados néo
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somente em situacdes especificas ou eventuais, como na guerra descrita, mas sim no

cotidiano ordinario que se vivencia.

1.3 CARACTERISTICAS

A autonomia da Inteligéncia Artificial pode ser descrita como a capacidade de
simular a inteligéncia humana, produzindo raciocinios complexos e extremamente
semelhantes realizando tarefas e execugbes complexas de forma natural e
imperceptivel ao préprio olho humano.

Deve-se destacar a producado de resultados probatérios a partir deste banco
de dados promovendo andlises cada vez mais embasadas no coeficiente final do
objeto estudado. Esta analise serve como uma previsao que busca evitar erros a partir
dos fatores e fatos ocorridos influenciando resultados mais firmes e analiticos.

Distribui-se a Inteligéncia Artificial em alguns eixos para que seja executada:
um banco de dados referentes como base para a andlise, desde que estes dados nao
estejam processados possibilitando a imprevisibilidade e criacdo dos resultados e a
classificacdo de inputs que sdo dados pré-estabelecidos de entrada que gera e
distribui os demais contetdos na maquina (Morais; Branco, 2023, p. 1).

Para a execucao da Inteligéncia Artificial, existem usos especificos e destinos
para as demais atividades. Sendo assim, se dividem em trés categorias, como aponta
Morais e Branco (2023, p. 05):

Inteligéncia de Maquina: Esta inteligéncia tem o objetivo de criar maquinas
capazes de realizar tarefas especificas programadas, por exemplo,
reconhecer padrdes, tomar decisdes l6gicas ou aprender a partir de
experiéncias anteriores e, sua aplicagdo tem como objetivo automatizar
processos e simplificar tarefas diarias. Inteligéncia Humanoide: Esta
inteligéncia visa criar maquinas capazes de imitar o comportamento
humano. Essas méquinas sdo programadas para se comportar de forma
semelhante aos seres humanos, realizando tarefas como conversar,
reconhecer faces ou expressar emoc¢des. Sua aplicacdo tem a ver com a
criacdo de interfaces digitais mais humanizadas e inteligentes em
dispositivos. Inteligéncia Coletiva: Esta inteligéncia busca desenvolver
redes complexas capazes de tomar decisGes coletivas. Essas redes séo
formadas por multiplos agentes inteligentes interconectados, que trabalham
juntos para solucionar problemas. O intuito € criar sistemas complexos
capazes de tomar decisbes coletivas, como um sistema financeiro
inteligente. (grifo original)

E relevante ressaltar a importancia da interacdo entre humanos e maquinas,

garantindo que as tarefas realizadas estejam alinhadas aos propdsitos previamente
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definidos. Para que essa interacdo ocorra de forma eficiente e compreensivel,
destaca-se o papel fundamental do Processamento de Linguagem Natural (PLN), cuja
principal finalidade é criar tecnologias que possibilitem uma comunicagdo clara e
objetiva entre pessoas e sistemas computacionais. Isto se comprova em chats,
pesquisas, atendimentos on-lines, etc. Em relacdo a este processo, Morais e Branco
(2023, p. 7) dispdem que “o processamento de linguagem natural consiste na
utilizacdo da tecnologia de machine learning, permitindo que o sistema analise,
entenda, encontre padrdes, insightings e, seja capaz de gerar a linguagem humana
escrita e falada de modo natural”.

Sendo assim, o processo de linguagem natural é imprescindivel para a
confeccdo da relagdo linguistica entre homem e maquina proporcionando a
compreensao automatica da propria Inteligéncia Artifical dinamizando as operacdes e
enriquecendo as diversas possibilidades de analises, padrbées, dados e transformando

em conhecimento cada vez mais complexo e aprofundado.

2. O DIREITO CONTEMPORANEO E SUAS IMPLICACOES NO AMBIENTE
VIRTUAL

2.1. AUSENCIA DE NORMAS ESPECIFICAS PARA LIDAR COM A INTELIGENCIA
ARTIFICIAL

A auséncia de normas especificas para regulamentar a Inteligéncia Artificial
configura um dos maiores impasses juridicos e éticos da contemporaneidade. Em um
cenario de progresso acelerado dessa tecnologia, a lacuna normativa se apresenta
como um desafio multifacetado, que compromete a seguranca, a justica e a protecéo
dos direitos individuais. A falta de uma estrutura legal precisa sobre o uso desta
tecnologia resulta em uma crescente e gradativa inseguranca acerca de questdes
cruciais, como a responsabilidade por decisbes automatizadas, a imparcialidade dos
algoritmos e a privacidade dos dados pessoais. Este vazio normativo ndo apenas
expOe vulnerabilidades no sistema juridico, mas também abre brechas para abusos e

praticas empresariais que podem explorar os cidaddos de maneira nociva.
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A inexisténcia de regras claras e restritas facilita 0 uso indiscriminado de suas
aplicacoes, sem a devida supervisdo, regulando apenas de forma difusa aspectos
periféricos da tecnologia. O risco de discriminagdo dos algoritmos, violacdo de direitos
humanos e manipulacdo de processos decisorios, sem a devida responsabilidade,
coloca em xeque a propria confianca nas instituicbes. Diante desse cenario de
incertezas, impde-se a urgéncia de uma legislacdo robusta e adaptativa, que, ao
mesmo tempo em que fomente o avanco tecnoldgico, assegure os direitos
fundamentais dos individuos e promova a transparéncia, a €tica e a equidade no uso
da IA. A falta de uma regulacao eficaz agrava a instabilidade, exigindo uma resposta

legislativa que consiga balancear inovacdo com responsabilidade.

2.2. LEGISLACAO CORRELATA

Embora o Brasil tenha avangado com marcos regulatérios como o Marco Civil
da Internet e a Lei Geral de Protecdo de Dados (LGPD), estes dispositivos ainda séo
insuficientes para lidar com os desafios e as questdes éticas que surgem com 0 Uso
de Inteligéncia Atrtificial.

A auséncia de uma legislacdo clara e especifica coloca em risco direitos
fundamentais como a privacidade, a liberdade de expressdo e o direito a nao
discriminacdo. Além disso, sem regulamentacdo prépria, torna-se dificil garantir a
transparéncia nos algoritmos e a responsabilizacdo de quem usa essas tecnologias.

O atraso na criacdo de normas especificas para a regulacdo da Inteligéncia
Artificial no Brasil € um reflexo da rapidez com que as tecnologias evoluem, superando
o ritmo da legislagéo.

A falta de um marco regulatério robusto impede que as leis existentes, como
o Marco Civil, possam ser aplicadas de forma eficaz em relagcdo as questdes
contemporaneas da Inteligéncia Artificial. Isso cria um vacuo juridico onde a utilizacéo
de algoritmos e sistemas inteligentes podem ocorrer de maneira desregulada, o que
representa riscos significativos para a sociedade.

A regulamentacdo especifica seria essencial para assegurar que a inovagao
tecnologica aconteca de forma ética e que a sociedade possa se beneficiar da
Inteligéncia Artificial sem comprometer direitos fundamentais.

Além disso, o marco regulatorio para a IA também precisa tratar da questao

da responsabilidade. Com a utilizagcdo crescente de sistemas autbnomos, como
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veiculos auténomos ou algoritmos de decisdes judiciais, surge a duvida sobre quem
sera responsabilizado caso algo dé errado. A falta de clareza juridica em relacéo a
responsabilizagdo por danos causados por IA ou por decisdes automatizadas pode
resultar em impunidade ou em vitimas desprotegidas. Portanto, uma legislacdo que
contemple esses aspectos seria essencial para evitar que 0s avancos tecnologicos
comprometam a justica e a equidade social.

A regulamentacdo, portanto, € uma questdo de justica e ideologia de
seguranca social, pois ao criar uma legislacéo especifica, o Brasil poderia estabelecer
um sistema que equilibrasse a inovacgao tecnoldgica com os direitos dos cidadaos.
Isso incluiria ndo apenas a protecao contra o uso indevido de dados, mas também o

monitoramento da aplicagcdo de IA de forma a evitar discriminacgdo e viés algoritmico.

2.2.1 Lein®12.737/2012 (Lei Carolina Dieckmann)

A Lei n® 12.737/2012, conhecida como Lei Carolina Dieckmann, é um marco
no enfrentamento de crimes cibernéticos no Brasil, especialmente aqueles
relacionados a invasdo de dispositivos eletrénicos e a violacdo da privacidade de
individuos. Ela estabelece puni¢cdes para quem acessa dispositivos de terceiros, como
computadores e celulares, sem autorizacdo, visando proteger a integridade e a
privacidade das informacfes pessoais armazenadas nessas tecnologias. Ademais, é
interessante a relevancia social que o caso tomou devido a influéncia social da atriz.

A relacdo dessa lei com a Inteligéncia Artificial €, de certa forma, indireta, mas
significativa no contexto do desenvolvimento e uso de tecnologias avancadas. A IA
pode ser tanto um instrumento para a violagdo das normas previstas na Lei Carolina
Dieckmann quanto uma aliada na identificacéo e prevencao desses crimes.

O avanco indiscriminado da IA, por meio de técnicas como o aprendizado de
maquina, pode ser utilizado por criminosos para facilitar invasées e acessos nao
autorizados a dispositivos, aumentando a complexidade dos delitos cibernéticos. Por
exemplo, algoritmos que podem ser empregados para a criacdo de malwares mais
sofisticados ou ataques de phishing mais direcionados, aproveitando-se das
vulnerabilidades digitais para acessar informacdes pessoais de maneira furtiva e
eficiente.

Por outro lado, a IA também pode ser um recurso valioso na identificacao de

bY

crimes cibernéticos. Tal valor se deve a capacidade de detectar padrbes de
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comportamentos suspeitos, automatizar a analise de grandes volumes de dados e
identificar tentativas de invasdo de dispositivos, ajudando na investigacdo e no
combate a violacdo de dispositivos eletronicos. Ferramentas baseadas em IA podem
auxiliar, por exemplo, em programas de monitoramento e prevencédo de ataques
cibernéticos, detectando anomalias no trafego de dados e alertando para possiveis
invasoes.

Em sintese, a Lei n° 12.737/2012 tem uma relagcdo com a IA tanto no aspecto
de protecao, como também no de ameaca, pois esta pode ser empregada para facilitar
crimes digitais ou para fortalecer os mecanismos de combate a esses crimes. A
legislacao precisa evoluir continuamente para acompanhar as mudancas tecnolégicas

e garantir que as inovacdes ndo sejam usadas de maneira indevida.

2.2.2 Lei n® 12.965/2014 (Marco Civil da Internet)

A Lei n°® 12.965/2014, conhecida como Marco Civil da Internet, estabelece os
direitos e deveres dos usudrios e provedores de servicos na rede, com o objetivo de
garantir a cidadania digital e a protecdo dos dados pessoais.

No contexto da Inteligéncia Artificial, essa legislacdo adquire relevancia ao
estabelecer parametros e principios fundamentais como a liberdade de expresséo, a
privacidade e a protecdo de dados. A IA, ao processar grandes volumes de
informacgdes, pode tanto se relacionar com as delimitacdes impostas pelas normas do
Marco Civil, especialmente no que se refere ao tratamento e armazenamento de
dados pessoais dos usuarios, garantindo que esses processos ocorram de forma ética
e legal. Para Carvalho (2017, p. 231) “o Marco Civil da internet trouxe, em artigos
diferenciados, a regulamentacdo da responsabilidade de cada um dos tipos de
provedores”.

A privacidade € um dos pilares do Marco Civil da Internet e a IA tem um
impacto direto sobre isso, ja& que sistemas de aprendizado de maquina
frequentemente coletam e analisam dados pessoais para fornecer solucdes
personalizadas. Nesse sentido, o artigo 7° da Lei n°® 12.965/2014, que trata da
protecdo de dados, exige que as plataformas sigam normas rigorosas para garantir
gue os dados dos usuarios sejam utilizados de forma segura e transparente.

O Marco Civil da Internet define a responsabilidade dos provedores de internet

guanto ao conteudo gerado por terceiros. A tecnologia ao interagir com grandes
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volumes de dados e gerar conteudos, como textos, imagens ou até decisbes
automatizadas, levanta questfes sobre quem € responsavel por suas acoes e suas
consequentes intengoes.

Se uma plataforma de gerar contetdos difamatorios ou prejudiciais, a questao
da responsabilidade legal deve ser cuidadosamente analisada, ja que os sistemas
podem ser projetados para agir de maneira autbnoma, sem supervisao direta, assim
como a plataforma gerar danos em determinadas areas visiveis e existentes no campo
juridico. Acerca desta autonomia dos sistemas, o Marco Civil altera e dispensa a
culpabilidade dos sistemas e plataformas os responsabilizando provocando a busca
por meios seguros de protecdo de dados. Acerca dessa alteracdo e consequente

responsabilizacdo, Carvalho (2017, p. 232) dispde que:

Com a nova regulamentacdo é afastada a responsabilidade irrestrita dos
provedores de aplicacdes, considerando que eles s6 seréo responsabilizados
se ndo cumprirem a condi¢do determinada pela lei, qual seja, retirar da web
o conteudo ilicito gerado por terceiros apds ordem judicial especifica. Nesse
ponto, buscou o legislador elevar o direito fundamental & liberdade de
expressédo, considerando que ndo serd retirado o contelddo veiculado pela
simples denudncia ao provedor, sendo necessaria ordem judicial especifica,
sem a qual ndo poderd ser indisponibilizado qualquer contetido em prol de
usudrios que se sintam lesados com determinada publicagdo, salvo
disposicbes legais em contrario. Ademais, além da obrigatoriedade de
cumprir a ordem judicial, a fim de se resguardar de qualquer
responsabilidade, os provedores de aplicacdes deverdo prestar todas as
informacdes necessérias para identificacdo dos usuarios transgressores,
sendo que os registros de acesso a aplicacbes de internet deverdo ser
guardados sob sigilo pelo prazo de seis meses, sob pena de responderem
civiimente pelas perdas e danos causados, conforme o artigo 15 da lei em
comento. Assim, verifica-se que a responsabilidade dos provedores de
aplicagbes s0 sera do tipo objetiva7 quando o ato ilicito se originar do proprio
provedor, sendo necessario a vitima provar, tdo somente, a autoria e o dano
para obter éxito na agdo reparatoria

Por fim, a inclusdo digital € outro ponto crucial que conecta o Marco Civil da
Internet e a IA. O Marco Civil prop&e que todos os cidaddos tenham acesso a internet
de forma equitativa, o que pode ser impactado pela IA. Tecnologias baseadas em IA
podem contribuir para a incluséo, oferecendo solu¢des personalizadas e acessiveis,
mas também podem ampliar a exclusado digital se ndo forem adequadamente
reguladas. Portanto, € essencial que as politicas publicas e a regulamentacéo do uso
da IA promovam a inclusao digital, de forma que todos os usuarios tenham acesso
aos beneficios das tecnologias sem serem prejudicados por um mercado digital

desigual.
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2.2.3 Lein® 13.709/2018 (Lei Geral de Protecdo de Dados)

A Lei n°® 13.709/2018, também conhecida como Lei Geral de Protecdo de
Dados (LGPD), estabelece diretrizes para o tratamento de dados pessoais no Brasil,
com o objetivo de garantir a privacidade e a seguranca dos dados dos cidadaos.

Arelacéo entre a LGPD e a A é direta, pois a esta depende do processamento
de grandes volumes de dados, muitas vezes pessoais, para gerar seus resultados.
Assim, a implementacao de sistemas de |IA precisa respeitar os principios da LGPD,
garantindo que o tratamento de dados seja feito de forma transparente, licita e segura.

A coleta e 0 uso de dados pessoais por sistemas de IA devem estar em
conformidade com os direitos dos titulares previstos pela LGPD. A lei exige que o
consentimento seja obtido de maneira clara e explicita, permitindo que os individuos
saibam como seus dados serdo utilizados. No contexto da IA, isso significa que os
usuarios precisam ser informados sobre o tipo de dados que estdo sendo coletados,
a finalidade do uso e os possiveis impactos desse tratamento. Além disso, a
possibilidade de revogar o consentimento € um direito essencial para garantir a
autonomia dos titulares.

Outro ponto crucial da LGPD em relacéo a IA é a seguranca dos dados. A lei
impde que as empresas adotem medidas técnicas e administrativas para proteger os
dados pessoais contra acessos néo autorizados, vazamentos ou outras formas de
tratamento indevido.

Os sistemas de IA, por sua natureza, lidam com grandes quantidades de
dados, o que torna ainda mais importante a implementacéo de salvaguardas eficazes.
No contexto juridico, ela assegura a privacidade dos cidaddos, impondo
responsabilidades a advogados, empresas e 6rgaos publicos que lidam com
informacdes sensiveis. Essa legislacao fortalece os direitos dos individuos, ao mesmo
tempo em que orienta as praticas de conformidade e governanca de dados no setor.

Por oportuno, cita-se Silva, Souza e Silva (2024):

O uso da IA impacta na Lei Geral de Protecdo de Dados, mormente quando
o treinamento algoritmo viabiliza a utilizacdo de dados pessoais. Isto se
justifica pela necessidade da tecnologia de construir seu método a partir de
cruzamento de dados, conforme demonstrado anteriormente. Quanto maior
0 numero de dados, maior serd a qualidade da IA. Entrementes, a
preocupacdo é majorada ao discutir este cenario no ambito juridico, quando
da coleta de dados pessoais e impactos do uso de ferramentas tecnoldgicas.
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A Lein. 13.709/2018, no inciso VIl do art. 2°, dispbe os direitos humanos e o
exercicio da cidade como fundamento perante os critérios da LGPD, diploma
sob a influéncia do Regulamento Geral de Prote¢cdo de Dados da Unido
Europeia.

Diante disso, ha dois contextos a serem analisados: o primeiro, sob o ponto
de vista da advocacia, a virtualizagdo dos atos processuais proporcionou
beneficios e obstaculos, quanto a este ultimo, envolve a atividade jurisdicional
e o0 segundo contexto, o Judiciario. Que a inteligéncia artificial atinge a
atividade judicante ndo é novidade, principalmente os atos de expediente, de
admissibilidade recursal ou selecdo de tematicas a serem submetidas as
Cortes Superiores, estas ja integrantes na realidade do sistema judiciario
brasileiro. O foco gira em torno da atividade-fim, aquela exercida pela
Jurisdicdo, em sua funcédo de julgar os casos.

Portanto, para o setor juridico, a conformidade com a LGPD né&o deve se tratar
apenas uma obrigacdo ou mero dispositivo legal de fiscalizacdo mas uma
oportunidade de fortalecer a confianga e a transparéncia nas relagbes entre
profissionais, clientes e instituicdes. Assim, a legislacdo se torna essencial para
promover um ambiente mais seguro e ético na gestdo de dados dentro do campo

juridico.

2.2.4 Lei n°® 14.155/2021

A Lei n° 14.155/2021, que alterou o Cdédigo Penal Brasileiro, introduziu
mudancas significativas no tratamento de crimes cometidos por meio de meios
eletronicos, como o uso de sistemas de Inteligéncia Atrtificial.

A nova legislacdo, ao agravar as punicdes para fraudes digitais e crimes
cibernéticos, reflete a crescente preocupacdo com 0s riscos associados ao uso de
tecnologias e a prevencao de crimes eletronicos.

A implementacdo de controles eficazes de seguranca pode contribuir para
reduzir a vulnerabilidade a crimes digitais, protegendo usudrios e sistemas. A
automatizacéo de processos por sistemas de Inteligéncia Artificial pode ser explorada
para a realizacdo de crimes, como fraudes, fraudes bancérias e crimes de dados, o
gue exige uma regulamentacdo mais robusta para combater esses delitos. Por

oportuno, cita-se Figueiredo (2021, p.14):

Uma das alterac6es promovidas pela Lei 14.155 de 2021 ocorreu no crime
de invaséo de dispositivo informatico, previsto no art. 154-A do Codigo Penal.
2.1. Alteracao no tipo simples e na clausula de equiparagdo O art. 154-A,
caput do Codigo Penal foi criado, originariamente, pela Lei 12.737 de 2012, a
qual ficou conhecida como Lei Carolina Dieckmann. Com efeito, naquele ano,
a famosa atriz teve dispositivo pessoal invadido e, na sequéncia, foram
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divulgadas fotos intimas suas, as quais constavam no aparelho. O caso teve
bastante repercussao e, em razao disso, o legislador patrio agiu para criar um
tipo penal que criminalizasse tal tipo de comportamento. Desta feita, o
legislador modificou o tipo incriminador e, também, previu maior
sancionamento para o comportamento.

A relacgdo entre a Lei n°® 14.155/2021 e a IA é evidenciada na necessidade de
responsabilizacdo de quem utiliza sistemas automatizados para a pratica de ilicitos. A
utilizacado de IA para cometer crimes, como fraudes financeiras ou falsificacdo de
documentos, por exemplo, pode ser dificultada pela falta de uma regulamentacéo
clara sobre a responsabilidade dos agentes que operam tais sistemas.

A lei estabelece que por se tratar de fraudes digitais, as punicdes podem ser
mais severas, reforcando a necessidade de uma vigilancia constante sobre as a¢cées
de IA em ambientes virtuais. Dessa forma fica evidente a relagdo do campo
tecnolégico com os diversos crimes que diversos e hediondos que surgem com 0
advento da IA. Sobre esta correlacdo a abertura de crimes para serem vistos de forma
integral, tomando como base no caso da atriz Dieckmann:

Por fim, a interag&o entre a IA e a Lei n° 14.155/2021 evidencia a importancia
de uma abordagem ética no desenvolvimento de tecnologias. A lei busca ndo apenas
punir os crimes cometidos, mas também incentivar praticas responsaveis por parte
dos desenvolvedores desta tecnologia, a fim de garantir que a tecnologia seja usada

para o beneficio da sociedade e ndo para a realizacéo de atos ilicitos.

3. OS DESAFIOS DO DIREITO CONTEMPORANEO PARA LIDAR COM A
INTELIGENCIA ARTIFICIAL E A NECESSIDADE DE CONTROLE E
FISCALIZACAO

3.1. DESAFIOS

A Inteligéncia Artificial promove varios desafios e questdes intrinsecas, devido
ao manejo com que os dados sao expostos e utilizados por ela. A autonomia
desenfreada de IA pode perpetuar e transmitir discriminacado quando assimilada com
algoritmos e dados que propagam teores criminosos, vexatorios e socialmente

difamatorios.
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Além disso, ocorre que a transparéncia nos algoritmos dificulta a
compreensao de como as decisdes sdo tomadas, gerando até mesmo desconfianca.

Deve-se reiterar que essa preocupagao com a seguranca privada de dados
em relacdo a IA vem sendo agravada pelo préprio publico comum devido a autonomia
dos dados com os quais a IA se abastece, ja que sistemas podem ser alvo de ataques
cibernéticos, comprometendo dados sensiveis e vulneraveis de ordem pessoal e
intelectual. Esse mesmo publico ja encontra deformidades, brechas visiveis que sao
possiveis riscos a integridade pessoal. Tendo em vista esta inseguranga, nos apontam
Sampaio, Sabbatini e Limongi (2024, pag. 16):

Apesar dos beneficios observados, houve uma desconfianca em relagéo as
empresas de IAG, com apenas 8% dos participantes confiando que essas
empresas ndo usariam seus dados sem permissdo. Além disso, 59% dos
respondentes acreditam que a IA pode enfraquecer a propriedade intelectual,
e 25% acham que reduz a necessidade de pensamento critico, refletindo
preocupac¢des profundas sobre o impacto da tecnologia no rigor académico.

Outro desafio é a responsabilidade legal, ja que é dificil identificar guem deve
ser responsabilizado por erros cometidos por sistemas autbnomaos.

No campo juridico, area que a ética e o comportamento sdo estruturas
norteadoras desta profissao, é extremamente explicita a necessidade por um controle
fiscalizador para que ndo contrarie os principios basicos juridicos. Acerca disto,

ensinam Silva, Souza e Silva (2024):

Dentro do contexto juridico existem algumas maneiras, tais como o Vviés nos
dados (Os algoritmos de IA s&o frequentemente treinados com conjuntos de
dados histéricos que refletem preconceitos sociais existentes. Se esses
dados histéricos contiverem viés racial, de género, socioecondmico ou outro
tipo de preconceito, os algoritmos podem reproduzir e até amplificar esses
vieses em suas decisdes), viés na programacao (Os proprios programadores
podem inadvertidamente introduzir viés em algoritmos por meio de escolhas
de design ou decisdes de codificacdo. Por exemplo, decisdes sobre quais
recursos incluir ou excluir em um algoritmo podem influenciar fortemente os
resultados e potencialmente introduzir viés.), falta de transparéncia (muitos
sistemas de IA utilizados no Direito sédo “caixas-pretas”, o que significa que
seus processos de tomada de decisdo sdo obscuros e ndo facilmente
compreensiveis pelos usuarios finais. Isso dificulta a identificacdo e a
correcdo de qualquer viés algoritmico presente nos sistemas.), reforco de
preconceitos existentes (algoritmos de IA podem inadvertidamente perpetuar
preconceitos ao longo do tempo, a medida que aprendem com os dados de
entrada e interagfes com o ambiente. Isso pode levar a um ciclo de reforco,
onde decisbes preconceituosas do passado sdo usadas para informar
decis@es futuras, perpetuando assim o viés.), entre outros que estimulam e
levam ao pensamento ético e juridico de como essa ferramenta (IA) vem se
destacando e gerando desafios dentro do contexto legal.
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Sendo assim, fica visivel que por mais seja uma ferramenta extremamente
inteligente e pareca ser a frente do seu tempo, a IA bebe da propria hiistéria humana,
juntamente com suas doencas, preconceitos, atos hediondos e fatos tenebrosos. A
discricionariedade com que trabalha a IA € um motivo de alerta para que todos esses
temas, que embora mesmo no presente ainda-se refutam, o retrocesso ndo ocorra ao
manejo errado desta ferramenta e fujam do compromisso que a ética trabalha

diariamente.

3.1.1. Privacidade e protecao de dados

A privacidade e a protecéo de dados sao direitos fundamentais que garantem
a seguranca das informacfes pessoais dos individuos em redes virtuais. Com o
avanco gradativo e irremediavel da tecnologia e o uso crescente da internet em todo
0 globo a coleta e o processamento de dados tornaram-se praticas comuns, o que
levanta preocupacdes sobre o uso indevido dessas informacdes.

Devido a transi¢cado da exposicéo social para as redes sociais que estdo a um
toque, a periculosidade dos dados pessoais sofre aumento a suscetibilidade de
vulnerabilidade e consequentes vazamentos. Acerca deste tema, Domingues e Silva

(2024, p.162) explicam que:

A privacidade é um direito fundamental expressamente protegido por
diversas legislagbes ao redor do mundo, incluindo a Constituicdo
Federal Brasileira. Em um mundo cada vez mais digitalizado, onde
informacdes pessoais sdo constantemente coletadas, processadas e
armazenadas por sistemas de IA, a necessidade de proteger esses
dados torna-se imperativa. A protecdo de dados pessoais ndo apenas
resguarda a privacidade individual, mas também fortalece a confianca
na forma como as instituicbes gerenciam as informacdes.

A protecdo de dados visa evitar vazamentos, acessos nao autorizados e
abusos, enquanto a privacidade assegura que o individuo tenha controle sobre suas
informagdes pessoais. As normas como a Lei Geral de Prote¢cédo de Dados (LGPD)
surgem para regulamentar e assegurar esses direitos, estabelecendo obriga¢des para
empresas e organizacdes que lidam com dados pessoais. A implementacdo de
medidas adequadas de seguranca € essencial para proteger a privacidade dos

usuarios em um cenario cada vez mais digitalizado.
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Além de ser uma questdo ética, a protecdo de dados também se configura
como uma necessidade estratégica para empresas e governos. De acordo com Silva
e Domingues (2024, p. 163), as “organizacdes que demonstram habilidade em
proteger as informacdes de seus clientes e usuarios ndo s6 cumprem suas obrigacdes
legais, mas também conquistam uma vantagem competitiva”, fortalecendo a confianca
do publico em seus servicos.

Entretanto, deve-se ressaltar que por ja se encontrar na forma industrializada,
a Inteligéncia Artificial, possui inUmeras variedades, tipos, versdes e propositos.
Devido a este feito como produto, a fiscalizacdo fica por vezes, marginalizada e
excludente do processo de controle e supervisdo. Posto isso, entende-se a
necessidade de adaptacdo na regulamentacdo através de investimentos no ambito
promotor de seguranca tecnoldgica.

A adeséo a normas de protecédo de dados, como LGPD no Brasil e o0 General
Data Protection Regulation (GDPR) na Unido Europeia, €, atualmente, um elemento

essencial nas estratégias de negocios e governancga.

3.1.2. Propriedade Intelectual

A propriedade intelectual refere-se ao conjunto de direitos legais que
protegem e preservam as criagbes da mente humana, como invencgdes, obras
literarias, artisticas, designs ou qualquer outra criagdo abstrata humana seja artistica
ou comercial. Ela visa garantir que os criadores ou inventores possam ter o
reconhecimento e a recompensa pelo uso de suas criagdes, proporcionando um
incentivo para a inovagéo e o desenvolvimento, mas tem enfrentado desafios.

As leis de propriedade intelectual precisam ser constantemente atualizadas
para refletir as mudancas tecnoldgicas e garantir que as criacdes ndo sejam utilizadas
sem a devida autorizacdo ou compensacao ao criador.

A IA gera debates contudentes de onde parte a ideia de criacdo e a
subjetividade que isso implica juntamente com a aceleragéo do processo que se torna
cada vez mais superficial e menos propriamente humano. Sendo assim, a propriedade
intelectual regida pelo Cdédigo Civil para reservar e restringir o privilégio de suas
mentes pensantes contra plagios e fraudes fica vulneravel as intensas atividades

inovadoras e incansaveis da IA.



24

E inegavel entender o processo que a IA desempenha ndo somente no campo
de execucado das atividades, mas principalmente, na tendéncia em influenciar no
campo criativo gerando assim uma homogeneizagao no espaco intelectual subtraindo
para si qualquer demanda desde o processo inicial ao final de cada producao em que

€ inserida.

3.1.3. Prote¢éo do Publico Vulneravel

A protecao do publico vulneravel em relacdo a IA é uma questéo crucial, uma
vez que essas tecnologias podem exacerbar desigualdades sociais e econémicas,
especialmente quando ndo reguladas de forma adequada. Trata-se de criancas,
idosos, pessoas com deficiéncia e populacbes de baixa renda que séo
frequentemente os mais afetados por decisbes automatizadas que ndo levam em
conta suas necessidades especificas.

Os algoritmos de 1A, quando mal projetados ou nao auditados, podem reforcar
preconceitos e discriminagéo, resultando em exclusdo ou marginalizagcdo desses
grupos.

A falta de transparéncia no funcionamento de muitos sistemas e a dificuldade
em compreender como as decisfes sdo tomadas tornam esses individuos ainda mais
suscetiveis a abusos e injusticas, tornando urgente a cria¢do de politicas publicas que
garantam uma protecéao efetiva e inclusiva.

A falta de compreensdo dos sistemas automatizados e a dificuldade em
guestionar decisfes tomadas por algoritmos deixam essas populacdes a mercé de
praticas injustas, discriminatdrias e até perigosas. E essencial que haja uma regulacéo
rigorosa, garantindo que a IA seja usada de maneira ética, transparente e que leve
em consideracdo as necessidades especificas desses grupos. Somente com medidas
eficazes de protecdo serd possivel mitigar os danos e garantir um ambiente digital
mais seguro para criangas, idosos e outros vulneraveis, respeitando seus direitos e

dignidade.

3.2. CONTROLE E FISCALIZACAO

O controle e a fiscalizacdo da IA s@o essenciais para garantir que essas

tecnologias sejam utilizadas de maneira ética, transparente e em conformidade com
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as leis e direitos fundamentais. A medida que a IA se torna cada vez mais integrada
em diversos setores, como saude, financas e seguranca publica, surge a necessidade
de mecanismos que monitorem e regulem sua aplicagéo.

A falta de fiscalizacdo adequada pode levar ao uso indevido, como a
discriminacdo algoritmica, a invasdo de privacidade e a tomada de decisdes
automaticas sem responsabilidade clara. Nesse contexto, 0S governos e organismos
internacionais devem desempenhar um papel ativo na criacdo e implementacéo de
normas que assegurem a justica e a transparéncia nos processos que envolvem IA.

A fiscalizacdo deve envolver a participacdo ativa da sociedade civil, com a
criacdo de canais de denuncia e mecanismos legais que permitam que abusos
relacionados ao uso da IA sejam identificados e corrigidos.

Demais disso, a caréncia de fiscalizacdo pode levar a uma sensagcao de
impunidade entre as empresas que utilizam essas tecnologias, comprometendo a
confianca do publico.

Portanto, é irrepardvel que a fiscalizacdo da seja realizada de forma
colaborativa, envolvendo ndo apenas o setor publico, mas também as organizacdes
privadas, especialistas em ética digital e a sociedade em geral, com o objetivo de
garantir que a evolucao ocorra de maneira responsavel, segura e alinhada aos direitos

e interesses coletivos. Para Silva e Domingues (2024, p. 183):

A legislac@o criou a Autoridade Nacional de Protecdo de Dados (ANPD),
6rgao responsavel por fiscalizar o cumprimento da lei, aplicar sangBes em
caso de violagBes, e dirigir politicas publicas para a protecdo de dados
pessoais. A ANPD desempenha um papel crucial na interpretacao da LGPD,
orientando as organiza¢Bes sobre como implementar as normas de forma
eficaz.

Por sua vez, a Europa elevou a protecdo dos dados pessoais a categoria de
direito fundamental, tanto de forma individual quanto coletiva. N&o € por acaso que a
Europa e os Estados Unidos exercem uma consideravel influéncia na formacéo das
normas internacionais de protecao de dados, estabelecendo um marco regulatério que

impacta globalmente. Para Brancher (2022):

O exemplo mais relevante de jurisdicdo que atualmente se baseia em uma
abordagem setorial de regulacdo da protecdo de dados pessoais é a dos
Estados Unidos da América, pais que, na esfera federal, ndo possui uma lei
geral para ustralia e Canada sao outros exemplos de paises que se guiam
pela abordagem setorial. O segundo modelo prop&e que um mesmo regime
de protecdo de dados se aplique a todos os tratamentos de dados pessoais
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independentemente de elementos especificos. Desse modo, todas as
entidades — publicas ou privadas — que tratem dados pessoais estardo, via
de regra, sujeitas as mesmas obrigacdes, enquanto todo titular de dados tera
acesso as mesmas garantiras e direitos.

A grande vantagem dessa abordagem € que ela tende a atribuir maior
seguranca juridica tanto as entidades que tratam dados pessoais — que
passam a ter maior previsibilidade quanto as suas possibilidades e limites -,
guanto aos titulares dos dados. Assim, embora regulacfes gerais requeiram
um esforco generalizado de adequacéo, elas contribuem com um ambiente
mais propicio para o desenvolvimento econdmico e tecnolégico de
sociedades e para a seguranca de seus titulares.

Importante ressaltar que essa abordagem regulatéria ndo impede que
Estados baseados em leis gerais emanem também leis especificas que
regulem o tratamento de dados pessoais de forma setorial. Na realidade, esse
modelo hibrido é bastante recorrente, principalmente diante do fato de que
muitos paises ja possuiam leis setoriais quando adotaram regulacdes gerais
e, ha maioria dos casos, ndo optaram pelo caminho da revogacdo das
primeiras. Apenas como referéncia, na Unido Europeia, regula o tratamento
de dados pessoais para fins de prevencdo, investigacdo, deteccdo ou
repressédo de infracdes penais ou execucéo de sangdes penais.

Em 2017, o Ministério da Ciéncia, Tecnologia, Inovacbes e Comunicacdes
(MCTIC) iniciou o Plano Nacional de Internet das Coisas (loT) que inclui a IA como
uma das tecnologias-chave para o desenvolvimento de solucdes inovadoras. A
Estratégia Brasileira de Inteligéncia Artificial (EBIA) foi lancada em 2021 para
impulsionar a pesquisa, o desenvolvimento e a aplicacéo da IA no Pais, com foco em
areas estratégicas como saude, seguranca, educacao e agronegacio.

Tendo em vista a criacdo da setorizacédo de protecao de dados, fica visivel a
necessidade de estender essa preocupacédo ao meio juridico. Ja existem ferramentas
presentes nas litispendéncias, processos e recursos juridicos. Tais movimentacdes
judiciarias devem obter para si sua parcela de programas detectadores de qualquer
infracdo virtual ou pormenor que pode ocorrer virtualmente, razdo pela qual alguns
tribunais ainda ndo adotaram IA como ferramenta operacional.

O Brasil tem se preocupado também com as questdes éticas relacionadas ao
uso da IA e tem enfrentado desafios, como a falta de infraestrutura tecnologica em
algumas regifes e a necessidade de investimentos em pesquisa e inovagdo. No
entanto, o potencial de aplicacdo da IA no Brasil € vasto, especialmente nas areas de
agronegocio, saude, educacao e seguranca publica.

Deve-se destacar a baixa oferta de profissionais qualificados para atuar no
campo da IA.

No trabalho de pesquisa divulgado pelo CNJ (2023), 78 em 100 questionarios
relatam a falta de profissionais desta area. Como comprova o trecho de “Pesquisa de

uso de inteligéncia artificial no Poder Judiciario” (CNJ, 2023, p. 40):
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No entanto, os desafios ndo séo triviais. A resisténcia interna e a necessidade
de adaptacdo de processos estabelecidos sdo barreiras comuns, indicando
gue a mudanca tecnoldgica requer também uma mudanca cultural e
organizacional. Além disso, a dificuldade em encontrar profissionais
gualificados e as preocupacdes com a privacidade e seguranca dos dados
sdo desafios técnicos que precisam ser abordados para uma implementagéo
bem-sucedida de IA.

Destaca-se que no Poder Judiciario, tribunais que lidam com refinagéo,
volume e distribuicdo de processos, sendo eles mais litigiosos ou nao, tém se
mostrado mais abertos ao implemento da IA, principalmente a justica Estadual, que
detém o maior nimero de processos em tramites de todas as categorias, dentre a
Justica Eleitoral, Justica Federal, Justica Superior e Justica do Trabalho.

E indiscutivel que houve um aumento na celeridade dos processos e uma
degradacédo da lentiddo em algumas areas do Judiciario que tinha implementado a IA
como suporte tecnolégico no cotidiano juridico. Veja o que publicou o CNJ (2023, p.
111):

Nota-se também um aumento na participacdo de equipes dedicadas em
relagdo a pesquisa de 2022, provenientes dos proprios tribunais para o
desenvolvimento desses projetos, indicando um crescente reconhecimento
da importancia das inovacdes tecnoldgicas na melhoria da eficiéncia e
execucao das atividades cotidianas do Judiciario. Também foi detectada uma
maior quantidade de projetos finalizados e em andamento, com um
decréscimo de projetos ndo iniciados em relagdo ao ano passado. Pesquisa
de uso de Inteligéncia Artificial.

O CNJ tem implementado diversas iniciativas para regulamentar e monitorar
o0 uso de IA visando garantir transparéncia, ética e eficiéncia. Seja projetos em
cooperacao com diversas universidades de renome no Brasil, 0 CNJ tem fomentado
projetos novos de implementacao e fiscalizagcao da IA no Judiciario. Em fevereiro de
2025, o CNJ deliberou diversas regulamentacfes de seu uso no Poder Judiciario
através de revisdes e analises realizadas anteriormente, com o método de eficiéncia
como promotor dessas deliberacdes. Essas acoes refletem o compromisso do CNJ
em promover 0 uso responsavel e transparente da inteligéncia artificial no sistema

judiciéario, alinhando inovacgéao tecnologica com os principios fundamentais do direito.
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CONCLUSAO

A Inteligéncia Artificial (IA) apresenta desafios significativos para o Direito
contemporaneo em termos de privacidade, protecdo de dados e propriedade
intelectual. Os grandes volumes de dados sensiveis processados por sistemas de IA,
juntamente com o risco de ciberataques, tornam a seguranca dos dados uma
preocupacao fundamental e publica.

A privacidade e a protecdo de dados sdo direitos essenciais que devem ser
preservados, especialmente considerando a digitalizacdo crescente da sociedade.

Também ndo se sabe até onde a sociedade no estado atual tera controle
sobre maquina que j4 possui capacidade para pensar e raciocinar de forma nédo
somente a nivel regular de um humano comum, mas capacitada para superar 0s
limites que a mente humana possui. Essa apoteose tecnoldgica possui riscos, eventos
e consequéncias éticas, sociais e intelectuais. O desafio se baseia no
acompanhamento de diversos setores, principalmente o juridico, postulando a
exigéncia de transparéncia, liberalidade de fiscalizacdo sobre todos os sistemas,
variedade e ramificacdoes da IA.

Para tal, a legislacdo precisa garantir que as empresas e desenvolvedores de
IA implementem medidas de segurancga robustas para evitar que suas tecnologias
sejam empregadas de forma inadequada ou que fujam do controle.

No decorrer deste estudo verificou-se que a atuacdo da IA ndo necessita mais
de debates de implementacdo, por mais que eles existam. O significado deste
testamento se deve ao enraizamento acelerado e velado dessa tecnologia que em
menos de décadas encontra-se alastrada e com multidées dependentes de sua
eficiéncia para suas acbes comerciais, cotidianas, produtivas e até intelectuais. O
debate de fato necessario, porém o uso de normas fiscalizadoras sobre a IA é
imprescindivel. Devido a autonomia soberba que atua, essa tecnologia precisa de
supervisao, normas, e atos legislativos que andem paralelamente a sua autonomia.
Supervisdo, esta ou “autosupervisao”, como alguns cientistas j& a definem como
mente pensante autbnoma e pasmem, independente.

As normas recentes refletem o crescente reconhecimento dos riscos
representados pelos crimes digitais e a necessidade de punicao e fiscalizagdo. Sendo

assim, tendo em vista 0s riscos apresentados, as opc¢des viaveis de manuténcgao da
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IA com a celeridade que a mesma proporciona as atividades humanas, é essencial
que a fiscalizacdo e controle cumpram um papel notavel e explicito. Tendo em vista,
essa necessidade, a criacao de parametros éticos em todos os softwares de IA, assim
como a classificacao do nivel de risco de cada sistema. Exigéncias como estas devem
ser implementadas sob supervisdo de 6rgdos e departamentos publicos ou privados
responsaveis pela fiscalizacdo de que os preceitos éticos, legais e normativos estao
sendo respeitados e executados. Ademais, deve-se criar uma rede de transparéncia
do uso de A, de forma que o publico tenha ciéncia da presenca de Inteligéncia Artificial
nas atividades e servi¢cos que se disp0e a apresentar.

Portanto, a IA, por mais nova e arrebatadora precisa de delimitacbes no
sentido que sua atuacao ndo cause prejuizos, mas apenas beneficios. Apesar de ser
extremamente (til e avancada, carece de base ética, social, normativa que assegurem
suas atividades de forma que ndo promova retrocesso nas relacdes humanas. O
desafio pode parecer meticuloso devido ao poder e autonomia que esta tecnologia ja
transporta e propaga globalmente. No entanto, a fiscalizagcdo néo trata de refreios ou
retrocesso, e sim a necessidade do paralelo tecnolégico e ético que surte efeitos no
ambito juridico, pois qualquer violacdo ou prejuizo a uma vida humana provoca o
Direito e suas diretrizes. Com transparéncia, fiscalizacédo e controle, a relacdo entre

homem e maquina avanca para que nao seja uma distopia futura.
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