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ASFORCAS POLICIAIS E AS ORGANIZACOES CRIMINOSAS: A LUTA DAS

AUTORIDADES CONTRA O CRIME ORGANIZADO NO BRASIL

Vinicius Castilho!

RESUMO

O presente trabalho analisa a atuagdo das forgas policiais no combate as
organizagbes criminosas no Brasil, com énfase nos mecanismos legais
tradicionais e na proposicdo de meios alternativos de enfrentamento. Parte-se
da premissa de que as organizagdes criminosas representam uma ameacga
estrutural a segurancga publica, a ordem social e ao Estado Democratico de
Direito, operando com elevada capacidade organizacional, transnacionalidade e
uso intensivo de tecnologias. Inicialmente, o estudo apresenta o contexto
historico e juridico das organizagdes criminosas no pais, bem como os principais
dispositivos legais disponiveis, como a delagdo premiada, a agdo controlada e a
infiltragdo de agentes. Em seguida, propde trés meios alternativos ainda nao
previstos de forma plena na legislacao brasileira: o confisco ampliado sem
condenacéo penal, a infiltrag&do digital sem ordem judicial prévia e a cooperagao
internacional automatizada com troca de dados em tempo real. A metodologia
adotada é qualitativa e bibliografica, com analise doutrinaria, legislativa e
comparada, incluindo experiéncias de paises como ReinoUnido, Italia e Estados
Unidos. Conclui-se que o enfrentamento efetivo ao crime organizado exige o
aperfeicoamento do ordenamento juridico, com instrumentos mais ageis e
eficazes desde que compativeis com os direitos e garantias constitucionais.

Palavras-chave: crime organizado; forgas policiais; confisco ampliado;
infiltragdo digital; cooperagéo internacional.

" Aluno do Curso de Graduacdo em Direito na Pontificia Universidade Catdlica de Goias email:



INTRODUCAO

A presente pesquisatem como objeto de analise as forgas policiais e as
organizagdes criminosas no Brasil, enfocando a luta das autoridades contra o
crime organizado, um fendmeno complexo que afeta profundamente a
segurancga publica e a ordem social no pais. O crime organizado, representado
por facgcbes criminosas que operam em diversas esferas, desde o trafico de
drogas e armas até a exploragao de sistemas financeiros ilicitos, configura-se
como uma das maiores ameacgas a estabilidade social e econémica, exigindo
uma resposta coordenada e eficaz por parte do Estado e suas instituicdes de

seguranga.

Nos ultimos anos, as organizagdes criminosas no Brasil tém se
fortalecido, demonstrando crescente capacidade de articulacdo e expanséo,
muitas vezes ultrapassando fronteiras estaduais e até nacionais. Essefenémeno
exige uma reflexdo profunda sobre o papel das forgas policiais e das estratégias
adotadas para o enfrentamento do crime organizado.As operagdes contra essas
organizagdes tém se intensificado, mas, apesar dos esfor¢os, o sucesso tem
sido pontual e as facgbes continuam a exercer consideravel influéncia,
especialmente em areas periféricas das grandes cidades, onde o poder do
Estado muitas vezes é contestado ou ausente.

Essa problematica tem gerado intensos debates no meio juridico e na
sociedade em geral, principalmente sobre a eficacia das politicas publicas e as
limitagdes do aparato policial frente a sofisticagdo das organizagdes criminosas.
Alémdisso, surge a questao sobre os limites das agdes das forgas de seguranca,
a luz dos direitos fundamentais e do respeito a legislacdo, em um contexto em

que o uso da forga e da repressao enfrenta constantes desafios éticos e legais.

Com a recente evolugdo das facgdes criminosas no Brasil e a
implementagcdo de novas taticas por parte das autoridades, surgem duvidas
cruciais, que serao abordadas ao longo desta pesquisa: a) Quais sdo as
principais caracteristicas do crime organizado no Brasil e como as organizacoes
criminosas se estruturam?; b) Qual o papel das forgas policiais no combate ao

crime organizado e quais sdo suas estratégias mais eficazes?; ¢c) Como as



instituicdes de segurancga publica podem melhorar a colaboragao entre si e com
outros setores do governo para enfrentaro crime organizado?; d) Quais sao as
implicagdes juridicas e sociais do enfrentamento ao crime organizado no Brasil,
especialmente no que se refere aos direitos humanos e ao devido processo
legal?; e) De que forma as politicas de segurancga publica podem ser ajustadas
para atender as novas demandas geradas pelo crescimento das organizagdes
criminosas?

Com base nesse cenario, as hipoteses que norteiam esta pesquisa podem
ser formuladas da seguinte forma: a) o crime organizado no Brasil apresenta
caracteristicas de sofisticacdo e articulacdo que tornam as estratégias de
combate tradicionais insuficientes para garantir uma atuacao eficaz das forgas
de segurancga;b) as forgas policiais, embora possuam recursos e potencial de
atuacgédo, carecem de maior integragao entre suas diversas esferas (municipal,
estadual e federal) para alcangar melhores resultados no enfrentamento das
organizagbes criminosas; c¢) a atuagdo do Estado no combate ao crime
organizado exige uma combinacgao de agdes repressivas, preventivas e sociais,
que incluam politicas publicas voltadas para a inclusao social e a redugao da
desigualdade;d) é possivel observar umatensaoentre a necessidade de garantir
a seguranca publica e os limites impostos pelo Estado Democratico de Direito,
sendo necessario equilibraras agdes de repressdo com o respeito aos direitos

humanos e a justica.

Utilizando-se de uma metodologia qualitativa e analitica, esta pesquisase
baseara em uma abordagem bibliografica e documental, a fim de compreender
as interagdes entre o direito, a seguranca publica e o crime organizado, com
énfase na legislagéo brasileira e nas praticas adotadas pelas forgas policiais. O
meétodo dedutivo sera utilizado para realizar uma analise das questdes centrais,
com base nas leis, doutrinas e jurisprudéncias que envolvem o tema. Além disso,
a pesquisa também adotara uma abordagem comparativa, buscando analisar as
experiéncias de outros paises que enfrentam problemas semelhantes e como

suas forgas de seguranca lidam com o crime organizado.

O objetivo principal desta pesquisa é compreender as dinamicas do crime
organizado no Brasil e o papel das forgas policiais no combate a essas
organizacodes, buscando identificar solugdes mais eficazes e sustentaveis para



o enfrentamentodesse fendmeno.Paraisso, sera necessario, primeiramente, no
Capitulo I, apresentar uma visdo geral sobre o crime organizado no Brasil, suas
origens e caracteristicas. No Capitulo Il, sera abordada a estrutura e atuagao
das forgas policiais, as politicas publicas de segurancga e as estratégias adotadas
no enfrentamento do crime organizado. Por fim, no Capitulo lll, serdo discutidos
os desafios juridicos, éticos e sociais no combate ao crime organizado, incluindo
a analise do papel das instituicdes de justica e da necessidade de uma
abordagem mais integrada e sistematica para enfrentar a criminalidade

organizada.

Em razdo da relevancia do tema e da crescente complexidade das
organizagdes criminosas, torna-se essencial investigar as melhores praticas
para garantira segurancapublicanoBrasil,respeitando os direitos fundamentais
dos cidadaos e o devido processo legal, e buscando alternativas mais eficazes
para a superagao dessa problematica. A analise das forgas policiais e das
organizagdes criminosas sera, portanto, um passo importante para compreenséo
dos desafios e as possibilidades de mudanca, em um cenario cada vez mais
complexo e dinamico.



1 HISTORICO E CONCEITUACAO DE ORGANIZAGAO CRIMINOSA
1.1 HISTORICO

O surgimento das organizagdes criminosas no Brasil esta diretamente
relacionado as condi¢des socioecondmicas e politicas do pais. Os primeiros
registros de articulagdes criminosas organizadas ocorreram nas décadas de
1960 e 1970, dentro dos presidios. A repressao politica durante a ditadura militar
(1964-1985) foi um impulso para o aumento da populagao carceraria, que incluia
tanto presos comuns quanto presos politicos. Esse contexto facilitou o
aprendizado e a troca de conhecimentos entre diferentes perfis de detentos. Um
dos primeiros grupos estruturados foi a Falange Vermelha, surgida no estado do
Rio de Janeiro na década de 1970. Formada inicialmente para proteger os
presos em um sistema prisional hostil,a Falange evoluiu e se tornou o Comando
Vermelho (CV), que se tornou uma das maiores organizag¢des criminosas do
pais, expandindo suas operagdes para além das prisdes, com envolvimento nos

crimes de trafico de drogas e armas.

A década de 1980 marcou a consolidagao de grupos como o Comando
Vermelho e o surgimento de facgdes regionais, como o Terceiro Comando (TC)
e, posteriormente, o Amigos dos Amigos (ADA), ambos no Riode Janeiro. Essas
organizacdes comecaram a dominarfavelas, forcando a protecao aos moradores

em troca de lealdade e facilitando suas atividades ilicitas.

Nos anos 1990, a criagdo do Primeiro Comando da Capital (PCC), em
Séo Paulo, trouxe uma nova dinédmica para o cenario do crime organizado no
Brasil. Fundado em 1993 no presidio de Taubaté, o PCC surgiu como uma
reacao as condicbes desumanas do sistema prisional paulista. A facgao
rapidamente se expandiu, utilizando uma estrutura hierarquica clara, principios
de solidariedade entre os membros e umacomunicacgao eficiente para coordenar

acoes dentro e fora das prisoes.

Além disso, o trafico internacional de drogas comecgou a se intensificar no
Brasil nesse periodo. A proximidade com os principais paises produtores de
cocaina na América do Sul como a Colémbia, Bolivia e Peru acabaram
transformando o pais em uma rota estratégica para o narcotrafico, ampliando o

poder e a influéncia das organizag¢des criminosas.
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Com a chegada dos anos 2000, as organizagdes criminosas passaram a
diversificarsuas atividades. Além do trafico de drogas e armas, expandiramsuas
operagdes para outros crimes, como roubos a bancos, extorsdo e contrabando.
O PCC se destacou nesse periodo por sua capacidade de organizagao e pela
coordenacgaode ataques simultaneos contra alvos governamentais e policiaisem

2006, marcando sua forca no estado de Sao Paulo.

Enquanto isso, o Comando Vermelho enfrentava divisées internas e
conflitos com facgdes rivais no Rio de Janeiro. O aumento da violéncia urbana,
impulsionado pela disputa por territérios e mercados, levou a um crescimento
exponencial das taxas de homicidios e ao fortalecimento de milicias, grupos
formados por ex-policiais e agentes de seguranga que também passaram a
competir pelo controle de comunidades e atividades ilegais. Essa fase das
disputas territoriais entre as fac¢cdes e consequentemente o fortalecimento das
milicias s&o retratados na sequénciadefilmes Tropa de Elite onde é reproduzido
como funciona o crime organizado no estado do Rio de Janeiro. Outro fator
relevante foi a expansao das facgdes brasileiras para outros estados e até paises
vizinhos, como Paraguai e Bolivia, ampliando suas redes de trafico e influéncia
regional. Essa internacionalizag&o foi acompanhada pelo uso de tecnologias
avancgadas, como redes sociais e aplicativos de mensagens, para coordenar

operacoes e recrutar novos membros.

Nos ultimos anos, o Brasil viu o fortalecimento das duas maiores facgdes,
PCC e CV, que agora disputam tanto nacional como internacionalmente.
Conflitos entre faccbes tém se intensificado, resultando em massacres em
presidios, como os ocorridos em Manaus (2017) e Altamira (2019). A rivalidade
entre grupos também reflete na violéncia urbana, com disputas por controle de
pontos de venda de drogas, tornando a sociedade refém da violéncia e da

opressao causada por essas organizagdes criminosas.

Além disso, a presenca de organizagdes criminosas em areas de
mineracéo ilegal,desmatamento e trafico de pessoas demonstra uma ampliagéo
de suas atividades. A relacdo entre faccbes e milicias tem se tornado um
problema critico, principalmente no Rio de Janeiro, onde milicias controlam
territérios inteiros, praticando extorsées e negociando com politicos locais. O
combate as organizacgdes criminosas enfrenta desafios significativos, como a
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corrupgao em instituigdes publicas, o fortalecimento do trafico internacional e as
condigdes precarias do sistema carcerario. Politicas de segurangapublica,como
operagdes militares nas comunidades, tém gerado controvérsias por suas

consequéncias sociais e pelos altos indices de letalidade.

O histérico das organizacgdes criminosas no Brasil revela uma relagao
congruente entre desigualdade social, falhas estruturais do Estado e a expanséo
do crime organizado. Para enfrentar esse problema, é essencial investir em
politicas publicas que combinem repressao eficaz, prevencédo e promogao da
justica social. Somente com uma abordagem de mecanismos abrangentes sera
possivel conter a violénciae ainfluénciadasfacg¢des criminosas no pais, fazendo
com que a agao dos policiais seja mais efetiva e precisa nesses grupos

criminosos.

1.2 CONCEITUACAO

As organizagdes criminosas sédo abordadas na Lei n 12.850 que entrou
em vigorem 2 de agosto de 2013, definindo o conceito e estabelecendo normas
sobre investigacdo criminal, delitos, formas de obtencdo de provas e os
procedimentos especificos a serem seguidos. E importante abordar o conceito

de organizacéao criminosa conforme dispde a referida lei.

Art. 1° Esta Lei define organizagdo criminosa e dispde sobre a
investigagao criminal, os meios de obtengao da prova, infragbes
penais correlatas e o procedimento criminal a ser aplicado.

§ 1° Considera-se organizagdo criminosa a associagdo de 4
(quatro) ou mais pessoas estruturalmente ordenada e
caracterizada pela divisdo de tarefas, ainda que informalmente,
com objetivo de obter, direta ou indiretamente, vantagem de
qualquer natureza, mediante a pratica de infragdes penais cujas
penas maximas sejam superiores a 4 (quatro) anos, ou que
sejam de carater transnacional.

A lei aborda o conceito de organizagao criminosa de uma maneira mais
ampla, como a forma que ela se organiza onde cada membro desempenha
funcdes diferentes, funcionando como uma hierarquia. Se necessario, um
integrante pode ser substituido sem que isso comprometa a continuidade das

atividades praticadas pela organizagao.
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Conforme explana o doutrinador Nucci, o conceito pode ser mais amplo
que o exposto da legislagao vigente:
O conceito de organizagao criminosa é complexo e controverso,
tal como a propria atividade do crime nesse cenario. Nao se
pretende obter uma definicdo tdo abrangente quanto pacifica,
mas um horizonte a perseguir, com bases seguras para
identificar a atuagdo da delinquéncia estruturada, que visa ao

combate de bens juridicos fundamentais para o Estado
Democratico de Direito. (2019, p.13)

Essas organizagdes se diferenciam de crimes cometidos por individuos
ou grupos informais devido a sua estrutura e abrangéncia. Uma de suas
principais caracteristicas € a permanéncia, ja que sao criadas para operar de
maneira continua e ndo apenas para realizar acdes pontuais. Outro aspecto
relevante € a especializagdo de seus membros, que assumem papeis
especificos dentro do grupo, como logistica, execugado, inteligéncia e
comunicagao. Essa divisdo de tarefas aumenta a eficiéncia das operagdes
ilegais, como trafico de drogas, armas, contrabando, roubo e extorsdo. Além
disso, a violéncia e a intimidacao sdo frequentemente usadas para consolidaro
controle territorial e assegurar a lealdade de comunidades ou subordinados.

Historicamente, essas organizagdes tém explorado mercados ilegais de
alta lucratividade, como o trafico de drogas e armas, exploracdo de pessoas e
contrabando. Em nivel global, a expansao do crime organizado se intensificou
com a globalizac&o e o avancgo tecnoldgico, permitindo que essas redes atuem
de forma transnacional. Essa caracteristica dificultaa aplicagdoda lei, pois exige
cooperacao entre diferentes paises para rastrear operagdes que ultrapassam
fronteiras. A complexidade das organizagdes criminosas também pode ser
observada na diversidade de seus objetivos e modos de operagdo. Essas
organizagdes utilizam a violéncia e a corrupgdo para controlar territérios e
mercados ilegais. Outras, como cartéis de drogas na América Latina, tém foco
principal no trafico internacional. Ha ainda grupos que exploram o ambiente
virtual, como as organizagdes especializadas em crimes cibernéticos, que
praticam fraudes, roubos de dados e ataques a sistemas digitais. Apesar das
diferengas, todas essas organiza¢des compartilham a capacidade de adaptacao
e inovagao, fatores que dificultam seu enfrentamento e exigem o funcionamento

de mecanismos para que os policiais se adaptem as inovacdes.
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A seguranga publica é dever do estado e tem a obrigagdo de garantir a
ordem e proteger os cidadaos, conforme estabelece o artigo 144 da Constituicdo
Federal de 1988:

Art. 144. A seguranga publica, dever do Estado, direito e
responsabilidade de todos, é exercida para a preservacao da
ordem publica e da incolumidade das pessoas e do patriménio,
através dos seguintes:

| - Policia federal;

Il - Policia rodoviaria federal,

Il - policia ferroviaria federal;

IV - Policias civis;

V - Policias militares e corpos de bombeiros militares;

VI - Policias penais federal, estaduais e distrital

Para enfrentaressa ameaca € essencial adotar estratégias que combinem
repressdo, prevencao e cooperagao. A repressao deve ser baseada em
investigacbes eficazes, operagdes integradas e na capacitagdo das forgas
policiais e judiciais. No entanto, a prevengao é igualmente importante e passa
pelo investimento em politicas publicas que reduzam desigualdades sociais,
promovam a inclusao econdmica e oferegam alternativas legais a criminalidade.
A cooperagao Internacional também € indispensavel, considerando o alcance
transnacional de muitas dessas organizagbes. O Brasil tem feito uso de
ferramentas legais, como acordos de colaboragdo premiada, e promovido
reformas legislativas para fortalecer o combate ao crime organizado, embora os

desafios permanegam imensos.

Por fim, para compreender o conceito e a dindmica das organizagdes
criminosas é fundamental para enfrenta-las de forma eficaz. Elas ndo apenas
cometem crimes, mas estruturam-se de maneira a explorar as fragilidades dos
sistemas estatais e das sociedades em que operam. Esse fendmeno exige uma
resposta abrangente, que va além da repressao e ataque suas raizes sociais e
econdmicas. O equilibrio entre agdes imediatas e investimentos de longo prazo
€ a chave para mitigar os danos causados por essas estruturas e construiruma
sociedade mais segura e justa.

2 MECANISMOS DE COMBATE AS ORGANIZAGOES CRIMINOSAS
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2.1 DELACAO PREMIADA

A colaboragdo premiada € um instrumento juridico no combate as
organizagdes criminosas que proporciona a possibilidade que um membro de
uma organizagao criminosa colabore com as autoridades em troca de beneficios
legais, como a reducéo de pena, perdao judicial e a progressao de regime, além
de fornecer protecdo para aqueles que colaborarem. Esse instrumento visa
desmantelar as estruturas criminosas, como uma forma de incentivo para os
integrantes fornecerem informagdes eficientes que possam revelar a estrutura
da organizacgdo, a captura dos membros e a recuperagdo dos bens ilicitos
usufruidos pela organizacdo criminosa. Seu principal objetivo é facilitar a

atuacgao policial nas investigagdes e no combate ao crime.

Conforme a relevancia das informacgdes prestadas pelo colaborador
desde que sejam voluntarias e efetivas, para revelar a inexisténcia de coagao
fisica ou psiquica para que o acusado aceite o acordo de colaboracao, é
necessariaa homologacaojudicial paraconfirmar se a colaboragao foirealmente
voluntaria. Este mecanismo esta incorporado no artigo 4° estabelecendo os

requisitos necessarios para a celebracgao:

Art. 4° O juiz podera, a requerimento das partes, conceder o
perdao judicial, reduzir em até 2/3 (dois tergos) a pena privativa
de liberdade ou substitui-la porrestritiva de direitos daquele que
tenha colaborado efetiva e voluntariamente com a investigagao
e com o processo criminal, desde que dessa colaboragédo
advenha um ou mais dos seguintes resultados:

| - a identificagdo dos demais coautores e participes da
organizagdo criminosa e das infragbes penais por eles
praticadas;

Il - a revelagdo da estrutura hierarquica e da divisdo de tarefas
da organizag&o criminosa;

Il - a prevengao de infragdes penais decorrentes das atividades
da organizagao criminosa;

IV - a recuperagéo total ou parcial do produto ou do proveito das
infragdes penais praticadas pela organizagao criminosa; (Vide

ADPF 569)

V - a localizagdo de eventual vitima com a sua integridade fisica
preservada.

§ 1° Em qualquer caso, a concessao do beneficio levara em
conta a personalidade do colaborador, a natureza, as
circunstancias, a gravidade e a repercussao social do fato
criminoso e a eficacia da colaboragéo.
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A delagdo premiada tem se consolidado como uma das principais
ferramentas no combate a criminalidade organizada, especialmente em casos
complexos como corrupgao, lavagem de dinheiro e trafico de drogas. No Brasil,
a Operacao Lava Jato € o exemplo mais emblematico do uso desse mecanismo.
As delacgbes premiadas foram essenciais para revelar detalhes de um esquema
bilionariode corrupgao que envolvia grandes empresas, politicos de alto escalédo
e funcionarios publicos. Sem essas colaboragdes, muitas das provas e conexdes

entre os envolvidos talvez nunca viessem a tona.

A lava a jato, operagao iniciada em 2014, foi uma das maiores operagdes
de investigacdo de casos de corrupgdo da histéria do Brasil. As delagoes
premiadas deram um impulso nas investigacdes, permitindo que os agentes
federais tivessem acesso as informacdes internas de empresas e governos.
Delatores como executivos da Petrobras e empreiteiros da Odebrecht revelaram
esquemas de pagamento de propinas, desvios de recursos publicos e lavagem
de dinheiro em um esquema global. As informacdes obtidas através da delacéo
premiada expuseram falhas sisttmicas no controle e na fiscalizagao de 6rgéaos
publicos e privados. Um dos casos que tiveram mais destaque foi o do ex-diretor
da Petrobras Paulo Roberto Costa, cuja delagdo elucidou o caminho para
investigar politicos de diversos partidos envolvidos no esquema.

Outro importante exemplo foi o de Marcelo Odebrecht, presidente do
grupo Odebrecht, que fechou um acordo de colaboragao e revelou os detalhes
do esquema internacional de pagamentos de propinas. Essas delagdes nao sé
contribuiram para puniros envolvidos, mas também mostraram a necessidade

de reformas estruturais para prevenir futuros escandalos.
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A eficaciada delagao premiada apresenta em suacapacidade de fornecer
informagdes privilegiadas, que dificilmente seriam obtidas por meio de
investigacdes tradicionais. Os membros de organizagdes criminosas possuem
conhecimento interno sobre operacdes, hierarquias e métodos, o que permite as
autoridades desmontarem rede criminosas de forma mais rapida e eficiente.
Além disso, a colaboracao efetiva de um delator pode levar a identificacdo de
outros envolvidos, criando um efeito “cascata” que amplia o alcance das
investigagdes. Outro beneficio de suma importancia é a redugao de custos e
tempo. Investigar crimes complexos, como os cometidos por organizagbes
criminosas, exige uma grande quantia de recursos financeiros, humanos e
tecnolégicos. A delagdo permite que as autoridades concentrem esforgos em
areas estratégicas, colocando em pratica o principio da eficiéncia.

Por exemplo, em vez de gastar meses ou anos rastreando informagdes
transagbes financeiras suspeitas, os investigadores podem seguir pistas
fornecidas por delatores, acelerando o processo. Por fim, a delagdo premiada
tem um efeito preventivo, ao mostrar que colaborar com a justica pode trazer
beneficios, como a redugao da pena e protegao, esse mecanismo desencoraja
a participacao em atividades criminosas. Podendo enfraquecer a coesao intema
das organizagdes criminosas, ja que os membros passam a ver a colaboragéo

com as autoridades como uma alternativa viavel.

Apesar dos beneficios, a delagado premiada nao esta livre de criticas e
desafios. Um dos principais riscos € o da falsa delacdo, em que o delator pode
acusar inocentes para obter vantagens pessoais. Isso pode levar a injusticas e
ao uso estratégico do mecanismo para atingir adversarios politicos ou
concorrentes. Para mitigar esse risco, € necessario que as informacoes
fornecidas sejam rigorosamente verificas e corroboradas por outras provas para

que nao ocorra esse dano colateral.
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Outro importante desafio € garantir a seguranga do delator. Delatores de
uma organizagao criminosa normalmente recebem ameacas de retaliacéo, tanto
para si como para suas familias. A proteg¢ao efetiva dos delatores ¢é crucial para
0 sucesso do mecanismo, mas nem sempre € facil de ser implementado. O
Programa Federal de Assisténcia a Vitimas e a Testemunhas Ameagadas
(Provita) € um programa do governo brasileiro que protege testemunhas e
vitimas de crimes. O programa € previsto na Lei n°® 9.807/1999.

Ha também questdes éticas e de justica envolvidas. Em alguns casos,
delatores envolvidos em crime graves, como por exemplo na operagédo Lava
Jato, recebem penas extremamente reduzidas ou até mesmo escapam da
punicdo, o que pode gerar insatisfacdo na sociedade e minar a confianca no
sistema de justica. Logo, € necessario buscar um equilibrio entre incentivar a
colaboragao e garantir que os crimes sejam punidosdeforma proporcionala sua
gravidade.

A delagdo premiada tem transformado o sistema de justica criminal,
especialmente no que diz respeito a investigacdo de crimes complexos. Ela
proporciona autonomia e permite que as autoridades atuem de forma mais
proativa, estando um passo a frente nos movimentos da organizacgao criminosa.
Além disso, 0 uso desse mecanismo tem incentivado uma maior cooperagao
internacional, ja que muitas organizagdes criminosas operam em varios paises.
No entanto, o sucesso da delag&o premiada depende cuidadosa e transparente.
E fundamental que os acordos sejam supervisionados porjuizes e que hajaum
controle rigoroso sobre as informagdes fornecidas. A transparéncia no processo
ajuda a garantir que os beneficios concedidos sejam justos e proporcionais a

colaboragao efetiva.

Esse mecanismo é uma ferramenta poderosa no combate a criminalidade
organizada, mas seu usodeve ser acompanhadode cautela e responsabilidade.
A experiéncia brasileira, especialmente na Operagao Lava jato, mostrou que
essa ferramenta pode trazer resultados importantes, mas também expds
desafios que precisam ser enfrentados. Para que a delacédo premiada continue
a ser eficaz, é essencial garantir o bem-estar e a protecdo dos delatores, evitar

abusos e assegurar que a justica seja feita de forma equilibrada e transparente.

2.2 ACAO CONTROLADA
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Outro importante mecanismo no combate as organizag¢des criminosas,

utilizado pela policia € a denominada “agdo controlada” que trata sobre o

retardamento legal de uma intervencgao policial, com o objetivo de aguardar o

momento oportuno, recolhendo mais provas e informagdes, desintegrando

determinada organizacao criminosa de maneira mais efetiva. A acao controlada
€ abordada nos artigos 8° e 9° da Lei n 12.850/2013:

Art. 8° Consiste a agédo controlada em retardar a intervengéo
policial ou administrativa relativa a agdo praticada por
organizagao criminosa ou a ela vinculada, desde que mantida
sob observagéo e acompanhamento para que a medida legal se
concretize no momento mais eficaz a formagao de provas e
obtencao de informagdes.

§ 1° O retardamento da intervengdo policial ou administrativa
sera previamente comunicado ao juiz competente que, se foro
caso, estabelecera os seus limites e comunicara ao Ministério
Publico.

§ 2° A comunicagéo sera sigilosamente distribuida de forma a
nao conter informagdes que possam indicar a operagcdo a ser
efetuada.

§ 3° Até o encerramento da diligéncia, o acesso aos autos sera
restrito ao juiz, ao Ministério Publico e ao delegado de policia,
como forma de garantir o éxito das investigagoes.

§ 4° Ao término dadiligéncia, elaborar-se-a auto circunstanciado
acerca da agao controlada.

Art. 9° Se a agao controladaenvolver transposi¢ao de fronteiras,
o retardamento da intervengdo policial ou administrativa
somente podera ocorrer com a cooperagao das autoridades dos
paises que figurem como provavel itinerario ou destino do
investigado, de modo a reduzir os riscos de fuga e extravio do
produto, objeto, instrumento ou proveito do crime.

Essa abordagem facilita a obtenc¢&o de provas que demonstrem a atuagao

da organizacéao criminosa, sua metodologia e os métodos como operam. A agéo

controlada que pode ser denominada como “diferido” ou “prorrogado”, € prevista

na legislacao vigente como uma possibilidade de a prisdo em flagrante ser

efetuada em um momento mais oportuno. Vale destacar oque esclarece o

professor Rodrigues:

A pratica tem mostrado que muitas vezes é estrategicamente
mais vantajoso evitar a prisdo, num primeiro momento, de
integrantes menos influentes de uma organizagdo criminosa,
para monitorar suas agoes e possibilitar a prisdo de um numero
maior de integrantes ou mesmo a obtengao de provaem relagao
a seus superiores na hierarquia da associagao, que dificilmente
se expde em praticas delituosas (RODRIGUES, 2012, p. 23).
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A acao controlada € uma técnica investigativa que consiste em permitir
que atividades ilicitas continuem a ser praticadas, sob supervisao e controle das
autoridades, com o objetivo de coletarinformagdes e provas sobre a organizagao
criminosa, identificar seus integrantes e desvendar suas operagdes. Essa
estratégia € especialmente util em casos de crimes complexos, como trafico de
drogas, lavagem de dinheiro, contrabando e outros delitos praticados por grupos
organizados.

A finalidade principal da agao controlada é obter informacgdes estratégicas
que permitam desmantelar toda a estrutura criminosa, e ndo apenas prender
individuos isolados. Para isso, as autoridades podem, por exemplo, permitir que
uma carga de drogas seja transportada ou que uma transagao financeira ilicita
seja concluida, desde que isso contribua para a obtencdo de provas e a

identificagcao dos lideres e colaboradores da organizagao.

Entretanto, a Lei n°® 12.850/2013 estabelece requisitos rigorosos para a
realizagcdo de uma acao controlada, a fim de evitar abusos e garantir que a
técnica seja utilizada de forma proporcional e eficaz. Entre os principais
requisitos estdo: A autorizagdo judicial, proporcionalidade, controle e

monitoramento e a finalidade especifica.

A autorizagao judicial disp6e que esse mecanismo necessita de previa
autorizacao legal de um juiz, que vai avaliar a legalidade e a necessidade da
medida. O pedido deve partir das autoridades policias, demonstrando a
relevancia para a investigagao e os riscos envolvidos. A proporcionalidade diz
que a acao controlada sé pode ser utilizada quando for estritamente necessana
e proporcional ao crime investigado. Ou seja, ndo é permitido o uso desse
mecanismo para crime de menor potencial ofensivo ou que nao envolvam

organizagdes criminosas.
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E necessario que haja o controle e 0 monitoramento, pois as autoridades
devem garantir que a agado nao resulte em danos irreparaveis ou riscos
excessivos para a sociedade. Assim 0 monitoramento constante é essencial para
que a situacao nao saia de controle. Por fim, € importante falar que a acao
controladadeve ter uma finalidade especifica, ou seja, ela deve ter como obijetivo
principal a obtenc¢do de provas e a desarticulagdo da organizagao criminosa, e
nao pode ser utilizada para fins politicos ou alguma perseguicéoindevida. A lei
explana que esse mecanismo nao pode violar direitos fundamentais, como a
dignidade da pessoa humana, a intimidade e a vida privada, excetos nos limites

estritamente necessarios para a investigacao.

Existem precaugdes sobre o uso indevido da acdo controlada,
especialmente em casos onde a autorizagao judicial pode ser concedida de
forma pouco criteriosa e ampla, em alguns casos podendo resultarem violagbes
aos direitos fundamentais. A execugdo de uma acdo controlada exige
planejamento complexo e recursos significativos, o que pode limitar sua
utilizagdoem investigagdes menores ou em regides com pouca estrutura policial.
Nesse contexto, é importante ressaltar o impacto social, pois permitir que
atividades criminosas continuem, mesmo que sob controle, pode gerar
questionamentos éticos e socias para as pessoas que ndo entendem como
funciona esse mecanismo, principalmente se houver danos colaterais, como

aumento temporario de violéncia ou prejuizo a terceiros.

Apesar desses desafios, a acdo controlada continua sendo uma
ferramenta essencial no combate ao crime organizado, desde que utilizada com
responsabilidade e dentro dos limites legais. A transparénciae o controle judicial
sdo fundamentais para garantir que essa técnica contribua efetivamente para a
melhoria da segurancga publica do pais sem comprometer os direitos individuais.

2.3 INFILTRACAO DE AGENTES
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A infiltracdo de agentes da lei em organizagdes criminosas € uma tatica

complexa e arriscada, mas essencial para o combate ao crime organizado. Essa

pratica envolve a insergaode policiais ou agentesde inteligénciadisfargadosem

grupos criminosos, com

o objetivo de coletar informagbes, desmantelar

operacgdes e prender lideres e membros dessas organizagdes. A infiltracédo é

uma ferramenta poderosa, mas exige planejamento meticuloso, treinamento

especializado e uma compreensdo profunda da dinamica interna das

organizagdes criminosas.

Organizacgdes criminosas:

Esse método é abordado no artigo 10 da Lei de

art. 10. A infiltragdo de agentes de policia em tarefas de
investigacdo, representada pelo delegado de policia ou
requerida pelo Ministério Publico, apds manifestagdo técnica do
delegado de policia quando solicitada no curso de inquérito
policial, sera precedida de circunstanciada, motivada e sigilosa
autorizagdo judicial, que estabelecera seus limites.

§ 1° Na hipotesede representagcdo do delegado depolicia, o juiz
competente, antes de decidir, ouvira o Ministério Publico.

§ 2° Sera admitida a infiltragdo se houver indicios de infragéo
penal de que trata o art. 1° e se a provanao puder ser produzida
por outros meios disponiveis.

§ 3° A infiltracdo sera autorizada pelo prazo de até 6 (seis)
meses, sem prejuizo de eventuais renovacdes, desde que
comprovada sua necessidade.

§ 4° Findo o prazo previsto no § 3°, o relatério circunstanciado
sera apresentado ao juiz competente, que imediatamente
cientificard o Ministério Publico.

§ 5° No curso do inquérito policial, o delegado de policia podera
determinar aos seus agentes, e o Ministério Publico podera
requisitar, a qualquer tempo, relatério da atividade de infiltragao.

O professor Nucci, detalha o conceito de infiltracdo de agentes:

A infiltrac&o de agentes representa uma penetragcdo, em algum
lugar ou coisa, de maneira lenta, pouco a pouco, correndo pelos
seus meandros. Tal como a infiltragdo de agua, que segue seu
caminho pelas pequenas rachaduras de uma laje ou parede,
sem ser percebida, o objetivo deste meio de captagcdo de prova
tem idéntico perfil. O instituto da infiltragdo de agentes destina-
se justamente a garantir que agentes de policia, em tarefas de
investigagdo, possam ingressar, legalmente, no ambito da
organizagdo criminosa, como integrantes, mantendo
identidades falsas, acompanhando as suas atividades e
conhecendo sua estrutura, divisdo das tarefas e hierarquia
interna, (NUCCI, 2017, p.811, 812).
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O crime organizado é uma das maiores ameacgas a seguranga publica e
a estabilidade social em muitos paises. Essas organizagdes operam em redes
complexas, envolvendo trafico de drogas, armas, contrabando, lavagem de
dinheiro, entre outras atividades ilicitas. A natureza clandestina e altamente
hierarquizada desses grupos torna dificil para as autoridades tradicionais
obterem informagées suficientes para desmantela-los. E nesse contexto que a
infiltragdo de agentes da lei se torna uma estratégia crucial.

Ao se infiltrar em uma organizagcdo criminosa, o agente pode obter
informagdes privilegiadas sobre a estrutura do grupo, seus métodos de
operacao, rotas de trafico, fontes de financiamento e até mesmo planos futuros.
Essas informacbes sao vitais para a realizacdo de operacgdes policiais bem-
sucedidas, como prisdes, apreensdes de drogas e armas, e a desarticulagdo de
redes criminosas. Além disso, a infiltracao pode ajudar a identificar e neutralizar
ameacas antes que elas se concretizem, como atentados ou grandes operagdes
de trafico.

No Brasil, a infiltragdo de agentes da lei em organizagdes criminosas tem
sido uma estratégia utilizada em diversas operagdes de combate ao crime
organizado, especialmente em casos envolvendo trafico de drogas, milicias e
faccbes criminosas. Essas operacdoes sao frequentemente conduzidas por
orgaos como a Policia Federal, a Policia Civil e, em alguns casos, agéncias de
inteligéncia.

Apesar de sua eficacia, a infiltracdo € uma das operagdes mais perigosas
queum agente da lei pode realizar. O primeiro desafio € a preparagao do agente.
Ele deve ser treinado para se adaptar ao ambiente criminoso, adotando uma
nova identidade e mantendo sua cobertura em situacdes de alto estresse. Isso
requer habilidades psicolégicas e emocionais, além de um profundo
conhecimento da cultura e dos cddigos de conduta do grupo criminoso.

Outro desafio € o risco constante de descoberta. Se a identidade do
agente for revelada, ele pode enfrentartortura, execugéo ou represalias contra
sua familia. Além disso, a infiltragdo pode levar o agente a se envolver em
atividades criminosas para manter sua cobertura, o que pode gerar dilemas
éticos e legais. Em alguns casos, o agente pode até desenvolver lagos

emocionais com membros do grupo, o que pode comprometer sua missao. A
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infiltragdo também exige um alto nivel de coordenacdo entre as agéncias de
segurancga. A comunicagao entre o agente infiltrado e sua equipe de apoio deve
ser discreta e eficiente, para evitar que a operagao seja comprometida. Qualquer
erro de comunicagao pode colocar a vida do agente em risco e prejudicar a

investigacao.

Ao longoda histéria,houve varios casos bem-sucedidos de infiltragado que
resultaram no desmantelamento de grandes organizag¢des criminosas. Um
exemplo notavel é o caso do agente da DEA, Enrique "Kiki" Camarena, que se
infiltrou em cartéis de drogas mexicanos na década de 1980. Sua atuagao levou
a apreensdo de grandes quantidades de drogas e a prisdo de traficantes
importantes, embora ele tenha sido tragicamente assassinado durante a

operagao.

No entanto, a infiltragdo também levanta questdes éticas e legais. Por
exemplo, até que ponto um agente pode se envolver em atividades criminosas
para manter sua cobertura? Como garantir que a operagao nao viole os direitos
individuais dos suspeitos? Essas questbes sdo complexas e exigem um
equilibrio delicado entre a necessidade de combater o crime e a protegao dos
direitos humanos. Além disso, a infiltracdo pode ter consequéncias de longo
prazo para o agente. Muitos sofrem de estresse pds-traumatico, dificuldades de
reintegragao a vida normal e problemas de relacionamento devido ao tempo que
passaram vivendo uma "dupla vida". Portanto, € essencial que os agentes

infiltrados recebam apoio psicolégico e emocional apds o término da missao.

A infiltracdo de agentes da lei em organizagdes criminosas € uma
ferramenta indispensavel no combate ao crime organizado. Ela permite que as
autoridades obtenham informacdes valiosas e desarticulem redes criminosas de
dentro para fora. No entanto, essa pratica envolveriscos significativos e desafios
éticos que devem ser cuidadosamente considerados. Para ser eficaz, a
infiltragdo requer planejamento detalhado, treinamento especializado e um
compromisso com a protecdo dos direitos humanos. Quando realizada com
sucesso, ela pode salvar vidas e contribuir para a seguranga publica, mas seu

custo humano e emocional ndo deve ser subestimado.
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3 PROPOSTA DE MEIOS ALTERNATIVOS PARA O COMBATE DAS
ORCRIMS
3.1 CONFISCO AMPLIADO SEM CONDENACAO PENAL

As organizacgdes criminosas tém se provado como estruturas complexas
e resilientes, cuja principal forga é o acumulo exacerbado de patriménioilicito. A
capacidade financeiradesses movimentos ndo apenas sustenta suas operagoes
ilegais, mas também facilita a corrupgéo de agentes publicos e a infiltragcdo em
setores licitos da economia para a lavagem de dinheiro. Nesse contexto,
estratégias urgentes sdo necessarias para desmantelar o poder econdmico

dessas organizacdes para o combate efetivo ao crime organizado.

O termo confisco ampliado, também conhecido como confisco alargado
ou perda alargada, € um mecanismo juridico que permite o Estado apreender
bens de um condenado que, embora ndo estejam diretamente vinculados ao
crime especifico pelo qual foi julgado, sdo desproporcionais aos seus
rendimentos licitos e presumivelmente vindos de atividades criminosas. E
diferente do confisco por equivaléncia, que incide sobre bens licitos do
condenado quando os produtos diretos do crime nao sao localizados. Enquanto
o confisco por equivaléncia busca substituir o produto do crime n&o encontrado
por bens de valor equivalente, o confisco ampliado objetiva atingir o patriménio
cuja origem ilicita é presumida pela incompatibilidade com os rendimentos
declarados.

No Brasil, a Lei n° 13.964/2019, conhecida como “Pacote Anticrime”,
introduziu o artigo 91-A ao Cadigo Penal, formalizando o instituto do confisco

ampliado.

Art. 91-A. Na hipotese de condenagao por infragdes as quais a
lei comine pena maxima superior a 6 (seis) anos de recluséo,
podera ser decretada a perda, como produto ou proveito do
crime, dos bens correspondentes a diferenga entre o valor do
patrimdnio do condenado e aquele que seja compativel com o
seu rendimento licito.

§ 1° Para efeito da perda prevista no caput deste artigo,
entende-se por patrimdnio do condenado todos os bens:
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| - de sua titularidade, ou em relagdo aos quais ele tenha o
dominio e o beneficio direto ou indireto, na data da infragdo
penal ou recebidos posteriormente; e

Il - transferidos a terceiros a titulo gratuito ou mediante
contraprestacao irrisdria, a partir do inicio da atividade criminal.

§ 2° O condenado podera demonstrar a inexisténcia da
incompatibilidade ou a procedéncia licita do patriménio.

§ 3° A perda prevista neste artigo devera ser requerida
expressamente pelo Ministério Publico, por ocasido do
oferecimento da denuncia, com indicagao da diferenga apurada.

§ 4° Na sentenga condenatoéria, o juiz deve declarar o valor da
diferenga apurada e especificar os bens cuja perda for
decretada.

§ 5° Os instrumentos utilizados para a pratica de crimes por
organizagdes criminosas e milicias deverdo ser declarados
perdidos em favor da Unido ou do Estado, dependendo da
Justica onde tramita a acdo penal, ainda que ndo ponham em
perigo a seguranga das pessoas, a moral ou a ordem publica,
nem oferegam sério risco de ser utilizados para o cometimento
de novos crimes.

De acordo com esse dispositivo, somente apdés a condenacio por
infracoes penais especificas, € possivel declarar a perda de bens que excedam
a diferencga entre o valor do patriménio do condenado e aquele compativel com
seus rendimentos licitos. Essa medida visa desarticular financeiramente
organizagbes criminosas, privando-as dos recursos necessarios para sua

manutencéo e expansao.

Contudo, a aplicagdo do confisco ampliado suscita debates acerca da
inversdo do 6nus da prova e da possivel afronta ao principio da presuncéo de
inocéncia. Alguns juristas argumentam que exigirdo condenado a comprovagao
da licitude de seu patrimbnio representa uma inversdo indevida do 6nus
probatério, potencialmente violando garantias constitucionais. Poroutro lado, ha
quem defenda que, diante de indicios solidos de enriquecimento ilicito, &
razoavel exigir do condenado explicagdes sobre a origem de seus bens,
especialmente quando ha evidente desproporgdo entre o patrimbénio e os

rendimentos licitos declarados.

A implementacao do confisco ampliado no Brasil pode enfrentar desafios

significativos, especialmente noquetange a necessidade de equilibrara eficacia
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no combate ao crime organizado com a protecdo das garantias fundamentais. E
imperativo que a aplicagao desse instituto seja acompanhada de rigoroso
controle judicial, assegurando que a perda de bens ocorra somente quando
houver prova substanciais de sua origem ilicita. Além disso, é fundamental que
0 processo permita ao condenado o pleno exercicio contraditério e da ampla
defesa, evitando arbitrariedades e garantido a observéncia dos principios
constitucionais.

A experiencia internacional demonstra que o confisco ampliado pode ser
uma ferramenta eficaz no combate ao crime organizado, desde que
implementado com salvaguardas adequadas. Paises como Italia e Reino Unido
adotaram legislagbes que permitem o confisco de bens sem a necessidade de
uma condenacgao penal definitiva, baseando-se em procedimentos civis ou

administrativos.

Na Italia esse mecanismo é conhecido como confisca di prevenzione
previsto no Cédigo Antimafia (D.Lgs. 159/2011). Essa medida permite o confisco
de bens sem necessidade de condenacéao penal, desde que, haja indicios de
vinculo com organizagdes criminosas e 0s bens sejam desproporcionais a renda
declarada ou ndo tenhamorigem licita comprovada. O processo ocorre na esfera
civil e visa atingir diretamente o patriménio ilicito. Os bens confiscados podem
ser destinados a fins sociais, fortalecendo o carater preventivo e simbdlico da
medida. Esse mecanismoja foi responsavel por tirar bilhdes de euros do controle
da méafia siciliana, calabresa e napolitana (Cosa Nostra, Ndrangheta, Camorra).
Vale ressaltar que a Italia foi pioneirana adocédo dessa medida, por conta de sua

longa e dolorosa experiéncia com a atuagao das mafias em seu pais.

O Reino Unido possui um dos modelos mais desenvolvidos de confisco
patrimonial, com base na legislacao instituida pelo Proceeds of Crime Act
(POCA) de 2002. O POCA introduziu dois instrumentos principais: O
Confiscation Order (apds a condenagao penal) que permite o confisco quando
haindiciosde que o réu teve um “estilo de vida criminoso” presumindo que todos
os bens adquiridos nos ultimos seis anos sdo de origem ilicita, salvo prova em
contrario e o Civil Recovery (sem condenagao penal) € uma agao civil que
possibilita o confisco de bens com base na preponderancia das provas,
independentemente de condenacéo criminal, sendo suficiente demonstrar que
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os bens sao fruto de atividade criminosas. Esse modelo é eficaz em desarticular
financeiramente organizagdes criminosas, mesmo quando os autores dos crimes
estao foragidos ou falecidos. (POCA, 2002)

Por fim, a adocgao e aplicagao do confisco ampliado no Brasil devem ser
conduzidas com cautela, garantindo que a busca pela eficiéncia no combate ao
crime ndo comprometa os pilares do Estado Democratico de Direito, e procure
seguiros modelos funcionais de outros paises que utilizem esse mecanismo ha

muito tempo.

3.2 A INFILTRACAO DIGITAL SEM ORDEM JUDICIAL PREVIA

A Constituicdo Federal de 1988 assegura, no artigo 5°, incisos X e Xll, os
direitos a intimidade, vida privada, honra e imagem, bem como ao sigilo das
comunicagoes, exceto nos casos e nas formas previstas em lei. A exigéncia da
ordem judicial prévia para a interceptacéo de dados é, portanto, a regra geral.
No entanto, o enfrentamento ao crime organizado exige um equilibrio delicado

entre a protecdo de direitos fundamentais e a efetividade das investigagdes.

A doutrina brasileira, como ensina Alexandre de Moraes (2018),
reconhece que os direitos fundamentais ndo sado absolutos e podem ser
relativizados diante de situagdes excepcionais e devidamente justificadas, desde
que a restricao seja proporcional, legal e temporaria. Assim, propde-se que, em
casos de urgéncia justificada, a infiltracdo digital possa ser realizada sem ordem
judicial prévia, desde que submetida imediatamente a apreciagao judicial para
convalidacdo da medida, possibilitando uma maior liberdade de atuacédo do

agente de seguranga publica.

Esse modelo se assemelha ao previsto no artigo 5°, inciso Xl, da prépria
Constituigao, que admite a entrada forgada em domicilio sem mandado judicial
nos casos de flagrante delito. A analogia com esse dispositivo demonstra que o
proprio texto constitucional reconhece excegdes a regra de autorizagao judicial,
quando ha risco iminente ou necessidade de agir de forma imediata.
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Em diversos paises, a infiltragdo digital sem prévia autorizagéo judicial é
admitida sob determinadas condi¢cdes. No Reino Unido, por exemplo, a
legislagao permite que os agentes de segurancga publica atuem digitalmente de
maneira encoberta, mediante autorizacdo administrativa interna, com posterior

revisao judicial (Regulation of Investigatory Powers Act— RIPA)

Nos Estados Unidos, o uso de perfis falsos por agentes infiltrados em
redes sociais e foruns da dark web é pratica recorrente, especialmente em
investigagcdes de crimes sexuais e terrorismo, desde que respeitados os limites
da Fourth Amendment, que veda buscas e apreensdes irrazoaveis. A Suprema
Corte Americana ja decidiu que ndo ha expectativa razoavel de privacidade em
informagdes voluntariamente divulgadas em ambientes publicos ou sem

restricdo de acesso, como grupos abertos (United States v. Knofts, 1983).

A ltalia, pais que ha décadas combate a mafia com métodos inovadores,
também admite infiltracdo digital em operagdes contra a criminalidade
organizada, sem necessidade de ordem judicial antecipada desde que a medida

seja urgente e devidamente motivada.

Esses exemplos demonstram que € possivel compatibilizar a protecédo de
direitos com a eficiéncia investigativa, desde que haja um marco regulatério
claro, fiscalizagao judicial posterior e critérios objetivos para o uso da medida.
Evidentemente, permitir a infiltracdo de digital sem autorizagao judicial prévia
pode gerar riscos de abuso, como excessos por parte dos agentes publicos ou

a coleta de informagdes fora do escopo da investigagao.

Para evitar esses abusos, é indispensavel estabelecer um protocolo legal
com salvaguardas: definir os crimes que autorizam essa medida seria um passo
um importante, crimes como o de organizagdes criminosas, terrorismo, pedofilia,
trafico internacional; exigir também um relatdrio circunstanciado para ser
entregue ao juiz competente; proibir o agente a indugédo do crime; garantir a
desconsideragao das provas ilicitas; instituir érgaos de controle externo, como o

Ministério Publico e a corregedoria.
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Além disso, seria necessario promover um debate legislativo
transparente, com participacdo da sociedade civil, defensores publicos,
magistrados e estudiosos do Direito Informatico. A finalidade desse mecanismo
né&o é fragilizar garantias constitucionais, mas atualiza-las diante da realidade de

criminalidade cibernética altamente organizada.

Como pontua Rogério Sanches Cunha (2022), “o Direito Penal do inimigo
mao pode ser um pretexto para rasgar garantias fundamentais, mas tampouco
pode ser uma camisa de forga que impede o Estado de agir diante de ameacas

concretas a sociedade”.

A proposta de infiltragao digital sem ordem judicial prévia, limitada a
situagbes de urgéncia e com posterior controle jurisdicional, representa um
avancgo necessario para enfrentar as novas modalidades de crime organizado,
que opera cada vez mais na esfera digital. A ado¢ao de parametros objetivos,
fiscalizagdo rigorosa e garantia do contraditorio e ampla defesa sao
fundamentais para evitar arbitrariedades.

3.3 COOPERAGAO INTERNACIONAL AUTOMATIZADA COM TROCA DE
DADOS EM TEMPO REAL

As organizagbes criminosas, sobretudo aquelas com estrutura
transnacional, ttm se adaptado as novas tecnologias e a globalizagao financeira
para dificultara agado do Estado. Crimes como trafico internacional de drogas,
lavagem de dinheiro e corrupgédo de agentes publicos frequentemente envolve
operacgdes bancarias e digitais em multiplos paises, utilizando criptomoedas,

paraisos fiscais e identidades falsas.

O modelo tradicional de cooperagao internacional, baseado em cartas
rogatoérias, pedidos formais e canais diplomaticos, revela-se extremamente lento
e burocratico, muitas vezes sendo superado pela criminalidade digital. Nesse
cenario, propde-se a criacado de mecanismos de troca de dados em tempo real
entre autoridades de diferentes paises, especialmente no campo financeiro e

cibernético, com base em acordos multilaterais e sistemas automatizados.
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A Constituicdo Federal, no artigo 4°, incisos Il e IX, prevé que o Brasil se
rege nas suas relagdes internacionais pelo principio da cooperagdo entre os
povos para o progresso da humanidade e pela integragcao dos povos da Ameérica
Latina. A cooperagao internacional juridica e policial, portanto, ja possuirespaldo

constitucional.

A Convencao de Palermo (ONU, 2003), ratificada pelo Brasil, também
incentiva os Estados-parte a melhorarem os canais de comunicagao entre
autoridades centrais para agilizar investiga¢des contra o crime organizado (Art.
27, §1°).

Com base nesses fundamentos, seria possivel propor uma infraestrutura
digital prépria, operada por 6rgdos como o Ministério da Justica, Conselho de
Controle de Atividades Financeiras - COAF, Policia Federal e Receita Federal,
que se comunicasse de forma direta com sistemas similares em outros paises,
como o FinCEN (Financial Crimes Enforcement Network), Europol, Interpol e
OLAF (European Anti-Fraud Office), permitindo: Acesso em tempo real a
movimentagdes bancarias, registros de IP, dados de blockchain e outras
evidéncias digitais; compartiihamento de alertas automaticos sobre operagdes
suspeitas; detecgao instantadnea de ativos ocultos em jurisdigdes internacionais.
Esse tipo de sistema n&o substituiria a cooperacdo formal, mas a
complementaria em situagdes de urgéncia e inteligéncia preventiva.

O (FinCEN) dos Estados Unidos ja participa de redes internacionais de
troca de dados com dezenasde paises, por meio da Egmont Group, que permite
o compartilhamento de informacdes financeiras em tempo real entre Unidades
de Inteligéncia Financeira (UIFs). A Europol mantém o SIENA (Secure
Information Exchange Network Application), uma rede de cooperagao segura
entre autoridades policiais dos paises-membros da Unido Europeia, que
possibilita troca agil de informacgdes operacionais, inclusive relacionadas a
terrorismo, trafico e cibercrime. Esses modelos mostram que a integragéo
tecnoldgica e a confiangca mutua entre Estados sao fatores fundamentais para

enfrentar a complexidade do crime organizado globalizado.
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E essencial que a proposta respeite os principios da legalidade,
proporcionalidade e controle jurisdicional posterior. O compartiilhamento de
dados pessoais e bancarios deve obedecer a parametros técnicos que evitem
abusos, com: criptografia de ponta a ponta; auditoriaindependente dos acessos;
limitacdo de acesso a dados estritamente necessarios; registro de logs e

justificativas.

A Lei Geral de Protegcao de Dados (LGPD - Lei n°® 13.709/2018) também
deve ser observada, garantindo que os dados compartilhados
internacionalmente tenham finalidade legitima, seguranca e consentimento
legalmente dispensavel em hipdteses de segurancga publica e investigacdes

criminais.

A adocgao de sistemas automatizados de cooperagao internacional em
tempo real representa uma evolugdo necessaria diante da sofisticagdo
tecnologica das organizagdes criminosas. A superagao dos modelos analdgicos
e burocraticos é fundamental para evitar a perda de provas e de ativos ilicitos,
promovendo uma justica mais agil, eficaz e integrada globalmente. E preciso,
contudo, que tal inovagao seja acompanhada de mecanismos de controle
rigorosos e ftransparéncia institucional, de modo a proteger os direitos

fundamentais e evitar o uso indevido das informagdes sensiveis.

CONCLUSAO

A presente pesquisa demonstrou que o combate ao crime organizado no
Brasil exige uma resposta mais sofisticada do Estado, capaz de acompanhara
crescente complexidade, transnacionalidade e capacidade adaptativa das
organizagdes criminosas. As forgas policiais desempenham papel essencial
nessa missao, mas enfrentam entraves operacionais, juridicos e estruturais que

limitam sua efetividade
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Os mecanismos legais atualmente existentes, como a delagao premiada,
a acgao controlada e a infiltragdo de agentes, apesar de relevantes, sao
insuficientes para neutralizar o poder das facgdes e milicias. Nesse sentido, a
analise de meios alternativos como o confisco ampliado sem condenacgéo penal,
a infiltracdo digital sem ordem judicial prévia e a cooperagao internacional
automatizada com troca de dados em tempo real revela caminhos viaveis e
inovadores para o fortalecimento do aparato investigativo e repressivo, desde
que acompanhados de controle judicial e respeito aos direitos fundamentais.

A experiéncia internacional, especialmente nos modelos britdnico e
italiano, oferece bons exemplos de como adaptar o ordenamento juridico
brasileiro para permitir maior agilidade e eficiéncia no bloqueio de bensiilicitos e
no rastreamento de redes criminosas. Além disso, a transformacao digital exige
que o Estado brasileiro atualize seus protocolos legais, permitindo a atuagao

preventiva e inteligente frente a criminalidade cibernética e financeira.

Por fim, conclui-se que o combate as organizagdes criminosas n&o pode
depender apenas da repressdo, mas deve ser estruturado com acgdes
integradas, cooperacgao institucional, politicas publicas sociais e investimentoem
tecnologia e inteligéncia, buscando um equilibrio entre eficacia investigativa e
garantias do Estado Democratico de Direito. O avango na legislagdo e na
cooperacgao internacional sdo pegas-chave para devolver ao Estado o controle
sobre os territérios e os sistemas infiltrados pelo poder paralelo do crime

organizado.
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