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CRIMES CIBERNETICOS E SUAS IMPLICACOES
NA ECONOMIA E NA SOCIEDADE

Natdlia Ferreira Lopes Cirqueira?!

RESUMO

O presente trabalho tem como objetivo a apresentacdo da histOria nos
bancos, como um todo, passando pela Idade Média, chegando até os dias atuais,
sucedendo os relatos, por meio de noticias, sites e livros acerca do tema, da
Internet, onde é possivel observar como a Rede Mundial de Computadores ajudou a
construir e facilitar as acbes realizadas pelas pessoas, independente de onde
estejam. Entretanto, neste caso também existem as dificuldades que envolvem esta
tecnologia, chegando os crimes que permeiam o ambiente virtual. Por conseguinte a
exposicao da sociedade a essa nova tecnologia, apresentou um novo caminho para
0s autores seguirem, desenvolvendo as condutas tipificadas nos arts. 154-A, 155,
84°-B e 171, 82°-A, e posteriormente explanando as diferencas entre eles. A
pesquisa € bibliogréafica e seguiu o metodo histérico-dedutivo

Palavras-chave: Internet. Bancos. Crimes. Cibernético. Ambiente virtual

L Aluna do Curso de Direito na Pontificia Universidade Catdlica de Goias — e-mail:



INTRODUCAO

A presente pesquisa tem por objeto internet que € um tema muito recorrente
tratado nas rodas de conversas e esta fortemente ligado a criagdo e utilizacdo da
rede mundial de computadores em varios ambitos da sociedade e, como esse uso
impacta na vida das pessoas.

Todavia o entendimento da juncdo da internet e praticas nesse ambiente
requer um breve apanhado historico para apresentar um panorama do que vem
acontecendo desde o seu advento. A primeira vez em que uma precursora do que
identificamos, hoje, como internet, comecou a ser desenvolvida no auge da Guerra
Fria, sendo conhecida como Arpanet.

Para que a internet fosse aperfeicoada, foram necesséarias algumas
alteracOes, dentre elas, a transicdo da Arpanet para TCP/IP. Neste contexto, o
avanco da rede teve inicio com a aplicacdo de conhecimentos militares. Porém,
essas informacfes ndo ficaram restritas apenas nessa area, evoluindo para outros
ambientes, como na educagéo e comunicagao.

Deste modo, com as atualizagbes acontecendo, e a possibilidade de mais
areas terem acesso a essa tecnologia, tornou-se viavel que outros ambientes
pudessem desfrutar dessa nova forma de comunicacdo. Desta maneira, varios
“nichos” comecaram a usufruir da conectividade e seus beneficios. No Brasil, a
chegada desta tecnologia comegou com o intuito educacional, fazendo contato com
universidades mundiais, por meio de e-mails, via codigos.

Ja no ano de 1994, a Embratel (Empresa Brasileira de Telecomunicacdes)
desenvolveu uma espécie de internet comercial, em que um numero limitado de
pessoas conseguiria testar essa nova conexao. Entdo no ano de 1995, as empresas
privadas comecam a explorar o servico, pois até essa data, apenas a Embratel tinha
a concessao para ampliar a referida atividade. Em virtude de ter sido possivel a mais
empresas serem concessionarias desse servico, os brasileiros comecaram a usar a
rede, com o padrao WWW (World Wide Web), com o langamento de modelos de
computadores mais acessiveis.

Com o lancamento e facilidade para acessar a internet, comecaram a surgir
varios sites, como o Canal Vip, sites de noticias, e bancos, além de ter sido criado o
CGIL.BR (Comite Gestor da Internet), 6rgdo responséavel por discutir diretrizes e



inovacdes relacionadas ao assunto. Com a finalidade de expandir os conhecimentos
para determinado publico, houve a exposi¢cdo Internet Word, para apresentar a
empresas, provedores e empresarios. Deste modo, em 1997, o TSE (Tribunal
Superior Eleitoral) divulga o resultado das elei¢cdes, o Imposto de Renda comeca a
poder ser declarado de forma online.

Ademais em 1999, surge o Mercado Livre para classificados, além do bate
papo da UOL (Universo Online). Ao expor a criacdo de novos meios de
comunicacdo, e publicagdo de noticias, foi inevitdvel que outros ambitos da
sociedade aderissem a essa nova ferramenta. Por conseguinte, os bancos também
optaram por atualizar a sua forma de trabalho, trazendo inovacdes que pudessem
auxiliar no uso de tais servicos.

Dentre as renovac0Oes, estd a criacdo de aplicativos dos bancos, em que o
usuario pode realizar transacfes bancarias em qualquer lugar, desde que tenha
acesso a internet, aléem de ter configurado o aplicativo passando por todas as etapas
de seguranca para utilizar o produto. Nos aplicativos bancérios, dentre varias
camadas de prote¢do, estdo o reconhecimento facial, a biometria e um cédigo que é
configurado em uma agéo realizada em um caixa eletrénico de uma agéncia do seu
banco.

Apesar de todo esse aparato tecnoldgico, ainda é possivel perceber que essa
modernizacdo nao veio apenas para o bem. Assim houve progresso dos que,
atualmente, conhecemos como hackers, entretanto é um termo usado
erroneamente, visto que na area da tecnologia existem dois grandes grupos que
podem ser diferenciados, os hackers e os crackers. Para se referir a individuos que
usam de seus conhecimentos envolvendo o Sistema de Informacdo (Tl), com o
intuito de invadir as camadas de seguranca da internet, para obterem vantagens
ilicitas, devem ser conhecidos como crackers. Ja os hackers sao individuos
entusiastas da area da tecnologia que visam criar e otimizar sistemas e softwares de
seguranca para evitar invasdes criminosas, acdes estas cometidas por crackers.
Todavia muitas pessoas utilizam dos servicos destes individuos para conseguirem
dados pessoais de pessoas que estdo fazendo compras em sites, ou até mesmo
fazendo transferéncias bancérias, através dos aplicativos. Individuos estes que se
aproveitam de um momento de distracdo das vitimas para concluir a pratica dos

crimes.



Assim como acontece em outras situacdes cotidianas, o uso da internet deve
ser regulado pelas leis nacionais em conjunto com as internacionais, com o intuito do
ambiente virtual ndo se tornar uma espécie de “terra sem lei” para que as pessoas
possam fazer o que bem entender. E sabendo que a internet é resguardada por uma
legislacé@o especifica torna-se mais facil as investigacdes, caso seja necessaria.

Apesar da criacdo do Comité Gestor da Internet no Brasil, além de outras
legislacdes para protecdo do uso da internet, é possivel observar que a tecnologia
vem sendo usada, também, para facilitar as condutas delituosas. Uma parcela da
sociedade acredita que a internet é uma “terra sem lei”, por pensarem que estdo
protegidos do alcance das autoridades. Entretanto, assim como um cédigo de
conduta em sociedade foi criado, as acfes realizadas no ambiente virtual também
tém suas obrigacBes a serem cumpridas. Deste modo, € possivel observar que, no
Brasil, foram criadas algumas legislagdes que pudessem auxiliar no controle contra a
criminalidade no ambiente virtual.

Em virtude de tudo isso, surgem as seguintes duvidas a serem solucionadas
no transcorrer da pesquisa a) A legislacao vigente é suficiente para responsabilizar e
condenar os praticantes desse tipo de conduta? b) Existe o aparato para
investigacdo do crime cometido na internet? c) Qual a forma de evitar determinadas
usurpacfes de dados? d) Como poderia ser melhorado ou encurtado o acesso a
dados para uma melhor atuacéo da policia?

Para tanto, poder-se-ia supor, respectivamente, o seguinte: Por ser um tema
considerado novo, € possivel observar a falta de doutrinas e entendimentos acerca
dos crimes cibernéticos. Esta constatacao € feita diante da comparacdo do Cdédigo
penal vigente (1940) para receber uma “atualizacdo” que abranja 0s crimes
cibernéticos (Lei 14.155/2021). O conhecimento do tema pode ser considerado
escasso, e assim nao é possivel ter uma tecnologia de ponta para que ocorra a
investigacao de forma efetiva e rapida.

Outrossim, é imprescindivel uma melhoria para que exista uma forma de
combater a invasédo de dispositivos para a cometer o delito. Com apuragdo mais
efetiva dessas ocupacdes se tornara mais facil a participacao da policia e ajudara na
forma de investigacdo, porque assim, a policia tera um acesso direto e imediato a
conduta criminosa, visto que estara resguardada e preparada para esse tipo de fato.

Também é possivel perceber que, com o conhecimento aprimorado do assunto, sera
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possivel a criacdo de defesas eficazes e configuracdes mais seguras.

Utilizando-se uma metodologia eclética e de complementaridade, mediante a
observancia da dogmatica juridica, materializada em casos concretos; do método
dedutivo-bibliografico, cotejando-se normas e institutos processuais pertinentes ao
tema; do processo metodolégico-comparativo; e do estudo de casos.

Ter-se-a por objetivo principal analisar a legislacdo que cerca 0s crimes
cometidos em ambiente virtual.

Como desdobramento deste, alia-se a pretenséo de, primeiramente, na sec¢ao
I, analisar os antecedentes historicos envolvendo as transacdes econbémicas,
seguida, na secao I, tratar da histéria da internet; e, na sec¢éao lll, trazer o marco civil
da internet, na secao IV, elencar os crimes cibernéticos e por fim, na secdo V
analisar alguns tipos penas especificos.

Nesse diapasdo, em razdo da dificuldade de sua compreensdo e
consequentes discussfes a respeito dessas excecdes, torna-se interessante,
conveniente e viavel analisar o assunto, visto que é uma tematica considerada nova,
a qual ainda ndo existe uma gama de legislacbes e doutrinas que possam auxiliar a
policia investigativa e os operadores do Direito.

A falta de incentivo as novas tecnologias para a policia investigativa,
juntamente com o apogeu do tema, aliada ao pouco conhecimento especifico
alcangcado com escassos treinamentos, acaba “facilitando” a conduta delituosa dos
Criminosos.

Em especial este trabalho pretende desenvolver estudo voltado a alguns
crimes cibernéticos, através especificamente da analise dos tipos penais criados
com a finalidade de punir condutas como a de hackers, crakers, além dos
mecanismos apontados como passiveis de identificar, reprimir e prevenir tais crimes

e proteger, pelo menos, nesse aspecto 0S USUArios.
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1. ANTECEDENTES HISTORICOS ENVOLVENDO TRANSACOES

ECONOMICAS

A Histéria dos comércios mundiais e transacbes econdmicas ocorrem desde
muito antes do que conhecemos, atualmente como bancos. Trazendo um recorte
histérico dos acontecimentos anteriores, é possivel notar que uma das primeiras
formas de “comércio” aconteceu quando a escrita comegou a surgir. Um exemplo
disso € o desenvolvimento de como as transacfes aconteciam na época dos
Sumérios.

Os sumérios que viveram, onde hoje se tornou o Iraque e Kuait, na antiga
Mesopotamia, comecaram a desenvolver uma forma de registrar os recebimentos,
pagamentos e a circulacdo de produtos. Os mesopotamicos realizavam atividades
rurais como a agricultura e a pecuaria e dessas praticas recolhiam os frutos como a
cevada e o gergelim do ambito agricultavel. Quanto ao uso dos animais, dentre eles,
bois, cabras, ovelhas e porcos, era possivel adquirir gorduras, 1a, carnes, e quando
Vivos, 0s bois auxiliavam no preparo da terra e 0s jumentos puxavam as carrocgas.

Enquanto isso, nas cidades, existiam artesaos que fabricavam tecidos, eram
especialistas na ceramica e esculpiam madeira e marmore. Todavia a forma que o
povo das cidades obtinha os produtos rurais e vice-versa era em forma de trocas.
Como as cidades-estados fenicias também ocorriam a troca de mercadorias, porém
esse tipo de transacgao envolvia joias, cedro, tecidos de algod&o, bem como produtos
de outros povos. Tais interagbes aconteciam visto que os fenicios eram bons
navegadores e cruzavam seu territorio chegando aonde hoje € conhecido como

Inglaterra e a costa ocidental da Africa.

1.1 CRISTIANISMO E AS SOCIEDADES ANTIGAS

Desde os tempos antigos os estudos que se tem, demonstram que todas as
civilizacbes eram politeistas, isto €, tinham religido que acreditavam em véarias
divindades superiores. Tal crengca perdurou até o nascimento de Jesus. Vale
ressaltar que Jesus tem grande impacto ainda hoje, visto que desde o que os
historiadores acreditam que tenha sido o ano de seu nascimento, se transformou em
uma “linha” para determinar fatos historicos, criando assim o calendario a.C. e d.C.

Tal curiosidade é acompanhada do entendimento que mostra que 0s cristdos

(pessoas que seguiam o0s ensinamentos do cristianismo) foram perseguidos até o
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final do ano de 313 d. C. A importunacdo que essa populacdo sofria teve seu fim
quando Constantino, Imperador de Roma, antes de sua morte, decidiu converter-se
ao Cristianismo. ApGs a morte de Constantino, no ano de 380 o Imperador Teoddsio
transformou o cristianismo na religido oficial do Império Romano. A decisdo de
Teoddsio acarretou um poder dado a esta forma adjunta de governo, o cristianismo.
Essa forma de poder dada a Igreja corroborou para o futuro do que chamamos de

feudalismo.

1.2 O FEUDALISMO

O Feudalismo € considerado um “sistema de organizacdo econdmica, social e
politica baseado nos lacdes de fidelidade e de dependéncia entre suserano e
vassalo” (Alfredo Junior Boulos, 2015). Tal forma de “gerenciamento” teve como
ascendente os colonatos, que eram formas de trabalho desenvolvidas na Epoca
Romana. Os colonatos foram se atualizando até chegarem a configuracdo de
feudos.

Os feudos eram uma “troca” de pedacos de terra, ou o direito de cobrar
pedagio em uma ponte, que 0 suserano “trocava’ com outros homens em prol de
fidelidade e dependéncia pessoal. Com a consolidacdo dessa forma de viver, as
pessoas acabaram por ter o sistema de interacfes modificado, transformando-se em
uma sociedade feudal. Como em toda sociedade existem as divisdes, no feudalismo
essas divisbes eram conhecidas como: “os que oram (clerof/igreja), “os que
guerreiam (a nobreza)” e os que trabalham (servos, vildes e escravos).

O clero era considerado o grau de maior importancia da populacao, deste
modo as outras duas classes deviam respeito. A relagéo entre a Igreja e os demais
consistia na realizacédo de celebracdes de batismos e casamentos, cobrando para
tal. Além de possuirem propriedades, e nelas “abrigarem” camponeses, para que
estes praticassem a agricultura e de 14 a Igreja poderia tirar a sua sobrevivéncia.

Por sua vez, “0s que guerreiam” eram 0 que conhecemos como nobres, e
dentre eles estavam o rei, o duque, o conde e outros. Essa forma de “lideranga” era
independente a cada feudo, visto que um senhor feudal poderia ser vassalo de outro
senhor feudal, ou seja, um senhor feudal poderia “usar” das terras de outro senhor
feudal, desde que tivesse uma relacdo de fidelidade para com o seu suserano.

Quanto aos guerreiros, que também estao inseridos na classe “dos que guerreiam” e



13

assim eram considerados nobres, ofertavam sua protecdo em troca de ser
sustentado pelos que trabalhavam nos feudos.

Em consonancia com essa parte das pessoas, existiam “0s que trabalham”,
considerados “indignos” pelos nobres por realizarem servicos bracais. Os
laboratores eram os servos, os vildes e os escravos, e trabalhavam com o plantio e
cultivo, caca, pesca, tecer e construir casas. Com esse trabalho, os camponeses se
reportavam ao senhor feudal, o administrador de determinado feudo. Assim, uma
parcela do que os laboratores produziam eram repassados para o senhor feudal,
para a nobreza e para o Clero.

A economia feudal era baseada na agricultura e assim como 0s povos antigos
obtinham outros tipos de mercadorias por meio do escambo (troca). Entretanto, em
meados do século XI houve uma mudancga gradativa, que acarretou uma quantidade
maior de producao dos produtos. Com o aumento das mercadorias, e percebendo
gue nao era necessaria tanta mao de obra, os trabalhadores comecaram a procurar
outros locais para desenvolverem uma nova forma de viver. Desta forma comecaram
a surgir o que futuramente conheceriamos como cidades.

A eclosdo das feiras medievais comecou ainda no século Xl, onde varios
mercadores compareciam a estes lugares para realizarem as trocas de mercadorias.
Entretanto, nessa época a troca ndo ocorria entre produtos e sim com o uso da
moeda. Com o surgimento da moeda, cada povo possuia um tipo e cada uma com
um valor diferente.

Por ser possivel encontrar varios tipos de moedas diversas e de valores
diferentes, existiam os cambistas, pessoas que trocavam o dinheiro para a moeda
desejada, e como essa pratica era feita em cima de bancos de madeira, que ficaram
conhecidos como banqueiros. Outrossim, os banqueiros faziam as trocas de moedas
e poderiam guardar, e até realizarem “empréstimos”. O que fazendo uma breve

analise, se tornaria muito tempo depois 0 que se denominam hoje como bancarios.

1.3 BANCOS NA IDADE MODERNA

Fazendo um salto na histéria, chegamos a criacdo da primeira instituicao
financeira de que se tem registro, sendo ela a Casa di San Giorgio, surgindo na
cidade de Génova, na Italia. Esta instituicao foi criada com o intuito de administrar as

dividas que surgiram em decorréncia de uma guerra que ocorria entre Génova e
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Veneza. Entretanto foi possivel adicionar determinadas condutas dentro da Casa,
como direito de realizar depdsitos e atividades de crédito.

Ja na Inglaterra, no século XVIII, época em que se desenrolava a 12
Revolucdo Industrial era fundamental que houvesse modificagbes na forma de se
realizar o trabalho afim de obter mais resultados e gerar mais lucros. Com a criagao
de maquinas que auxiliariam na producao de tecidos, e facilitaria 0 escoamento das
mercadorias, foi necessario um incentivo econdmico. E € neste momento em que as
instituicdes financeiras comegam a realizar operacdes para ajudarem na oferta de
crédito para as empresas produzirem suas mercadorias, além de fornecerem

dinheiro para que as pessoas possam comprar 0s produtos.

1.4 A HISTORIA DOS BANCOS NO BRASIL

Trazendo essas instituicdes para o continente americano, mais precisamente
ao Brasil nota-se a forma como os bancos tiveram uma grande atualizacdo desde a
sua criacdo até os dias de hoje, onde existem bancos digitais, os quais nem
possuem agéncias bancarias fisicas.

As instituicbes bancérias chegaram junto com a Corte Portuguesa, em 1808,
criando o primeiro banco brasileiro, 0 Banco do Brasil, que tinha como atribuicdo
emitir as notas bancarias para circulacdo de dinheiro no pais naquela época, além
de auxiliar na comercializacdo de produtos, como o pau-brasil e os diamantes.
Todavia, a forma como este Banco era comandada, tendo os “gerentes” sido
escolhidos por proximidade real, comecaram a ocorrer crises internas, o que
acarretou o fechamento deste, e um tempo depois acabaria por existir outra casa
financeira que pudesse realizar as atividades.

Com o declinio deste Banco, o Império visualizou que uma possivel fusdo
entre dois grandes bancos da época, o Banco do Brasil criado pelo Bardo de Maua
em 1851 e o Banco Comercial do Rio de Janeiro, conseguiria auxiliar na reforma
financeira que estava sendo estudada e assim, a instituicdo financeira poderia ficar
responsavel apenas pela emissdo de papel moeda. Entretanto, o que o imperador
nao contava é que, em 1864 o novo Banco do Brasil perderia sua exclusividade em
realizar a operacdo de emissédo do papel moeda, o que quase provocou a faléncia
do Banco. A situacdo dos bancos publicos foi se agravando cada vez mais com a
crise do café, o que favoreceu a idealizacdo da criacdo dos bancos responsaveis



15

apenas pela emissdo de moeda, além das instituicGes responsaveis por fornecer os
empréstimos, os depadsitos, atividades de crédito e demais operacdes bancérias.
Deste modo, houve a ascensdo do que, posteriormente, viria a se tornar a
Caixa Econdbmica Federal, onde era seu papel cuidar e regular os depdésitos feitos
por seus clientes, conceder “somente poderiam destinar seus depdsitos a aquisi¢cao
de apdlices da divida publica ou ao financiamento de despesas do Estado”. (Yttrio
Corréa da Costa, Neto, 2004). Ja os Montes de Socorro ficaram responsaveis pelos
empréstimos destinados aos populares. Outrossim, haveria um maior controle do
Estado para com as transacfes bancarias, e desta maneira ocorreria a tentativa da
nao faléncia dos bancos existentes, como havia acontecido anteriormente. Destarte
com a necessidade de producdo da moeda e crescimento populacional, deu-se

inicio a formacé&o dos primeiros bancos privados.

1.4.1 Contemporaneidade bancaria no Brasil

Com a evolucdo financeira que o pais sofreu, houve a abertura da
possibilidade para que bancos estrangeiros se instalassem no Brasil para poderem
realizar as suas atividades. Entretanto, no mercado para pessoas fisicas, onde as
instituicbes estavam acostumadas a promover as atividades bancéarias, como
empréstimos, depodsitos, emissdes de folhas de cheque, ndo houve um grande
interesse por parte do capital estrangeiro. E assim, deram-se inicio a criacdo dos
bancos privados nacionais, tais como Itat Unibanco (que atualmente havia sido uma

fusdo entre os bancos Itau e Unibanco), Bradesco.

1.4.1.1 Origem do UNIBANCO e ITAU

O UNIBANCO comecou em um pequeno estabelecimento de secos e
molhados, a casa Moreira Sales, em 1924, recebeu a autorizacdo para funcionar
como secdo bancaria. Ao receber tal autorizacéo ficou acordado que este comércio
representaria 0os bancos privados e o Banco do Brasil para realizar algumas
transacdes, como por exemplo, em casos de agricultores que precisavam comprar
alguma coisa, sendo elas ferramentas, sementes ou maquinas, para auxiliar na
colheita das sementes. No exemplo supramencionado, em casos que 0 agricultor
ndo possuia dinheiro, recorria as secdes bancarias para pegar o dinheiro
emprestado, e quando a safra fosse colhida, pagaria o valor que havia pegado
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emprestado acrescido de alguns juros.

Jad em 1931, a casa Moreira Sales recebeu a aprovacao para funcionar como
uma casa bancéria, sendo um estabelecimento autbnomo, uma instituicdo bancaria
prépria, a qual ndo dependia de outro banco para tal, podendo tomar as préprias
decisdes, o que diferia das secbes bancérias que era uma “reparticdo”, que se
submetia os bancos privados e Federais.

Com o passar dos anos, na década de 1940, a casa bancéaria se tornou o
Banco Moreira Sales, comecando sua expansao territorial, abrindo varias agencias,
no Rio de Janeiro, Sdo Paulo, Santos e posteriormente se expandindo para outras
regioes.

Como o Banco Moreira Sales obteve algumas ampliaces, seus responsaveis
acreditaram que seria interessante, economicamente falando, se fundir a outros
bancos, o que de fato aconteceu em 1967, com Banco Agricola Mercantil, e assim
essa funcéo deu origem ao Unido de Bancos Brasileiros S.A. Entretanto, em meados
de 1975, houve uma mudanca no nome, visto que o0 antigo Unido de Bancos
Brasileiros ndo gerava identificacdo aos consumidores, o que poderia trazer uma
baixa nas contratagcdes dos servicos, originando assim o UNIBANCO.

O que conheciamos, até 2008, como Banco Itau deu-se inicio com o home
Banco Central de Crédito, que surgiu em 1943, comecando suas atividades em
1945. Todavia com a criagdo do Banco Central e algumas alteracdes do sistema
bancério, tornou-se necessario que o Banco Central do Brasil modificasse seu nome,
transformando-se em Banco Federal de Crédito S.A.

Com o passar das atividades desenvolvidas por eles, os dirigentes do Banco
perceberam que seria viavel uma fusdo com outra instituicdo financeira para que
pudessem realizar mais transacdes e atingirem uma maior quantidade de pessoas.
Tal crescimento aconteceu via fusdo do Banco Federal de Crédito S.A. com o Banco
ltad S.A. E em 1975 além do Banco Itau foi criada a Itausa, uma holding para
administracdo de todas as empresas do grupo Itad.

Em 1980, o Banco Itall comecou a inserir em suas agéncias a modernizacao
e investimentos em tecnologia. Outrossim, houve a aquisicdo de uma grande
guantidade de computadores e equipamentos eletronicos, o que posteriormente
seria conhecido como banco eletrdnico. Com essas novidades, o Banco Ital

continuou crescendo e oferecendo novos servicos e novas vantagens para 0S
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clientes.

Até que, em 2008, O UNIBANCO e o Banco Itat se fundiram, dando origem
ao Itau-Unibanco. Com essa unido houve o crescimento do Itat Unibanco, fazendo
parcerias com a Porto Seguro, no ramo dos seguros de carro e de residéncias. E
desde 2009 introduziu a internet em suas acodes, devido a facilidade e rapidez que
poderia ser proporcionada aos seus clientes, devido a nova realidade tecnologica

gue estava principiando.

1.4.1.2 Origem do banco BRADESCO

O Banco Bradesco tem origem em 1943, sendo criado por Amador Aguiar e
alguns amigos, oriundo de uma casa bancéria localizada em Marilia-SP, tendo como
proposito, auxiliar uma gama da populacdo, como lavradores, funcionarios publicos,
pequenos comerciantes e individuos com recurso limitados.

Deste modo o Bradesco incentivou algumas transagcfes, como 0 uso do
cheque e a criacdo da conta corrente popular e juvenil. E essas contas possibilitaram
0 pagamento de conta de luz, e postos para entrega da declaracdo do imposto de
renda. Destarte, também investiu em projetos sociais, criando a Fundacéo Bradesco,
instituicdo que oferece cursos e educacao para a populacéo.

Em relacdo ao aperfeicoamento nos seus servigos, 0 Bradesco inseriu o
primeiro computador de grande porte, possibilitando aos clientes o acesso aos
extratos diarios. Além da criacdo dos caixas executivos que facilitaria a vida do
cliente, para que eles realizassem transacfes mais simples, como pagamentos e
recebimentos. O Bradesco foi responsavel por criar uma funcdo para que o0s
brasileiros pudessem sacar o dinheiro que estava em suas contas a qualquer hora,
por conta dos SOS Bradesco (caixa eletrénicos). Em 1990, todas as agéncias do
Bradesco abracaram os sistemas online, marcando o autoatendimento por maquinas
BradescoNet. E apds essa inovacdo, deu-se inicio as melhorias e investimentos que
futuramente seriam apresentados ao publico.

Diante da melhoria nas transacfes bancarias e das inovacdes tecnologicas,
foram-se criando ainda mais facilidades para o consumidor, como por exemplo a
criacdo dos aplicativos bancéarios, os quais proporcionaram a resolucdo de
problemas de forma virtual, além de fazer transferéncias bancarias e acessar alguns

servigos dos bancos de forma remota. Contudo, para que essas acdes pudessem
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comecar a serem realizadas, foi necessario a criacdo de um sistema seguro, para
que as transagfes ocorressem sem 0 perigo de um “virus” acessasse 0 sistema e
“roubasse” os dados da pessoa que estaria realizando a acao.

Deste modo foi criada o internet banking, uma ferramenta oferecida pelos
bancos tradicionais que possibilita as operacdes financeiras serem realizadas de
forma online, e assim serem feitas pelo uso de aplicativo ou o site do banco. Dentre
as finalidades da internet banking esta a abertura de contas, consulta de extrato e
saldo, pagamento de contas, contratacdo de empréstimos e transferéncias
bancarias.

Embora algumas pessoas ainda desconfiem, o internet banking € uma
ferramenta segura, em que as instituicbes financeiras utilizam varios programas de
seguranca avancados para proteger as informacdes financeiras dos consumidores.
E em alguns casos, o usuario também deve fornecer informacdes adicionais para
acessar a plataforma, como um cdédigo enviado por mensagem de texto, biometria e
reconhecimento facial, por exemplo. Além disso, os bancos ainda costumam
monitorar atividades suspeitas, como tentativas de login invalidas ou transacfes

financeiras que o cliente ndo reconheca. (Serasa, 2020).

1.4.1.3 BANCOS DIGITAIS

Com o advento da internet, algumas funcionalidades do cotidiano de tornaram
mais faceis e rapidas, sejam elas as pesquisas para saber o significado das
palavras, os sintomas que podem ser sentidos diante de uma doenca, até a
realizacdo de atividades bancérias. Deste modo houve a criagdo dos bancos digitais,
instituicbes ao redor de todo o mundo com o intuito de viabilizar as agbes que se
desenvolvem nos bancos tradicionais.

Os bancos digitais tém como finalidade a criagdo de contas correntes,
contratacdo de empréstimos, transferéncias bancarias, dentre outras atividades sao
oferecidas pelos bancos que possuem uma agéncia presencial. Desta maneira, uma
das diferencas gritantes entre esses bancos é a falta de agéncias fisicas nos casos
das instituicbes bancarias digitais, onde é possivel a realizacdo dos servicos de
forma online, seja por computador ou aplicativo do celular.

Urge salientar que outra diferenca que acompanha os bancos tradicionais,
que oferecem servicos digitais, dos bancos digitais se da pelo uso da Internet
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Banking. Tal recurso esta interligado aos bancos tradicionais, para que o usuario va
até uma agéncia fisica, pois ja possui uma conta no estabelecimento, e assim possa
realizar abertura de constas, desbloqueio de alguns servigos online e cadastro de
senhas.

Por se tratar de bancos digitais, dentre outros beneficios, é possivel que a
instituicdo possibilidade a falta de anuidade nos cartdes de crédito e débito, ndo
possuir tarifas para alguns servicos no proprio sistema. E importante ficar atento,
pois em transagdes entre bancos diferentes pode haver a cobranca de alguma taxa.

Os bancos digitais possuem autorizacao para funcionar, sendo monitorados
pelo Banco Central, seguindo diretrizes bem estabelecidas, e assim, em meados de
2016 surgiram os primeiros bancos digitais brasileiros, dentre eles o Banco Inter,

Neon, Original, e posteriormente em 2016 a criagdo da NUBANK.

a) ORIGEM DO BANCO INTER

O Banco Inter teve seu inicio como um banco tradicional, que antes era
conhecido como Banco Intermedium, tendo origem com a ideia do principal
responsavel pela construtora MRV (Mario, Rubens e Veiga Engenharia) decidiu criar
uma instituicdo financeira para que os clientes da MRV pudessem realizar operacdes
de crédito para financiar os imoveis da empresa.

Devido a grande procura, o Banco Intermedium recebeu do Banco Central a
autorizacdo para comecar a atuar como banco, oferecendo uma maior variedade de
servicos para serem apresentados aos seus usuarios. JA em 2014 criou-se a
primeira conta digital brasileira, sem a cobranca de tarifas, além de oferecer servicos
bancarios como o0s bancos tradicionais. Com o aumento da procura por agueles
servi¢os da instituicdo ocorreu uma remodelagdo do nome do banco, assumindo o

nome de Banco Inter.

b) ORIGEM DO NUBANK

O Nubank foi criado com o intuito de facilitar a abertura de contas, e resolver
problemas financeiros. A primeira oferta aos clientes veio por meio de um cartdo de
crédito sem anuidade, mas nao existia uma conta corrente acompanhada e era

controlado pelo aplicativo no celular. Com o crescimento e procura por mais
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atividades, o Nubank lancou sua conta corrente, que se destacou no cenario

nacional devido ao rendimento automatico do CDI.

2. HISTORIA DA INTERNET

Na década de 1950, durante o auge da Guerra Fria, era bem claro para todos
que a informacdo representava poder. Em um conflito ideolégico como aquele,
gualquer nova ideia seria bem recebida, pois, em teoria, poderia representar uma
maneira de encerrar essa disputa.

Desta forma, o governo dos EUA (Estados Unidos da América) concentrou
alguns de seus estudiosos para aprimorar a forma como os computadores, que
existiam, pudessem transmitir algumas informacfes para outros aparelhos, que
estavam em outros lugares. Destarte comecaram os desenvolvimentos do que viria a
se chamar ARPANET, um mecanismo que seria usado pelos militares e cientistas
para compartilhar inovacdes, em suas respectivas areas.

Devido as melhorias que aconteciam nesse sistema, as For¢cas Armadas
usufruirem deste mecanismo se tornou perigoso, devido a grande utilizagdo por
terceiros, dessa maneira, os militares migraram seus afazeres para uma outra rede,
enguanto a Arpanet se tornou mais comercial, possibilitando que outras pessoas
comecgassem a utilizar deste servigo.

Com o passar dos anos, e o desenvolvimento de novas tecnologias, 0s
pesquisadores viram necessidade de melhorar a Arpanet, o que acarretou a criagao
do "World Wide Web" (que futuramente seria popularmente conhecido como WWW)
uma espécie de programacdo que levaria as informagdes e documentos, que
facilitou o acesso para a populacdo e diversas areas de atuacdo, sendo ela
compartilhamento de noticias, bate papos online, compras e até transacbes

financeiras.
2.1 AINTERNET NO BRASIL
Em meados de 1988, uma parceria entre a Fundacdo de Amparo a Pesquisa

do Estado de Sdo Paulo (Fapesp) e uma universidade estadunidense deu inicio ao
acesso a internet. E ao mesmo tempo, a Universidade Federal do Rio de Janeiro
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(UFRJ) entrou em contato com outras universidades estadunidenses para que fosse
possivel o ingresso na rede mundial de computadores.

Quando o Governo Federal notou as implicacdes desse tipo de tecnologia no
cotidiano, decidiu manifestar seu interesse em regular e tomar conta desta area, e
assim a Embratel estava disposta a se responsabilizar por este ramo, pois ja era de
sua responsabilidade cuidar dos servigcos interurbanos e internacionais. Contudo,
naquele periodo, o Brasil sofreu uma mudanca em relacdo as empresas estatais
(dentre elas, a Embratel), ou seja, a ideia do Governo e da Embratel de serem as
Unicas provedoras de internet no territério nacional foram freadas, uma vez que a
iniciativa privada comecava a alcar voos em territério nacional. Mas para que as
decisbes fossem tomadas em consenso, e no intuito de viabilizar o uso desta, para
toda a populagdo, o governo criou o Comité Gestor de Internet (Cgi.br), 6rgédo
responsavel pela tomada de decisdes acerca deste assunto. Esta entidade formada
por 21 membros, sendo eles 12 pessoas da Sociedade Civil e 9 do governo, e por
isso sdo responsaveis pela tomada de algumas decisdes que envolvem 0s servicos

de internet no pais.

2.1.1 Primeiras legislacdes sobre a internet

Para que a internet fosse utilizada no Brasil era necessario que existisse uma
norma que regulasse este servi¢o. Entretanto, uma redagdo que se tratasse apenas
deste assunto sO veio a ser redigida com o primeiro grande escandalo em volta
deste tema, sendo ele a exposicéo de fotografias intimas da atriz brasileira Carolina
Dieckman. Naquela época, por ndo haver nenhum dispositivo que pudesse julgar os
responsaveis pela divulgacdo das fotos, os autores ndo foram punidos de forma
correta. Com a repercussao do fato, um ano depois, a Lei 12.737/2012 foi
sancionada, modificando os artigos 154-A e 154-B do Cdédigo Penal Brasileiro (CP),
trazendo a pena de 6 meses a 2 anos para o infrator que cometesse crimes virtuais
e delitos informéticos, como a invasdo de dispositivos informaticos com o fim de
obter, adulterar ou destruir dados ou informagfes sem autorizacdo expressa ou
tacita do proprietario. E que posteriormente, no ano de 2021 voltaria a sofrer uma
nova alteracdo, por meio da Lei 14.155/2021, onde a pena novamente seria

alterada.
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3. Lei do marco civil dainternet — Lei 12.965/2014

Seguindo o artigo 1° da Lei 12.965/2014, mais comumente conhecida como
Lei do Marco Civil da Internet, estabelece principios, garantias, direitos e deveres
para o uso da internet no Brasil e determina as diretrizes para atuacéo da Unido, dos
Estados, do Distrito Federal e dos Municipios em relacdo a matéria.

Também é possivel encontrar quais 0s objetivos do uso da internet no Brasil,
como o direito de acesso a internet, do acesso a informacao, ao conhecimento, outro
ponto que cabe salientar € que existe no artigo 5° a explicacdo de alguns termos
para a legislacéo brasileira, tendo como explicacédo termos como a internet, terminal,
endereco de protocolo de internet (endereco IP), e outros mais.

Ao analisar a referida lei, em seu capitulo Il, onde trata dos direitos e
garantias dos usuarios, nota-se que o internauta é assegurado por lei a manter sua
privacidade em relacdo aos seus dados de acesso, sua vida privada e suas
comunicacoes, salvo por ordem judicial na forma da lei. Tais ordens judiciais serédo
pedidas apenas se necessério, em casos de investigacao.

Outro ponto descrito em seus artigos se trata da confirmagdo de que os
individuos sdo amparados por lei em relacéo a ter informacdes claras e completas
sobre o regime de protecdo de suas conexdes, assim como bem diz o artigo 7°, VI e
seguintes.

Em seu capitulo Ill, a legislagédo traz o conteudo que envolve a provisdo de
conexao e de aplicacdes de internet, e nesta parte € possivel observar a subdivisdo
do texto em sec¢Bes, para que cada tema seja abordado de forma clara. Em sua
secdo |, a Lei trata da neutralidade de rede, isto é, os provedores e responsaveis
pela rede tem a obrigacdo de tratar todos sem nenhuma distingdo, seguindo o
principio da isonomia. Quando a secéo Il expde o0 que € assegurado ao usuario em
relacdo a protecdo aos Registros, aos Dados Pessoais e as comunicac¢des privadas,
proporcionando a seguranca de que o que for pesquisado e os dados colocados em
determinados locais da internet, serdo sigilosos, salvo questdes judiciais, que seréo
citadas em outra secdo. E esta secdo, acaba por se subdividir, carregando a
subsecdo I, tratando da Guarda de Registros de Conexao. J4 na subsecéo Il nota-se

0 texto sobre Guarda de Registros de Acesso a Aplicacdes de Internet na Proviséo
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de Conexdao, enquanto a subsecéo Il explicita a Guarda de Registros de Acesso a
AplicacOes de Internet na Provisao de Aplicagdes.

De forma geral a subsecao | trata da neutralidade da rede, garantindo que a
internet ndo seja bloqueada ou restringida para diferentes tipos de contetdo. Ja a
subsecdao Il esclarece que a protecdo aos registros, dados pessoais e comunicagoes
privadas, possui regras para a coleta, tratamento e uso de dados pessoais.
Enquanto a subsecédo Ill elucida a demanda envolvendo a responsabilidade por
danos decorrentes de contelddo gerado por terceiros, definindo como a
responsabilidade é distribuida quando alguém é prejudicado por contetudo publicado
na internet. A secao Il explana a responsabilidade por danos decorrentes de
conteudo gerado por terceiros.

A secao IV ilustra as condigbes para que ocorra a requisicao judicial de
registros, sendo este medido com o propésito de formar conjunto probatério, como
descreve o artigo 22, com a aceitacdo do juiz é necessario garantir que os dados
requisitados, mantenha-se em sigilo para resguardar a intimidade da parte. E em seu
capitulo 1V, o texto expressa os direitos, deveres e limites para a atuacdo do Poder
Publico, sendo ele a Unido, os Estados, Distrito Federal (DF) e municipios. E por fim,

o capitulo V aborda as disposicfes gerais da Lei.

3.1. Lei13.709/2018 — Lei Geral de Protecao de Dados (LGPD)

A Lei Geral de Protecdo de Dados (LGPD) foi sancionada para proteger os
dados pessoais em todos os ambientes, sejam eles no mundo virtual ou ndo. Tanto &
gue em seu Art. 1° esta Lei dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural,
explicando assim que a LGPD garante a protecdo dos dados pessoais,
independente do ambiente a ser usado.

Em seu artigo 5° a redacéo esclarece o que considera dado pessoal, dado
pessoal sensivel, dado anonimizado, banco de dados, dentre outros conceitos que

serdo citados na referida lei, para que assim nao ocorra dificuldade no entendimento
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da matéria. Em seu inciso VIII ao clarificar o que é considerado encarregado,
verifica-se que existe a Autoridade Nacional de Protecédo de Dados (ANPD).

Ja em seu artigo 6°, os legisladores optaram por especificar os principios e a
boa-fé que serd utilizada no uso destes. No desenvolvimento do texto, o capitulo Il
amparara o que estiver relacionado ao tratamento de dados pessoais, sendo eles 0s
Requisitos para o Tratamento de Dados Pessoais (sec¢ao 1), as hipéteses em relacéo
ao Tratamento de Dados Pessoais Sensiveis (secédo IlI). Para melhor compreensao
da LGPD os dados pessoais sao as informacdes relacionadas a pessoa natural,
enquanto os Dados Pessoais Sensiveis envolvem a origem racial, convicgao
religiosa, opinido politica, dentre outros, assim como esta descrito em seu artigo 5°,
inciso | e Il. Também, de forma especifica, expde sobre o Tratamento de Dados
Pessoais de Criancas e de Adolescentes, desde que seja para o melhor interesse
dos supramencionados e seguindo legislacao pertinente (secéo Ill), do término do
tratamento de Dados (secao V).

No capitulo 1ll, sdo apresentados os direitos do titular, que € a pessoa
proprietaria dos dados pessoais que podem ser acessados. Esses direitos garantem,
entre outras coisas, a confirmacéo da existéncia de tratamento dos dados, 0 acesso
a essas informacdes e o direito de solicitar a eliminacdo dos dados pessoais. Ja no
capitulo IV, é feita uma explicacdo sobre como o Poder Publico realiza o Tratamento
de Dados Pessoais. Vale ressaltar que no capitulo IV, existe a se¢éo Il, a qual trata
de um possivel uso dos dados pessoais dos individuos, ou quando houver uma
infrac&o ou abuso de autoridade quanto a LGPD, por parte dos 6rgéos publicos.

A Lei 13.709 expressa como decorre a transferéncia internacional dos dados
protegidos por esta legislagdo oriundos do territério nacional, para paises ou
organismos internacionais, identificando os casos que seréo aceitos e como estes
deverdo proceder para solicitar as informacfdes. No capitulo VI os agentes de
tratamento de dados pessoais serdo o foco desta parte do texto, visto que existirdo
subse¢bes como Do Controlador e do Operador (secéo 1), Do Encarregado pelo
Tratamento de Dados Pessoais (secdo 1) e Da Responsabilidade e do
Ressarcimento de Danos (Secéo IllI). Em seu capitulo VIl o assunto a ser tratado
sera Da Seguranca e das Boas Praticas o que acarretard a discriminacdo Da
Seguranca e do Sigilo de Dados (secédo |) e Das Boas Praticas e da Governanga

(secéo II).
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Esta regulamentacéo exterioriza como se da a fiscalizacdo da forma errbnea
que os dados foram usados, sejam eles por seus Agentes de tratamento, que
sofrerdo SancBes Administrativas (secdo ). No penultimo capitulo, a Lei aborda a
Autoridade Nacional de Protecdo de Dados (ANPD) e o Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade, dedicando uma secao especifica
para cada um deles (I e Il). Por fim, no capitulo X, sdo apresentadas as Disposicoes

Finais e Transitorias.

4. CRIMES CIBERNETICOS

Os crimes cibernéticos visam punir os autores dos delitos cometidos por meio
da internet. Dentre estes crimes, podemos citar, desde os crimes contra a honra,
sendo eles a calunia, difamacdo e injuria, passando por crimes como xenofobia,
homofobia, pornografia infantil, chegando aos crimes que envolvem a invasdo dos
dispositivos privados, clonagem de dados e até transferéncias bancarias de forma
ilicita.

Para que a internet funcione é necessario que exista alguns codigos e
programas para que possa ocorrer 0 acesso as diversas funcionalidades que a rede
mundial de computadores pode oferecer, esses codigos e programas Sao
conhecidos como software, e alguns desses codigos tem como objetivo o uso de
sistemas operacionais, programas de aplicativos e navegadores de web.

Quanto ao uso destes, é fundamental que o wusuario procure sites
respeitaveis, seguros e livres de malware para adquirir os servicos dos codigos
procurados, a fim de assegurarem contra-ataques de crimes cibernéticos, como a
invasdo dos dispositivos, ou uso de senhas para obter vantagens como entrar em
contas de bancos.

Um dos tipos mais comuns de ataques cibernéticos se da pelo uso dos
malwares (malicious software ou software malicioso), que pode ser entendido como
uma categoria de cddigos maliciosos para prejudicar ou explorar qualquer
dispositivo, servico ou rede programavel, por conseguinte existem varios tipos de
malwares para facilitar o ataque as camadas de seguranca dos aparelhos ligados a
WEB.

Assim, como em diversas areas, ha pessoas que se destacam como

especialistas em certos conhecimentos. No campo da internet, por exemplo, temos
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os hackers, que, de uma forma geral podem ser definidos como pessoas com um
conhecimento profundo de computacéo e informatica, que trabalham desenvolvendo
e modificando softwares e hardwares de computadores, ndo necessariamente para
cometer algum crime.

No entanto, como foi mencionado ao longo deste texto, ha pessoas que tém
conhecimento especializado na area e utilizam esse conhecimento para cometerem
fatos ilicitos. E com a criacdo da denominacdo dos hackers, fez-se necessario a
subdiviséo do termo hacker para que ndo houvesse discriminacdo para com todos
aqueles que dispbe de entendimento da rede mundial de computadores. Assim
sendo, as tipificacdes presentes sao:

- White Hat: € o mesmo que o "hacker ético", um profissional de seguranca
dedicado apenas a proteger sistemas; trabalham de forma ética, auxiliando na
protecdo de sistemas e redes, ajudando empresas e governos a identificarem
vulnerabilidades antes que sejam exploradas.

- Grey Hat: é a pessoa que vai mexer em sistemas que estdo no ar, que
operam em uma area cinzenta, as vezes invadindo sistemas sem autorizagdo. Mas
ao descobrir uma falha, vai reportar aos responséaveis ou fazer algo que comprove a
falha, mas sem efeito nocivo

- Black Hat: € o criminoso, a pessoa que vai abusar de sistemas para
beneficio proprio. Estes sdo os hackers mal-intencionados, também conhecidos
como craker’s que realizam ataques cibernéticos para roubo de dados, extorsdo ou

sabotagem.

4.1 TIPOS DE MALWARE

a) VIRUS
“Virus é um cdédigo malicioso que "sequestra" um software legitimo para
causar danos e espalhar copias de si mesmo. Os virus ndo podem agir sozinhos.
Em vez disso, ocultam trechos do codigo em outros programas executaveis. Quando
um usuario inicia 0 programa, o virus também comeca a ser executado. Os virus
geralmente sdo projetados para excluir dados importantes, interromper as operagoes

normais e espalhar copias de si mesmos para outros programas no computador
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infectado. Um virus geralmente vem como um anexo em um e-mail que contém uma
carga de virus, ou parte do malware gque executa a acdo maliciosa. Depois que a

vitima abre o arquivo, o dispositivo esta infectado.”

b) SPYWARE
O spyware se esconde em um computador infectado, coletando secretamente
informac@es confidenciais e transmitindo-as de volta ao invasor. Um tipo comum de
spyware, chamado keylogger, registra todas as teclas digitadas pelo usuario,
permitindo que os hackers coletem os nomes de usuario, senhas, nimeros das
contas bancarias e de cartdo de crédito, nUmeros da seguranca social e outros

dados confidenciais.

4.2 TIPOS DE ATAQUES AOS DISPOSITIVOS

a) FORCABRUTA
Esta forma de conseguir diferentes informa¢des contidas no aparelho se da
por tentativa e erro, ou seja, o individuo ficara tentando por diversas vezes conseguir
acessar 0 que é de interesse dos crakres. Além disso, esse tipo de invasdo tambéem
pode ocorrer pessoalmente, se a pessoa que guer obter as informacgdes tiver acesso

ao aparelho.

b) FALSIFICACAO DE E-MAIL (E-MAIL SPOOFING)
Falsificacdo de e-mail (E-mail spoofing): € uma técnica que consiste em
alterar campos do cabecalho de um e-mail de forma que pareca que ele foi enviado

de um determinado remetente, quando na verdade, foi enviado de outro.

c) HACKEAMENTO
Segundo o delegado de policia Augusto César que atua no estado de Sergipe
o hackeamento trata-se de uma invasdo e obtencdo de dados sensiveis da vitima,
ou seja, quando o criminoso consegue acesso tanto ao dispositivo, quanto as contas

de redes sociais ou bancarias da vitima
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d) PHISHING

Esse tipo de golpe consiste em tentativas de fraude para obter ilegalmente
informacdes como numero da identidade, senhas bancarias, nimero de cartdo de
crédito, entre outras, por meio de e-mail com contetdo duvidoso.

Ha uma série de técnicas que os cibercriminosos utilizam para subtrair
informacdes, as duas mais comuns s&o:

- E-mail/Spam: consiste em mensagens falsas relacionadas a bancos ou
instituicdes, que levam o destinatario a fornecer seus dados pessoais. O mesmo e-
mail é enviado para milhares de pessoas.

- Malware: apds o usuario clicar em um link disponivel no e-mail, o programa
malicioso comeca a funcionar na maquina coletando informacdes. Também pode ser
anexado em arquivos para download.

- Para conseguir hackear os dispositivos eletronicos e as contas das vitimas,
0s criminosos utilizam técnicas que envolvem o envio de links em mensagens pelo
celular ou ainda por e-mail. “Esses links contém virus que, evidentemente, depois de
instalados nos celulares capturam dados sensiveis, a exemplo de senhas”, explicou
o delegado Augusto César, integrante da 12 DM.

Além de enviar links com virus, os criminosos também utilizam a técnica de
clonagem do chip da linha telefénica, assim como detalhou o delegado Augusto
César. “O chip identificador d&4 acesso a linha telefénica e, quando a vitima perde o
acesso a esse chip, o criminoso acaba obtendo acesso aos links e cddigos de
verificacdo de seguranca que sdo encaminhados por SMS”, relatou.

Um link malicioso é um URL que, quando acessado, direciona a pessoa para
um site ou péagina da web projetado por criminosos para causar danos aos
dispositivos ou roubar informacdes.

Esses links sdo frequentemente usados e conhecidos por todos como
ataques de phishing, onde os criminosos tentam enganar suas vitimas para que eles
fornecam dados, como senhas, informacdes financeiras ou detalhes pessoais.

No caso de empresas, quando um colaborador clica nesse link fornece
informacBes confidenciais que, caso caiam em maos erradas, impactam

negativamente a organizagao.
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Esses links podem vir por diversos canais, como:

e E-mail;
e SMS;
* Redes sociais;

* Aplicativos de conversa.

5. TIPOS PENAIS ESPECIFICOS

5.1 Andlise do Art. 154-A do CPB

O primeiro artigo a ser analisado, artigo 154-A, esta inserido na parte especial
do CPB (Cdédigo Penal Brasileiro), nota-se que existe um bem juridico especifico a
ser protegido, e como o crime de invasdo de dispositivo informéatico esta inserido no
Titulo 1 que expbde os crimes cometidos contra a pessoa, e no Capitulo VI, dos
crimes contra a liberdade individual e presente na secdo IV, dos crimes contra a
inviolabilidade dos segredos, o bem juridico tutelado é a privacidade de quem esta
usando o equipamento fisico (hadware). E assim vale salientar ainda que a vitima do
crime pode ou ndo ser dona do aparelho, desde que tenha sua privacidade
prejudicada.

Em sua redacao, o art. 154-A, trata da conduta do sujeito ativo de praticar a
invasdo do dispositivo informatico, com o fim de ter acesso ao aparelho como um
todo, e apOs conseguir a conexdo com o dispositivo podera alterar os dados e
informacfes que estejam salvos no celular ou periférico. Uma outra conduta que
estd descrita se refere ao fato de, caso o autor conseguir realizar a invasao,
conseguir inserir algum programa que facilite a instalagdo de vulnerabilidades no
sistema. Tal conduta é penalizada com reclusédo de 1 (um) a 4 (quatro) anos, além
de multa.

No 81° do mesmo artigo também incorre quem vende, produz ou distribui os
programas que viabilizam a execucao do ato ilicito especificado no caput. Ja no §2°
ao minuciar um prejuizo que pode acontecer devido a pratica delitiva, ocorre o
aumento da pena. O 83° explicita um outro resultado que pode acontecer devido a
acdo da invasao, o que estd assegurado neste paragrafo esta envolvido a obtencao
dos dados pertencentes a empresas, tendo uma outra pena, e logo apds, em seu
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proximo § explana uma nova sangao a qual se refere na divulgacao das informagdes
obtidas. Enquanto o 85° esclarece as puni¢gbes a quem comete as agbes descritos

no caput contra algumas entidades especificas do Brasil.

5.2 Analise do Art. 155, 84°-A do CPB

O art. 155, 84°A a ser examinado esta exposto na parte especial do Codigo
Penal Brasileiro, nota-se que existe um bem juridico especifico a ser protegido, e
como o crime de furto qualificado esta inserido no Titulo Il que expbde os crimes
cometidos contra o patrimdnio, e no capitulo I, do furto, o bem juridico tutelado é o
patrimdnio de quem tem a posse ou propriedade da coisa.

O artigo 155, caput descreve que ao subtrair para si ou para outrem coisa
alheia moével é considerado como furto, e logo apls esta redacdo, acontecem
algumas especificacées que poderdo majorar a penalidade, dentre elas a conduta de
o furto acontecer mediante uma fraude, e essa fraude ocorrer por meio de dispositivo
eletronico.

A redacgdo do artigo explica que, o bem juridico protegido € a coisa alheia
movel, ou seja, alguma coisa que possa ser considerada propriedade, ou possibilitar
a posse ou detencao legitima e que propicie o transporte de um lugar para outro.

O texto apresentado no art. 155, §4° B tem a seguinte redacéo

Art. 155 - Subtrair, para si ou para outrem, coisa alheia moével:
Pena - reclusédo, de um a quatro anos, e multa.

(.

§ 4°-B. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se 0
furto mediante fraude é cometido por meio de dispositivo eletrdnico ou

a

informatico, conectado ou ndo a rede de computadores, com ou sem a
violacdo de mecanismo de seguranca ou a utilizagdo de programa
malicioso, ou por qualquer outro meio fraudulento anélogo.

e ao observar, percebe-se que ocorre a especificagdo da majorante que
acompanha esta conduta. Em relagéo a situagcéo qualificada a ser aprofundada, o
crime pode ser explicado que a conduta independe de estar conectado ou néo a
rede de computadores, haver ou ndo violacdo de mecanismo de seguranca (ex.:
hackear senha), haver ou nao utlizagdo de programa malicioso (ex.: instalar

programa que capta senha do usuario).
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Um exemplo que pode ser usado para que fiqgue mais claro a situacao €, se o
agente invade o computador da vitima, la instala um malware (programa malicioso),

descobre sua senha e subtrai valores de sua conta bancaria.

5.3 Andlise do Art. 171, 82° Ado CPB

O terceiro artigo a ser estudado (art. 171, 82° A) esta exposto na parte
especial do Codigo Penal Brasileiro, percebe-se que existe um bem juridico
especifico a ser protegido, e como o crime de fraude eletrdnico esta inserida no
Titulo 1l que expbe os crimes cometidos contra o patriménio, e no capitulo VI, do
estelionato e outras fraudes, o bem juridico tutelado é o patriménio de quem tem a
posse ou propriedade da coisa.

Para entender o 8§2° A do artigo 171, é necessario que o proprio caput seja

exposto, tendo a seguinte redacao:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
gualquer outro meio fraudulento:

Ou seja, para ser considerado o estelionato € necessario que ao praticar a
conduta, o autor obtera uma vantagem ilicita e ter um prejuizo alheio, além de ser
um crime praticado contra o patriménio. Deste modo a vantagem de ilicita pode
significar que a pessoa adquiri bens, servicos ou dinheiro, ou algo que cause
prejuizo a outra pessoa, prejuizo este sendo patrimonial ou financeiro, dentre outros.

Ao ler o caput do artigo, e ao esmiucar o nucleo do tipo, € possivel ter a
compreensao de que o a redacao pode ser entendida da seguinte forma:

Induzir a pessoa (o0 proprio agente que gera na vitima a falsa percepcao da
realidade) ou manter a vitima em erro (a vitima ja estd enganada e o agente se
aproveita disso — fica em siléncio),

Mediante as seguintes situagdes: artificio (documento falso, falso bilhete
premiado, falso uniforme), ardil (conversa enganosa) ou qualquer outro meio
fraudulento (inclusive por omisséo).

Assim, ao investigar a fraude eletronica, nos é apresentado o seguinte texto:

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacdo de informacgdes fornecidas pela vitima ou
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por terceiro induzido a erro por meio de redes sociais, contatos telefénicos
ou envio de correio eletrbnico fraudulento, ou por qualquer outro meio
fraudulento analogo

O que difere o estelionato comum da fraude eletronica acontece pelo meio o
qual acontece, no caso do §2° A essa vantagem ilicita foi ganha por intermédio das
redes sociais (aplicativos de mensagens como WhatsApp e Telegram, Instagram e
Facebook), contatos telefénicos (onde autores se passam por gerentes de bancos,
operadoras de cartdo de crédito, dentre outros), além de envio de correio eletrénico
fraudulento (e-mail avisando que sua compra foi retida na Alfandega, ou

disponibilizacdo de algum link para que a vitima possa acessar um malware).

5.4 Diferencga entre os artigos

Invasdo de Dispositivo Informéatico (art. 154-A): acontece quando o autor
se aproveita de seus conhecimentos na area para conseguir entrar no sistema
operacional para conseguir dados pessoais de quem estiver usando o aparelho
celular ou computador.

Furto Mediante Fraude (art. 155, 84°-B do CP): ocorre quando o agente
utiliza artificio (fraude material — ex.: falso uniforme de garcom do local para subtrair
pertences da mesa de clientes) ou ardil (fraude intelectual — conversa enganosa)
para enganar a vitima e subtrair seus bens.

Fraude Eletronica (art. 171, 82°-A do CP): neste artigo a fraude é
empregada para ludibriar a vitima, para que ela propria entregue livremente seu bem
ao agente (ex.: falso assistente técnico de tv — a vitima entrega para consertar € 0

agente foge com ele), enquanto no furto, a fraude é para facilitar a subtracao.
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CONCLUSAO

Apbs esclarecer a origem das relagdes de transacbes entre as pessoas, foi
possivel observar que as transferéncias pecuniarias foram evoluindo de acordo com
as relacoes interpessoais e a necessidade dos individuos de coexistirem no mesmo
ambiente, e poderem auxiliar na sua subsisténcia sem que |he faltasse algo que,
para eles, seria de suma importancia. Ao analisar as obras que retratam os periodos
histéricos da humanidade é factivel examinar que sempre houve pessoas com uma
“visdo” diferenciada, onde conseguiram perceber a necessidade de uma troca entre
as coisas gue ja possuiam, ou que seria necessario que houvesse o empréstimo
daquilo que ja dispunham, para outros que viam necessidade de usufruir de tal
objeto, ou mercadoria que |he era oferecido.

Assim, com o passar do tempo, com o0 surgimento das civilizacbes e
interacdes sociais, a forma como essas pessoas trocavam e usavam as coisas que
tinham a seu dispor foi sendo atualizada para que se desse uma boa convivéncia.

Deste modo com a invasao do territorio, que mais tarde seria conhecido como
Brasil, houve a necessidade de a Coroa Portuguesa intervir nas formas das pessoas
que aqui viviam, para que comecasse a ocorrer um mercado, e para tal foi
necessario a implantacdo das secdes bancarias, que posteriormente seriam
conhecidas como casas bancarias. E com a criacdo das casas bancarias ocorreu a
evolucéo destes estabelecimentos, se transformando nos bancos privados e federais
que conhecemos hoje, como o Banco Bradesco, Itald Unibanco, Caixa Econ6mica
Federal e Banco do Brasil.

JA4 com a invencdo da Rede Mundial de Computadores adveio da
necessidade dos potenciais mundiais de aprimorar 0s conhecimentos que ja
detinham, para possiveis ataques bélicos de outras na¢des. E como na época que
comecaram os estudos acerca deste tema, as superpoténcias que estavam em
evidéncia, eram os Estados Unidos da América (EUA) e a Unido Soviética, em
decorréncia da Guerra Fria, sucederam varios episodios em que o EUA ndo mediu
esforcos para que as Forcas Armadas pudessem ter alguma vantagem, caso
acontecesse algum ataque armado. Entretanto, como a noticia dessa nova
tecnologia foi se espalhando, varios estudiosos concentraram suas pesquisas nesta

area, onde foi possivel que a WEB se tornasse perigosa para 0 exército
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estadunidense, e assim, se tornou mais viavel que a populacdo tivesse acesso a
internet e que as Forcas Armadas desenvolvessem um sistema proprio.

Com a “decisdo” tomada pela comunicante cientifica dos Estados Unidos,
deu-se a liberdade para as universidades tentarem fazer contato entre si, para que
pudessem ter a nocdo de onde o ciberespaco chegaria, e quais seriam as suas
funcdes, inovacbes e onde poderiam ser usadas. Como a Rede Mundial de
Computadores deu certo, abriu-se possibilidades de que outras instituicbes e
populares conseguissem a oportunidade de usar a nova tecnologia. Deste modo,
cientistas brasileiros em contato com universidades do EUA, desenvolveram formas
de que a internet chegasse ao Estado, e assim lucrassem com a descoberta e
aplicassem ao cotidiano.

Com a criacdo da WEB, foi possivel a introducdo deste servico em diversas
areas, sendo elas os estudos, facilitacdo cotidiana, além de introduzir a internet nos
sistemas bancéarios, favorecendo o servico prestado pelas instituicoes financeiras,
podendo auxiliar na criacdo dos caixas eletrénicos, e posteriormente na criacdo dos
aplicativos bancérios.

Todavia, com o lancamento destes aplicativos, e essas inovacdes 0s
criminosos também néo ficaram para tras, deste modo comecaram a aplicar diversos
golpes em pessoas que nao fruiam de determinados conhecimentos, e acreditando
estarem falando com os prestadores de servigco, ou parentes, a depender do delito
cometido, realizam o que é pedido.

Destarte, a presente dissertacdo trouxe a explicacdo e diferenciacdo dos 3
crimes que visam o prejuizo financeiro, divulgacédo de informacdes das vitimas, que

tem como meio de praticar o delito, a internet.
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