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OS IMPACTOS PSICOLOGICOS, SOCIAIS E PENAIS NAS VITIMAS DE CRIMES
CIBERNETICOS

' Guilherme Araujo Silva

Os golpes cibernéticos geraram impactos sociais e psicolégicos significativos nas
vitimas, evidenciando a urgéncia de discutir a responsabilidade no ambito do direito
penal. O estudo analisou as consequéncias dessas fraudes, abordando o aumento da
desconfianga, o isolamento social e os problemas de saude mental, como a ansiedade
e a depressao. A pesquisa enfatizou que as consequéncias foram além do dano
financeiro, afetando a vida pessoal e as relacdes interpessoais dos individuos. Os
resultados apontaram que a falta de apoio psicolégico para as vitimas agravou a
situagao, tornando-as mais vulneraveis a novos ataques. Com isso, o tema levantou
a necessidade de politicas publicas eficientes que incluissem a conscientizagao sobre
seguranga cibernética e o suporte as vitimas. A conclusdo reforgou que a
responsabilizagcao dos agressores foi fundamental para a dissuasdo desses crimes,
além de ter sido uma necessidade para a recuperagao das vitimas e a restauracéo de
sua confianga no ambiente digital. Essa responsabilidade precisou ser incluida nas
legislagdes e praticas judiciarias, visando ndo apenas a puni¢ao dos infratores, mas
também a protecdo e o amparo aos afetados.

Palavras-chave: golpes cibernéticos; impactos sociais; saude mental;
responsabilidade penal; politicas publicas.

THE PSYCHOLOGICAL, SOCIAL AND CRIMINAL IMPACTS ON VICTIMS OF
CYBERCRIMES

Cyber scams caused significant social and psychological impacts on victims,
highlighting the urgency of discussing responsibility within the scope of criminal law.
The study analyzed the consequences of these frauds, addressing increased distrust,
social isolation, and mental health issues such as anxiety and depression. The
research emphasized that the consequences went beyond financial loss, affecting
victims' personal lives and interpersonal relationships. The results pointed out that the
lack of psychological support for victims worsened the situation, making them more
vulnerable to new attacks. Thus, the topic raised the need for effective public policies
that included awareness of cybersecurity and support for victims. The conclusion
reinforced that holding perpetrators accountable was essential to deterring such
crimes and also served as a necessity for victims’ recovery and the restoration of their
trust in the digital environment. This responsibility needed to be incorporated into
legislation and judicial practices, aiming not only at punishing offenders but also at
protecting and supporting those affected.

Keywords: cyber scams, social impacts, mental health, criminal responsibility, public
policies.
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INTRODUCAO

Os golpes cibernéticos tém se tornado uma realidade alarmante na
sociedade contemporanea, trazendo consequéncias significativas para as vitimas, a
medida que o mundo digital se expande, o numero de fraudes e crimes cibernéticos
cresce, resultando em impactos psicoldgicos e sociais profundos, este texto busca
explorar como essas experiéncias afetam a vida das pessoas e qual o papel do Direito
Penal na responsabilizacido dos criminosos, ao mesmo tempo em que promove a
protecéo das vitimas.

O principal objetivo deste estudo € analisar os efeitos que os golpes
cibernéticos causam nas vitimas, enfatizando as dimensdes psicologicas e sociais
resultantes, buscando-se compreender como esses incidentes podem desencadear
quadros de ansiedade, depresséao, estigmatizagdo e desconfianga, além de impactar
a confianga interpessoal e o convivio social dos individuos afetados, a reflexdo sobre
esses aspectos é fundamental para o desenvolvimento de politicas publicas que
atendam as necessidades dessas vitimas, oferecendo suporte e assisténcia
adequados.

A metodologia utilizada na presente abordagem é de natureza dedutiva,
partindo-se de premissas gerais sobre os efeitos dos crimes cibernéticos para,
posteriormente, analisar 0os casos particulares e suas repercussdes sociais e juridicas,
a pesquisa foi baseada em revisdo bibliografica, analisando artigos académicos,
relatérios institucionais e contribuicées doutrinarias de autores como Luciano Timm,
que discute a protecéo juridica dos consumidores em ambientes digitais, Patricia Peck
Pinheiro, referéncia em Direito Digital no Brasil, e Silvio Meira, especialista em
seguranca cibernética e transformacéo digital.

Entre os principais desafios enfrentados na analise do tema estdo a
subnotificagdo dos casos ja que muitas vitimas ndo registram ocorréncia por
vergonha ou falta de conhecimento e a dificuldade de quantificar os danos
psicoldgicos, que muitas vezes sao invisibilizados pelo sistema de justica, além disso,
a legislacao ainda se mostra, em certos aspectos, defasada frente a velocidade com
que os crimes digitais evoluem, criando lacunas juridicas e dificuldades na

responsabilizagao efetiva dos autores.



A discussao sobre os impactos dos golpes cibernéticos € de suma
importancia, pois aborda questdes de seguranga e protecdo dos cidadaos na era
digital, cada vez mais, as vitimas sdo expostas a um ambiente nefasto, onde a
desconfianga e 0 medo permeiam suas interagdes sociais, portanto, a conscientizacao
sobre o problema fortalece a demanda por acdes proativas por parte do Estado e da
sociedade, visando a criagdo de um ambiente mais seguro e solidario.

Os impactos sociais das fraudes online sao visiveis na erosao da confianga
nas relagdes interpessoais e na deterioracao do tecido social, quando um individuo se
torna vitima de um golpe cibernético, € comum que ele passe a questionar sua
capacidade de julgar as intencdes das pessoas ao seu redor, isso pode resultar no
isolamento social e na dificuldade em formar novas relagdes, afetando ndao apenas a
vitima, mas também o seu circulo de convivéncia.

Os efeitos psicolégicos dos golpes cibernéticos sao igualmente
preocupantes, a sensagao de violagdo da privacidade, acompanhada da perda de
bens e da inseguranga constante, pode desencadear problemas de saude mental,
como estresse e depressao, muitas vitimas se sentem culpadas ou envergonhadas, o
que pode levar a autocritica negativa e sentimentos de inadequagéao, reorganizar e
abordar essas questdes € crucial para a recuperacgao e reintegracdo das vitimas na
sociedade.

Nesse contexto, a responsabilidade do Direito Penal se torna essencial, o
enquadramento legal dos crimes cibernéticos e a implementagéo de punigdes mais
severas para os infratores sdo fundamentais para promover um ambiente de
seguranca digital, a responsabilizacdo dos agentes que realizam esses crimes nao
apenas protege as vitimas, mas também envia uma mensagem de que a sociedade
nao tolera atos de fraude e violéncia online.

Além da punicdo dos infratores, € crucial que o sistema penal também
considere medidas de apoio as vitimas, isso inclui a criagdo de mecanismos que
possibilitem um atendimento psicolégico adequado, bem como programas de
reabilitacao social que ajudem as pessoas a superarem os impactos decorrentes dos
ataques que sofreram, o alinhamento entre a legislagdo e as necessidades sociais
pode proporcionar um suporte emocional e psicolégico que é, frequentemente,
negligenciado.

Os impactos psicologicos e sociais dos golpes cibernéticos nas vitimas

demandam uma atencgéo especial tanto da sociedade quanto do sistema juridico, a



compreensao dos efeitos devastadores desses crimes € fundamental para a
construcao de politicas publicas eficazes que protejam os cidadaos e promovam a
responsabilidade no ambito do Direito Penal, proteger as vitimas e responsabilizar os
autores dos crimes ndo € apenas uma questao de justiga, mas um imperativo ético e

social para a constru¢cao de um futuro digital mais seguro.
1.HISTORICO SOBRE GOLPES CIBERNETICOS

Os golpes cibernéticos surgiram com o advento da Internet, tornando-se
um fendmeno recorrente e crescente a medida que mais pessoas passaram a utilizar
a rede mundial de computadores, desde os primordios da era digital, criminosos tém
explorado vulnerabilidades tecnoldgicas e a ingenuidade dos usuarios para cometer

fraudes e obter vantagens indevidas.

Rosa conceitua o que vem a ser um crime cibernético:

E a conduta atente contra o Estado natural dos dados e recursos oferecidos por um
sistema de processamento de dados, seja pela compilagdo, armazenamento ou
transmissao de dados, na sua forma, compreendida pelos elementos que compdem
um sistema de tratamento rudimentar, o crime de Informatica é todo aquele
procedimento que atenta contra os dados, que faz na forma em que estejam
armazenados, compilados, transmissiveis ou em transmissao. (ROSA, 2002, p. 53
—54).

No inicio da década de 1990, com a popularizacao da Internet, os primeiros
casos de fraudes online comegaram a aparecer, os golpes digitais, que envolviam o
envio de e-mails fraudulentos que simulavam empresas legitimas, tornaram-se uma
das técnicas mais utilizadas por golpistas para roubar informag¢des pessoais, essas
mensagens enganadoras convidavam os destinatarios a clicar em links maliciosos,

levando a sites falsos projetados para coletar dados sensiveis.

Rosa explica ainda que:

O crime de informatica pressupde dois elementos indissollveis, contra os
dados que estejam preparados as operagdes do computador e através do
computador, utilizando-se de softwares e hardwares, para perpetra-los, a
expressdo crimes de informatica, entendida como tal, é toda a agéo tipica,
antijuridica e culpavel, contra ou pela utilizagdo de processamentos
automatico e a sua transmisséo, ou seja, a utilizagdo de um sistema de
informatica para atentar contra um bem ou interesse juridicamente protegido,
pertenga ele a privacidade, a honra, ao patriménio publico ou privado, a
administracédo publica. (ROSA, 2002, p. 53 — 54).



Com o avancgo da tecnologia, os golpes foram se refinando, nos anos 2000,
0S criminosos comegaram a empregar malware, que sao softwares maliciosos
utilizados para infectar dispositivos, roubar informacdes e até mesmo controlar
sistemas remotamente, essa nova abordagem ampliou o escopo dos golpes,

permitindo ataques mais sofisticados e devastadores.

Para Silva, comenta a seguir:

A internet € um campo extremamente abastecido de informagdes
valiosissimas e de imensuravel valor, o que se torna altamente atraente a
ataques e por ser um ambiente de facil acesso, de inUmeras possibilidades e
com muitos usuarios que diariamente, utilizam a internet, ndo so6 para passar
o tempo, mas sim, para o trabalho, atividades académicas. (SILVA, 2021, p.
06).

Outro marco na histéria dos golpes cibernéticos foi o surgimento das redes
sociais na década de 2010, as plataformas como Facebook e Twitter se tornaram
alvos atraentes para golpistas, que utilizavam perfis falsos e anuncios enganadores
para enganar usuarios, os golpes de romance, onde pessoas se passam por
pretendentes amorosos para explorar emocionalmente e financeiramente suas

vitimas, ganharam destaque nesse periodo.

Adicionalmente, o aumento do comércio eletrbnico trouxe novas
oportunidades para fraudes, os golpes relacionados a compra e venda de produtos,
como sites falsos que prometem mercadorias a pregos irrealistas, tornaram-se
comuns, esses esquemas lesavam consumidores que confiavam na reputacédo de

plataformas digitais, sem saber que eram vitimas de fraudes elaboradas.

As consequéncias econdmicas desses golpes ndo s&o negligenciaveis.
Estima-se que os golpes cibernéticos custam bilhdes de ddlares em prejuizos anuais
para individuos, empresas e governos ao redor do mundo, essa realidade impulsionou
o desenvolvimento de tecnologias de seguranga cibernética e maior conscientizagao

sobre a importancia de proteger informagdes pessoais e financeiras.

O lento processo de conscientizacdo da populacao sobre a realidade dos
golpes cibernéticos é um reflexo da falta de educacao digital em muitos paises, os
usuarios nao tém conhecimento suficiente para identificar sinais de fraudes, o que os
torna mais vulneraveis a ataques, sendo as iniciativas educacionais tém sido
implementadas, buscando informar e capacitar os cidaddos a reconhecerem os

diversos tipos de golpes.
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A globalizagéo e a natureza transnacional da Internet também dificultam o
combate a essas fraudes, os criminosos operam a partir de diferentes paises,
tornando a responsabilizagcdo e a legislagdo uma tarefa desafiadora para as
autoridades, a lacuna legal em muitos paises permite que golpistas escapem de

punicao, o que estimula a continuidade dessas atividades ilicitas.

Nos ultimos anos, os golpes cibernéticos evoluiram para incluir técnicas de
engenharia social mais complexas, onde golpistas manipulam comportamentos
humanos para obter resultados favoraveis, essa abordagem leva em conta a
psicologia das vitimas, explorando medos, desejos e vulnerabilidades emocionais

para conseguir enganar.

Ademais, o surgimento de novas tecnologias, como a inteligéncia artificial,
tem gerado tanto oportunidades quanto desafios na luta contra os golpes cibernéticos,
por um lado, ferramentas de |A podem ser utilizadas para detectar fraudes de maneira
mais eficaz, por outro lado, golpistas também estdo comegando a usar IA para criar

fraudes mais realistas e, portanto, mais dificeis de detectar.

De acordo com Silva, sobre o assunto:

Com o aumento dos novos golpes, surge a necessidade de aplicagao da
legislagdo do ordenamento juridico brasileiro que possa repreender de
qualquer forma os crimes praticados no meio virtual, bem como intensificar
as investigacdes e trazer puni¢cdes mais duras que sejam capazes de
intimidar os infratores e puni-los. (SILVA, 2021, p. 04).

As legislagbes em torno dos golpes cibernéticos tém avangado, mas ainda
enfrentam muitos desafios, embora paises em todo o mundo tenham comecgado a
implementar leis mais rigorosas, a rapida evolugdo da tecnologia dificulta a
manutencédo de um marco legal atualizado e eficaz, isso tem gerado debates sobre a

melhor forma de abordar a questao do crime cibernético no direito penal.

A resposta de instituicbes financeiras e empresas de tecnologia ao
aumento de golpes cibernéticos tem sido significativa, as medidas como autenticagéo
em duas etapas, alertas de seguranga em tempo real e programas de compensacgao
para vitimas sao algumas das estratégias adotadas para reduzir o impacto das fraudes

e proteger 0s usuarios.

Além disso, a colaboragédo internacional entre governos, empresas e

organizagdes nao governamentais tem se mostrado essencial no combate a esses
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crimes, as iniciativas conjuntas sao essenciais para promover a troca de informacoes

e melhorar as estratégias de deteccao e prevencao de fraudes.

A historia dos golpes cibernéticos é marcada por uma evolug&o constante
em métodos e técnicas de engano, demonstrando a necessidade de adaptacgao
continua por parte das autoridades, empresas e usuarios, enquanto a Internet
continuar a ser um espago de inovagédo e interconexdao, os golpes cibernéticos
provavelmente continuardo a representar uma ameaca significativa, a protegao contra
essas fraudes nao recai apenas sobre as instituicdes, mas também sobre os usuarios,

que precisam estar cientes dos riscos associados a navegagéao online.

A conscientizagao e a educacao digital sdo fundamentais para capacitar os
individuos a reconhecerem e evitar comportamentos que possam torna-los presas
faceis para golpistas, as campanhas de informagao sobre seguranga na Internet, junto
a treinamentos especificos que ensinem sobre a identificacdo de fraudes, sdo passos

essenciais para fortalecer a defesa contra esses tipos de crime.

O futuro dos golpes cibernéticos esta interligado ao avango da tecnologia e
a preparagao da sociedade para lidar com esses desafios, a colaboracdo entre
variados setores, a inovagao em seguranga digital e a conscientizagao publica sao

pilares cruciais na construgdo de um ambiente digital mais seguro.

A medida que a sociedade avanga no uso da tecnologia, a luta contra os
golpes cibernéticos deve continuar a evoluir, para garantir que os beneficios da era
digital possam ser experimentados por todos, sem o0 medo constante de serem vitimas

de fraudes.
1.1 DEFINICAO E TIPOS DE GOLPES CIBERNETICOS

Os golpes cibernéticos sdo agdes fraudulentas realizadas por criminosos
utilizando a tecnologia da informagao e a Internet como meio principal de execugao, o
objetivo desses golpes é enganar as vitimas, levando-as a fornecer informagdes
pessoais e financeiras, a realizar pagamentos indevidos ou a comprometer seus
dispositivos de seguranga, a natureza andnima e global da Internet propicia um
ambiente fértil para esses crimes, tornando a detec¢cdo e a responsabilizagao

extremamente desafiadoras.

Barbosa, explica que:
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O crime cibernético € uma pratica que tem como alvo, ou faz uso do meio
digital, como os computadores, celulares, e outros, para se concretizar, afeta
qualquer pessoa, da crianga ao idoso, qualquer ato para obter vantagens
ilicitas, como, por exemplo, vantagens financeiras, praticado pelo meio digital,
€ um crime cibernético. (BARBOSA, 2022, p. 13).

Esses golpes podem assumir diversas formas e técnicas, muitas das quais
evoluem a cada dia a medida que os criminosos se tornam mais sofisticados em suas
abordagens, os golpistas exploram vulnerabilidades, tanto tecnoldgicas quanto
comportamentais, para fazer com que as vitimas confiantemente revelem seus dados

ou realizem agdes que podem resultar em prejuizos financeiros e emocionais.

Pharmingé classifica com um tipo de ataque cibernético onde os criminosos
redirecionam o trafego de um site legitimo para um site falso, com o objetivo de roubar
informagdes pessoais, como nomes de usuario, senhas e dados financeiros, esse

ataque é uma combinagdo dos termos “phishing” e “farming”.

Conforme explicado por Silva:

Por intermédio do Pharming, um site legitimo pode ser manipulado para
direcionar usuarios a outros sites, e que podem instalar softwares maliciosos
nos computadores dos visitantes, sendo capaz ainda, de coletar dados
pessoais tais como senhas ou informagdes financeiras. (SILVA, 2021, p. 09).

7

Um dos tipos mais conhecidos de golpe cibernético € o phishing, que
envolve o envio de e-mails ou mensagens que aparentam ser de fontes confiaveis,
como bancos ou empresas conhecidas, esses e-mails frequentemente contém links
que levam a paginas da web falsas, projetadas para coletar informagdes sensiveis,
como senhas e numeros de cartdo de crédito, o phishing € uma técnica que se
aproveita da familiaridade dos usuarios com as marcas conceituadas para induzi-los

ao erro.

De acordo com Silva:

O “Blind Phishing” acontece por disparos de e-mails em massa, onde os
criminosos contam com a ingenuidade e desconhecimento de parte dos
destinatarios acerca desse tipo de golpe na internet, que geralmente, por
exemplo, o e-mail ter algum link ou anexo tendencioso para que o receptor
baixe um virus em seu dispositivo”. (SILVA, 2021, p. 08).

Outro tipo comum de golpe € o "vishing", ou phishing por voz, nesse caso,
0s golpistas realizam chamadas telefénicas, muitas vezes se passando por

representantes de empresas, instituicbes financeiras ou até mesmo 6rgaos
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governamentais, o objetivo é persuadir a vitima a fornecer informagdes pessoais ou

financeiras, utilizando taticas de pressédo e manipulagao.

Os golpes de "smishing", ou phishing por SMS, seguem uma linha
semelhante ao phishing tradicional, mas utilizam mensagens de texto para enganar
as vitimas, os golpistas enviam SMS que parecem legitimos, muitas vezes alegando
que o destinatario ganhou um prémio ou precisara confirmar informagdes de conta, o
toque humano da comunicagéo via SMS torna esses golpes ainda mais impactantes

e, em muitos casos, mais dificeis de detectar.

Silva explica sobre o Smishing ou Phishing: “Phishing realizado pelo envio
de disparos de SMS para celulares, sao geralmente sdo mensagens com informacgdes
de que a vitima esta endividada ou ganhou um sorteio inesperado, fazendo com que

a vitima tome decisdes imediatas”. (SILVA, 2021, p. 08).

Os "ransomwares" sao outra forma de golpe cibernético que tem ganhado
notoriedade, nestes casos, 0 malware é instalado nos dispositivos da vitima,
criptografando seus dados e exigindo um resgate para libera-los, esse tipo de golpe é
particularmente devastador, pois pode resultar na perda permanente de informagoes

importantes e em prejuizos financeiros significativos.

Os golpes de "romance" emergiram com o aumento das plataformas de
namoro online, os golpistas criam perfis falsos, muitas vezes utilizando fotos de
pessoas atraentes e histérias emocionais para conquistar a confianga de suas vitimas,
uma vez estabelecido um vinculo emocional, eles frequentemente manipulam a vitima

para enviar dinheiro, alegando ter problemas financeiros ou emergéncias.

Os "golpes de advance-fee" sdo outro tipo comum, onde a vitima é
convencida a pagar uma taxa adiantada para receber uma quantia posteriormente,
esses golpes frequentemente envolvem promessas de herangas, prémios ou
investimentos, a logica do golpe é simplesmente que a vitima nunca recebe a quantia

prometida, enquanto os golpistas lucram com as taxas adiantadas.

Os "attaques de man-in-the-middle" representam uma técnica mais técnica,
onde um golpista intercepta e manipula a comunicagao entre duas partes, isso pode

ocorrer em redes Wi-Fi publicas, onde as informagbes transmitidas podem ser
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capturadas em tempo real, os golpistas podem usar esses dados para roubar

informacgdes sensiveis, como credenciais de login e dados bancarios.

Os sites falsos também constituem uma forma de golpe cibernético, os
golpistas criam paginas da web que se assemelham a sites legitimos, mas que sao
projetadas para coletar informagdes dos usuarios, isso inclui lojas online fraudulentas
que se assemelham a empresas conhecidas, levando os consumidores a fazerem

compras que nunca serao entregues.

Os golpes de "cryptojacking" sdo outra manifestagdo moderna que se
tornou comum na ultima década, esse tipo de golpe envolve a hijacking do poder de
computacao de um dispositivo para minerar criptomoedas sem o consentimento do
proprietario, os usuarios podem perceber que suas maquinas estdao mais lentas ou
aquecidas excessivamente, mas ndo tém ideia de que estdo sendo usadas para

atividades ilegais.

Os "golpes de sequestro de conta" acontecem quando um criminoso obtém
acesso aos dados de login de uma conta online e, em seguida, assume o controle da
conta da vitima, isso pode resultar em prejuizos financeiros, roubo de identidade e
muitos outros problemas adicionais, este tipo de golpe destaca a importancia de

manter senhas seguras e usar autenticagdo em dois fatores.

Além disso, também existem ataques direcionados, conhecidos como
"targeted phishing" ou "spear phishing", onde os golpistas direcionam suas taticas a
individuos ou grupos especificos, esses ataques sdo mais elaborados e
frequentemente se aproveitam de informagdes pessoais que os golpistas obtém das
redes sociais ou de outras fontes, como resultado, os e-mails ou mensagens criadas

parecem quase reais, aumentando a probabilidade de que a vitima caia na armadilha.

Os golpes de "Bait and Switch" ocorrem quando os golpistas atraem as
vitimas com uma oferta enganosa, como produtos a precos baixos, apenas para
mudar os termos da negociagdo ou nao entregar o produto apés o pagamento, esse
tipo de golpe explora a frustragdo dos consumidores em busca de boas ofertas,

manipulando a psicologia do desejo por economizar.

O uso de aplicativos maliciosos também se tornou um método frequente

para perpetrar fraudes, os golpistas podem criar aplicativos que parecem legitimos,
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mas que tém como objetivo roubar dados pessoais dos usuarios ou instalar malware
em seus dispositivos, esses aplicativos podem ser oferecidos em lojas de aplicativos
nao oficializadas ou até mesmo em marketplaces conhecidos, tornando-se mais

dificeis de detectar.

Os golpes cibernéticos sdo uma preocupacgao crescente no mundo digital,
apresentando uma variedade de formas e técnicas que evoluem constantemente,
desde phishing até ransomware e ataques direcionados, os métodos utilizados pelos

golpistas séo tao diversos quanto as tecnologias que exploram.

A compreensdo destes diferentes tipos de golpes ajuda usuarios e
organizagbes a se protegerem e a tomarem precaugdes adequadas diante do
ambiente cada vez mais complexo da criminalidade cibernética, nesse cenario,
promover a educagado em seguranga digital e o engajamento ativo na protecédo de
informacdes pessoais se tornam agdes essenciais para mitigar os riscos associados

a esses crimes.
1.1.1 MECANISMO DE ATRAQAO DAS VITIMAS

Os golpistas cibernéticos utilizam uma variedade de mecanismos
sofisticados para atrair e enganar suas vitimas, esses métodos séo frequentemente
baseados em psicologia, manipulando emoc¢des e comportamentos humanos para
facilitar a execugdo do golpe, e compreender esses mecanismos € crucial para

desenvolver estratégias de prevengao e protegao contra fraudes online.

Em reportagem a BBC, os especialistas Johnstone e Psaroulis afirmam

que:

Os golpistas usam técnicas psicolédgica sofisticadas, eles exploram nossas
vulnerabilidades humanas mais profundas e ignoram o pensamento racional
para explorar nossas respostas emocionais, essa “guerra psicologica” coage
as vitimas a tomarem decisbes impulsivas, as vezes os golpistas espalham
seus métodos entre muitas vitimas em potencial para ver quem é vulneravel.
Outras vezes, 0s criminosos se concentram em uma pessoa especifica.
(JOHNSTONE E PSAROULIS, 2024, p. 01).

Os especialistas Johnstone e Psaroulis explicam sobre golpes em ligagdes

aleatorias:

Os golpistas comegam com pequenas solicitacdes para estabelecer um
sentimento de compromisso. Depois de concordar com estes pequenos
pedidos, € provavel que atenda a demandas maiores, motivados por um
desejo de agir de forma consciente. A chamada nao vira de um namero da
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agenda da vitima, mas o golpista pode fingir ser alguém que vocé contratou
para trabalhar em sua casa, ou talvez um de seus filhos, usando o telefone
de um suposto amigo. (JOHNSTONE E PSAROULIS, 2024, p. 01).

Um dos principais mecanismos € a criagao de um senso de urgéncia, 0s
golpistas frequentemente informam suas vitimas que elas devem agir rapidamente,
seja para resgatar um prémio, evitar uma penalidade ou garantir uma oferta limitada,
essa pressao é projetada para inibir a reflex&o critica e levar as vitimas a agir de forma

impulsiva, aumentando assim as chances de sucesso do golpe.

Os especialistas Johnstone e Psaroulis explicam sobre a criacdo do senso
de urgéncia:
Os golpistas fabricam cenarios que exigem acéo imediata, como alegar que
uma conta bancaria esta em risco, ou que a uma oferta esta prestes a expirar.
Esta tatica visa a impedir que as vitimas avaliem a situagdo de forma ldgica,

ou busquem algum aconselhamento, pressionando-as a tomar decisdes
precipitadas. (JOHNSTONE E PSAROULIS, 2024, p. 01).

Para os especialistas da BBC:

Os Golpistas se aproveitam das emocgbes para provocar reagdes que
ofuscam o julgamento. Eles podem ainda, ameacar com problemas na Justica
com a finalidade de colocar medo, prometer altos retornos de investimentos,
para explorar a ganancia ou compartilhar histérias angustiantes, mas falsas,
para obter simpatia e bens financeiros. (JOHNSTONE E PSAROULIS, 2024,

p. 01).
Outro mecanismo eficaz é o uso das fraudes de confianga, os golpistas se
passam por instituigdes conhecidas, como bancos ou empresas de renome,

aumentando a probabilidade de que as vitimas confiem neles.

Ao estabelecer uma falsa legitimidade, como logotipos e enderecgos de e-
mail semelhantes, os criminosos podem enganar facilmente individuos que nao estao

cientes da possibilidade de fraude.

Os especialistas da BBC alertam que

Por meio de conversas prolongadas, os golpistas criam um compromisso
psicolégico om seu esquema. Ninguém vai muito longe, simplesmente pelo
fato de exigir a senha, mas é natural ser amigavel com pessoas que séo
amigaveis com a vitima. Depois de ficar na linha por longos periodos, a vitima
também fica cognitivamente cansada, isso ndo torna a vitima mais aberta a
sugestdes, mas também a isola de amigos ou familiares que poderiam
reconhecer e combater o golpe. (JOHNSTONE E PSAROULIS, 2024, p. 01).

As emocgbes desempenham um papel central na atragdo de vitimas, os
golpistas muitas vezes exploram sentimentos como medo, ganéncia, compaixao ou

desejo de pertencimento, por exemplo, golpes de romance aproveitam o desejo de
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conexao emocional, enquanto robds de "phishing" criam medo ao afirmar que a conta
da vitima foi comprometida, levando-a a fornecer informagdes pessoais sob pressao

emocional.

Os golpes relacionados a investimentos sdo outro exemplo de como a
atracao pela possibilidade de lucro pode ser explorada, os golpistas frequentemente
divulgam informagdes sobre investimentos de alto retorno e baixo risco, manipulando
a avareza das pessoas, muitas vitimas séo atraidas pela promessa de riqueza rapida,
levando-as a investir dinheiro em esquemas fraudulentos que nunca oferecem o

retorno prometido.

As redes sociais também se tornaram um campo fértil para a atragao de
vitimas, os golpistas utilizam esses canais para criar perfis falsos, interagindo com
usuarios e estabelecendo uma relagao de confianga antes de apresentar um golpe, a
vulnerabilidade causada pela exposicao nas redes sociais torna as pessoas ainda
mais suscetiveis ao engano, pois elas tendem a confiar mais em individuos que

parecem ser amigos ou conhecidos.

Além disso, o compartiihamento de noticias sobre supostas ofertas
imperdiveis ou concursos ganhos por outras pessoas cria uma falsa sensacao de
seguranga, muitos usuarios acreditam que, se outras pessoas tiveram experiéncias
positivas com uma marca ou oferta, eles também podem confiar no que esta sendo

proposto, levando-os a desconsiderar potenciais sinais de alerta.

Os golpistas também podem manipular a aparéncia de seus sites ou
comunicagdes para que sejam visualmente atraentes e convincentes, usando design
profissional e layouts semelhantes aos de empresas reconhecidas, eles criam um
ambiente que se parece legitimo, isso reforga a confianga do usuario, tornando-o mais

propenso a compartilhar informacgdes e realizar transacgoes.

Um outro mecanismo importante é a segmentacao de publico, os golpistas
muitas vezes adaptam suas abordagens de acordo com o perfil de suas vitimas,
utilizando dados demograficos e comportamentais para personalizar suas tentativas
de golpe, essa personalizagdo aumenta a eficacia do ataque, pois as mensagens sao
direcionadas a grupos que tém maior probabilidade de serem atraidos pela proposta.
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Os ataques em massa também possuem um apelo particular, como os e-
mails de phishing enviados para centenas ou milhares de pessoas simultaneamente
a ideia de que alguém pode estar "especialmente escolhido" para receber uma oferta
exclusiva pode ser tentadora para muitos, esse tipo de mensagem coletiva faz com

que as pessoas se sintam parte de algo maior, levando alguns a agir sem pensar.

A técnica da reciprocidade também € um mecanismo utilizado, os golpistas
podem oferecer algo "gratuito" ou de valor antes de pedirem algo em troca, por
exemplo, eles podem enviar uma amostra gratis de um produto ou oferecer um servigo
ao usuario, criando a obrigacao de corresponder a generosidade, o que muitas vezes

leva a vitima a fornecer informagdes que nao teria dado de outra forma.

A desinformacdo e a manipulagcdo de dados também sao estratégias
acionadas para atrair vitimas, os golpistas frequentemente disseminam informagdes
falsas, como relatorios de seguranga ou alegagdes de novos recursos de seguranga,
para fomentar um clima de insegurancga, isso pode levar as pessoas a reagirem

impulsivamente, fornecendo dados ou clicando em links maliciosos.

A normalizagdo do comportamento fraudulento na cultura digital também
pode contribuir para a atragao de vitimas, a medida que os golpes se tornam mais
comuns, 0s usuarios podem comegar a subestimar a gravidade do problema, fazendo

com que ignorem sinais de alerta.

A familiaridade com fraudes online pode levar a um sentimento de
descrenga na prevencgao, expondo ainda mais as vitimas, esses ataques sao mais
elaborados e frequentemente se aproveitam de informagdes pessoais que os golpistas
obtém das redes sociais ou de outras fontes, como resultado, os e-mails ou
mensagens criadas parecem quase reais, aumentando a probabilidade de que a

vitima caia na armadilha.

Os golpes de "Bait and Switch" ocorrem quando os golpistas atraem as
vitimas com uma oferta enganosa, como produtos a pregos baixos, apenas para
mudar os termos da negociagdo ou nao entregar o produto apoés o pagamento, esse
tipo de golpe explora a frustragdo dos consumidores em busca de boas ofertas,
manipulando a psicologia do desejo por economizar.
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Por ultimo, o uso de aplicativos maliciosos também se tornou um método
frequente para perpetrar fraudes, os golpistas podem criar aplicativos que parecem
legitimos, mas que tém como objetivo roubar dados pessoais dos usuarios ou instalar
malware em seus dispositivos, esses aplicativos podem ser oferecidos em lojas de
aplicativos nao oficializadas ou até mesmo em marketplaces conhecidos, tornando-se

mais dificeis de detectar.

Os golpes cibernéticos sao uma preocupagéao crescente no mundo digital,
apresentando uma variedade de formas e técnicas que evoluem constantemente,
desde phishing até ransomware e ataques direcionados, os métodos utilizados pelos

golpistas séo tdo diversos quanto as tecnologias que exploram.
De acordo com Barbosa:

A compreensdo dos temas abordados é de extrema relevancia para a
legislac&o brasileiro, pois a globalizacéo e a insercédo da tecnologia coexistem
no ambiente profissional e pessoal das pessoas. A internet é sinénimo do
avango da comunicagdo e hoje, vem se expandindo por todo o mundo,
tornando-se cada dia mais acessivel (BARBOSA, 2022. P. 22).

A compreensao destes diferentes tipos de golpes ajuda usuarios e
organizagbes a se protegerem e a tomarem precaugdes adequadas diante do
ambiente cada vez mais complexo da criminalidade cibernética, nesse cenario,
promover a educagao em segurancga digital e o engajamento ativo na protecédo de
informacdes pessoais se tornam agdes essenciais para mitigar os riscos associados

a esses crimes.
2.0S IMPACTOS PSICOLOGICOS NAS VITIMAS

Os impactos psicoldgicos nas vitimas de diversas experiéncias adversas,
incluindo violéncia, acidentes, desastres naturais e abusos, sao profundos e podem
perdurar por muitos anos, esses efeitos ndo se limitam a danos imediatos;
frequentemente, eles se manifestam em formas que afetam a vida cotidiana da
pessoa, sua saude mental e sua capacidade de funcionar normalmente dentro da
sociedade, e entender essas consequéncias é fundamental para oferecer o suporte
necessario, facilitando a recuperacao e reintegracao das vitimas em seus contextos

sociais e familiares.

Conforme explica Alves:
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E essencial destacar que as respostas ao trauma podem variar de pessoa
para pessoa. Assim como a gravidade do trauma emocional pode ser
influenciada por fatores como o nivel de resiliéncia da pessoa, o suporte
social e as circunstancias especificas em que o trauma ocorreu. (ALVES,
2024, p. 01).

Um dos efeitos mais comuns nas vitimas € o desenvolvimento de
transtornos de estresse pds-traumatico (TEPT), que pode ocorrer apos experiéncias
traumaticas, as vitimas de TEPT frequentemente revivem a experiéncia trauma por
meio de recordagdes intrusivas, pesadelos e flashbacks, tornando suas vidas
cotidianas insuportaveis, esses sintomas podem ser acompanhados de ansiedade
severa e evitamento de lugares ou situagbes que lembrem o evento traumatico,

resultando em dificuldades em levar uma vida normal.

De acordo com Deus e Munhos:

O Transtorno do estresse pos-traumatico (TEPT), ou perturbagéo de estresse
pos-traumatico (PSPT), é o disturbio de ansiedade que se manifesta por meio
de uma variedade de sintomas fisicos, psicolégicos e emocionais. Esta
condigao ocorre em pessoas que foram vitimas ou testemunhas de eventos
violentos ou experiencias traumaticas. Entre os sintomas mais comuns, estao
o distanciamento emocional, os pesadelos e flashbacks involuntarios de
memorias traumaticas. (DEUS; MUNHOS. 2024, p. 01).

Além do TEPT, as vitimas podem experimentar depressao severa como
consequéncia da experiéncia traumatica, esse estado emocional geralmente é
caracterizado por sentimentos persistentes de tristeza, desesperanca e até mesmo a
perda de interesse em atividades que anteriormente eram prazerosas, a depressao
pode levar ao isolamento social, dificultando ainda mais a recuperagao emocional, ja

qgue o suporte social é essencial para a cura.

Barnhill explica ainda que:

O transtorno de estresse pds-traumatico (TEPT), é o transtorno incapacitante
que se desenvolve apds a exposicdo a um evento traumatico. E caracterizada
por pensamentos intrusivos, pesadelos e flashbaks, esquiva de lembrangas
do trauma, cognicdes negativas e mau humor, hipervigilancia e disturbios do
sono. O diagnéstico € baseado em critérios clinicos. O tratamento inclui
psicoterapia e as vezes, terapias farmacoldgicas adjuvantes. (BARNHILL,
2023, p. 01).

Outra consequéncia psicossocial significativa € a ansiedade, muitas vitimas
relatam sofrer de ansiedade generalizada ou de ataques de panico que podem ser
debilitantes, a constante sensagao de perigo iminente, mesmo em ambientes que

deveriam ser seguros, torna-se uma rotina para os sobreviventes, essa ansiedade
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cronica pode manifestar-se em forma de comportamentos compulsivos de verificagao

ou evitamento, complicando ainda mais suas interagdes sociais.

Para Sa, comenta sobre esse assunto:

Do ponto de vista juridico, a violéncia nas redes sociais pode ser
caracterizada como um crime, pois muitas vezes envolve difamacgao, calunia,
ameacas e até mesmo incitagdo a violéncia fisica. Essas atitudes podem
causar danos morais e psicoldgicos as vitimas, além de afetar sua reputagcéo
e imagem perante a sociedade. (SA, 2023, p. 2 — 3).

As relagdes interpessoais também sado profundamente afetadas pela
experiéncia traumatica, as vitimas frequentemente lutam para confiar nos outros, o
que pode levar a deterioragdo de relacionamentos familiares e amizades, a
inseguranga e o medo podem levar as vitimas a se retirarem de suas redes de apoio,

criando um ciclo vicioso que perpetua o sofrimento psicoldgico e social.

Além disso, as vitimas podem desenvolver uma percepcéao distorcida de si
mesmas e dos outros, isso pode se manifestar na forma de baixa autoestima,
sentimento de culpa ou vergonha, e uma visdo negativa do mundo, o trauma pode
fazer com que as vitimas sintam que sao responsaveis pelo que aconteceu, mesmo
quando n&o tém controle sobre a situagdo, agravando ainda mais seu sofrimento

emocional.

Os impactos psicolégicos também podem levar a comportamentos
autodestrutivos, a algumas vitimas recorrem ao uso de substancias como uma forma
de lidar com a dor emocional, levando a dependéncias que complicam ainda mais sua
recuperagao, o alcoolismo, o uso de drogas ilicitas e comportamentos de
autoagressao sao alguns dos métodos que as vitimas podem usar para escapar da

dor psicologica.

Adicionalmente, as vitimas podem experimentar dificuldades no ambiente
de trabalho, resultantes tanto de sintomas da saude mental quanto da necessidade
de se afastar para tratamento, isso pode levar a perda de emprego, o que ndo apenas
impacta financeiramente, mas também reforca a sensagao de perda de controle e

impoténcia, perpetuando sentimentos de inadequacéo e fracasso.

E importante considerar que os impactos psicolégicos podem variar
significativamente de acordo com fatores individuais como resiliéncia, histérico de

traumas anteriores, suporte social e as caracteristicas da experiéncia traumatica em
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si, por exemplo, individuos que ja passaram por experiéncias traumaticas podem ter
uma resposta mais intensa a novos traumas, enquanto outros podem encontrar forga

em suas experiéncias anteriores para ajudar em sua recuperagao.

Os efeitos catastréficos de um trauma podem se estender a saude fisica, a
relagao entre saude mental e fisica € bem documentada, e muitas vitimas observam
que seu psicologico impacta diretamente sua saude fisica, manifestando-se em
sintomas fisicos que ndo tém uma causa médica clara, como dores cronicas, fadiga e

disturbios gastrointestinais.

O tratamento e a terapia sdo cruciais na abordagem dos impactos
psicologicos nas vitimas, e existem varias modalidades de tratamento, incluindo
terapia cognitivo-comportamental, terapia de exposigao e terapia de grupo, que visam
ajudar as vitimas a confrontarem e processar suas experiéncias, 0 apoio
psicoterapéutico pode proporcionar um espago seguro para que as Vvitimas

compartilhem suas experiéncias e desenvolvam estratégias de coping eficazes.

E essencial que profissionais de salude mental estejam cientes dos
diferentes traumas e suas consequéncias para que possam oferecer o cuidado mais
adequado, o treinamento focado em traumas e sensibilidade cultural pode ajudar os
terapeutas a entenderem melhor as nuances das experiéncias traumaticas e a

trabalhar mais eficazmente com as vitimas.

E importante criar uma rede de apoio comunitaria que possa ajudar as
vitimas em sua recuperacao, a conscientizacdo comunitaria sobre os impactos dos
traumas pode ajudar a reduzir o estigma, vale destacar que a liberdade de expressao,
um direito essencial assegurado pela Constituigao, nao é ilimitada e impoe restricbes
quando exercida de maneira abusiva e prejudicial, o Cdodigo Penal Brasileiro
estabelece penalidades para quem comete crimes virtuais, incluindo a Lei Carolina
Dieckmann, que tipifica como crime a invasao de dispositivos eletrbnicos e a

divulgacédo indevida de dados pessoais.

Os crimes cibernéticos tém recebido crescente atengao por parte do Poder
Judiciario brasileiro, especialmente diante do avango da tecnologia e da ampliagdo do

uso da internet nas relagdes sociais, comerciais e pessoais, as decisdes judiciais vém
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se consolidando no sentido de reconhecer a gravidade dessas infracbes e a

necessidade de uma atuagao eficaz do Estado para a repressao dessas condutas.

O Superior Tribunal de Justiga (STJ) tem contribuido de forma significativa
para o delineamento da jurisprudéncia acerca dos crimes digitais, em diversos
julgados, o Tribunal tem afirmado que os delitos cometidos por meio da internet nao
apenas se equiparam, em termos penais, aos crimes tradicionais, como também
apresentam caracteristicas especificas que exigem medidas investigativas modernas

e adequadas.

Conforme o entendimento do Superior Tribunal de Justica:

E plenamente valida a utilizacdo de provas obtidas por meio de
interceptacdes telematicas autorizadas judicialmente, inclusive em crimes
cibernéticos, especialmente quando a atuagdo do agente é realizada em
redes sociais e aplicativos de mensagens, cuja natureza publica ou
semipublica justifica a persecucao penal.
(STJ — HC 598.051/SP, Rel. Min. Ribeiro Dantas, Quinta Turma, julgado em
27/10/2020, DJe 03/11/2020)

Além disso, os julgados destacam a necessidade de interpretagao
evolutiva e tecnolégica do Direito Penal, adaptando os institutos tradicionais a nova
realidade virtual, a aplicagcdo da lei tem contribuido para a responsabilizacdo de
infratores, mas também para o debate sobre limites, provas digitais, e garantias

processuais, temas que ainda demandam aperfeicoamento legislativo e técnico.

A jurisprudéncia relacionada a Lei Carolina Dieckmann evidencia a
relevdncia do combate a criminalidade digital e a necessidade de constante
modernizagao das praticas judiciarias, assegurando a efetiva protecao dos direitos

fundamentais dos cidadaos na era da informacao.
2.2 PROCESSO DE RECUPERACAO E SUPORTE PSICOLOGICO

Os golpes cibernéticos tém se tornado cada vez mais comuns na era digital,
levando a situacdes de estresse emocional e psicoldgico para as vitimas, esse tipo de
crime nao apenas causa perdas financeiras, mas também pode resultar em sérios

danos a saude mental dos individuos afetados.

Para Sa, comenta sobre esse assunto:

A violéncia nas redes sociais € o fendmeno que tem se tornado cada vez mais
presente em nossa sociedade contemporanea. As redes sociais que foram
criadas com o objetivo de promover a comunicagao e a interacdo entre as
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pessoas, acabaram se tornando palco para o surgimento de comportamentos
agressivos e prejudiciais. (SA, 2023, p. 02).

O primeiro passo para que as vitimas de golpes cibernéticos possam
buscar recuperagao é o reconhecimento do crime, esse reconhecimento € vital, pois
muitas vitimas podem sentir uma mistura de vergonha e culpa, o que dificulta a busca

por suporte psicoldgico e juridico.
Sa explica que:

A violéncia nas redes sociais pode assumir diferentes formas, desde ofensas
verbais até ameacas fisicas. A facilidade de disseminagao de informacdes e
a possibilidade de interagdo em tempo real contribuem para a rapida
propagacao de contetdos violentos. (SA, 2023, p. 04).

O suporte psicologico é fundamental nesse processo de recuperagéo, visto
gque as consequéncias emocionais, como ansiedade, depressao e transtornos de
estresse pos-traumatico, podem persistir mesmo apdés a resolugdo da questao
financeira, um profissional qualificado pode ajudar a vitima a compreender e processar

suas emocgoes.

Sa pondera que:

Os profissionais da area de psicologia também tém um papel importante no
tratamento das vitimas de violéncia nas redes sociais. Através de abordagens
terapéuticas especificas, como a terapia cognitivo comportamental, é
possivel auxiliar as pessoas a lidarem com as consequéncias emocionais
negativas causadas pela exposigdo a violéncia virtual. (SA, 2023, p. 05).

Um acompanhamento psicolégico deve ser uma prioridade, e terem um
psicologo capacitado para lidar com traumas relacionados a fraudes pode ser
extremamente benéfico, o tratamento pode incluir terapia cognitivo-comportamental,

que ajuda a reforgar a percepcao das vitimas sobre o ocorrido.

Conforme S3, sobre o assunto:

E necessario que haja um acompanhamento mais de perto, principalmente,
nessas faixas etarias que, € onde ha mais vulnerabilidade emocional, tendo
em vista que é onde o psicélogo esta em principal fase de desenvolvimento
e fatores como estes, principalmente a exposigdo constante a violéncia
online, podem trazer diversos problemas, ndo s6 as criangas, mas de modo
geral, tais como: Depressédo, ansiedade, isolamento e distanciamento dos
amigos e familia, autoestima abalada, notas na escola/faculdade e sensagao
de culpa pelos ataques sofridos, caso tenha havido. (SA, 2023, p. 07).
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Além do suporte psicolégico, € crucial abordar as questdes legais
envolvidas, a vitima deve procurar orientagao juridica para entender seus direitos e as
acdes que podem ser tomadas em relagdo ao golpe, a legislacdo atual fornece
ferramentas para a protecdo do consumidor e para a responsabilizacdo dos

agressores.
Sa explica que:

E importante também, que se saiba que a internet ndo & terra sem lei, e
atualmente, ja existem formas de proteger de ataques virtuais sofridos de
forma totalmente legal, e amparada pela lei, tendo em vista que assim como
h& leis que garantem a liberdade de expressao de todos os individuos,
também hé leis que garantem o direito ao bem-estar social de modo geral.
(SA, 2023, p. 08).

O registro de uma ocorréncia policial € um passo importante para a
documentacgéo do golpe e para a abertura de investigacdes, esse registro pode ser

usado para fins legais e pode ajudar na recuperagao de perdas financeiras.

As vitimas devem ser orientadas sobre a possibilidade de buscar
indenizagdo por perdas financeiras, isso pode incluir entrar em contato com
instituicoes financeiras, plataformas online ou até mesmo processos civis contra os

responsaveis pelo golpe.

Organizacbes e instituicbes que oferecem suporte a vitimas de crimes
podem ser um recurso valioso, e por muitas vezes, essas entidades oferecem nao
apenas suporte juridico, mas também psicoldgico, ajudando as vitimas a navegarem

pelas complexidades do processo de recuperacao.

Participar de grupos de apoio pode proporcionar um espago seguro para
as vitimas compartilharem suas experiéncias, esses grupos podem ajudar a
normalizar a experiéncia emocional da vitima e oferecer um sistema de suporte

comunitario.

E vital que as vitimas tenham acesso a informacdes sobre a importancia da
saude mental, o estigma em torno de buscar ajuda psicossocial deve ser combatido,
e campanhas educacionais podem ser uteis para promover a conscientizagao sobre

as consequéncias emocionais das fraudes.

As vitimas devem também ser incentivadas a registrar todos os dados

relacionados ao golpe (e-mails, mensagens, transag¢des), o que nao so ajuda nas
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investigagbes, mas também na autoandlise e identificagdo de possiveis

vulnerabilidades pessoais para prevenir futuros golpes.

Os programas educacionais sobre seguranga cibernética sdo essenciais
para prevenir que mais individuos se tornem vitimas de golpes, essa educagao deve
ser uma preocupagao continua, comegando em escolas e se estendendo a adultos

através de workshops e webinars.

Dado que muitos crimes cibernéticos ocorrem em uma esfera global, a
cooperagao internacional entre 6rgdos de segurancga e judiciarios € fundamental, o
compartilhamento de informagdes e recursos pode auxiliar na resolucéo de casos e

na identificagdo de criminosos.

As consequéncias psicoldgicas de golpes cibernéticos devem ser uma area
de pesquisa continua, e compreender melhor como essas experiéncias afetam os
individuos pode levar ao desenvolvimento de politicas publicas mais eficazes para

ajudar as vitimas.

A recuperagcdo emocional e a assisténcia juridica para pessoas que
sofreram golpes cibernéticos sdo aspectos cruciais no processo de superagao, e
implementar uma abordagem integrada que considere tanto o suporte psicolégico
quanto a busca por justica pode ajudar as vitimas a retomarem suas vidas de forma

saudavel e consciente.

2.2.2 OS IMPACTOS FINANCEIROS DAS VITIMAS QUE SOFREM GOLPES
CIBERNETICOS

Os golpes cibernéticos tém se tornado cada vez mais frequentes e
sofisticados, representando um risco significativo para a seguranga financeira de
individuos e empresas, as vitimas desses crimes enfrentam uma série de
consequéncias financeiras que vao além da perda imediata de dinheiro, este
fendbmeno n&o apenas resulta em prejuizos diretos, mas também pode desencadear

um efeito domind que afeta outros aspectos da vida financeira das pessoas.

Para Oliveira:

O crime cibernético é um ato ilicito, praticado por meio de dispositivos méveis,
como os computadores, celulares e tablets. A consequéncia ocasionada pelo
crime de meio, praticado na internet podem afetar pessoas e empresas no
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ambito nacional e internacional, tais atos causam danos a reputagdo das
vitimas e prejuizos financeiros. (OLIVEIRA, 202, p. 04).

E importante destacar que muitos golpes cibernéticos envolvem a obtencéo
de informacdes pessoais sensiveis, como dados bancarios e senhas, quando essas
informagdes sdo comprometidas, as vitimas podem ver suas contas esvaziadas quase
qgue instantaneamente, a sensacao de impoténcia é exacerbada pela dificuldade em
recuperar os fundos perdidos, ja que os processos de estorno costumam ser longos e

intrincados.
Colacgo explica que:

No Brasil, Golpes financeiros praticados por meio de dispositivos eletrénicos
foram tipificados como crimes nos art. 154 e 155 do Cédigo Penal a partir de
2012. Nove anos depois, a Lei 14.155 de 2021 tornou mais grave a violagao
de dispositivos informaticos, furto e estelionato cometidos de forma eletrénica
ou pela internet, com penas de multa e de reclusdo de até oito anos.
(COLACO, 2024, p. 01).

Além das perdas financeiras diretas, as vitimas de golpes cibernéticos
frequentemente enfrentam custos adicionais, por exemplo, muitos optam por contratar
servigos de monitoramento de crédito para proteger suas informagdes pessoais apds
um ataque, essas despesas sdo uma necessidade emergente, mas podem afetar o

orcamento mensal da vitima, criando uma pressao financeira adicional.
Para Nogueira:

O impacto financeiro das fraudes digitais € significativo tanto para
consumidores quanto para empresas. As perdas podem ser enormes e, em
muitos casos, os consumidores sofrem diretamente quando negligenciam as
boas praticas de seguranga. (NOGUEIRA, 2023, p. 01).

Nogueira explica ainda que:

Além das perdas financeiras, estes crimes afetam gravemente a confianga do
consumidor em plataformas de comércio eletronico. [...] A reputacédo de uma
empresa pode ser irremediavelmente comprometida, levando a
desvalorizagdo da marca. (NOGUEIRA, 2023, p. 01).

A insegurancga financeira resultante de um golpe também pode levar as
vitimas a um ciclo de estresse e ansiedade, os gastos relacionados a recuperagao da
segurancga online e a sensacao de vulnerabilidade podem dificultar a tomada de
decisbes financeiras a longo prazo, muitas pessoas se tornam tdo cautelosas que
evitam realizar transagdes online, o que pode limitar suas oportunidades de negdcios

e investimentos.
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Outro aspecto recorrente nas decisdes judiciais € a protecao da vitima e a
reparacao dos danos. A jurisprudéncia tem reafirmado o dever de indenizar os
prejuizos sofridos por vitimas de golpes virtuais, inclusive responsabilizando
solidariamente plataformas digitais, instituicbes bancarias e intermediadores de

pagamentos quando ha falhas na seguranga ou omissao na prestagao de servigo.

Conforme o entendimento do Tribunal de Justica de Minas Gerais:

“Configura falha na prestacéo do servigo bancario a auséncia de mecanismos
eficazes de seguranga para prevenir transag¢des fraudulentas realizadas por
terceiros, devendo a instituicdo financeira responder objetivamente pelos
danos causados a vitima, nos termos do art. 14 do CDC.
(TIMG — Apelagao Civel n° 1.0024.21.196532-3/001, Rel. Des. Pedro Aleixo,
172 Camara Civel, julgado em 12/09/2023)

Os impactos financeiros nao se restringem apenas ao individuo, mas
também afetam as pequenas empresas que podem ser alvos de ataques, e muitas
vezes, os proprietarios de pequenas empresas nao estdo adequadamente preparados
para lidar com as consequéncias financeiras de um golpe cibernético, isso pode incluir
a perda de receita, danos a reputacdo da empresa e custos associados a reparos e

resgates de dados.

Além disso, danos a reputacdo podem resultar em uma diminuicdo da
confianga do cliente, para um pequeno negdcio, a confianga do cliente é fundamental,
e a percepgao de que uma empresa nao consegue proteger os dados de seus clientes
pode levar a perda de clientela, impactando ainda mais a saude financeira da

empresa.

A recuperacdo apos um golpe cibernético também pode envolver custos
legais, as vitimas que desejam processar responsaveis pelos golpes podem
encontrar-se diante de despesas juridicas altas e incertas, o que pode ser um fardo
financeiro consideravel, a probabilidade de sucesso em uma agao legal também é

variavel, e muitas vezes as vitimas se sentem desanimadas em buscar justiga.

A educagao financeira € outro aspecto afetado, muitas vitimas de golpes
cibernéticos nao estavam cientes dos riscos existentes, e isso pode levar a uma maior
vulnerabilidade a futuros ataques, e investir em educacido e conscientizacdo sobre
seguranga cibernética pode representar um custo importante, mas € uma despesa

necessaria para evitar perdas financeiras adicionais no futuro.
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Ainda no que diz respeito as consequéncias psicoldgicas, as vitimas
frequentemente experimentam um impacto na sua saude mental, que pode se traduzir
em gastos com terapia e cuidados de saude mental, o estresse financeiro, combinado
com a ansiedade resultante da experiéncia do golpe, pode criar um ciclo vicioso que

afeta tanto o bem-estar emocional quanto a situagao financeira.

Com a crescente digitalizagdo da economia, a exposi¢do a golpes
cibernéticos estda em alta, e, por consequéncia, os impactos financeiros também
aumentam o conceito de "normalizagao do golpe" pode ocorrer, onde as pessoas se
tornam resignadas a aceitar a possibilidade de serem alvo desses crimes, isso hao
deve ser visto como um dado irreversivel, pois a conscientizacdo e a educacao

proativa podem ajudar a prevenir golpes futuros.

Outro ponto relevante € o efeito que golpes cibernéticos tém sobre a
confianga na economia digital, a medida que mais pessoas se tornam vitimas, a
percepg¢ao de seguranca nas transagdes online diminui. Isso pode resultar em menos
pessoas dispostas a comprar online ou utilizar servicos digitais, afetando
negativamente o crescimento econdmico em setores que dependem da confianga do

consumidor.

Integrar medidas de seguranga cibernética nas praticas financeiras se torna
cada vez mais importante, as vitimas de golpes devem ser incentivadas a usar
autenticagdo de dois fatores, criar senhas robustas e educar-se sobre as taticas
utilizadas por golpistas, essas praticas ndo eliminam os riscos, mas podem mitigar os

impactos financeiros significativos que podem ocorrer apds um golpe.

E essencial que haja um esforco conjunto entre governos, empresas e
instituicdes financeiras para abordar o problema dos golpes cibernéticos, as politicas
publicas que promova a educagao sobre segurancga digital e oferega suporte financeiro
as vitimas podem ser passos importantes em diregdo a mitigagdo dos impactos

financeiros que essas fraudes tém sobre a sociedade.

Importante ressaltar pelo Tribunal de Justica de Minas Gerais, sobre
assunto:
EMENTA: APELACAO - PORNOGRAFIA INFANTIL (ARTS. 240 E 241-B, DO

ECA) - PRELIMINAR - INCOMPETENCIA DA JUSTICA ESTADUAL PARA
JULGAR CRIMES CIBERNETICOS - INOCORRENCIA - AUSENCIA DE



30

DISPONIBILIZACAO OU COMPARTILHAMENTO DAS IMAGENS -
PRELIMINAR - PROVA ILICITA - INOCORRENCIA - DESNECESSIDADE
DE EXPEDICAO DE MANDADO DE BUSCA E APREENSAO - CRIME
PERMANENTE - MERITO - ABSOLVICAO - IMPOSSIBILIDADE - AUTORIA
E MATERIALIDADE COMPROVADAS - CONDENACAO MANTIDA. - Sera
da competéncia da Justica Federal para processar e julgar os crimes
cibernéticos, consistentes em disponibilizar ou adquirir material pornografico
envolvendo crianga ou adolescente, apenas quando esses forem praticados
por meio da rede mundial de computadores - Nos crimes permanentes nao
ha necessidade de mandado de busca e apreensao quando houver flagrante,
conforme disposigéo do artigo 5° inciso XI da Constituicdo Federal - Restando
comprovadas a autoria e a materialidade dos delitos previstos nos arts. 240
e 241-B, do ECA, por meio de prova pericial, corroborada pelo depoimento
de testemunhas, ndo ha que se falar em absolvigao por auséncia de provas.
(TJ-MG - APR: 10027140000624001 Betim, Relator.: Agostinho Gomes de
Azevedo, Data de Julgamento: 19/12/2018, Camaras Criminais / 72 CAMARA
CRIMINAL, Data de Publicagéo: 23/01/2019)

A jurisprudéncia proferida pelo Tribunal de Justica de Minas Gerais, no
julgamento da apelagao criminal relacionada aos crimes de pornografia infantil
previstos nos artigos 240 e 241-B do Estatuto da Crianga e do Adolescente (ECA),
oferece importantes diretrizes para a aplicagao do Direito Penal em casos de delitos
cibernéticos. O acordao analisou questdes centrais como a competéncia jurisdicional,
a validade das provas obtidas, e a comprovagao dos elementos do crime, reafirmando

posi¢cdes fundamentais da jurisprudéncia atual.

No que se refere a competéncia, o tribunal decidiu que a Justica Estadual
possui legitimidade para processar e julgar crimes praticados por meios eletrénicos
quando nao ha prova de que o material foi efetivamente compartilhado pela internet.
A decisao estabelece que a competéncia da Justica Federal esta restrita aos casos
em que ha disponibilizagao do conteudo na rede mundial de computadores, ou quando
o delito atinge interesses da Unido, o que nao se verificou no caso concreto. Essa

distingdo € fundamental para evitar conflitos de atribuicdo entre esferas judiciais.

Quanto a producao da prova, foi reconhecida a licitude das evidéncias
obtidas sem mandado judicial, uma vez que se tratava de crime permanente , ou seja,
cuja consumacao se prolonga no tempo, enquanto o agente mantém o conteudo ilicito
em sua posse. Em situagdes como essa, a Constituicado Federal autoriza a entrada
em domicilio sem mandado, desde que em flagrante delito, o que justifica a atuagao

dos agentes publicos no caso analisado.

A condenacéo do réu foi mantida, tendo em vista que tanto a autoria quanto

a materialidade do crime foram claramente demonstradas. Exames periciais
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confirmaram o conteudo ilegal armazenado, e os demais elementos colhidos no
processo reforcaram a existéncia do crime, ainda que n&o tenha havido o
compartilhamento das imagens, a decisao, portanto, demonstra que a simples posse
ou armazenamento de material pornografico envolvendo menores ja configura

infracdo penal, independentemente de haver divulgagao.

Essa jurisprudéncia € relevante por reafirmar o compromisso do Judiciario
com a protecdo de criangas e adolescentes, sobretudo frente aos riscos do ambiente
virtual, ao mesmo tempo, refor¢ca a possibilidade de atuacao estatal eficaz mesmo
diante das particularidades dos crimes digitais, garantindo a aplicagdo da lei penal
sem violacdo aos direitos fundamentais, o posicionamento adotado contribui para
consolidar paradmetros seguros na repressdo aos crimes cibernéticos, promovendo

seguranca juridica e efetividade no combate a esse tipo de delito.

Com relagédo aos impactos financeiros resultantes de golpes cibernéticos
sdo complexos e multifacetados, e eles vao desde perdas diretas imediatas até
consequéncias a longo prazo que envolvem custos adicionais, estresse e uma evasao
de oportunidades financeiras, as vitimas frequentemente se veem em um cenario
desfavoravel, onde a recuperacgao financeira se torna uma luta ardua, tratando nao
apenas das financas, mas também do abalo mental e emocional que esses golpes

trazem.

A conscientizagdo sobre os impactos financeiros dos golpes cibernéticos &
crucial para ajudar as pessoas a se protegerem e agirem rapidamente em caso de
ataque, os programas de educacgao financeira que incluam tépicos de seguranca
digital podem ser extremamente benéficos, capacitando os individuos a reconhecerem

e evitar potenciais ameagas.

Além disso, as instituicdes financeiras devem proporcionar um suporte mais
robusto as vitimas, oferecendo aconselhamento e recursos que ajudem na

recuperacao das perdas financeiras.

As consequéncias financeiras dos golpes cibernéticos também
demonstram a necessidade de uma abordagem coletiva para a seguranga cibernética,
as empresas devem investir mais em tecnologia de protecédo e em treinamento de

funcionarios para evitar que se tornem inadvertidamente parte do problema, a
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colaboracéao entre o setor publico e privado é essencial para compartilhar informacées

sobre ameacas e desenvolver estratégias eficazes para mitigar os riscos.

No futuro, é de extrema importdncia que a sociedade leve a sério a
seguranga cibernética como um aspecto intrinseco da vida financeira o aprendizado
continuo e a adaptagao as novas tecnologias e métodos de ataque podem nao apenas
proteger os ativos financeiros, mas também fortalecer a confianga nas interacdes
digitais, ao criar um ambiente mais seguro, podemos melhorar a nossa saude

financeira coletiva e individual.

O impacto financeiro dos golpes cibernéticos € uma questdo que deve ser
abordada com seriedade e proatividade, cada vitima tem uma histéria que revela a
realidade alarmante dos riscos que enfrentamos no mundo digital. Ao unir esforgos
para educar, proteger e apoiar as vitimas, podemos reduzir os efeitos devastadores

gue esses crimes tém sobre a vida das pessoas e da economia como um todo.

A luta contra o crime cibernético deve ser constante e envolve a
participacdo de todos na sociedade, além de um compromisso em promover um

ambiente digital mais seguro e resiliente.
3. OS IMPACTOS SOCIAIS DECORRENTES DOS GOLPES CIBERNETICOS

Os golpes cibernéticos tém se tornado uma preocupagéo crescente em
nossa sociedade hiper conectada, esses crimes virtualizados n&o apenas afetam
individuos, mas também impactam comunidades, instituicbes e até mesmo paises

inteiros.

Tocantins explica que:

Com o avango da tecnologia e a crescente interconexao proporcionada pela
internet, os crimes cibernéticos se tornaram uma preocupagao cada vez mais
relevante na sociedade contemporanea. Esses delitos cometidos por meio de
dispositivos eletrdnicos e redes digitais, representam uma gama diversificada
de atividades ilicitas que afetam individuos, empresas e governos em escala
global. (TOCANTINS, 2023, p. 01).

Um dos impactos sociais mais evidentes dos golpes cibernéticos € o
aumento da desconfianga entre as pessoas, quando um grupo ou individuo é vitima
de um ataque, a confianga nas interagdes online e nas transagdes financeiras pode
diminuir significativamente, isso pode levar a um isolamento social, onde as pessoas

se tornam mais relutantes em se envolver em atividades virtuais.
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Para Tocantins:

A rapida evolucao tecnoldgica trouxe consigo a conveniéncia e a eficiéncia,
mas também abriu portas para novas formas de criminalidade. Os criminosos
cibernéticos se aproveitam de brechas na seguranca digital e ingenuidade
dos usuérios para cometer crimes que podem causar prejuizos financeiros,
emocionais e psicoldgicos significativos. (TOCANTINS, 2023, p. 01).

Os ataques cibernéticos também influenciam negativamente a saude
mental das vitimas, a sensacdo de violagdo de privacidade, a perda de bens
financeiros e a inseguranga constante podem causar estresse, ansiedade e
depressao, infelizmente, essas questbes de saude mental ndo apenas afetam os

individuos, mas também seus relacionamentos e a dinamica familiar.

No ambito econdmico, os golpes cibernéticos tém um impacto devastador,
empresas que sofrem ataques podem enfrentar custos significativos relacionados a
recuperacao dos dados, processos legais e perda de receita, além disso, a reputacao
de uma empresa pode ser seriamente danificada, resultando em perda de clientes e
até mesmo faléncia, o que afeta muitas familias que dependem dessas empresas para

seu sustento.

Os golpes cibernéticos também tém um impacto na democracia e na
confianga nas instituicbes publicas, quando informacdes sensiveis de cidadaos,
organizagdes e governos sao comprometidas, a confianga nos sistemas democraticos
pode ser prejudicada, as pessoas podem se sentir desiludidas com a capacidade de

suas instituicbes em proteger suas informagdes e garantir sua segurancga.

Além das consequéncias diretas, os golpes cibernéticos muitas vezes
alimentam a desigualdade social, os grupos mais vulneraveis, como idosos e pessoas
com menos acesso a educagao financeira, sdo frequentemente as principais vitimas
desses crimes. Isso perpetua um ciclo de desigualdade, onde os ja marginalizados se

tornam ainda mais vulneraveis.

Tocantins explica ainda que:

[...] os crimes cibernéticos representam uma ameacga significativa na era
digital atual, exigindo a¢des coordenadas e esforgos em constantes evolugéo.
A conscientizagdo, a educagdo, a regulamentacdo adequada e a
implementacdo e medidas de seguranca sdo fundamentais para proteger
individuos, organizagdes e a sociedade como um todo, contra os impactos
prejudiciais destes delitos. (TOCANTINS, 2023, p. 01).
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A educacido e conscientizacdo também sao abordagens sociais
influenciadas pelos golpes cibernéticos, para mitigar os riscos, instituicoes
educacionais e organizagdes governamentais tém investido em programas de
alfabetizagdo digital, isso ndo apenas empodera os cidad&dos, mas também ajuda a

construir uma sociedade mais resiliente a criminalidade cibernética.

Tocantins esclarece que:

A cooperagao entre setores publicos e privado, a troca de informacgdes e a
colaboragéo internacional de informacdes sdo elementos chave na luta contra
os crimes cibernéticos, visando a mitigacdo de ameacas, a protecdo dos
dados pessoais e o fortalecimento da seguranga cibernética global.
(TAOCANTINS, 2023, p. 01).

Os golpes cibernéticos podem levar a um aumento nas regulamentagoes e
legislagdes relacionadas a seguranga cibernética, quando ocorrem grandes ataques,
pode haver uma pressao social significativa sobre os governantes para proteger os
cidadaos, essa necessidade de protecao resulta em um enfoque mais sério sobre a

necessidade de politicas de seguranca cibernética.

O impacto social dos golpes cibernéticos também se estende ao campo da
tecnologia, a demanda por solu¢gées de seguranga digital aumentou, levando ao
crescimento da industria de ciberseguranga, isso ndo apenas cria empregos, mas
também estimula a inovacao tecnolégica na busca por métodos mais eficazes de

protecédo contra-ataques cibernéticos.

Além disso, ha um efeito psicolégico em larga escala, onde a narrativa dos
golpes cibernéticos alimenta uma cultura de medo e vigilancia, isso pode levar a um
estado constante de alerta entre os cidadaos, criando uma sociedade que vive com
inseguranga constante, ao mesmo tempo, essa cultura pode resultar em violagao da
privacidade, com individuos se sentindo forcados a adotar medidas de seguranca

excessivas.

Os golpes cibernéticos também podem provocar uma resposta social em
forma de solidariedade e apoio comunitario, e muitas vezes, as comunidades se
reuinem para ajudar as vitimas, oferecendo suporte emocional e pratico, essa
solidariedade pode fortalecer lagos comunitarios, transformando uma experiéncia

negativa em uma oportunidade de unido.
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Os jovens, cada vez mais inseridos no mundo digital, também sao
impactados, a exposicdo a fraudes online e cyberbullying pode afetar o
desenvolvimento social e emocional das criangas e adolescentes, as instituicdes
educacionais tém ajudado a proteger seus alunos, mas a responsabilidade também

recai sobre os pais e responsaveis para ensina-los sobre seguranga online.

Além disso, golpes cibernéticos podem ser usados como ferramentas de
manipulag&o nas redes sociais, afetando a forma como as pessoas se comunicam e
interagem. Isso pode levar ao fortalecimento de grupos extremistas e a disseminacgao

de desinformacao, impactando ainda mais o tecido social e a coesdo comunitaria.

Os golpes cibernéticos também sao uma ameaca a liberdade de expressao,
especialmente em regimes autoritarios, a vigilancia e controle sobre informagdes
podem silenciar vozes dissidentes e entorpecer o debate publico, isso resulta em uma

sociedade menos informada e mais suscetivel a manipulagdes.

O impacto social dos golpes cibernéticos ressalta a necessidade de uma
abordagem colaborativa e global para a seguranga cibernética os governos, empresas
e cidadaos precisam trabalhar juntos para criar um ambiente digital mais seguro,
somente através da colaboragao podemos efetivamente enfrentar os desafios que os
golpes cibernéticos impdem e promover um espacgo online que proteja os direitos de

todos os usuarios.

Essa colaboracao deve incluir a troca de informagdes sobre ameacas, o
desenvolvimento de melhores praticas para seguranga cibernética e o investimento
em tecnologia que permita uma resposta rapida a incidentes, além disso, é essencial
que as politicas publicas sejam constantemente atualizadas para enfrentar novos tipos

de fraudes e para proteger, especialmente, aqueles que sdo mais vulneraveis.

A educagao continua a ser uma ferramenta poderosa na luta contra os
golpes cibernéticos, os programas de workshop e conscientizagdo voltados para
diferentes faixas etarias e niveis de habilidade digital podem ajudar a construir uma
comunidade mais informada, a medida que as pessoas se tornam mais cientes dos
riscos e das técnicas usadas pelos golpistas, elas estdo mais capacitadas a se
protegerem.
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Da mesma forma, as empresas precisam adotar uma postura proativa em
relacdo a seguranga cibernética, isso nao significa apenas investir em tecnologia;
também envolve a criagdo de uma cultura de seguranga dentro da organizagéo, onde
cada funcionario entende seu papel na protecdo contra-ataques cibernéticos, os
treinamentos regulares e simulag¢des de incidentes podem preparar melhor as equipes

para responder rapidamente a ameacas.

Os golpes cibernéticos ndo s&o apenas problemas técnicos, mas questdes
sociais complexas que exigem uma abordagem holistica, a promogao de um ambiente
digital mais seguro ndo apenas protege os individuos, mas também fortalece as
comunidades e a sociedade como um todo, garantindo que todos tenham acesso a
informacao e a educagao adequadas, podemos construir um futuro em que a inovagao

e a interconexao nao venham com o alto custo da vulnerabilidade.

Construir esse futuro requer um esfor¢o conjunto e a compreensao de que,
em um mundo digital, a segurangca de um € a segurancga de todos, portanto, ao nos
unirmos em solidariedade e acgdo, podemos enfrentar os desafios dos golpes

cibernéticos e criar um espago online mais confiavel e seguro para todos.
3.3 A RESPONSABILIDADE PENAL DOS AGENTES

A responsabilidade penal dos agentes envolvidos em crimes cibernéticos &
um tema de grande relevancia no contexto juridico atual, uma vez que a crescente
digitalizagao e o uso intensivo da tecnologia refletem a multiplicagdo de crimes que
ocorrem no ambiente virtual, esses delitos variam de fraudes e invasdes de
privacidade a ataques de ransomware e disseminagao de malware, trazendo a tona a

necessidade de uma discussao aprofundada sobre a imputabilidade penal.

E fundamental entender que a responsabilidade penal envolve a
possibilidade de um agente ser responsabilizado por suas agdes em fungdo de
comportamentos que atentem contra a lei, no que diz respeito aos crimes cibernéticos,
a tipificagao destes delitos € de extrema importancia para garantir que os responsaveis

possam ser processados e punidos de acordo com a gravidade de suas agoes.

Os crimes cibernéticos, em sua esséncia, sdo cometidos com o uso de
computadores ou sistemas de informacéao. Isso inclui ndo apenas o ataque a redes e

dados, mas também a utilizacao de dispositivos para fraudes financeiras e a invasao
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da intimidade de individuos, como € o caso do hacking, cada um desses atos traz

consigo uma responsabilidade penal que deve ser considerada.

De acordo com os codigos penais de diversos paises, as penas para crimes
cibernéticos podem variar bastante, enquanto alguns paises possuem legislacoes
especificas que tipificam e penalizam tais delitos, outros ainda se baseiam em
legislagbes mais gerais e antigas que nao contemplam adequadamente as
particularidades do ambiente virtual, isso acaba gerando lacunas legais que podem

ser exploradas pelos infratores.

Um dos desafios da responsabilidade penal em crimes cibernéticos é a
identificacdo dos agentes, no mundo digital, € comum que os criminosos utilizem
meétodos para ocultar suas identidades, como o uso de VPNs, enderecos IP
falsificados e criptomoeda, dificultando a localizacdo e a responsabilizacdo dos
autores, esse anonimato pode levar a um ambiente de impunidade, onde os

criminosos se sentem encorajados a agir.

Quando os agentes de crimes cibernéticos s&o identificados, é
imprescindivel que a legislagcédo estabeleca claramente quais s&o as consequéncias
de suas agdes, a tipificagdo adequada dos delitos cibernéticos ndo sé ajuda na
responsabilizacdo dos infratores, mas também serve como medida preventiva,
inibindo futuras condutas delituosas, assim, a criacdo e atualizacdo constante de leis

especificas é vital.

Além disso, a responsabilidade penal ndo recai apenas sobre o agente
individual que comete o delito, em muitos casos, havera a responsabilizacdo de
empresas ou organizagdes que falham em adotar medidas de seguranga adequadas,
se uma empresa negligenciar sua obrigacaéo de proteger dados de clientes, podera

ser responsabilizada por danos causados por um crime cibernético.

A responsabilidade penal por crimes cibernéticos também levanta questdes
sobre a tentativa e a conivéncia, em algumas situagdes, um individuo pode néo ter
concluido o ato criminoso, mas ainda assim ser responsabilizado pela tentativa, da
mesma forma, aqueles que auxiliam ou encobrem agdes criminosas podem ser
considerados coautores do delito, mesmo que n&o estejam diretamente envolvidos no

ato final.
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Um aspecto importante a considerar € o direito a defesa do acusado.
Agentes que sdo acusados de crimes cibernéticos tém direito a um processo justo, o
que implica a possibilidade de provar sua inocéncia ou contestar as provas
apresentadas contra si, essa é uma garantia fundamental em qualquer sistema
juridico, mas pode se tornar complexa em casos que envolvem tecnologia e

manipulacéo de sistemas digitais.

A aplicacdo de penas para crimes cibernéticos, assim como em qualquer
esfera de conduta criminosa, deve levar em consideragao diversos fatores, como a
gravidade do crime, o impacto social e econdmico, e as circunstancias pessoais do
agente, o principio da proporcionalidade é essencial para garantir que as sangdes

aplicadas sejam justas e adequadas ao caso especifico.

Além do aspecto punitivo, a responsabilidade penal também deve
contemplar a possibilidade de reabilitacdo do agente, os programas que oferegam
educacao e reintegragdo social podem ser aplicados em casos de delitos nao
violentos, facilitando uma segunda chance e, ao mesmo tempo, desencorajando a

reincidéncia.

A cooperacao internacional é outro ponto fundamental na luta contra crimes
cibernéticos. Devido a natureza global da internet, muitos crimes tém ramificagdes que
atravessam fronteiras nacionais, a colaboracdo entre diferentes jurisdicbes €
essencial para investigar e processar individuos que operam em escala internacional,
além de assegurar que normas penais e mecanismos de extradicdo estejam

harmonizados.

No Brasil, os delitos cibernéticos tornaram-se uma realidade mais evidente
a partir de 2012, quando o Cédigo Penal foi modificado pela Lei n° 12.737, a qual
introduziu os artigos 154-A, 154-B, 266 e 298, marcando a aprovagao da norma

conhecida como “Lei Carolina Dieckman”.

A investigacdo e a penalizacdo dos crimes cibernéticos ganharam
importancia, especialmente pelo fato de as legislagdes relacionadas a esses assuntos
serem ainda recentes, vale ressaltar que somente em 2012 foi promulgada a primeira

legislagao a tratar especificamente dos delitos cibernéticos, a Lei n°® 12.737/2012, que
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reformulou o Cédigo Penal em resposta ao caso do vazamento de fotos intimas da

atriz Carolina Dieckman.

Barbosa aponta que:

[...] mais recentemente, foi sancionada a lei n 14.155/2021, buscando
san¢des mais rigidas para aqueles que praticam delitos cibernéticos, a qual
deu nova redacédo ao Codigo Penal para estabelecer a agravante para o furto
qualificado por meio eletrénico, com ou sem violagdo do mecanismo de
seguranga ou utilizagdo de programa malicioso, ou qualquer outro meio
fraudulento similar, apenado com pena de reclusdo de quatro a oito anos e
multa. (BARBOSA, 2023, p. 22).

A Lei n® 12.737/2012 representa um significativo progresso no sistema
juridico brasileiro ao lidar com os crimes cibernéticos, essa legislagao estipula penas
de reclusdo que variam de seis meses a dois anos para individuos que obtenham
segredos comerciais e industriais ou informagdes privadas mediante a violagdo de

sistemas de segurancga de equipamentos de informatica.

Babosa elucida que:

[...] alein®12.965/2014, introduziu o Marco Civil da Internet e ainda que nao
trate especificamente dos crimes cibernéticos, no Brasil, encontra previsao
no Caédigo Penal nas Leis 12.735 e 12.737 de 2012. E este o diploma legal
que trata de crimes informéaticos. Logo, contribui para o acesso a informacdes
que auxiliam na apuragédo da autoria de crimes cibernéticos, cometidos na
seara do aparente anonimato. (BARBOSA, 2023, p. 20).

Além disso, a norma também pune quem controlar remotamente um
dispositivo conectado a internet sem a devida autorizacdo, com a possibilidade de
aumentar a pena em 1/3 a 2/3 se houver a divulgagdo, comercializagdo ou
transmissao dessas informagdes para terceiros, vale ressaltar que também sera
considerado crime "aquele que criar, oferecer, distribuir, vender ou divulgar um
software destinado a facilitar a invasdo de computadores ou dispositivos como

smartphones e tablets".

Barbosa explica que:

[...] ndo poderia se falar em invasdo, quando o proprietario consentindo ou
nao, autorizasse a entrada do agente, como, por exemplo, o que ocorre
quando o agente envia e-mails ou instala vulnerabilidades, onde o préprio
proprietario do dispositivo instala realizando uma suposta autorizagdo de
acesso. Contudo, e como sabido, ha situagdes em que o consentimento se
da de forma consciente. (BARBOSA, 2023, p. 20).

Da mesma maneira, a pena sera majorada de um sexto a um tergo caso a

invasao cause danos econdmicos; e sera acrescida de um terco até a metade se o
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delito for cometido contra figuras publicas, incluindo a presidente da Republica,

governadores, entre outros.

Barbosa conclui que:

Resta claro, do aqui exposto, que a punigao dos crimes cibernéticos no Brasil
caminha a lentos passos, pois enquanto as novas tecnologias ganham
espacgo a cada dia, tornando a internet um terreno fértil para a pratica dos
mais diversos delitos, a atividade legislativa ndo consegue acompanhar,
sendo a regulamentagéo ainda incipiente, evidenciando os desafios para a
efetiva responsabilizagdo criminal dos responsaveis. (BARBOSA, 2023, p.
22).

A responsabilidade penal também deve incluir a protecdo das vitimas,
muitas vezes, os crimes cibernéticos causam danos significativos e duradouros a
individuos e empresas portanto, é fundamental que o sistema juridico ndo apenas
puna os infratores, mas também oferecga suporte as vitimas, facilitando seu acesso a

justica e a reparagao pelos danos sofridos.

3.3.3 PROPOSTAS DE POLITICAS PUBLICAS PARA COMBATER GOLPES
CIBERNETICOS

A crescente incidéncia de golpes cibernéticos tem levantado a necessidade
urgente de politicas publicas eficazes para proteger cidadaos, empresas e instituicoes
o desenvolvimento de uma estratégia abrangente para combater esses crimes é vital
para garantir a seguranca digital e a integridade das informagdes, assim, as propostas
de politicas publicas devem ser elaboradas para atender a varios aspectos do
problema.

Santos esclarece que:

No Brasil, ha um planejamento juridico para regular e disciplinar a matéria e
as leis trazem, entre outros pontos, a tipificagdo de atitudes empreendidas
dos aparelhos e sistemas informaticos, significados de alguns termos
importantes a andlise dos casos concretos, garantias, direitos e deveres dos
usuarios e prestadores de servigos, e alguns principios norteadores.
(SANTOS, 2020, p. 07).

Uma das primeiras medidas a serem implementadas € a criagdo de
campanhas de conscientizacdo sobre seguranga cibernética, essas campanhas
teriam como objetivo educar o publico geral sobre os riscos associados ao uso da
internet, métodos comuns de fraudes e boas praticas de seguranga online, a

promocdo de eventos, workshops e a distribuicdo de materiais informativos pode
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ajudar os cidadaos a se tornarem mais criticos e cautelosos em suas interagdes
digitais.
Santos explica que:

Politicas Publicas sado ferramentas de acao definidas como elo entre a teoria
apresentada pelo Estado e sua eficacia perante a sociedade, tratando de
pautas referentes a assuntos que possuem significativa relevancia social em
um determinado tempo e espaco. (SANTOS, 2020, p. 16).

Além disso, a formagéo de parcerias entre o governo, o setor privado e
organizagdes nao governamentais (ONGs) é fundamental, a colaboragao pode facilitar
a troca de informagdes sobre ameacas emergentes, métodos de ataque e técnicas de
defesa, por meio dessas parcerias, seria possivel criar uma rede de segurancga
cibernética que unisse expertise e recursos de diferentes setores para enfrentar os
desafios impostos pelos golpistas.

Uma proposta fundamental é a atualizagcdo e adequacao da legislagao
relacionada a crimes cibernéticos, muitas legislagdes existentes ndo acompanham a
velocidade das inovagdes tecnoldégicas e os métodos utilizados pelos criminosos, a
criacdo de um marco legal especifico que aborde fraudes online, phishing,
ransomware e outras praticas delituosas é essencial para permitir que as autoridades
processem e punam adequadamente os infratores.

A capacitacado de profissionais em ciberseguranca também deve ser uma
prioridade nas politicas publicas, investir em programas de formacgao e certificagdo
para policiais, promotores e juizes € fundamental para garantir que as autoridades
responsaveis pela aplicagao da lei tenham o conhecimento necessario para lidar com
crimes cibernéticos, a inclusao de disciplinas de seguranca digital nas escolas e
universidades também pode contribuir para a formagdo de uma nova geragao de
especialistas na area.

Outro aspecto importante é o fortalecimento das ferramentas de denuncia
e apoio as vitimas de golpes cibernéticos, estabelecer linhas diretas de comunicagao,
centros de apoio e plataformas digitais para relatar incidentes pode encorajar as
vitimas a se manifestar e buscar ajuda, além disso, o atendimento rapido e eficiente
as denuncias é fundamental para a coleta de evidéncias e para a identificacdo de

padrdes de criminalidade.

Santos acredita que:
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[...] o Direito Penal apresenta dificuldades para se moldar aos crimes
cibernéticos, pois ndo consegue acompanhar a rapidez com que a tecnologia
evolui e o surgimento de novas infragdes, ja que suas regras foram
desenvolvidas baseando-se em outro tipo de ambiente, com outros bens
juridicos sendo objeto de protecdo e com outras formas de transgressao das
normas, o que tem resultado hoje, em um ambiente desregrado e sem
fronteiras, no qual os usuarios se sentem impunes independentemente de
suas condutas. (SANTOS, 2020, p. 09).

A promogao de investimentos em tecnologia e infraestrutura de
ciberseguranca também deve ser considerada nas propostas de politicas publicas, os
governos precisam apoiar o desenvolvimento de solugdes inovadoras que protejam
as informacbes de cidadaos e empresas, isso pode incluir a implementacdo de
sistemas robustos de protecédo de dados e a adogao de tecnologias emergentes, como
inteligéncia artificial, para identificar e responder a ameagas em tempo real.

A implementagcdo de medidas de seguranga nas empresas, especialmente
aquelas que lidam com grandes volumes de dados, é outra proposta importante, criar
incentivos para que as empresas adotem praticas de seguranga robustas e cumpram
regulamentagdes de protegdo de dados pode ajudar a minimizar os riscos de ataques
cibernéticos, os programas de auditoria e certificacdo de segurangca podem garantir
que as empresas estejam atualizadas em relagao as melhores praticas do setor.

Além disso, as politicas publicas devem considerar a importancia da
cooperagao internacional na luta contra os golpes cibernéticos, ja que muitos
destaques operam em escala global, o trabalho conjunto entre paises para o
compartilhamento de informagdes e o fortalecimento das regras de extradicao pode
melhorar significativamente a eficacia das investigagbes, a criagcdo de redes
internacionais de ciberseguranga pode facilitar a resposta rapida a incidentes que
atravessam fronteiras.

A propria ONU (2024) acredita que: “[...] € fundamental componente de
apoio e assisténcia técnica no acesso a dados e evidencias eletrbnicas para a
responsabilizacdo dos que cometem crimes no espaco cibernético”.

A implementagéo de politicas publicas eficazes para combater os golpes
cibernéticos € um trabalho em andamento que requer constante avaliagcdo e
adaptacgao. A tecnologia esta em evolugao rapida, assim como as taticas empregadas
pelos criminosos, portanto, é essencial que os formuladores de politicas mantenham
um dialogo continuo com especialistas e a sociedade civil, garantindo que as medidas

adotadas permanecam relevantes e eficazes na protegcdo contra ameacas
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cibernéticas, esse esforgco colaborativo ndo apenas protege os individuos, mas
também ajuda a construir uma sociedade digital mais segura e resiliente.
CONCLUSAO

A anadlise dos golpes cibernéticos revela um fendbmeno complexo e
multifacetado que afeta profundamente tanto as vitimas quanto a sociedade como um
todo. A definicdo e os diversos tipos de golpes cibernéticos, juntamente com os
mecanismos de atragao utilizados para capturar as vitimas, demonstram a
sofisticagao crescente das taticas empregadas pelos criminosos.

Esses golpes ndao apenas resultam em perdas financeiras, mas também
desencadeiam uma série de impactos psicologicos significativos. As vitimas
frequentemente enfrentam o desenvolvimento de transtornos psicologicos, como
ansiedade e depresséo, que, por sua vez, tornam o processo de recuperacido um
desafio que demanda suporte psicolégico adequado.

Além dos efeitos individuais sobre a saude mental, os golpes cibernéticos
tém repercussdes sociais amplas. O sentimento de inseguranga e desconfianga
gerado por essas fraudes denota a fragilidade das interagdes sociais em um mundo
cada vez mais digital, onde as relacbes humanas estdo mediadas por telas e
dispositivos.

A responsabilidade penal dos agentes envolvidos nas fraudes cibernéticas
se torna um ponto crucial nesse contexto, pois a fiscalizagcdo e punicido adequadas
nNao apenas visam a reparagao para as vitimas, mas também a dissuasao de futuras
infracoes.

A implementacgdo de politicas publicas eficazes para combater os golpes
cibernéticos é uma necessidade urgente. Inspirar a conscientizag&o publica, promover
a educacao digital e fortalecer a legislacdo sdo passos essenciais para garantir um
ambiente online mais seguro.

A unidao de esforgos entre governos, empresas e a sociedade civil é
fundamental para construir um futuro em que os riscos associados ao mundo digital
sejam minimizados e em que as vitimas recebam o suporte necessario para se
recuperar de suas experiéncias. Em suma, € necessario um esfor¢o coletivo para
enfrentar os desafios impostos pelos golpes cibernéticos, promovendo a seguranga,

a responsabilidade e o bem-estar social no ambiente digital.
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