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USO, CONSUMO E EXPOSIGAO DAS CRIANGAS E DOS ADOLESCENTES NAS
REDES SOCIAIS

Lara Isabel Tiago Faria Ribeiro’
Francislene Pereira da Silva?

Este trabalho analisa o panorama juridico brasileiro referente a protegao de criangas
e adolescentes no ambiente das redes sociais. O objetivo central é examinar a eficacia
dos mecanismos legais existentes e identificar possiveis lacunas na legislacao atual,
considerando os desafios especificos do contexto digital. A pesquisa utiliza
metodologia dedutiva, baseada em analise documental e bibliografica, abrangendo a
legislacdo nacional, jurisprudéncia e doutrina especializada. O estudo parte da
hipétese de que o ordenamento juridico atual apresenta insuficiéncias para a protegao
efetiva dos direitos dos menores nas redes sociais, especialmente devido a velocidade
das mudancgas tecnolégicas e ao surgimento constante de novas formas de interagao
digital. A investigacao aborda trés aspectos fundamentais: os fundamentos juridicos e
desafios contemporaneos da protecéo digital de menores; as responsabilidades das
plataformas de redes sociais e o papel regulador do Estado; e as perspectivas futuras
para o aprimoramento da protecao legal. Os resultados indicam a necessidade de uma
abordagem multifacetada que combine atualizacdo legislativa continua,
desenvolvimento tecnoldgico responsavel e educagao digital abrangente. Conclui-se
que é fundamental estabelecer um equilibrio entre a protecdo necessaria e o
desenvolvimento da autonomia digital dos menores, considerando especialmente os
fendmenos emergentes como o sharenting e a exposi¢ao excessiva nas redes sociais.

Palavras-chave: Direito Digital; Protegdo de Menores; Redes Sociais; Privacidade;
Marco Civil;
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INTRODUGAO

A revolugcdo digital das ultimas décadas transformou profundamente as
relagbes sociais, familiares e educacionais, introduzindo uma nova dimensédo de
interacédo que afeta significativamente o desenvolvimento de criangas e adolescentes.
O acesso cada vez mais precoce as redes sociais apresenta um paradoxo
contemporaneo: ao mesmo tempo que proporciona oportunidades de aprendizado,
socializagdo e desenvolvimento de habilidades digitais, expde os menores a riscos
inéditos que desafiam o ordenamento juridico brasileiro.

O Brasil, como 5° pais com mais usuarios de internet no mundo (BARBOSA,
2022), enfrenta o desafio de adaptar seu robusto sistema de proteg¢ao aos direitos das
criangas e adolescentes, fundamentado em principios constitucionais e tratados
internacionais, ao complexo e dinamico ambiente digital. Esta realidade é
particularmente desafiadora quando observamos fendbmenos emergentes como o
sharenting (compartilhamento excessivo de informagdes sobre os filhos pelos pais nas
redes sociais) e a crescente monetizagdo de conteudos envolvendo menores, que
podem rapidamente ultrapassar limites éticos e legais.

Neste contexto, a presente pesquisa busca analisar o panorama juridico
brasileiro referente a protecao de criangas e adolescentes no ambiente das redes
sociais, examinando a eficacia dos mecanismos legais existentes e identificando
possiveis lacunas na legislacdo atual. O estudo parte da hipotese de que o
ordenamento juridico vigente apresenta insuficiéncias para a protecao efetiva dos
direitos dos menores nas plataformas digitais, especialmente devido a velocidade das
mudancas tecnoldgicas e ao surgimento constante de novas formas de interagao.

A pesquisa é fundamentada em analise bibliografica, abrangendo a legislagao
nacional com destaque para a Constituicdo Federal, o Estatuto da Crianca e do
Adolescente (BRASIL,1990), o Marco Civil da Internet (BRASIL, 2014) e a Lei Geral
de Proteg¢ao de Dados ((BRASIL, 2018)), jurisprudéncia e doutrina especializada. O
trabalho esta estruturado em trés eixos fundamentais: os fundamentos juridicos e
desafios contemporaneos da protecao digital de menores; as responsabilidades das
plataformas de redes sociais e o papel regulador do Estado; e as perspectivas futuras

para o aprimoramento da protecgéao legal.
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A relevancia deste estudo justifica-se pela necessidade urgente de estabelecer
um equilibrio entre a prote¢cdo necessaria e o desenvolvimento da autonomia digital
dos menores, considerando a complexidade dos desafios que exigem um esforgo
conjunto da sociedade, do Estado e das empresas de tecnologia. Como observa
Ferreira (2020), a superexposi¢cao dos dados e da imagem de criancgas e adolescentes
na Internet tem se tornado uma preocupagao crescente, demandando uma
abordagem multifacetada que combine atualizagdo legislativa continua,
desenvolvimento tecnologico responsavel e educacao digital abrangente.

Portanto, este trabalho busca contribuir para o debate juridico sobre a protecao
integral de criangas e adolescentes no contexto digital, analisando criticamente os
instrumentos legais disponiveis e propondo caminhos para seu aprimoramento,
sempre tendo como norte o melhor interesse da crianga e do adolescente em um

mundo cada vez mais conectado.
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1- FUNDAMENTOS JURIDICOS E DESAFIOS CONTEMPORANEOS DO
CONSUMO

O cenairio juridico brasileiro estabelece um sistema robusto de protecéo aos
direitos das criangas e dos adolescentes, fundamentado em principios constitucionais
e tratados internacionais. Este sistema, encontra-se hoje diante do desafio de sua
aplicagdo no ambiente digital, especialmente no contexto das redes sociais, que se
tornaram parte indissociavel da vida contemporanea.

A complexidade do ambiente digital, caracterizada pela rapida evolugéo das
plataformas e pelo surgimento constante de novas formas de interagdo, impde
desafios significativos a efetivacdo dessa protegdo. A natureza transnacional das
redes sociais adiciona uma camada adicional de complexidade, gerando questdes de
jurisdicao e aplicabilidade das leis nacionais que demandam solug¢des inovadoras e
cooperagao internacional.

A Lei Geral de Protecdo de Dados (BRASIL, 2018), representa um avango
significativo ao estabelecer parametros especificos para o tratamento de dados de
menores, exigindo o consentimento parental e determinando medidas especiais de
protecao. No entanto, a implementacgao pratica destas disposi¢des enfrenta desafios
consideraveis, como a verificacao efetiva de idade dos usuarios e a autenticidade do
consentimento parental.

O Estatuto da Crianga e do Adolescente (BRASIL,1990), embora anterior a
revolucao digital, estabelece principios fundamentais que permanecem relevantes e
aplicaveis ao contexto atual. Sua interpretacdo, em conjunto com o Marco Civil da
Internet e a LGPD, forma um arcabougo juridico que, embora bem estruturado,
necessita de constante atualizagdo e adaptagéo as novas realidades tecnolégicas.

A efetiva protegdo dos menores no ambiente digital requer, portanto, uma
abordagem multifacetada que combine atualizacdo legislativa continua,
desenvolvimento tecnoldgico responsavel, educagao digital abrangente e cooperagao
entre diferentes atores sociais. A complexidade dos desafios exige um esforgo
conjunto da sociedade, do Estado e das empresas de tecnologia para garantir um
ambiente digital que, além de seguro, seja propicio ao desenvolvimento saudavel de

criangas e adolescentes.
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Esta realidade demanda uma vigilancia constante e uma capacidade de
adaptagao as mudangas tecnologicas e sociais, sempre tendo como norte a protegao
integral e o melhor interesse da crianga e do adolescente. O desafio posto ao direito
€ justamente encontrar o equilibrio entre a prote¢do necessaria e o espago para o
desenvolvimento da autonomia digital dos menores, garantindo seu crescimento

saudavel e seguro em um mundo cada vez mais conectado.

1.1 PROTECAO INTEGRAL DA CRIANCA E DO ADOLESCENTE NO CONTEXTO
DIGITAL

A protegdo de criangas e adolescentes enquanto individuos em fase de
desenvolvimento nem sempre foi uma realidade. Foi ao longo do século XX que se
observaram importantes avangos e um maior reconhecimento dos direitos da infancia
e da adolescéncia. Nesse periodo, a singularidade das criangas e adolescentes como
seres em crescimento foi devidamente reconhecida, enfatizando sua dependéncia em
relacdo a familia, a sociedade e ao Estado para que pudessem atingir um
desenvolvimento completo em suas dimensdes fisica, psicoldgica e intelectual. Logo,
na Constituicao Federal de 1988 BRASIL, 2018), e no Estatuto da Crianca e do
Adolescente (BRASIL,1990), que estabeleceram um marco fundamental na garantia
dos direitos dos menores no Brasil.

No contexto contemporéneo, marcado pela presenga massiva das tecnologias
digitais, a aplicagdo desta doutrina enfrenta novos e complexos desafios. Segundo
dados apresentados por Barbosa (2022), o Brasil ja figura como o 5° pais com mais
usuarios de internet no mundo, evidenciando a necessidade urgente de adaptar os
mecanismos de prote¢do ao ambiente digital.

O cuidado integral no contexto digital deve considerar multiplas dimensbes,
incluindo a privacidade, a seguranga dos dados pessoais e 0 desenvolvimento
saudavel dos menores. Como observa Ferreira (2020), a superexposi¢ao dos dados
e da imagem de criangas e adolescentes na Internet tem se tornado uma preocupacgao
crescente, especialmente com a popularizagdo das redes sociais e a pratica do
sharenting - compartilhamento excessivo de informagdes sobre os filhos pelos pais
nas redes sociais.

Leite (2006) ressalta que a transicao da doutrina da situagao irregular para a

doutrina da protegao integral representou uma mudancga paradigmatica fundamental
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no tratamento juridico dado as criangas e adolescentes. Esta evolugao precisa agora
se estender ao ambiente digital, onde os menores estdo cada vez mais expostos a
riscos e vulnerabilidades especificas.

A efetivacao da protecao integral no ambiente digital requer uma abordagem
multissetorial, envolvendo ndo apenas o aparato legal, mas também a atuacédo
coordenada de diferentes atores sociais. Conforme aponta Oliveira e Parrdo (2017), é
necessario um olhar atento para as novas formas de exploragdo que surgem no
ambiente digital, muitas vezes mascaradas sob a aparéncia de entretenimento ou
visibilidade social.

O desenvolvimento de politicas publicas especificas para a protecao digital de
criangas e adolescentes torna-se, portanto, imperativo. Almeida (2018) destaca a
influéncia crescente dos formadores de opinido digitais no engajamento dos jovens,
evidenciando a necessidade de regulamentagdo mais rigorosa do conteudo
direcionado a este publico.

A protecado integral no contexto digital deve, assim, equilibrar o direito ao
desenvolvimento e a participagdo na sociedade digital com a necessaria protegao
contra riscos e abusos. Como sustenta Gagliano e Filho (2020), o direito civil
contemporaneo precisa se adaptar as novas realidades tecnologicas, sem perder de
vista os principios fundamentais que norteiam a protegdo dos direitos da
personalidade.

Esta nova fronteira da protecao integral exige uma constante atualizagéo dos

mecanismos legais e institucionais, bem como uma maior conscientizacdo da
sociedade sobre os riscos e oportunidades do ambiente digital para criancas e
adolescentes. A efetivagdo destes direitos no contexto digital representa um dos
maiores desafios contemporaneos para o Direito da Criangca e do Adolescente,
demandando respostas inovadoras e adequadas a complexidade do ambiente virtual.
Entre os principais desafios enfrentados na protecao integral de criancas e
adolescentes no ambiente digital, destaca-se a velocidade com que novas plataformas
e formas de interagcédo surgem e se popularizam. Como evidenciado no caso "Bel para
Meninas", relatado por Wanderley (2020), a monetizagdo de conteudo envolvendo
menores nas redes sociais pode rapidamente ultrapassar os limites éticos e legais,
exigindo uma atuagao agil dos 6rgaos de protegdo. O Ministério Publico de Sdo Paulo

(2015) ja demonstrou preocupacao semelhante ao investigar casos de "MCs mirins",
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evidenciando como a exposi¢ao digital pode mascarar diferentes formas de

exploracéo infantil.

Outro desafio significativo reside na dificuldade de estabelecer limites claros
entre o direito a expressao e participagao digital dos menores e sua necessaria
protecdo. Senra (2015) destaca esta complexidade ao discutir o caso MC Melody,
onde o Ministério Publico precisou intervir devido a possivel sexualizagao precoce nas
redes sociais. Segundo Junqueira (2020), casos como estes demonstram a
necessidade de um marco regulatério mais especifico para o ambiente digital, capaz
de proteger efetivamente os direitos dos menores sem impedir seu desenvolvimento

e participacgao na cultura digital contemporanea.

1.2 PRIVACIDADE E CONSENTIMENTO NO USO DE REDES SOCIAIS POR
MENORES

O advento das redes sociais trouxe consigo novos desafios relacionados a
privacidade e ao consentimento, especialmente quando se trata de usuarios menores
de idade. Com o crescente numero de criangas e adolescentes utilizando plataformas
digitais, torna-se crucial compreender os aspectos legais e éticos que envolvem sua
protecao no ambiente virtual. Este cenario se torna ainda mais complexo considerando
0 que Bauman (2007) define como "tempos liquidos", onde as relagdes sociais e as
fronteiras entre o publico e o privado se tornam cada vez mais fluidas e difusas.

De acordo com Eberlin (2017, p. 258), a exposi¢cao excessiva de dados e informagdes
pessoais de menores nas redes sociais tem se tornado uma preocupacgao crescente,
especialmente considerando que muitas vezes essa exposi¢ao ocorre sem o devido
consentimento ou compreensdo das possiveis consequéncias. Este fenbmeno se
intensificou ainda mais durante o periodo de isolamento social causado pela pandemia
de COVID-19, como aponta Martinez (2020), que destaca a importancia da protegao
de dados de menores especialmente em plataformas como o TikTok.

As estatisticas reforcam a dimensdo desta questdo. Segundo dados do
CETIC.BR (2019), houve um aumento significativo no uso de redes sociais por
criangas e adolescentes no Brasil, tornando ainda mais urgente a necessidade de
mecanismos efetivos de protecao. Este cenario é particularmente preocupante quando

consideramos que, conforme apontado por Agrela (2021), o Brasil € o segundo
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pais que mais utiliza o TikTok no mundo, uma plataforma que tem atraido
especialmente o publico jovem.

Um aspecto particularmente preocupante € a forma como algumas plataformas
lidam com os dados de usuarios menores de idade. Segundo Bartz e Dave (2020), o
TikTok foi acusado de violar regras de privacidade de criangas, demonstrando a
necessidade de uma regulamentagéo mais rigorosa e especifica para a protegao de
menores no ambiente digital. Esta preocupacgao € corroborada por Junior e Densa
(2021), que analisam o "caso TikTok" como um exemplo emblematico da necessidade
de efetivagdo da protegcédo de dados de criangas em plataformas digitais.
A questao do consentimento também se apresenta como um ponto crucial nessa
discussao. Conforme destacam Lima, Santos e Covaleski (2020), a seguranca digital
de criangcas e o controle parental em plataformas como o TikTok sdo temas que
merecem atencdo especial, considerando que muitas vezes 0s menores nao tém
discernimento suficiente para compreender as implicagcdes de suas agdes online. Esta
perspectiva € fundamentada nos estudos de desenvolvimento cognitivo, como os de
Caimi (2006), que discute o lugar do social na obra de Jean Piaget e suas implicacdes
para o desenvolvimento cognitivo da crianga.

No contexto brasileiro, a legislacdo tem buscado estabelecer parametros para
a protecdo de menores no ambiente digital. A Lei Geral de Protecdo de Dados
(BRASIL, 2018), no seu artigo 14, estabelece critérios especificos para o tratamento
de dados de criangas e adolescentes, exigindo o consentimento especifico de um dos
pais ou responsavel legal. Esta protecdo legal se alinha com as diretrizes
internacionais, como o Comentario Geral n° 25 da ONU sobre os direitos da crianca
em relacdo ao ambiente digital, que enfatiza a necessidade de protegao especial para
menores no contexto das tecnologias digitais (ONU, 2021).

O desenvolvimento histérico da protecao a crianca e ao adolescente no Brasil,
como analisado por Liz (2019), demonstra uma evolugdo do menorismo ao
protecionismo, refletindo-se também na necessidade de protecdo no ambiente digital.
Esta evolugcao se manifesta na prépria Constituicado Federal e no Estatuto da Crianca
e do Adolescente (BRASIL,1990), que estabelecem principios fundamentais para a
protecao integral dos direitos dos menores.

A educacéo digital surge como uma ferramenta fundamental para promover o

uso consciente e seguro das redes sociais por menores. Segundo Delboni (2022), é
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essencial compreender o papel das escolas na formagdo digital dos jovens,
promovendo uma cultura de privacidade e responsabilidade no uso das tecnologias.
Esta perspectiva é reforgada por Rocha e Silva (2021), que propdéem orientagbes
especificas para o uso da internet por criangas e adolescentes, visando minimizar os
riscos € maximizar os beneficios do ambiente digital.

A complexidade do tema se estende também as questbes técnicas
relacionadas a privacidade e seguranga dos dados. Como aponta Serrano (2010), o
uso de padrdes biométricos para identificacdo representa apenas uma das muitas
formas de coleta de dados que podem afetar a privacidade dos usuarios,
especialmente os menores. Esta preocupagcdo é particularmente relevante
considerando o que Montardo (2010) define como "conteudo gerado pelo
consumidor", onde o0s préprios usuarios sao responsaveis pela produgao e
disseminacgao de informagdes nas redes sociais.

A medida que as tecnologias digitais continuam a evoluir e as redes sociais se
tornam cada vez mais presentes na vida dos jovens, € fundamental manter um
equilibrio entre 0 acesso as oportunidades oferecidas pelo mundo digital e a protecéao
da privacidade e do bem-estar dos menores. Como ressalta Magrani (2019), vivemos
em uma era de hiperconectividade que demanda uma reflexdo ética constante sobre
privacidade e protecdo de dados, especialmente quando se trata de usuarios mais
vulneraveis como criangas e adolescentes.

Esta reflexdo deve considerar também os aspectos psicoldgicos envolvidos no
uso de redes sociais por menores. Como apontam Santos e Spinelli (2010), é
necessario compreender as implicagdes psicossomaticas do uso intensivo de
tecnologias digitais, especialmente considerando o que Simurro (2010) destaca sobre
os beneficios e riscos neurolégicos associados ao uso de dispositivos eletronicos.

Por fim, € importante ressaltar que a protecao da privacidade e o respeito ao
consentimento no uso de redes sociais por menores nao devem ser vistos apenas
como questdes legais ou técnicas, mas como parte fundamental de um compromisso
social com o desenvolvimento saudavel das futuras geragbes. Como destacam
Andreucci e Rebélo (2020), é necessario construir estratégias efetivas para prevenir o
agravamento de desigualdades e garantir a protecao integral dos direitos de criancas
e adolescentes no ambiente digital.
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2- RESPONSABILIDADES E MECANISMOS DE PROTEGAO

O avanco tecnolégico e a popularizagao das redes sociais trouxeram novos
desafios juridicos e sociais, especialmente no que diz respeito a protecéo de criangas
e adolescentes. O ambiente digital, caracterizado por sua dinamicidade e rapida
evolugdo, permite que menores de idade tenham acesso a conteudo diversos,
interajam com estranhos e compartilhem informagdes pessoais sem a devida
compreensao das implicagdes.

Embora o ordenamento juridico brasileiro contemple normas voltadas a protecéo
dos menores, como o Estatuto da Crianca e do Adolescente (BRASIL,1990) e a Lei
Geral de Protecdo de Dados (BRASIL, 2018) a velocidade das mudancas tecnoldgicas
exige atualizagbes constantes para garantir que seus direitos sejam efetivamente
resguardados. O grande desafio consiste em equilibrar a liberdade digital com a
necessidade de segurancga e privacidade para criangas e adolescentes.

Nesse sentido, torna-se essencial analisar a responsabilidade das plataformas
de redes sociais e o papel do Estado na regulagéo e fiscalizagdo, visto que ambos

possuem fungdes complementares na constru¢do de um ambiente digital mais seguro.

2.1 RESPONSABILIDADE JURIDICA DAS PLATAFORMAS DE REDES SOCIAIS

As plataformas de redes sociais, como Facebook, Instagram, TikTok e
YouTube, possuem um papel central na protecdo dos direitos de criangcas e
adolescentes no ambiente digital. Como provedores de servigos, essas empresas
devem adotar mecanismos eficazes para impedir a exposicao inadequada de menores
e garantir que suas diretrizes estejam em conformidade com as legislagdes vigentes.
A Lei Geral de Protecao de Dados trouxe avancgos significativos nesse sentido. Seu
artigo 14 estabelece que o tratamento de dados pessoais de criangas e adolescentes
deve ser realizado sempre no melhor interesse do menor, com consentimento
especifico de pelo menos um dos pais ou responsaveis (BRASIL, 2018). No entanto,
a aplicagao dessa regra ainda enfrenta desafios praticos, principalmente porque
muitas criangas acessam redes sociais utilizando dados falsos para contornar as
restricdes de idade (LIMA, SANTOS e COVALESKI, 2020).
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As redes sociais possuem politicas internas que, em teoria, limitam o acesso de
criangas a determinados conteudos. O TikTok, por exemplo, afirma que apenas
usuarios com mais de 13 anos podem criar perfis, enquanto o YouTube disponibiliza
uma versao especifica para criangas (YouTube Kids) para reduzir a exposi¢ao a
conteudos inadequados. No entanto, diversos casos mostram que essas politicas sao
frequentemente burladas. De acordo com pesquisa do Comité Gestor da Internet no
Brasil (CGl.br, 2019), mais de 68% das criangas entre 9 e 12 anos ja possuem perfis
proprios em redes sociais, mesmo sem idade permitida pelos termos de servico das
plataformas.

Logo, diversos casos reforcam a necessidade de maior responsabilizagao das
plataformas de redes sociais como: o caso TikTok e coleta indevida de dados: Em
2020, o TikTok foi acusado de coletar dados de criangas ilegalmente, sem o devido
consentimento dos pais, violando regras de privacidade infantil nos Estados Unidos.
Como resultado, a empresa foi condenada a pagar US$ 5,7 milhdes em multas
(BARTZ; DAVE, 2020), o caso “Bel para Meninas”. o canal no YouTube de uma
influenciadora mirim gerou controvérsias ao expor excessivamente sua vida pessoal,
levando o Ministério Publico a intervir e solicitar a remogao de videos considerados
inadequados para uma crianga (JUNQUEIRA, 2020) e o caso “MC Melody”: A jovem
cantora teve sua exposicdo digital questionada apds publicagbes consideradas
inapropriadas para sua idade. O Ministério Publico interveio, alegando que a
superexposicao da menor violava principios do ECA (SENRA, 2015).

Esses casos demonstram que as diretrizes internas das plataformas nao sao
suficientes para garantir a protecao infantil, sendo necessaria uma regulamentacao
mais clara e eficaz.

Sendo assim, a responsabilidade das redes sociais sobre a seguranca digital de
menores ainda gera intensos debates juridicos. As principais dificuldades incluem: a
verificacao de idade ineficiente: muitos menores falsificam sua idade para acessar
redes sociais, e as plataformas ndo possuem mecanismos eficazes de controle,
algoritmos que promovem conteudo inadequado: o uso de inteligéncia artificial para
sugerir videos pode expor criangcas a materiais improprios, como desafios perigosos e
conteudos sensiveis e monetizacao de conteudos infantis: influenciadores mirins
geram milhdes de visualizagbes, o que levanta questionamentos sobre exploragao

comercial e impactos psicolégicos da superexposicao digital.
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Diante desses desafios, especialistas defendem que as plataformas devem
adotar medidas mais rigorosas, como inteligéncia artificial para identificar menores de
idade, transparéncia na coleta de dados e parcerias com orgaos de protegcdo a

infancia.

2.2 PAPEL DO ESTADO NA REGULACAO E FISCALIZACAO

Além das responsabilidades das empresas de tecnologia, o Estado possui um
papel fundamental na protecdo digital de criangas e adolescentes. A Constituigéo
Federal de 1988, no artigo 227, estabelece que é dever da familia, da sociedade e do
Estado assegurar a crianga e ao adolescente direitos fundamentais, incluindo a
segurancga no ambiente digital (BRASIL, 1988).

O Estatuto da Crianga e do Adolescente também reforca essa protecéo,
determinando que nenhuma crianca ou adolescente deve ser submetido a situacoes
que prejudiquem sua formagao moral e psicologica (BRASIL, 1990). No entanto, como
aponta Magrani (2019), as leis brasileiras ainda precisam de regulamentagcées mais
especificas para o ambiente digital, especialmente no que se refere a exposigéao de
menores nas redes sociais.

Os principais instrumentos de regulagao e fiscalizagcdo sao: a Lei Geral de
Protecdo de Dados (LGPD) — Lei n° 13.709/2018, que estabelece diretrizes para o
tratamento de dados de menores e exige consentimento parental, o Marco Civil da
Internet (BRASIL, 2014), que define principios para a governanga da internet no Brasil,
incluindo protecédo de usuarios menores de idade e a resolucédo n°® 163 do Conanda
(2014), que regulamenta a publicidade infantil no Brasil, impedindo praticas abusivas
voltadas ao publico infantojuvenil.

Apesar desses avangos, o Estado ainda enfrenta desafios para garantir a
fiscalizagdo dessas normas. O ambiente digital € transnacional, e muitas das grandes
empresas de tecnologia possuem sedes fora do Brasil, dificultando a aplicacao de
penalidades.

Para que o Estado possa cumprir seu papel de forma mais eficiente, algumas
medidas sao recomendadas: a criagdo de um érgao regulador especifico para redes
sociais, responsavel por monitorar conteudos e garantir o cumprimento da legislagao,

maior rigor nas sangdes para empresas que descumprem a LGPD, garantindo que
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plataformas invistam em mecanismos de protecdo infantil, campanhas de
conscientizacdo sobre os riscos da superexposi¢cao infantil, voltadas para pais,
educadores e influenciadores digitais e aprimoramento das diretrizes sobre
sharenting, estabelecendo limites legais para a exposigdo excessiva de criangas na
internet.

Com a adocdo dessas medidas, o Brasil pode avancar na criacdo de um
ambiente digital mais seguro para criangas e adolescentes, equilibrando liberdade

digital e protecédo integral.

3 - EXPOSIGAO DAS CRIANGCAS E DOS ADOLESCENTES NAS REDES SOCIAIS:
PERSPECTIVAS FUTURAS E RECOMENDAGOES

O crescente uso das redes sociais por criangcas e adolescentes € um reflexo
direto da transformagéo digital que molda as dindmicas sociais e familiares na
contemporaneidade. No Brasil, pais com mais de 150 milhdes de usuarios de redes
sociais, sendo o segundo que mais utiliza o TikTok no mundo (AGRELA, 2021),
observa-se uma tendéncia alarmante de superexposig¢ao infantojuvenil na internet, o
que exige atencao redobrada da sociedade, do Estado e do setor privado.

A doutrina da proteg¢ao integral, consagrada no artigo 227 da Constituicdo
Federal de 1988 e reafirmada pelo Estatuto da Crianca e do Adolescente (BRASIL,
1990), estabelece como dever da familia, da sociedade e do Estado assegurar a
crianga e ao adolescente todos os direitos fundamentais. No contexto digital, essa
protecéo se estende a privacidade, a dignidade e ao desenvolvimento sadio, longe de
qualquer forma de exploragao midiatica ou comercial (AMIN, 2019).

Estudos apontam que a influéncia dos formadores de opinido digitais afeta
diretamente o comportamento e as decisdes de consumo de criangas e adolescentes,
que sao suscetiveis a linguagem persuasiva adotada por esses influenciadores
(ALMEIDA, 2018). Nesse cenario, o "sharenting”, pratica em que pais ou responsaveis
divulgam imagens e videos dos filhos na internet, também levanta preocupacodes éticas
e legais. Como pontua Eberlin (2017), essa pratica pode violar o direito a privacidade e
a autodeterminacéao informativa da crianga, ao mesmo tempo em que compromete sua
segurancga fisica e emocional.

A auséncia de um marco legal especifico para o uso e exposicao da imagem de
menores nas redes sociais, aliado ao uso inadequado de dados pessoais por

plataformas como o TikTok, ja denunciada por violar regras de privacidade infantil
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(BARTZ; DAVE, 2020), evidencia a urgéncia da aplicagao rigorosa da Lei Geral de
Protecao de Dados (BRASIL, 2018) e da Resolugédo n° 163 do CONANDA, que proibe
a publicidade infantil disfargada de entretenimento (BRASIL, 2014).

3.1 TENDENCIAS EMERGENTES EM PROTECAO DIGITAL DE MENORES

A pesquisa TIC Kids Online Brasil 2019 revela que 89% das criangas brasileiras
entre 9 e 17 anos sao usuarias da internet, sendo que 66% acessam a rede todos os
dias (CETIC.BR, 2022). Esse dado revela ndao apenas o grau de insergao digital, mas
também a vulnerabilidade potencial dessas criangas diante de conteudos e praticas
nocivas.

Nesse cenario, destaca-se a crescente adogdo de programas de educagao
digital nas escolas, com o objetivo de promover o letramento digital e discutir temas
como privacidade, direitos e deveres no ambiente virtual. Delboni (2022) enfatiza que
a escola deve atuar como um espago de conscientizagao critica sobre a exposi¢cao
digital, incluindo os riscos relacionados a imagem, aos dados pessoais e as interagdes
online.

O envolvimento da comunidade escolar torna-se essencial na articulagdo com a
familia e os érgéos da rede de protegcao, como conselhos tutelares, CREAS, CRAS e
Ministério Publico, conforme aponta Leite (2006). A atuacao integrada favorece uma
abordagem preventiva, capaz de identificar vulnerabilidades e promover a protecéao
efetiva dos direitos infantojuvenis.

Outro aspecto relevante é a atencado psicossocial oferecida a criangas e
adolescentes que enfrentam consequéncias emocionais decorrentes da
superexposicao virtual. Simurro (2010) e Caimi (2006) alertam que a busca constante
por validagado nas redes pode afetar negativamente a autoestima, a construgdo da
identidade e o bem-estar psicolégico.

O pensamento de Bauman (2007), ao refletir sobre a fluidez das relagbes na
modernidade liquida, contribui para compreender a fragilidade da formacéao
infantojuvenil diante de um mundo digital pautado por relagdes efémeras, consumo de
imagem e instabilidade emocional. Casos como o do canal “Bel para Meninas”,

amplamente divulgado pela midia, evidenciam o impacto nocivo da exploragao
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comercial da imagem infantil e reforcam a necessidade de medidas preventivas e
reparadoras (WANDERLEY, 2020; JUNQUEIRA, 2020).

3.2 PROPOSTAS DE APRIMORAMENTO DO MARCO LEGAL

Embora a legislagao brasileira tenha avangado com a promulgacao da Lei Geral
de Protecdo de Dados (BRASIL, 2018), ainda ha lacunas quanto a protegao especifica
de criangas e adolescentes no ambiente digital. A auséncia de normas voltadas
diretamente ao uso de imagem e a exposicdo de menores em redes sociais gera
inseguranca juridica e fragiliza a defesa dos direitos infantojuvenis.

Uma das propostas mais relevantes é a criacao de legislagao especifica sobre
0 uso da imagem e dos dados de criangas nas plataformas digitais. Tal norma poderia
inspirar-se na Children’s Online Privacy Protection Act (COPPA), legislagcdo dos
Estados Unidos que regula o tratamento de dados de menores de 13 anos e exige
consentimento verificavel dos pais para qualquer coleta de informagéo pessoal (EUA,
1998).

Além disso, é necessario fortalecer e atualizar a Resolugdo n° 163 do
CONANDA (BRASIL, 2014), que trata da abusividade da publicidade direcionada ao
publico infantil. Diante das novas formas de veiculagao digital, como videos curtos,
influenciadores mirins e conteudos patrocinados, torna-se imprescindivel ampliar os
mecanismos de fiscalizagédo e sangao.

Martinez (2020) defende a responsabilizagcdo civil e administrativa das
plataformas digitais por praticas que violam a privacidade e a segurancga de criangas
e adolescentes. Essa responsabilizagdo deve vir acompanhada de mecanismos
eficazes de denuncia, remog¢ao de conteudo e bloqueio de perfis que violem os direitos
infantojuvenis.

Por fim, é essencial a atuagao ativa dos Conselhos de Direitos da Crianca e do
Adolescente, nos ambitos municipal, estadual e federal. Conforme Leite (2006) e Liz
(2019), esses o6rgaos devem propor politicas publicas especificas, acompanhar a
execucgao de agoes preventivas e fiscalizar conteudos divulgados por influenciadores

digitais e criadores de conteudo voltado ao publico infantojuvenil.
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CONCLUSAO

A presente pesquisa analisou o panorama juridico brasileiro sobre a protegao
de criangas e adolescentes no ambiente digital, especialmente nas redes sociais.
Através da revisdo da legislagdo vigente, da doutrina especializada e da
jurisprudéncia, foi possivel identificar que, apesar da existéncia de normativas
importantes, como o Estatuto da Crianga e do Adolescente, o Marco Civil da Internet
e a Lei Geral de Protecado de Dados, ainda ha lacunas que comprometem a efetividade
da protegao dos menores no meio digital.

Observou-se que a evolugao tecnoldgica e o crescimento exponencial do uso
das redes sociais por menores de idade trazem desafios significativos para a
regulamentacao e fiscalizacdo dessas plataformas. Fenbmenos como o sharenting, a
monetizacado de conteudo infantil e a exposicéo excessiva de criangas e adolescentes
sdo exemplos de situagbes que requerem maior atengéo e regulamentacao por parte
do Estado e da sociedade.

Diante desse cenario, € essencial adotar uma abordagem multifacetada que
envolva trés eixos principais: (I) aprimoramento e atualizagao legislativa, com normas
especificas para coibir a exploragao comercial da imagem de menores e fortalecer
mecanismos de seguranca digital; (II) maior responsabilizacdo das plataformas de
redes sociais, exigindo medidas mais eficazes na verificagdo de idade, transparéncia
na coleta de dados e controle do conteudo direcionado a menores; e (lll) ampliagao
da educacao digital, promovendo a conscientizagdo de pais, educadores e dos
proprios menores sobre os riscos e as boas praticas no uso da internet.

Por fim, conclui-se que a protecao integral da infancia e adolescéncia no
contexto digital € um desafio dinamico que exige colaboracdo entre o Estado, a
sociedade civil e o setor privado. Somente por meio de agdes coordenadas e
regulamentacao eficiente sera possivel garantir um ambiente digital mais seguro e

adequado ao pleno desenvolvimento das criangas e adolescentes.
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