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RESUMO

Este trabalho descreve o estudo da Lei Geral de Protecdo de Dados Pessoais
(LGPD) e sua interacdo com a tecnologia blockchain, baseando-se no regulamento
europeu de protecdo aos dados, uma vez que este esta em vigéncia e os conflitos
com as tecnologias atuais estdo definidos. Analisando as questbes levantadas na
comunidade académica, referentes aos problemas entre o regulamento europeu e a
tecnologia blockchain, a Lei Geral de Protecdo aos Dados foi analisada, para que
assim os pontos de conflito fossem identificados, permitindo uma identificacdo dos
problemas mais promissores para serem resolvidos. Desta forma, € possivel
analisar as possiveis solucbes para o direito ao esquecimento, no caso deste
trabalho, e em particular indicar se sao realizaveis e em quais circunstancias.

Palavras-chave: blockchain; smart contracts; LGPD; direito ao esquecimento;

imutabilidade; conflitos; dados pessoais.



ABSTRACT

This work describes the examination of some aspects of the Lei Geral de Protegéo
de Dados Pessoais (LGPD) and its interaction with blockchain technology, based on
the European data protection regulation, since it is currently running and conflicts
with blockchain are defined. Analyzing the issues raised by the scholars, regarding
the problems between European regulation and blockchain technology, the LGPD
was analyzed, in order to pinpoint the points of conflict, in particular the right to
erasure. In this sense, it is possible to indicate the possible solutions to the right to
erasure, with some feasible revision in the blockchain technology, and to present the

circumstances under which this can be implemented.

Keywords: blockchain; smart contracts; LGPD; erasure; immutability; conflicts;

personal data.
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1. INTRODUCAO
1.1. Contextualizacao

A geracdo e captacdo de dados pessoais cresce continuamente. Em
situacdes nas quais as pessoas estdo envolvidas, as organizagcdes coletam seus
dados, seja uma compra no cartdo de crédito/débito, utilizacdo de aplicativo de
transportes, um passeio pela rua, uma simples navegacao pela internet, publicacdes
em redes sociais etc. Existem condi¢cdes para que as empresas produtoras dos
modernos aparelhos celulares possam ter acesso as localiza¢des do usuério ainda
gue o sistema GPS (Global Positioning System) esteja desligado. (SANTOS, 2020)

A General Data Protection Regulation (GDPR) da Unido Europeia (UE)
tornou-se obrigatéria em maio de 2018. Baseia-se na Diretiva de Protecdo de Dados
de 1995. O objetivo do GDPR é essencialmente duplo. Por um lado, procura facilitar
a livre circulacdo de dados pessoais entre os varios Estados-Membros da EU
(SHARMA, 2020). Por outro lado, estabelece um quadro de protecdo dos direitos
fundamentais, baseado no direito a protecdo de dados no Artigo 8 da Carta dos
Direitos. (FINCK, 2019)

A Lei Geral de Protecdo de Dados Pessoais (LGPD) adotou o modelo do
regulamento europeu. A LGPD é mais resumida, mas tem em grande parte, 0s
mesmos fundamentos da GDPR. Conforme Maciel (2019), “A lei busca um equilibrio
entre 0s novos modelos de neg6cio baseados no uso de dados pessoais e a
protecdo a privacidade”. Isto porque o que se observa € um maior numero de
situacdes de vazamento de dados, o que causa preocupac¢ao na sociedade de forma
geral e pode afetar o valor dos negadcios.

Primeiro, 0 GDPR baseia-se na suposi¢cado subjacente de que, em relacdo a
cada ponto de dados pessoais, ha pelo menos uma pessoa singular ou coletiva - o
controlador de dados - a quem os titulares de dados podem se dirigir para fazer valer
seus direitos sob a lei de prote¢cédo de dados da UE. (FINCK, 2019).

Para fazer frente ao uso de dados, varias tecnologias tém sido empregadas.
Uma das mais promissoras é a que se baseia em um ambiente descentralizado para
transagfes de variados tipos, conhecida como blockchain, e que é a base para o

protocolo de moedas digitais.
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Em esséncia, um blockchain € um banco de dados digital compartilhado e
sincronizado, mantido por um algoritmo de consenso e armazenado em varios noés,
computadores que armazenam uma versao local do banco de dados. (FINCK, 2019).

As blockchain, no entanto, buscam obter descentralizacédo na substituicdo de
um ator unitario por muitos atores diferentes. (FINCK, 2019).

Dada a sua grande diversidade de usos possiveis, os public blockchain
acabam por trazer grande dificuldade para efetivar medidas de protecdo na forma
requerida pela lei. Varios sdo os desafios, tais como o direito ao esquecimento, a
responsabilizacdo do controlador dos dados em caso de ilicito, etc. As blockchain
privadas sdo mais promissoras, mas ndo demonstraram na totalidade a condicdo de
resolver os problemas propostos pela legislacéo.

Neste trabalho, procura-se examinar alguns destes casos e, em particular,
apresentar uma discussdo em relacdo ao direito ao esquecimento e a possibilidade
de se retirar ou apagar blocos anteriores do blockchain, para permitir que as

diretrizes da legislacdo sejam atingidas (REBELO, 2019).

1.2.Objetivo
1.2.1. Objetivo Geral

Este trabalho visa analisar os pontos de conflito e consenso da LGPD com a
tecnologia blockchain, baseando-se na fundamentacdo tedrica do relacionamento
entre esta tecnologia e a GDPR, de forma que se possa definir pontos de mudancas
para a obtencdo da conformidade entre a tecnologia blockchain e a LGPD, em

particular em relac&o ao direito ao esquecimento.

1.2.2. Objetivos especificos

e Identificar os pontos de conflitos entre a LGPD e tecnologia blockchain.
¢ |dentificar os pontos de consenso entre a LGPD e tecnologia blockchain.
e Definir mudancas na utilizacdo da blockchain perante a LGPD.

e Analisar propostas para o direito ao esquecimento e a blockchain.

1.3.Estrutura do trabalho
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Este trabalho apresenta-se dividido em cinco capitulos, sendo o primeiro a
introducéo, o segundo capitulo composto pela pesquisa bibliografica, o qual define
os fundamentos teoricos do trabalho, a LGPD, a tecnologia blockchain e a interacéo
entre LGPD e blockchain. No terceiro capitulo encontra-se 0s materiais e 0s
meétodos utilizados para realizagcdo da pesquisa. O quarto capitulo descreve um
estudo de caso para o qual sao feitas alteragdes em um blockchain para prover os
requisitos da LGPD. O quinto capitulo apresenta as consideracdes finais e 0s

possiveis trabalhos futuros.
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2. REFERENCIAL TEORICO

Neste capitulo s&do apresentados o0s conteudos utilizados para a
fundamentacdo teorica do trabalho, abordando de forma sucinta o tema e seus
conceitos, assim como a relagdo da nova lei brasileira e a tecnologia blockchain,
visando apresentar as mudancas feitas pela (LGPD) e seu no impacto no uso da

tecnologia blockchain como elemento de armazenamento de dados pessoais.
2.1 A Lei Geral de Protecéo de Dados Pessoais (LGPD)

A sociedade atual vivencia a revolucdo em decorréncia da tecnologia e
informacé&o, estando rodeados de aparelhos os quais captam e distribuem os dados
concebidos pelas pessoas a todo momento. Devido a grande vazdo de dados e
informacgdes pessoais dos cidadaos, governos ao redor do mundo decidiram aprovar
leis para a protecédo das informacdes dos seus cidadédos. Desde 2018 o Brasil se

tornou um dos paises a reconhecer a importancia da protecdo dos dados.

A legislacdo denominada GDPR é o regulamento de privacidade e protecéo
aos dados pessoais da Unido Europeia, na qual a LGPD foi baseada. Elas se
diferenciam nas politicas de protecdo de dados, transferéncia internacional de dados
fiscalizacdo do cumprimento da lei, a relacdo entre o controlador e operador entre

outros.
2.1.1 Definicédo e fundamentos

A LGPD, Lei n® 13.709/2018, ¢é a lei brasileira a qual tem o intuito de regular o
tratamento dos dados pessoais do cidadao. (BRASIL, 2018)

No Artigo 2° da lei é estabelecido que a disciplina da protecdo de dados
pessoais tem como fundamentos, o respeito a privacidade, a inviolabilidade da
intimidade do cidadéo, liberdade de se expressar, comunicar, opinar e se informar, o
direto de exercer a liberdade sobre as acdes referente aos seus dados, além de dos
dignos diretos de livre iniciativa e concorréncia, desenvolvimento econémico,

tecnologico e a inovagao.

2.1.2 Tratamento de dados pessoais
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De acordo com Maciel (2019) a lei geral de protecédo de dados pessoais define
dado pessoal como sendo qualquer “informacédo relacionada a pessoa natural
identificada ou identificavel”. Dessa definicdo pode-se induzir que um dado pessoal
comporta um grande numero de situagdes que vao bem além dos nomes, prenomes,

enderecos e numero de cadastro de pessoa fisica.

O Regulamento 2016/679 da Unido Europeia (General Data Protection
Regulation - GDPR), uma das bases para a LGPD, em seu art.4°, n.1, os dados
pessoais foram definidos como:

Dados pessoais: informacdo relativa a uma pessoa singular
identificada ou identificavel (<<titular dos dados>>); é considerado
identificAvel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificacdo, dados de localizacao,
identificadores por via eletrdnica ou a um ou mais elementos especificos da

identidade fisica, fisioldgica, genético, mental, econémica, cultural ou social
dessa pessoa singular.

Por outro lado, segundo Maciel (2019) “Ha dados que sozinhos ndo podem
identificar uma pessoa, porém quando agregados a outros passam a ter essa
capacidade”. Como exemplos, podem ser citados informagdes empresariais, tais
como o Cadastro Nacional de Pessoa Juridica, o numero IP, o numero de
identificagdo eletrbnica, entre outras. Sdo, portanto, também vistos como dados

pessoais, para 0s propositos da lei.

Os dados anonimizados sé@o o oposto dos dados pessoais visto que os dados
anonimizados seriam aqueles que ndo tem nome e nem rosto, embora mantenham o
contetdo. O dado an6nimo ou anonimizado ndo é pessoal, pois ndo permite a
identificacdo do individuo a partir deste. Nao ha uma relacéo entre este e a pessoa
natural. A anonimizacdo implementa uma ocultacdo de informagdes de modo que
quando forem disponibilizadas para uso, torna-se impossivel obter a identificacdo do
perfil que os dados pertenciam antes do processo.

A pseudonimizacao consiste no tratamento dos dados de forma que qualquer
dado perca a possibilidade de associacdo direta ou indireta a um individuo, a nao
ser pelo o “uso de informagbes complementares mantidas de forma separada pelo

controlador em ambiente controlado e seguro” (CUNHA, 2018).
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A legislacdo de protecdo de dados pessoais ndo tem como intuito a
burocratizacdo ou proibicdo do tratamento de dados, mas sim a afirmacdo de uma
base legal constituida pelo Artigo 7° da LGPD. Este explica que os dados podem ser
tratados desde que sejam usados pelo consentimento do titular dos dados,
cumprindo as obrigacdes legais ou regulatérias pelo controlador, pela administracéao
publica, utilizacdo por 6rgdos de pesquisa, protecdo da vida ou da incolumidade

fisica do titular ou de terceiros, entre outros.

De acordo com o Artigo 15° da LGPD, o tratamento de dados pessoais pode
ser interrompido desde que: o periodo de tratamento tenha expirado ou o objetivo da
utilizacdo dos dados tenha sido alcancado. Além disso o titular dos dados pode
exercer seu direito de revogar o seu consentimento (BIONI, 2018). Outro ponto &
quando houver algum tipo violagdo disposta na lei, a autoridade nacional podera

determinar o fim do tratamento destes dados.
2.1.3 Agentes de tratamento

Os agentes de tratamento, de acordo com o Artigo 5° da LGPD sao definidos
como controladores e operadores, possuindo uma relacdo hierarquica, sendo o
operador um mandatéario do controlador o qual audita os procedimentos realizados

pelo operador.

O controlador (controller), conforme extraido do regulamento europeu, é uma
pessoa singular ou coletiva, autoridade publica, agéncia ou outro organismo que,
isoladamente ou conjunto com outras pessoas, determinam os propdsitos e meios
do tratamento dos dados pessoais. O operador (processor), por seu lado, é pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados

pessoais em nome do controlador.

As funcbBes do controlador e do operador podem ser definidas da seguinte

forma segundo o artigo 5°, VI e VIl da LGPD:

e controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados

pessoais.
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e operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do

controlador.

E o controlador quem determina, portanto, os propositos que devem ser

seguidos pelo operador quando do tratamento dos dados do titular.

Algumas atribuicbes que os operadores devem ter perante a LGPD séo as de
realizar as alteragcbes dos dados conforme as normativas fornecidas pelo
controlador, ndo tendo ingeréncia sobre a inteligéncia destas alteracfes, ou melhor,
devem seguir o observado pelo controlador. Devem também manter o registro das
acOes de processamento ou historico dos tratamentos realizados e eventualmente,

cumprir obrigacdes acessorias.

Para realizar o tratamento de dados um responsavel por esse processo deve
ser indicado pelo controlador e operador conforme definido no Artigo 5°, VIII. Este é
o encarregado, ou Data Protection Officer, que é a pessoa natural ou juridica
indicada pelo controlador e operador para atuar como canal de comunicacgéo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados

(ANPD). (BRASIL, 2018).

Os encarregados tém como atribuicbes aceitar reclamacdes e comunicacdes
dos titulares, prestar esclarecimentos e adotar providéncias, receber comunicacdes
da autoridade nacional e adotar providéncia, orientar os funcionarios e os
contratados da entidade a respeito das préaticas a serem tomadas em relacdo a
protecdo de dados pessoais e executar as demais atribuicbes determinadas pelo
controlador ou estabelecidas em normas complementares.

Na Figura 1 é ilustrado a esquematizacdo da interacdo dos dados do titular
com o0s agentes de tratamento, sendo que os dados do titular sdo enviados para o
controlador que entdo repassa para o operador. Ainda, os dados sdo compartilhados
com o0 encarregado para que 0 mesmo possa ter plena comunicacdo para com o
titular a respeito. O encarregado cumpre obrigacdes e como tal ndo pode ser punido
por tal atribuicdo. Neste sentido, para que nédo haja problemas de relacionamento
entre estes agentes, € interessante que seja um componente terceirizado, a parte do

controlador.
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Figura 1 — Esquema de interacéo das partes

Controlador

[Titular ®

|Encarregado

L

Fonte: Elaborado pelo autor

Esse canal de comunicacdo estabelecido entre os envolvidos no tratamento
de dados é de vital importancia porque define e centraliza na pessoa do
encarregado as informacdes das providéncias tomadas ou que devam ser tomadas,
ou seja, € ele quem deve ser procurado para todos o0s esclarecimentos e
requerimentos que dizem respeito ao tratamento de dados. Dai a importancia da

documentacéo e registro de todos os atos (SANTOS, 2020).

2.1.4 O titular dos dados

O titular dos dados é qualquer pessoa natural, ndo podendo, portanto, ser
pessoa juridica, conforme a diccdo do artigo 17 da LGPD, o qual assegura a
titularidade de seus dados pessoais a estes. Em conjunto com 0 que preconiza o
artigo 18, que estabelece o direito do titular dos dados, forma-se o subsistema do
titular na LGPD. Pode o titular requisitar ao controlador informacgfes a respeito de
seus dados, tais como por exemplo, a confirmacdo da existéncia de tratamento,
acesso aos dados, correcdo dos dados, eliminacdo dos dados pessoais, além de
informacdes de com quais entidades publicas e privadas os dados foram

compartilhados.
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Os direitos do titular sédo exercidos em relagcédo ao controlador, que € obrigado
a atender as solicitacfes do titular, podendo tais solicitacbes implicar em situacfes
em que o operador esteja envolvido, pois este € quem realiza o processamento dos
dados a critério do controlador. Portanto, embora o operador ndo tenha que
responder diretamente ao titular dos direitos, é natural seu envolvimento no

processo.
2.1.5 Direito ao esquecimento

Um dos mais notaveis pontos da LGPD € o direito do titular dos dados ao
esquecimento, ou seja, ao titular dos dados é assegurado de que os seus dados
serdo devidamente apagados ou desativados quando ndo mais forem ser utilizados
ou quando o préprio se sentir na necessidade de solicitar sua exclusdo. Conforme
descrito por Cunha (2018) a remocéo de dados pessoais sempre foi considerada um
empecilho para que fosse solicitada, o que fazia com que a maioria das pessoas
declinasse deste direito. As novas legislacbes sobre dados pessoais procuram

resgatar este direito fundamental.

N&o apenas o titular poderd solicitar o esquecimento dos dados como é
determinado no Artigo 15° da Lei, mas também a autoridade nacional, conforme
observado na legislacdo. Também interessa a sociedade brasileira como um todo o
respeito aos dados pessoais. Logo, mesmo havendo consentimento individual,
podera a Autoridade Nacional impedir o tratamento dos dados, se entender que trata

de um direito transindividual.

Existem excecBes as quais sdo especificadas no Artigo 16 da Lei, que
permitem a retencdo dos dados, que podem ser vistas como uma mudanca de base

legal.

Os Artigos 16 e 17 definem o termo esquecimento, que tem um significado
dubio quando colocada desta forma. Pode-se supor que o entendimento da palavra
deve vir do bom senso da terminologia utilizada. Quando se pensa em esquecimento
de dados, logo se vem em mente a exclusdo dos dados, ainda que se possa pensar
na destruicdo do hardware no qual os dados estdo guardados. Esta ambiguidade &
um problema tanto na LGPD quanto da GDPR como explica Rebelo (2019). Além
deste ambito, também caberd perguntar o que efetivamente constitui a no¢do de

“‘esquecimento”. Sera que representa o total desaparecimento dos dados do mundo
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real e/ou virtual, ou basta que haja técnicas de protecdo que tornem 0S mesmos

criptografados de forma irreversivel?
2.2 A tecnologia Blockchain

Em esséncia, um blockchain € um banco de dados digital compartilhado e
sincronizado, mantido por um algoritmo de consenso e armazenado em varios nos
(computadores que armazenam uma versdao local do banco de dados). As
blockchains sdo projetadas para obter resiliéncia por meio da replicacdo, o que
significa que muitas vezes h& muitas partes envolvidas na manutencdo desses

bancos de dados.

Cada n6 armazena uma copia integral do banco de dados e pode atualizar o
banco de dados independentemente. Nesses sistemas, os dados sdo coletados,
armazenados e processados de maneira descentralizada. Além disso, blockchains
sao ledgers, ou seja, um conjunto de transacfes ordenadas de acordo com alguma
regra, seja temporal ou por classe, aos quais os dados podem ser adicionados, mas

removidos apenas em circunstancias extraordinarias (FINCK, 2019).

Um modelo centralizado assume controle central por uma autoridade,
engquanto um modelo descentralizado ndo assume controle. H4 também o elemento
de (des) centralizacdo arquitetdnica, em que uma solucao classica, como um banco,
possui um ponto de conexdo que unifica todos os nds do sistema, tornando-o
centralizado. O blockchain, por outro lado, utiliza uma rede peer-to-peer (P2P) sem
ponto central de falha, que conecta todos os n6és de maneira semelhante a Web,
tornando-o descentralizado da arquitetura (RAMSAY, 2018).

2.2.1 Estrutura do blockchain

A estrutura de dados da blockchain ndo € completamente diferente de um
catalogo de cartdes de biblioteca fisico, em que cada cartdo tem uma referéncia a
um livro que esta sendo armazenado em algum lugar da biblioteca. Em vez dos
cartdes seguirem uma ordem cronolOgica, eles consultariam o cartdo anterior,
criando uma cadeia de cartdes. Essa ideia descreve uma imagem mais precisa da
estrutura de dados de blockchain. A Figura 2 ilustra um encadeamento de blocos
que é composto por blocos contendo: um cabecalho de bloco, uma referéncia ao

cabecalho de bloco anterior, e dados de transacdo contidos em uma estrutura



22

semelhante a uma arvore de decisdo, desde que pode criar ramificacfes. Esses
componentes formam um bloco, um conjunto de blocos, compdem o blockchain
(RAMSAY, 2018).

Figura 2 — Estrutura blockchain

[ Estrutura Blockchain ]

— Bloco Genesis  |— | Bloco 1 - — Bloco 2 L = Bloco N

Hash do bloco anterior Hash do bloco anterior Hash do bloco N-1

Informacdes do bloco Informacdes do bloco Informacdes do bloco Informacdes do bloco

V
v
v

Hash genesis Hash bloco 1 Hash bloco 2 Hash bloco N

Fonte: Elaborado pelo autor

2.2.2 Criptografia de dados

Um hash criptografico € uma fungcdo matematica que alimenta um valor de
entrada, o qual é transformado em um valor de saida de comprimento fixo. Para
entender as funcdes de hash, € imperativo observar que a mesma entrada sempre
produz a mesma saida (o que significa que elas sdo deterministicas). Além disso,
ndo € possivel deduzir a entrada de uma fungéo de hash através de seu resultado
de saida (FINCK, 2019).

A blockchain também utiliza um modelo criptografico matematico chamado
criptografia assimétrica, também conhecida como criptografia de chave publica, que
possibilita a leitura de dados criptografados usando uma chave, ao contrario dos
quebra-cabecas de hash que s6 podem ser resolvidos pelo poder computacional. A
criptografia assimétrica envolve o uso de dois conjuntos de chaves, uma para
criptografar os dados, ou seja, transforma-los em algo ilegivel e outra chave usada
para descriptografar os dados, transformando-os em algo legivel, ao contrario da
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criptografia  simétrica, que usa uma chave para criptografar e
descriptografar.(RAMSAY, 2018).

2.2.3 Armazenamento offchain

Dependendo do caso de uso especifico da blockchain, pode n&o ser
necessario armazenar todos os dados transacionais na propria blockchain. Em vez
disso, esses dados poderiam ser armazenados em outro banco de dados fora da
cadeia e apenas vinculados ao livro distribuido por meio de um hash, um processo

que teria varias vantagens do ponto de vista da protecao de dados (FINCK, 2019).
2.2.4 Blockchain privado

Existem trés categorias de aplicacbes do blockchain: publico, consércio e

privado.

As permissdes de gravacao privadas sao mantidas centralizadas em uma
Gnica organizagdo ou parte dela. As permissdes de leitura podem ser publicas ou
restritas a um conjunto de participantes conhecidos. Em suma, existem realmente
duas categorias, publica e privada. O consércio é um derivado do blockchain privado
com varios membros/participantes identificados e com permissdo (BAMBARA,
ALLEN, 2018).

Um blockchain publico € composto por uma quantidade N nds, onde é
permitido o ingresso de qualquer usuario, além de permitir realizar operacdes e
participar de processos de consenso. Assim, o blockchain publico é completamente
descentralizado o que faz necessario os nos estarem sempre sincronizados, e a
cadeia de blocos de blockchains publicos sdo em sua maioria muito grandes, o que

implica em uma grande quantidade de tempo e esforco para realizar as operacdes.

Diferente dos publicos, os blockchains privados necessitam de permisséo
para que usuarios e ndés possam ingressar em sua rede. (DHULAVVAGOL,;
BHAJANTRI; TOTAD,2020). Comparado ao blockchain publico, o blockchain privado
€ muito mais rapido, seguro, eficiente, e neste caso, todas as permissbes séo

realizadas de forma centralizada.

Recentemente, o conceito de blockchains privados se tornou popular dentro
de discussbes sobre esta tecnologia, principalmente entre instituices financeiras.

Ao invés de ser uma rede totalmente descentralizada aberta ao publico com partes
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andnimas, € possivel criar um sistema onde cada parte € identificada e recebe
permissdes para alterar ou ler o blockchain. Essas cadeias de bloqueio privado
também estdo lidando com o problema de desempenho porque o consenso é
realizado em menos nés. Na verdade, é provavel que haja muitas redes blockchain
com cada rede servindo a um conjunto diferente de objetivos e aplicativos de
negocios distintos (BAMBARA; ALLEN, 2018).

2.3 Tecnologia Ethereum

O Ethereum foi criado para servir como uma plataforma para a construcao
baseada no blockchain ou em aplicacbes descentralizadas. Desenvolvida pela
fundacdo Ethereum, uma organizacdo sem fins lucrativos da Suica, que possui
contribui¢cdes de todo o mundo (BAMBARA; ALLEN, 2018)

O Ethereum é bem aplicado para aplicacdes que precisam ser construidas
rapidamente e que interagiam com eficiéncia e seguranca em um ecossistema
blockchain. O Ethereum é projetado para atua como uma infraestrutura programavel,
ou seja, € uma plataforma de desenvolvimento mais adaptavel e flexivel. Permite a
construcdo inteligente de contratos e aplicacdes com suas proprias regras arbitrarias
de propriedade, formatos de transacéo e logica de transicdo de estado (BAMBARA,
ALLEN, 2018).

2.3.1 Contas Ethereum

No Ethereum, o estado atual € composto de objetos comumente chamados
de contas. Ethereum pode ser visto como uma maquina de estado baseada em
transacbes, comecando com a estado génese e transacdes de execucdo
incremental que transformam o estado em um estado final. O estado final é o que é
considerado a “versao” candénica no mundo do Ethereum. O estado inclui qualquer
coisa que atualmente possa ser representada por um computador, como saldos de
contas, reputacdes, acordos de confianca e dados que representam informagdes no
mundo fisico. Transagfes, portanto, representam uma transicdo valida entre dois
estados (BAMBARA; ALLEN, 2018). Cada conta no Ethereum tem um Endereco (ou
identidade) de 20 bytes e 0 objeto € composto por quatro atributos ou campos, que

sao:;
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* Nonce: Contador que € usado para garantir que cada transacao possa ser

processada uma vez e apenas uma vez.
 Saldo de éter: O valor atual da conta.
» Cddigo do contrato: Um contéiner opcional para légica.

* Armazenamento: Vazio por padrao.
2.3.2 Smart Contracts

O blockchain pode executar os contratos inteligentes ou smart contracts.
Estes sdo programas que sao replicados juntamente com as transacbes do
blockchain e os n6s que executam os smart contracts ao receber as transacoes,
dessa forma permitindo um consenso distribuido a respeito da execucdo de um

acordo codificado no blockchain.

Utilizando-se da ideia de condicdes previamente programadas, a interface
com o usuario € uma das razdes principais para a evolucdo do blockchain. Um
contrato regido por leis na realidade é nada mais que uma promessa entre as partes
signatarias que acordaram em tornar legal, e o smart contract dettm a mesma
esséncia, exceto por ser completamente deterministico. Contratos inteligentes em
um blockchain podem permitir a eliminacdo do banco, do advogado e do tribunal
apenas escrevendo um programa que define quanto dinheiro deve ser transferido
em resposta a certas condicbes (SCHWERIN, 2018). A Figura 3 ilustra o
funcionamento de um acordo com smart contracts, onde o contrato € codificado e

atribuido as partes negociantes para que entédo possa ser executado.

Figura 3 — Funcionamento de um acordo com smart contracts
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Fonte: Elaborado pelo autor
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2.3.3 Algoritmo Pruning

Um algoritmo de “poda” ou no inglés pruning € utilizado para excluir
localmente o maior nimero de informacdo que puder, sem corromper o programa.
Este algoritmo é implantado e executado em cada né da rede. Para o
desenvolvimento do algoritmo de pruning é necessario fazer o levantamento e
analise das informac¢fes dos usuarios que nao sao importantes para o blockchain,
assim definindo quais informagdes podem ser removidas com seguranga sem

prejudicar a integridade do blockchain.
2.4 A interacao entre a LGPD e o blockchain

A LGPD, teve sua base formada através da GDPR. Esta que em certos
pontos diverge com a tecnologia blockchain, como explica Finck (2019), A
compatibilidade entre a tecnologia blockchain e o0 GDPR sé pode ser determinada
caso a caso, levando em consideracdo os respectivos fatores técnicos e contextuais
(como a estrutura de governanca). Sua relacdo geral € apresentada adiante para
chamar a atencéo a interacdo de elementos especificos da tecnologia e da estrutura

legal.

Ao discutir as disposi¢cfes centrais do GDPR e ter conhecimento sobre como
o blockchain funciona, € possivel perceber e tracar linhas entre o blockchain e o
GDPR. Os principios, direitos e obrigacdes centrais se aplicam a blockchain e,
portanto, € importante identificar os principais atores e componentes da blockchain
para poder avaliar a responsabilidade e os direitos, conforme previsto pelo GDPR.
(RAMSAY, 2018).

2.4.1 Conflitos entre LGPD e blockchain

Um dos maiores conflitos ligados na relacdo blockchain e a LGPD ¢€ o direito
ao esquecimento, ou seja, a capacidade de apagar os dados e registros pessoais.
Por outro lado, a tecnologia blockchain impede o exercicio desse direito do titular
dos dados, pois de acordo com Rebelo (2019) em principio todos os dados lancados
no blockchain seriam tendencialmente indestrutiveis, imutaveis e impassiveis de

modificacdes, 0 que claramente representa um problema na visdo da GDPR.
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Um outro ponto de conflito é a centralizacdo da informacédo, que segundo a
LGPD deve-se encontrar nas maos dos agentes de tratamento e do encarregado
dos dados. Isso diverge de uma propriedade da blockchain como é explicado nas
diretrizes da GDPR por Ramsay (2018): o blockchain desafia a suposicéo de que a
responsabilidade centralizada sempre é imposta, pois 0 nucleo da tecnologia

blockchain é eliminar os servigcos de intermediarios.

Tabela 1 — Conflitos entre LGPD e o blockchain

Blockchain LGPD Conflitos
A LGPD almeja a
centralizacdo dos dados

Descentralizada Impde Centralizacdo da enquanto o blockchain
informacéao poOSsui uma estrutura
descentralizada
Os dados Impde que os dados devem  Enquanto a LGPD garante
armazenados no ficar armazenados apenas a capacidade de
blockchain nédo durante ao periodo de esquecimento para 0s
podem ser editados tratamento, podendo ser dados do titular o
ou apagados excluidos ou editados a blockchain néo pode editar
vontade do titular. ou remover informacgdes.

Fonte — Elaborado pelo autor

Em outras palavras, aqueles que geralmente sdo controladores de acordo
com o Artigo 4° no GDPR. Na Tabela 1 é possivel identificar os conflitos de forma

sumarizada nas situa¢fes abordadas.

2.4.2 Tecnologia blockchain como meio para atingir os objetivos da LGPD

Se em alguns pontos a tecnologia blockchain pode divergir da LGPD, em
outros esta tecnologia pode auxilid-la, como foi descrito por Finck (2019). Um
relatorio recente do Parlamento Europeu destacou que a tecnologia blockchain pode
fornecer solugcbes para as disposicoes de protecdo de dados por design na
implementacdo do GDPR com base em seus principios comuns de garantir dados

seguros e autogovernados.
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3 MATERIAIS E METODOS

O objetivo deste capitulo € apresentar os materiais de estudo e os métodos
utilizados no desenvolvimento do trabalho, assim como as etapas seguidas para a
estruturacdo e embasamento tedrico, para que permita um melhor entendimento

sobre a LGPD e a tecnologia blockchain.
3.1 Materiais

Foram utilizados dispositivos legais para este trabalho no ambito legislativo,
tais como a LGPD e a GDPR, bem como referéncias atuais sobre o tema. Por se
tratar de um estudo exploratério e de carater descritivo, os estudos foram centrados

nas possibilidades mais promissoras desenvolvidas em protoétipos atuais.
3.2 Métodos
3.2.1 Pesquisa bibliogréfica

A primeira etapa consistiu em buscar e analisar trabalhos que abordam as
areas da lei geral de protecdo aos dados, do regulamento europeu e da tecnologia
blockchain. Para facilitar este entendimento a busca foi expandida para trabalhos
referentes a LGPD em como ela se assemelha com a GDPR. O material bibliografico
que contempla o trabalho relaciona os principais conceitos do assunto com

abordagens tedricas e analiticas.
3.2.2 Pesquisa descritiva

Nesta etapa da pesquisa foram identificados e analisados trabalhos no ambito
do regulamento europeu sobre a GDPR e em na forma como ela interage com a
tecnologia blockchain. Ainda nesta etapa procurou-se identificar as possiveis
diferencas entre a lei geral de protecdo aos dados brasileira para entender quais
critérios se diferenciavam da GDPR. Além disso foi analisado as tecnologias
blockchain, disponiveis para escolha da mais adequada para a analise, no caso, a

ethereum, para que assim fosse possivel discernir os conflitos com a GDPR.
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4 RESULTADOS

Neste capitulo € apresentado o estudo de caso no cenario sobre
imutabilidade do blockchain, para o qual o processo de modificagdo do blockchain e
a solugéo encontrada para o problema séo caracterizadas.

Estudo de Caso:

Supde-se a existéncia da empresa Z que atua no ramo de aluguéis, utilizando
o Ethereum blockchain e smart contracts para armazenar as informacdes e acordar
0S termos com seus clientes, e que tem como objetivo se adequar a nova lei geral

de protecdo aos dados, analisando-se 0s seguintes aspectos:

Por quanto tempo as informacdes séo retidas no blockchain?

As informacdes retidas dos clientes no blockchain, podem ser apagadas?
As informacdes apds serem apagadas podem ser recuperadas?

A partir das questdes levantadas é necessario validar os pontos que estdo de
acordo ou que conflitam com a LGPD, a fim de manter as operacdes e processos
desta empresa em acordo com a lei. O mercado de empresas como a empresa Z
partiu de desenvolvimentos de negécios de venda e revenda até chegar em
plataformas mais flexiveis, tais como as de aluguel de curto prazo. A empresa Z
permite que pessoas fisicas possam negociar objetos em quaisquer lugares do
planeta, tais como quartos, bicicletas, roupas de inverno, entre outras. S&o situacoes
em que pessoas entram em contato para disponibilizar ou buscar produtos e/ou

servigos de curto prazo, a principio néo utilizado, e sem burocracia.

Para estes negocios, um contrato de transacao eletrbnica tem que ser rapido,
flexivel, e de preferéncia, ndo requerer um ambiente centralizado para mediar os
interesses das partes. Normalmente, as plataformas existentes ndo tém estas
funcionalidades, pois sdo centralizadas e armazenam uma série de informacdes
sobre os itens e os clientes, ou as transacdes. Pagamento seguro e valido. Como
observado, essas plataformas utilizam um terceiro de confianga, que opera a
plataforma, e que acabam apresentando uma série de desvantagens, tais como a

diversidade de plataformas, taxas, rastreamento das transagcbes, com a
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possibilidade de um ponto de falha dnico, seguranca, vazamento de informacdes,

regulacdes de governos locais, quando se trata de operacdes internacionais.

A empresa Z, na forma que opera, ndo enfrenta este problema, mas possui
outros aspectos criticos. Um deles é o custo de armazenamento de transagfes no
blockchain. A possibilidade de permitir ao cliente escolher os dados que seréao
usados nas transacdes, bem como o esquecimento também pode melhorar os
aspectos das transacdes, tanto no que diz respeito aos aspectos de segurancga,

legais e de custos.

Em um primeiro momento necessita-se destacar que além da LGPD, as
medidas legais envolvendo outros aspectos deste tipo de avenca devem ser
consideradas pela empresa, fazendo com que além de estar de acordo com a nova
lei a empresa necessita também atender a estas legislaces vigentes, de forma que
as mesmas nao impecam o devido funcionamento do blockchain e da LGPD ou que
estes nao confltem com as mesmas. Por exemplo, questdes que demandam prova
de contrato e pagamento devem ser mantidas por um determinado tempo para

averiguacao processual, se for o caso, como prova da avenca.

Neste estudo de caso é abordada a situacdo para a qual ndo € permitida a
retencdo de informacdes pessoais referentes aos clientes no blockchain da empresa
além do periodo necessario entre ambas as partes. A empresa opera por meio de
smart contracts e suas informacdes sdo armazenadas diretamente no ethereum
blockchain. Normalmente a utilizagdo do blockchain conflita diretamente com a lei do
esquecimento da LGPD, impossibilitando que informacfes sejam apagadas

independente do tempo que estdo sendo retidas.

Este estudo de caso pode ser avaliado da seguinte forma: A empresa Z de
forma alguma pode manter os registros das informacdes apds determinado periodo.
Caso a retencdo dessas informacfes seja ultrapassada, esta empresa estara
violando a LGPD como informa o “Art.16°[...] os dados pessoais serdo eliminados

apos o término de seu tratamento, no ambito e nos limites técnicos das atividades
[...]".
A utilizagdo de um blockchain “comum” ndo mais poderia ser aplicado a esse

cenario uma vez que ele é imutavel, ou seja, as informacdes jamais poderiam ser

apagadas, independentemente do periodo necessario para sua manutencdo do
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ponto de vista legal. Para que a empresa continue a utilizar essa estrutura, a
capacidade de remover informacfes deve ser possibilitada, e neste sentido o
blockchain deve-se tornar alteravel e assim possibilitar a remocéo das informacgdes
apos o término do periodo necessario.

Um blockchain mutavel é possivel utilizando como base no ethereum
blockchain, juntamente com um algoritmo de poda, assim possibilitando a exclusao
de transacdes e mantendo a funcionalidade. Como conceitos base do blockchain
devem ser alterados alguns requisitos, que devem ser atendidos da seguinte forma:
o blockchain deve ser resistente a violacdes, as informacGes precisam ser
distribuidas a todos os nés da rede de modo que novos nos possam ser integrados a
rede posteriormente e por fim as transacdes (bloco) podem ser excluidas apés um
periodo determinado.

A empresa Z utilizaria smart contracts nos quais € acordado os termos do
servico prestado pela empresa e pelo valor pago pelo cliente, e um dos itens no
contrato é a quantidade de tempo em que as informac¢bes tais como, nome,
endereco, data e horario de uso e o quarto utilizado pelo cliente serdo mantidas no
blockchain, e apds esse tempo especificado os dados contidos no bloco onde foram

armazenados serdo apagados juntamente ao bloco.

O smart contracts possui acesso apenas ao estado, ou seja, mesmo que
blocos antigos sejam excluidos, sua funcionalidade ndo é prejudicada. Diversas
solugdes para o sucessor de um bloco podem ser encontradas, uma delas sendo a
criacdo de duas ou mais ramificacbes no blockchain (como mostrado na Figura 4).
Com isso uma ramificacdo de blocos pode ser substituida por outra ramificacao

maior.

Figura 4 — Exemplo de blockchain com ramifica¢des
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Fonte: Adaptado de Farshid, Reitz, RoRbach (2019)
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Pode-se fazer o armazenamento de uma lista contendo os blocos opcionais.
Entretanto, assume-se que nenhum novo né pode ser adicionado e um historico de
transacdo é desnecessério. Levando em conta essas restricdes um recurso pode ser
implementado, com a capacidade de excluir blocos apds um certo periodo, de forma

gue atenda o principio do esquecimento.

Os bancos de dados armazenam partes de cada bloco como os dados do
cliente, dados de transacdo e dados do recibo e estado, cada um sendo
armazenado separadamente. Como cada nova transagdo aumenta o tamanho do
blockchain a poda de estado, que é um recurso ja implementado € utilizada
permitindo maior escalabilidade. A poda de estado ndo tem a capacidade de excluir
os dados de recibo e de transacdo automaticamente, sendo para iSSO necessaria
uma fungdo de apoio que deve ser adicionada e que ir4 excluir os demais dados

armazenados sobre um bloco dos bancos de dados.

Para que o processo citado possa ter efeito em uma rede distribuida, cada
elemento participante desta rede deve executar o software modificado. Além disso
um explorador de bloco deve ser utilizado em conjunto para que possa ser feito o
monitoramento da exclusdo da informacdo por completo. A Figura 5 ilustra esta

interacdo em rede.

Figura 5 — Topologia com explorador de blocos
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Fonte: Adaptadp de Farshid, Reitz, RoRBbach (2019)



33

Uma interface de usuario pode ser utilizada em cada elemento permitindo
uma interacdo mais direta com o blockchain através de um elemento, enquanto o
explorador de blocos mostra em tempo real o desaparecimento das transacdes apos

o tempo definido.

Com essas modificacbes no blockchain da empresa pode-se entender que o
problema com a lei do direito ao esquecimento pode ser contornado, permitindo a

empresa continuar utilizando a tecnologia.

E necessario, entretanto, responder a alguns questionamentos tipicos de um

cenario de negdécios que sao discutidos a seguir.

Um questionamento € garantir que o blockchain é seguro, mesmo nao tendo
um histérico completo que pode ser verificado porque cada mudanca de estado
pode ser verificada, ou validada ap6s a mudanca, ou seja, 0os interessados devem
utilizar o explorador de blocos para identificar as alteracbes em tempo real, pelo
menos por um tempo compativel com o armazenamento garantido. Apos este
periodo, a verificacdo ndo pode ser feita, pois as transacdes mais antigas podem ser

excluidas.

Outra questdo que diz respeito as alteracdes é saber se algum participante
pode fazer um backup dos blocos, de forma que sua exclusdo ndao é completa. Este
requisito ndo faz parte do blockchain, na medida que como em qualquer sistema
blockchain, os blocos séo distribuidos e sempre é possivel que alguém que faca
parte do sistema faca um backup. O que é ou pode ser excluido sdo os blocos da
cadeia, ou seja, um ou outro bloco da cadeia padrdo de blocos. Obviamente, nem
todos os blocos devem ser excluidos e os que forem, por questdes individuais,

podem ser mantidas por algum participante, de forma privada.

Na questdo do tempo de armazenamento dos blocos, se for necessario
armazenar, dados por um intervalo de tempo maior, deve-se considerar que 0s
dados ndo sdo armazenados nas transacdes, pois 0os dados nas transagcbes nao
ficam disponiveis para os smart contracts e as transacdes permanecem por apenas
alguns dias. O que se infere é que as informacdes ndo devem ser armazenadas nas

transacoes e sim no estado do smart contract.



34

Por fim, uma vez que o histérico vai sendo apagado, o primeiro bloco,
comumente denominado bloco génese, pode ou vai deixar de existir, e ndo podera
ser utilizado como ponto inicial de sincronizagdo, como é o caso padrdo no sistema
blockchain. Portanto, se houver a entrada de um novo bloco na cadeia, a confianca
deve ser estabelecida em relacdo aos blocos de forma diferente, solicitando que os
noés um bloco no meio da cadeia para verificar se 0s mesmos reconhecem esse

bloco. Este caso € tratado no segundo ponto a seguir.

A abordagem apresentada resolve o problema da imutabilidade, porem traz
consigo limitacBes, pois em um primeiro momento pode-se afirmar que esta proposta
€ impossivel de ser aplicada em um ambiente que ndo seja restritamente controlado,
pois a abordagem ndo tem controle das possiveis acdes que possam ser realizadas

pelos participantes, uma vez que néo se pode controlar o que os mesmos fazem.

Um outro ponto é encontrado na inclusdo de novos nés, conforme observado
anteriormente, desde que o bloco génese ndo pode ser usado como a origem da
sincronizacdo, um bloco recente é designado como o bloco de origem da
sincronizacao, mas ndo antes de ser verificada a confianga nesse bloco por parte de
todos os outros noés, o que implica em complexidade e tempo para realizar essa

sincronizacao.

O ultimo problema encontrado é visto no cenario quando um né é desabilitado
por um certo periodo de tempo, ele entdo perdera a sincronia com a rede, visto que
os blocos entre o ultimo registrado por este né e o bloco mais recente ja possam ter
sido removidos, e com isso sera necessario refazer todo o processo de configuracdo

mais uma vez para este no.
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5 CONCLUSAO

A Lei Geral de Protecdo aos Dados foi criada com o intuito de adequar o
Brasil as novas estruturas de protecdo de dados pessoais, um fendmeno mundial,
tanto a qual foi baseada no regulamento geral de protecdo de dados desenvolvido
na Unido Europeia. Com a chegada da LGPD grandes mudancas no cenario
tecnolégico no Brasil comecaram a ocorrer afetando diretamente empresas e
tecnologias utilizadas. Uma das tecnologias impactadas pela LGPD foi o blockchain

0 qual tem como pressupostos que conflitam diretamente com as propostas da lei.

A proposta deste trabalho foi o estudo sobre a LGPD e o impacto causado na
tecnologia blockchain, de forma a qual foi possivel construir um estudo de caso
levando em conta os conflitos entre a lei e a tecnologia, levando em conta um dos
aspectos importantes do blockchain, a imutabilidade, e sua incompatibilidade com o
LGPD, o direito ao esquecimento. Este estudo possibilitou a identificacdo de uma
aplicacdo de transacdo imobiliaria que pode ter a adequacdo de um blockchain
privado para com a LGPD, avaliando também as limitagcbes que poderiam surgir
atraves dessa relacao.

Esta andlise tem o intuito de contribuir futuramente para o estudo e
desenvolvimento de novos métodos a respeito deste tema. Atualmente o contetudo a
respeito é escasso e de dificil compreensédo desde que a LGPD ainda ndo esta em

vigor.
5.1 Contribuicdes

O trabalho desenvolvido apresentou as seguintes contribuicdes:

e Através deste trabalho novos caminhos para a evolucao da tecnologia

blockchain podem ser tracados para a conformidade com a LGPD.

e Pode ser utilizado como base para desenvolver blockchains editaveis e

expandir o conhecimento nesta area.

e Utilidade para empresas privadas a qual necessitam de ideias a
respeito da adequacéo com a LGPD de suas blockchains privadas.
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5.2 Limitacbes

Durante a pesquisa do material e estudo do problema as maiores limitacdes

foram:

e Materiais como artigos, livros, estudos e documentos referentes a
LGPD foram dificeis de serem encontrados.

e Matérias de pesquisa a respeito dos conflitos entre o blockchain e a
LGPD sédo quase inexistentes, o que aumenta a dificuldade em

encontrar solugbes adequadas.
5.3 Trabalhos futuros

Ao concluir este trabalho e apresentar as contribuicdes e as limitacdes que o

cercaram ainda € possivel apontar os seguintes trabalhos futuros.

e Desenvolvimento de uma nova tecnologia ndo deterministica baseada
no blockchain na qual mantem a integridade, anonimato, seguranca
porem permite a edicdo de informacfes e ndo apenas a exclusdo de
blocos.

e Andlise da LGPD na visédo da tecnologia, de forma a permitir excecdes
na lei para tecnologias as quais ndo correspondem inteiramente a suas

diretrizes.
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