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Resumo

Este trabalho tem como objetivo apresentar o cenario da seguranga da
informacéao, descrevendo suas bases e fundamentos, com foco principal em pentest.
Serdo abordados os conceitos, metodologias e ferramentas utilizadas durante o
procedimento. Neste trabalho, também sao apresentadas as limitagdes legais
envolvidas nesse processo, que consiste na simulagdo de um ataque. O
desenvolvimento do trabalho sera baseado na analise dos métodos e das diversas
ferramentas utilizadas na realizagao do pentest.

Com a digitalizacédo da informagao, o pentest se mostra como uma ferramenta
essencial para a validacdo dos processos de seguranga ja implementados,
averiguando a eficacia e as vulnerabilidades que possam existir.

O pentest caracteriza-se como um processo preventivo que busca identificar as
vulnerabilidades do alvo por meio de uma simulagao de ataque, tendo como objetivo
principal a identificacdo e analise dessas vulnerabilidades. Durante o procedimento,
sdo gerados relatérios para cada etapa, que, ao final, comporao o relatério final,
descrevendo o que foi identificado e propondo as solugcbes a serem aplicadas para
sua resolucgao.

No decorrer do trabalho, serdo apresentados e descritos os procedimentos e
meétodos utilizados na realizagcdo do pentest, assim como uma descricdo das
ferramentas e funcionalidades presentes em cada uma delas. Além disso, serdao
apresentados os resultados obtidos por meio da aplicacdo pratica dos conceitos e

técnicas descritos neste trabalho.

Palavras-chave: Segurangca da informacdo, pentest, ataques, ferramentas,

seguranca.



Abstract

This work aims to present the information security landscape, describing its
foundations and principles, with a primary focus on penetration testing (pentest). It
will cover the concepts, methodologies, and tools used during the process. This
study also addresses the legal limitations involved in this process, which consists of
simulating an attack. The development of this work will be based on the analysis of
the methods and various tools used in conducting pentests.

With the digitization of information, pentesting proves to be an essential tool for
validating already implemented security processes, assessing their effectiveness and
identifying potential vulnerabilities.

Pentesting is characterized as a preventive process that seeks to identify the
target's vulnerabilities through an attack simulation, with the main objective of
identifying and analyzing these weaknesses. During the procedure, reports are
generated for each phase, which will ultimately compose the final report, describing
the identified issues and proposing solutions to address them.

Throughout this work, the procedures and methods used in performing pentests
will be presented and described, along with a description of the tools and
functionalities of each. Additionally, the results obtained through the practical
application of the concepts and techniques described in this study will also be

presented.

Keywords: Information security, penetration testing, attacks, tools, security.
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1 INTRODUGAO

Com o passar dos anos e o desenvolvimento da tecnologia, a forma como as
informacgdes sdo armazenadas mudou completamente. O que antes era armazenado
em pilhas de papéis e arquivos com centenas, talvez milhares, de pastas agora pode

ser guardado no bolso de qualquer pessoa.

A digitalizacdo da informagao certamente trouxe uma mudanga completa no
que diz respeito ao armazenamento de dados. Porém, essa facilidade trouxe
consigo a necessidade de garantir a seguranga dessas informagdes. No mundo
atual, a informacdo possui um valor inestimavel. Dados pessoais, informacdes
internas, planejamentos futuros, informagdes governamentais sao exemplos de

dados armazenados em meios digitais que precisam de protecao.

Para garantir a seguranca desses dados, € necessario aplicar técnicas de
defesa e métodos de segurancga digital. Essa defesa é baseada em testes de
seguranga regulares que identificam e solucionam possiveis vulnerabilidades,

tornando, assim, os sistemas de seguranga mais confiaveis.

Dentre essas técnicas e métodos, destaca-se o teste de penetracéo
(Pentest), um conjunto de testes de vulnerabilidade implementados para fortalecer a
seguranga dos sistemas de armazenamento de informag¢des e que sera abordado

como o topico principal deste trabalho.

1.1 Objetivos

A sequir estdo dispostos os objetivos almejados durante a execugao deste

trabalho.
1.1.1 Objetivo Geral
O objetivo geral deste trabalho é introduzir a area de conhecimento da

seguranga da informacdo, tendo como foco principal a utilizagdo de pentest como

ferramenta para garantir a seguranga de redes e dados.
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A analise sera focada na identificacdo dos métodos e ferramentas utilizados e
no entendimento de como se da o processo de pentest.
Por fim, obter aprofundamento técnico sobre pentest através da aplicagcao

pratica dos conceitos analisados.

1.1.2 Objetivos Especificos

e Contextualizar a seguranga da informacgéo.

e Introduzir os conceitos e definigbes basicos sobre seguranca da
informacéo.

e Apresentar o conceito e definicAo de pentest como técnica de
seguranca.

e Apresentar as metodologias e ferramentas utilizadas no procedimento.

e Aprofundar na utilizagdo das ferramentas e metodologias

apresentadas.

1.2 Justificativa

Com o avango da tecnologia de armazenamento de dados e a frequente
digitalizacao da informagao, vem se tornando uma necessidade e uma obrigacao
legal a protegdo e manutencgao destes dados e informagdes. A utilizagdo de técnicas
de defesa e mitigagao de riscos se tornou uma necessidade basica quando se trata
da manipulagéo e conservagao de dados.

Com isso em vista este trabalho visa expor a importancia do pentest como

ferramenta de seguranga e explorar suas metodologias e ferramentas.

1.3 Metodologia

Quanto a sua natureza, este trabalho é um resumo de assunto, buscando
sintetizar a area de conhecimento em questao para o ambito académico. O intuito
dessa pesquisa nesse presente trabalho é aprofundar conceitos que ja foram

estudados e aperfeigoar conceitos pouco explorados. (WAZLAWICK, 2014).
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Quanto aos objetivos € uma pesquisa descritiva, pois serdo analisados dados e
informagdes sobre pentest com o objetivo de adquirir maior entendimento sobre
eles. (WAZLAWICK, 2014).

Quanto aos seus procedimentos técnicos € classificado por uma pesquisa
bibliografica (WAZLAWICK, 2014).

Primeiramente sera realizada uma pesquisa bibliografica. Esta pesquisa se
caracteriza como o estudo de um conjunto de conhecimentos e informagdes que
estdo presentes em diversas obras ja existentes e a partir desses conhecimentos
conduzir o pesquisador na busca por novos conhecimentos. Ela se fundamenta na
leitura de obras ja publicadas servindo como base para outras pesquisas
(FACHIN,2017).

2 REFERENCIAL TEORICO

A fim de apresentar e introduzir os conceitos e definicbes abordados neste

trabalho estédo dispostos abaixo os textos utilizados como referéncia para o0 mesmo.

2.1 Segurancga da informagao

A maneira como a informacgao se propaga pelo mundo mudou drasticamente
nos ultimos séculos, o envio de cartas que poderiam levar dias ou até mesmo meses
para serem entregues para enviar mensagens de texto instantadneas via internet que
sao entregues no mesmo segundo em que sao enviadas.

Da mesma forma, a maneira como se armazena informagdo também se
modificou. O que antes era armazenado em pilhas de papéis e pastas agora pode
ser armazenado no bolso de qualquer pessoa comum. A digitalizagao da informagao
foi certamente um dos maiores avangos conquistados pela humanidade.

O processo de digitalizagao da informacéao fez surgir a necessidade de garantir
a seguranga das informagdes. O que antes so podia ser acessado fisicamente agora
pode ser acessado remotamente com a criacdo das redes de computadores e a
conexao a internet.

Para garantir que estas informagdes permanecem seguras e que criminosos e
pessoas mal intencionadas nado tenham acesso a esses dados, desenvolve-se a

area conhecida como seguranga da informagéo.
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A Seguranga da Informagédo como o préprio nome sugere é a area responsavel
pela protegdo de informagdes de computadores e outros dispositivos tanto de
usuarios comuns quanto de organizacdes. Esta area de atuagao visa a protegcao das
informagdes contra criminosos utilizando normas padronizadas internacionalmente e
nacionalmente para garantir a seguranga de computadores, celulares, cameras de
vigilancia, redes de computadores etc.

Mas o que de fato é informacdo? Segundo Mauricio Rocha Lyra (2015)

informacé&o pode ser definida da seguinte forma:

‘De uma forma simples e direta, a Informacdo pode ser
definida por um conjunto de dados tratados e organizados de
tal maneira que tragam algum significado ou sentido dentro

de um dado contexto.”

Tendo em vista essa definigdo podemos concluir que informagéo é um conjunto
de dados organizados de forma a fazer sentido seja em forma de texto, tabelas,
graficos etc.

De acordo com o conceito de dados e informacdo se pode descrever

segurancga da informagao das seguintes formas:

“Podemos definir seguranga da informagcdo como uma area
do conhecimento dedicada a protecdo de ativos da
informacao contra acessos nao autorizados, alteracdes

indevidas ou sua indisponibilidade.” (Sémola, 2013, p. 41)

“Preservacao da confidencialidade, integridade e
disponibilidade da informacdo; adicionalmente, outras
propriedades, tais como autenticidade, responsabilidade, ndo
repudio e confiabilidade, podem também estar envolvidas”
(ABNT NBR ISO/IEC 27001:2006)

Analisando as definicdes expostas acima pode-se observar que para ambas as
definigbes é comum trés conceitos basicos: confidencialidade, integridade e
disponibilidade (CID). Esses trés conceitos sdo apresentados por alguns autores
como os trés pilares ou principios da seguranga da informacgao.

Confidencialidade diz respeito a garantir que toda informagao sera protegida

de acordo com o grau de sigilo que seu conteudo requerer, garantindo o acesso
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apenas para a quem a informacdo se destina. Um exemplo é a utilizacdo de
criptografia de dados.

Integridade € garantir que toda informagao sera mantida na mesma condi¢cao
em que foi disponibilizada, protegendo de alteragdes indevidas e garantindo a
autenticidade e originalidade da informacao.

Disponibilidade garante que toda informagcdo gerada ou adquirida esteja
disponivel sempre que necessario para acesso pelos usuarios autorizados.

A Figura 2.1 representa a relagao entre estes trés pilares principais:

Figura 2.1 - A triade de requisitos de segurancga

Dados

€ SCrv il{L’L‘H

\ Disponibilidade

Fonte:(STALLINGS; BROWN, 2014)

A Figura 2.1 representa a disposi¢cao dos trés pilares da seguranga da
informacéo em relagcédo aos dados e servicos.
Mauricio Rocha Lyra (2015) cita que existem ainda trés aspectos

complementares para garantia da seguranca da informagao sendo estes:

“Autenticacao: Garantir que um usuario é de fato quem alega
ser. Nao repudio: Capacidade do sistema de provar que um

usuario executa uma determinada agao. Lyra (2015, p.4)
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Legalidade: Garantir que o sistema esteja aderente a
legislacdo. Privacidade: Capacidade de um sistema de
manter anbnimo um  usuario, impossibilitando o

relacionamento entre o usuario e suas agdes. Lyra (2015, p.4)

Auditoria: Capacidade do sistema de auditar tudo o que foi
realizado pelos usuarios, detectando fraudes ou tentativas de
ataque. Lyra (2015, p.4)”

De acordo com as definicdbes apresentadas pelos autores ha também a
definicdo de ativo que se refere a todo elemento que compdem o processamento e a
manipulagdo da informagdo além da prépria informagédo. A ISO/IEC 27001:2005
define ativo como “qualquer coisa que tenha valor para a organizagao”.

2.1.1 Mecanismos de protecao e técnicas de defesa

Existem diferentes mecanismos que podem ser utilizados para garantir a
seguranca de sistemas e redes de computadores, seja através de software ou
hardware.

Esses mecanismos tem como objetivo prevenir, identificar e interromper
ataques aos sistemas, de forma a garantir a seguranga dos dados e informacgdes.

Sémola (2013) divide os mecanismos de defesa em 3 tipos de acordo com
suas caracteristicas:

Preventivos - Tem como objetivo evitar que os incidentes ocorram através de
mecanismos de conduta como politicas de segurancga, procedimentos detalhados,
controles de acesso etc.

Detectivas - Utilizadas para detectar individuos ou condicbes que possam
gerar ameacas ao sistema e evitar que os mesmos explorem as vulnerabilidades.

Corretivas - Medidas tomadas para interceptar e interromper ataques e
ameagas como equipes de emergéncia, restauracdo de backup, plano de
recuperacao etc.

Entre os diversos mecanismos de defesa existem:

Firewall € um sistema de seguranga que, quando implementado em software
ou em hardware, funciona como um filtro restringindo o trafego da internet para, de
ou em uma rede privada. O Firewall € configurado para liberar ou bloquear pacotes

de dados e acesso a portas de acordo com as especificagbes necessarias para a
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rede, podendo ser mais restritivo ou mais abrangente. Geralmente & configurado de
forma manual.

Uma rede privada virtual (VPN - virtual private network) € uma técnica adotada
para se obter uma conexdo segura, criptografada, protegendo a identidade do
dispositivo que realiza a conexdo com o servi¢o de internet. O VPN funciona como
um intermediador entre o pacote de dados e o usuario, evitando o rastreamento
através da interceptacao dos pacotes. Fornece também um endereco de IP
temporario ao dispositivo preservando o endereco IP real.

Antivirus sdo softwares utilizados em sistemas operacionais com o objetivo de
proteger os mesmos de programas maliciosos com os mais diversos tipos de virus
de computadores. O antivirus atua realizando a analise dos programas em execugao
em busca de cdodigos maliciosos. Quando detectado, o antivirus interrompe a
execugao do programa para realizar a analise do codigo com base no banco de
dados de cédigos maliciosos fornecido pelo fabricante do sistema.

Criptografia consiste em converter dados para um cdédigo ilegivel conhecido
como cifra. Esse método funciona utilizando uma chave de criptografia gerada
matematicamente que encripta os dados, ou seja, transforma os dados em uma
sequéncia de cdédigos ilegiveis. A forca ou poténcia desta técnica depende
diretamente do tamanho ou comprimento da chave utilizada. Este comprimento é
medido em bits.

Sistema de deteccao de intrusdo (IDS - Intrusion Detection System) e sistema
de prevencao de intrusdo (IPS - Intrusion Prevention System) séao sistemas que
examinam o trafego de dados pela rede para detectar e prevenir acessos nao
autorizados na mesma, prevenindo a exploracdo de vulnerabilidades por agentes
nao autorizados. Esses sistemas comparam os pacotes da rede com um banco de
dados de ameacas e sinalizam os pacotes correspondentes. Enquanto o IDS é um
sistema de monitoramento, o IPS € um sistema de controle de intrusdo que impede
que o pacote de dados seja entregue de acordo com seu conteudo.

Autenticacdo é o processo de verificar a autenticidade das informacgdes,
garantindo que apenas usuarios autorizados tenham acesso as informagdes e
sistemas. Funciona por meio de verificagao de credenciais. Caso as mesmas sejam
auténticas, o acesso é liberado. Um modelo comumente utilizado é o sistema de
login utilizando usuario e senha. Porém existem outros métodos possiveis, como a

verificagcdo biométrica ou facial, a forma de verificagdo varia de acordo com a
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escolha do responsavel pelo sistema podendo ser implementado até mesmos

multiplos procedimentos e um mesmo sistema.

2.1.1 Ameacas e vulnerabilidades

Sémola (2013) descreve ameagas como agentes ou condigdes que
comprometem as informagcbes e seus ativos através da exploracédo de
vulnerabilidades, provocando a perda da confidencialidade, integridade e
disponibilidade das informagdes. Estes agentes podem ser pessoas, eventos, meio
ambiente, sistemas, etc.

No que se refere as ameacgas elas podem ser distinguidas entre ativas ou
passivas, segundo Lyra (2015):

Ativas: “Envolvem alteragédo de dados”.

Passivas: “Envolvem invasdo e/ou monitoramento, mas sem alteragcdo de
informacgdes”.

De acordo com Mascarenhas Neto (2019) ainda é possivel classificar as
ameacas quanto a intencionalidade sendo:

Naturais sendo provenientes de fendmenos naturais como enchentes,
incéndios naturais, tempestades eletromagnéticas etc.

Involuntarias ameacas inconsistentes provocadas muitas vezes por
desconhecimento, entre as causas entdo queda de energia, acidentes, erros etc.

Voluntarias ameacas intencionais provocadas por agentes humanos como
hackers, espides, ladrdes etc.

As vulnerabilidades estdo diretamente ligadas aos pontos fracos dos ativos, ou
seja, podem ser consideradas como fragilidades apresentadas pelos ativos. Essas
fragilidades podem ser erros de configuragao ou falhas de procedimentos geradas
de maneira intencional ou ndo. Quando exploradas por ameagas as vulnerabilidades
geram os chamados incidentes de seguranga. Segundo a ABNT NBR ISO/IEC

27001:2006 incidente de seguranga pode ser definido da seguinte forma:

“‘Um simples ou uma série de eventos de seguranga da

informacao indesejados ou inesperados, que tenham uma
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grande probabilidade de comprometer as operagdes do

negocio e ameacar a segurancga da informacao”.

A ocorréncia de um incidente de seguranga acarreta no rompimento de um ou
mais principios da seguranca da informacdo. Stallings e Brown (2014) listam
algumas ameacas e os principios de seguranga da informag&o com os quais elas se
relacionam.

Revelagao nao autorizada ocorre quando uma ou mais entidades n&o
autorizadas obtém acesso a dados restritos, ferindo assim o principio da
confidencialidade. Alguns tipos de ataques resultantes desta ameaga podem ser:
exposicao, interceptacao, inferéncia e intrusao.

Fraude e Usurpagao, fraude seria a disseminagao de informagdes falsas por
parte de uma entidade com o objetivo de enganar o receptor das informacdes. Ja a
usurpacao € o roubo ou tomada de controle sobre informag¢des por uma entidade
nao autorizada, ambos os casos ferindo o principio da integridade. Alguns tipos de
ataques resultantes destas ameacgas podem ser: personificacdo, falsificacdo e
apropriagao indevida.

Disrupc¢ao ocorre quando a interrup¢ao da disponibilidade das informacgdes por
meio da interferéncia de um agente ndo autorizado ferindo o principio da
disponibilidade. Alguns tipos de ataques resultantes desta ameaga podem ser:
incapacitacao e obstrucio.

Mascarenhas Neto (2019) dividem as vulnerabilidades em categorias de acordo
com suas caracteristicas sendo elas:

Fisicas - Instalagbes que ndo seguem as normas e regulamentacdes
adequadas, controle de acesso deficiente em ambientes com informagdes sensiveis
etc.

Naturais - Hardware alocado em locais suscetiveis a desastres naturais, como
incéndios, enchentes, terremotos, tempestades e outros.

Hardware - Computadores suscetiveis a poeira, umidade e acesso indevido,
recursos protegidos de maneira inadequada podem acarretar falhas de hardware.

Software - Erros de codificacdo, instalagdo e configuracdo de aplicativos e
sistemas podem acarretar falhas, acessos indevidos, perda de dados e vazamento

de informacgdes.
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Midias - Discos, fitas, relatérios impressos podem ser danificados. Falhas de
energia podem ocasionar mal funcionamento de equipamentos e comprometer
conjuntos de dados.

Comunicagao - A comunicagéo telefénica é vulneravel a acessos indevidos e
falhas de infraestrutura que impegcam a comunicacgao.

Humanas - Treinamento inadequado, n&o verificacdo de antecedentes,
problemas anteriores, ma-fé ou descontentamento de funcionarios podem acarretar
no compartilhamento indevido de informagdes ou interferéncia nos dados.

Ainda segundo Mascarenhas Neto (2019) a identificagdo das vulnerabilidades
permite realizar o calculo de probabilidade das ameacgas se concretizaram em

determinados cenarios, podendo ser representado na arvore tipoldgica da figura 2.2:

Figura 2.2 - Exemplo de arvore de vulnerabilidades

VULNERABILIDADES ©

*

Fonte:(Mascarenhas Neto, 2019)
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A Figura 2.2 apresenta um exemplo de arvore de vulnerabilidades e como é

feita a distribuicao das vulnerabilidades em relagédo a sua origem

2.2 Normas técnicas e Legislagao

Abordaremos as normas e legislagdes que regulamentam e delimitam a area

de atuacao da segurancga da informacéao.

2.2.1 Normas técnicas de seguranca

A area da seguranga de informagao como todas as areas de conhecimento
possui um conjunto de normas e especificagdes a serem seguidas com o objetivo de
garantir a eficiéncia e competéncia dos procedimentos realizados.

Neste cenario se destaca a série ISO/IEC 2700x onde se encontram as normas
internacionais para seguranca de Tl (tecnologia da Informagdo) e seguranga da
informagao em organizagbes privadas, publicas e sem fins lucrativos. As ISO 2700x
tratam de diversos tépicos na area da seguranga da informagdo, cada uma
especificando as normas e procedimentos para determinadas operacgoes.

Algumas normas da série ISO/IEC 2700x de grande importancia para a area de
segurancga da informacgao sao:

ISO 27001 - Requisitos para sistemas de gestdo de seguranga da informacéao.
A Norma define requisitos, regras e métodos a serem seguidos para garantir a
segurancga das informacgdes. A ISO oferece um modelo para implementar, monitorar
e melhorar a protegao para a organizacao, analisando, identificando e controlando
riscos potenciais para a empresa.

ISO 27002 - Orientagéo sobre controles de seguranga da informagao. A ISO é
uma diretriz com recomendagdes para a implementagcao das medidas da ISO 27001.
Contendo orientagdes precisas para que nao ocorra negligéncias na implementacao
das medidas.

ISO 27000 - Visao geral e vocabulario dos sistemas de gestdo da seguranga da
informacdo. Contém termos e definicdes utilizados na série de normas ISO 2700x.

ISO 27701 - Orientagdo sobre gestdo de protecdo de dados. A norma é

especificamente relacionada a privacidade dos dados, especificando um sistema de
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gestdo de protecdo de dados para tratar o processamento e a seguranga das
informacoes.

ISO 27005 - Orientacdo sobre gestdo de riscos de seguranga da informacao.
Oferece orientagbes sobre gestdo de riscos de seguranga e aborda conceitos
apresentados na ISO 27001.

ISO 27017 - Guia de medidas de seguranca da informagao em servigos em
nuvem. Oferece orientagdes relacionadas a medidas de seguranga na computagao
em nuvem.

ISO 27033 - Orientagédo sobre seguranca de rede. Apresenta uma viséo geral,
conceitos e diretrizes para implementagao da seguranga de redes nas organizagoes.

ISO 27039 - Orientacao sobre sistemas de deteccao de intrusédo (IDPS).

A implementagédo das praticas presentes nas ISO/IEC 2700x garantem que a
rede ou o sistema em questdo sigam os padrdes internacionais de segurancga para

minimizacgao de riscos e ameacas, garantindo assim a confiabilidade do mesmao.

2.2.2 Legislacédo

No Brasil assim como em outros paises ha um conjunto de leis e definicoes
nacionais que regulamentam o uso da internet, definindo os limites do que é
legalmente aceitavel dentro do ambito digital, da mesma forma definindo o que é
caracterizado como crime digital, também referido como crime cibernético.

Crime digital é toda acao definida como ilegal perante as leis realizadas contra
qualquer pessoa ou organizagdo que usa um computador, seus sistemas e seus
aplicativos online ou offline.

Dentre as leis que regulamentam os crimes digitais no Brasil destacam-se:

e Lei N°12.737, de 30 de novembro de 2012. Foi a primeira lei a tipificar
atos de crimes digitais como invasao de computadores, violacdo de
dados e interrupgao de servigos.

e Lein®12.965, de 23 de abril de 2014. Também chamado de marco civil
da internet, esta lei surgiu para regulamentar os direitos e deveres dos
usuarios da rede, esta lei se tornou essencial para a protegao das
informacdes dos usuarios na rede, garantindo que essas informagdes
s serdo acessadas perante ordem judicial. A lei também garante a

possibilidade de retirar um determinado conteudo do ar.
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e Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de
Dados (LGPD), esta € hoje uma das leis mais importantes quando se
trata da protecdo de dados e informagdes seja em meio digital ou

fisico.

“‘Art. 1° Esta Lei dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da

pessoa natural.” (Brasil, 2018).

Ou seja, a LGPD busca proteger a captagcdo, armazenamento e
compartilhamento de dados pessoais dos usuarios.

e Decreto n° 11.491, de 12 de abril de 2023. Este decreto promulga a
Convencao sobre o Crime Cibernético, firmada pela Republica
Federativa do Brasil, em Budapeste, em 23 de novembro de 2001.
Neste decreto estdo estabelecidas as medidas legais a serem
adotadas no caso de crime digital divididas em: crimes contra a
confidencialidade, integridade e disponibilidade de dados e sistemas
de computador, crimes informaticos, crimes relacionados ao conteudo
da informacgéo, violagado de direitos autorais e de direitos correlatos e

outras formas de responsabilidade e sangdes.

2.3 Ataques

Ataques sao agbes contra a infraestrutura de seguranga das organizagdes ou
individuos visando explorar falhas e vulnerabilidades da mesma. Quando bem
sucedidos os ataques podem causar sérios danos a organizagao alvo.

Segundo comunicado a imprensa Fortnet (2023) relata que no decorrer do ano
de 2022, o Brasil foi 0 segundo pais que mais sofreu com ataques cibernéticos na
américa latina com um total de 103 bilhdes de ataques sofridos no periodo do ano
de 2022, ficando atras apenas do México com 187 bilhdes de ataques registrados.

Alguns pontos destacados no relatorio sao:
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“A continua destruicdo em massa do malware wiper mostra a

evolucao destrutiva dos ataques cibernéticos.

Ataques de ransomware permanecem em niveis maximos,
sem evidéncia de desaceleracdo em ambito global e com
novas variantes habilitadas por Ransomware-as-a-Service
(RaaS).

Os malwares mais utilizados no periodo foram criados ha
mais de um ano, o que mostra que os atacantes se
beneficiam em termos de eficacia e economia de custos ao

reutilizar e reciclar codigos.

A vulnerabilidade Log4j continua a causar danos em
organizagdes de todos os setores, principalmente em

Tecnologia, Governo e Educacéo.” (Fortnet, 2023).

O relatoério apresentado pela Fortner mostra o cenario preocupante em que se
encontra o Brasil quando se observa o cenario de crimes cibernéticos. De acordo
com IBGE (2023) no censo realizado no ano de 2022 o Brasil possui uma populagao
de aproximadamente 203 milhdes de pessoas, 0 que leva ao numero de 507 casos
de ataques cibernéticos por habitante no pais.

De acordo com Stallings (2015) os ataques podem ser divididos em ataques

passivos e ataques ativos.
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Figura 2.3 - Ataques a seguranga

. . _ ﬁ'\ Internet ou outra instalagio %
X | de comuncagies
Bk Alice

{ah Atagques passivos

Internet ou outra instakagio
de comunbcadies

Bob

(b} Atagques ativig

Fonte:(Stallings, 2015)

Na Figura 2.3 (a) € demonstrado o funcionamento de um ataque do tipo
passivo, com um individuo interceptando a comunicagéo entre dois hosts. Figura 2.3
(b) apresenta um ataque do tipo ativo, onde o individuo intercepta e altera o

conteudo dos dados enviados entres os hosts.

2.3.1 Ataques passivos

Este método de ataque geralmente se baseia na utilizagdo de escutas e
interceptagbes de transmissbes para obter informagdes que estdo sendo
transmitidas. Stallings (2015) cita dois tipos de ataques passivos.

Vazamento de conteudo como o nome sugere € a captacao e divulgagao de
conteudo sensivel ou confidencial, podendo ser obtido através de escutas

telefébnicas, mensagens por correio eletrénico ou transferéncia de arquivos.
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Analise de trafego é um método mais sutil visando basicamente o
monitoramento de trafego de informagdes entre interlocutores. Mesmo que nao se
obtenha acesso direto as informacdes trocadas entre os interlocutores pode-se obter
informacdes uteis como a frequéncia com que se comunicam e o tamanho das
informacgdes trocadas.

Ataques passivos sao consideravelmente dificeis de serem detectados ja que
nao envolvem alteracbes nos dados. No geral o trafego de informagdes se da de
maneira aparentemente normal de forma que nem o emissor € nem o receptor das

informagdes consigam perceber que ha uma interferéncia no trafego da informacao.

2.3.2 Ataques ativos

Ataques ativos geralmente realizam alguma alteragdo no fluxo de dados ou
criam um fluxo de dados falso. Também ha possibilidade de interromper o fluxo de
dados. Stallings (2015) divide este modelo de ataque em quatro categorias: disfarce,
repasse, modificagdo de mensagem e negacgao de servigo.

Disfarce ocorre quando o invasor assume a identidade de uma entidade
pertencente ao sistema (caminho 2 da figura 2.3b). Este tipo de ataque geralmente
envolve algum dos outros tipos de ataques ativos, por exemplo ao assumir uma
identidade no sistema o invasor ganha acesso e modifica informagdes internas.

Repasse é a captura passiva de um fluxo de dados e a retransmissao
subsequente com o objetivo de produzir um efeito ndo autorizado.

Modificacdao de mensagens assim como 0 nome sugere € a alteracdo de
partes das mensagens enviadas entre os interlocutores ou até mesmo o
reordenamento e adiamento do envio das mensagens com o objetivo de interferir no
resultado final do processo.

Negacao de servigo consiste em impedir ou inibir o uso ou gerenciamento dos
sistemas de comunicacao do alvo. Um exemplo deste tipo de ataque é o sequestro
de bancos de dados. Neste ataque o criminoso invade os sistemas internos da
organizagao, através de algoritmos de criptografia que encripta as informagdes do
banco de dados da mesma, impedindo assim o0 acesso aos dados.

Ao contrario dos ataques passivos que sao dificeis de se detectar, mas

possuem diferentes métodos para prevencio, os ataques ativos sao mais faceis de
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serem detectados, porém devido as inumeras vulnerabilidades possiveis em um

sistema a interrupgcédo dos mesmos € um processo mais complexo e de urgéncia.

2.3.3 Tipos de ataque

Novas ferramentas, técnicas e métodos de ataque surgem frequentemente,
assim como novas falhas em sistemas sao encontradas. O facil acesso ao
conhecimento gragas a internet tornou ataques cibernéticos algo que até mesmo
pessoas sem grandes conhecimentos da area podem realizar.

Ataques a segurancga da informacgéo podem ser classificados de acordo com a
técnica utilizada e o objetivo do atacante. Mascarenhas Neto (2019) apresenta
alguns dos ataques mais comuns a seguranga, sendo ele:

e Engenharia Social - Utiliza de persuasdo e enganagdo para obter
informagdes que possam comprometer a seguranga da organizacgao,
assim obtendo acesso nao autorizado a recursos e informacdes
restritas.

e Negacao de Servigo (DoS e DDoS) - Ataques DoS (Denial of Service)
tem como objetivo interromper um servico ou um computador
sobrecarregando o processamento do mesmo ou sobrecarregando o
trafego de dados na rede em que ele esta conectado. Ataques DDoS
(Distributed Denial of Service) seguem o0 mesmo conceito, porém
utilizando um conjunto de computadores para derrubar um servigo ou
outro conjunto de computadores.

e Phishing (Phishing Scam, Scam) - O principal objetivo é a captura de
informagdes sensiveis dos alvos, geralmente através de fraudes
eletrdnicas, utilizando-se de e-mails e paginas web falsas.

e Pharming - € uma variagao de Phishing que explora vulnerabilidades
em browsers, SOs (Sistemas Operacionais) e servidores DNS (Domain
Name System) redirecionando usuarios para paginas web falsas.

e [P Spoofing - Tenta assumir a identidade de outro computador
enviando pacotes de dados com enderegcos IPs falsos de outra

maquina.
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e Malware - Se refere a todos os tipos de programas que executam
acdes maliciosas em um computador, como: virus, cavalos de Trdia,
adware, spyware, backdoors, keyloggers, worms, bots e rootkits.

e Ataques de forgca bruta - utiliza criptoanalise de maneira exaustiva

para descobrir senhas de ativos de rede, servidores, servigos web etc.

Estes sdo alguns dos métodos de ataque mais comumente utilizados em
ataques a ativos em organizagdes, os métodos variam dependendo das ferramentas

e objetivos do atacante em relagéo ao alvo.

2.4 Pentest

A seguranca da informagédo é dividida em diversas areas: monitoramento,
pesquisa, gestao de segurancga, defesa, dentre outros.

A defesa em segurancga da informagao € composta por diversos mecanismos,
técnicas e métodos que podem ser aplicados por uma organizagio para garantir sua
seguranga de seus sistemas. O Pentest por sua vez € um dos métodos utilizados
para testar e avaliar os mecanismos e técnicas de defesa implementados por
organizacgdes e apontar possiveis falhas e melhorias a serem aplicadas para garantir

0 maximo de seguranga possivel para estes sistemas.

2.4.1 Conceito

Penetration testing ou Pentest pode ser traduzido com teste de penetracdo ou
teste de intrusdo. Consiste em uma série de testes realizados em uma rede,
sistema, software, hardware, sites, etc., com o objetivo de identificar, mapear e expor
as possiveis vulnerabilidades encontradas. O processo de Pentest € de extrema
importancia principalmente em grandes organizagbes pois permite tratar as
vulnerabilidades do sistema seja através de corregdes diretas ou com a criagcédo de
mecanismos de defesa direcionados para estas vulnerabilidades, garantido assim a
segurancga dos ativos e das informagdes da organizagao.

O objetivo do Pentest ndo é conseguir acesso aos sistemas explorando falhas,

e sim mapear as falhas existentes nos sistemas para que as devidas medidas de
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seguranga possam ser aplicadas, seja por substituicdo de hardware ou atualizagéo
de sistemas com patches de segurancga.

No processo de execugao do Pentest apds cada tentativa de invasao seja ela
bem-sucedida ou ndo, € gerado um relatério detalhado com os erros, falhas,
vulnerabilidades encontradas, métodos e ferramentas utilizadas durante a tentativa
de invaséao. Esse relatério é apresentado a equipe da organizagao alvo que devera,
a partir dai, implementar solugdes para corrigir e tratar as falhas de seguranga
encontradas.

Dentro da area de Pentest existe ainda um programa conhecido com bug
bounty em que nao existe vinculo contratual entre a organizagdo alvo e o
profissional (hacker) que realizara a tentativa de invasdo. Neste sistema a empresa
paga recompensas em dinheiro para hackers que encontrarem falhas e bugs em
seus sistemas e reportar para que possam ser corrigidas. Algumas empresas
utilizam este programa como forma de melhorar a seguranga de seus sistemas e

aplicagdes.

2.4.2 Tipos de Pentest

O pentest pode ser classificado em tipos de acordo com as condigées em que
€ realizado. Segundo Moreno (2015) o pentest pode ser dividido nos seguintes tipos:

Black-Box também chamado de teste da caixa preta ou teste cego. O auditor
tentara acessar a infraestrutura da rede sem nenhum conhecimento prévio da
estrutura ou organizagao da rede.

Este € o cenario mais comum se tratando de ataques de invasido externo, ja
que os invasores virdo de fora da rede e nao terdo conhecimento da estrutura da
mesma.

A metodologia black-box é sub categorizada em:

e Blind - Neste cenario o auditor ndo possui nenhuma informagao da
rede a ser testada e o alvo sabe que sera atacado e quais testes seréo
realizados

e Double Blind - Neste cenario o auditor ndo possui informagdes da rede
e o alvo n&o sabe que sera atacado e nem mesmo os testes que serao

realizados
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Este modelo é eficiente considerando o cenario em que o atacante nao possui
conhecimento da rede, porém se torna superficial se o atacante possuir informagdes
da estrutura da rede.

White-box também chamado de teste da caixa branca ou teste ndo cego,
neste cenario o auditor tera total conhecimento da infraestrutura da rede a ser
testada. Este modelo simula o caso de um ataque interno a rede ou um ataque em
que o atacante tem conhecimento sobre a mesma.

A metodologia white-box é sub categorizada em:

e Tardem - Neste contexto o auditor tem total conhecimento da rede a
ser testada, o alvo sabe que sera atacado e quais testes serdo
realizados.

e Reversal - Neste contexto o auditor tem total conhecimento da rede e o
alvo ndo sabe que sera atacado, nem mesmo os testes que serdo
realizados.

Este método é mais especifico e detalhado, ja que o auditor tem conhecimento
total da rede possibilitando elaborar um plano de ataque mais detalhado e efetivo
para o teste de seguranca.

Gray-box também chamado de teste da caixa cinza ou teste parcialmente
cego, neste cenario o auditor tera conhecimento parcial da rede alvo sendo uma
mescla entre black-box e white-box.

A metodologia gray-box é sub categorizada em:

e Gray-box - Neste contexto o auditor tem conhecimento parcial da rede
e 0 alvo sabe que sera atacado e quais testes serdo realizados no
processo.

e Double Gray-box - Neste contexto o auditor tem conhecimento parcial
da rede e o alvo ndo sabe que sera atacado e nem quais testes serao

executados.
2.5 Vantagens do Pentest
De acordo com as legislagbes em vigéncia € responsabilidade da empresa

manter seguro os dados de seus usuarios e funcionarios além é claro de suas

informacgdes internas.
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Segundo Moreno (2015) pentest deve fazer parte do escopo de um projeto de
rede, considerando que havera a possibilidade da rede ser atacada por individuos
mal intencionados. O atacante podera utilizar diversos métodos e explorar diversas
falhas e uma vez acessada indevidamente, a rede pode sofrer sérios danos e
perdas.

Ao realizar um teste de penetragdo em uma rede € possivel se garantir um
maior nivel de seguranca para a mesma, ja que durante o processo um auditor
capacitado ira detectar falhas e vulnerabilidades que podem comprometer a rede.
Essas falhas serdo listadas para que a equipe responsavel possa realizar as
corregbes ou tomar as medidas preventivas cabiveis de forma a garantir a
segurancga dos dados e informagdes que circulam pela rede.

Os beneficios dessa pratica se estendem e diversificam de varias maneiras.
Entre as vantagens, destacam-se:

e Avaliagao critica da eficacia da segurancga cibernética;

e I|dentificacdo escalavel de vulnerabilidades e lacunas no sistema de
seguranca;

e Abordagem preventiva, ndo apenas corretiva, na implementagao de
medidas contra cibercriminosos;

e Adocgao proativa de novas praticas e medidas de Seguranca da
Informacao;

e Refor¢o da reputacdo da marca, tanto interna quanto externamente,
em relagdo a seguranga de dados.

E importante ressaltar que o Teste de Vulnerabilidade proporciona uma
tranquilidade adicional para os clientes, especialmente em uma era em que a
transformacao digital esta intimamente ligada a conformidade com a Lei Geral de
Protecédo de Dados (LGPD). O Pentest, de acordo com os requisitos da legislagéao
vigente, oferece seguranga abrangente, contribuindo para a conformidade e

protecdo dos dados.
2.6 Riscos do Pentest
Se tratando de pentest ndo existem desvantagens na realizacdo deste

procedimento ja que o mesmo consiste em um procedimento preventivo e corretivo

para problemas ja existentes, porém existem alguns riscos incluidos neste processo.
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Afinal, o pentest consiste basicamente na realizagcdo de uma invaséo a rede
auditada e mesmo que nao intencionalmente pode gerar alguns problemas e
transtornos devido a natureza do procedimento. Entre os possiveis problemas
pode-se listar:

e Indisponibilidade de sistemas e/ou dados da rede;
e Perda permanente de dados;
e Corrupcao de arquivos e dados.
Por este motivo, ao se realizar este procedimento deve-se garantir que haja a

possibilidade de restaurar o sistema e seus dados em caso de necessidade.

3 METODOS E FERRAMENTAS

Existem diferentes métodos e ferramentas a serem utilizados no processo de
Pentest, cada qual com sua finalidade e objetivo, a seguir serdo abordadas algumas

delas.

3.1 Metodologia

Na area de pentest existem diversas metodologias que podem ser utilizadas
como guias no processo de testagem de uma rede, apesar de cada rede possui
suas proprias caracteristicas o que leva a um processo personalizado para cada
caso, as metodologias podem ser utilizadas como guias indicando a sequéncia de
etapas a serem realizadas para o pentest.

Cada metodologia possui como foco uma determinada area de teste, algumas
sendo utilizadas em aplicagdes web, outras em redes sem fio etc. Auxiliando assim a
garantir um foco direcionado totalmente ao modelo de rede a ser testado.

Algumas metodologias utilizadas sao descritas abaixo.

Metodologia ISSAF
Essa metodologia busca os resultados de uma auditoria da forma mais
rapida possivel, podemos dividir essa metodologia em quatro principais

etapas:
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Planejamento - Nesta etapa séo definidas informag¢dées como
os alvos que serao testados na auditoria, objetivos a serem
cumpridos, propoésito do teste etc;

Avaliacdo - Consiste na realizacio do teste e anotacéo e
organizagao dos resultados obtidos;

Tratamento - Decisdo em relagcado ao que sera feito sobre as
vulnerabilidades encontradas;

Acreditacao - Etapas finais para emissao do certificado

ISSAF para a empresa.

Metodologia OWASP

Essa metodologia é direcionada para testes em servidores e aplicagdes

web. A seguir estao listados alguns testes realizados em ambiente web:

Injecéo - Consistindo em injetar codigos ou comandos no
sistema com o objetivo de retornar dados privados.

Quebra de sistemas de autenticacdo/sessao - Manipular e
quebrar sistemas de autenticacio, por exemplo telas de
login.

Referéncia direta a objetos - Manipulagcéo de dados
diretamente na pagina, permitindo ataques de inje¢céo ou
acesso a areas restritas.

Directory Traversal - Capacidade de leitura e acesso a
diretdrios e arquivos proibidos.

File Upload - Envio de arquivos para o servidor web. Pode
ser enviado um arquivo malicioso que permita o controle da
pagina web.

Configuragdes falhas - Teste de intrusdo em servigos e nao
somente em aplicagdes web.

Exposi¢ao de dados sensiveis — Dados sensiveis sem
sistemas de proteg¢do ou métodos criptograficos adequados.
CSRF - Falhas em sistemas de autenticacdo que permitem

acdes nao autorizadas.
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Controle de acesso quanto a fungado — Acesso a paginas
restritas sem sistemas de autenticacao.

Utilizagao de componentes vulneraveis — Uso de modulos e
frameworks conhecidamente vulneraveis, como o Joomla e o
WordPress.

Manutencgao do acesso — Instalacdo de paginas maliciosas
no servidor para posterior acesso.

Negacéo de servigo — Testes de stress com o objetivo de

sobrecarregar o alvo com excesso de dados.

Metodologia OSSTMM

O objetivo dessa metodologia é avaliar a seguranga digital considerando

0 objetivo do negdcio, baseando-se em métodos cientificos para garantir a

seguranga da informacdo. Testes seguindo este modelo passam por trés

estagios:

Pré-teste - Estagio inicial da avaliagdo de seguranga, pode

ser dividido em:

e Conformidade: A avaliagdo deve seguir as leis vigentes
no pais, regras industriais e politicas da empresa a ser
auditada.

e Regras de boa conduta: Regras gerais de boa conduta
para realizacédo da avaliagao de segurancga.

e Detectar riscos e ameacgas: Detectar tudo que possa
comprometer a seguranga dos dados ou ter efeito
negativo para a empresa auditada.

Teste - Realizar testes de seguranga para garantir a

segurancga e confiabilidade do sistema auditado.

Pos-teste - Escrita e apresentagao dos resultados em um

relatério final.
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Metodologia Backtrack
Esta metodologia pode ser ajustada de acordo com as necessidades da
auditoria para se encaixar melhor no cenario desejado, ela pode ser dividida
em:
e Planejamento do projeto
e footprinting
e Fingerprinting
e Enumeragao
e Mapeamento de vulnerabilidades
e Exploracio do alvo
e Engenharia social (opcional)
e Escalonamento de privilégios
e Manutencgao do acesso
e DoS — Negacéao de servigo
e Documentacao técnica

e Redes sem fio (opcional)

Metodologia PTES

Este € um dos métodos mais recentes para a conducado de Testes de
Penetracdo, visando estabelecer-se como uma norma-padrédo para a
execucgao desse tipo de servico.

O PTES (Padrao de Execugao de Teste de Penetragao) fragmenta os
testes em fases distintas, que incluem:

e Predefinicdo

e Coleta de inteligéncia

e Modelagem de ameacas

e Analise de vulnerabilidades
e Exploracéo

e Publicar exploracao

e Relatorio



36

3.1.1 Etapas gerais

O Pentest pode ser dividido de forma geral em 3 etapas comuns: planejamento,
execucao e apds execucgao. A partir das descricdes apresentadas nas referéncias
bibliograficas utilizadas na elaboragdo deste documento as caracteristicas destas
etapas podem ser descritas da seguinte maneira:

Planejamento: Levantamento inicial das informacgdes utilizadas na modelagem
dos testes a serem realizados, onde se verificam detalhes relacionados a
infraestrutura, equipamentos necessarios, recursos a serem utilizados, planos de
gerenciamento, requisitos, ameacas de interesse, metas, objetivos a serem
alcangados, responsabilidades técnicas etc.

Nesta etapa sado definidos os testes a serem realizados. Testes externos
consistem em verificar se € possivel acessar a rede interna da empresa auditada
superando os procedimentos de seguranga que isolam a rede de conexdes nao
autorizadas de terceiros. Durante a invasdo externa devem ser verificadas as
vulnerabilidades e a eficiéncia de firewalls, proxys, sistemas de deteccao de intrusdo
€ quaisquer outros sistemas de protecao existentes na rede. Testes internos tem
como base o invasor ja possuindo acesso interno a rede, simulando ataques com
diferentes niveis de acesso a rede, buscando maneiras de escalar privilégios e
conseguir acessos anteriormente nao possuidos pelo usuario representado no teste.
Durante o teste busca-se vulnerabilidades que possam ser exploradas e os
possiveis danos causados pelas mesmas, analisando a eficiéncia dos sistemas de
protecao interna de dados como validagdes de acesso por exemplo.

Execugao: como sugerido pelo nome € a etapa onde s&o realizados os testes.
Durante esta etapa é realizado o processo de identificacdo e exploragao de riscos e
vulnerabilidades. Atividades caracteristicas desta etapa sdo a obtengdao de
informacéo, identificacdo de vulnerabilidades e pér fim ao ataque.

Pés Execugdo: Aqui sao analisadas as vulnerabilidades encontradas na fase
etapa anterior, identificando cada uma das vulnerabilidades encontradas
estabelecendo possiveis agdes para mitigagdo das mesmas. Nesta etapa é gerado o
relatério final apresentando toda a documentagao gerada durante a execugao das

etapas anteriores
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3.2 Ferramentas

Os softwares utilizados nesta area variam principalmente em funcionalidades
sendo direcionados para objetivos e contextos especificos, alguns sdo direcionados
para testes em interfaces web, outros para redes wireless e assim por diante, existe
uma grande diversidade de softwares quando se refere a testes de seguranca.

Dentre as diversas ferramentas existentes pode-se citar algumas comumente

utilizadas nesta area:

e Kali Linux

Kali Linux € um sistema operacional baseado em Debian. Debian € uma
distribuicdo Linux utilizada como base ndo s6 para o Kali como para o
Ubuntu entre outros. Kali € um sistema operacional desenvolvido e
mantido pela empresa OffSec, uma empresa de ciberseguranca.

O Kali é um sistema operacional criado como uma ferramenta para
profissionais da segurancga da informacao para uso forense e realizagao
de pentest, sendo um sistema operacional completamente customizado
para atender a tal finalidade. Embora possa ser utilizado como qualquer
outro sistema operacional comum, o Kali € voltado completamente para
a area da seguranca possuindo diversas ferramentas direcionadas a
essa finalidade instalada de forma nativa.

Existem, até momento em que este documento é escrito oito, maneiras
de se utilizar o Kali sendo elas instalando como sistema operacional
principal do computador, utilizando uma maquina virtual, Instalacédo em
processadores ARM, dispositivos mobile, rodando o sistema diretamente
da nuvem, modo live que permite rodar o sistema diretamente de um

pen drive, containers e via WSL no Windows.

e Nmap - Uma das ferramentas mais antigas e completas disponiveis,
esta ferramenta foi sendo aprimorada com o passar do tempo, sendo
uma das ferramentas basicas nesta area de atuacgao.

Essencialmente, o Nmap é uma ferramenta de varredura de rede que
utiliza pacotes IP para identificar todos os dispositivos conectados a uma

rede. O programa fornece detalhes sobre todos os IPs ativos em suas
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redes, possibilitando a verificacdo individual de cada endereco IP. O
Nmap também oferece informag¢des sobre a rede como um todo. Ele
pode gerar uma lista de hosts ativos e portas abertas, além de identificar
o sistema operacional de cada dispositivo conectado. Essa capacidade
torna-o uma ferramenta valiosa para o monitoramento continuo do

sistema.

Figura 3.1 — Captura de Nmap scan

Nmap fir

Fonte: nmap.org

Figura 3.1 - Apresenta um scan realizado com a ferramenta nmap no site oficial

da ferramenta.

e Metasploit - Essa ferramenta tem como objetivo criar um ambiente de
pesquisa e estabelecer um campo de exploracdo de vulnerabilidades.
Isso possibilita a descoberta de erros de programagao que podem
resultar em falhas de seguranca.

Apo6s obter um panorama completo das vulnerabilidades, o proximo
passo envolve o desenvolvimento do exploit, usando técnicas como
engenharia reversa ou programagao. Em seguida, o exploit € executado
e testado em diversos cenarios para confirmar a existéncia das

vulnerabilidades. Os exploits visam as vulnerabilidades identificadas,
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executando o payload (codigo malicioso) e, assim, estabelecendo uma
sessdo de SSH ou Telnet. Isso possibilita o controle remoto do

computador atacado.

Figura 3.2 — Captura de Metasploit

Fonte: docs.metasploit.com

Figura 3.2 - Pagina inicial da ferramenta Metasploit.

e Wireshark - O Wireshark € uma ferramenta de analise de pacotes e
sniffer de rede. Ele registra o trafego de rede na rede local,
armazenando esses dados para analise posterior. O Wireshark é capaz
de capturar o trafego de rede em diversos protocolos, incluindo Ethernet,
Bluetooth, redes sem fio (IEEE.802.11), token ring, conexdes frame
relay, entre outros.

Uma caracteristica notavel do Wireshark € a capacidade de filtrar os
registros antes ou durante a captura, permitindo concentrar a atengéo no
que é relevante durante o monitoramento da rede. Essa flexibilidade de
fitragem €& uma das razbdes pelas quais o Wireshark se tornou a

ferramenta padrao para analise de pacotes.
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Figura 3.3 - Captura de Wireshark
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Figura 3.3 - Captura de tela da ferramenta Wireshark durante monitoramento

de rede.

e Netdiscover — Uma ferramenta de reconhecimento de enderecos
passivo/ativo, desenvolvido para com foco em redes sem fio que nao
possuem servidor DHCP, com foco principal em wardriving. Pode ser
utilizado tanto em deteccao passiva de hosts ativos quanto ativamente
enviando solicitagées ARP.

Netdiscover inspeciona o trafego ARP das redes em busca de
enderecgos de rede utilizados pelos hosts conectados, trazendo também

informagdes sobre os enderecos MAC e os fornecedores dos mesmos.



41

Figura 3.4 - Captura de Netdiscover
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Fonte: Autor

Figura 3.4 - Captura de tela mostrando os comandos disponiveis para uso na

ferramenta Netdiscover.

e SQLmap - O SQLMAP ¢é uma ferramenta para ajudar na deteccao de
falhas de SQL Injection. Ele automatiza o envio de varios parametros
maliciosos ao alvo, buscando vulnerabilidades de SQL Injection.

Um Ataque de Injecdo de SQL acontece quando comandos do banco de
dados SQL sao inseridos para apagar, coletar ou modificar dados no
banco de dados. Isso ocorre quando os dados fornecidos pelo usuario
nao sao validados corretamente e sao interpretados como uma forma de
insercdo de comandos SQL. A vulnerabilidade de SQL Injection é

bastante ampla, afeta tudo que se relaciona com algum banco de dados.
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Figura

Figura 3.5 — Captura de SQLmap

$ python sqlmap.py -u "http://debiandev/sglmap/mysql/get_int.php?id=1" --batch
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lmap.
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Fonte: sgimap.org

3.5 - Funcionamento da ferramenta em teste realizado pelo fabricante.

SEToolkit - A engenharia social € uma técnica eficaz utilizada por
invasores cibernéticos para obter acesso n&o autorizado a informacgdes
sensiveis. Para auxiliar os profissionais de seguranga na identificagao e
mitigacdo dessas ameacgas, foi desenvolvida a Social-Engineer-Toolkit
(SEToolkit). Trata-se de uma ferramenta gratuita e de cdodigo aberto
empregada em ataques de engenharia social, como phishing,

falsificacdo de numeros de telefone, envio de SMS, e outras técnicas.

Maltego - O Maltego € um servigo que tem a capacidade de encontrar
informacdes sobre pessoas e empresas na internet, permitindo a
combinacdo de dados para criar perfis em redes sociais, servidores de
e-mail, entre outros.

Ele é capaz de coletar diversas informagdes, como:

Informacdes de rede: Verificagcdo e coleta de dados sobre hosts de
rede, portas abertas e protocolos utilizados.

Informagoes de dominio: Coleta de dados relacionados a dominios,
incluindo registros DNS, registros de e-mail e registros de nomes de

host.
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Informagées de e-mail: Coleta de informacdes sobre enderecos de
e-mail, como nomes de dominio, provedores de e-mail e registros DNS.
Informagoes de redes sociais: Assim como no exemplo anterior, 0
Maltego pode obter dados de redes sociais, como perfis, postagens,
amigos, seguidores e conexodes.

Informagoes sobre pessoas e organizagoes: Coleta de dados sobre
individuos e organizagdes, incluindo nomes, enderegos, numeros de
telefone, enderegos de e-mail, sites e perfis de redes sociais.
Informagoes sobre malware: Coleta de dados relacionados a malware,
como nomes de arquivos, impressdes digitais, comportamento e

padroes de ataque.

Figura 3.6 — Captura de Maltego

Maltego One Eval 4.5.0 - Enterprise

Fonte: maltego.com

Figura 3.6 - Captura de tela realizada durante a utilizagdo da ferramenta pelo
fabricante.
e Aircrack-ng - O Aircrack-ng € um programa desenvolvido para quebrar
chaves WEP e WPA/WPA2-PSK do IEEE 802.11.
Para recuperar a chave WEP, o Aircrack-ng precisa capturar um numero

suficiente de pacotes criptografados usando o airodump-ng. Essa parte
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do pacote Aircrack-ng utiliza dois métodos principais. O primeiro € a
abordagem PTW (Pyshkin, Tews, Weinmann). A principal vantagem da
abordagem PTW é que requer muito poucos pacotes de dados para
quebrar a chave WEP. O segundo método é o método FMS/KoreK, que
utiliza varios ataques estatisticos para descobrir a chave WEP,

combinando-os com a forga bruta.

Figura 3.7 — Captura de aircrack-ng
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Fonte: aircrack-ng.org

Figura 3.7 - Captura de tela durante a utilizacdo da ferramenta pelo fabricante.

e OpenVAS - O OpenVAS (Open Vulnerability Assessment System) é um
framework composto por diversos servicos e ferramentas,
proporcionando uma solugdo abrangente para a varredura e
gerenciamento de vulnerabilidades.

Ele oferece recursos como testes autenticados e n&o autenticados,
suporte para diversos protocolos industriais e de Internet em diferentes
niveis, ajuste de desempenho para varreduras em larga escala, e uma
linguagem de programagado interna poderosa que permite a

implementagao de qualquer tipo de teste de vulnerabilidade.
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Figura 3.8 — Captura de OpenVAS
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4  APLICACAO E ANALISE

A seguir sera realizada uma aplicagdo pratica dos conceitos e técnicas
apresentados, buscando exemplificar de forma pratica os processos utilizados
durante a realizagcdo de um pentest.

Os testes realizados a seguir visam atingir os trés pilares da segurangca da
informacéao. Serao realizados testes para validar estes trés principios, e por fim uma

analise dos resultados obtidos no processo.

4.1 Caso de Teste

Devido a questdes legais e técnicas que envolvem o processo de realizagao de
um pentest completo apds analise de locais potenciais, € minuta de contrato de
Pentest para autorizagdo de verificagdo, Anexo |, optou-se pela utilizagdo dos
laboratérios de informatica internos do curso de Computagédo de forma a auxiliar em
sua administragdo, como cenario para os testes e analises.

O objetivo dos testes sera realizar uma analise de vulnerabilidade na rede do
laboratério como a intengao de obter informacgdes e acessos na rede, a verificagcao

foi realizada do ponto de vista de um usuario interno que possui informacdes sobre
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a estrutura interna dos laboratérios caracterizando um pentest do tipo Gray-box, pois
apesar de possuir algumas informacbdes sobre a rede essas informacdes sao
limitadas, os testes serdo conduzidos levando em conta o seguinte cenario de
execugao apresentado a seguir:

Cenario Infraestrutura interna — O cenario é voltado para realizacio de teste
a estrutura fisica dos laboratorios buscando obter acesso aos mesmos e sua
infraestrutura e posteriormente obter acesso a rede e suas dependéncias,
objetiva-se obter acesso a rede interna cabeada infiltrando-se e explorando em
busca de possiveis vulnerabilidades que se mostrem ao alcance.

Este ataque consiste em um ataque interno tendo em vista que o atacante
possui acesso as dependéncias da instituicdo e conhecimento relativo a rede e suas

estruturas locais.

4.2 Analise de Vulnerabilidades

Como mencionado, neste cenario o atacante possui acesso a rede interna e
algum conhecimento prévio sobre ela, o objetivo principal € a exploragao da rede em
busca de vulnerabilidades que possam comprometer a estrutura da rede interna da

instituicdo.

4.2.1 Analise da rede

A rede foi observada com o uso da ferramenta Netdiscover em modo passivo
para monitorar as trocas de pacotes entre os hosts, bem como no emprego do
comando traceroute foi identificado que todos os pacotes de dados foram
direcionados para fora da rede dos laboratorios. Utilizando a ferramenta Nmap se
obteve o conjunto de informagdes sobre estes hosts, bem como portas abertas e

servigos em execugao, incluindo Firewall.
4.2.2 Andlise de vulnerabilidades da rede
Com as informagdes obtidas a partir da utilizagdo do Nmap e também, do

monitoramento de pacotes na rede, dentre elas enderecos IP, endereco MAC,

mascara de rede, portas e servicos, sistema operacional e Firewall, utilizando a
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ferramenta OpenVas foi realizado um scanner de vulnerabilidades nos hosts do
laboratério.

Apos a execugao da varredura a ferramenta gerou um relatério contendo as
vulnerabilidades encontradas, bem como a descricdo de cada uma delas e o nivel

de impacto para a seguranga representado por cada uma.

4.3 Analise de Seguranga

Além da segurancga digital a seguranga da informagédo também deve se ater a
seguranga fisica da rede e demais equipamentos nela presentes, como ferramenta
para teste de seguranca o pentest também deve avaliar esse requisito.

Em vista disso também foi analisada a seguranga da estrutura fisica dos
laboratorios, considerando a manutencdo dos trés pilares da seguranga da

informagédo como base de analise.

4.3.1 Seguranga da unidade

Os laboratérios da instituicado estdo em um edificio localizado no complexo de

prédios destinados a utilizagao pelos alunos.

4.3.2 Ataques contra estrutura fisica

Foram analisados os ataques possiveis de execugdo no comprometimento da

estrutura fisica da rede, e solugdes potenciais para estes problemas.

4.4 Resultado geral da analise

Com base nos resultados encontrados no processo de analise de
vulnerabilidades e de seguranca realizados nos laboratorios foi possivel visualizar e
compreender a estrutura de seguranca adotada na instituicdo e as falhas presentes
no mesmo, bem como elaborar documento entregue a Dire¢gao da Escola Politécnica

e de Artes para melhoria do servigo.
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5 CONCLUSAO

Através das informacbes apresentadas e dos estudos realizados neste trabalho, foi
possivel verificar a importdncia da aplicacdo de boas praticas e técnicas de

segurancga para garantir a confiabilidade, integridade e disponibilidade dos dados.

Por meio de analises feitas foi possivel constatar que assim como o processo de
digitalizacao da informacéao traz novas possibilidades e facilidades para manipulagao

de dados, ela traz consigo novos desafios quanto a seguranga destes dados.

A utilizacdo do pentest como ferramenta de verificagcdo de seguranga acaba por se
tornar uma das maneiras mais confiaveis de se garantir a seguranga de redes,
permitindo uma visualizagdo precisa das falhas e vulnerabilidades presentes na
mesma pela perspectiva do atacante, dando assim uma visdo ampla em relagdo aos

meios e métodos a serem empregados para garantir a seguridade da rede.

No processo de analise apesar das limitacbes existentes foi possivel concluir o
objetivo de realizar uma varredura em busca de vulnerabilidades nos laboratérios,
encontrando tanto as vulnerabilidades digitais quanto as fisicas e gerar relatério

gerencial para Escola Politécnica e de Artes.

Visando o aprofundamento no tema estudado, trabalhos futuros podem ser
realizados centrados nas etapas subsequentes como o processo de ataque
propriamente e manutencado de acesso, em vista da auséncia desses processos no

atual trabalho.

Por meio do estudo das metodologias e ferramentas utilizadas foi possivel
compreender o processo por tras de um ataque, seja ele interno ou externo,
visualizando suas etapas e compreendendo o funcionamento das ferramentas

utilizadas de acordo com o contexto em que o ataque ira ocorrer.

Por fim foi possivel compreender a importdncia e complexidade por tras deste
método de testagem e suas ferramentas, atingindo assim os objetivos propostos. A
compreensao desta area de atuacado é de grande importancia, os conhecimentos
adquiridos certamente servirdo como base para o aprofundamento nos estudos

desta area.
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6 ANEXO |- MODELO DE CONTRATO PARA PENTEST

CONTRATO DE REALIZAGAO DE SERVIGOS DE TESTE DE INTRUSAO
(PENTEST)

CONTRATADO:

Sr., brasileiro, , portador do RG n° e

inscrito no CPF sob n°

CONTRATANTE:
, estabelecida na Rua , inscrita
no CNPJ sob n° , heste ato representada pelo Sr/Sra.
, brasileiro, , portador do RG n°

e inscrito no CPF sob n°

As partes acima identificadas tém, entre si, justo e acertado o presente Contrato de
Realizacdo de Servigos de Teste de Intrusdo (Pentest), que se regera pelas

clausulas seguintes e pelas condi¢gdes descritas no presente.

1. DO OBJETO

O presente contrato tem por objeto, a realizagdo de Teste de Intrusdo (Pentest), a
ser realizado pelo CONTRATADO junto a CONTRATANTE, sendo que referidos
testes somente poderao ser realizados nos dias e horarios acordados, discriminados

na Clausula 22.

O CONTRATADO conduzira um PENETRATION TESTING contra a infraestrutura,

sistema e redes internas da instituicao.

Tais testes consistem em simulagdes de ataques reais, resultando na descoberta de

falhas da configuragcéo e/ou vulnerabilidades. Vulnerabilidades estas que possam vir
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a permitir que a CONTRATANTE sofra impactos com ataques direcionados,
perdendo a disponibilidade, integridade e confidencialidade de informagcdes e

sistemas.

2. DA EXECUGAO DOS SERVICOS

2.1 Escopo
O PENETRATION TESTING escolhido foi do tipo BLACKBOX (Sem conhecimento
de informagdes), ou seja, a unica informagao oferecida pela CONTRATANTE sera o

acesso as instalagdes e a rede.

O CONTRATADO tem permissao de explorar o Escopo em sua integralidade.

2.2 Limitagoes do Escopo

A CONTRATANTE determina as seguintes limitagbes a realizacdo dos referidos

testes:

e Ataques DoS e DDoS (Negacado de Servigo), uma vez que, retirar o site de
funcionamento, pode ocasionar grandes perdas e prejuizos ao negocio.

e Atacar sistema critico localizado no IP ou URL

2.3 Janela de testes

Referidos testes, deverdo ser realizados dentro do horario comercial, ou seja, de

segunda a sexta-feira das 09:00 as 18:00 horas.

Todas as fases do teste poderao ser acompanhadas e supervisionadas a critério da

CONTRATANTE. Caso opte pelo acompanhamento, tal supervisdo somente podera
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ser realizada pelo responsavel indicado e qualificado pela CONTRATANTE na

Clausula 32.

O teste de invasao devera obedecer as seguintes fases:

1 Planejamento;

2 Descoberta;

3 Ataque (exploragéo);

4. Relatério de recomendacdes;

5. Reunido para apresentacdo do relatério de recomendacbes e descricdo das

atividades executadas durante o teste.

3. DAS RESPONSABILIDADES

A responsabilidade do CONTRATADO restringe-se a apenas detectar e
apontar os riscos existentes com relagdo a integridade e vulnerabilidade dos
sistemas da CONTRATANTE.

O trabalho desenvolvido pelo CONTRATADO nao tem como objetivo corrigir as
possiveis vulnerabilidades, tampouco, proteger a CONTRATANTE contra-ataques

internos e externos.

As recomendacdes feitas pelo CONTRATADO devem ser validadas antes de serem
colocadas em producdo, o CONTRATADO nao se responsabilizara por erros de

implementagdes.

Sera de responsabilidade da CONTRATANTE, garantir a seguranga ao acesso dos
relatorios entregues pela CONTRATADO, bem como a indicagdo dos responsaveis
pelo acompanhamento da realizagao dos referidos testes, sendo a pessoa indicada
pela CONTRATANTE, devidamente qualificada abaixo:

Responsavel nomeado pela CONTRATANTE:
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Nome:
CPF:
RG:

Telefone:

E-mail:

Ciente:

Ao CONTRATADO cabe a responsabilidade de garantir o sigilo total em relagdo as
informacdes, falhas e outros dados sensiveis encontrados durante o procedimento
de Teste de Intrusdo (Pentest). O CONTRATADO assume a responsabilidade de
manter as informagdes derivadas do procedimento em total e absoluto sigilo por
parte do mesmo, cabendo ao CONTRATANTE a decisdo de divulgacdo ou nao

destas informacgdes.

4. DO PRAZO CONTRATUAL

O presente contrato tera validade unica e exclusivamente durante o periodo de
realizacédo da atividade contratada, ou seja, até a conclusdo da disciplina CMP 1072
TRABALHO DE CONCLUSAO DE CURSO Il por parte do CONTRATADO, a partir
da data da assinatura do presente contrato, podendo ser prorrogado por comum

acordo entre as partes até a conclusao dos servigos contratados.

O presente contrato podera ser rescindido ocorrendo pelo menos uma das seguintes

situacdes:
a) por mutuo consentimento;
b) por qualquer das partes, mediante manifestacdo por escrito com

antecedéncia minima de 7 (sete) dias, se a outra parte descumprir quaisquer

obrigag¢des assumidas no presente Contrato.
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5. DA AUTORIZAGAO

Para que seja alcangado o objetivo da atividade CONTRATADA e, para que esta
possa ser realizada em sua integralidade, a CONTRATANTE, neste ato, AUTORIZA
a CONTRATADA, a realizar o Teste de Intrusdo (pentest), objeto do presente
contrato, devendo-se sempre, ambas as partes, assegurar a seguranca das
informagdes obtidas e fornecidas, bem como, cumprirem com seus deveres de

confidencialidade de informacgdes.

6. DAS CONDIGOES GERAIS

Este Contrato constitui o unico documento que regula os direitos e obrigacbes das
partes, com relagao aos servigos contratados, ficando expressamente cancelado ou
revogado, todo e qualquer entendimento ou ajuste porventura existente que nao

esteja explicitamente consignado neste Contrato.

Caso as partes envolvidas deixem de exigir em qualquer tempo o cumprimento de
quaisquer clausulas ou condigbes deste contrato, a parte prejudicada n&o ficara
impedida de, quando o entender, fazer com que a parte inadimplente cumpra

rigorosamente todas as condi¢des contratuais.

E, por estarem justos e contratados, cientes e de acordo com todas as clausulas e
condicbes do presente Contrato de Realizagdo de Servigos de Teste de Intrusdo
(Pentest), assinam este instrumento em duas vias para um so6 efeito na presenca

das testemunhas abaixo.
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Goiania, de

CONTRATADO

Testemunha:

Nome:

de20

CONTRATANTE

RG:

CPF:




