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RESUMO

O presente trabalho teve como objetivo analisar os Aspectos Contemporaneos da
Responsabilidade Civil no Mundo Digital, abordando as novas questdes juridicas que
surgem com a evolucao tecnoldgica e a crescente digitalizacdo das interacdes sociais
e comerciais. A responsabilidade civil, conceito central no direito, enfrenta novos
desafios no ambiente digital, como o anonimato, a globalizacdo das interacdes e a
protecdo de dados pessoais. Neste contexto, sdo estudados os principais marcos
regulatérios, como o Marco Civil da Internet e a Lei Geral de Protecdo de Dados
(LGPD), avaliando sua eficdcia na protecdo dos direitos dos usuérios e na
responsabilizacdo dos provedores de servicos e plataformas digitais. A pesquisa
também explora as lacunas e desafios na aplicacdo da responsabilidade civil,
propondo medidas que possam aprimorar a legislacao e promover um ambiente digital
mais seguro e responsavel.

Palavras-chave: Responsabilidade Civil, Direito Digital, Marco Civil da Internet,
LGPD, Protecao de Dados, Ambiente Digital.



INTRODUCAO

A presente monografia propde o estudo dos Aspectos Contemporaneos da
Responsabilidade Civil no Mundo Digital. Esse tema se mostra relevante,
especialmente devido ao avanco acelerado das tecnologias e a crescente
digitalizacao das interacdes sociais e comerciais, 0 que traz novos desafios juridicos
relacionados a protecdo de direitos e a imputacao de responsabilidades. Até porque,

se tornou rotineiro na vida em sociedade e trouxe uma relevante importancia

A evolucéo tecnoldgica, aliada ao uso generalizado da internet e das novas
formas de comunicacao digital, transforma o modo como as pessoas se relacionam,

criando possibilidades, mas também novos riscos e danos.

Para melhor compreensédo da tematica, € importante apresentar um breve
contexto. A responsabilidade civil, tradicionalmente, visa reparar danos causados a
outrem em razdo de uma conduta ilicita, seja por dolo ou culpa. No entanto, no
ambiente digital, onde a participacdo € muitas vezes anénima e global, surgem novos
tipos de danos e dificuldades para a identificacdo dos responsaveis. A anonimidade e
a transnacionalidade das interacdes virtuais complicam a aplicacdo das normas
tradicionais de responsabilidade civil, exigindo um olhar mais atento e adequado as

especificidades desse ambiente.

Com base nessa breve explanacao, € possivel perceber a necessidade de se
discutir o assunto no ambito juridico. O problema de pesquisa que se levanta, é: quais
sdo os principais desafios juridicos da responsabilidade civil no ambiente digital? Este
problema surge devido as lacunas na legislacdo existente e a necessidade de

atualizacdo continua para acompanhar a rapida evoluc¢ao tecnologica.

As principais vitimas afetadas pelo problema levantado sdo os usuarios da
internet, que tém muitas vezes seus direitos a privacidade, honra e imagem violados,
e nao encontram amparo juridico adequado para reparar os danos sofridos. Além
disso, empresas e instituicbes também enfrentam desafios para proteger suas
informagbes e manter a seguranca em um ambiente permeado por riscos

tecnolégicos.



Diante desse cenario, percebe-se a urgéncia de explorar questfes juridicas
gue envolvem a responsabilidade civil no contexto digital, incluindo a adequacéo das
normas existentes e a criacdo de novas diretrizes legais para lidar com os desafios
emergentes. A hipétese central desta pesquisa € que a aplicacdo do Marco Civil da
Internet, aliada a uma constante reviséo legislativa, pode promover maior seguranga
juridica e protecdo aos direitos dos usuarios, a0 mesmo tempo, em que incentiva a

responsabilidade dos provedores de servigos online.

Acerca dos objetivos, o objetivo geral desta pesquisa € analisar os principais
aspectos da responsabilidade civil no ambiente digital, investigando sua evolugao
histérica, desafios atuais e perspectivas futuras. A fim de alcancar esse obijetivo, a
pesquisa se desenvolveu a partir dos seguintes objetivos especificos: investigar a
evolugao histérica da responsabilidade civil no contexto digital; analisar a trajetoria da
regulamentacao da responsabilidade digital no Brasil; identificar os principais desafios
e lacunas na legislacdo atual; e propor uma abordagem para o aprimoramento da

legislacéo e das praticas relacionadas a responsabilidade civil no ambiente digital.

Ressalta-se que o0s objetivos elencados acima foram utilizados para a
composicado dos capitulos desta monografia. No que diz respeito a metodologia
utilizada, foi escolhida a pesquisa bibliografica, com base na andlise de doutrinas,
legislacdo vigente e jurisprudéncia, além de estudos especificos sobre a
responsabilidade civil no ambiente digital. O método de abordagem adotado foi o
dedutivo, comecando com uma analise geral dos pressupostos da responsabilidade
civil e avancando para a aplicacdo especifica no contexto digital. O método de
procedimento escolhido foi o monogréafico, visando uma investigacdo detalhada e

aprofundada do tema.

A monografia foi dividida em trés capitulos: o primeiro capitulo aborda o
contexto historico, conceitos e espécies da responsabilidade civil. O objetivo do
segundo capitulo é explorar o desenvolvimento da responsabilidade civil no ambiente
digital, incluindo o Marco Civil da Internet e a Lei Geral de Protecdo de Dados. No
terceiro capitulo, o foco € a andlise da responsabilidade civil no ambito digital, com
destaque para a aplicacdo do Marco Civil e os desafios relacionados aos direitos

fundamentais no ambiente digital.



1 DA RESPONSABILIDADE CIVIL

1.1 PRESSUPOSTOS DA RESPONSABILIDADE CIVIL

bY

A responsabilidade civil refere-se a obrigacdo legal de uma pessoa
compensar outra por danos ou prejuizos causados. Nesse contexto, a parte que
sofreu o0 dano (sujeito ativo) tem o direito de exigir que a parte responsavel (sujeito
passivo) pague uma indenizagdo pelos prejuizos sofridos, atribuidos a conduta ou
omissdo da parte responsavel. Em outras palavras, a responsabilidade civil consiste
no dever de indenizar o dano suportado por outrem. Assim, a obrigagao de indenizar

nasce da pratica de um ato ilicito.

O fundamento da responsabilidade civil esta intimamente ligado ao principio
de que o titular de um direito se relacionara juridicamente com toda a coletividade.
Nesse contexto, a lei impde a essa coletividade um dever juridico de abstencéo, ou

seja, ninguém podera praticar atos que causem lesdes a direitos desse titular.

A responsabilidade civil no Brasil € regulamentada pelo Cédigo Civil de 2002,

gue trouxe significativas inovacdes ao tratar do tema.

Nesse sentido, assim dispdem os arts.186 e 187, do Cadigo Civil acerca do

assunto:

Art. 186. Aquele que, por acdo ou omissdo voluntéria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito; Art. 187. Também comete ato ilicito o titular de um
direito que, ao exercé-lo, excede manifestamente os limites impostos pelo seu
fim econdmico ou social, pela boa-fé ou pelos bons costumes.

Por sua vez, o art. 927 do Caodigo Civil, estabelece que “aquele que, por ato
ilicito, causar dano a outrem, fica obrigado a repara-lo”. Assim, o paragrafo Unico
desse artigo introduz a responsabilidade objetiva em casos especificados pela lei,
especialmente quando a atividade desenvolvida pelo autor do dano implicar, por sua

natureza, risco para os direitos de outrem.

Nesta senda, explica Tartuce (2017, p. 239), que o ato ilicito € o ato praticado

em desacordo com a ordem juridica violando direitos e causando prejuizos a outrem.
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Diante da sua ocorréncia a norma juridica cria o dever de reparar o dano, o que

justifica o fato de ser o ato ilicito fonte do direito obrigacional.

Ainda, leciona San Tiago Dantas que (1979, p. 376) “sempre que se verifica
uma lesédo do direito, isto é, sempre que se infringe um dever juridico correspondente
a um direito, qual é a primeira consequéncia que dai advém? Ja se sabe: nasce a

responsabilidade”

Entretanto, para compreender melhor a responsabilidade civil, € essencial

analisar seus elementos constitutivos e seus pressupostos.

Diniz (2005, p. 42) aponta a existéncia de trés elementos, a saber:

a) existéncia de uma acao, comissiva ou omissiva, qualificada juridicamente,
isto €, que se apresenta como ato ilicito ou licito, pois ao lado da culpa como
fundamento da responsabilidade civil ha o risco; b) ocorréncia de um dano
moral ou patrimonial causado a vitima; c) nexo de causalidade entre o dano
e a acdo, o que constitui o fato gerador da responsabilidade.

Portanto, a responsabilidade civil, fundamentada no ato ilicito e seus
elementos constitutivos, estabelece a obrigacéo de reparar o dano causado. A inter-
relacéo entre a conduta, o dano e o nexo de causalidade € o que justifica a imposicao
da reparacao, configurando a responsabilidade do agente. Assim, a aplicacdo desses
principios garante a protecdo dos direitos individuais, consolidando a importancia da

responsabilidade civil como mecanismo central no direito brasileiro.

1.2 ACONDUTA

A conduta humana é um dos elementos fundamentais da responsabilidade
civil. Pode ser manifesta por meio de acdo ou omissdo. A acao refere-se a uma
atividade concreta realizada pelo agente, enquanto a omissao diz respeito a auséncia
de uma acao que deveria ter sido executada. Tanto uma quanto outra podem ocorrer
voluntariamente ou por negligéncia, imprudéncia ou impericia, caracterizando o dolo

e a culpa, respectivamente.
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Em outras palavras, a voluntariedade, que é pedra de toque da nocgédo de
conduta humana ou acao voluntaria, primeiro elemento da responsabilidade civil, ndo
traduz necessariamente a intencdo de causar o dano, mas sim, e tdo somente a
consciéncia daquilo que se esta fazendo. (GAGLIANO e FILHO, 2012)

A conduta comissiva € aquela que envolve o agir, uma acdo concreta do
sujeito. Esta acdo deve ser livre e consciente, ou seja, realizada com um grau
moderado de consciéncia sobre a violagdo de um dever juridico imposto pela lei ou
por contrato. Quando essa acdo resulta em danos a terceiros, configura-se a

responsabilidade civil.

A conduta omissiva, por sua vez, € a auséncia de uma acao que deveria ter
sido realizada. Para que a omissao gere a responsabilidade civil, € imprescindivel
existir um dever juridico de agir. A configuracdo da omissao requer a prova de que a
acao nao foi realizada e que, se tivesse sido, o dano poderia ter sido evitado. Sem

esse dever de agir, ndo ha como falar em responsabilidade por omisséao.

Assim, é aplicavel o entendimento de Zaffaroni e Pierangelli (2015, p.796):

Nas omiss@es, por vezes, a pessoa hao pratica a acdo devida por causa de
uma incapacidade de conduta: é o caso de quem se acha em meio a uma
crise de histeria e ndo pode gritar para uma pessoa cega que esta
caminhando para um precipicio; daquele que fica paralisado em razdo de um
choque emocional hum acidente e ndo pode prestar socorro as pessoas etc
(1997, apud GAGLIANO, 2011, p. 71).

Ainda, conforme ensinava Neto (1975, p. 53), ao comentar a Teoria Ergologica

do Direito:

liberdade é, nessa perspectiva, um prius donde héa que partir. Originariamente
toda conduta é permitida. Todo direito € assim um continuo de licitudes e um
descontinuo de ilicitudes. Dai que o principio ontolégico ndo seja conversivel
como o € o juizo analitico ‘tudo que nao ¢ ilicito € licito’ (...) Sobre esse prius
da liberdade humana, esse continuo de licitudes, a determinacao normativa
vai estabelecendo as ilicitudes.

Dessa forma, é necessario haver um grau de consciéncia no que se faz, para
assim enquadrar-se como conduta humana, sendo este voluntario. A responsabilidade
civil € gerada por conduta ilicita, entretanto, a excecdo desta regra também pode

decorrer de um ato licito.
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1.3 O NEXO CAUSAL

O nexo causal é da responsabilidade civil, estabelece a ligacdo entre o ato
ilicito cometido pelo agente e o dano sofrido pela vitima. Sem a presenca do nexo
causal, ndo ha como imputar responsabilidade ao agente, mesmo que este tenha
cometido um ato ilicito. Portanto, o nexo causal € indispensavel para caracterizar a

relacao existente entre o agente e a vitima.

O nexo de causalidade pode ser identificado como o vinculo que une o agente
ao resultado danoso. Ele é responsavel por demonstrar que o dano néao teria ocorrido
se nao fosse pela conduta (acdo ou omissdo) do agente. A analise do nexo causal é

fundamental tanto na responsabilidade civil subjetiva quanto na objetiva.

Na responsabilidade civil subjetiva, aléem do nexo causal, € necessaria a
comprovacdo de culpa, ou seja, a demonstracdo de que o agente agiu com dolo
(intencédo) ou culpa (negligéncia, imprudéncia ou impericia). Por exemplo, em um
acidente de transito, deve-se provar que o condutor agiu de forma negligente para se

estabelecer sua responsabilidade pelo dano causado.

Ja na responsabilidade civil objetiva, a prova de culpa é dispensada, mas o
nexo causal permanece imprescindivel. A responsabilidade objetiva baseia-se no
risco da atividade desenvolvida pelo agente, independentemente de sua intencdo ou
negligéncia. Um exemplo classico é a responsabilidade do fabricante por produtos
defeituosos: mesmo que o fabricante ndo tenha agido com culpa, se o produto causou
danos, e existe um nexo causal entre o uso do produto e o dano, o fabricante sera

responsabilizado.

O nexo de causalidade, ou nexo causal, € um componente imaterial da
responsabilidade civil. Ele representa a ligacdo de causa e efeito entre a conduta
culposa — ou o risco assumido — e o dano sofrido por alguém. A responsabilidade civil,
inclusive a objetiva, ndo se sustenta sem a existéncia dessa relacdo de causalidade
entre a conduta do agente e o dano causado. Se houver dano sem que a sua causa
esteja relacionada com o comportamento do suposto ofensor, inexiste a relacao de

causalidade, ndo havendo a obrigacdo de indenizar (TARTUCE, 2016).
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Assim discorre Filho (2008, p.31), enquanto no dolo o agente quer a conduta
e o resultado, a causa e a consequéncia, na culpa a vontade n&o vai além da acéo ou

omissao. O agente quer a conduta, ndo, porém, o resultado.

A culpa, neste contexto, pode ser definida como o descumprimento de um

dever preexistente, sem que haja a intencao do agente em violar o dever juridico.

O agente que comete um ato ilicito por inobservancia de um dever
preexistente, sem a intencdo de causar dano, age com culpa. A culpa esta, portanto,

ligada a negligéncia, imprudéncia ou impericia do agente.

1.4 O DANO

A responsabilidade civil exige a presenca de um dano decorrente de um ato
ilicito cometido por um agente, sem ele n&o ha o que indenizar A comprovacgao desse
dano é fundamental para a imputacdo da obrigacdo de indenizar, sendo o 6nus
probatorio da vitima. Esta deve demonstrar o dano patrimonial ou extrapatrimonial

sofrido.

‘A nocao juridica de responsabilidade pressupde a atividade danosa de
alguém que, atuando a priori ilicitamente, viola uma norma juridica preexistente (legal
ou contratual), subordinando-se, dessa forma, as consequéncias do seu ato”
(obrigacédo de reparar) - (STOLZE, 2019, p. 51).

Ainda nesse sentido, explica Filho (199, p.71), em seu Programa de

Responsabilidade Civil:

(...) o dano como sendo a subtracdo ou diminuicdo de um bem juridico,
qualquer que seja a sua natureza, quer se trate de um bem patrimonial, quer
se trate de um bem integrante da propria personalidade da vitima, como a
sua honra, a imagem, a liberdade etc. Em suma, o dano é lesdo de um bem
juridico, tanto patrimonial como moral.

Ademais, cabe ressaltar que existem casos que admitem a inversdo do 6nus
da prova dano ou prejuizo, € o caso de nas relacdes de consumo, nas quais estiver
presente a hipossuficiéncia do consumidor ou até a verossimilhanca de suas

alegacbes, nos termos do art. 6.°, inc. VI, da Lei 8.078/1990. Ainda, ha o caso
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relacionado ao dano ambiental, com a previsdao da Sumula 618 do STJ, “a inversao

do 6nus da prova aplica-se as agdes de degradagao ambiental”.

Para que o dano seja indenizavel, faz-se necesséario a presenca de alguns
requisitos, sdo eles: a violagdo de um interesse juridico (patrimonial ou
extrapatrimonial) de uma pessoa, tanto fisica quanto juridica; a certeza do dano, e

subsisténcia do dano.

1.4.1 Dano material

O dano material atinge diretamente o patriménio de uma pessoa, resultando
em uma lesdo que acarreta a diminuicdo de seus bens. Esse tipo de dano consiste
em prejuizos de ordem patrimonial, como despesas com novos procedimentos
médicos ou cuidados permanentes, reparos em propriedades danificadas, ou

substituicdo de bens perdidos.

Os danos materiais, também chamados de danos patrimoniais, se referem
aos prejuizos e perdas que afetam os bens materiais de um individuo ou uma pessoa
juridica. Para que haja a reparacdo desses danos, € necessario que haja um
conjunto probatério efetivo, ndo podendo servirem as hipoteses para reparacao
dos danos. (TARTUCE, 2020)

Consoante a legislacao civil brasileira, o dano material € composto por dois
elementos principais: 0s danos emergentes e 0s lucros cessantes. O artigo 402 do
Cadigo Civil estabelece que as perdas e danos abrangem o que o credor efetivamente

perdeu e o que razoavelmente deixou de lucrar.

Os danos emergentes representam aquilo que o credor efetivamente perdeu
em decorréncia do ato ilicito. Esses prejuizos sao quantificaveis e exigem

comprovacao de suas ocorréncias e valores.

Os lucros cessantes, por sua vez, correspondem ao que o credor deixou
razoavelmente de lucrar devido ao ato ilicito. Esses danos sdo calculados com base

na expectativa razoavel de ganhos frustrados pelo evento danoso.
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No caso dos lucros cessantes, € necessario que se apure, dentro da realidade,
0 montante que a vitima deixou de lucrar, contabilizando 0s seus ganhos, ndo sendo
aceitas suposicoes, como por exemplo as chances de participar de um sorteio da
loteria. Nesses casos, deve-se basear na probabilidade de evolug&o patrimonial da
vitima, e qual a frustracao sofrida. (NADER, 2015, p. 89; TEPEDINO, et al., 2020, p.
30)

Para exemplificar tal situagéo, veja:

Responsabilidade civil- Lucros cessantes- Taxista- Aquisicdo de veiculo
zero quildmetro- Veiculo batido- Substituigcdo nao ocorrida dentro do trintidio
legal- Impossibilidade de exercer profissdo- Calculo elaborado segundo
tabela fornecida pelo sindicato da classe- Admissibilidade- Ressarcimento
daquilo que comprovadamente deixou de lucrar- Sentenca de procedéncia
mantida- Recursos improvidos. (TJSP, Apelacdo Civel 1.001.485-02, 35.2
Cémara de Direito Privado, Sdo Paulo, Rel. Artur Marques, 28.08.2006, v.u.,
Voto 11.954).

A vitima do dano material tem o 6nus de comprovar o prejuizo sofrido. Isso
inclui a apresentacdo de documentos que evidenciem 0s custos incorridos, como
notas fiscais, recibos, orcamentos e relatdrios técnicos que demonstrem a extensao
do dano e a necessidade de reparos ou substituicbes. A comprovacao dos lucros
cessantes pode exigir demonstrativos de rendimentos, contratos de trabalho,
declaracfes de imposto de renda e outros documentos que comprovem a renda que

deixou de ser auferida.

1.4.2 Dano moral

Os danos morais sdo lesbes causadas diretamente aos direitos de
personalidade, violando aspectos como a honra, a imagem, a dignidade, e o bem-
estar psicolégico de uma pessoa. Diferentemente dos danos materiais, que afetam o

patrimdénio, os danos morais atingem aspectos imateriais da vida do individuo.

Dano moral € o que atinge o ofendido como pessoa, ndo lesando seu
patriménio. E lesdo de bem que integra os direitos da personalidade, como a honra, a

dignidade, intimidade, a imagem, o bom nome, etc., como se infere dos art. 19 1ll, e


https://www.jusbrasil.com.br/topicos/10641860/artigo-1-da-constituicao-federal-de-1988
https://www.jusbrasil.com.br/topicos/10731879/inciso-iii-do-artigo-1-da-constituicao-federal-de-1988
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59 V e X, da Constituicao Federal, e que acarreta ao lesado dor, sofrimento, tristeza,
vexame e humilhacdo (GONCALVES, 2009)

Ainda, de acordo com Bittar (2015 p. 35), qualificam-se:

Como morais os danos em razdo da esfera da subjetividade, ou do plano
valorativo da pessoa na sociedade, em que repercute o fato violador,
havendo-se, portanto, como tais aqueles que atingem 0s aspectos mais
intimos da personalidade humana (o da intimidade e da consideragéo
pessoal), ou da prépria valoracdo da pessoa no meio em que vive e atua (0
da reputag&o ou da consideracéo social) (Op. cit., p. 45).

O dano moral refere-se ao abalo psiquico, intelectual ou moral que uma
pessoa sofre em razdo de uma acao ilicita de outrem. Esse tipo de dano se reflete em
sofrimento, angustia e humilhagéo. Situacdes que podem gerar dano moral incluem a

difamacéao, calunia, injaria, tratamento desumano ou degradante, e discriminacao.

Nos termos do Enunciado 444 da V Jornada de Direito Civil: “o dano
moral indenizavel ndo pressupde necessariamente a verificacdo de sentimentos

humanos desagradaveis como dor ou sofrimento”.

Sendo assim, a indenizagcado por dano moral tem uma fungédo compensatoéria
e pedagodgica. Compensatoria porque visa reparar, dentro do possivel, o sofrimento
da vitima, e pedagodgica porque desestimula a pratica de atos ilicitos que possam

causar danos morais.

O valor da indenizacdo a ser arbitrado, levara em consideracédo a gravidade

do dano, a situacédo econdmica das partes e o carater pedagdgico da punicao.

1.4.3 Dano reflexo ou em ricochete

O dano moral reflexo, também conhecido como dano por ricochete, é um tipo
de dano moral que afeta uma segunda vitima, que esta diretamente ligada a vitima
principal. Este tipo de dano ocorre quando um ato ilicito ndo causa apenas sofrimento
a vitima direta, mas também provoca repercussfes negativas em pessoas proximas

a ela.

“Os efeitos do ato ilicito podem repercutir ndo apenas diretamente sobre a

vitima, mas também sobre pessoa intercalar, titular de relacéo juridica que é afetada


https://www.jusbrasil.com.br/legislacao/1503907193/constituicao-federal-constituicao-da-republica-federativa-do-brasil-1988
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pelo dano ndo na sua substancia, mas na sua consisténcia pratica” (CAVALIERI,
2008, p.102).

Dessa forma, o dano moral reflexo atinge vitimas indiretas que, embora néo
tenham sofrido o dano inicial, experimentam sofrimento devido a proximidade com a
vitima principal. Este tipo de dano pode ser tanto material quanto imaterial (moral). A
caracteristica fundamental do dano reflexo € a pluralidade de vitimas, onde além da

vitima direta, outras pessoas também sofrem prejuizos.

O dano em ricochete possui previséo legal, firmado no artigo 948, CC, senao

vejamos:

Art. 948. No caso de homicidio, a indenizacdo consiste, sem excluir outras
reparacées: | - no pagamento das despesas com o tratamento da vitima, seu
funeral e o luto da familia; Il - na prestacéo de alimentos as pessoas a quem
0 morto os devia, levando-se em conta a duracéo provavel da vida da vitima.

O dano moral reflexo garante o direito de indenizac&o a pessoas intimamente
ligadas a vitima direta, que tiveram seus direitos fundamentais afetados de forma
indireta pelo evento danoso. Este direito é autbnomo em relacéo ao dano sofrido pela
vitima direta, 0 que significa que as vitimas indiretas podem buscar reparacéo

independentemente da indenizag¢éo concedida a vitima principal.

Dessa forma, para a vitima:

Se pela morte ou incapacidade da vitima, as pessoas que dela se
beneficiavam, ficaram privadas de socorro, o dano é certo, e cabe acéo
contra o causador. Vitimando a pessoa que prestava alimentos a outras
pessoas, privou-as do socorro e causou-lhes prejuizo certo. E o caso, por
exemplo, da ex-esposa da vitima que, juridicamente, recebia dela uma
pensdo. Embora ndo seja diretamente atingida, tem acdo de reparacéo
por dano reflexo ou em ricochete, porque existe a certeza do prejuizo, e,
portanto, estd positivado o requisito do danocomo elementar da
responsabilidade civil (PEREIRA, 2000, p. 44).

Portanto, o dano moral reflexo ou por ricochete reconhece que o impacto de
um ato ilicito pode se estender além da vitima direta, afetando pessoas proximas que

compartilham lacos afetivos, econémicos ou juridicos.

Este tipo de dano exige uma analise minuciosa, para estabelecer o nexo
causal e a proximidade entre as vitimas, assegurando que todas as pessoas

prejudicadas recebam a devida compensacao por seu sofrimento.


https://www.jusbrasil.com.br/topicos/10676725/artigo-948-da-lei-n-10406-de-10-de-janeiro-de-2002
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2 EVOLUCAO HISTORICA DA RESPONSABILIDADE DIGITAL

2.1 SURGIMENTO DAS PRIMEIRAS REGULAMENTACOES

Em face do cenério atual, na era da conectividade, a relevancia do direito
digital se estende além dos operadores do direito, alcancando também gestores de
grandes empresas, investidores e até mesmo empreendedores. Esses grupos devem
estar sempre atualizados com as evolu¢gdes no cenario digital para mitigar riscos e

garantir a conformidade com as normas legais em vigor.

No ambiente virtual, as interacdes e processos sado conduzidos de maneira
diferente do que ocorre pessoalmente, o que pode demandar novas interpretacoes e
adaptacdes das normas existentes para abordar situacdes inéditas que surgem com
0 uso da internet. Apesar de ambos coexistirem no mesmo espaco fisico, essa

distincdo € necessaria para a criacdo de normas especificas para cada contexto.

De acordo com Kelsen (2011), o Direito Digital € o resultado da relacdo entre
a ciéncia do Direito e a Ciéncia da Computacdo, sempre empregando novas
tecnologias. Trata-se do conjunto de normas, aplicacdes, conhecimentos e relagbes

juridicas, oriundas do universo digital.

Nesse cenario, o legislador adota a teoria do risco criado, que impde
responsabilidade objetiva ao agente que introduz novos riscos a sociedade. Por
exemplo, a utilizacdo de tecnologia avancada para melhorar a condicdo humana traz
consigo elevados riscos, e qualquer desvio pode resultar em danos severos ou até

fatais a saude da vitima.

Neste caminho, Neto (2010, p. 24) afirma que:

Dentro da teoria do risco-criado, destarte, a responsabilidade ndo é mais a
contrapartida de um proveito ou lucro particular, mas sim a consequéncia
inafastdvel da atividade em geral. A ideia de risco perde seu aspecto
econdmico, profissional. Sua aplicacdo ndo mais supBe uma atividade
empresarial, a exploracdo de uma industria ou de um comércio, ligando-se,
ao contrario, a qualquer ato do homem que seja potencialmente danoso a
esfera juridica de seus semelhantes. Concretizando-se tal potencialidade,
surgiria a obrigacao de indenizar.

Assim, o desenvolvimento do direito digital € um processo dinamico que exige
constante atencéo e adaptacdo das normas para garantir a protecao dos direitos e a

resolucéo eficaz de conflitos no ambiente virtual.



19

A pesquisa do Prof. Jodo Marcello de Araujo Jr., apresentada no Congresso
de Wirzburg (Alemanha), em outubro de 1992, demonstrou, entretanto, que, pelo
menos desde 1976, a Camara dos Deputados e o Senado tramitaram projetos de lei
que tratavam de informética. Sdo exemplos: o projeto de lei n.° 3.279, de 1976, do
Deputado Siqueira Campos, que dispunha “sobre a programacdo viciada de
computador” (arquivado em 1979); o projeto de lei n.° 96, de 1977, do Senador Nélson
Carneiro, que dispunha “sobre a protecdo das informagdes computadorizadas”
(arquivado em 1980); projeto de lei n.° 579, de 1991, do Deputado Sélon Borges dos
Reis, que dispunha “sobre o crime de interferéncia nos sistemas de informatica
(destruicao); entre outros (REIS, 1997, p. 50).

Na verdade, desde a propria Constituicdo Federal de 1988, dispunha sobre
os direitos autorais, ja que constitui objeto de protecao especial, que assegurando aos
autores “o direito exclusivo de utilizacdo, publicagcdo ou reproducao de suas obras,

transmissivel a seus herdeiros pelo tempo que a lei fixar” (art. 5°, inciso XXVII).

Nesta senda, a Carta Magna visa também proteger a privacidade, ao
estabelecer, no art. 5.°, inciso X, que “sao inviolaveis a intimidade, a vida privada, a
honra e aimagem das pessoas, assegurado o direito a indenizagéo pelo dano material

ou moral decorrente de sua violagcao”.

Ademais, insta salientar que também declara livre a manifestacdo do
pensamento. Lado outro, repudia o anonimato (art. 5°, 1V), salvo no que diz respeito
ao denominado “sigilo de fontes” (art. 5°, XIV), também previsto na Lei de Imprensa

como instrumento necessario do exercicio profissional.

Com efeito, o surgimento das primeiras regulamentacées no mundo digital
reflete a necessidade urgente de adaptar o ordenamento juridico as novas realidades
impostas pela era da informacdo. A medida que o uso da internet e de tecnologias
avancadas se expande, a evolucdo continua do direito digital é essencial para
assegurar a protecao dos direitos individuais e coletivos, bem como a justa resolucéo

de conflitos neste novo cenario.
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2.2 DIREITO AMERICANO X EUROPEU- REVOLUCAO DIGITAL

A Revolucao Digital trouxe profundas mudancas nos sistemas juridicos, tanto
nos Estados Unidos quanto na Europa, com impactos significativos na forma como o

direito lida com as novas tecnologias.

Nos Estados Unidos, a abordagem juridica para lidar com os desafios trazidos
pela Revolucédo Digital é fortemente influenciada pelo sistema de common law, onde
as decisdes judiciais e precedentes desempenham um papel crucial. Isso permitiu
uma adaptacdo mais &gil as rapidas mudancas tecnolbégicas. A protecdo da
privacidade, por exemplo, comegou a ser delineada ja no final do século XIX com o
famoso artigo "The Right to Privacy” de Warren e Brandeis, que lancou as bases para

a protecéo da privacidade no contexto da revolucéo tecnoldgica.

Tal artigo delimitava os principais aspectos para a protecdo da privacidade,
destacando o direito da nao interferéncia “right to be left alone”; a inviolabilidade de
sua residéncia e bens pessoais, além do direito de tomar decisdes, em carater pessoal

ou intimo.

Lado outro, na Europa, o direito digital é fortemente moldado pelo sistema de
civil law, que se baseia em cddigos e leis detalhadas. A Unido Europeia desenvolveu
regulamentacdes abrangentes, como o Regulamento Geral de Protecdo de Dados
(GDPR), que se tornou um marco na protecdo de dados pessoais globalmente. Essa
abordagem reflete uma tradicdo juridica mais formal e codificada, com énfase na

protecdo dos direitos fundamentais, especialmente o direito a privacidade.

Ainda assim, para o Direito Europeu, é considerado de carater fundamental,
o direito a vida privada, estando inclusive disposto no art. 12 da Declaracédo Universal
de Direitos Humanos de 1948, bem como na propria Carta dos Direitos Fundamentais
da Unido Europeia, onde em seus arts. 7° e 8°, ha inclusive, previsao ao direito a
protecdo de dados pessoais. No passo que, ante o carater de fundamentalidade,
passou a gozar de hierarquia normativa privilegiada no ordenamento juridico da Uniao

Europeia.

Enquanto o sistema americano tende a ser mais flexivel e adaptavel as

inovacoes, respondendo as questdes conforme elas surgem, o sistema europeu busca
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uma regulagdo mais preventiva e abrangente, estabelecendo diretrizes claras que
moldam como as tecnologias s&o desenvolvidas e implementadas. Ambos os
sistemas, no entanto, reconhecem a importancia crescente da informacédo e da
privacidade como elementos centrais na era digital, embora os abordem de maneiras

diferentes.

A Revolucao Digital, portanto, impulsionou o desenvolvimento de novas areas
do direito, como o Direito Digital, que busca equilibrar a inovacao tecnoldgica com a

protecdo dos direitos fundamentais em diferentes contextos juridicos.

2.3. REGULAMENTACAO NO BRASIL: DO SURGIMENTO ATE O
MARCO CIVIL E A LGPD

A regulamentacdo do ambiente digital no Brasil € um processo que evoluiu
significativamente desde o surgimento das primeiras iniciativas até a consolidacao de
marcos regulatérios como o Marco Civil da Internet e a Lei Geral de Protecdo de
Dados (LGPD). Esse percurso reflete o esforco do pais em adaptar suas normas
juridicas as rapidas transformacoes trazidas pela Revolugcdo Digital, garantindo a

protecdo dos direitos dos cidadaos e a seguranca nas interacdes online.

No Brasil, as primeiras regulamentacdes voltadas para o ambiente digital
comecaram a surgir no final do século XX, acompanhando o crescimento da internet
e 0 aumento da relevancia das tecnologias da informacéo. As primeiras disposi¢cdes

gue tratam do assunto estdo dispostas na propria Carta Magna de 1988.

De antemao, é importante mencionar os direitos autorais, ja que é objeto de
protecao especial da préopria Constituicdo Federal, que assegura aos autores “o direito
exclusivo de utilizacado, publicacéo ou reproducao de suas obras, transmissivel a seus

herdeiros pelo tempo que a lei fixar” (art. 5°, inciso XXVII).

Em vista disso, a Carta Magna visa também proteger a privacidade, ao
estabelecer, no art. 5.°, inciso X, que “sao inviolaveis a intimidade, a vida privada, a
honra e aimagem das pessoas, assegurado o direito a indenizagao pelo dano material

ou moral decorrente de sua violagao”.



22

Ademais, insta salientar que, também declara livre a manifestacdo do
pensamento. Lado outro, repudia o anonimato (art. 5°, IV), salvo no que diz respeito
ao denominado “sigilo de fontes” (art. 5°, XIV), também previsto na Lei de Imprensa

como instrumento necessario do exercicio profissional.

O surgimento e a expansao da internet transformaram profundamente a
sociedade, introduzindo novas formas de comunicagdo, comércio e interagdo social.
Com essas mudancas, surgiram também novos desafios, exigindo a criacdo de
regulamentacdes especificas para lidar com as peculiaridades do ambiente digital. As
primeiras regulamenta¢cées do mundo digital marcaram o inicio de um processo

continuo de adaptacao das legislacfes tradicionais as novas realidades tecnoldgicas.

Ademais, além da Constituicdo, um dos primeiros marcos foi a Lei do Software
(Lei n.° 9.609/1998), que reconheceu a importancia dos programas de computador
como obras intelectuais e estabeleceu mecanismos para a protecédo de seus direitos
autorais. A Lei do Software foi uma resposta direta a crescente importancia da
tecnologia no pais, buscando proteger a propriedade intelectual e incentivar o

desenvolvimento da industria de software nacional.

Apés, o inicio dos anos 2000 viu o surgimento de regulamentacbes que
visavam a protecdo dos consumidores em transacdes eletronicas e a garantia de
seguranca em ambientes digitais. Esses esfor¢os foram incrementados por leis que
tratavam de crimes cibernéticos, como a Lei Carolina Dieckmann (Lei n.°
12.737/2012), que tipificou os delitos relacionados a invasdo de dispositivos

eletrénicos.

O Marco Civil da Internet (Lei n.° 12.965/2014), foi um ponto de inflexdo na
regulamentacdo do ambiente digital no Brasil. As discussfes sobre o tema iniciaram
por volta de 2007, quando ja se discutia acerca da privacidade e projecéo de lei contra
os “cibercrimes”, mas diante de alteracfes e discussdes, somente foi estabelecido em
2014. Conhecido como a "Constituicdo da Internet”, o Marco Civil estabeleceu
principios, garantias, direitos e deveres para o uso da internet no Brasil. Ele foi
elaborado com ampla participacdo popular e debate entre diversos setores da
sociedade, refletindo uma abordagem democratica para a criacdo de normas no

ambiente digital.
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O Marco Civil trouxe importantes avang¢os, como a garantia da neutralidade
da rede, que assegura que todas as informagOes que trafegam na internet sejam
tratadas de forma igualitaria, sem discriminacdo. Também estabeleceu diretrizes
claras sobre a responsabilidade civil dos provedores de internet, a protecdo da
privacidade dos usuérios e o direito a liberdade de expressdo. O Marco Civil da
Internet é visto como um dos mais avancados marcos legais de sua época,

estabelecendo um equilibrio entre os interesses comerciais e os direitos dos usuarios.

Ademais, o teletrabalho, popularmente conhecido como home office, € outro
tema relevante ao Direito Digital, principalmente em tempos de pds-pandemia do
COVID 19. De fato, para acompanhar as mudancas nas relagdes de trabalho aliadas
a evolugcdo tecnologica, a legislacdo trabalhista também sofreu alteracdes,
considerando o trabalhador que comparece fisicamente no ambiente de trabalho

similar do trabalhador exercer seu trabalho em casa, fazendo jus as benesses legais.

Nesta rota, surgiu recentemente a Lei 13.467/2017, alterando a Consolidacao
das Leis do Trabalho (CLT), passando a constar no art. 75-B, acerca do teletrabalho,

de modo que:

Art. 75-B a prestacdo de servicos preponderantemente fora das
dependéncias do empregador, com a utiliza¢do de tecnologias de informacéo
e de comunicagdo que, por sua natureza, ndo se constituam como trabalho
externo.

Posteriormente, inspirada pelo Regulamento Geral de Protecdo de Dados
(GDPR) da Unido Europeia, surgiu a Lei Geral de Protecdo de Dados (Lei n.°
13.709/2018), que é um dos mais recentes e significativos avancos na
regulamentacao digital no Brasil. A LGPD foi criada em resposta ao crescente uso de
dados pessoais pelas empresas e a necessidade de protecdo da privacidade dos

cidadaos brasileiros.

A LGPD estabelece diretrizes rigorosas para o tratamento de dados pessoais,
impondo obrigacfes as empresas quanto a coleta, armazenamento, processamento
e compartilhamento dessas informacgdes. A lei garante aos titulares dos dados uma
série de direitos, incluindo o acesso as suas informagfes, a corre¢cdo de dados

incorretos e o direito de exclusao dos dados, entre outros.
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Com a criagcdo da Autoridade Nacional de Protecdo de Dados (ANPD), a
LGPD busca assegurar que as normas sejam efetivamente cumpridas e que as
violagbes sejam punidas. A LGPD marca um avancgo significativo na protecao dos
direitos dos cidaddos em um contexto digital cada vez mais complexo e

interconectado.

A trajetoria da regulamentacdo do ambiente digital no Brasil reflete a
adaptacdo constante do direito as inovacdes tecnoldgicas. Desde as primeiras leis
focadas na protecdo da propriedade intelectual até a criacdo do Marco Civil e da
LGPD, o Brasil tem buscado equilibrar a promoc¢ao da inovacdo com a protecédo dos
direitos fundamentais dos cidadaos. Essas normas néo apenas garantem a seguranca
e a privacidade no ambiente digital, mas também coloca o Brasil como um dos paises

lideres na criacdo de um arcabouco legal robusto para a era da informacao.
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3 O MARCO CIVIL DA INTERNET E A RESPONSABILIDADE CIVIL

3.1 ESTUDO DA LEI 12.965/14

O Marco Civil da Internet, sancionado pela Lei n.° 12.965/2014, representa um
marco legislativo fundamental na regulamentacdo do uso da internet no Brasil. Essa
legislacéo foi resultado de uma construgéo participativa, envolvendo diversos setores
da sociedade, e € amplamente reconhecida por seu papel em estabelecer um conjunto

de diretrizes e principios que norteiam o uso da internet no pais.

Nesse sentido, entendem Martins e Rosenvald (2024, p. 148):

Vive-se sob o prisma da sociedade informacional, cujas relacBes e
negociacdes pessoais sdo cada vez mais deixadas em segundo plano e
intermediadas por meios digitais. Percebe-se que a sociedade informacional
€ marcada pelos avancos tecnolégicos e pela intensa globalizacdo, assim
como pelo volume, velocidade, variedade e valor dos dados, na sociedade
Big Data'. Essas mudancas repercutiram diretamente na ciéncia juridica, que
acompanhou as transformacgdes do universo digital, regulando-as em busca,
principalmente, da seguranca juridica.

Ademais, sua devida importancia destaca os limites para contribuir com a
criacdo de um ambiente virtual e digital seguro, de forma que seja combatida a
disseminacéao de falsas informacdes, as fake news, bem como a pratica de crimes e

atos ilicitos na internet.

O principal objetivo do Marco Civil € garantir a protecdo dos direitos
fundamentais dos usuarios da internet, ao mesmo tempo em que promove a inovacao
e a liberdade no ambiente digital. A lei € estruturada em torno de principios que visam
equilibrar o poder entre os diferentes atores envolvidos na internet, incluindo usuarios,

provedores de servicos, e o Estado.

3.1.1 Principios constitucionais da Lei n°® 12.965/2014

O Marco Civil da Internet estd ancorado em principios constitucionais que
asseguram direitos fundamentais aos usuarios da rede. Esses principios incluem,

entre outros, a garantia da liberdade de expressdo, a prote¢cdo a vida privada, a
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inviolabilidade da intimidade, a neutralidade da rede, e a responsabilidade dos

provedores de servigos.

A Constituicdo Federal garante a liberdade de expressdao como um direito
fundamental, mas para compreender sobre a liberdade de expresséo, faz se
necessario entender o que € liberdade. O fildsofo francés Montesquieu (2003) entende

que:

Em um Estado, isto €, em uma sociedade onde existem leis, a liberdade ndo
pode consistir sendo em poder fazer o que se deve querer, e em nao ser
constrangido a fazer o que néo se deve desejar. (...) Deve-se sempre ter em
vista 0 que é independéncia e o que é liberdade. Esta Ultima é o direito de
fazer tudo aquilo que as leis facultam; se um cidad&do pudesse fazer tudo o
gue elas proibem, nao teria mais liberdade, uma vez que os outros teriam
também este poder.

O Marco Civil, por sua vez, tem como um dos pilares a busca de garantir esse
direito no ambiente digital, estabelecendo limites para a censura e a violagdo da
privacidade. O artigo 3° da lei assegura que o0 uso da internet no Brasil deve ser
realizado de forma livre, garantindo que todos tenham o direito de manifestar suas

opinides e ideias sem censura ou qualquer tipo de restricao injustificada.

Segundo Branco (2011), a liberdade de expressao é:

Toda opinido, conviccdo, comentario, avaliacdo ou julgamento sobre
qualquer assunto ou sobre qualquer pessoa, envolvendo tema de interesse
publico, ou ndo, de importancia e de valor, ou ndo — até porque diferenciar
entre opinides valiosas ou sem valor é uma contradicdo num Estado baseado
na concepc¢do de uma democracia livre e pluralista.

A liberdade de expressédo na internet é fundamental para o fortalecimento da
democracia, permitindo que os individuos participem ativamente do debate publico e
tenham acesso a uma pluralidade de informacdes e pontos de vista. No entanto, essa
liberdade néo é absoluta; o Marco Civil também prevé que o exercicio da liberdade de
expressdo deve respeitar os direitos dos outros, evitando abuso como discursos de

odio ou difamacao.

Outro principio central do Marco Civil da Internet é a protecdo a vida privada
dos usuarios. A lei estabelece que a privacidade e a prote¢do dos dados pessoais sao

direitos inalienaveis e inviolaveis. Isso significa que os dados dos usuéarios ndo podem
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ser coletados, armazenados ou utilizados sem o0 seu consentimento expresso, exceto

em casos especificos previstos em lei.

Ainda, completa Paulo Gustavo Gonet Branco (2011):

O direito a privacidade, em sentido mais estrito, conduz a pretensdo do
individuo de nao ser foco da observacao por terceiros, de ndo ter os seus
assuntos, informacgfes pessoais e caracteristicas particulares expostas a
terceiros ou ao publico em geral.

A protecao a vida privada no ambiente digital é essencial para garantir que 0s
usuarios possam navegar na internet sem medo de que suas informacdes pessoais
sejam exploradas de forma inadequada. O Marco Civil exige que os provedores de
servicos nainternet adotem medidas de seguranca adequadas para proteger os dados

pessoais dos usuarios, e estabelece san¢des para o caso de violacoes.

3.2 RESPONSABILIDADE  CIVIL SOBRE  OS DIREITOS
FUNDAMENTAIS DA PERSONALIDADE E O MARCO CIVIL DA
INTERNET

A colisédo entre a liberdade de expressao, inerente ao ambiente digital, e os
direitos fundamentais da personalidade, como honra, imagem e privacidade, € um dos
grandes desafios do Direito Civil contemporaneo. O Marco Civil da Internet (Lei n.°
12.965/2014) busca equilibrar esses interesses conflitantes, estabelecendo um marco

normativo para a responsabilizacao civil na rede.

Dessa forma, Leonardi (2005, p. 99) entende:

Para se estabelecer a responsabilidade civil do provedor de servigos de
internet, mediante atos de ilicitude cometido por terceiros, que utilizam suas
estruturas fisicas e légicas, é preciso determinar, se o provedor deixou de
obedecer a seus deveres, seja em razdo de conduta omissiva, bem como
apresentacé@o de empecilhos na colaboracdo em localizar e identificar o autor
do dano

O Marco Civil da Internet também desempenha um papel crucial na defini¢cdo
da responsabilidade civil dos provedores de servicos de internet em relacdo aos

direitos fundamentais da personalidade. A lei estabelece que os provedores de
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conexdo a internet e os provedores de aplicacdes de internet ndo podem ser
responsabilizados por conteudos gerados por terceiros, exceto se, ap0s uma ordem
judicial especifica, ndo tomarem as providéncias para tornar indisponivel o contetdo

infrator.

Essa disposicao busca equilibrar a protecdo dos direitos da personalidade,
como a honra, aimagem e a privacidade, com a necessidade de garantir a liberdade
de expressdo e evitar a censura prévia. A responsabilidade civil €, portanto,
condicionada a omissédo do provedor em cumprir uma determinacao judicial, o que

cria uma salvaguarda contra abusos e protege os direitos dos usuarios.

Além disso, o Marco Civil introduz o conceito de neutralidade da rede, que
impede que os provedores discriminem ou degradem o trafego de dados na internet
com base em seu conteudo, origem, destino ou servi¢o. Essa neutralidade € essencial
para garantir que todos os usuarios tenham acesso igualitario as informagdes e

possam exercer plenamente seus direitos de personalidade e expressao.

Sobre a neutralidade, de acordo com Henrique Garbellini Carnio e Willis
Santiago Guerra Filho (2014, p. 24):

A neutralidade da rede é a isonomia dos pacotes de dados que trafegam na
Internet, ou seja, significa que o provedor de conexdo a Internet ndo pode
interferir no conteddo que o usuario deseja acessar, seja este contelddo
religioso, politico, de género, etc. Isto garante uma Internet democratica e
livre, protegendo principalmente, a liberdade de expresséo, a manifestacéo
do pensamento e as escolhas dos usuarios na rede

A lei também protege os direitos autorais e 0 acesso a informacao, permitindo
gue o conteudo seja removido da internet apenas quando houver uma violacéo
comprovada dos direitos da personalidade ou dos direitos autorais, e sempre

mediante uma ordem judicial.

Em suma, o Marco Civil da Internet, através de seus principios constitucionais
e das disposicdes sobre responsabilidade civil, estabelece um equilibrio entre a
protecdo dos direitos fundamentais da personalidade e a preservacao da liberdade na
internet. A lei reconhece a importancia do ambiente digital na sociedade moderna e
busca assegurar que ele continue a ser um espaco de liberdade, inovagao e respeito

aos direitos individuais.
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3.3 A RESPONSABILIDADE CIVIL E A LGPD

A Lei Geral de Protecéo de Dados (LGPD), instituida pela Lei n.° 13.709/2018,
representa um avanco significativo na regulacao do tratamento de dados pessoais no
Brasil. Inspirada no Regulamento Geral sobre a Protecdo de Dados (GDPR) da Uniéo
Europeia, a LGPD estabelece diretrizes claras sobre o uso, armazenamento, e
processamento de dados pessoais, trazendo implicacbes diretas para a

responsabilidade civil das empresas e individuos que atuam no ambiente digital.

Insta salientar que a LGPD tem como objetivo principal proteger os direitos
fundamentais de privacidade e liberdade dos titulares de dados pessoais. Para isso,
a lei impOe obrigacdes rigidas as empresas e organizacdes que processam dados,
estabelecendo que qualquer ato ilicito relacionado ao tratamento inadequado de

dados pessoais pode gerar a responsabilizacao civil.

Nesse sentido, Schreiber (2021, p. 328) leciona:

Pode-se afirmar, em outras palavras, que ndo ha uma resposta univoca a
indagacdo sobre a espécie de responsabilidade civil que vigora no ambito
da LGPD. Tal como ocorre no Cédigo de Defesa do Consumidor e, também,
no Cédigo Civil, ambos os regimes de responsabilidade civil — subjetivo e
objetivo — convivem na legislacdo de protecdo de dados pessoais. Dentre as
hipéteses de responsabilidade subjetiva, o legislador destacou, por meio
do parégrafo Unico do art. 44, a hipotese de auséncia de ado¢do das medidas
protetivas indicadas no art. 46, mas isso ndo afasta outros casos de
responsabilidade civil objetiva, decorrentes do tratamento de dados pessoais
gue ndo fornaca a seguranca que pode esperar o titular dos referidos dados,
a luz das circunstancias indicadas nos incisos do art. 44 da LGPD. [...] Em
suma, apesar da redac@o confusa, pode-se concluir que convivem
na LGPD dois regimes distintos de responsabilidade civil: a responsabilidade
subjetiva e responsabilidade objetiva. E, de resto, o que ocorre no Cédigo
Civil, no qual convivem as clausulas gerais de responsabilidade subjetiva (art.
186 c/c art. 927, caput) e objetiva (art. 927, paragrafo Unico), bem como
no Cédigo de Defesa do Consumidor (responsabilidade objetiva nos arts.
12, caput, e 14, caput, por exemplo; e responsabilidade subjetiva no art. 14,
§ 49), sendo certo que esses dois diplomas legislativos parecem ter guiado,
acertadamente, as opc¢des do legislador especial na disciplina de dados
pessoais.

A responsabilidade civil nos casos de violacdo de dados ocorre quando o
controlador ou o operador de dados viola as normas da LGPD e, com isso, causa
danos ao titular. Conforme anteriormente explicado, esses danos podem ser de ordem
patrimonial, como a utilizacdo indevida de dados financeiros, ou extrapatrimonial,

envolvendo a violacao da privacidade e outros direitos de personalidade.


https://www.jusbrasil.com.br/legislacao/612902269/lei-13709-18
https://www.jusbrasil.com.br/legislacao/91585/codigo-de-defesa-do-consumidor-lei-8078-90
https://www.jusbrasil.com.br/legislacao/91577/codigo-civil-lei-10406-02
https://www.jusbrasil.com.br/topicos/200398728/paragrafo-1-artigo-44-da-lei-n-13709-de-14-de-agosto-de-2018
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A LGPD reforca a responsabilidade objetiva, ou seja, independentemente de
dolo ou culpa, o controlador que infringe as disposi¢cdes da lei e causa danos deve
indenizar a vitima. Isso amplia a responsabilidade das empresas que coletam e
processam dados, exigindo que adotem medidas de seguranca adequadas para evitar

incidentes.

Nos casos de violacdo de dados, a LGPD estabelece que a responsabilidade
civil deve garantir a reparacao integral dos danos sofridos pelos titulares de dados.
Isso inclui tanto os danos materiais quanto os danos morais. Exemplos de danos
materiais podem incluir fraudes financeiras realizadas com base em dados vazados,

enguanto os danos morais envolvem o abalo a reputacédo e a privacidade.

A LGPD néo se limita a impor penalidades; ela também orienta os agentes de
tratamento de dados a adotarem medidas de seguranca que garantam a protecao de
informagbes pessoais. O artigo 46 da LGPD estabelece que os controladores de
dados devem implementar medidas técnicas e organizacionais aptas a proteger 0s
dados pessoais de acessos nao autorizados e situacdes acidentais ou ilicitas de

destruicdo, perda, alteracdo, comunicacao ou difusao.

Essas obrigacbes visam mitigar o risco de violacdo de dados e reduzir a
exposicdo das empresas a responsabilidade civil. Assim, uma das principais
estratégias para evitar acdes judiciais relacionadas a LGPD € a adocéo de politicas
internas robustas de protecéo de dados e a criacdo de uma cultura organizacional que

priorize a seguranca e a conformidade com as normas.

Embora a LGPD seja relativamente recente, ja existem precedentes judiciais
gue moldam sua aplicacdo no contexto da responsabilidade civil. Tribunais brasileiros
estdo cada vez mais atentos as demandas de titulares de dados que tiveram suas

informacBes comprometidas por falhas de seguranca.

Ao final, é importante destacar a relacdo entre o Marco Civil da Internet e a
LGPD. Enquanto o Marco Civil regula a responsabilidade dos provedores de aplicacéao
e conexdo, a LGPD adiciona uma camada de protecédo relacionada a privacidade dos
dados. Esses dois marcos regulatorios, embora complementares, podem gerar
debates sobre como equilibrar a liberdade de expresséo, a neutralidade da rede e a

protecéo dos dados pessoais.
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CONCLUSAO

A presente monografia abordou os Aspectos Contemporéaneos da
Responsabilidade Civil no Mundo Digital, tema de extrema relevancia, dado o
crescente impacto das tecnologias digitais na vida cotidiana e na sociedade como um
todo. O estudo mostrou-se pertinente, especialmente diante das novas questfes que
surgem no contexto das interacdes digitais e dos desafios em adequar as normas

juridicas tradicionais as peculiaridades do ambiente virtual.

Ao longo da pesquisa, foi possivel identificar e discutir os principais
fundamentos da responsabilidade civil e sua aplicacao no contexto digital, abrangendo
a conceituacao da Responsabilidade Civil, a evolucgéo historica, os desafios atuais e
perspectivas futuras. Em relacdo ao objetivo geral, que era analisar os principais
aspectos da responsabilidade civil no ambiente digital, alcangou-se uma compreenséao
aprofundada das transformacgdes juridicas necessarias para lidar com as novas

realidades impostas pela tecnologia.

Os objetivos especificos também foram cumpridos. Primeiramente, foram
apresentados conceitos da Responsabilidade Civil e suas espécies, foi investigada a
evolucao histdrica da responsabilidade civil no contexto digital, desde as primeiras
regulamentacdes até a legislacao atual, como o Marco Civil da Internet e a Lei Geral
de Protecdo de Dados (LGPD). Em seguida, analisou-se a trajetéria da
regulamentacdo da responsabilidade digital no Brasil, destacando a importancia
desses marcos legais na protecdo dos direitos dos usuarios. Foram identificados os
principais desafios e lacunas na legislacdo, como questfes relacionadas ao
anonimato, a jurisdicdo e as dificuldades de comprovacdo de autoria em crimes
digitais. Por fim, foram propostas diretrizes para o aprimoramento da legislacdo e das

praticas relacionadas a responsabilidade civil no ambiente digital, visando a uma

maior eficacia na protecao dos direitos e interesses das partes envolvidas.

Dessa forma, a hipotese inicial de que a aplicacdo do Marco Civil da Internet,
aliada a uma constante revisao legislativa, poderia promover maior seguranca juridica
e protecdo dos direitos dos usuérios, foi confirmada. A pesquisa revelou que, embora

o Brasil tenha avancado na criacdo de um arcabouco legal robusto para o ambiente
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digital, ainda ha a necessidade de melhorias na aplicacdo das normas e na adaptacao

da legislacéo as novas formas de interacdo online.

Considerando o problema de pesquisa, que questionou quais Sao 0s
principais desafios juridicos da responsabilidade civil no ambiente digital, conclui-se
gue esses desafios estdo intimamente ligados a rapidez com que as tecnologias
evoluem, superando muitas vezes a capacidade do direito de se adaptar. A existéncia
de lacunas legislativas e a complexidade em identificar e responsabilizar agentes no
ambiente digital reforcam a necessidade de uma abordagem juridica mais flexivel e
dinamica.

Como proposta para efetivar a solucdo do problema, sugere-se a
implementac&o de politicas publicas que incentivem a educacao digital, promovendo
a conscientizacdo dos cidadaos sobre seus direitos e deveres no ambiente virtual.
Além disso, é essencial que o legislador e os operadores do direito continuem a
acompanhar de perto as inovag¢des tecnoldgicas, garantindo que a legislacdo seja
atualizada de maneira eficiente e proativa. A criacdo de mecanismos mais ageis para
a aplicacédo do direito e a colaboracao internacional em questdes de jurisdicdo e
protecdo de dados também s&do medidas que podem contribuir para um ambiente

digital mais seguro e equilibrado.

Portanto, esta monografia conclui que o desenvolvimento continuo do direito
digital € fundamental para assegurar que a tecnologia seja um instrumento de
progresso e inclusdo, sem que, para isso, se sacrifiguem os direitos e a dignidade dos

individuos no espaco virtual.
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