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IMPACTO DA LEI GERAL DE PROTEGAO DE DADOS NO E-COMMERCE E
MARKETPLACE

Jéssyca Alves de Souza Cunha’

RESUMO

A pesquisa analisou o impacto da Lei Geral de Prote¢cdo de Dados (LGPD) no
e-commerce e marketplaces, utilizando o método hipotético-dedutivo. O estudo
mostrou que a evolugao histérica da legislagao, incluindo o Marco Civil da Internet,
estabeleceu fundamentos legais que moldaram os requisitos da LGPD. O principio
da protecdo de dados foi identificado como essencial no e-commerce, definindo
bases legais para o tratamento de dados pessoais. A pesquisa evidenciou que 0s
custos de manutengdo e implementacdo das normas exigiram adaptagdes
significativas das empresas, impactando a experiéncia do usuario, que passou a se
sentir mais seguro ao interagir com plataformas online. Contudo, as empresas
enfrentam desafios relacionados a multas e sangbes por descumprimento, o que
levou a uma reavaliagao de suas praticas de privacidade. As conclusdes apontaram
que a LGPD né&o apenas promoveu um ambiente digital mais seguro, mas também
impds uma mudanga de cultura nas empresas, que passaram a valorizar mais a
transparéncia e a protecdo dos dados dos consumidores. Esse novo cenario
demandou um equilibrio entre compliance e inovagao no setor, reafirmando a
importancia de adaptar estratégias de negdcios a legislagao vigente.

Palavras-chave: LGPD. E-commerce. Protecdo de dados. Compliance. Experiéncia
do usuario.

! Estudante do 10° periodo do curso de Direito da Faculdade Pontificia Universidade Catélica de Goias.



INTRODUGAO

A presente pesquisa tem por objeto a Lei Geral de Protecao de Dados que
foi implementada no Pais tempos depois da populagao ja utilizar deste meio digital, a
pesquisa realizada TIC Domicilios em 2019, fez um importante levantamento sobre o
acesso a tecnologias da informagdo e comunicacgéao, realizada pelo Centro Regional
para o Desenvolvimento de Estudos sobre a Sociedade da Informacao (Cetic.br),
vinculado ao comité Gestor da Internet no Brasil, aponta que trés em cada quatro
brasileiros acessam a internet, o que equivale a 134 milhdes de pessoas. Em se
tratando de uma era completamente digital o avango nos numeros de usuarios com
acessos a internet se tornou necessario tomar medidas que proteja a populagéo.

A Lei Geral de Protecdo de dados (LGPD), tem como proposito garantir
principios cruciais para a coleta e armazenamento de dados pessoais dos usuarios,
conforme o seu escopo definido no artigo 1° da Lei n° 13.709/2018: Esta Lei dispbe
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

A Lei Geral de Protecdo de dados traz uma protegcdo ainda maior em seu
artigo 5°, inciso Il, onde é abordado dado pessoal sensivel: dado pessoal sobre a
origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a
organizagao de carater religioso, filoséfico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Em virtude de tudo isso, em principio, surgem as seguintes duvidas a serem
solucionadas no transcorrer da pesquisa: a) quais sdo as medidas adotadas pelas
empresas para garantir a eficacia das politicas de prote¢cado de dados; b) quais sao
as divergéncias da Lei geral de protecdo de dados com o Marco Civil na Internet; c)
a falta de conscientizacdo de colaboradores e parceiros para estar em conformidade
com a (LGDP) pode gerar riscos; d) o E-commerce e Marketplace realiza analises de
riscos para identificar possiveis vulnerabilidades de seguranga; e) O 06rgao
regulamentador Autoridade Nacional de Prote¢cao de Dados (ANPD) possui recursos
para garantir a funcionalidade da (LGPD).

Para tanto, poder-se-ia supor, respectivamente, o seguinte: a) O compliance

comercial propde-se garantir que as empresas sigam a pratica e o decurso da



referida Lei (LGPD) e seus regulamentos internos, adequagao esta necessaria para
garantir a seguranga do tratamento de dados captados; b) tanto (LGPD) quanto o
(MCI) possuem o mesmo obijetivo, proteger os individuos e garantir a seguranca de
seus dados e a sua privacidade. O Marco Civil da Internet foi fundamental para um
debate relacionado aos crimes cibernéticos. Ja Lei Geral de Protecdo de Dados vai
além, garantindo a maxima protecao dos dados, estabelecendo regras e padrbes a
serem cumpridos, preenchendo lacunas deixadas anteriormente deixadas.; c) é
indispensavel que as empresas de E-commerce e Marketplace promovam a
conscientizagdo de seus colaboradores e parceiros, estabelecendo um controle de
mapeamento e tratamento de dados aquedado para evitar vazamentos e proteger a
privacidade do cliente, visto que a empresa tem um nome a preservar.; d) as
plataformas de E-commerce e Marketplace adotam medidas breves para sanar
possiveis vulnerabilidades. Ferramentas que podem empregar a verificagdo em duas
etapas (exigindo que o usuario confirme o cadastro por e-mail) ou o recaptcha no
momento de cadastro, monitoramento continuo para garantir o nivel de seguranca
das paginas de E-commerce e Marketplace; e) a ANPD trata-se de uma autarquia
vinculada ao Ministério da Justica e de Seguranga Publica, possui uma misséo de
garantir de a LGPD seja cumprida a risca no Brasil, em seu artigo 55, com isso a
ANPD tem o dever de fiscalizar, advertir e até mesmo multar.

Utilizando-se uma metodologia adotada sera o método hipotético-dedutivo, o
qual envolve a escolha de um problema hipotético com base em conhecimentos
prévios e viaveis. Esse método busca preencher lacunas no conhecimento cientifico,
formulando suposigdes para serem posteriormente testadas e refutadas por meio de
coleta e interpretacdo de dados.

Ter-se-a por objetivo principal garantir a coleta, o tratamento e o
armazenamento dos dados pessoais sensiveis ou nao, priorizando a credibilidade
entre o comércio eletrénico e o usuario.

Como resultado deste trabalho, visa primeiramente explicar os principios
basicos de protecdo de dados pessoais estabelecidos pela Lei Geral de Protegcao de
Dados (LGPD) e subsidiar analises posteriores focadas especificamente nas
obrigagdes de protecao de dados. Processamento de dados.

A seguir, sdo analisadas as san¢des administrativas previstas na LGPD,
incluindo seu conceito, adequacéio, aplicabilidade e, principalmente, seu impacto nos

responsaveis pelo tratamento de dados pessoais.



Por fim, definir e estudar as caracteristicas regulatérias e fiscalizadoras da
Autoridade Nacional de Protegao de Dados (ANPD), buscando a melhor explicagéao
possivel sobre sua atuagdo na protecdo dos direitos dos titulares dos dados e na
conformidade organizacional, bem como nas suas decisdes relativas ao tratamento
de dados pessoais no Brasil.

Nesse diapasdo, em razdo da dificuldade de sua compreensdo e
consequentes discussdes a respeito dessas excegbes, torna-se interessante,
conveniente e viavel a LGPD foi uma Lei pensada com um intuito de estabelecer
regras entre empresas de E-commerce e Marketplace, visando a protegéo singular
no armazenamento de dados, onde as empresas precisou tomar novas medidas e
politicas de privacidade para o seu funcionamento, muitas lojas virtuais terceirizam
diversos servigcos como exemplo o plataforma de pagamento, ou seja, além do site

que ira armazenar as informagdes cadastrais.



1. ASPECTOS DA LEI GERAL DE PROTEGCAO DE DADOS
1.1 EVOLUCAO HISTORICA E FUNDAMENTOS DA LGPD

A protecdo de dados se tornou um tema de crescente importancia nas
ultimas décadas, com o avango tecnologico e a chegada da internet, com o
surgimento de novas ferramentas tecnologias de comunicagédo e informagéo que
revolucionaram o sistema de coleta e armazenamento de dados e a utilizagao
destes.

A Constituicdo Federal traz em seu artigo 5° inciso X e XII:

X - S&o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagao;

XII - e inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagbes telefbnicas, salvo, no ultimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investigagéo criminal ou instrugao processual penal;

A protecao de dados € um dos direitos fundamentais mais valiosos em uma
sociedade igualitaria, sendo fundamental para a independéncia e o crescimento
pessoal e a manutengao da dignidade humana que possui amparo Constitucional,

conforme aponta o artigo 1° inciso Ill, da Constituicdo Federativa do Brasil (CF/88):

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoluvel
dos Estados e Municipios e do Distrito Federal, constitui-se em Estado
Democratico de Direito e tem como fundamentos:

()

Ill- a dignidade da pessoa humana;

A dignidade humana esta intimamente relacionada aos direitos fundamentais

inerentes a condicdo humana, sendo assim:

O direito a vida privada, a intimidade, a honra, a imagem, dentre outros,
aparecem como consequéncia imediata da consagracdo da dignidade da
pessoa humana como fundamento da Republica Federativa do Brasil. Esse
fundamento afasta a ideia de predominio das concepgdes transpessoalistas
de Estado e nagdo, em detrimento da liberdade individual (DE MORAES,
2003, p. 60).

O referido tema apresenta ser relativamente novo, mas esse assunto
antecede a propria formalizagdo dos direitos humanos, realizada apds a Segunda

Guerra Mundial, com o surgimento dos primeiros computadores e o aumento de



processamento de dados na década de 60/70. Com a primeira Convencgao
Internacional no contexto: A Convencéo para a Protecdo Pessoal em relagdo ao
tratamento automatizado de dados de carater pessoal realizada pelo Conselho
Europeu em 1981. A partir do século XXI, a prote¢cdo de dados ganhou espaco na
agenda Global, com a publicagdo de Leis e regulamentos em diversos paises para
proteger a privacidade de todos os usuarios de forma severa.

Antes da promulgagao da Lei geral de prote¢cao de Dados (LGPD), o Marco
Civil da Internet foi um marco regulatério para a Internet no Brasil, estabelecendo
diretrizes para garantir a protecdo da privacidade e a neutralizagdo da rede, mas o
Marco Civil da internet ndo tratou de maneira especifica a questdo dos dados
pessoais, sendo assim, somente apos 30 anos da promulgacao Constituicao Federal
Brasileira foi aprovada a Lei n°® 13.709/2018 lei regulamentadora da protegéo de
dados no Brasil, apos vigorosos debates e negociagdes no Congresso Nacional. A
Lei Geral de Protegdo de Dados foi motivada por legislagées estrangeiras, como a
Regulamentacao Geral de Protegcdo de Dados (GDPR) em passou a vigorar em
2018 na Uniao Europeia.

O Art. 2° da Lei Geral de Protecao de Dados traz os principios fundamentais
a serem seguidos pelas instituicbes e empresas relacionados a coleta e o tratamento

dos dados pessoais:

Art. 2° A disciplina da protegcao de dados pessoais tem como
fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

Il - a liberdade de expresséao, de informagao, de comunicacédo e de
opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

A referida lei traz uma protegao ainda maior em seu artigo 5°, inciso Il, onde
€ abordado dado pessoal sensivel: dado pessoal sobre a origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao de carater

religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado

genético ou biométrico, quando vinculado a uma pessoa natural.
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1.1.1 Marco civil da internet

O Marco Civil da Internet (Lei n.12.965/2014) foi predecessora em se
tratando do uso da internet no Brasil, estabelecendo principios, garantias, direitos e
deveres, lei esta que foi celebrada por se tornar a primeira lei a disciplinar os direitos
e deveres dos usuarios na rede, criada com o intuito de assegurar a liberdade de
expressao, a privacidade dos usuarios, a neutralidade da rede e a protecdo dos
dados pessoais na internet, trazendo assim limites para o que muitos usuarios
consideram a internet uma terra sem lei, se tornou a “internet livre” como defende
Souza e Lemos (2016, p. 18):

O Marco Civil da Internet apresenta um novo cenario no qual o conceito de
“Internet livre” esta ligado nao a auséncia de leis, mas sim a existéncia de
leis que possam garantir e preservar as liberdades que s&o usufruidas por
todos justamente por causa da tecnologia e mais especificamente pelo
desenvolvimento da Internet.

Para Tomasevicius (2015, p. 276):

(...) ndo se perceberdo mudangas substanciais, uma vez que esta nao
acrescentou praticamente nada a legislagdo vigente. A expectativa criada
com a discussdo dessa lei deu-se pela crenga errénea de que as normas
contidas na Constituicdo Federal, no Cddigo Civil, no Cédigo Penal, nos
Cddigos de Processo Civil e Penal, no Cédigo de Defesa do Consumidor, no
Estatuto da Criangca e do Adolescente e na lei sobre interceptacdo de
comunicagdes (Lei n.9.296/96) ndo teriam aplicacdo nas relagdes juridicas
estabelecidas na internet.

A internet reconfigurou a separagao entre a esfera social e alterou as
diferenciagdes entre esses espagos, tornando possivel a qualquer momento ou lugar
acessar a rede, ser visto ou ouvido por todos como exemplo as redes sociais
Facebook, Instagram, Whatsapp, tornando possivel até mesmo a prestagado de
servico por Home Office, entre outras redes socais ou ferramentas comerciais.
Eduardo Tomasevicius (2015, p. 272) aponta que: “essas transformagdes resultantes
do uso livre da internet geram perplexidade nas pessoas, que ainda ndo sabem ao
certo como comportar-se nessa “terceira esfera de agdo humana”, equivocadamente
denominada de “ciberespaco”.

A Lei n.12.965/2014 conhecida como Marco Civil da Internet considerou

diversos principios e garantias quanto ao uso da internet, organizou a atuagédo do
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Poder Publico relacionado ao desenvolvimento da internet no Brasil, destacando- se

em trés artigos, realizando uma analise inicial em seu artigo 2 ° da lei citada:

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expresséo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania em meios digitais;

Il - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Com relagao aos principios apontados no artigo 3:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicagdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protegéo da privacidade;

Il - protecédo dos dados pessoais, na forma da lei;

IV - preservacao e garantia da neutralidade de rede;

V - preservacao da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos

termos da lei;
VII - preservagao da natureza participativa da rede;
VIII - liberdade dos modelos de negdcios promovidos na internet, desde que

nao conflitem com os demais principios estabelecidos nesta Lei.

No que diz respeito a protecado, o artigo 7° apresenta os direitos do usuario:

Art. 7° O acesso a internet é essencial ao exercicio da

cidadania, e ao usuario sao assegurados 0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protegao e
indenizacao pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet,
salvo por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunica¢des privadas

armazenadas, salvo por ordem judicial;

IV - ndo suspensdo da conexo a internet, salvo por débito diretamente
decorrente de sua utilizagao;

V - manutengao da qualidade contratada da conexao a internet;

VI - informagdes claras e completas constantes dos contratos de

prestacao de servigos, com detalhamento sobre o regime de protegao aos
registros de conexdo e aos registros de acesso a aplicagdes de internet,
bem

como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexao, e de acesso a aplicagdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hip6teses previstas em
lei;

VIII - informagdes claras e completas sobre coleta, uso,
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armazenamento, tratamento e protecao de seus dados pessoais, que
somente poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagao; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em
termos de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais;

X - exclusao definitiva dos dados pessoais que tiver fornecido a
determinada aplicagéo de internet, a seu requerimento, ao término da
relagdo entre as partes, ressalvadas as hipoteses de guarda obrigatéria de
registros previstas nesta Lei e na que dispde sobre a protecdo de dados
pessoais. (Lei no 12.965/2014).

Precedentemente ndo existia legislagdo com intuito de regular o uso da
internet e impor limites que asseguram os direitos dos navegadores online de forma
detalhada, sendo assim foi identificado a fragilidade Cédigo Penal com relagdo aos
cibercrimes. Contudo, diversos estudiosos, incluindo José Luis Bolzan de Morais e
Elias Jacob de Menezes Neto, ndo acreditavam que essa fosse a melhor solugao
para o problema. Abaixo esta um trecho de um artigo dos autores mencionados, que

analisa o assunto:

[...] forma reducionista como vem sendo tratada a questdo da privacidade,
apenas como sinénimo de vida particular, ou seja, de intromissdo nas
comunicagdes privadas armazenadas (vide inciso |lll); segundo os
problemas

oriundos da modernidade liquida ndo sao resolvidos a partir de solugoes
dependentes da territorialidade, como é o caso do marco civil. (BOLZAN
DE

MORAIS; JACOB DE MENEZES NETO, 2014, p. 13)

Apods duas das maiores redes sociais, sendo elas o Facebook e o Google
terem os seus nomes utilizados a vazamento e venda de dados pessoais, sendo um
cenario antecedente a Lei Geral de Protegdo de Dados, a criagdo da Lei 12.965/14
Marco civil da internet ser insuficiente para proteger os dados dos usuarios dessas
redes, os legisladores compreenderam a necessidade de elaborar uma lei que
estivesse alinhada aos padrdées da Unido Europeia, conforme estabelecido pelo
Regulamento Geral de Protecdo de Dados (GDPR). Analise Silva (2008).

[..] O Brasil encontra-se em situagao delicada, principalmente apds os
escandalos de espionagem norte-americana — caso Snowden — quando voi
possivel constatar que o pais esta despreparado para lidar com as possiveis
violagbes de dados pessoais, mesmo que a jurisprudéncia ja tenha se
posicionado acerca de casos sobre dados pessoais e algumas leis ja
tenham articulado sobre o assunto, as decisdes ainda sdo contraditérias e
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as leis abordam o tema de forma superficial ou especificas para apenas um
setor, deixando todos os outros casos desprotegidos. Silva, 2008.

O Marco Civil da Internet, formalizado pela Lei 12.965/2014, estabelece os
principios, garantias, direitos e obriga¢cdes para o uso da Internet no Brasil e
representa a legislagcado basica para a governanga da Internet no pais. Dentre seus
diversos dispositivos, o artigo 10 da referida lei trata da protecéo dos registros de
conexao e de acesso a aplicagbes na Internet, no qual reforca a importancia de
manter o sigilo e a seguranga dos dados coletados pelos provedores de internet,

impondo obrigacbes claras sobre a guarda e o fornecimento desses registros. O
artigo 11 desta mesma lei, aborda a aplicagao da lei brasileira no ambito da internet,

destacando a extenséao territorial das normas do Marco Civil. Ambos desempenham
papel crucial na protegdo dos dados dos usuarios e na aplicacdo da legislagao

brasileira no ambiente digital.

Art. 10. A guarda e a disponibilizacédo dos registros de conexao e de acesso
a aplicagdes de internet de que trata esta Lei, bem como de dados pessoais
e do conteudo de comunicagbes privadas, devem atender a preservacao da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma auténoma ou
associados a dados pessoais ou a outras informagdes que possam
contribuir para a identificacdo do usuario ou do terminal, mediante ordem
judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o
disposto no art. 7° .

§ 2° O conteddo das comunicagdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma que a lei
estabelecer, respeitado o disposto nos incisos Il e 1l do art. 7° .

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que
informem qualificagdo pessoal, filiacdo e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua
requisicao.

§ 4° As medidas e os procedimentos de seguranga e de sigilo devem ser
informados pelo responsavel pela provisdo de servigos de forma clara e
atender a padrdes definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagdes por
provedores de conexao e de aplicagdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislagao brasileira e os direitos a privacidade, a protegao
dos dados pessoais e ao sigilo das comunicagdes privadas e dos registros.
§ 1° O disposto no caput aplica-se aos dados coletados em territério
nacional e ao conteudo das comunicagdes, desde que pelo menos um dos
terminais esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte servigo
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ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil.

§ 3° Os provedores de conexao e de aplicagdes de internet deverao prestar,
na forma da regulamentagdo, informagbes que permitam a verificagao
quanto ao cumprimento da legislagéo brasileira referente a coleta, a guarda,
ao armazenamento ou ao tratamento de dados, bem como quanto ao
respeito a privacidade e ao sigilo de comunicagoes.

§ 4° Decreto regulamentara o procedimento para apuragéo de infragbes ao
disposto neste artigo.

Em conjunto, os Artigos 10 e 11 do Marco Civil da Internet criam uma base

solida para a protecdo dos dados pessoais e a aplicacdo da lei brasileira,
fortalecendo a autoridade do Brasil na governanga da internet e garantindo os
direitos dos usuarios.

O artigo 12 é uma das disposicoes fundamentais que define as
responsabilidades dos fornecedores de servicos de Internet na protecao de dados
pessoais € na cooperacdo com as autoridades publicas. Este documento reflete
preocupacgdes fundamentais sobre a privacidade e seguranga dos usuarios,
estabelecendo diretrizes claras para a custodia e protegao dos registros de conexao

e acesso por aplicagdes de Internet.

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou
administrativas, as infragdes as normas previstas nos arts. 10 e 11 ficam
sujeitas, conforme o caso, as seguintes sangdes, aplicadas de forma isolada
ou cumulativa:

| - adverténcia, com indicagao de prazo para adogédo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu Uultimo exercicio, excluidos os tributos, considerados a
condicdo econdbmica do infrator e o principio da proporcionalidade entre a
gravidade da falta e a intensidade da sancgéo;

Il - suspensao temporaria das atividades que envolvam os atos previstos no
art. 11; ou

IV - proibigdo de exercicio das atividades que envolvam os atos previstos no
art. 11.

Paragrafo unico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial,
sucursal, escritério ou estabelecimento situado no Pais.

Estabelece obrigacbes aos fornecedores de servicos de Internet para
proteger os dados pessoais dos utilizadores. Isto inclui a adogdo de medidas
técnicas e administrativas capazes de garantir a segurangca dos dados pessoais
registados e armazenados conectados contra acessos nao autorizados, bem como
contra a destrui¢cdo, perda, alteracdo, comunicacédo acidental ou ilicita ou qualquer

forma de tratamento improprio ou ilicito. Outro aspecto importante do artigo 12 é a
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obrigacdo do prestador de cooperar com as autoridades publicas na forma e na
medida previstas pela legislagao

Esta legislacdo foi muito importante para que houvesse o desenvolvimento
de uma legislagdo que de fato protegesse os dados pessoais e os dados sensiveis,

e 0 exigir clareza na coleta e armazenamento desses dados.

2.FUNDAMENTOS LEGAIS E REQUISITOS DA LGPD PARA O E-COMMERCE E
MARKETPLACE

2.1 PRINCIPIOS DA PROTECAO DE DADOS APLICAVEIS AO COMERCIO
ELETRONICO

A protegcdo de dados definida pela Lei Geral de Protegdo de Dados (LGPD)
Lei n° 13.709/2018, é essencial para garantir o tratamento adequado dos dados e
manter seguro todas as informacdes coletadas no comércio eletrénico. Principios
estes que devem ser observados, ou seja, as plataformas digitais e empresas
(e-commerce e marketplace) precisam coletar, armazenar, usar e compartilhar esses
dados, de maneira que respeite a politica de privacidade, assegurando a protegao
dos dados de maneira ética e transparente, garantindo que os dados coletados
estejam em comum acordo com a legislagao.

O art. 6 ° da Lei Geral de Protegao de Dados (LGPD) prevé uma série de
medidas cautelares relacionadas ao tratamento de dados pessoais no Brasil, que

requer uma analise cautelosa e servem como diretrizes, sendo eles:

| - finalidade: realizagdo do ftratamento para propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos ftitulares, de consulta facilitada e gratuita
sobre a forma e a duragado do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;
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VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difuséo;

VIII - prevencao: adogdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminagéo: impossibilidade de realizagdo do tratamento para
fins discriminatdrios ilicitos ou abusivos;

X - responsabilizacéo e prestagao de contas: demonstracao, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

O tratamento de dados pessoais no e-commerce e Marketplace se
indispensavel para a criagdo de um vinculo de confianga entre consumidores e
empresas, pois possibilita a personalizagcdo da experiéncia de compra e seguranga
nas transacbes de pagamento e o cumprimento das obrigagdes legais. Esse
processo inclui desde o registro inicial dos usuarios, no qual sdo coletados dados
pessoais, até mesmo informagdes sensiveis até a conclusdo do pagamento, vale

ressaltar que a protecao de dados financeiros € de suma importancia.

2.1.1 Bases legais para o tratamento de dados

As bases legais para o tratamento de dados s&o requisitos estabelecidos
diretamente pela Lei Geral de Prote¢cao de Dados (LGPD), com o intuito de garantir
a protecédo e a privacidade dos dados pessoais, sejam eles sensiveis ou comuns.
Dessa maneira, o wusuario tem a possibilidade de controlar o uso, o
compartilhamento e o armazenamento de suas informacgdes.

Em relacdo ao tratamento de dados, o consentimento ocorre com o
consentimento de forma livre por parte usuario para o tratamento de dados no qual é
fornecido para um objeto especifico como regra, conforme consta no “Artigo 7°: O
tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses: | - mediante o fornecimento de consentimento pelo titular;”

No caso de dados sensiveis foi consolidada normas mais rigidas conforme o
Artigo 11: “O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses: | - quando o titular ou seu responsavel legal consentir, de forma

especifica e destacada, para finalidades especificas;”.
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A legislagdo destaca em seu art. 9°, § 3 °, também estabelece:

Art. 9° O titular tem direito ao acesso facilitado as informacbes sobre o
tratamento de seus dados, que deverao ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em

regulamentagao para o atendimento do principio do livre acesso:

(...)

§ 3° Quando o tratamento de dados pessoais for condicdo para o
fornecimento de produto ou de servico ou para o exercicio de direito, o
titular sera informado com destaque sobre esse fato e sobre os meios pelos
quais podera exercer os direitos do titular elencados no art. 18 desta Lei

A Lei Geral de Prote¢cao de Dados (LGPD) trata com mais rigor e cautela
quando se refere a coleta de dados pessoais de criangas, no qual foi adicionado
uma hipotese de tratamento de dados sem o consentimento dos pais ou responsavel
legal no art. 14, §1° e 3°.

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e da
legislagao pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com
o consentimento especifico e em destaque dado por pelo menos um dos
pais ou pelo responsavel legal.

(...)

§ 3° Poderdo ser coletados dados pessoais de criangas sem o
consentimento a que se refere o § 1° deste artigo quando a coleta for
necessdaria para contatar os pais ou o responsavel legal, utilizados uma
Unica vez e sem armazenamento, ou para sua prote¢gao, € em nenhum caso
poderdo ser repassados a terceiro sem o consentimento de que trata o § 1°
deste artigo.

Para Teffé Chiara Sapadaccini (2020, p. 6):

O maior cuidado com o consentimento do titular mostra-se de grande
relevancia no cenario tecnoldgico atual, no qual se verifica a coleta em
massa de dados pessoais (...). Nesse sentido, defende-se que a
interpretacdo do consentimento devera ocorrer de forma restritiva, ndo
podendo o agente estender a autorizagdo concedida a ele para o
tratamento de dados para outros meios além daqueles pactuados,
para momento posterior ou para finalidade diversa.

A Lei Geral de Protecédo de Dados (LGPD) oferece outras bases legais, além
do consentimento que permite o tratamento de dados pessoais sem a necessidade
de autorizacdo expressa do titular. Essas bases incluem o cumprimento de
obrigagdes legais ou regulatérias, a implementacdo de politicas publicas e até a

protecdo da vida ou da incolumidade fisica do titular ou de terceiros. Isso significa
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que, sem o consentimento prévio do titular, dados pessoais podem ser tratados em
situagdes especificas, como em emergéncias médicas ou para cumprir obrigacoes
contratuais.

A lei visa equilibrar o direito a privacidade com as necessidades
operacionais e sociais das empresas, desde que o tratamento de dados ocorra
dentro dos limites legais e respeite os principios da transparéncia e da finalidade.
Dessa maneira, a LGPD assegura que os dados coletados mesmo onde nao houve
consentimento sejam tratados de forma responsavel e segura, preservando o direito

dos titulares.

3. IMPACTO ECONOMICO, OPERACIONAL E SANGOES DA LGPD NO
E-COMMERCE E MARKETPLACES

3.1 CUSTO DE IMPLEMENTACAO E MANUTENCAO DA CONFORMIDADE

A Lei Geral de Protegdo da Dados instituida em 2018, trouxe uma nova
realidade no qual pegou muitas empresas de surpresa, mas essa lei entrou em vigor
somente em 2020, as empresas que operam principalmente com o comércio
eletrbnico (e-commerce) e o Marketplace precisaram adequar-se. Esta legislagao
tem como principio garantir a protecdo dos dados pessoais sensiveis ou ndo dos
consumidores, promovendo uma transparéncia relacionada a coleta desses dados e
um tratamento adequado para tal coleta.

Contudo adequar-se as exigéncias da Lei Geral de Protecao de Dados
(LGPD) gera custos consideraveis, cobrindo tanto a fase de implementacéao inicial
quanto a supervisao continua das praticas de conformidade.

Para Tigeira Claro et al. em sua obra: Aplicagcdo Inovadora da LGDP na

Seguranca da Informacéo em Empresas de Desenvolvimento de SOFTWARE:

Com toda essa dificuldade econdbmica as empresas precisam se adequar,
revisitando seus processos, atualizando ou contratando sistemas e
treinando os colaboradores, todo esse esforgo geram custos, que no caso
de startups, pequenas e médias empresas de desenvolvimento de software,
tornam-se grandes limitadores, gerando um enorme impacto nos

investimentos (...). (TIGEIRA CLARO et al. 2022 p. 88).
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Para se adequar a conformidade da LGPD é preciso a realizagdo de um
estudo adequado para a realizagdo de um diagndstico detalhado sobre o tratamento
dos dados coletados nas empresas de e-commerce e marketplace. Este processo
abrange a identificagdo dos usuarios e dados coletados, forma de armazenamento,

quem pode manusear essas informacodes e sua finalidade.

E possivel implementar a Lei Geral de Protegdo de Dados (LGPD) com
custo “suportavel” para as empresas de meédio a grande porte, uma
empresa brasileira de grande porte em média gasta cerca de 5,8 milhdes
para se adequar aos conformes da LGPD, esse valor teve inclusdo de
consultoria juridica e transformacdo de TIl, que pode ser a parte mais
complicada de lidar. S&o utilizados cerca de 158 softwares para se adaptar
a LGPD, e dentro desses softwares muitos sdo de empresas estrangeiras o
que torna os preg¢os mais altos devido a inflagdo e também acaba dificultado
as negociagdes, empresas como Oracle e SAP por terem seus softwares de
tamanho global elas decidem nado fazer adaptagdes regionais exclusivas
para o Brasil ou qualquer outro pais adepto a LGPD. (GLENDA EDUARDA
et al. 2021. p. 42)

Apo6s esse diagnéstico inicial, € necessario mapear todo o fluxo de dados
dentro da empresa, desde o momento da coleta de dados sensiveis ou nao, o
tratamento e o seu armazenamento. Com esse sistema de mapeamento é possivel
que a empresa analise cada passo daquele usuario, partindo apenas de um
cadastro, compras, atendimento ao cliente, entre outras. Com isso é possivel
identificar se a empresa estd em conformidade com a Lei Geral de Protecdo de
Dados, com a limitacdo minima necessaria de dados coletados para aquela
prestacdo de servico e o consentimento explicito do usuario para o tratamento de
dados.

A adocao de medidas técnicas e organizacionais é primordial para garantir a
protecdo dos dados coletados, incluindo o uso de criptografia para o
armazenamento seguro e controle de acesso restrito por funcionarios nao
habilitados. A politica de privacidade e termos de uso devem ser criadas para que o
usuario compreenda como seus dados serdo tratados e possam exercer seus
direitos, como acesso, correcao ou exclusao dos dados fornecidos.

Adicionalmente, & crucial que a empresa desenvolva uma cultura interna de
protecdo de dados, oferecendo treinamentos continuos aos colaboradores e
revisando regularmente as praticas adotadas. A LGPD, em seu artigo 41, estabelece
a obrigatoriedade de designar um Encarregado de Prote¢cdo de Dados (DPO) para

organizagdes operacionais que lidam com o tratamento de dados pessoais.
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Art. 41. O controlador devera indicar encarregado pelo tratamento de dados
pessoais.

§ 1° A identidade e as informagbes de contato do encarregado deverao ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no
sitio eletrénico do controlador.

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamagdes e comunicagbes dos titulares, prestar
esclarecimentos e adotar providéncias;

Il - receber comunicacgdes da autoridade nacional e adotar providéncias;

lll - orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relagéo a protegao de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.

§ 3° A autoridade nacional podera estabelecer normas complementares
sobre a definicdo e as atribuicbes do encarregado, inclusive hipdteses de
dispensa da necessidade de sua indicagéo, conforme a natureza e o porte
da entidade ou o volume de operagdes de tratamento de dados.

O processo de conformidade com a LGPD deve ser encarado como um
esforgco continuo de governanga e segurancga, garantindo a adesao as normas de
forma constante e ndo apenas como uma acdo isolada. Isso implica que a
governanca de dados se torne um pilar essencial para a sustentabilidade da
empresa, diminuindo riscos legais, financeiros e reputacionais, além disso,

reforcando a confianga dos clientes e empresas parceiras.

3.1.1 Impacto na experiéncia do usuario e nas estratégias do e-commerce e

marketplace

Com o constante crescimento da digitalizagdo do comércio e a evolugédo da
coleta, tratamento e armazenamento de dados modifica a experiéncia do usuario, e
se faz necessario alterar a tatica do Marketing no e-commerce e no marketplace.

Estar em conformidade com a Lei Geral de Protecao de Dados indica a
responsabilidade de uma empresa com relagcdo a prote¢cao dos dados, além disso,
faz com que os usuarios (clientes) desse comércio eletrénico, criem uma relagédo de
vinculo, e se sintam seguros para fornecer seus dados pessoais sensiveis ou nao,
no qual ira ser depositando total confianga e manter um relacionamento positivo com

essa empresa seja ela do e-commerce ou marketplace.
Sobre o tema Laura Schertel Bruna Lins e Pietra Quinelato (apud Claudemir
do Nascimento, 2022, p. 231):
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[O] ambiente virtual é propenso as violagbes da privacidade, de uma forma
mais imperceptivel e silenciosa que o ambiente fisico. Isso porque o espago
fisico possibilita a constatagdo mais nitida do nivel de privacidade disponivel
e permite que a pessoa tome as decisdes a fim de aumentar ou diminuir a
sua privacidade, o que nem sempre & possivel no espago virtual, uma vez
que nado se sabe quais informacbes estdo sendo capturadas, nem o
momento em que esse controle é realizado.

O marketing desse comércio € uma pega chave para passar credibilidade,
pois através do sistema de trafego sera responsavel por demonstrar a seriedade e
comprometimento da empresa, criando uma reputagao cada vez melhor no mercado
digital, além disso, clientes (usuarios) preferem empresas digitais que prezam pelo
zelo e tratamento adequado pelos seus dados, e assim gerando grande
concorréncia com as demais plataformas digitais apenas por estar em conformidade
com a legislacéo.

Com o avanco do comércio e as exigéncia da Lei Geral de Protegédo de
Dados algumas medidas foram implantadas, no qual inicialmente podemos
claramente citar os “cookies”, que se trata de uma ferramenta de armazenamento de
dados pelos quais os usuarios da internet tem interesse, com isso sera entregue
com mais frequéncia para aquele Lead determinados anuncios relacionados ao
conteudo pesquisado anteriormente através do trafego pago, ferramenta essa
utilizada pelas agéncias de marketing para impulsionar vendas para plataformas de
e-commerce e marketplace, sendo assim sera criado um perfil de consumo para
aquele cliente (usuario).

Sob essa abordagem, é relevante mencionar a interpretacdo de Lins e

Quinelato (apud Nascimento, 2022, p. 234):

Um consentimento informado e inequivoco deve ser proveniente de um
individuo que sabe exatamente com o que esta consentindo e sua
manifestacdo deve ser expressa, sem deixar duvidas ou possiveis
interpretacbes. Assim, o titular dos dados deve receber a quantidade
suficiente de informagéo para que ele possa decidir se vai ou ndo consentir
com aquele tratamento dos seus dados, ja que excessos podem confundir
mais do que informar.

Outrossim, é fundamental a validagdo do legitimo interesse por parte do
usuario a fim de equiparar os direitos, pois, tanto o portador daqueles dados, como o
encarregado de protecdo de dados (DOP) fara o controle adequado e o tratamento

necessario para aquela coleta realizada. Portanto o uso anarquico desses dados
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pode trazer riscos, multas e sancbes a empresa de e-commerce e marketplace,

prejudicando todo o relacionamento entre cliente (usuario) e empresa digital.

3.1.2 Multas e sangdes previstas pela lei geral de prote¢cado de dados

A Lei Geral de Protecdo de Dados (LGPD), Lei n 13.709/2018 foi
estabelecida com o intuito de regulamentar o tratamento de dados pessoais no
Brasil, garantindo a protecdo da privacidade e dos direitos dos titulares desses
dados. Entre suas diretrizes, a Lei Geral de Protecdo de Dados impde uma série de
deliberagbes e analise para empresas que desrespeitem a suas normas, destacando
a responsabilidade e a urgéncia.

Para garantir a efetividade dessa norma e assegurar a protegao aos direitos
dos titulares. A LGPD contém um rol que disposi¢cdes e prevé adverténcias, multas
pecuniarias e que podem incluir medidas mais rigorosas, como o bloqueio ou a
exclusao de dados em caso de inobservancia da Lei Geral de Protecao de Dados.
As multas e sangdes estabelecidas pela LGPD tém como objetivo promover a
conformidade e a responsabilizagdo organizacional, buscando equilibrar a inovagao
tecnolégica com a protegado dos direitos fundamentais a privacidade e a protecéo de

dados. O art. 52 da referida Lei, prevé multas e sangdes:

Art. 52. Os agentes de tratamento de dados, em razdo das infragcdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sangdes administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicagao de prazo para adogao de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os ftributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao;

Il - multa diaria, observado o limite total a que se refere o inciso II;

(...)

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI - eliminagdo dos dados pessoais a que se refere a infragao;

A Autoridade Nacional de Protecdo de Dados (ANDP) foi instituida pela Lei
Geral de Protecdo de Dados (LGPD) como entidade responsavel por
garantir a protecdo de dados dos pessoais no Brasil, a ANDP é uma
autarquia federal, vinculada ao Ministério da Justica e Seguranga Publica,
com proposito primordial na supervisdo e implementacido das normas de
protecdo de dados, estabelecendo um ambiente seguro que proteja os
direitos dos titulares e garantir que as organizagbes estejam em
conformidade e eficacia da legislagdo LGPD.

(...)

X - suspenséo parcial do funcionamento do banco de dados a que se refere
a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
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periodo, até a regularizagdo da atividade de tratamento pelo controlador;
(Incluido pela Lei n° 13.853, de 2019)

XI - suspensao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infragdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo; (Incluido pela Lei n°® 13.853, de 2019)

XII - proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados. (Incluido pela Lei n® 13.853, de 2019)

(...)

A ANDP apresenta uma gama de atribuicbes que sao cruciais para a
protecdo de dados no Brasil. De acordo com o que esta previsto no Artigo 55-J da
Lei n 13.709/2018. Entre suas fungdes principais destacam-se:

Art. 55-J. Compete a ANPD:

| - zelar pela protecdo dos dados pessoais, nos termos da legislacéo;
(Incluido pela Lei n°® 13.853, de 2019)

Il - zelar pela observancia dos segredos comercial e industrial, observada a
protecdo de dados pessoais e do sigilo das informacgdes quando protegido
por lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta
Lei; (Incluido pela Lei n® 13.853, de 2019)

Il - elaborar diretrizes para a Politica Nacional de Protegdo de Dados
Pessoais e da Privacidade; (Incluido pela Lei n® 13.853, de 2019)

IV - fiscalizar e aplicar san¢des em caso de tratamento de dados realizado
em descumprimento a legislagdo, mediante processo administrativo que
assegure o contraditério, a ampla defesa e o direito de recurso;
(Incluido pela Lei n® 13.853, de 2019)

V - apreciar peticdes de titular contra controlador apés comprovada pelo
titular a apresentagdo de reclamagdo ao controlador ndo solucionada no
prazo estabelecido em regulamentagéo; (Incluido pela Lei n°
13.853, de 2019)

VI - promover na populagdo o conhecimento das normas e das politicas
publicas sobre prote¢cao de dados pessoais e das medidas de seguranga;

(...)

Desde a sua criagéo, a Autoridade Nacional de Protecdo de Dados (ANDP)
enfrenta dificuldades de implementacdo da LGPD, um impasse relacionado a
conscientizagdo das organizagdes sobre a relevancia com a protegcéo de dados e a
exigéncia de se adequarem as novas demandas, pois muitas empresas ainda nao
estdo de acordo com a Lei Geral de Protecdo de Dados, o que intensifica a

relevancia da ANDP ainda mais essencial.
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CONCLUSAO

Desse modo, o estudo destaca a relevancia da protecdo de dados no
contexto do comércio eletrobnico e marketplace, demonstrando o impacto direto da
Lei Geral de Protecao de Dados (LGPD) Lei n. 13.709/2018 no tratamento de dados
pessoais. Juntamente com legislagdes anteriores, como o Marco Civil da Internet,
Lei n. 12.965/2014, a Lei Geral de Protecdo de Dados desempenha um papel
fundamental na salvaguarda dos direitos dos usuarios e na regulagao das atividades
online como a coleta, o tratamento e o armazenamento dos dados coletados. Este
trabalho demonstra que a protegcdo de dados ndo é apenas uma questao juridica,
mas se faz necessaria para construir a confianca e credibilidade entre
consumidores, pois um consumidor informado tende a ser mais fiel, contribuindo
para o sucesso das empresas de e-commerce e marketplace, com base na troca de
informagdes pessoais que ocorrem constantemente.

Os resultados indicam que a implementagao dos principios da LGPD pelas
empresas do setor digital é crucial para a transparéncia e seguranga do
processamento de dados, ou seja, todas as empresas que tiveram o cuidado em
estar em comum acordo com a legislagdo se torna uma empresa digital de
referéncia, levando em consideragcdao a importancia daquele cliente para o sucesso
dessa empresa seja ela e-commerce ou marketplace. Destaca também a
importancia de bases juridicas sodlidas, como o consentimento informado e o
cumprimento das obrigagbes legais, para que as empresas possam coletar,
armazenar e processar dados de forma ética, no qual visam proteger os direitos dos
titulares desses dados, prevenindo abusos ou vazamento de dados que podem ser
considerados como incidentes de seguranca. Dessa forma, esses vazamentos nao
apenas comprometem a privacidade dos individuos afetados, mas também resultam
na perda de confianga por parte do cliente (usuario), além disso, pode acarretar em
consequéncias mais severas para empresas digitais responsaveis pelo tratamento
desses dados.

Sendo assim, o Marketing tem um papel essencial para o sucesso do
comércio digital, no qual possui varias responsabilidades, principalmente no que diz
a respeito da coleta e tratamento de dados pessoais fornecido por consumidores,
partindo da premissa de uma coleta de numero telefénico ou e-mail o que torna esse

consumidor um lead para aquela empresa digital. Os dados coletados séao
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importantes para a producdo de ofertas e campanhas de marketing, além do mais,
possui o intuito de entregar um informativo para aquele usuario do mercado digital
que as empresas digitais estdo em conformidade com a Lei Geral de Protegao de
Dados e trabalha de forma clara e transparente com aquele cliente.

Uma analise dos dispositivos da Lei Geral de Protecdo de Dados (LGPD)
revela a importancia fundamental da base legal para o tratamento de dados
pessoais, enfatizando a protecdo e a privacidade das pessoas fisicas. Ao
estabelecer o controle dos usuarios sobre suas informagdes, a LGPD n&o apenas
garante a transparéncia no uso dos dados, mas também promove o processamento
ético e responsavel.

As normas especificas para dados sensiveis e as prote¢des adicionais para
as informacgdes das criangas refletem a seriedade com que a legislacdo aborda as
questdes de privacidade. Além do consentimento, a possibilidade de tratamento de
dados em circunstancias especiais, como o0 cumprimento de obrigagdes legais,
demonstra o necessario equilibrio entre os direitos do titular dos dados e as
necessidades sociais e operacionais. Em suma, a LGPD né&o so6 protege os direitos
dos cidadados, mas também estabelece um quadro regulamentar que permite as
empresas operarem de forma responsavel.

Com a constante evolugcdo da coleta, tratamento e armazenamento dos
dados pessoais e o crescimento do comeércio eletrénico, a experiéncia do usuario é
primordial para o bom funcionamento e sucesso do e-commerce ou marketplace, no
qual exige mudangas e uso de software capaz de fazer a coleta e armazenamento
adequado, no qual permite que as empresas construam uma reputacéo sélida. Além
do mais a plataforma digital no qual € mais propenso a violagado de privacidade deve
ser realizada sempre com cautela e transparéncia, o uso de “Cookies” € uma forma
de personalizar a experiéncia do usuario, mas deve ser realizado com o
consentimento informado e inequivoco dos titulares dos dados. Sendo assim, é
preciso a designacao de um encarregado de protecao de dados (DOP), no qual fara
um tratamento e controle adequado para os dados coletados.

A Lei Geral de Protecdo de Dados trouxe um processo desafiador para
todas as empresas quando entrou em vigor a referida lei em 2020, pois, exigiu que
todo o comércio realizasse uma analise e um mapeamento profundo em relagao aos
seus processos de coleta, tratamento e armazenamento de dados, priorizando a

transparéncia e a seguranga desses dados sensiveis ou ndo. Apesar do custo
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significativo para essas adequagdes, a adequacado com a legislagédo € inadiavel. A
implementacdo de medidas técnicas e treinamentos adequados dentro das
empresas de e-commerce e marketplace sao cruciais para garantir que as praticas
estdo em comum acordo com a Lei Geral de Protegcdo de Dados (LGPD). Portanto,
deve ser vista como um compromisso estratégico e continuo que vai além de uma
mera adequacgao pontual.

Contudo, a Lei Geral de Protegao de Dados, além de redefinir a forma como
as empresas digitais tratam os dados pessoais, estabelece novas responsabilidades
para as organizagdes. A Autoridade Nacional de Protecdo de Dados (ANPD)
funciona como um érgéao regulador que fiscaliza a aplicagdo da legislacdo e promove
a educacao sobre a protecdo de dados. A atuagdo da ANPD é imprescindivel para
garantir que as empresas cumpram as normas da Lei Geral de Protecao de Dados
(LGPD), mas também compreendam o valor da privacidade e prote¢cdo de dados.
Nao se trata apenas de monitorar e aplicar sangcdes, mas também de promover boas
praticas e desenvolver orientagbes para ajudar as empresas digitais a passar pelo
complexo ambiente da LGPD.

Portanto, a adaptagdo a LGPD, a integracdo da ANPD deve ser vista como
uma oportunidade para as empresas do e-commerce € marketplace evitarem
penalidades e também aumentarem a confianga dos consumidores e se
diferenciarem no mercado. O compromisso com a protecdo de dados deve ser
continuo, incluindo a atualizacdo continua de processos e a formagao de equipes
para transformar a conformidade numa vantagem competitiva. Dessa forma, a Lei
Geral de Protecdo de Dados (LGPD) e a Autoridade Nacional de Protegcao de Dados
(ANPD) trazem uma oportunidade para inovar e melhorar o relacionamento com os
clientes, garantindo um futuro mais seguro e responsavel na utilizagdo de dados

pessoais.
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