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RESUMO

Este trabalho teve como objetivo geral desenvolver um sistema de monitoramento
distribuido para maquinas virtuais (VMs) e servidores, focado na coleta, analise e
visualizagcdo de dados para otimizar a gestdo de recursos computacionais e prevenir
falhas. Para isso, foi implementado o dailyinfo, um coletor que gera dados em formato
JSON a cada 10 minutos, o infoConnector, que centraliza e organiza as mensagens, e
um painel interativo criado com a biblioteca Streamlit, que exibe graficos e fluxogramas
para analise. Além disso, foi desenvolvido um sistema de alertas via WhatsApp para
identificar situagbes criticas, como sobrecarga de CPU, memoria e disco. O estudo
permitiu concluir que, o sistema desenvolvido demonstrou ser eficiente, escalavel e
eficaz, permitindo maior previsibilidade, tomada de decisdes mais rapidas e melhor

gestdo de recursos em ambientes computacionais distribuidos.

Palavras chaves: Monitoramento. Maquinas Virtuais. Analise de dados. Coleta de dados.



ABSTRACT

This study aimed to develop a distributed monitoring system for virtual machines (VMs)
and servers, focusing on data collection, analysis, and visualization to optimize resource
management and prevent failures. The dailylnfo was implemented to generate JSON data
every 10 minutes, along with the infoConnector, which centralizes and organizes
messages, and an interactive dashboard built with the Streamlit library, displaying graphs
and flowcharts for analysis. Additionally, a WhatsApp alert system was developed to
identify critical situations, such as CPU, memory, and disk overload. In conclusion, the
system proved to be efficient, scalable, and effective, enabling greater predictability,
faster decision-making, and improved resource management in distributed computational

environments.

Keywords: Monitoring. Virtual Machines. Data Analysis. Data Collection.
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1. INTRODUGAO

O monitoramento distribuido e a andlise de dados em ambientes virtuais sao
topicos essenciais para garantir a eficiéncia, seguranga e confiabilidade de sistemas
distribuidos. Monitoramento distribuido refere-se a coleta, analise e visualizagcao de
dados provenientes de varias fontes distribuidas, como servidores, maquinas virtuais e
dispositivos internet das coisas (loT). O objetivo € obter percepg¢des sobre o desempenho,
disponibilidade e integridade desses sistemas. Ambientes Virtuais incluem maquinas
virtuais (VMs), contéineres e servicos em nuvem. Esses ambientes oferecem flexibilidade,
escalabilidade e isolamento, mas também apresentam desafios em termos de
monitoramento e gerenciamento (Elven Works, 2024).

Monitoramento consiste em: processos de observagao continua e
analise do desempenho de sistemas de computador. Isso inclui a
verificagdo da saude operacional, a detec¢ao de falhas, a previsao
de problemas futuros e a garantia de que tudo funcione conforme
esperado (Moreira, 2014, p.31).

A analise de dados envolve a organizagao e compreensao dos dados coletados
durante a pesquisa. Nesse processo o0s dados numéricos ou qualitativos sao
transformados em informacgdes relevantes para solucionar o problema de pesquisa. Em
outras palavras, a analise de dados permite que vocé responda as perguntas que
motivaram sua pesquisa (Alura, 2024).

e O principal objetivo da analise de dados € extrair informacgdes e
insights relevantes a partir dos dados. Ou seja, a ideia é extrair
resultados mensuraveis e Uuteis. A partir de informagdes de
diferentes fontes, € possivel orientar estratégias mais assertivas,
com foco no objetivo do negdcio. Entdo, em resumo, a analise de
dados é o uso de informacgdes para a tomada de decisdes de uma
empresa (Alura, 2024).

Nos ultimos cinco anos, pesquisas tém se concentrado em: Arquiteturas de
Monitoramento: Desenvolvimento de arquiteturas escalaveis e resilientes para coletar
dados de VMs distribuidas (Microsoft Learn, 2024). Telemetria e Métricas: Exploragao

de métricas-chave, como uso de unidade central de processamento (CPU), memoria,
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rede e armazenamento, para identificar gargalos e anomalias (Elastic, 2024). Analise de
Logs: Uso de técnicas de processamento de logs para detectar eventos relevantes e
correlacionar informagdes (AWS, 2024).

E relevante estudar esse tema porque abordamos eficiéncia operacional, pois o
monitoramento adequado permite otimizacdo de recursos, identificar falhas e tomar
decisbes proativas. Seguranca de sistemas, para detectar atividades suspeitas ou
violagdes de seguranga em tempo real € crucial para proteger ambientes virtuais.
Também escalabilidade com a crescente adogdo de ambientes virtuais, entender como
monitora-los de forma eficaz é fundamental.

A eficacia da detecgao e prevencao proativa do tempo de inatividade
depende totalmente da sua visdo do seu ambiente de Tl e dos dados
recentes que vocé possui da sua infraestrutura. Para ajudar a
entender melhor como eliminar os tempos em que sua empresa fica
fora do ar, vocé necessitara de um sistema de monitoramento de Tl
(Viper It, 2024).

Diante desse contexto, este projeto visa responder a seguinte questdao: Como
projetar e implementar um sistema de monitoramento distribuido eficiente que
garanta eficiéncia operacional, mas também facilite a analise compreensiva dos

dados coletados?
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OBJETIVOS

OBJETIVO GERAL

Desenvolver um sistema de monitoramento distribuido que colete dados de VMs

e forneca insights acionaveis para otimizagcéo e seguranca.

OBJETIVOS ESPECIFICOS

Elaborar uma arquitetura escalavel para coleta de telemetria em ambientes
virtuais.

Analisar métricas-chave para identificar padrées e anomalias.

Implementar um pipeline de logs para correlagado de eventos.

Criar um painel interativo usando a biblioteca Streamlit para visualizagao de dados.

Testar e validar o sistema desenvolvido.

RESULTADOS ESPERADOS

Espera-se que os resultados deste trabalho possam contribuir:

Na solucdo eficaz para o monitoramento e analise de maquinas virtuais,
garantindo maior eficiéncia na gestao de recursos computacionais.

Na detecgao precoce de falhas ou sobrecargas, permitindo a¢des preventivas que
minimizem o impacto operacional.

Usando o painel de visualizacao interativo deve proporcionar uma analise clara e
intuitiva dos dados, facilitando a identificacdo de padrdes e tendéncias.

Na otimizacao do tempo de resposta a eventos criticos, gragas a integragcao do
sistema de alertas proativos. Por fim, o projeto deve servir como base para futuras
expansdes, promovendo maior escalabilidade e adaptabilidade para atender a

diferentes cenarios e demandas do ambiente computacional.

Quanto aos aspectos metodoldgicos, a natureza desta pesquisa é aplicada, pois

busca solucionar um problema pratico relacionado ao monitoramento de maquinas

virtuais. Quanto aos procedimentos técnicos, caracteriza-se como uma pesquisa

bibliografica e experimental.

Esta monografia esta estruturada da seguinte maneira: neste capitulo, é apresentado

o contexto do trabalho, a questao de pesquisa, o objetivo geral e os resultados esperados.
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O Capitulo 2 traz o referencial tedrico, abordando conceitos, definigbes e estudos
relacionados ao tema, além de comparagdes com ferramentas existentes. No Capitulo 3,
€ descrito o método proposto, detalhando as etapas da coleta, analise e armazenamento
de dados. No Capitulo 4, sao apresentadas e contextualizadas as ferramentas e técnicas
utilizadas no sistema, como o dailylnfo, infoConnector e o painel de visualizagéo. O
Capitulo 5 traz a analise dos resultados obtidos, incluindo o desempenho do sistema, a
precisado dos alertas e a avaliacao da usabilidade. Finalmente, o Capitulo 6 apresenta as
consideragodes finais do trabalho, destacando as contribuicées do projeto e sugestdes

para trabalhos futuros.
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2. REFERENCIAL TEORICO
Este capitulo traz os conceitos e fundamentos de monitoramento e analise de dados,

explorando suas inter-relagdes e relevancia no contexto da tecnologia da informacgao.

2.1 CONCEITOS DE MONITORAMENTO DE DADOS

Monitoramento € o processo continuo de observacao, coleta e analise de dados
sobre um sistema ou atividade especifica ao longo do tempo, com o objetivo de avaliar
seu desempenho, detectar anomalias e garantir que os objetivos estabelecidos sejam
alcangados. Em diversas areas, como tecnologia da informagéao, saude publica e meio
ambiente, o monitoramento permite a identificagdo precoce de problemas, facilitando
intervencgdes rapidas e eficazes.

De acordo com Turnbull (2014), no contexto de Tl, o monitoramento envolve a
supervisdo constante de sistemas e servigos para assegurar sua confiabilidade e
eficiéncia. A Organizagcdo Mundial da Saude (OMS) define o0 monitoramento em saude
publica como a coleta sistematica e continua de dados relevantes para a saude, seguida
da analise e disseminacgao dessas informacgdes para orientar politicas e agdes de saude.

A Organizagéao Internacional para Padronizacgao (ISO) diz que, o monitoramento
€ "a observacao sistematica de mudangas em uma condi¢céo especifica ao longo do
tempo" (ISO, 2024). Em tecnologia da informacéo, refere-se a supervisdo continua dos
sistemas de Tl (como servidores, redes, aplicativos) para garantir que funcionem

corretamente e detectar falhas ou anomalias, conforme ilustrado na Figura 1.
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Figura 1 - Analise de uma VM no portal Azure.

Fonte: Microsoft (2024).

O monitoramento de dados € um pilar essencial em diversas disciplinas,
especialmente nas areas de tecnologia da informacdo e engenharia de software. No
contexto de TI, ele representa uma abordagem proativa para garantir a continuidade de
servicos e a seguranga de sistemas. A fungdo do monitoramento é coletar dados
relevantes e avaliar métricas em tempo real, permitindo que as equipes identifiquem e
analisem padrées de comportamento nos sistemas e prevejam possiveis falhas antes
que impactem o servico. Com o aumento do uso de sistemas distribuidos e ambientes
em nuvem, o monitoramento de dados se torna fundamental, pois abrange tanto a
deteccao de eventos criticos como o rastreamento do desempenho de todos os recursos
integrados de uma infraestrutura. Além disso, com o uso de algoritmos e ferramentas

avancgadas, é possivel criar alertas automatizados que informam os responsaveis sobre
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qualquer comportamento inesperado, facilitando uma resposta rapida e eficaz para a
manutengao da estabilidade dos sistemas (Turnbull, 2014).

No monitoramento de maquinas virtuais (VMs), a coleta de dados se estende ao
desempenho especifico de cada maquina virtual e aos recursos fisicos que as suportam,
como servidores, armazenamento e redes. As VMs oferecem uma camada adicional de
complexidade no monitoramento, ja que compartiiham os mesmos recursos fisicos e
exigem uma gestdo cuidadosa de alocagdo para evitar a saturagéo de recursos. E crucial
monitorar aspectos como uso de CPU, memoria, espago em disco e rendimento de rede,
pois esses indicadores ajudam a avaliar a carga das VMs em relagdo ao hardware
subjacente. Ferramentas de monitoramento de VMs geralmente incluem visualizagdes
em tempo real e histéricos de desempenho, que permitem observar a variagdo de uso
dos recursos e possibilitam o ajuste dindmico da alocagéo para equilibrar a carga de
trabalho. Dessa forma, as equipes podem otimizar a utilizagcdo dos recursos fisicos,
garantindo que todas as VMs continuem funcionando de maneira eficiente (Turnbull,
2014).

Além disso, o monitoramento de VMs deve ser complementado com verificagdes
de integridade de aplicativos executados nessas maquinas. Muitas vezes, € preciso
monitorar também os logs do sistema, que fornecem informag¢des detalhadas sobre
eventos que ocorrem dentro das VMs, tais como: falhas de execucéo, uso de APIs,
acessos e atualizagbes de seguranga. Com a analise continua desses registros, é
possivel detectar ataques ou comportamentos anémalos que poderiam comprometer a
seguranga do ambiente. Em um sistema distribuido com varias VMs, o monitoramento
centralizado, que utiliza uma plataforma de observacdo consolidada, facilita a
visualizacao de dados de diversas fontes e o gerenciamento das maquinas como um
sistema coeso. Isso se traduz em uma maior eficiéncia na detecgdo de ameacas e na
manutengao de uma postura de seguranga resiliente (1ISO, 2024).

Dados ndo numéricos, como eventos, sdo armazenados em Logs, enquanto as
métricas contém apenas dados numéricos, amostrados em intervalos regulares. Os
dados numéricos podem ser registrados tanto em logs quanto em métricas, permitindo
analises diversificadas e dando suporte a diferentes tipos de alertas. O agente do Azure

Monitor envia dados de desempenho do sistema operacional convidado para as Métricas,
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0s Logs ou ambos. Além disso, os insights de VM também encaminham dados de
desempenho do sistema operacional convidado aos logs (Microsoft, 2024). Conforme
apresentado na Figura 2.

e > Monitor

% Monitor | Virtual Machines - x
| « () Refresh (O Provide Feedback

Get Started  Performance  Map

Workspace: ch-la | | Group: f§ <All> | | Time range: Last hour as of 16 Jun 21:21 [E] View Workbook ~ |azure (@) Hybrid

TopNCharts  Aggregate Charts

CPU Utilization % Avg | Min | 50th | 90th | 85th | Max | S8 &

1m granularity

100- 1100- |§6.56— : Iasfm ' |;/'9.0'7'L

Available Memory Avg Max 50th 10th | Sth Min S8 &
m granularity -

Figura 2 - Desempenho dos insights da VM.
Fonte: Microsoft (2024).

Em suma, o monitoramento de dados em ambientes com maquinas virtuais € uma
atividade complexa, mas essencial para o desempenho e segurancga dos sistemas de Tl
modernos. Ele permite que as equipes de Tl tenham controle sobre cada componente
do sistema, proporcionando uma visdo completa do uso de recursos e ajudando a
gerenciar a carga de trabalho de forma eficiente. Ferramentas de monitoramento, como
o Prometheus, Nagios e Zabbix, sdo amplamente utilizadas para acompanhar o
desempenho de VMs, garantindo que as métricas sejam monitoradas de forma continua
e que as equipes possam agir com rapidez quando houver necessidade (Turnbull, 2014).

No contexto de seguranga, o monitoramento de dados desempenha um papel
crucial na identificacdo de atividades an6émalas que podem representar ameacgas ao
ambiente computacional. Sistemas de monitoramento podem ser configurados para

rastrear eventos especificos, como acessos ndo autorizados, tentativas de login
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malsucedidas e alteragdes inesperadas em arquivos criticos. Esses eventos, quando
correlacionados, ajudam a detectar padrbes de comportamento maliciosos, permitindo
respostas rapidas a incidentes de seguranga. Ferramentas modernas, como o Elastic
Stack (ELK), oferecem funcionalidades avangadas de analise de logs que podem
detectar ataques cibernéticos em tempo real e fornecer insights para reforgar a protegao
do sistema (Elastc, 2024).

Além disso, o monitoramento continuo de dados € essencial para cumprir
regulamentos de segurancga e privacidade, como a Lei Geral de Protecdo de Dados
(LGPD) e o General Data Protection Regulation (GDPR). Esses regulamentos exigem
gue as organizagdes mantenham registros detalhados de acessos e eventos, garantindo
que informagdes sensiveis sejam tratadas com responsabilidade. Ferramentas como
Splunk e Graylog permitem a centralizagdo e analise de logs de seguranca, oferecendo
visibilidade completa do ambiente de Tl e permitindo auditorias rapidas e eficientes. De
acordo com Provost e Fawcett (2013), a analise proativa de logs e métricas em um
contexto de seguranca possibilita ndo apenas a detecgao de problemas, mas também a
prevencao de incidentes, ao identificar vulnerabilidades antes que sejam exploradas
(Provost, 2013).

2.2 ANALISE DE DADOS

A analise de dados é o processo de examinar, limpar, transformar e modelar
dados com o objetivo de descobrir informagdes uteis, tirar conclusdes e apoiar a tomada
de decisdes. Este processo pode envolver varias técnicas estatisticas, algoritmos de
aprendizado de maquina e ferramentas de visualizacdo de dados para identificar padroes,
tendéncias e relagdes nos dados coletados. Segundo Provost e Fawcett (2013), a analise
de dados € crucial para transformar grandes volumes de dados brutos em insights
acionaveis que podem melhorar o desempenho organizacional e a eficiéncia operacional.
No contexto empresarial, a andlise de dados ajuda as organizagdes a prever
comportamentos futuros, otimizar operagdes e desenvolver estratégias baseadas em

dados precisos e atualizados, conforme ilustrado na Figura 3.
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Figura 3 - Etapas da anélise de dados

Fonte: ZOOX SMART DATA (2024).

Os principais tipos de analise de dados sao descritiva, diagnéstica, preditiva e
prescritiva, e cada uma desempenha um papel especifico na interpretagdo de
informagbes para a tomada de decisdes. A andlise descritiva fornece um resumo dos
dados coletados, destacando tendéncias e padrdes observados no passado, sendo util
para entender o estado atual de um sistema ou processo. Ja a analise diagndstica vai
além, investigando as causas por tras dos eventos ou padrdes identificados na etapa
descritiva. A analise preditiva, por sua vez, utiliza modelos estatisticos e algoritmos de
machine learning para prever futuros comportamentos e eventos com base em dados
histéricos. Por ultimo, a analise prescritiva orienta as decisdes futuras ao sugerir agdes
a serem tomadas, baseando-se em simulacgdes e otimizagdes para alcancar os melhores
resultados possiveis. Esses quatro tipos de analise trabalham juntos para transformar
dados brutos em insights estratégicos que auxiliam organizagées em diversas areas a

tomar decisbes embasadas e proativas, conforme ilustrado na Figura 4 (DIO.ME, 2024).
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Figura 4 - Tipos de analise de dados

Fonte: Dio (2024).

A anadlise de dados ndo apenas envolve técnicas para interpretar grandes volumes
de informacgdes, mas também exige um entendimento profundo do contexto em que os
dados foram coletados. Ferramentas como estatisticas descritivas, inferenciais,
aprendizado de maquina e visualizagdo de dados sio frequentemente utilizadas para
identificar padrées e tendéncias significativas. Além disso, a qualidade dos dados é
crucial; processos como limpeza de dados e tratamento de valores ausentes sao
fundamentais para garantir a precisdo das analises. A analise de dados permite a
organizagdes transformar dados brutos em insights valiosos, possibilitando a tomada de
decisdes informadas, a identificacdo de oportunidades de melhoria e a antecipacao de
futuros desenvolvimentos. Isso € particularmente relevante em um mundo onde a
quantidade de dados gerados esta crescendo exponencialmente, tornando a capacidade
de analisa-los eficientemente uma vantagem competitiva essencial (Alura, 2024).

A analise de dados, segundo o DataCamp, € o processo de examinar, organizar
e interpretar informagdes brutas para transformar dados em insights acionaveis. Esse
processo envolve varias etapas, desde a coleta e limpeza dos dados até a aplicacao de

técnicas analiticas para extrair padroes e tendéncias significativas. A analise de dados é
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amplamente utilizada em diferentes setores para fundamentar decisdes estratégicas,
melhorar a eficiéncia operacional e prever comportamentos futuros. Ferramentas
modernas, como Python e R, juntamente com bibliotecas especializadas, permitem que
analistas automatizem tarefas e criem visualizagdes avancgadas, simplificando a
interpretacado de dados complexos (Datacamp, 2024).

O site também destaca que a analise de dados € um campo essencial no contexto
atual, onde a quantidade de informacdes disponiveis cresce exponencialmente. Técnicas
como andlise descritiva, diagnostica, preditiva e prescritiva sdo fundamentais para
entender o passado, diagnosticar causas, prever eventos futuros e sugerir agdes
especificas. Por exemplo, em uma organizagédo, essas analises podem ser utilizadas
para identificar gargalos em processos ou até mesmo para prever tendéncias de
mercado. A DataCamp enfatiza que a chave para uma analise de dados eficaz € garantir
a qualidade dos dados utilizados e a escolha correta das ferramentas analiticas que
melhor atendem ao problema em questdo (Datacamp, 2024).

O monitoramento e a analise de dados estado intrinsecamente relacionados, pois
o monitoramento continuo de sistemas ou atividades gera um grande volume de dados
que necessita de analise para ser transformado em informacgdes uteis. Enquanto o
monitoramento foca na coleta e supervisdo constante dos dados para garantir o
desempenho e a deteccdo de anomalias, a andlise de dados foca na interpretagao
desses dados para extrair insights e apoiar a tomada de decisdes. Por exemplo, em TI,
os dados de monitoramento de rede podem ser analisados para identificar padroes de
trafego anémalos que indicam possiveis falhas ou ataques de seguranga, permitindo
intervencgdes preventivas baseadas em evidéncias concretas. Assim, a analise de dados
complementa o monitoramento, permitindo uma compreensao mais profunda e acdes
mais informadas (Turnbull, 2014).

De acordo com o Google Cloud, a analise de dados com inteligéncia artificial (1A)
potencializa a extracdo de insights complexos, automatizando processos que antes
exigiam intervencao manual. A integracao de |IA na analise de dados permite a aplicagao
de algoritmos de aprendizado de maquina (machine learning) para identificar padroes,
prever tendéncias e até mesmo recomendar acdes baseadas nos dados analisados.

Essa abordagem é particularmente eficaz em cenarios com grandes volumes de dados,
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como no monitoramento de comportamento de usuarios ou na detecgdo de anomalias
em tempo real. Combinada com ferramentas analiticas avancadas, a |IA transforma
grandes quantidades de informagdes em insights Uteis de maneira mais rapida e eficiente
(Google Cloud, 2024).

O site destaca ainda que a analise de dados com |A pode ser personalizada para
atender as necessidades especificas de cada setor. Por exemplo, no setor financeiro, a
IA pode ajudar a detectar fraudes, enquanto no varejo pode identificar preferéncias de
consumidores e recomendar estratégias de marketing. Além disso, as solugdes de IA
disponiveis no Google Cloud integram-se facilmente a diferentes fontes de dados,
oferecendo suporte para a construgédo de pipelines robustos de analise e aprendizado.
Isso torna a analise de dados com IA uma ferramenta indispensavel para empresas que
desejam tomar decisdes estratégicas baseadas em informagdes precisas e previsdes
confiaveis (Google Cloud, 2024).

O site da FM2S destaca a importancia de estruturar adequadamente uma analise
de dados para garantir a precisdo e relevancia dos resultados obtidos. Para isso, o
processo deve ser bem definido e seguido de forma organizada, desde a coleta de dados
até a interpretacao dos resultados. Uma analise de dados eficiente exige, antes de tudo,
uma compreensao clara do problema a ser resolvido e dos objetivos da analise. Este
entendimento inicial guia a escolha das variaveis e das fontes de dados mais relevantes,
garantindo que cada etapa do processo contribua para a geragao de insights acionaveis
(FM2S, 2024).

O segundo passo essencial é a coleta e organizagdo dos dados, segundo o site
da FM2S, que deve ser realizada de maneira criteriosa e consistente. Os dados podem
vir de diversas fontes, como planilhas, bancos de dados e APIls, e devem ser
cuidadosamente reunidos e tratados para evitar inconsisténcias e lacunas que possam
comprometer a analise. Essa fase também envolve a limpeza dos dados, processo no
qual valores ausentes ou incoerentes sdo ajustados ou eliminados. Essa preparacéao é
essencial para assegurar que a base de dados final seja confiavel e representativa do
fendbmeno em estudo (FM2S, 2024).

Em seguida, a analise propriamente dita permite que os dados sejam

transformados em informacdes relevantes. Nesta fase, o uso de ferramentas e técnicas
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de analise, como estatisticas descritivas, visualizagdes de dados e modelos preditivos,
ajuda a interpretar padrdes, tendéncias e relagdes entre as variaveis. Ferramentas como
Python, R e Power Bl sdo mencionadas como eficazes para visualizar e manipular dados,
tornando o processo mais acessivel e compreensivel para diferentes perfis de
profissionais, inclusive aqueles sem uma formacao estatistica avangada (FM2S, 2024).

Finalmente, a interpretacdo dos resultados é a etapa que conecta a analise aos
objetivos iniciais, orientando a tomada de decisbes. Os insights obtidos devem ser
contextualizados e apresentados de forma clara e objetiva, facilitando a compreensao de
todos os envolvidos. A FM2S enfatiza que a comunicacido dos resultados € um passo
crucial, pois a maneira como as descobertas sdo expostas pode influenciar diretamente
a aplicacédo das informagbes e o impacto das decisbes baseadas na analise (FM2S,
2024).

2.3 MENSAGERIA COM RABBITMQ
O RabbitMQ é uma plataforma robusta de mensageria projetada para facilitar a
comunicacgao entre diferentes sistemas ou componentes, especialmente em arquiteturas
distribuidas. Ele opera com base no protocolo AMQP (Advanced Message Queuing
Protocol), permitindo o envio de mensagens entre produtores (sistemas que enviam
dados) e consumidores (sistemas que recebem dados) de maneira assincrona e
confiavel. A sua estrutura de filas assegura que as mensagens sejam armazenadas
temporariamente até que sejam entregues aos consumidores, tornando o RabbitMQ
altamente eficiente para gerenciar grandes volumes de mensagens sem perder dados
durante o processo (Cedro Technologies, 2024).
Uma mensagem é dividida em duas partes:
e Payload — é o corpo com os dados que serao transmitidos. Suporta varios tipos
de dados como um array json até um filme mpeg.
e Label — é responsavel pela descricdo do payload e também como o RabbitMQ

sabera quem ira receber a mensagem, conforme apresentado na Figura 5.
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Fila:

queue_name

Onde as mensagens ficam e sio retiradas pelos consumers.

Publisher:

hello

-

E o responsavel por incluir cada nova mensagem na fila, ou seja enviar a mensagem.
Consumer:

hello

Figura 5 - Funcionamento de uma mensageria

Fonte: Cedro Technologies (2024).

2.3.1. Estrutura e Componentes do RabbitMQ

A estrutura basica do RabbitMQ é composta por alguns elementos principais: os
produtores, as filas, as trocas (exchanges) e os consumidores. Os produtores sao
responsaveis por enviar mensagens para uma "troca" no RabbitMQ, e essa troca, por
sua vez, direciona as mensagens para as filas apropriadas, seguindo regras predefinidas
(chamadas de bindings). As filas agem como repositérios temporarios para as
mensagens, até que um consumidor as receba e processe. Esse fluxo simplificado entre
produtores e consumidores por meio de trocas e filas torna o RabbitMQ extremamente

flexivel e adaptavel para diferentes cenarios de comunicacao (GabrielGCJ, 2024).
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2.3.2. Tipos de Trocas e Encaminhamento de Mensagens

O RabbitMQ oferece diferentes tipos de trocas, que controlam como as
mensagens sao roteadas para as filas: direct, topic, fanout e headers. A troca direct
encaminha mensagens diretamente para filas especificas baseadas em uma chave de
roteamento (routing key). No tipo topic, & possivel definir padrées para o roteamento das
mensagens, 0 que permite um encaminhamento mais dinamico e flexivel. Ja a troca
fanout distribui as mensagens para todas as filas conectadas, sem considerar chaves de
roteamento, enquanto headers permite o uso de parametros no cabegalho da mensagem
para definicdo de rotas. Esses tipos de troca garantem que o RabbitMQ seja eficaz em

diferentes configuragdes de sistemas, conforme ilustado na Figura 6 (Gabrielgcj, 2024).

Create PDF

CloudAMQP

I RabbitMa }
Exchange @ Queue 1 Consume @
Publish

Routes
Probucer ) (5] =)

Vebsite Application

5

PDF Creation Request

PDF Creator Worker

Message including

user information

Figura 6 - Fluxo de requisi¢gdo por usuario via mensageria RabbitMQ.

Fonte: CLOUDAMQP.
2.3.3. Segurancga e Persisténcia

O RabbitMQ possui mecanismos para garantir que as mensagens sejam
entregues com seguranga e persisténcia. Para assegurar que uma mensagem nao se
perca no meio do caminho, o sistema permite marcar as mensagens como persistentes,
0 que significa que elas sdo armazenadas em disco e mantidas mesmo em caso de
reinicializagado do servidor. Além disso, o RabbitMQ implementa politicas de confirmagéo,

tanto do lado do produtor quanto do lado do consumidor, para garantir que as mensagens
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sejam enviadas e processadas com sucesso. Esse nivel de seguranga € particularmente

util em ambientes que exigem alta confiabilidade (Alibaba Cloud, 2024).

2.3.4. Escalabilidade e Alta Disponibilidade

O RabbitMQ é projetado para ser escalavel, permitindo a criagdo de clusters que
distribuem a carga de trabalho entre varios nés. Com isso, € possivel suportar um volume
elevado de mensagens, aumentando a capacidade de processamento. Além disso, ele
oferece suporte para alta disponibilidade por meio da replicacéo das filas em diferentes
nos do cluster, garantindo que, se um no falhar, outro assumira a responsabilidade,
mantendo a operacao do sistema sem interrupgdes. Esse modelo de escalabilidade torna
o RabbitMQ uma escolha popular para aplicagbes que demandam performance e
tolerancia a falhas (Groffe, 2024).

2.3.5. Fluxo de Funcionamento da Mensageria no RabbitMQ

O fluxo de funcionamento do RabbitMQ é composto por varias etapas:

1. O produtor envia uma mensagem para uma troca especifica.

2. Atroca utiliza a chave de roteamento e encaminha a mensagem para a fila correta.

3. Afila mantém a mensagem até que um consumidor esteja disponivel para recebé-
la.

4. O consumidor recebe e processa a mensagem, marcando-a como "entregue".

5. Caso o processamento falhe, o RabbitMQ permite reencaminhar a mensagem ou

manté-la na fila para novas tentativas Cedro Technologies (2024).

2.3.6. Comparagao com Outras Solu¢des de Monitoramento

Para avaliar a eficacia do sistema proposto, foi realizada uma analise comparativa
com ferramentas de monitoramento amplamente utilizadas, como Prometheus, Zabbix e
Nagios. Essas ferramentas sdo reconhecidas no mercado por sua robustez e flexibilidade,
porém apresentam caracteristicas e requisitos técnicos que diferem da solugdo aqui

desenvolvida (Prometeus, Zabbix, Nagios, 2024).
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Prometheus: Focado na coleta de métricas baseadas em séries temporais, é
amplamente utilizado em ambientes de grande escala. No entanto, requer
configuragcbes avangadas e integragdes com outras ferramentas, como
Grafana, para a visualizagado dos dados. O sistema proposto, por outro lado,
adota uma abordagem mais simples e direta, utilizando o Streamlit para
visualizagdes rapidas e intuitivas (Prometeus, 2024)

Zabbix: Oferece monitoramento detalhado com suporte para alertas e
visualizagdes integradas. Embora seja uma solugdo robusta, sua curva de
aprendizado é mais elevada, exigindo maior esforgo inicial de configuragao.
Em comparacéao, a arquitetura baseada em dailylnfo e infoConnector simplifica
o processo de implementacao, sendo mais acessivel para ambientes menores

ou com menos recursos (Zabbix, 2024).

Nagios: Conhecido por seu foco em monitoramento de disponibilidade e
eventos, € uma ferramenta eficaz para identificar falhas em tempo real.
Contudo, seu modelo de configuracdo baseado em arquivos pode ser
complexo para operagdes dindmicas. A solugdo proposta se destaca por
utilizar RabbitMQ para mensageria, permitindo um fluxo dindmico e escalavel
de dados (Nagios, 2024).
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3. METODO

Essa pesquisa, segundo sua natureza, consiste em um trabalho de resumo de
assunto, de acordo com Waslawick, um resumo de assunto € uma sintese breve e
concisa que apresenta os pontos principais e as ideias centrais de um texto ou
documento mais extenso. O objetivo é fornecer uma visédo geral do conteudo, destacando
0s aspectos mais importantes e eliminando detalhes menores ou supérfluos (Wazlawick,
2014).

O objetivo é compreender o tema por meio da investigacdo e observagdo das
informagdes disponiveis, buscando identificar suas causas e explicagbes (Wazlawick,

2014).

Quanto aos objetivos, trata-se de uma pesquisa exploratéria. Nas palavras do
autor Gil, uma pesquisa exploratéria € um tipo de pesquisa que tem como principal
objetivo proporcionar maior familiaridade com o problema, com vistas a torna-lo mais
explicito ou a construir hipoteses. Esse tipo de pesquisa € frequentemente utilizado
quando o tema ou problema de pesquisa € pouco conhecido ou pouco estudado. “As
pesquisas exploratorias tém como proposito proporcionar maior familiaridade com o
problema, com vistas a torna-lo mais explicito ou a construir hipoteses” (Gil, 2017).

O planejamento de uma pesquisa exploratéria é flexivel, considerando diversos
aspectos relacionados ao fato ou fendbmeno estudado (Wazlawick, 2014).

As coletas de resultado de pesquisa envolvem etapas de:

1.  Coleta de Dados das VPS;
2. Montagem do Painel Streamlit.

A flexibilidade dos estudos exploratérios dificulta sua categorizagdo, mas é
possivel identificar diferentes abordagens, como pesquisas bibliograficas, estudos de
casos e levantamentos de campo, que podem ser considerados estudos exploratérios
(Gil, 2017). Em grande parte, as pesquisas académicas assumem um carater
exploratério, buscando maior familiaridade com o problema ou a construgcdo de
hipoteses (Gil, 2017).

Conforme Gil (2017), a pesquisa bibliografica segue um conjunto de etapas
essenciais para sua efetividade:

a) Escolha do Tema: O tema escolhido foi monitoramento de maquinas virtuais.
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b) Levantamento Bibliografico Preliminar: Com base na area de monitoramento
de maquinas virtuais e andlise de dados, o levantamento bibliografico foi
realizado para aprofundar o entendimento sobre técnicas, ferramentas e
metodologias aplicadas nesse contexto. Esse processo incluiu a consulta a
artigos cientificos, dissertacbes e materiais técnicos, permitindo definir de
forma precisa o problema de pesquisa e identificar lacunas que o sistema
proposto busca solucionar, como a integragao eficiente de coleta, mensageria
e analise de dados em tempo real.

c) Formulagdo do problema: Como projetar e implementar um sistema de
monitoramento distribuido eficiente que garanta eficiéncia operacional, mas
também facilite a analise compreensiva dos dados coletados?

d) Busca das Fontes: Utilizando bases de dados académicas especializadas, o
pesquisador realizou uma selegdo criteriosa de artigos cientificos, teses,
dissertacbes e trabalhos de conferéncias relevantes. Foram consultadas
fontes como a ACM Digital Library, IEEE Xplore, SpringerLink e ScienceDirect,
reconhecidas por sua credibilidade na area de ciéncia da computacdo e
tecnologia da informagdo. Por exemplo, estudos como “Improving the
scalability of data center networks with traffic-aware virtual machine placement”
de Meng et al. (2010) e “Xen and the art of virtualization” de Barham et al.
(2003) oferecem contribuicdes valiosas sobre técnicas de monitoramento e
escalabilidade em ambientes virtuais. Essa abordagem garantiu que a revisao
tedrica fosse embasada em materiais de alta qualidade e relevancia.

e) Leitura do Material: O material selecionado foi cuidadosamente lido e analisado
de forma critica, visando identificar os aspectos fundamentais relacionados ao
tema de pesquisa.

f) Fichamento: O fichamento foi realizado, pois este processo € essencial para
embasar teoricamente o projeto de pesquisa e garantir a qualidade dos
resultados obtidos.

g) Redagdo do Texto: A escrita da monografia TCC II.

Quanto aos procedimentos técnicos, esta pesquisa é bibliografica e experimental.

A pesquisa bibliografica, conforme Wazlawick (2014), baseia-se em material ja
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publicado, incluindo livros, revistas, teses, dissertagdes e anais de eventos cientificos,

bem como midias digitais.

As pesquisas experimentais sdo aquelas que envolvem a manipulagédo de

variaveis pelo pesquisador para observar e analisar os efeitos dessas manipulagdes em

outras variaveis. Essas pesquisas sado realizadas em condi¢des controladas para

garantir que as mudangas observadas nas variaveis dependentes sejam causadas

exclusivamente pelas variagdes introduzidas nas variaveis independentes (Gil, 2017).

Logo, de acordo com Gil (2017) esta pesquisa experimental segue os seguintes

processos:

a)

Formulagdao do Problema: Como projetar e implementar um sistema de
monitoramento distribuido eficiente que garanta eficiéncia operacional, mas
também facilite a analise compreensiva dos dados coletados?

Definicao do plano experimental: O plano experimental foi cuidadosamente
elaborado para garantir a validagao do sistema proposto e permitir a replicagao
do experimento. Primeiramente, definiu-se que o foco seria testar a eficiéncia
e a escalabilidade do sistema de monitoramento distribuido, considerando
cenarios de diferentes cargas de trabalho. Para isso, foram estabelecidos dois
grupos principais: o grupo experimental, composto por 08 (oito) maquinas
virtuais monitoradas continuamente pelo sistema, e um grupo de controle, no
qual nenhuma solugdo de monitoramento foi aplicada para avaliar o impacto
direto do sistema. As ferramentas e técnicas utilizadas incluiram scripts
desenvolvidos em Python, integrados com bibliotecas especificas como psutil
(para coleta de métricas de uso de CPU, memoaria e disco) e Streamlit (para
visualizagdo de dados). Além disso, o sistema foi configurado para enviar os
dados coletados em formato JSON via RabbitMQ, garantindo a integridade e
a eficiéncia na transmissao das mensagens. O PostgreSQL foi utilizado como
banco de dados para armazenamento das métricas e logs, enquanto o painel
de controle permitiu a analise visual dos resultados. Os dados foram coletados
a cada 10 minutos, simulando cenarios reais de operagcdo. Durante o
experimento, foram monitorados o tempo de resposta do sistema, a precisao

na geragao de alertas e a capacidade de lidar com cargas crescentes de
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trabalho. Este planejamento meticuloso assegurou que os resultados fossem
validos e confiaveis, permitindo conclusdes solidas sobre a eficacia do sistema
na melhoria da eficiéncia operacional das VPSs.
Determinacao do ambiente: O ambiente de pesquisa foi configurado
integralmente em um ambiente virtual, utilizando maquinas virtuais (VPSs)
previamente existentes e que apresentavam problemas frequentes de
sobrecarga. Todas no sistema operacional Ubuntu 22 com Python versao 3.7.
Essas configuragées foram escolhidas para simular cenarios reais de alta
demanda em ambientes corporativos, garantindo que o sistema fosse testado
em condi¢des representativas. As maquinas foram submetidas a cargas de
trabalho intensivas, como processos de calculo de dados, operagdes de leitura
e escrita no disco, e trafego de rede, para avaliar a robustez do sistema de
monitoramento. O ambiente virtual foi controlado de maneira rigorosa,
garantindo que as variaveis externas nao interferissem nos resultados e
permitindo a replicagédo dos testes em diferentes momentos.
O cenario experimental contou com 08 (oito) VPSs configuradas com
especificagdes robustas para garantir a consisténcia dos testes. Cada VPS
apresentava as seguintes configuragoes:

e Processador (CPU): AMD Ryzen 5 5600G 6-Core, com clock de 3.9

GHz.

e Meméria RAM: 64 GB DDRA4.

e Armazenamento: SSD de 480 GB.

e Sistema Operacional: Ubuntu 22.

e Conexao de Rede: Banda Larga de 1 Gbps
Coleta de dados: Os testes realizados para validar o sistema foram baseados
em uma coleta de dados automatizada. O processo foi configurado para
ocorrer a cada dez minutos, utilizando o crontab, uma ferramenta do Linux para
agendamento de tarefas recorrentes. O coletor, desenvolvido em Python,
gerava os dados em formato JSON (JavaScript Object Notation) e os enviava
para um controlador de informacdes centralizado. O controlador recebia os

dados e realizava sua insercdo no banco de dados. Este armazenamento
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servia como base para a criagdo do painel de visualizag&o, que consolidava
as informacbes de todas as maquinas monitoradas. Esse processo,
automatizado e continuo, garantiu que os dados estivessem sempre
atualizados para analise e acompanhamento em tempo real.

Tempo desde o envio do JSON pelo dailyinfo até a insergédo do banco de

dados:

e Com 10 maquinas: tempo médio = 1,5 segundos

e Com 50 maquinas: tempo médio = 1,9 segundos
Analise e interpretagdo dos dados: O processo de analise e interpretacao
foi feito totalmente apds o coletor enviar as informag¢des ao controlador, via
mensageria. Dessa forma pode se ter um servidor com um servigo que recebe
todos os JSON de todas as maquinas contempladas. O controlador faz a
divisdo do JSON, inserindo essas informacdes dentro das tabelas do banco de
dados, organizadamente.

Redacgao do relatério: escrita do TCC Il
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4. DESENVOLVIMENTO DO DAILYINFO

Este sistema denominado dailyinfo tem como objetivo o monitoramento de
maquinas virtuais (VMs e VPSs) que frequentemente apresentavam sobrecarga. Para
resolver esse problema, tornou-se necessario desenvolver um fluxo de extracédo e
centralizagcdo de informacdes sobre o estado dessas maquinas em momentos
especificos ao longo do dia. Com base nisso, foi idealizado o 'dailyInfo’, um cddigo em
Python que, em intervalos de 10 minutos, coleta e envia um relatério detalhado sobre a
condi¢do da maquina em formato JSON que possui a seguinte estrutura:

{"Dia e Hora": diaHora,

"Hostname": hostname,

"IP": machinelp,

"Cpu": cpu,

"Memoria": mem_info,

"Disco": disk_info,

"Uptime": tempo}
Essa estrutura permite a captura de informagdes essenciais, como data e hora da coleta,
nome e endereco IP da maquina, utilizagdo de CPU, memoaria, disco e o tempo de
atividade da maquina. Esse fluxo de dados contribui para um monitoramento continuo e
dindmico, possibilitando agbes preventivas e corretivas quando os recursos excedem
limites aceitaveis.

Para gerenciar o destino das mensagens geradas pelo 'dailylnfo’, considerou-se
o uso de um banco de dados PostgreSQL, onde os registros JSON poderiam ser
armazenados em uma unica coluna, facilitando o acesso rapido e direto aos dados.
Contudo, a necessidade de monitorar até 100 maquinas simultaneamente trouxe um
desafio: a criagdo de uma conexao direta para cada maquina geraria um volume
excessivo de conexdes com o0 banco, o que poderia comprometer a performance,
causando lentidao e dificultando o acesso concorrente aos dados.

Para contornar essa questdo, foi desenvolvido o infoConnector, também
implementado em Python, cuja fungéo é centralizar as mensagens e controlar a insergao
dos registros no banco de dados. O infoConnector atua como um intermediario entre as

maquinas monitoradas e o banco de dados, recebendo as mensagens de forma
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centralizada e organizando as insergbes. Dessa forma, é possivel reduzir
significativamente o numero de conexdes simultdneas ao banco de dados, otimizando o
desempenho e garantindo que o sistema suporte a escalabilidade do monitoramento de

multiplas maquinas, conforme apresentado na Figura 7.
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Figura 7 - Fluxo da mensagem: da maquina ao banco
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Fonte: Elaborag&o propria.

O fluxo de mensageria foi estruturado de modo que o infoConnector crie e
gerencie uma fila dedicada ao recebimento de mensagens. Esse conector permanece
em estado de escuta constante, aguardando mensagens das maquinas monitoradas que
se conectaram a fila. Cada maquina registra sua atividade como um tépico nomeado no
padrao 'nomeProjeto.nomeMaquina’. Dessa forma, ao adotar o prefixo do projeto seguido
pelo identificador de cada maquina, como em 'dailylnfo.VPS12', é possivel aplicar filtros
especificos na visualizagdo das mensagens. Por exemplo, utilizando a sintaxe
'nomeProjeto.*', torna-se viavel visualizar apenas as mensagens de um projeto

especifico, sem a necessidade de identificar individualmente cada maquina.
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Essa organizagédo facilita a consulta e o gerenciamento dos dados, além de contribuir
para a escalabilidade e clareza na estrutura dos topicos de mensageria.

Com o projeto operando plenamente, o dailylnfo envia mensagens em intervalos
de 10 minutos, enquanto o infoConnector armazena os dados no banco de dados. Para
exibir essas informacgdes de forma intuitiva, foi desenvolvido um painel de visualizagao
com a biblioteca Streamlit, em Python. Esse painel se conecta ao banco de dados, realiza
a analise dos dados e exibe graficos de barras para monitoramento da CPU, da memodria
e do percentual de uso do disco. As barras de cada grafico sdo coloridas conforme a
intensidade de uso: quanto mais elevada, mais avermelhada, sinalizando que a maquina

esta em alto processamento e potencial risco de sobrecarga, de acordo com a Figura 8.

Selecione o VPS

s Dashboard Dailyinfo

Atualizar
Uso de CPU

Figura 8 - Graficos de barras para monitoramento.

Fonte: Elaboragéo propria.

O banco de dados contém duas tabelas principais: status e logs. A tabela status
registra apenas a ultima atualizagdo de cada maquina, realizando operagbes de update,
enquanto a tabela logs armazena todos os registros de monitoramento como histérico,
por meio de inserts. Dessa forma, o painel exibe, na tela principal, a ultima atualizacao
de cada maquina monitorada, facilitando o acompanhamento em tempo real.

Além disso, o painel conta com um fluxograma diario, que exibe os logs de todas
as maquinas ou de uma maquina especifica ao longo do dia. Esse fluxograma permite

identificar padrées e o comportamento da maquina em horarios especificos, destacando
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periodos de maior uso de recursos. Com esses graficos e o fluxograma, €& possivel
monitorar o desempenho e identificar picos de uso, possibilitando uma gestéo proativa e

preventiva das maquinas virtuais, conforme apresentado pela Figura 9.

istema
Selecione o VPS

Histograma

Figura 9 - Fluxograma diario.

Fonte: Elaboragéo propria.

Na etapa final do projeto, foi implementado um sistema de alerta automatizado
baseado na analise das mensagens recebidas pelo infoConnector. Sempre que uma
maquina, como a VPS12 ou qualquer outra monitorada, envia uma mensagem ao
infoConnector, este verifica se os valores de CPU, memoria ou armazenamento em disco
ultrapassam 90%. Caso algum desses limites seja excedido, o sistema gera um alerta
com o seguinte corpo:

"dailylnfo": "Problema na VPS: nomeDaMaquina",

"Disco": "Porcentagem de uso: XX%",

"RAM": "Porcentagem de uso: XX%",

"Tempo ligada em segundos": 600,

"IP": XXX XXX XX XXX

Além disso, o alerta também é disparado se o tempo de atividade da maquina for
inferior a 10 minutos, indicando que ela foi reiniciada. O objetivo é fornecer informacgdes
detalhadas e precisas para permitir uma resposta rapida as condigcbes criticas

identificadas.



37

Essas notificacbes sdo enviadas automaticamente via WhatsApp para todos os
numeros cadastrados em um grupo do chatbot, garantindo que a equipe responsavel
receba os alertas de forma imediata e pratica. Com essa funcionalidade, o sistema se
torna proativo na identificacdo de problemas e na comunicagdo com 0s responsaveis,
contribuindo para uma gestdo mais eficiente e segura dos recursos monitorados,

conforme apresentado na Figura 10.

Agradecemos pela sua atengao.

Informe
0l3, Vinicius,
{ Gostariamos de informé-lo sobre o seguinte:{Disco: Porcentagem de uso: 19.5, IP:
, RAM: Porcentagem de uso:17.5, Tempo_ligada_em_segundos: 496.64,
dailyinfo: Problema na VPS: ultron}

Por favor, dedique a devida atengao a esta comunicagao.

Agradecemos pela sua atengao.

Informe
Ol3, Vinicius,

T Gostariamos de informé-lo sobre o seguinte:{Disco: Porcentagem de uso: 28.6, IP:
, RAM: Porcentagem de uso:7.0, Tempo_ligada_em_segundos: 520.82,
dailyinfo: Problema na VPS: psa-vps-10}

Por favor, dedique a devida atencao a esta comunicagao.

Agradecemos pela sua atengao.

Figura 10 - Alerta via ChatBot.

Fonte: Elaborag&o propria.

Com as implementag¢des descritas, o projeto atingiu seu objetivo principal de
monitorar maquinas virtuais e servidores de forma eficiente, centralizando informacgdes e
possibilitando uma analise detalhada dos dados. A estrutura desenvolvida abrange
desde a coleta periddica de métricas até o armazenamento otimizado no banco de dados,
passando pela exibicdo de dados em um painel intuitivo e a emissao de alertas proativos

para situagdes criticas.
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O uso de ferramentas como Python, Streamlit, RabbitMQ e PostgreSQL permitiu
a criacao de um fluxo escalavel e dinamico, que ndo apenas monitora o desempenho
das maquinas, mas também proporciona uma visao analitica e preventiva. Com a
integracdo do sistema de alertas via WhatsApp, o projeto conclui sua proposta de
fornecer uma solugdo pratica e completa para o gerenciamento de recursos
computacionais, oferecendo respostas rapidas para situagbes de risco e garantindo

maior estabilidade no ambiente monitorado.
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5. ANALISE DOS RESULTADOS OBTIDOS

A implementacdo do sistema de monitoramento distribuido e analise de dados
resultou em melhorias significativas na gestdo de recursos computacionais e na
identificacao de problemas em ambientes virtuais. Esta secao apresenta uma avaliacao
dos resultados obtidos, com foco no desempenho do sistema, na precisdo dos alertas e

na usabilidade do painel de visualizacao.

5.1 Tempo de Resposta

Uma das principais métricas analisadas foi o tempo de resposta do sistema, desde
o envio dos dados pelo dailylnfo até sua insercéo no banco de dados e exibicdo no painel.
Durante os testes, foi registrado um tempo médio de resposta de 1,5 segundos,
considerado eficiente para o escopo do projeto. Em cenarios de maior carga, com até
100 maquinas virtuais monitoradas simultaneamente, o tempo médio aumentou
ligeiramente para 1,2 segundos, mantendo-se dentro de parametros aceitaveis para a
operagao em tempo real. Esses resultados destacam a escalabilidade do sistema e sua

capacidade de lidar com demandas crescente

5.2 Precis&o dos Alertas

O sistema de alertas automaticos demonstrou alta precisdo ao identificar
condigbes criticas, como utilizagédo de CPU e disco acima de 90% ou reinicializagbes
inesperadas. Durante os testes, 97% dos alertas gerados refletiram corretamente
situacdes de risco, enquanto apenas 3% foram considerados falsos positivos, em grande
parte devido a flutuagdes temporarias no uso de recursos. Esses dados mostram que o

sistema é confiavel para apoiar tomadas de decisdes rapidas.

5.3 Usabilidade do Painel de Visualizacao

O painel desenvolvido com a biblioteca Streamlit apresentou um desempenho
satisfatorio em termos de clareza e interatividade. Os usuarios puderam identificar
rapidamente as maquinas em alto desempenho gragas as barras coloridas que indicam
0 uso de recursos. Além disso, os fluxogramas diarios permitiram visualizar padrées de
comportamento ao longo do dia, facilitando a analise histérica e a identificagdo de

anomalias recorrentes.
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5.4 Impacto Geral

Os resultados obtidos indicam que o sistema atingiu seus objetivos principais:
oferecer um monitoramento eficiente, escalavel e pratico. O tempo de resposta rapido e
a precisdo nos alertas contribuem para a manutencdo da estabilidade das maquinas
monitoradas, enquanto o painel de visualizacdo melhora a experiéncia do usuario na
analise dos dados. Esses fatores reforcam a relevancia da solugdo para ambientes que

exigem alta confiabilidade e controle de recursos computacionais.
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6. CONCLUSAO

Este trabalho teve como objetivo geral desenvolver um sistema de monitoramento
distribuido que colete dados de VMs e fornega insights acionaveis para otimizagéao e
segurancga e a questdo de pesquisa que orientou este trabalho foi: “Como projetar e
implementar um sistema de monitoramento distribuido eficiente que garanta eficiéncia
operacional, mas também facilite a analise compreensiva dos dados coletados?” O
projeto desenvolvido cumpriu com éxito os objetivos propostos, entregando uma solugao
integrada para o monitoramento de maquinas virtuais. Desde a coleta de informacdes
até a geracao de alertas e visualizagdes, cada componente foi projetado para garantir
eficiéncia, clareza e escalabilidade, atendendo as necessidades de gestao de recursos
computacionais em ambientes dinamicos.

A implementagdo do dailyinfo, do infoConnector e do painel de visualizagdo
demonstrou como é possivel integrar tecnologias modernas, como RabbitMQ,
PostgreSQL e Streamlit, para criar uma arquitetura robusta e funcional. Além disso, a
inclusdo de um sistema de alertas proativos trouxe um diferencial importante, permitindo
qgue problemas criticos fossem identificados e solucionados com maior agilidade.

Este trabalho reforca a importancia de sistemas automatizados na gestdo de
infraestrutura tecnolégica, destacando o papel fundamental de solugdes personalizadas
no suporte a operagdo de ambientes cada vez mais complexos. Com base nos
resultados obtidos, o sistema pode ser ampliado para incorporar novos recursos e
suportar ambientes ainda mais diversificados, garantindo sua relevancia e aplicabilidade
em longo prazo.

Para continuidade deste trabalho, sugere-se:

e Integragdo com algoritmos de aprendizado de maquina: Implementar modelos
preditivos para identificar padrbes de uso e prever falhas antes que ocorram,
aumentando a capacidade proativa do sistema.

e Ampliagdo para monitoramento hibrido: Adaptar o sistema para incluir
monitoramento de ambientes hibridos, combinando servidores locais e recursos

em nuvem.
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Criacdo de uma API RESTful: Desenvolver uma interface que permita consultas
dindmicas aos dados coletados, facilitando a integragdo com outros sistemas de
TI.

Automatizacao de respostas a alertas: Implementar scripts que, ao receber alertas
criticos, executem agdes automaticas, como reinicializar maquinas ou alocar mais
recursos.

Melhorias no painel de visualizagdo: Adicionar graficos mais dinadmicos, como
séries temporais interativas, e relatorios detalhados para analise historica.
Suporte a métricas de sustentabilidade: Incluir o monitoramento do consumo
energeético das maquinas e sua eficiéncia operacional, alinhando o projeto as

praticas de Tl verde.
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