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RESUMO

Este trabalho tem como objetivo principal apresentar os conceitos e praticas de seguranga para
navegacdo segura na internet, utilizando a gamificagdo como ferramenta educacional. A
crescente dependéncia da internet expde 0s usudrios a riscos cibernéticos, como golpes, fraudes
e ataques. Neste contexto, propde-se o desenvolvimento de um jogo educativo utilizando a
biblioteca Pygame, para conscientizar sobre seguranca digital de forma IGdica e interativa. A
gamificacdo € utilizada para promover a participacdo ativa dos usuérios, facilitando a
compreensdo de préaticas essenciais de protecdo contra ameacas online. O jogo busca ensinar
topicos como identificacdo de golpes, prevencdo de ataques cibernéticos e seguranca de dados,
através de graficos simplificados e experiéncias praticas. A metodologia aplicada abrange uma
abordagem pratica, na qual o Pygame é utilizado para criar experiéncias que combinam
aprendizado e diversao, além de uma revisdo bibliografica para fundamentar os conceitos de
seguranca e gamificacdo. Assim, o trabalho visa ndo apenas introduzir conceitos tedricos de
seguranca digital, mas também demonstrar como a gamificacdo pode ser eficaz na mudanca de
comportamento dos usuarios, tornando-os mais conscientes e preparados para lidar com riscos
cibernéticos. Através da interatividade, espera-se capacitar 0s usuarios a adotarem habitos
seguros no ambiente digital, contribuindo para a formacdo de uma cultura de seguranca digital
mais sélida e acessivel.

Palavras-chave: Seguranca da informacdo, Ataques cibernéticos, Golpes online,
Pygame, Gamificacdo, Protecdo de dados



ABSTRACT

This work aims to present the concepts and practices of security for safe internet browsing,
using gamification as an educational tool. The increasing reliance on the internet exposes users
to cyber risks such as scams, frauds, and attacks. In response to these challenges, an educational
game was developed using the Pygame library to raise awareness about digital security in a
playful and interactive manner. Gamification is used to promote active user participation,
making it easier to understand essential practices for protection against online threats. The game
aims to teach topics like identifying scams, preventing cyberattacks, and data security through
simplified graphics and practical experiences. The applied methodology includes a practical
approach where Pygame is used to create learning experiences that combine education and
entertainment, as well as a literature review to support security and gamification concepts. Thus,
this work seeks not only to introduce theoretical concepts of digital security but also to
demonstrate how gamification can effectively change user behavior, making them more aware
and prepared to deal with cyber risks. By leveraging interactivity, the game aims to empower
users to adopt safe habits in the digital environment, contributing to the development of a
stronger and more accessible digital security culture.

Keywords: Information security, Cyber attacks, Online scams, Pygame, Gamification, Data
protection
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1. INTRODUCAO

A internet tornou-se uma ferramenta essencial no cotidiano, oferecendo acesso
a informacdo, comunicacdo e entretenimento. No entanto, navegar na internet
também implica riscos, como golpes, fraudes, ataques cibernéticos e acesso a
conteudo improprio. A seguranca da informacéo é um topico cada vez mais relevante
no mundo digitalmente conectado. Com o aumento da dependéncia das tecnologias
da informacédo, a protecdo de dados tornou-se uma prioridade tanto para individuos
quanto para organizacdes. Enfrentamos uma luta constante contra-ataques
cibernéticos e vulnerabilidades que ameacam a integridade, confidencialidade e
disponibilidade dos nossos dados (Shillair et al., 2015).

Os ataques cibernéticos representam uma ameaca significativa e crescente.
Golpes e fraudes online sdo comuns e podem causar danos financeiros e emocionais
severos as vitimas. Entre as fraudes mais frequentes estdo golpes envolvendo
prémios falsos, fraudes em compras e vendas online, falsificacdo de identidade e
roubo de informacdes pessoais. A educacao e o conhecimento sobre medidas basicas
de seguranca na internet sdo o primeiro passo para alcangcar uma navegagao mais
segura. A proliferacdo de malware e ransomware também é um risco substancial a
seguranca, podendo resultar em perda de dados e interrup¢éo de servicos essenciais
(Puselj et al., 2019).

A conscientizacdo sobre os riscos da internet é fundamental para a protecao
dos usuarios. Muitos usuarios ndo tém o conhecimento necessario para mitigar
ameacas cibernéticas, e programas educacionais podem desempenhar um papel vital
na promocado de comportamentos seguros online (Ortega-Baréon et al., 2021). A
utilizacao de estratégias educacionais inovadoras, como a gamificacéo, pode tornar o
aprendizado sobre seguranca na internet mais atraente e acessivel, especialmente
para jovens e adolescentes, que sdo particularmente vulneraveis a esses riscos
(Scholefield & Shepherd, 2019).

Nesse contexto, o Pygame, uma biblioteca open-source para desenvolvimento
de jogos em Python, destaca-se como uma ferramenta eficaz para o desenvolvimento
de jogos educativos voltados para a conscientizagdo sobre seguranca digital. O
Pygame oferece uma interface simples e flexivel para a criagdo de jogos em 2D,
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utilizando bibliotecas graficas como o SDL (Simple DirectMedia Layer). A
documentacdo oficial do Pygame enfatiza a sua facilidade de uso e sua ampla
aplicacdo em projetos educativos e experimentais, permitindo que até mesmo
desenvolvedores iniciantes criem jogos e simulacdes interativas de forma rapida e
eficiente (Pygame Documentation, 2023). Essa acessibilidade torna o Pygame uma
ferramenta ideal para educadores que desejam gamificar 0 ensino de praticas de
seguranca digital, promovendo o aprendizado de maneira divertida e envolvente.

A seguir, os topicos apresentardo a justificativa do estudo, os objetivos

almejados e a organizacao textual dos demais capitulos.

1.1.Justificativa

A utilizacdo da gamificacdo, aliada a interatividade proporcionada pelo
Pygame, surge como uma estratégia eficaz para transformar o aprendizado sobre
seguranca digital, tornando-o mais envolvente e de facil compreenséo. Este trabalho
justifica-se pela necessidade de capacitar os usuarios a adotar praticas seguras no
ambiente digital, especialmente ao abordar temas cruciais como a prote¢do contra
golpes, fraudes online e a seguranca de criancas e adolescentes na internet. Ao
desenvolver um jogo educativo, espera-se proporcionar uma abordagem mais
acessivel e dinamica, que permita aos usuarios internalizar as melhores praticas de

protecao digital de maneira eficaz e prazerosa.

1.2.0bjetivo geral

O objetivo geral deste trabalho € apresentar os principais conceitos e dicas de
seguranca para navegar na internet de forma segura e responsavel, utilizando a

gamificagdo como meio para conscientizar 0S USUArios.

1.3.Objetivos especificos

¢ Informar sobre os riscos de golpes e fraudes online e como identifica-los.

e Descrever medidas preventivas contra-ataques cibernéticos.

e Orientar sobre a seguranca de criancas e adolescentes na internet.
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1.4.Metodologia

Este trabalho foi desenvolvido com uma abordagem pratica, utilizando a
gamificacdo como ferramenta principal para promover a conscientizacdo sobre
seguranca na internet. O desenvolvimento do projeto seguiu um caminho
experimental, onde foi aplicado o Pygame, uma biblioteca de Python voltada para a
criacdo de jogos 2D, como meio para engajar 0s usuarios no aprendizado sobre
seguranca da informacao.

A pesquisa iniciou-se com uma revisdo bibliografica, que incluiu a coleta de
materiais académicos, artigos e documentos técnicos sobre ataques cibernéticos,
riscos de navegacao na internet e o papel da gamificacdo em ambientes educacionais.
Essa fase foi essencial para estabelecer a base teorica necessaria para a criacao do
jogo educativo, identificando os principais desafios e medidas de seguranca que
deveriam ser abordados.

Com base nas informacdes coletadas, o projeto evoluiu para uma etapa pratica,
onde foi desenvolvido um jogo interativo com o objetivo de ensinar conceitos de
seguranca digital. A ferramenta utilizada foi o Pygame, devido a sua flexibilidade e
facilidade de integracdo em ambientes educacionais. Durante o desenvolvimento,
foram implementadas funcionalidades como dicas interativas, valida¢do de respostas
e progressao em fases, todas voltadas para reforcar o aprendizado sobre protecéo
online.

A metodologia aplicada seguiu um ciclo de desenvolvimento agil, onde o
protétipo do jogo foi testado e ajustado conforme o feedback obtido nas fases iniciais.
A avaliacdo da eficacia do jogo foi baseada em testes com usuéarios, medindo o
impacto da ferramenta na compreensao de conceitos-chave de seguranca.

As areas principais pesquisadas sao:

e Seguranca da Informagéao

e Ciberseguranca e Ataques Cibernéticos

e Gamificacdo e Educacéo Digital

e Desenvolvimento de Jogos com Pygame

e Teécnicas e conceitos para a escrita correta de um Trabalho de Concluséo de
Curso (TCC)
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1.5.0rganizagao do Textual

Este trabalho estd organizado em seis capitulos, abrangendo desde a
fundamentacéo tedrica até as conclusdes e resultados.

O capitulo 1 oferece uma introducdo ao tema, destacando a relevancia da
seguranca da informacéo e a necessidade de métodos inovadores para conscientizar
0S usuarios sobre protecéo online. Também séo apresentados o0s objetivos do projeto
e a importancia da gamificacdo como ferramenta educacional.

O capitulo 2 aprofunda o referencial te6rico, abordando os principais conceitos
relacionados a seguranca digital, incluindo ataques cibernéticos como malware,
phishing e DDoS, além de estratégias de mitigacdo de riscos. O conceito de
gamificacdo também € explorado, destacando seu potencial para aumentar o
engajamento dos usuarios no aprendizado sobre seguranca.

No capitulo 3, sdo descritos os métodos utilizados no desenvolvimento do jogo
educativo, desde a pesquisa inicial até a implementacdo das funcionalidades com
Pygame. Sao detalhados os critérios para a escolha dos contetdos de seguranca e a
maneira como foram integrados ao jogo, assim como as etapas de desenvolvimento
das interagoes.

O capitulo 4 discute o desenvolvimento do jogo, incluindo a criacéo das fases
e a logica de validacéo das respostas dos jogadores. No capitulo 5, sdo apresentados
os resultados obtidos nos testes com usuarios, analisando o impacto do jogo na
assimilacao dos conceitos de seguranca. O capitulo 6 finaliza com as consideracfes
finais, destacando os objetivos alcancados, as limitacdes do projeto e possiveis

melhorias para trabalhos futuros.
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2. REFERENCIAL TEORICO

Este capitulo abordara os principais tipos de ataques cibernéticos, suas
caracteristicas e as medidas de protecdo. Serdo descritos 0s ataques na internet,
como malware, phishing e negagdo de servico (DoS e DDo0S), que ameacam a
seguranca da informacao, detalhando seus mecanismos e impactos. Também serao
explorados ataques especificos, como interceptacao de trafego (Sniffing) e forca bruta
(Brute Force), que visam roubar informacdes confidenciais ou quebrar senhas. Além
disso, o capitulo trata de cédigos maliciosos, incluindo virus, worms e outras formas
de malware, ressaltando a importancia de medidas preventivas e o uso de ferramentas

de seguranca para mitigar esses riscos.

2.1. Atagues na Internet

Os ataques na Internet representam uma ameaca significativa para a
seguranca da informacéo. Estes ataques podem assumir diversas formas e sao
realizados por individuos mal-intencionados, grupos organizados e até mesmo
estados-nacdo. Um dos tipos mais comuns de ataques é o malware, software
malicioso projetado para infectar sistemas e causar danos. Isso pode incluir
ransomware, que criptografa os dados da vitima e exige um resgate para restaura-los,
e spyware, que coleta informacdes confidenciais sem o conhecimento do usuario
(CARTILHA, 2012).

Além disso, os ataques de phishing sdo outra ameaca prevalente. Nesses
ataques, 0s criminosos se passam por entidades confiaveis, como bancos ou
empresas, e tentam enganar 0s usuarios para que divulguem informacdes
confidenciais, como senhas ou niumeros de cartdo de crédito. Os ataques de negacao
de servigo (DDoS) também sdo comuns, visando sobrecarregar servidores e redes,
tornando os servigos inacessiveis para os usuarios legitimos (CARTILHA, 2012).

Além dos ataques diretos, as vulnerabilidades nos sistemas de Tl representam
outra grande preocupacgdo para a seguranc¢a da informacdo. Uma vulnerabilidade é
uma fragueza em um sistema que pode ser explorada por um atacante para

comprometer a seguranca desse sistema. Essas vulnerabilidades podem surgir
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devido a falhas de projeto, erros de programacdo ou falta de atualizacbes de
seguranca (CARTILHA, 2012).

Por exemplo, uma vulnerabilidade de software pode permitir que um invasor
execute codigo malicioso em um sistema, ganhando assim acesso ndo autorizado. Da
mesma forma, uma configuracdo inadequada de seguranca pode deixar portas
abertas para ataques, tornando os sistemas mais suscetiveis a invasdes (CARTILHA,
2012).

2.2. Interceptacao de trafego (Sniffing)

O ataque cibernético conhecido como Sniffing representa uma ameaca
significativa a seguranca da informacéo, permitindo que invasores capturem dados
sensiveis transmitidos em redes. Conforme destacado na Cartilha de Seguranca para
Internet, o Sniffing € uma técnica utilizada para interceptar e analisar o trafego de rede,
extraindo informacdes confidenciais sem o conhecimento dos usuarios. Essa pratica
maliciosa coloca em risco a privacidade e a integridade dos dados, exigindo medidas
eficazes de protecéo.

O Sniffing pode ser realizado de diversas formas, desde o monitoramento
passivo do trafego de rede até a utilizacdo de softwares especializados para capturar
pacotes de dados. Segundo a Cartilha (2012) essa técnica Sniffing pode ser utilizada
de duas maneiras, ou seja, de forma legitima e de forma maliciosa.

Legitima: por administradores de redes, para detectar problemas, analisar
desempenho e monitorar atividades maliciosas relativas aos computadores ou redes
por eles administrados (CARTILHA, 2012).

Maliciosa: por atacantes, para capturar informacgdes sensiveis, como senhas,
nameros de cartbes de crédito e o conteudo de arquivos confidenciais que estejam
trafegando por meio de conexdes inseguras, ou seja, sem criptografia (CARTILHA,
2012).
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Figura 1 - Exemplo de ataque Sniffing

Fonte: AVAST (2023).

Para proteger redes e dados contra ataques de sniffing, diversas ferramentas

e técnicas sdo amplamente utilizadas, com foco na defesa e mitigacdo de
vulnerabilidades. Essas medidas visam garantir a seguranca da informacdo ao
dificultar a interceptacao e andlise de trafego de dados por agentes maliciosos.
Uma das principais ferramentas de defesa é a criptografia de dados, que assegura
gue as informacdes transmitidas na rede estejam codificadas, tornando sua
interpretacédo impossivel sem a chave de descriptografia correta. Protocolos como o
HTTPS (Hypertext Transfer Protocol Secure), SSL/TLS (Secure Sockets
Layer/Transport Layer Security) e o IPSec (Internet Protocol Security) séo
amplamente adotados para proteger a comunicacdo de dados em redes publicas e
privadas. A criptografia ponta a ponta em aplicativos de mensagens também é uma
medida eficaz que impede que terceiros acessem 0 conteldo das comunicacoes.
Stallings (2017) destaca que a criptografia € essencial para garantir a
confidencialidade e integridade das informagdes transmitidas, sendo uma das bases
mais importantes da seguranca digital.

Outra solucdo fundamental € a implementacdo de redes seguras com
autenticacao robusta, como o uso de redes privadas virtuais (VPNs). As VPNs criam
tuneis criptografados para o trafego de rede, dificultando que sniffers acessem os
dados transmitidos. Além disso, a autenticacdo multifator, como o uso de autenticacao
de dois fatores (2FA), e a adoc¢éo de senhas fortes aumentam a seguranca, reduzindo
0 risco de credenciais comprometidas. Tanenbaum e Wetherall (2011) apontam que
mecanismos como VPNs e autenticacdo forte sdo pilares na protecdo contra
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interceptacdes de trafego.

Ferramentas de monitoramento de trafego de rede, como Wireshark e tcpdump,
também desempenham um papel crucial. Quando utilizadas de forma legitima, essas
ferramentas ajudam administradores a identificar padrées anémalos e possiveis
ataques, permitindo a ado¢cdo de medidas preventivas. Além disso, a configuracao
adequada de dispositivos de rede, como switches, é essencial para dificultar a
execucao de ataques de sniffing. Técnicas como Port Security e VLAN Segmentation,
recomendadas por Cisco Systems (2021), auxiliam na segmentacéo e protecédo do
trafego, reduzindo a superficie de ataque.

Por fim, a conscientizacdo dos usuarios € uma linha de defesa indispenséavel.
Treinamentos regulares sobre os perigos de redes Wi-Fi publicas inseguras e 0 uso
de préaticas seguras de navegacao podem mitigar significativamente o0s riscos
associados ao sniffing. Whitman e Mattord (2018) enfatizam que a educag¢do em
seguranca da informacdo € uma das estratégias mais eficazes para prevenir ataques
cibernéticos. A combinacdo de ferramentas tecnolédgicas robustas com boas préticas
de seguranca constitui, portanto, uma barreira eficiente contra sniffing e outras

ameacas cibernéticas.

2.3. Forca Bruta (Brute Force)

Ataques de forca bruta sdo um método comum usado por criminosos
cibernéticos para obter acesso ndo autorizado a sistemas e contas. Esses ataques
envolvem o uso de ferramentas automatizadas para tentar diferentes combinagdes de
nomes de usuario, senhas ou chaves de criptografia até que a combinacao correta
seja encontrada. De acordo com a Equipe de Resposta de Emergéncia em Informatica
do Brasil (CERT.BR) em sua Cartilha de Seguranca para Internet, ataques de forca
bruta podem ser usados para obter acesso a sistemas, roubar informagdes
confidenciais e interromper servigos (CERT.BR, 2022).

Ataques de forca bruta podem ser divididos em duas categorias ataques online
e ataques offline. Ataques online sédo realizados diretamente contra o sistema alvo,
enquanto ataques offline sédo realizados em uma copia dos dados criptografados
(CERT.BR, 2022). Ataques online sdo menos eficientes do que ataques offline porque
estdo limitados pela resposta do sistema alvo. No entanto, eles ainda podem ser

eficazes se o0 atacante tiver tempo e recursos suficientes.
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Ataques offline, por outro lado, podem ser muito mais eficazes porque podem
ser realizados em uma taxa mais rapida do que ataques online. Em ataques offline, o
atacante obtém uma copia dos dados criptografados e, em seguida, usa um
computador poderoso para tentar diferentes combinagdes de chaves de criptografia
até que a combinacdo correta seja encontrada. De acordo com a CERT.BR, ataques
offline podem ser usados para quebrar senhas, decifrar comunicacdes criptografadas
e roubar informacdes confidenciais (CERT.BR, 2022).

Para se proteger contra-ataques de forca bruta, a CERT.BR recomenda o uso
de senhas fortes, a implementacédo de politicas de bloqueio de contas e o uso de
autenticacdo multi-fator (MFA) (CERT.BR, 2022). Senhas fortes devem ter pelo menos
12 caracteres e incluir uma combinacao de letras mailsculas e mindsculas, nimeros
e caracteres especiais. As politicas de bloqueio de contas devem ser implementadas
para bloquear contas apds um certo nimero de tentativas de login fracassadas. A
MFA exige que os usuarios fornecam duas ou mais formas de autenticacdo, como
uma senha e uma impresséo digital ou uma senha e um codigo de tempo Unico
enviado para um dispositivo movel.

Além dessas medidas, a CERT.BR recomenda o uso de criptografia para
proteger dados confidenciais e 0 uso de sistemas de deteccéo de intrusdo (IDS) para
detectar e prevenir ataques de forca bruta (CERT.BR, 2022). A criptografia pode ser
usada para proteger dados em repouso e em transito, enquanto os IDS podem ser
usados para detectar tentativas de login incomuns ou padrfes de atividade que
possam indicar um ataque de forca bruta.

Em conclusdo, ataques de forca bruta representam uma ameaca séria a
seguranca de sistemas e contas. Atraves do uso de senhas fortes, da implementacéao
de politicas de bloqueio de contas e da utilizacdo de MFA, as organizagbes podem
reduzir o risco de ataques de forca bruta bem-sucedidos. Além disso, 0 uso de
criptografia e IDS pode ajudar a detectar e prevenir ataques de forca bruta. Como
observa a CERT.BR, a seguranca € um processo continuo que requer atencao e
adaptacao constantes a novas ameacas e vulnerabilidades (CERT.BR, 2022).
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Figura 2 - Exemplo de ataque de forca bruta
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Fonte: THE SSL STORE (2023).

2.4. Negacéao de servico (DoS e DDoS)

Os ataques de negacéo de servico (DoS) e distribuidos (DDoS) sao crescentes
ameacas a seguranga cibernética que visam interromper os servicos de um host
conectado a internet, sobrecarregando-o com trafego malicioso. A Cartilha de
Segurancga para Internet — Versdo 4.0 descreve o DoS como um ataque em que
criminosos interrompem os servigos de um host enviando um fluxo constante de
trafego, como solicitacdes falsas, sobrecarregando o sistema e impedindo que ele
processe o trafego legitimo.

No entanto, o DDoS é uma forma mais sofisticada de ataque, envolvendo um
grupo de dispositivos conectados a internet, as vezes em escala global, que inundam
o servidor de destino com solicitacfes fraudulentas de varias fontes ao mesmo tempo.

Esses ataques sdo cada vez mais comuns e dificeis de mitigar, podendo ser
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executados por um longo periodo de tempo.

A deteccéo de ataques de negacéao de servico é fundamental no gerenciamento
de sistemas tolerantes a falhas, pois anomalias no trafego de rede podem afetar a
disponibilidade e a qualidade do servigo (Qo0S). Sistemas detectores de intrusdo em
redes de computadores séo utilizados para analisar o trafego de rede com o objetivo
de detectar ataques. A analise baseada em anomalias permite detectar ataques
através da andlise do comportamento do trafego de rede.

A Microsoft destaca que os DDoS sédo algumas das ameacas cibernéticas mais
comuns e podem comprometer negocios, seguranca online, vendas e reputacéo. E
possivel que hackers também possam infiltrar seu banco de dados durante um ataque,
acessando informagdes confidenciais.

Para se proteger contra ataques DoS e DDoS, é essencial adotar um conjunto
abrangente de medidas proativas e reativas. A implementacdo de solucdes
especificas de mitigacado de DDoS, como servi¢os de prote¢cdo em nuvem, é altamente
recomendada. Provedores especializados, como Cloudflare, Akamai e AWS Shield,
oferecem servicos capazes de filtrar tr@fego malicioso antes que ele alcance os
servidores, garantindo a disponibilidade dos sistemas legitimos. Esses servicos sao
considerados ferramentas eficazes na mitigacdo de ataques de volumetria, conforme
destacado por Stallings (2017).

Outra medida essencial € a configuracdo de firewalls e sistemas de prevencgao
de intrusbes (IPS). Ferramentas como Web Application Firewalls (WAFs) podem
identificar e bloguear trafego suspeito, mitigando ataques antes que eles causem
danos significativos. Tanenbaum e Wetherall (2011) ressaltam que firewalls
configurados corretamente ajudam a limitar conexdes maliciosas, protegendo a
integridade do sistema. A monitorizacao continua do trafego de rede também é crucial
para a deteccdo precoce de padrbes andmalos que possam indicar um ataque em
andamento. Ferramentas como Wireshark, Splunk e Zabbix permitem que
administradores analisem o trafego e identifiguem aumentos repentinos ou picos
incomuns. Com base nesses alertas, respostas automaticas ou manuais podem ser
ativadas para mitigar o ataque (Whitman & Mattord, 2018).

Manter softwares atualizados e remover programas desnecessarios Sao
praticas fundamentais para reduzir a superficie de ataque e evitar a exploracédo de
vulnerabilidades. A CERT.BR (2022) destaca que a desativacdo de servicos nao

essenciais e 0 uso de patches de seguranca atualizados séo passos importantes para
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proteger a infraestrutura contra ataques. A criacdo de planos de resposta a incidentes
€ indispensavel para garantir que a organizacao esteja preparada para lidar com
ataques DoS e DDoS. Esses planos devem incluir estratégias como o reroteamento
de tréfego, ativacdo de servidores de backup e a comunicacdo com o provedor de
servicos de internet para suporte adicional durante o ataque. Tanenbaum e Wetherall
(2011) reforcam que respostas rapidas e bem planejadas sdo fundamentais para
minimizar danos.

Por fim, a distribui¢cdo da infraestrutura e o uso de redes de entrega de contetdo
(CDNSs) podem aumentar significativamente a resiliéncia contra ataques volumétricos.
A distribuicdo geogréafica dos servidores ajuda a dispersar o trafego malicioso,
reduzindo o impacto do ataque. Solucdes de escalonamento automatico em
ambientes de nuvem também sao eficazes para lidar com picos de trafego, sejam

legitimos ou maliciosos (Stallings, 2017).

Figura 3 - Exemplo de ataque DDoS
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Fonte: CLOUDFLARE (2023).

A Figura 3 representa um ataque de negacédo de servico distribuido (DDoS),
gue € um tipo de ataque cibernético. O processo € 0 seguinte:

e Hacker - Representado no topo, este € o individuo ou grupo que coordena o
ataque. Eles usam um computador para controlar outros computadores
remotamente.

e Computadores Mestres - Sdo computadores infectados pelo hacker e usados
para controlar ainda mais maquinas. Esses computadores distribuem as ordens

do hacker para os computadores subordinados.
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e Computadores Infectados - Estes sdo os computadores que foram infectados
por malware sem o0 conhecimento de seus proprietarios. Eles recebem
comandos dos computadores mestres para atacar o alvo.

e Alvo - Este é o computador ou servidor que é o destino final do ataque. Os
computadores infectados enviam solicitagdes simultaneas para sobrecarregar

o sistema alvo, fazendo com que ele fique indisponivel para usuarios legitimos.

2.5. Codigos maliciosos (Malware)

Malware é um termo genérico que engloba todo tipo de software malicioso
projetado para danificar dispositivos, sequestrar dados, bombardear com anuncios,
interceptar informacdes ou simplesmente irritar (CERT.BR, 2012). Existem varios tipos
de malwares, como virus, cavalo de Troia (trojan), backdoor, spyware, worm, bot,
botnet, ransomware e rootkit, cada um com caracteristicas préprias que os definem e
os diferenciam dos outros (CERT.BR, 2012).

As acbes mais comuns da infeccdo por malwares sdo a execucdo automatica
de midias removiveis, como pendrives, o direcionamento a sites falsos ou infectados
e a execucao de arquivos previamente infectados (CERT.BR, 2012). Para se proteger
contra malwares, € recomendavel manter os programas antivirus e antispyware
atualizados, remover programas desnecessarios, utilizar apenas programas originais,
criar um disco de emergéncia, verificar periodicamente os logs gerados pelo firewall
pessoal, sistema operacional e antimalware, ser cuidadoso ao clicar em links,
independentemente de como foram recebidos e de quem os enviou, e desabilitar a
auto execucao de arquivos anexados e a execucao automatica de midias removiveis
(CERT.BR, 2012).

Além disso, é importante manter os sistemas e aplicativos atualizados, pois
aplicar correcOes de seguranca pode evitar que os dispositivos sejam infectados
(CERT.BR, 2020). Em caso de suspeitas de problemas, é recomendavel usar o

antivirus instalado em seu dispositivo ou op¢des online imediatamente.

2.5.1. Virus

Os virus cibernéticos sao programas maliciosos que se infiltram em
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computadores e dispositivos moéveis sem 0 consentimento do usuario, causando
diversos tipos de danos, como a exclusdo ou alteracdo de arquivos, roubo de
informacgdes confidenciais e a inutilizagdo do dispositivo. De acordo com a Cartilha de
Seguranca para Internet do CERT.br, os virus cibernéticos sdo uma ameaca
significativa a seguranca das redes e sistemas de informacdo, podendo causar
prejuizos financeiros e danos a reputacdo das organizacfes afetadas (CERT.BR,
2022)

A disseminacao de virus cibernéticos pode ocorrer por meio de diversos
vetores, como e-mails maliciosos, downloads de arquivos infectados, acesso a sites
comprometidos ou mesmo por meio de dispositivos de armazenamento externo
contaminados. Além disso, a evolucao das técnicas de ataque e a sofisticacdo dos
codigos maliciosos tornam cada vez mais dificil a deteccdo e a remogéo de virus
cibernéticos (CERT.BR, 2022).

Para se proteger contra virus cibernéticos, é necesséario adotar medidas
preventivas, como a instalagéo e atualizacdo regular de softwares de seguranca, a
conscientizacdo dos usuarios sobre préaticas seguras na internet e a adocdo de
politicas de seguranca que garantam a protecdo dos sistemas e dados (Prodemge,
2017). Além disso, a educacao dos usuarios sobre as técnicas de ataque mais comuns
e a importancia de manter os sistemas e softwares atualizados é fundamental para a

prevencao de infecgdes por virus cibernéticos (Prodemge, 2017).

2.5.2. Worms

Worms sao um tipo de malware que pode se replicar e se espalhar em redes
sem a necessidade de intervencdo humana. Eles podem causar danos significativos
aos sistemas e redes de computadores, como perda de dados, travamentos de
sistemas e congestionamento de rede. Worms podem explorar vulnerabilidades em
sistemas operacionais, aplicativos de software e protocolos de rede para ganhar
acesso a sistemas e se espalhar (CERT.BR, 2022).

De acordo com o Comité Gestor da Internet no Brasil (CGl.br), worms sdo uma
ameaca significativa a seguranca digital e seu impacto pode ser grande,
especialmente em organiza¢cées com redes grandes. Para mitigar o risco de worms, é
essencial implementar medidas robustas de seguranca digital, incluindo corta-fogos,

sistemas de deteccao de intrusdo e software antivirus (CERT.BR, 2022).
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Worms também podem ser espalhados por meios de engenharia social, como
emails de phishing ou mensagens instantaneas, que enganam usuarios para baixar
ou executar o malware. Portanto, a educacdo e a conscientizagdo dos usuarios sdo
fundamentais para prevenir infec¢cdes por worms. Os usuarios devem ser treinados
para reconhecer e evitar emails, links e downloads suspeitos e manter seus softwares
e sistemas atualizados com as ultimas patches de seguranca (CETIC.BR, 2020).

Além das medidas técnicas e da educacdo do usuério, as organizacdes
também devem ter planos de resposta a incidentes em vigor para detectar e responder
rapidamente a surtos de worms. Esses planos devem incluir procedimentos para
identificar a fonte do worm, conter sua propagacdo e remediar quaisquer danos
causados (CETIC.BR, 2020).

2.6. Gamificacao

A gamificacdo, termo derivado do inglés "gamification"”, refere-se a aplicacao
de elementos de jogos em contextos ndo relacionados a jogos, como a educagao,
negécios e saude. Segundo Kiryakova, Angelova e Yordanova (2014), trata-se de uma
estratégia inovadora que visa aumentar a motivacao e o engajamento por meio do uso
de mecéanicas de jogos, como pontuacdes, niveis, recompensas e desafios. Essa
abordagem baseia-se na premissa de que 0s jogos promovem um engajamento
intrinseco devido a sua natureza envolvente e interativa. No contexto educacional, a
gamificacdo oferece uma oportunidade de transformar o aprendizado em uma
experiéncia mais dinamica e significativa, conectando-se as necessidades de alunos
contemporaneos, frequentemente caracterizados como "nativos digitais” (Kiryakova et
al., 2014).

Na educacdo, a gamificacdo tem sido amplamente explorada como uma
ferramenta para melhorar o envolvimento dos alunos e facilitar a aprendizagem ativa.
Estudos como os de Langendahl, Cook e Mark-Herbert (2016) destacam que
elementos como narrativas, desafios, progressdo e feedback séo particularmente
eficazes em manter a motivacdo dos alunos. Esses elementos podem ser
incorporados em atividades pedagogicas para estimular o pensamento critico, a
resolucdo de problemas e o aprendizado colaborativo. Aléem disso, a gamificacao
permite adaptar o conteudo as preferéncias dos alunos, tornando 0 processo
educacional mais inclusivo e alinhado as demandas de uma sociedade tecnoldgica
(Langendahl et al., 2016).



26

Embora os beneficios da gamificacdo sejam amplamente reconhecidos, sua
implementacdo enfrenta desafios significativos. Como destacado por Dichev e
Dicheva (2017), a falta de compreensdo sobre como adaptar efetivamente os
elementos de jogos ao contexto educacional pode limitar os resultados. Além disso, a
gamificacdo, quando mal projetada, pode levar a um foco excessivo em recompensas
extrinsecas, prejudicando a motivagao intrinseca dos alunos. Outro ponto critico é a
necessidade de infraestrutura tecnologica e capacitagdo docente para 0
desenvolvimento e gerenciamento de atividades gamificadas. Assim, para maximizar
os beneficios, é essencial um planejamento cuidadoso que leve em consideracao as
especificidades do contexto educacional (Dichev & Dicheva, 2017).

A gamificagcdo apresenta-se como uma estratégia altamente eficaz para
enfrentar desafios de engajamento, motivacdo e retencdo de conhecimento em
diferentes contextos educacionais e profissionais. Sua capacidade de transformar
atividades tradicionais em experiéncias interativas e significativas justifica seu uso no
desenvolvimento de jogos. Como destacado por Palova e Vejacka (2022), a
integracdo de elementos de jogos no aprendizado cria um ambiente dinamico e
envolvente, alinhado as expectativas de uma geracdo acostumada a tecnologias
digitais. Além disso, os elementos gamificados, como recompensas, desafios e
progressdo, promovem nao apenas a diversdo, mas também a aquisicdo de
habilidades e competéncias especificas (Pafova & Vejacka, 2022). Portanto, ao
incorporar a gamificacdo no desenvolvimento de jogos, € possivel criar produtos que
transcendem o entretenimento, contribuindo para o aprendizado, a formacdo de
competéncias e o engajamento do publico-alvo. Essa abordagem, fundamentada em
evidéncias e amplamente estudada, reforca a justificativa para o uso dessa técnica
como base para o projeto, assegurando sua relevancia e eficacia nos objetivos

propostos.
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3. MATERIAIS E METODOS

Este capitulo descreve os materiais e métodos utilizados no desenvolvimento
do jogo "Palavras Cruzadas". A metodologia abrange desde o ambiente de
desenvolvimento e as ferramentas empregadas até o processo de criacéo e validagao
do jogo, com o objetivo de proporcionar um aprendizado interativo sobre seguranca
digital.

3.1. Ambiente de Desenvolvimento

O desenvolvimento do jogo foi realizado em uma méquina virtual (VM) com
sistema operacional Linux, configurada com 12GB de memoria RAM. Essa VM
proporcionou um ambiente seguro e isolado para o desenvolvimento, garantindo a
estabilidade necessaria durante a implementagéo do projeto. A escolha pelo Linux se
deu devido a sua flexibilidade e a disponibilidade de ferramentas de desenvolvimento
gratuitas e de cddigo aberto, além da possibilidade de personalizacdo do ambiente.

O editor de cddigo utilizado foi o Visual Studio Code (VSCode), versédo 1.48.1.
O VSCode oferece suporte a varias linguagens de programacao e possui uma vasta
biblioteca de extensdes que facilitam o desenvolvimento, como depuradores e suporte
para Python. Além disso, a versao utilizada do Python foi a 3.10.12, que inclui diversas
melhorias de desempenho e novas funcionalidades que facilitaram a construcéo do

projeto.

3.2. Ferramentas Utilizadas

A escolha da linguagem de programacao Python (versdo 3.10.12) para o
desenvolvimento do jogo se deu pela sua simplicidade, flexibilidade e vasta
comunidade de suporte. Amplamente utilizada em projetos educativos, o Python
possui uma sintaxe amigavel, o que facilita tanto o aprendizado quanto a
implementacgéo de solugbes. Para criar a interface gréafica e gerenciar os elementos
do jogo, como eventos, imagens e sons, foi utilizada a biblioteca Pygame (versao
2.6.0), que proporcionou uma experiéncia de usuario interativa e responsiva. Além

disso, para empacotar o jogo como um executavel e permitir sua distribuicdo sem a
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necessidade de instalar o Python e suas dependéncias, foi utilizado o PylInstaller.
Para o gerenciamento do codigo-fonte, foi adotado o sistema de controle de
versdo Git, que facilitou a rastreabilidade de alteragbes e o trabalho colaborativo
durante o desenvolvimento. Essa escolha garantiu maior organizagéo e eficiéncia no
processo de criacdo do jogo, possibilitando um acompanhamento continuo das

modificacdes e a integracdo de contribuicdes de diferentes membros da equipe.

3.3. Metodologia de Desenvolvimento

A metodologia adotada para o desenvolvimento do jogo foi estruturada em
varias etapas, comecando pelo planejamento inicial, que envolveu a definicdo dos
objetivos do jogo e a escolha da temética de seguranca digital como foco principal.
Nessa fase, também foram elaborados os conceitos de jogabilidade, o publico-alvo e
0s elementos educacionais que seriam incorporados a experiéncia. Em seguida, o
desenvolvimento do cdédigo foi realizado de forma modular, dividindo-o em trés
principais arquivos: main.py, fase_facil.py e dicas.py. Essa estrutura modular facilitou
a organizacdo do trabalho e a manutencdo do cddigo, com o arquivo main.py
gerenciando o menu principal, o fase_facil.py implementando a fase de jogabilidade e
o dicas.py apresentando informac¢@es educativas sobre ataques cibernéticos.

Durante o desenvolvimento, o jogo passou por diversas fases de testes e
validacdo para garantir o seu funcionamento adequado. Testes técnicos foram
realizados, mas um grupo de 10 usuarios, incluindo trés com baixo conhecimento
sobre seguranca digital, também testou o jogo, fornecendo feedbacks importantes
sobre a usabilidade e o conteido. Com base nesses resultados, foram implementadas
melhorias no contetdo das dicas e na interface do jogo, tornando-os mais acessiveis
e compreensiveis para todos os tipos de jogadores. Ajustes especificos foram feitos
para tornar algumas dicas mais objetivas e para garantir uma navegacao intuitiva
pelas funcionalidades e pelo menu do jogo, assegurando a experiéncia de usuario de

forma eficaz.

3.4. Procedimentos Adotados

Durante o desenvolvimento do projeto, foram adotados procedimentos
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especificos para garantir tanto a qualidade do cédigo quanto a eficacia dos objetivos
educacionais do jogo. A divisdo do cbédigo em modulos (main.py, fase facil.py,
dicas.py) permitiu que cada parte do jogo fosse desenvolvida e testada
separadamente, o que facilitou a manutencdo e a depuracdo. Para assegurar a
qualidade do conteddo educacional, as dicas sobre seguranca digital foram
elaboradas com base em pesquisas sobre 0s principais tipos de ataques cibernéticos
e as medidas de protegcdao mais eficazes. A linguagem foi simplificada para tornar as
informacdes acessiveis, principalmente para o publico sem conhecimentos prévios
sobre seguranca digital.

Além disso, o uso do sistema de controle de versédo Git permitiu gerenciar as
versdes do cédigo e documentar o historico de alteragdes, facilitando a colaboracgéo e
a identificacdo de problemas durante o desenvolvimento. Esses procedimentos
garantiram que o processo de criacdo do jogo fosse organizado e eficiente, com foco
na construcdo de uma experiéncia de aprendizado interativa e informativa. O conjunto
de métodos e materiais adotados foi essencial para a validacdo e o sucesso do
produto educativo, alinhado aos objetivos estabelecidos inicialmente.
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4. DESENVOLVIMENTO

Neste capitulo, sera descrito o processo de desenvolvimento do jogo "Palavras
Cruzadas”, que foi implementado utilizando a biblioteca Pygame em Python. O
objetivo do jogo € educar os jogadores sobre seguranca da informacéo por meio de
uma atividade interativa. Ao longo deste texto, serdo explicadas as etapas de criacao,
a implementacgéo das principais funcionalidades, como a tela de menu, a fase facil do
jogo, e o gerenciamento das interacbes do usuario. Serdo detalhadas as funcdes
responsaveis pela renderizacdo da interface gréfica, manipulacdo de eventos e
controle do estado do jogo, além de uma explicacdo sobre a logica da grade de
palavras cruzadas e a validacao das respostas do jogador. Ao final, sera apresentado
o fluxo completo do jogo, com énfase no funcionamento das diferentes partes que

compdem a aplicacao.

4.1. Estrutura do Cédigo

A estrutura do cédigo do jogo "Palavras Cruzadas" é dividida em trés principais
arquivos o primeiro € 0 main.py, responsavel por inicializar o jogo e gerenciar o menu
principal, fase_facil.py, que implementa a fase de jogabilidade, e dicas.py, que fornece
as informacdes relacionadas aos ataques cibernéticos. No main.py, séo realizadas a
configuracdo da janela, o carregamento de recursos e a interagdo com o usuario por
meio de eventos do mouse e teclado. O arquivo fase_facil.py lida com a légica do jogo
em si, incluindo a criagao da grade de palavras cruzadas, a validagéo das palavras e
a renderizacdo dos elementos gréficos. O dicas.py é responsavel por exibir as dicas
sobre segurancga digital, incluindo explicagbes sobre os diferentes tipos de ataques e
como se proteger. Todos os arquivos utilizam fungdes auxiliares para modularizar o
codigo e facilitar a manutencdo, garantindo um desenvolvimento organizado e a

possibilidade de futuras expansoes.

4.2. Arquivo Main.py

O arquivo main.py desempenha um papel crucial na inicializacdo do jogo e na
apresentacao do menu principal ao jogador. No menu inicial, o jogador pode escolher



31

entre iniciar a fase facil do jogo ou visualizar as dicas. O cédigo implementa essas
funcionalidades de forma modular e organizada, facilitando a manutencdo e a
expansao do jogo.

A execucdo do codigo comeca com a importacdo de modulos essenciais para
o funcionamento do jogo, incluindo a biblioteca Pygame, que oferece suporte a
graficos, sons e interacbes, o modulo sys, que permite acesso a fungbes do
interpretador Python, como o sys.exit() para encerrar 0 programa, e a funcao
fase_facil_game, importada do médulo fase_facil, que inicializa a fase facil do jogo. O
modulo os também é utilizado para manipulacdo de caminhos de arquivos, garantindo
que recursos, como imagens e sons, sejam encontrados corretamente.

A configuragdo do caminho dos recursos é feita utilizando getattr(sys,
' MEIPASS', os.path.dirname(os.path.abspath(__file_ ))), garantindo que os arquivos
sejam corretamente referenciados, mesmo quando o programa € empacotado como
executavel por ferramentas como Pylnstaller como foi demonstrado na figura 4 .Esse
mecanismo assegura que o0 programa encontre os arquivos de imagem, audio e outros
recursos, independentemente do ambiente de execucdo. O Pygame € inicializado com
pygame.init(), preparando os modulos necessarios para a execucao do jogo. A janela
de exibicdo é configurada com as dimensBes de 1500x800 e definida como
redimensionavel por meio da funcdo pygame.display.set mode((SCREEN_WIDTH,
SCREEN_HEIGHT), pygame.RESIZABLE). Além disso, o titulo da janela é
configurado como "Palavras Cruzadas - Tela de Inicio", criando uma interface

amigavel para o jogador logo na tela de abertura.

Figura 4 - Exemplo de configuracéo de recursos e janela no Pygame

import pygame

import sys

from fase facil import main game as fase facil game

from dicas import mostrar dicas # Importa a funcdo para exibir dicas
import os

[ 1 Qs = N R N R )

(=]

# Caminho relativo ao diretdrioc onde o executavel esta rodando
base path = getattr(sys, ' MEIPASS', os.path.dirname(os.path.abspath{_file )))
background path = os.path.join(base path, 'background.png')

oo

w

Fonte: Autor.

A imagem de fundo do menu principal é carregada usando

pygame.image.load(background_path), e as fontes de texto sdo configuradas para
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melhorar a experiéncia visual do jogador. Para os titulos, é utilizada uma fonte maior,
configurada com pygame.font.Font(None, 74), enquanto os textos menores, como 0S
botdes e informagdes, utilizam uma fonte de tamanho 50, configurada com
pygame.font.Font(None, 50). A renderizacao de texto na tela é facilitada pela funcéo
draw_text(text, font, color, surface, X, y), que centraliza o texto na superficie do jogo.
Essa funcdo utiliza font.render(text, True, color) para renderizar o texto e 0 posiciona
na tela com precisdo usando surface.blit(textobj, textrect), o que garante uma
apresentacao visual clara e profissional para o usuario, tudo isso pode ser visualizado

na figura 5.

Figura 5 - Exemplo de carregamento de imagem e configuracdo de fontes no Pygame

11  # Inicializa o Pygame
12 pygame.init(}

14 # Dimensdes da tela
15 SCREEN WIDTH = 1500
16 SCREEN HEIGHT = 808

18 # Configuracdo da tela

19 screen = pygame.display.set mode((SCREEN WIDTH, SCREEN HEIGHT), pygame.RESIZABLE)
20 pygame.display.set caption("Palavras Cruzadas - Tela de Inicio")

21

22  # Carrega a imagem de fundo

23 background = pygame.image.load(background path)

24

25 # Fonte

26  font = pygame.font.Font(None, 74)

small _font = pygame.font.Font(None, 5@)

[ )
o~

29  # Funcao para desenhar texto

30 def draw text(text, font, color, surface, x, y):
31 textobj = font.render(text, True, color)

32 textrect = textobj.get rect(center=(x, y))
33 surface.blit(textobj, textrect)

Fonte: Autor.

4.2.1.Menu Inicial

A funcdo main_menu() gerencia o menu principal, mantendo-o em execucao
até que o jogador decida sair do jogo. O menu € responsivo, permitindo que a interface
se ajuste ao redimensionamento da janela. A figura 6 mostra o funcionamento da
responsividade da tela do jogo, o tamanho da janela é obtido usando screen.get_size()
e a imagem de fundo é redimensionada para preencher toda a tela com

pygame.transform.scale(background, (screen_width, screen_height)). O jogo captura
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a posicdo do mouse com pygame.mouse.get pos() e detecta cliques com

pygame.mouse.get_pressed().

Figura 6 - Exemplo de responsividade no menu principal do Pygame

40 screen_width, screen_height = screen.get size()

42 # Redimensiona a imagem de fundo para caber na tela

43 background resized = pygame.transform.scale(background, (screen width, screen height))
44 screen.blit(background resized, (8, 8))

46 # Desenha os botdes

47 mouse = pygame.mouse.get pos()

48 click = pygame.mouse.get pressed()

Fonte: Autor.
Dois botBes séo exibidos o de "Jogo" e "Dicas". O botdo "Jogo" inicia 0 jogo
chamando fase_facil_game(screen, draw_text), enquanto o botdo "Dicas" chama o
madulo dicas.py para exibir informag6es sobre ataques cibernéticos. Ambos os botes

mudam de cor ao passar o cursor sobre eles, fornecendo feedback visual ao jogador.

4.2.2. Atualizacdo da Tela e Tratamento de Eventos

Apds o desenho dos elementos, pygame.display.update() € chamado para
atualizar a tela. Eventos como pygame.QUIT (fechar a janela) e
pygame.VIDEORESIZE (redimensionar a janela) sao tratados adequadamente para
encerrar 0 programa ou ajustar o tamanho da tela conforme necessério. Além disso,
0 jogo responde a eventos de interagdo do jogador, como movimentos do mouse e
cligues, permitindo uma experiéncia dinamica e interativa. Dessa forma, o0 jogo

garante uma interface responsiva e fluida, promovendo uma boa experiéncia de uso.

4.3. Arquivo Fase_facil.py

Nessa fase, o jogador deve preencher uma grade de palavras cruzadas
utilizando os termos corretos relacionados ao tema, com base nas dicas fornecidas
ao longo do jogo. A grade € composta por palavras-chave que abrangem aspectos
importantes de seguranca digital, como "MALWARE" e "FIREWALL", entre outros. O
jogador precisa inserir as letras nas posi¢coes corretas, respeitando as direcbes
horizontal ou vertical definidas no jogo. O codigo também inclui funcdes para verificar

se as palavras foram corretamente preenchidas e blogqueia as células ja resolvidas,
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mantendo o progresso do jogador. Além disso, 0 arquivo trata da renderizacdo grafica
da grade e gerencia a interacdo do jogador por meio de eventos capturados pelo
Pygame, como digitacéo, selecdo de células e rolagem das dicas, garantindo uma

experiéncia dinamica e educativa.

4.3.1.Importacéo e Inicializacéao

Assim como no Main.py, o Pygame e o mddulo sys sdo importados e o Pygame
€ inicializado com pygame.init(). Isso garante que todos os médulos estejam prontos
para uso.

Vérias cores sdo definidas em formato RGB, como LIGHT_GRAY,
DARK_GRAY, WHITE, e BLACK, que sdo usadas para desenhar elementos visuais
no jogo. A fonte padrdo utilizada para o texto é configurada como

pygame.font.Font(None, 28).

4.3.2.Configuragéo da Grade do Jogo

A figura 7 mostra como € a grade de palavras cruzadas ela representada por
uma matriz bidimensional, onde cada célula pode conter:
e ''para células vazias que o jogador deve preencher.
e Letras como 'S', 'E' para células ja preenchidas (exemplo: a palavra
"SECURITY" ja esta inserida).
e Um dicionario words mapeia cada palavra as suas coordenadas e direcao na
grade (horizontal ou vertical), enquanto outro dicionario clues armazena as

dicas relacionadas a essas palavras.
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Figura 7 - Configuracdo da grade de palavras cruzadas do jogo

23  # Matriz de palavras cruzadas (com 'security' ja preenchido e imutavel)
24 initial grid = [

25 [vor, oy 1.
28 L ; ; C : "1,
30 v ' R ' 1,
32 [ ‘T, . "1,
35 [* . et et ", T "1,
37 [vor,r ' "1,
38 1

39

# Palavras e suas posicbes (palavra, linha, coluna, direcdo 'H' ou 'V')
41 words = {

42 "MALWARE™: (2, 3, 'H'),
43 "WORMS": (2, 6, 'V'),

44 "DOS": (6, 4, 'H'),

45 "DDOS": (6, 4, 'V'),

46 "BRUTE-FORCE": (5, 8, 'H")
47 "SNIFFING": (1, 9, 'H'),
43 "SECURITY": (1, 9, 'V'),
49 "VIRUS": (9, 0, 'H')

5 }

Fonte: Autor.

4.3.3.L6gica do Jogo

A légica do jogo € gerida por um dicionario denominado game_state, que
desempenha um papel crucial na manutencdo do estado global da aplicacdo. Esse
dicionario armazena a matriz atual do jogo, ou seja, a grade com as palavras cruzadas,
além das palavras ja resolvidas pelo jogador e as células bloqueadas, que sao aquelas
gue ndo podem ser editadas, garantindo a correta evolugéo da jogabilidade.

Para facilitar a manutencdo e modularizacdo do codigo, diversas funcdes
auxiliares foram implementadas. A figura 8 mostra a funcdo generate_mask(grid,
words) é responsavel por criar uma mascara que indica quais células da grade estao
ativas (devem ser preenchidas pelo jogador) e quais estéo inativas (serdo desenhadas
como células bloqueadas). A funcdo draw_grid(screen, grid, mask, selected_cell,
cell_size) lida com o desenho da grade na tela, destacando a célula atualmente
selecionada e exibindo corretamente as letras inseridas pelo jogador. Por fim, a funcéo
check_word(grid, word, row, col, direction) verifica se uma palavra foi preenchida

corretamente na grade, comparando as letras inseridas com as palavras-alvo.
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Figura 8 - FuncGes auxiliares para manipulacéo da grade de palavras cruzadas

# Gera a matriz que define quais células devem ficar pretas (ndo serdo preenchidas)

1 def generate mask(grid, words):

2 mask = [[* ' for _ in range(len(grid[@]))] for _ in range(len(grid))]
3

4 for word, (row, col, direction) in words.items():

5 for i in range(len(word)):

] if direction == 'H':

7 mask[row][col + i] = word[i]

8 elif direction == 'V'

9 mask[row + i][col] = word[i]

[

for row in range(len(grid)):
for col in range(len(grid[@])):
if mask[row][col] == ' ' and grid[row][col] != "'
mask[row][col] = 'X' # Marque as células que ndoc serdo usadas

¥

[= QN )

return mask

# Funcdo para desenhar a matriz na tela
def draw grid(screen, grid, mask, selected cell, cell size):
# Desenha uma borda ao redor da matriz de palavras cruzadas

Y- -]

=1

3 for row in range(len(grid)):

4 for col in range(len(grid[8])):

5 rect = pygame.Rect(col * cell_size + 50, row * cell_size + 50, cell _size, cell_size)
6 if mask[row][col] == "X':

7 pygame.draw.rect(screen, BLACK, rect) # Preenche as células inativas com preto
8 else:

9 pygame.draw.rect(screen, BLACK, rect, 2)

D @ W W W W W W W W W W 000D 000000 0000 00 00 00 s ol s ol o] s o] omd o =]

160 if grid[row][col] != '

161 text = font.render(grid[rowl[col], True, BLACK)

102 screen.blit(text, (rect.x + cell _size // 4, rect.y + cell _size // 4))
103 if selected cell == (row, col):

184 pygame.draw.rect(screen, BLUE, rect, 3)

Fonte: Autor.

A funcéo principal do jogo, main_game(screen, draw_text), é responsavel por
gerenciar o loop principal da fase facil. Ela atualiza a tela continuamente com a grade
de palavras cruzadas e as dicas relacionadas, além de processar todas as entradas
do jogador, como a digitacéo de letras e a navegacao pela grade. Durante a execucao,
essa funcdo também verifica se todas as palavras foram corretamente resolvidas,

oferecendo a opc¢édo de o jogador retornar ao menu inicial ao concluir a fase.

4.3.4. Tratamento de Eventos

O jogo responde a diversos eventos capturados pela biblioteca Pygame,
permitindo uma experiéncia interativa e fluida. Entre os principais eventos estédo os de
teclado, com pygame.KEYDOWN capturando as letras digitadas e os comandos de
navegacdo entre as células. O evento de «clique do mouse,
pygame.MOUSEBUTTONDOWN, permite que o jogador selecione células na grade
ou interaja com botdes na interface do jogo. Por fim, a fung&o de rolagem do mouse,

pygame.draw.rect(screen, DARK GRAY, (45, 45, GRID WIDTH * cell_size + 10, GRID HEIGHT * cell _size + 108),

3)
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pygame.MOUSEWHEEL, controla a rolagem da lista de dicas, permitindo ao jogador

navegar pelas pistas disponiveis para resolver as palavras cruzadas.

4.4. Arquivo dicas.py

O arquivo dicas.py € responsavel por fornecer informacdes educativas aos
jogadores sobre os principais tipos de ataques cibernéticos e como se proteger contra
eles. Quando o jogador seleciona o botdo "Dicas" no menu principal, o contetdo do
arquivo dicas.py é exibido, apresentando explicacées sobre ameacas como malware,
worms, DoS, DDoS, brute-force, sniffing e virus. Cada tipo de ataque € descrito de
maneira clara, com exemplos e orientacdes praticas sobre as medidas de seguranca
gue podem ser tomadas para minimizar 0s riscos.

A funcdo principal do arquivo, exibir_dicas(), gerencia a apresentacdo dessas
informacdes na tela de forma organizada e acessivel. O conteido € mostrado em
formato de texto, utilizando o Pygame para renderizar cada secao. A interface permite
ao jogador rolar o texto, caso haja muitas informagdes, garantindo que ele possa ler

todos os detalhes sobre cada ameaca cibernética.
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5. RESULTADOS

Apés a conclusdo do desenvolvimento do jogo "Palavras Cruzadas" utilizando
a biblioteca Pygame, foram realizados testes com um grupo de 10 jogadores para
avaliar a eficacia da proposta em educar sobre seguranca digital de forma ludica. Os
resultados obtidos séo apresentados e analisados a seguir, buscando fornecer uma

compreensao detalhada do impacto do jogo como ferramenta educativa.

5.1. Resultado do desenvolvimento do jogo

Figura 9 - Tela inicial do jogo

Fonte: Autor.

A tela inicial do jogo "Palavras Cruzadas" representada na figura 9 foi pensada
para ser simples e direta. Nela, o jogador encontra duas op¢des a de "Jogo" e logo
abaixo a de "Dicas". A ideia é que o jogador possa escolher entre comecar
imediatamente a fase principal ou dar uma olhada nas dicas sobre seguranca digital

antes de jogar.

5.1.1.Tela do Jogo
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Figura 10 - Tela principal do jogo

Palavras Cruzadas - Tela de Inicio - 0 x

1. Programa malicioso que causa
problemas no computador.

OEEEEEEE [fEeeee.
computadores.
HEEEEEEES & A s oz e o,
c

. . 4. Ataque que sobrecarrega um site com
acessos simultaneos.
5. Tenta varias senhas até achara certa.
6. Espia dados na rede,

7. Programa que se copia e se espalha no
sistema e entre os arquivos,

Voltar ao Menu Inicial

Fonte: Autor.

A Figura 10 apresenta a tela principal do jogo "Palavras Cruzadas". Nessa tela,
o jogador encontra uma grade de palavras cruzadas, onde deve preencher 0s espacos
em branco com termos relacionados a seguranca digital. A direita da tela, estdo as
dicas numeradas que guiam o jogador a encontrar as palavras corretas.

O design da tela foi desenvolvido de forma a ser simples e objetivo, garantindo
gue o foco do jogador permaneca nas palavras cruzadas e nas dicas fornecidas. O
botdo "Voltar ao Menu Inicial”, localizado no canto inferior esquerdo, possibilita que o
jogador retorne a tela inicial quando desejar.
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Figura 11 - Feedback visual para resposta correta no jogo

Palavras Cruzadas - Tela de Inicio - o

1. Programa malicioso que causa
problemas no computador.

OEEEEEEE [

computadores.
......E 3. Ataque que faz um site parar.

4. Ataque que sobrecarrega um site com
acessos simultaneos.

6. Espia dados na rede.

7. Programa que se copia e se espalha no
sistema e entre os arquivos.

Voltar ao Menu Inicial

Fonte: Autor.

Quando uma resposta € correta, como ilustrado na figura, a dica
correspondente é destacada em verde, proporcionando um feedback positivo imediato

ao jogador, como foi mostrado na figura 11.

5.1.2.Tela de Dicas
Figura 12 - Tela de dicas do jogo

Palavras Cruzadas - Tela de Iniclo

MALWARE

Descrigdo: Software malicioso criado para da r, explorar ou roubar informagdes de um sistema. Tipos Comuns: - Spyware:
Coleta dados sem o consentimento. - Adware: be propagandas indesejadas. - Ransomware: Bloqueia acesso até pagamento.
- Keyloggers: Registram teclas digitadas. Defesa: Utilize antivirus atualizados, evite links suspeitos, atualize softwares
regularmente e use autenticagao de multiplos fatores para servigos importantes.

WORMS

Descrigdo: Programas que se replicam em redes e sistemas, sobrecarregando recursos e infectando novos dispositivos
automaticamente. Impactos: Worms podem reduzir a velocidade da rede e consumir espago de armazenamento rapidamente.
Defesa: Instale um firewall, mantenha o sistema e aplicativos atualizados e monitore a rede em busca de atividades incomuns.

DOs

Descrigao: Um ataque de Denial of Service (DoS) visa sobrecarregar um sistema para torna-lo inacessivel aos usuarios legitimos.
Funcionamento: Envia grandes volumes de solicitagoes falsas, esgotando os recursos do servidor. Defesa: Use firewalls e
ferramentas de monitoramento para detectar atividades suspeitas, e configure limites de conexao para bloquear acessos
excessivos.

DDOS

Descrigio: Similar ao DoS, mas originado de miltiplos sistemas, como uma rede de dis positivos comprometidos (botnets).
Riscos: Pode derrubar sites e servigos, gerando ?‘mndes prejuizos financeiros. Defesa: Contrate servigos de mitigacao de DDoS,
utilize uma rede de distribuigao de conteado (CDN) e aplique filiros de trafego para identificar e bloguear fontes maliciosas.

Fonte: Autor.
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A Figura 12 apresenta a tela de dicas do jogo, que traz informacfes sobre os
principais tipos de ameacas a seguranca digital, como malware, worms, DoS, DDoS,
e ataques de forca bruta. Cada ameaca € descrita de maneira objetiva, juntamente
com exemplos e recomendagdes de defesa.

Essa tela foi criada para oferecer uma maneira simples e clara de aprender
sobre seguranca digital. O jogador pode explorar as informacdes e depois usar o botao

"Menu" no canto inferior direito para voltar ao menu principal sem complicagdes.

5.2. Avaliacédo dos Testes com Usuéarios

Para avaliar a eficicia do jogo, foram realizados testes com um grupo de 10
pessoas. Durante as sessdes de jogo, os participantes tiveram a oportunidade de
explorar as funcionalidades e responder as atividades propostas, as quais abordavam
temas relacionados a seguranca digital, como ataques cibernéticos e praticas seguras
de navegacado. Todos o0s jogadores conseguiram concluir o jogo com sucesso,
respondendo corretamente a todas as questdes, 0 que resultou em uma taxa de
concluséo de 100%.

Dos 10 jogadores, 3 possuiam baixo conhecimento sobre seguranca digital,
enquanto os outros 7 tinham algum nivel de familiaridade com o tema. Apesar das
diferencas no conhecimento prévio, todos os participantes conseguiram concluir as
atividades e responder corretamente as perguntas. Isso demonstra que 0 jogo €
acessivel para pessoas com diferentes niveis de entendimento sobre seguranca
digital, conseguindo transmitir os conceitos de forma clara e eficiente.

O tempo meédio de jogo registrado foi de aproximadamente 30 minutos. Esse
valor reflete que o tempo de execucdo do jogo € adequado, garantindo que os
jogadores consigam se engajar nas atividades sem se tornarem desinteressados ou
fatigados. O tempo também demonstra que o nivel de complexidade das questbes e
desafios esta balanceado, permitindo que os participantes mantenham uma boa
fluidez ao longo das fases do jogo.

Além das respostas corretas, foi observado que os jogadores tiveram uma boa
compreensao dos conceitos abordados, o que indica que a abordagem gamificada é
eficaz para o aprendizado dos temas de seguranca digital. Os testes sugerem que 0
jogo cumpriu seu objetivo de informar os usuarios sobre riscos cibernéticos e boas

praticas de protecao.
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5.3. Feedback dos Jogadores

Para complementar os resultados quantitativos, também foi coletado feedback
qualitativo dos jogadores. De maneira geral, os participantes expressaram opiniées
positivas sobre o conceito do jogo e sua construcdo. Eles elogiaram a proposta de
combinar o entretenimento de um jogo de palavras cruzadas com conteudo educativo
voltado a seguranca digital. Segundo os jogadores, a ideia de utilizar gamificacdo
ajudou a tornar o aprendizado mais leve e atrativo, especialmente para assuntos que
costumam ser vistos como técnicos ou complexos.

Os jogadores com baixo conhecimento prévio destacaram que o jogo foi
particularmente U(til para ajuda-los a entender conceitos que antes eram
desconhecidos ou dificeis de compreender. Ja os jogadores com mais experiéncia
apontaram que o jogo reforgcou conhecimentos ja adquiridos, mas de forma divertida
e envolvente.

Entretanto, uma critica relevante mencionada por alguns jogadores foi em
relacdo as dicas fornecidas durante o jogo. Eles consideraram que algumas dicas
eram vagas e poderiam ser mais objetivas. Essa observacdo € importante, pois
destaca um ponto que pode ser aprimorado nas futuras versdes do jogo. Torna-se
essencial revisar e refinar as dicas, tornando-as mais claras e diretas, o que deve
ajudar a melhorar a experiéncia dos jogadores e aumentar a compreensdo dos

conteudos abordados.

5.4. Impacto Educacional

Os resultados dos testes indicam que 0 jogo conseguiu atingir seu principal
objetivo educacional que € conscientizar os jogadores sobre a seguranca digital. A
taxa de acertos de 100% é um indicativo claro de que os jogadores compreenderam
0s temas apresentados durante a experiéncia ludica. A combinacéo de interatividade
com conteudos educativos se mostrou eficaz para engajar os participantes e garantir
que absorvessem informagfes importantes, como identificar ameacas cibernéticas e
adotar boas praticas de seguranca.

Outro ponto relevante € o impacto positivo na percepcéo dos jogadores sobre
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os temas de seguranca digital. Ao transformar conceitos técnicos em desafios
interativos, o jogo conseguiu despertar o interesse dos participantes, fazendo com que
eles refletissem sobre a importancia de estarem protegidos online. Essa mudanca de
percepcao é essencial para promover um comportamento mais consciente e seguro

no ambiente digital.

5.5. LimitacGes e Melhorias

Apesar dos resultados positivos, foram identificadas algumas limitacdes
durante os testes. O principal ponto levantado foi a falta de objetividade em algumas
dicas fornecidas ao longo do jogo. Essa questéo dificultou um pouco o progresso dos
jogadores em determinados momentos, pois as dicas ndo ofereciam informagdes
claras o suficiente para facilitar a resolucdo dos desafios. Como melhoria, sera
realizada uma revisdo cuidadosa das dicas, buscando torna-las mais precisas e
adequadas ao contexto de cada desafio.

Outra possivel melhoria esta relacionada a ampliacdo do publico-alvo.
Inicialmente, o jogo foi testado por um grupo reduzido de 10 pessoas, o que fornece
apenas uma amostra limitada do impacto da ferramenta. Planeja-se realizar novos
testes com um publico maior e diversificado, a fim de obter um panorama mais
abrangente da eficacia e das possiveis dificuldades encontradas por diferentes perfis

de usuarios.
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6. CONSIDERACOES FINAIS

Este trabalho teve como objetivo desenvolver um jogo educativo utilizando a
gamificacdo para promover a conscientizacdo sobre seguranca digital. Através da
criagdo do jogo "Palavras Cruzadas", desenvolvido com a biblioteca Pygame, buscou-
se proporcionar uma experiéncia ludica e interativa que tornasse o aprendizado sobre
ameacas cibernéticas e boas praticas de protecdo mais acessivel e atrativo. A
metodologia envolveu desde a pesquisa sobre os principais tipos de ataques
cibernéticos, como malware, phishing, DoS, DDoS, brute-force, sniffing e virus, até o
desenvolvimento do jogo, que utilizou esses conceitos para educar os jogadores de
forma pratica.

A pesquisa bibliogréfica realizada no inicio do projeto permitiu fundamentar os
conceitos apresentados no jogo, e o desenvolvimento pratico possibilitou a criacao de
uma ferramenta educativa que se mostrou eficaz em testes realizados com usuarios.
O jogo aborda questdes como a identificacdo de golpes, a prevencdo de ataques
cibernéticos e a adocdo de boas préaticas de seguranca online, utilizando gréaficos e
desafios interativos para facilitar a assimilacdo dos conteldos. Através da
gamificacao, foi possivel promover uma experiéncia de aprendizado que vai além do
formato tradicional, transformando conceitos técnicos em atividades envolventes.

Os testes realizados com um grupo de jogadores mostraram que a proposta
conseguiu atingir pessoas com diferentes niveis de conhecimento sobre seguranca
digital. Mesmo aqueles que nao possuiam conhecimento prévio sobre o tema
conseguiram assimilar os conceitos apresentados e aplicar as préaticas de seguranca
sugeridas durante o jogo. Esse resultado destaca o potencial da gamificacdo para
incluir individuos que muitas vezes se sentem alheios a temas técnicos, contribuindo
para torna-los mais preparados para lidar com os riscos no ambiente digital.

Os feedbacks obtidos dos participantes foram, em sua maioria, positivos,
ressaltando a eficacia da combinacédo de aprendizado e entretenimento. No entanto,
também foram identificadas algumas criticas construtivas, principalmente
relacionadas a clareza das dicas oferecidas ao longo do jogo. Como melhoria futura,
planeja-se revisar e tornar essas dicas mais objetivas e claras, facilitando o progresso
dos jogadores e aumentando a eficacia da aprendizagem. Além disso, sera importante
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realizar novos testes com um grupo maior e mais diversificado de participantes, o que
permitira obter um panorama mais abrangente da eficacia do jogo.

O impacto educacional do jogo também merece destaque. Ao transformar
conceitos complexos, como ataques cibernéticos e medidas de protecdo, em desafios
praticos e interativos, foi possivel promover uma reflexdo significativa sobre a
importancia da seguranca digital. Essa abordagem contribuiu para incentivar um
comportamento mais consciente e seguro no uso da internet, algo fundamental nos
dias de hoje. A mudanca de percepc¢éao dos jogadores em relacéo a seguranca online
€ um indicador de que a proposta tem potencial para contribuir para a formacao de
uma cultura de seguranca digital mais solida.

As limitagdes encontradas durante o desenvolvimento e os testes fornecem
uma direcao clara para os préximos passos. Além da revisédo das dicas, € importante
considerar a expansdo do conteudo do jogo para cobrir mais topicos relevantes a
seguranca digital, bem como a inclusdo de novas funcionalidades que possam tornar
a experiéncia ainda mais envolvente. A ampliagdo do publico-alvo e a realizacédo de
novos testes também sdo essenciais para garantir que o0 jogo seja eficaz para
diferentes perfis de usuarios, aumentando assim seu alcance e impacto educacional.

Em suma, este trabalho demonstrou que a gamificacdo, aliada ao
desenvolvimento de um jogo educativo, pode ser uma ferramenta poderosa para
educar sobre seguranca digital. Os resultados obtidos indicam que a proposta é
promissora e possui grande potencial de impacto. Espera-se que, no futuro, o projeto
possa ser ampliado e adaptado para outras areas da educacao digital, contribuindo
para a formacdo de individuos mais preparados e conscientes em relacdo aos

desafios do mundo online.
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