
PONTIFÍCIA UNIVERSIDADE CATÓLICA DE GOIÁS 

ESCOLA POLITÉCNICA E DE ARTES 

GRADUAÇÃO EM ENGENHARIA DE COMPUTAÇÃO 

 

 

 

 

 

CUSTOMIZAÇÃO DO TELEGRAM PARA APLICAÇÕES EM SAÚDE 

 

 

 

 

RAFAEL DE MATOS ABE 

 

 

 

 

GOIÂNIA, 

2024 



RAFAEL DE MATOS ABE 

 

 

 

 

 

 

CUSTOMIZAÇÃO DO TELEGRAM PARA APLICAÇÕES EM SAÚDE 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

GOIÂNIA, 

2024 

Trabalho de Conclusão de Curso apresentado à 

Escola Politécnica e de Artes, da Pontifícia 

Universidade Católica de Goiás, como parte dos 

requisitos para a obtenção do título de Bacharel em 

Engenharia de Computação. 

 

Orientador(a): Prof. Dr. Talles Marcelo G. de A. 

Barbosa 



RAFAEL DE MATOS ABE 

 

 

CUSTOMIZAÇÃO DO TELEGRAM PARA APLICAÇÕES EM SAÚDE 

 

 

Trabalho de Conclusão de Curso aprovado em sua forma final pela Escola 

Politécnica e de Artes, da Pontifícia Universidade Católica de Goiás, para obtenção 

do título de Bacharel em Engenharia de Computação, em 11/12/2024. 

 

 

 

 

Orientador(a): Prof. Dr. Talles Marcelo de G. De A 
Barbosa 

 
 
 
 

 

Prof. Me. Claudio Martins Garcia 
 
 
 
 

 

Profª. Dra. Maria Emília F. Teixeira 
 

 

 

 

GOIÂNIA, 

2024 



RESUMO 

Este trabalho tem como objetivo apresentar a viabilidade de se praticar telemedicina 

a partir da customização de uma plataforma de propósito geral. Para isso, foi 

desenvolvido um chatbot para a plataforma de propósito geral Telegram, adotando 

um caso de uso de teleorientação para gestantes em situações de riscos 

gestacionais. Além disso, foi desenvolvido uma interface gráfica para o médico, a 

fim de monitorar as condições apresentadas pela interação dos pacientes com o 

chatbot. Assim, o trabalho mostra conceitos de telessaúde,  telemedicina e de 

plataformas de propósito geral, mostrando vantagens e desafios enfrentados por 

essa prática, explorando vantagens de implementação e analisando riscos de 

segurança. 
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ABSTRACT 

This work aims to demonstrate the feasibility of practicing telemedicine through the 

customization of a general-purpose platform. For this purpose, a chatbot was 

developed for the general-purpose platform Telegram, adopting a use case of 

teleconsultation for pregnant women in situations of gestational risk. Additionally, a 

graphical interface was developed for physicians to monitor the conditions 

presented during patient interactions with the chatbot. Thus, this work explores the 

concepts of telehealth, telemedicine, and general-purpose platforms, highlighting 

the advantages and challenges of this practice, exploring implementation benefits, 

and analyzing security risks. 
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1 INTRODUÇÃO 

Nos últimos anos, a telessaúde tem se consolidado como uma solução crucial 

para expandir o acesso aos serviços de saúde, especialmente, em áreas remotas e 

para populações com acesso limitado a recursos médicos. Este campo abrange uma 

gama ampla de atividades, como, educação em saúde, gestão de saúde pública e 

telemedicina, utilizando tecnologias digitais para conectar pacientes e profissionais de 

saúde de forma remota, por meio da Internet. Neste contexto, a telemedicina 

desempenha um papel central, possibilitando a prestação de cuidados de saúde a 

distância, com possibilidades de diagnóstico, tratamento e prevenção de doenças por 

meio da transmissão de dados biomédicos, incluindo dados de sensores e imagens. 

Com a pandemia de COVID19, a aceitação e adesão ao uso da telemedicina 

cresceram significativamente, proporcionando a redução de custos para pacientes e 

profissionais de saúde. (Stoltzfus et al., 2023). 

A telemedicina é categorizada pelo Conselho Federal de Medicina (CFM) em 

diferentes modalidades, cada uma atendendo às necessidades específicas de cada 

tipo de serviço. Entre essas categorias estão a teleconsulta, para consultas médicas 

não presenciais mediadas por tecnologias digitais; A teleinterconsulta, que envolve a 

troca de informações e opiniões entre médicos;O telediagnóstico, que possibilita a 

análise e emissão de laudos a distância; a telecirurgia, que utiliza equipamentos 

robóticos para realizar procedimentos cirúrgicos remotamente; O telemonitoramento, 

destinado ao acompanhamento de parâmetros de saúde de pacientes por meio de 

dispositivos tecnológicos; a teletriagem, para avaliação inicial e encaminhamento do 

paciente; e a teleconsultoria, para esclarecer procedimentos administrativos e ações 

de saúde. Essas categorias evidenciam a amplitude da telemedicina e a capacidade 

de adaptar-se a diferentes demandas, promovendo uma abordagem diversificada e 

integrada para melhorar o acesso aos cuidados de saúde entre a população 

(Conselho Federal de Medicina, 2022). 

Entretanto, ao mesmo tempo que a telemedicina aumenta a acessibilidade, a 

implementação dessas soluções enfrenta desafios operacionais e logísticas 

significativas. Operacionalmente, a falta de infraestrutura robusta, especialmente em 

áreas rurais, a divisão digital e a aceitação com as novas tecnologias, dificultam a 

adoção de sistemas complexos de telemedicina (Raj e Srikanth, 2021). 

Adicionalmente, questões como o alto custo de desenvolvimento, manutenção de 



sistemas dedicados e a necessidade de treinamento técnico adequado para os 

usuários, pacientes e profissionais da saúde, são desafios recorrentes. 

Logisticamente, o acesso físico limitado a centros médicos, a escalabilidade dos 

serviços em regiões com alta demanda e a gestão de dados sensíveis em 

conformidade com regulamentos como a Lei Geral de Proteção de Dados (LGPD) 

(Conselho Federal de Medicina, 2022) tornam a operacionalização ainda mais 

complexa. 

Assim, para viabilizar os serviços de telemedicina, as plataformas de propósito 

geral se destacam como uma solução flexível e adaptável. Essas plataformas, como 

sistemas operacionais, serviços em nuvem e plataformas de comunicação, a exemplo 

do WhatsApp e do Telegram, oferecem uma infraestrutura multifuncional que suporta 

uma ampla variedade de aplicações. A flexibilidade dessas plataformas possibilita que 

sejam customizadas para atender demandas específicas da telessaúde, 

possibilitando a integração de diferentes serviços e a adaptação às necessidades 

locais de saúde (Nardis et al., 2022). Assim, com o uso de plataformas de propósito 

geral, a telessaúde pode se tornar mais acessível, podendo ser uma opção viável para 

o atendimento remoto. 

Além dessas vantagens funcionais, essas plataformas ajudam a superar 

barreiras significativas no campo da saúde. Por exemplo, em áreas onde pacientes 

enfrentam dificuldades para acessar fisicamente os serviços de saúde, essas 

plataformas possibilitam monitoramento remoto e comunicação direta com 

profissionais (Raj e Srikanth, 2021). Em locais com alta demanda e recursos médicos 

limitados, elas possibilitam a escalabilidade do atendimento, ampliando o alcance para 

mais pacientes de forma simultânea (Nascimento, 2018). Também otimizam a troca 

de informações entre pacientes e médicos, tornando os processos mais ágeis e 

eficientes (Gunawan et al., 2021). 

Entretanto, o uso dessas ferramentas também levanta questões éticas e de 

privacidade, tanto para os pacientes, quanto para os médicos que podem vir a ter 

perda de privacidade (Leão et al., 2018). A prática de telemedicina no Brasil é 

regulamentada pelo Conselho Federal de Medicina (CFM) e exige que os médicos 

sigam diretrizes éticas rigorosas, incluindo o consentimento informado, a proteção da 

privacidade e a confidencialidade dos dados do paciente. Com a Lei Geral de Proteção 

de Dados (LGPD), o tratamento de informações pessoais e de saúde exige uma série 



de precauções, incluindo o uso de dispositivos exclusivos, a máxima segurança 

possível aplicada e a restrição do uso de aplicativos não dedicados para consultas e 

diagnósticos formais. Aplicativos de mensagens, como o WhatsApp ou Telegram, 

devem ser reservados para monitoramento, orientações e esclarecimentos 

emergenciais, ou seja, telemonitoramento. (Conselho Federal de Medicina, 2022).  

Por fim, a incorporação de chatbots, agentes artificiais inteligentes projetados 

para simular interações humanas, apresenta-se como uma ferramenta inovadora no 

campo da telessaúde. Esses sistemas são capazes de interpretar e responder às 

mensagens de forma personalizada a partir de um conjunto pré-definido de regras e 

fluxos lógicos. Além disso, a capacidade de interagir com pacientes de maneira 

contínua e automatizada possibilita um suporte mais ágil e eficiente, promovendo o 

monitoramento remoto de sintomas em tempo real e facilitando intervenções proativas 

por parte dos profissionais de saúde (Lee et al., 2021). 

Dessa forma, os chatbots têm demonstrado potencial para reduzir a carga de 

trabalho de profissionais de saúde ao lidar com questões recorrentes e simples, 

liberando esses profissionais para casos mais complexos (Gunawan et al., 2021). 

Quando integrados a plataformas de propósito geral, como o Telegram, esses 

chatbots se beneficiam de uma infraestrutura flexível e acessível, que possibilita a 

implementação sem a necessidade de criar sistemas dedicados do zero. A 

combinação desses fatores torna viável o desenvolvimento de soluções tecnológicas 

acessíveis para o telemonitoramento, destacando a complementaridade entre os 

chatbots e as plataformas de propósito geral na superação de barreiras operacionais 

e logísticas em telessaúde. 

Logo, justifica-se estudar esse tema para explorar a viabilidade e os riscos da 

customização de plataformas de propósito geral para operações em telessaúde, com 

foco em telemedicina. Dessa forma, abordando vantagens e desafios envolvidos, as 

questões éticas e regulatórias, e o potencial dos chatbots como ferramentas para essa 

prática, buscando ampliar o acesso à saúde de forma acessível, segura e ética, 

especialmente em contextos de alta demanda e recursos limitados. 

Diante do contexto, este projeto tem como desafio investigar possibilidades 

para o uso de plataformas de propósito geral, comumente utilizadas em redes sociais, 

combinadas com tecnologias que possibilitam a manipulação automática de dados 



obtidos de respostas dos usuários (em inglês, chatbots), para aplicações de 

telessaúde. Portanto, no domínio das possibilidades, pretende-se responder à 

existência de uma solução tecnológica que satisfaça às restrições para 

aplicações de telessaúde mediadas por customizações em plataformas de 

propósito geral, como, por exemplo, o Telegram. 

 

1.1 OBJETIVOS 

 

1.1.1 Objetivo Geral 

• Avaliar o uso de uma plataforma de propósito geral customizada com um 

chatbot para realização de telemedicina, com foco na plataforma Telegram. 

 

1.1.2 Objetivos específicos 

• Apresentar conceitos de telessaúde, telemedicina e plataformas de 

propósito geral; 

• Desenvolver um chatbot para o Telegram, com foco em telemonitoramento; 

• Desenvolver uma interface gráfica para que o médico, exibindo condições 

dos pacientes a partir da interação com o chatbot; 

• Avaliar riscos de confidencialidade e privacidade de dados. 

 

 

 

 

 

 

 

 

 

 



2 REFERENCIAL TEÓRICO 

Este capítulo traz os principais conceitos de Telessaúde, Telemedicina e 

Plataformas de Propósito Geral e a visão geral do Conselho Federal de Medicina 

(CFM) sobre princípios éticos e confidencialidade dos dados. Além disso, traz também 

trabalhos relacionados ao tema. 

 

2.1 Telessaúde 

A telessaúde refere-se ao uso de tecnologias digitais para oferecer uma ampla 

gama de serviços relacionados à saúde abrangendo tanto a telemedicina quanto 

iniciativas de educação em saúde e gestão de saúde pública (Stoltzfus et al., 2023). 

Definida pela Organização Mundial da Saúde (OMS) como “a entrega de 

serviços de saúde a distância por todos os profissionais de saúde utilizando 

tecnologias de informação e comunicação para a troca de informações válidas para 

diagnóstico, tratamento e prevenção de doenças e lesões”, a telessaúde emerge 

como uma solução poderosa para ampliar o acesso aos serviços de saúde. Ela visa 

conectar pacientes e profissionais de saúde superando barreiras geográficas, 

reduzindo custos e promovendo a continuidade do cuidado.  

Além disso, a telessaúde desempenha um papel crucial em áreas de acesso 

limitado, promovendo uma conexão constante entre populações isoladas e a 

infraestrutura de saúde, possibilitando, assim, uma melhoria substancial na qualidade 

de vida desses indivíduos. 

 

2.2 Telemedicina 

A telemedicina é definida pela Organização Mundial da Saúde (OMS) como a 

prestação de serviços de saúde a distância por profissionais de saúde, utilizando 

tecnologias de comunicação para a troca de informações relevantes para o 

diagnóstico, tratamento e prevenção de doenças e lesões. Desde a primeira aplicação 

nos anos 1950, com a transmissão de radiografias, a telemedicina evoluiu 

significativamente e se expandiu para diversas especialidades, incluindo radiologia, 

dermatologia e psiquiatria. Essa prática tem se mostrado especialmente útil para 



conectar profissionais de saúde e pacientes em regiões remotas, possibilitando 

consultas, diagnósticos e orientações médicas sem a necessidade de deslocamento 

(Stoltzfus et al., 2023). 

Atualmente, a telemedicina representa um avanço essencial na acessibilidade 

ao atendimento médico, possibilitando consultas por vídeo, monitoramento remoto de 

saúde e até mesmo triagem de emergências. Ao reduzir os tempos de viagem e os 

custos associados ao deslocamento, a telemedicina facilita o acesso a serviços 

médicos em regiões isoladas e contribui para o controle de doenças transmissíveis ao 

minimizar o contato físico entre pacientes e profissionais de saúde (Stoltzfus et al., 

2023).  

 

2.2.1 Diferença entre os tipos de telemedicina 

A telemedicina, conforme descrita pela Organização Mundial da Saúde 

(OMS), consiste na oferta de serviços de saúde em que a distância desempenha 

um papel crucial. Utilizando tecnologias de informação e comunicação, esses 

serviços possibilitam a troca de informações médicas para o diagnóstico, 

tratamento e prevenção de doenças e lesões, sempre visando a promoção da 

saúde de indivíduos e comunidades. Desde a introdução na década de 1950, a 

telemedicina tem evoluído significativamente, ampliando as modalidades para 

atender diferentes necessidades médicas e logísticas, especialmente em contextos 

onde o acesso presencial a serviços de saúde é limitado.  

No Brasil, a Resolução CFM nº 2.314/2022 formalizou essa categorização, 

destacando os principais tipos de telemedicina utilizados na prática médica. A 

Figura 1 ilustra todos os tipos de telemedicina e definição detalhada de cada um 

delas são: 

1. Teleconsulta: A teleconsulta consiste em consultas médicas realizadas a 

distância, onde médicos e pacientes interagem por videoconferências ou 

mensagens. Esta modalidade possibilita o diagnóstico e 

acompanhamento clínico remoto, sendo especialmente útil em áreas 

com escassez de especialistas. Além disso, possibilita a obtenção de 

segundas opiniões e a integração de exames para uma avaliação mais 

abrangente (Cadforio et al., 2020; Jeong et al., 2017). 



2. Telemonitoramento (ou Televigilância): O telemonitoramento envolve a 

coleta e transmissão contínua de dados de saúde dos pacientes, 

possibilitando a observação remota de sinais vitais. Amplamente usado 

em doenças crônicas, como diabetes e hipertensão, reduz a necessidade 

de consultas presenciais, possibilitando respostas ágeis a alterações 

clínicas e contribuindo para a redução de hospitalizações (Cadforio et al., 

2020). 

3. Teleinterconsulta: A teleinterconsulta é a troca de informações e opiniões 

entre médicos para auxílio diagnóstico ou terapêutico. Essa modalidade 

pode ocorrer com ou sem a presença do paciente e é essencial para 

promover a colaboração interdisciplinar e a capacitação entre 

profissionais de saúde. 

4. Telediagnóstico: O telediagnóstico refere-se à emissão de laudos e 

pareceres médicos a partir da análise de dados e imagens transmitidos 

a distância. Esta prática depende de especialistas com registro em áreas 

específicas e é amplamente usada em radiologia, cardiologia e 

dermatologia. 

5. Telecirurgia: A telecirurgia consiste na realização de procedimentos 

cirúrgicos à distância, mediada por tecnologias robóticas interativas e 

seguras. É um avanço significativo em cirurgias de alta precisão, 

possibilitando que especialistas realizem procedimentos em locais 

remotos. 

6. Teletriagem: A teletriagem é a avaliação remota de sintomas realizada 

por médicos para determinar o tipo de atendimento necessário. Trata-se 

de uma impressão diagnóstica inicial, não substituindo uma consulta 

médica, mas, orientando o paciente para o cuidado adequado. 

7. Teleconsultoria: A teleconsultoria é um ato de consultoria entre médicos 

e outros profissionais de saúde, focado em orientações sobre ações 

administrativas e clínicas. É frequentemente usada para apoiar a 

organização e gestão de processos em saúde pública e privada. 

 

 

 

 



Figura 1: Telemedicina e seus tipos 

 

Fonte: Autoria própria 

 

2.2.2 Impactos da Telemedicina 

 

Em 2020, no contexto da pandemia de COVID-19, para melhorar o acesso à 

saúde em áreas rurais da Índia, Raj e Srikanth (2021) realizaram um experimento rural 

com um modelo de telemedicina assistida.  

Este experimento notou impactos significativos na acessibilidade aos serviços 

de saúde, especialmente em regiões onde a distância e a infraestrutura deficiente 

dificultavam o atendimento. A Figura 2 mostra a metodologia aplicada, que envolveu 

a criação de uma plataforma customizada que possibilita a consulta remota de 

profissionais médicos.  

Entre as principais vantagens, destacam-se a melhoria no acesso à saúde, 

redução de custos e tempo com deslocamentos. Por outro lado, notou-se desafios, 

como o receio inicial dos moradores em adotar uma nova tecnologia e a necessidade 

de treinamento específico para os profissionais e agentes da saúde, e para a 

população local.  



Em conclusão, o estudo de Raj e Srikanth (2021) demonstra que a telemedicina 

assistida pode beneficiar significativamente populações rurais, mas, exige adaptações 

culturais e logísticas para garantir a aceitação e sustentabilidade do modelo. 

 

Figura 2: Interface do Protótipo de Telemedicina Assistida 

 

Fonte: Raj; Srikanth, 2021 

 

Outra abordagem para a prática da telemedicina, utilizando uma plataforma já 

existente, foi explorada no estudo de Leão et al. (2018), realizado no contexto de um 

ambulatório de pediatria e obstetrícia na Fundação Santa Casa de Misericórdia do 

Pará, Brasil. O estudo investigou o uso do WhatsApp como ferramenta de 

comunicação médico-paciente, revelando tanto impactos positivos quanto limitações 

significativas. 

A metodologia adotada neste estudo consistiu na aplicação de questionários 

qualitativos a oito médicos, com foco nas experiências e percepções sobre o uso do 

aplicativo para interação com pacientes. Entre as vantagens relatadas na Figura 3, 

destacaram-se a agilidade no esclarecimento de dúvidas, o suporte contínuo à saúde 

dos pacientes e a redução de visitas presenciais desnecessárias, o que contribuiu 

para otimizar o atendimento. 

 

 



Figura 3: Vantagens do uso do WhatsApp na relação médico-paciente 

 

Fonte modificado de: Leão et al., 2018 

 

No entanto, a Figura 4 mostra que o uso do WhatsApp também apresentou 

desafios. Médicos relataram a falta de limites por parte de alguns pacientes, o que 

resultava na trivialização do serviço médico. Além disso, 62,5% dos médicos 

expressaram desconforto ético, relacionado à ausência de regulamentação específica 

e preocupações com a privacidade dos dados compartilhados na plataforma. 

 

Figura 4: Desvantagens do uso do WhatsApp na relação médico-paciente 

 

Fonte modificado de: Leão et al., 2018 

 

O estudo Leão et al. (2018) concluiu que, embora o WhatsApp ofereça 

benefícios práticos, como a acessibilidade e a rapidez na comunicação, há uma 

necessidade urgente de regulamentações claras e melhores práticas que garantam a 

confidencialidade e a integridade da relação médico-paciente. 



2.3 Plataformas de Propósito Geral 

Plataformas de propósito geral são sistemas projetados para atender a uma 

ampla gama de aplicações e funcionalidades em diferentes contextos, oferecendo 

flexibilidade e adaptabilidade como principais características. Essas plataformas 

fornecem uma infraestrutura robusta capaz de integrar diversos serviços, como 

comunicação, processamento e visualização de dados, integração com sistemas 

externos e funcionalidades de segurança (De Nardis et al., 2022). 

Segundo De Nardis et al. (2022), a escolha entre plataformas pode variar entre 

opções de código aberto ou fechado, dependendo das necessidades específicas, 

como controle do código-fonte, custos envolvidos e objetivos do projeto. No contexto 

acadêmico e industrial, plataformas de propósito geral são frequentemente utilizadas 

para facilitar o desenvolvimento de soluções tecnológicas complexas, aproveitando 

recursos já existentes, sem a necessidade de construir sistemas do zero. 

Assim, plataformas de propósito geral permitem acelerar o desenvolvimento de 

projetos, oferecendo uma base flexível para customizações que atendam interesses, 

objetivos e requisitos específicos para a construção de um projeto. 

 

2.3.1 Telegram e Chatbot 

O Telegram é uma plataforma de comunicação altamente versátil, destaca-se 

pela flexibilidade ao possibilitar o desenvolvimento de chatbots personalizados por 

meio Interface de Programação de Aplicação (em inglês, Application Programming 

Interface - API), que suporta uma ampla gama de linguagens de programação e 

funcionalidades intuitivas para interação com usuários (Dr Raghu et al., 2023).  

Um chatbot é um sistema automatizado projetado para interagir com usuários 

em linguagem natural, auxiliando em diversas tarefas, como responder perguntas 

frequentes, coletar informações e oferecer suporte em tempo real. Em um contexto 

médico, os chatbots podem atuar como ferramentas de triagem inicial, auxiliando 

pacientes a identificar sintomas e sugerindo possíveis diagnósticos com base nas 

informações fornecidas. Além disso, podem oferecer recomendações personalizadas, 

como orientações sobre cuidados preventivos ou o encaminhamento para 

especialistas, baseando-se em algoritmos de inteligência artificial e aprendizado de 



máquina. Integrados a plataformas de propósito geral, como o Telegram, esses 

sistemas permitem a implementação de soluções de telessaúde que são ao mesmo 

tempo acessíveis, personalizadas e escaláveis, atendendo a uma ampla gama de 

necessidades dos usuários e profissionais de saúde (Harshithan et al., 2024).  

O estudo de Gunawan et al. (2021) utilizou o Telegram para criar um chatbot 

com reconhecimento emocional, projetado para responder a mensagens dos usuários 

com empatia e de forma personalizada. A metodologia empregada envolveu a 

combinação de Python, Telegram Bot API e ferramentas de Processamento de 

Linguagem Natural (em inglês, Natural Language Processing - NLP), para 

implementar a análise de sentimentos e a geração de respostas emocionais (Figura 

5).  

O sistema foi testado com sucesso e apresentou uma interação fluida. 

Demonstrou a capacidade de identificar emoções como tristeza e alegria, oferecendo 

respostas adequadas e empáticas. Apesar do chatbot ainda necessitar de 

refinamentos, os resultados iniciais indicaram a viabilidade do uso do Telegram como 

plataforma para chatbots de saúde mental. Essa solução se mostrou uma alternativa 

acessível para suporte psicológico.  

O estudo de Gunawan et al. (2021) concluiu que o Telegram é uma ferramenta 

poderosa para desenvolvimentos futuros em telessaúde. Ele possibilita a criação de 

chatbots que não apenas interagem, mas, também, reconhecem e respondem às 

emoções dos usuários. 

 

Figura 5: Processo típico de um chatbot no Telegram 

 

Fonte Modificada de: Gunawan et al., 2021 



2.4 Princípios Éticos da LGPD na Saúde 

A Lei Geral de Proteção de Dados Pessoais (LGPD), Lei n. 13.709/2018, foi 

implementada para regular o tratamento de dados pessoais no Brasil, com o objetivo 

de proteger os direitos de liberdade e privacidade dos indivíduos. Esta 

regulamentação tem um impacto profundo na área da saúde, onde são tratados dados 

pessoais sensíveis, como informações médicas, que exigem um tratamento com rigor 

ético e legal. Na medicina, a LGPD vem reforçar o sigilo profissional já estabelecido 

pelo Código de Ética Médica (CEM), que protege as informações dos pacientes contra 

qualquer divulgação não autorizada, garantindo, assim, a confidencialidade dos dados 

no contexto dos cuidados médicos (MANUAL-LGPD-CRM-DF-2022) (CFM, 2022). 

Para isso, a prática de telemedicina e telessaúde deve respeitar os princípios 

estabelecidos pela LGPD para assegurar que o tratamento dos dados de saúde siga 

normas éticas e legais. Entre os princípios estão: 

Finalidade e Necessidade: Dados pessoais devem ser coletados somente para 

propósitos específicos e legítimos, limitando-se ao mínimo necessário para a 

prestação de cuidados. 

Transparência e Livre Acesso: Pacientes possuem o direito de acesso a seus 

dados e devem ser devidamente informados sobre como e por que seus dados estão 

sendo tratados. 

Segurança e Prevenção: É imprescindível que profissionais e instituições de 

saúde adotem medidas de segurança que protejam os dados contra acessos não 

autorizados, perdas e vazamentos. 

Consentimento Específico: O tratamento de dados sensíveis, especialmente na 

área da saúde, requer consentimento claro e específico do paciente, destacando as 

finalidades do uso desses dados (MANUAL-LGPD-CRM-DF-2022) (CFM, 2022). 

Além disso, para garantir que a prática da telemedicina e telessaúde siga as 

regulamentações éticas, algumas regras específicas são destacadas: 

Sigilo Médico: A proteção ao prontuário médico e a outros documentos 

sensíveis é um imperativo reforçado pela LGPD, exigindo que apenas os profissionais 

diretamente envolvidos no tratamento tenham acesso a esses dados (MANUAL-

LGPD-CRM-DF-2022) (CFM, 2022). 



Utilização de Plataformas Seguras: No âmbito da telemedicina, é essencial o 

uso de plataformas digitais que assegurem a segurança e a confidencialidade dos 

dados. Para orientações informais, o uso de aplicativos como WhatsApp é permitido, 

mas, a realização de diagnósticos e consultas formais deve ser evitada nessas 

plataformas para proteger a privacidade dos dados sensíveis. Assim, a Resolução 

CFM determina que o sistema utilizado para registro e compartilhamento de dados 

médicos deve atender aos requisitos de segurança, como o Nível de Garantia de 

Segurança 2 (NGS2) no padrão ICP-Brasil ou outros padrões legalmente aceitos. 

Essas plataformas devem garantir interoperabilidade e proteção contra acessos não 

autorizados (CFM, 2022). 

Consentimento Informado e Registro de Acesso: Os pacientes devem ser 

informados sobre o uso e o compartilhamento de seus dados em plataformas digitais 

e têm o direito de revogar seu consentimento a qualquer momento. Além disso, deve 

haver registros de todas as interações e acessos aos dados, para fins de auditoria e 

controle, bem como o registro do consentimento, podendo ser obtido por meio 

eletrônico, e deve fazer parte do Sistema de Registro Eletrônico de Saúde (SRES) do 

paciente (MANUAL-LGPD-CRM-DF-2022) (CFM, 2022). 

Assim, a aplicação conjunta da LGPD e do Código de Ética Médica exige que 

os profissionais de saúde cumpram as regulamentações técnicas e assumam um 

compromisso ético de proteger a privacidade dos pacientes, assegurando que os 

dados sensíveis sejam tratados com confidencialidade. A Autoridade Nacional de 

Proteção de Dados (ANPD) e o Conselho Federal de Medicina (CFM) atuam como 

órgãos reguladores que garantem a conformidade da prática da telemedicina e 

telessaúde no Brasil com os padrões éticos e legais de proteção de dados (MANUAL-

LGPD-CRM-DF-2022) (CFM, 2022). 

 

 

 

 

 

 

 

 



3 MATERIAIS E MÉTODOS 

Este trabalho caracteriza-se como uma pesquisa básica ou fundamental, com 

foco no aprofundamento de conhecimentos em telemedicina e na customização de 

plataformas de propósito geral para aplicações em telessaúde. 

Quanto à natureza, trata-se de uma pesquisa experimental, que inclui a 

manipulação de variáveis para avaliar a eficácia de soluções desenvolvidas, como o 

chatbot integrado ao Telegram e sua interface gráfica (Gil, 2017). 

Quanto à forma de abordagem, é uma pesquisa quantitativa, que busca 

descrever e analisar dados coletados por meio de experimentos, com base em 

métodos sistemáticos. Além disso, possui caráter descritivo, ao detalhar as 

funcionalidades do sistema, e explicativo, ao explorar relações de causa e efeito nas 

implementações realizadas (Fontelles, 2009). 

Quanto aos objetivos, trata-se de uma pesquisa exploratória, pois investiga um 

campo ainda pouco abordado, como a customização de plataformas populares para 

telemedicina (Wazlawick, 2014). 

Quanto aos procedimentos técnicos, esta pesquisa é predominantemente 

bibliográfica, fundamentada em artigos científicos, livros e outros materiais relevantes. 

A pesquisa bibliográfica permitiu compreender o estado da arte em telemedicina, 

plataformas de propósito geral e chatbots, além de embasar as escolhas tecnológicas 

e metodológicas realizadas (Wazlawick, 2014). 

Quanto ao desenvolvimento no tempo, é uma pesquisa transversal, realizada 

em um período específico, com coleta de dados limitada a esse intervalo de tempo 

(Fontelles, 2009). 

Etapas da Pesquisa: 

a) Revisão Bibliográfica: Foi realizada uma análise de materiais já publicados, 

como livros, artigos científicos e recursos disponíveis em bases de dados 

como ACM Digital Library, IEEE e PubMed. O objetivo foi identificar 

conceitos-chave em telemedicina, telemonitoramento e customização de 

plataformas de propósito geral. 

 



b) Formulação do Problema: Definiu-se a seguinte questão de pesquisa: Como 

customizações em plataformas de propósito geral, como o Telegram, 

podem viabilizar uma solução tecnológica que satisfaça às restrições para 

aplicações de telessaúde? 

c) Desenvolvimento Experimental: A pesquisa envolveu a criação de um 

chatbot no Telegram, integrado a uma interface gráfica e a um banco de 

dados modelado para armazenar interações e mídias dos pacientes. Foram 

realizados testes em um ambiente local configurado com máquina 

específica, ferramentas de desenvolvimento (Visual Studio Code e Python) 

e análise de dados (PgAdmin e DBeaver). 

d) Coleta e Análise de Dados: Os dados foram coletados por meio de 

interações simuladas no sistema, armazenados em um banco SQL, e 

analisados para avaliar o atendimento aos requisitos do sistema e compará-

los com estudos relacionados. 

e) Redação do Relatório: As etapas e resultados da pesquisa foram 

documentados para elaboração deste trabalho, conforme normas da ABNT. 

f) Ambiente de Desenvolvimento: O ambiente experimental foi configurado em 

um notebook com as seguintes especificações: 

a. Hardware: Notebook Acer Aspire 3 A315-41-R2MH, processador 

AMD Ryzen 5 2500U, 16 GB de RAM. 

b. Software: Sistema Operacional Windows 10, Visual Studio Code 

versão 1.94, Python versão 3.12.2, PgAdmin 4 e DBeaver para 

análise de dados. 

c. Simulações: Utilizou-se um ambiente local para replicar condições 

reais de uso, com protocolos HTTPS e banco de dados relacional em 

PostgreSQL.  

 

3.1 Processo de Desenvolvimento Adotado  

O desenvolvimento do sistema foi baseado em um processo estruturado que 

priorizou a adaptação às necessidades específicas do projeto. As etapas foram 

realizadas de forma sequencial, com a aplicação de ajustes e melhorias conforme 

necessários, possibilitando a evolução do sistema de acordo com os requisitos 

identificados. Para isso, foi desenvolvido um diagrama de atividades (Figura 6), que 



descreve o fluxo de atividades e as principais decisões dentro de um sistema, para 

ilustrar a sequência lógica das etapas realizadas durante o desenvolvimento do 

projeto. 

 

Figura 6: Diagrama de Atividades 

 

Fonte: Autoria Própria 

 

O processo adotado seguiu as etapas representadas no diagrama de 

atividades da Figura 6. Cada uma dessas etapas foi definida e implementada 

conforme descrito abaixo: 

Revisar Bibliografia e Levantar Requisitos foi o primeiro passo. Essa etapa 

consistiu em pesquisar sobre sistemas de telemedicina e formas de customizar uma 

plataforma de propósito geral, identificando ferramentas e plataformas adequadas 



ao projeto. Também foram analisadas características de sistemas de telemedicina, 

comparando vantagens e desvantagens de métodos como criar um sistema do zero, 

usar plataformas de comunicação de forma não customizada ou automatizar 

orientações médicas por meio de converas entre pacientes e chatbots. 

Desenvolver Hipótese foi o segundo passo. Com base na revisão 

bibliográfica e nos requisitos levantados, foi elaborada a hipótese de que um chatbot 

integrado a uma plataforma de comunicação popular poderia ser viável para 

telemonitoramento. Essa abordagem visou explorar custos reduzidos de 

implantação e simplicidade de engajamento, considerando também riscos de 

confiabilidade e privacidade ao usar uma plataforma existente. A ideia incluiu criar 

uma interface gráfica para médicos, onde fossem apresentados dados das 

interações entre pacientes e o chatbot. 

Assim, foram analisados requisitos importantes para que o sistema 

funcionasse como um protótipo para a prática de uma telemedicina acessível. O 

chatbot deveria monitorar situações por meio de perguntas com respostas simples, 

enquadrando-se na categoria de telemonitoramento. Para isso, foi adotada a 

metodologia proposta por Lima (2023), que elaborou um fluxo de perguntas para 

diagnóstico de gestantes em situações de possível risco. 

Além disso, o sistema deveria ser capaz de receber mídias, como fotos, 

áudios ou vídeos. Essa funcionalidade aumentaria a acessibilidade e diversificaria 

as mensagens enviadas pelos usuários. Dessa forma, mesmo usuários não letrados, 

mas, capazes de gravar áudios ou enviar fotos e vídeos, poderiam acessar o 

telemonitoramento. Por fim, era importante desenvolver um método para transcrição 

de áudio em texto. Isso possibilitaria a análise do conteúdo de áudios e vídeos, bem 

como a geração de legendas para vídeos. 

Avaliar Tecnologias Disponíveis foi a etapa seguinte. Foi avaliada uma 

plataforma de comunicação popular, com testes iniciais no WhatsApp, mas, a 

impossibilidade de obter licença para a API levou à escolha do Telegram. Essa 

plataforma foi selecionada pela eficiência, flexibilidade e suporte para criação de bots 

personalizados via API. 

Criar Chatbot foi o quarto passo. Utilizando a API BotFather, foi desenvolvido 

um chatbot baseado em regras para simular conversas humanas e atender às 

demandas de monitoramento. 

Usar Python para Backend e Integrar com Banco de Dados incluiu a 



implementação do backend responsável por gerenciar o chatbot, salvar informações 

no banco de dados e interagir com a interface gráfica.  

Usar Linguagem de Marcação de Hipertexto (em inglês, HyperText Markup 

Language - HTML), Folhas de Estilo em Cascata (em inglês, Cascading Style Sheets 

- CSS) e JavaScript para Frontend começou com a criação de gráficos no Power BI, 

que foram substituídos por uma interface gráfica personalizada, oferecendo maior 

flexibilidade e controle. 

Criar e Modelar Banco de Dados consistiu em estruturar tabelas para 

armazenar dados de usuários, respostas e mídias. O PostgreSQL foi escolhido pela 

eficiência e suporte a operações complexas, como consultas avançadas e grandes 

volumes de dados. 

Implementar e Testar Funcionalidades verificou se o fluxo principal do 

sistema estava correto. Essa etapa incluiu validar que o chatbot coletava 

informações, armazenava no banco e exibia os dados em gráficos na interface 

gráfica. Outras funcionalidades, como transcrição de áudio e legendagem de vídeos, 

também foram implementadas e testadas. 

Adotar Casos de Uso Específicos focou na lógica de monitoramento de 

gestantes em situações de risco deselvolvidas por Lima (2023), com fluxos 

específicos implementados no chatbot e na interface gráfica. 

Realizar Testes e Ajustes Finais garantiu que todas as etapas, desde a 

interação do paciente até a exibição dos dados na interface gráfica, funcionassem 

corretamente. 

Documentar e Concluir finalizou o processo. Todas as etapas foram 

detalhadamente registradas, com análises de riscos e resultados que comprovaram 

a viabilidade do sistema de telemonitoramento, apesar dos desafios relacionados à 

confiabilidade e privacidade. 

 

3.2 Projeto 

Este capítulo apresenta os principais artefatos desenvolvidos durante o projeto, 

responsáveis por documentar e organizar as funcionalidades e a arquitetura do 

sistema. Esses artefatos foram fundamentais para garantir clareza e alinhamento 

entre as etapas de planejamento, modelagem e implementação. 



Assim, os artefatos apresentados guiaram o desenvolvimento do sistema e 

serviram como ferramentas de validação contínua, garantindo que cada etapa do 

projeto estivesse alinhada ao objetivo de criar uma solução eficiente e facilmente 

adaptável às necessidades dos usuários 

Os diagramas e modelagens que serão apresentados e descritos neste capítulo 

desempenham um papel essencial na transição do objetivo geral para uma solução 

prática e funcional. Eles detalham os fluxos de interação, a estrutura de dados e as 

principais funcionalidades do sistema, assegurando que cada elemento esteja bem 

definido e alinhado aos requisitos levantados. 

 

3.2.1 Diagrama de Caso de Uso 

O Diagrama de Caso de Uso é uma ferramenta essencial na modelagem de 

sistemas, pois proporciona uma visão clara e compreensível das interações entre os 

atores (usuários ou sistemas externos) e os casos de uso (funcionalidades principais). 

Ele serviu como um planejamento geral do sistema, representando uma visão macro, 

focado nos atores e as interações principais com o sistema.  

O Diagrama de Caso de Uso, descrito na Figura 7, apresenta uma visão geral 

das interações entre os atores (usuários e sistemas externos) e os principais casos 

de uso do sistema. Ele foi utilizado para mapear as funcionalidades oferecidas pelo 

sistema e como elas são acessadas pelos diferentes atores. Ele identifica os seguintes 

atores e casos de uso: 

• Atores: 

o Paciente: Responde perguntas, envia mídias e solicita exclusão 

de dados. 

o Telegram: Intermedia mensagens entre paciente e chatbot, por 

meio da API. 

o Banco de Dados: Armazena e fornece dados para relatórios. 

o Médico/Operador: Visualiza gráficos, consulta históricos e 

exporta dados. 

• Casos de Uso Principais: 



o Paciente interage com o chatbot, por meio da API com o 

intermediador Telegram, para responder perguntas ou enviar 

mídias. 

o A API processa as interações e armazena informações no banco 

de dados. 

o Médico acessa a interface gráfica para visualizar gráficos e 

consultar informações. 

 

Figura 7: Diagrama de Caso de Uso 

 

 

Fonte: Autoria Própria 

 

Esse diagrama foi crucial para alinhar os objetivos do sistema com as 

necessidades dos usuários e operadores, possibilitando compreender as 

funcionalidades principais e como cada ator contribui para o funcionamento do 

sistema. 

 

 



3.2.2 Diagrama de Classe 

O Diagrama de Classe detalha a modelagem das principais classes do banco 

de dados, os atributos, métodos e os relacionamentos entre elas. Assim, transitando 

para a modelagem do sistema, conectando funcionalidades do caso de uso às classes 

responsáveis por implementá-las.  

O Diagrama de Classe, apresentado na Figura 8, modela as principais classes 

relacionadas ao banco de dados e os métodos associados. Ele detalha as tabelas 

centrais do sistema: usuarios, respostas e midias. 

• Classes Representadas: 

o Usuário: Representa os pacientes e armazena informações como 

nome, ID no Telegram e data de registro. 

o Resposta: Registra as perguntas e as respectivas respostas 

fornecidas pelos pacientes às perguntas do chatbot. 

o Mídia: Contém informações sobre os arquivos enviados, se a 

mídia já foi transcrita ou legendagem, o caminho onde foi salvo. 

Cada classe inclui métodos específicos, como: 

• registrar() e atualizarDados() para a classe Usuario. 

• salvarResposta() na classe Resposta. 

• enviarMidia(), transcrever() e legendar() na classe Mídia. 

A modelagem das classes assegurou a consistência entre o armazenamento e 

a recuperação de dados, facilitando a integração com o backend. 

 

 

 

 

 

 

 



Figura 8: Diagrama de Classe 

 

 

Fonte: Autoria Própria 

 

3.2.3 Diagrama de Entidade-Relacional 

O Diagrama Entidade-Relacionamento (DER) é um modelo conceitual utilizado 

para estruturar visualmente os dados de um sistema. Ele foi utilizado para modelar o 

banco de dados, evidenciando as entidades e os relacionamentos. Esse artefato foi 



essencial para estruturar as informações que seriam armazenadas e processadas no 

sistema.  

O DER, mostrado na Figura 9, modela a estrutura do banco de dados e os 

relacionamentos. As principais entidades incluem: 

• Usuários: Representa os pacientes. 

• Respostas: Registra as respostas fornecidas pelos pacientes. 

• Mídias: Armazena informações sobre os arquivos enviados pelos 

pacientes. 

Onde cada paciente pode estar associado a nenhuma ou várias respostas e 

mídias, e as respostas e mídias estão diretamente ligadas a um usuário, garantindo 

integridade referencial, garantindo a integridade referencial. A implementação dessa 

modelagem foi feita no PostgreSQL, que assegurou compatibilidade com o sistema, 

consultas otimizadas e armazenamento confiável. 

 

Figura 9: Diagrama de Entidade-Relacional 

 

 

Fonte: Autoria Própria 

 

3.2.4 Diagrama de Sequência  

O Diagrama de Sequência demonstra como os diferentes componentes do 

sistema interagem ao longo do tempo, representando cenários específicos. No caso 

do sistema proposto, o diagrama foi utilizado para ilustrar o fluxo de interação entre o 

paciente, o Telegram, o bot, o banco de dados e o médico. Esse diagrama evidencia 



os passos realizados desde o envio de uma resposta ou mídia pelo paciente até a 

consulta de gráficos e diagnósticos pelo médico.  

O Diagrama de Sequência, representado na Figura 10, ilustra a interação 

dinâmica entre os principais componentes do sistema ao longo do tempo. Ele detalha 

o fluxo de informações desde o envio de uma resposta ou mídia pelo paciente, 

passando pelo processamento no backend (bot) e armazenamento no banco de 

dados, até a consulta de informações pelo médico via interface gráfica. 

• Componentes Representados: 

o Paciente: Interage com o Bot no Telegram. 

o Telegram: Plataforma intermediária responsável pela comunicação 

entre paciente e Bot. 

o Bot: Representa o chatbot, que processa mensagens e gerencia 

interações com o banco de dados. 

o Banco de Dados: Armazenar respostas, mídias e informações dos 

pacientes. 

o Médico/Operador: Acessa os dados e relatórios pela interface gráfica. 

Fluxo Principal: 

1. O paciente envia uma mensagem (texto ou mídia) via Telegram. 

2. A mensagem é repassada ao chatbot por meio do protocolo Protocolo Seguro 

de Transferência de Hipertexto (em inglês, HyperText Transfer Protocol Secure 

- HTTPS). 

3. O chatbot verifica o tipo de mensagem: 

• Mensagem de texto: Válida e armazena no banco de dados. 

• Mensagem de mídia: Salva o caminho do arquivo no banco de dados. 

4. Caso necessário, o chatbot consulta informações anteriores para gerar 

diagnósticos ou confirmações. 

5. As informações processadas são retornadas ao paciente ou disponibilizadas 

para o médico na interface gráfica. 

6. Esse diagrama foi essencial para validar o fluxo lógico do sistema, identificando 

e corrigindo potenciais redundâncias ou falhas nas interações. 

 



Figura 10: Diagrama de Sequência 

 

 

Fonte: Autoria Própria 

 

3.3 Tecnologias e Protótipos   

Este capítulo apresenta as ferramentas e tecnologias utilizadas ao longo do 

projeto, bem como os protótipos criados para validar conceitos, testar funcionalidades 

e estruturar a solução final. Assim, garantindo que o desenvolvimento de um sistema 

eficiente e integrado para telemedicina tenha uma seleção cuidadosa de tecnologias 

e a validação por meio de protótipos funcionais. 



A integração entre diferentes componentes, como o chatbot no Telegram, o 

backend desenvolvido em Python, o banco de dados PostgreSQL e a interface gráfica, 

exigiu uma abordagem iterativa, na qual protótipos intermediários desempenharam 

um papel essencial. Desde o uso de ferramentas preliminares, como planilhas Excel 

e gráficos gerados no Power BI, até a implementação final com tecnologias web 

personalizadas, cada etapa foi planejada e executada com foco na eficiência e na 

usabilidade. 

Dessa forma, será detalhado neste capítulo as principais linguagens de 

programação, frameworks (conjunto estruturado de ferramentas, bibliotecas, regras e 

padrões), bibliotecas e ferramentas empregadas, além de descrever como os 

protótipos ajudaram a alinhar os objetivos do projeto com as soluções técnicas 

adotadas. O resultado foi um sistema integrado que atende às necessidades de 

telemonitoramento, oferecendo um fluxo contínuo desde a interação do paciente com 

o chatbot até a visualização de dados pelos médicos na interface gráfica.  

 

3.3.1 Tecnologias Utilizadas  

O desenvolvimento de um sistema eficiente para telemedicina, utilizando o 

Telegram como plataforma base, exigiu a combinação de diversas tecnologias 

modernas e a integração de ferramentas, linguagens de programação, frameworks e 

bibliotecas. A escolha das tecnologias foi feita pelos objetivos do projeto, de realizar a 

comunicação entre paciente, chatbot, Telegram, API, banco de dados e interface 

gráfica, além de diversas funcionalidades como de legendar vídeos e transcrever 

áudios, de forma a validar a possibilidade de se fazer telemedicina com esse sistema. 

Esta seção descreve as principais tecnologias utilizadas e como elas contribuíram 

para atingir os objetivos do sistema. 

Linguagens de Programação, que foram dividias para banckend, frontend e 

para consulta e gerenciamento do banco de dados: 

• Python: Foi utilizado no backend para o desenvolvimento do chatbot, o 

processamento de mensagens e a integração com o banco de dados 

PostgreSQL. A escolha foi motivada pela vasta gama de bibliotecas disponíveis 

e pela flexibilidade que Python oferece para sistemas escaláveis e integrados. 



• HTML, CSS e JavaScript: Empregados na construção do frontend, essas 

tecnologias garantiram a criação de uma interface gráfica amigável e funcional 

para os médicos e operadores. Combinadas, proporcionaram interatividade e 

personalização para a exibição dos gráficos e relatórios. 

• PostgreSQL: Escolhido como banco de dados relacional pela ediciência, 

confiabilidade e suporte para lidar com consultas avançadas e grandes 

volumes de dados. O PostgreSQL foi integrado diretamente ao backend para 

armazenamento seguro e eficiente de dados. Sendo a visualização feita por 

meio do DBeaver, devido a melhor experiência de navegar entre tabelas e 

dados salvos. 

Frameworks e Bibliotecas, onde foram fundamentais para a construção do 

sistema: 

• Flask: Framework Python utilizado no backend para gerenciar as requisições 

HTTP e configurar rotas da API. A leveza e simplicidade foram determinantes 

para o rápido desenvolvimento do sistema. 

• psycopg2: Biblioteca responsável pela comunicação entre o backend em 

Python e o banco de dados PostgreSQL. Garantiu operações eficientes e 

seguras no gerenciamento de dados. 

• Telegram Bot API: Interface essencial para integrar o chatbot ao Telegram, 

possibilitando a interação entre pacientes e o sistema de backend. 

• Chart.js: Biblioteca JavaScript utilizada para renderizar gráficos na interface 

gráfica, proporcionando uma visualização clara e dinâmica dos dados. 

• MoviePy e OpenAI Whisper: Ferramentas usadas para manipulação de vídeos 

e transcrição de áudios enviados pelos pacientes. A combinação possibilitou a 

criação de legendas em vídeos e o processamento de mídia diretamente pelo 

sistema. 

• Watchdog: Utilizada nos scripts de transcrição e legendagem para monitorar 

alterações no sistema de arquivos em tempo real, automatizando o 

processamento de mídias enviadas. 

Ferramentas, em que durante o desenvolvimento, ferramentas específicas 

foram utilizadas para aprimorar a produtividade e o gerenciamento do projeto: 



• VS Code: O principal Ambiente de Desenvolvimento Integrado (em inglês, 

Integrated Development Environment - IDE) utilizado para o desenvolvimento 

do sistema. Ofereceu suporte para múltiplas linguagens e integração com 

ferramentas de versionamento, facilitando o fluxo de trabalho. 

• PgAdmin 4 e DBeaver: Ferramentas para administração e visualização do 

banco de dados PostgreSQL. Enquanto o PgAdmin foi usado para gerenciar a 

modelagem do banco, o DBeaver foi útil na inspeção e análise de dados 

durante os testes. 

• Lucidchart: Empregado na criação de diagramas UML, como os de sequência, 

caso de uso e implantação. Esses diagramas foram essenciais para planejar e 

documentar o sistema. 

Integração das Tecnologias, onde o sistema foi projetado para funcionar de 

forma integrada, possibilitando que cada tecnologia desempenhasse seu papel de 

maneira coesa: 

• Backend: Desenvolvido em Python utilizando Flask, foi responsável por 

processar as mensagens recebidas do chatbot via Telegram Bot API, 

armazenar as informações no banco de dados PostgreSQL e retornar os dados 

formatados para a interface gráfica. 

• Frontend: A interface gráfica construída em HTML, CSS e JavaScript 

possibilitou que os médicos acessassem os dados armazenados, 

visualizassem gráficos gerados com Chart.js e exportassem relatórios 

personalizados. 

• Banco de Dados: Modelado em PostgreSQL, o banco armazenou informações 

críticas, incluindo respostas dos pacientes, diagnósticos e mídias enviadas. A 

comunicação foi feita de forma segura e eficiente utilizando psycopg2. 

• Processamento de Mídia: Scripts em Python com MoviePy e Whisper foram 

integrados para transcrever e legendar áudios e vídeos enviados pelos 

pacientes, melhorando a acessibilidade e organização das informações. 

• Automação e Monitoramento: A biblioteca Watchdog foi configurada para 

monitorar diretórios de arquivos, iniciando automaticamente processos de 

transcrição e legendagem ao detectar novos envios de mídias. 

 



3.3.1 Integração das Tecnologias 

A integração das tecnologias foi realizada de forma a garantir a comunicação 

eficiente entre todos componentes utilizados, onde cada componente funcione de 

forma independente, porém integrada. 

Para isso, foi feito um diagrama de implantação (Figura 11) para representar a 

arquitetura física do sistema, destacando como os componentes físicos e lógicos 

interagem entre si para viabilizar o sistema de telemonitoramento baseado no 

Telegram, evidenciando a distribuição de tarefas e a comunicação entre os elementos. 

 

Figura 11:Diagrama de Implantação 

 

 

Fonte: Autoria Própria 

 

Conforme ilustrado na Figura 11, o diagrama de implantação apresenta a 

arquitetura geral do sistema, destacando a interação entre os componentes principais 

e os fluxos de dados que suportam o funcionamento do telemonitoramento por meio 



do Telegram. Esse modelo foi planejado para garantir a eficiência, a escalabilidade e 

a integração das funcionalidades propostas. 

1. Dispositivo do Usuário (Paciente): 

• O paciente utiliza um smartphone, tablet ou computador para acessar o 

aplicativo Telegram. O Telegram funciona como a interface principal para o 

envio de mensagens e mídias (áudios, vídeos ou imagens). 

• A comunicação ocorre por meio de 4G/5G ou Wi-Fi, utilizando o protocolo 

TCP/IP, que conecta o paciente ao servidor do Telegram. 

2. Servidor do Telegram (Nuvem): 

• O Telegram atua como um intermediário, recebendo as mensagens do 

paciente e repassando-as para a API do chatbot. Essa comunicação é 

realizada utilizando HTTPS, garantindo a segurança e a criptografia dos 

dados durante o trânsito. 

• Este componente possibilita a troca contínua e confiável de mensagens 

entre o paciente e o chatbot, sendo uma das razões para a escolha do 

Telegram como plataforma. 

3. API do Chatbot (Backend): 

• A API do chatbot foi desenvolvida em Python com o framework Flask, que 

facilita a criação de rotas e o gerenciamento de requisições HTTP. 

• A principal função da API é o processamento de mensagens. Após receber 

os dados do Telegram, a API analisa o conteúdo (texto ou mídia), executa 

as lógicas de negócio e interage com o banco de dados. 

• Para a comunicação com o banco de dados PostgreSQL, a API utiliza o 

protocolo TCP/IP, garantindo uma conexão segura e eficiente entre os 

componentes. 

4. Banco de Dados (PostgreSQL): 

• O banco de dados PostgreSQL é responsável pelo armazenamento 

persistente das informações coletadas, como: 

o Respostas às perguntas feitas pelo chatbot. 

o Mídias enviadas pelos pacientes, incluindo transcrições de áudios e 

legendas de vídeos. 

o Histórico de interações, possibilitando consultas e análises futuras. 



• A arquitetura do banco foi modelada para atender aos requisitos do sistema, 

incluindo suporte a consultas complexas e operações em tempo real, 

essenciais para o desempenho da aplicação. 

5. Interface Gráfica (Frontend): 

• A interface gráfica foi desenvolvida com HTML, CSS e JavaScript, sendo 

acessada por médicos e operadores por meio de um navegador. Essa 

interface é projetada para ser responsiva e intuitiva, garantindo uma 

experiência de usuário eficiente. 

• As principais funcionalidades incluem: 

o Visualização de gráficos dinâmicos e relatórios detalhados. 

o Consulta de histórico de interações dos pacientes com o chatbot. 

o Acompanhamento das mídias enviadas, com suporte a transcrições 

e legendas geradas automaticamente. 

6. Fluxo de Comunicação: 

• O sistema opera em um fluxo contínuo e integrado: 

1. O paciente envia uma mensagem ou mídia pelo Telegram. 

2. A mensagem é repassada para a API do chatbot via servidores do 

Telegram. 

3. A API processa os dados e os armazena no banco de dados 

PostgreSQL. 

4. O médico acessa a interface gráfica para consultar os dados 

processados, visualizar gráficos e tomar decisões clínicas. 

 

3.3.2 Protótipos Desenvolvidos  

Durante o processo de desenvolvimento, foram criados protótipos funcionais 

para validar conceitos, testar funcionalidades e estruturar o sistema final, desde a 

concepção da interação com o chatbot, passando por protótipos de telas para 

interface gráfica, até a utilização de Excel para armazenamento de dados. Os 

principais protótipos são descritos a seguir: 

 

 



3.3.2.1 Protótipo Inicial do Chatbot  

Inicialmente, para validar a possibilidade realizar telemedicina por meio do 

chatbot, foi pensado a utilização do mesmo para a prática de telemonitoramento mais 

precisamente. Assim, como protótipo inicial, foi realizada uma lógica muito simples de 

verificar os sintomas de um o paciente. 

A Figura 12 demonstra um exemplo dessa interação entre paciente e chatbot 

para monitorar sintomas, em que as perguntas eram feitas dando opções de escolhas 

ao paciente. Dependendo do escolhido, abria-se mais possibilidades de tentar 

entender melhor o que o paciente estaria sentindo.  

Isso foi feito a fim de que pudesse ser validado a possibilidade de se aplicar um 

caso onde, com base em perguntas com opções, um paciente conseguiria ser 

monitorado por um chatbot. 

 

Figura 12: Primeira lógica de interação com o chatbot 

 

 

Fonte: Autoria Própria 

 

Posteriormente, foi adicionado uma lógica para o acompanhamento de 

gestantes em situações de risco. Assim, conseguindo por meio de repostas a uma 



lógica de perguntas, determinar riscos de hipertensão ou até mesmo pré-eclâmpsia 

em gestantes (Lima, 2023). 

Além disso, o chatbot também foi programado para receber mídias enviadas 

pelos pacientes. Assim, podendo enviar áudios, fotos e vídeos, que poderiam ser 

transcritos e legendados, depois armazenadas para que o médico tivesse acesso a 

interface gráfica. 

 

3.3.2.2 Protótipo da Interface Gráfica  

A interface gráfica desempenha um papel essencial no sistema, pois é por meio 

dela que os médicos e operadores podem acessar e interpretar os dados coletados 

dos pacientes. O objetivo principal desse protótipo foi testar a viabilidade de um 

dashboard, uma interface visual que apresenta informações e métricas em um formato 

visualmente acessível e interativo, a fim de fornecer uma visão geral e detalhada de 

dados, facilitando o monitoramento, a análise e a tomada de decisões.  

Dashboards geralmente utilizam gráficos, tabelas e outros elementos visuais 

para organizar as informações de maneira intuitiva. No nosso caso, utilizamos apenas 

gráficos que reunissem as informações monitoradas pelos pacientes, como bem-estar 

geral e sintomas leves, para que facilitassem na análise e a tomada de decisões do 

usuário médico. 

Inicialmente, a interface gráfica foi projetada utilizando o Power BI (Figura 13) 

para a criação de relatórios e gráficos. A ideia sempre foi montar um dashboard para 

o médico poder ter, de forma visual, dados coletados e mantidos em forma de 

estatística de os pacientes monitorados. 

 

 

 

 

 

 



Figura 13: Protótipo de Dashboard utilizando Power BI 

 

 

Fonte: Autoria Própria 

 

No entanto, após testes de usabilidade, decidiu-se migrar para uma interface 

personalizada desenvolvida com HTML, CSS e JavaScript, oferecendo maior 

flexibilidade e personalização, e trazendo a possibilidade de dividir a interface em duas 

partes: a primeira contendo gráficos com base nas respostas dos pacientes, dando a 

possibilidade de geração de novos gráficos, bem como uma função de expansão de 

gráficos para ver mais detalhes de respostas (Figura 14). 

 



Figura 14: Protótipo de Dashboard utilizando HTML, CSS e Javascript 

 

 

Fonte: Autoria Própria 

 

A segunda aba seria para a visualização de perfil dos pacientes, contendo 

informações gerais, os históricos de mensagens e mídias enviadas por meio das 

interações com o chatbot (Figura 15).  

 

Figura 15: Protótipo da aba Pacientes utilizando HTML, CSS e Javascript 

 

 

Fonte: Autoria Própria 

 

As possibilidades após a migração para HTML, CSS e Javascript iam desde 

possibilidade de gerar novos gráficos interativos da forma que quisesse, até a 



possibilidade de orientar diretamente um paciente ou mudar a lógica das mensagens 

do chatbot. 

 

3.3.2.3 Teste com Banco de Dados  

No desenvolvimento inicial do sistema, a fase de testes utilizou diferentes 

abordagens para o armazenamento e a manipulação de dados, a fim de validar a 

melhor maneira de se guardar e manipular dados. A primeira abordagem foi utilizar o 

Excel, a fim de procurar uma maneira inicial simples. Após testes e validar a maneira 

como seriam modelados os dados, foi utilizado o PostgreSQL (PgAdmin 4) como 

banco de dados. 

A Figura 16 mostra os dados sendo armazenados em planilhas Excel para 

testes iniciais. Nesse contexto, ainda se utilizava a lógica de chatbot da Figura 12, e 

a interface ainda era feita por meio do upload desses dados no Power BI (Figura 13). 

 

Figura 16: Utilização do Excel para armazenar dados 

 

 

Fonte: Autoria Própria 

 

A Figura 17 mostra os dados sendo armazenados em planilhas no PostgreSQL, 

com a visualização do DBeaver. 



Isso ocorreu, após a validação dos requisitos, onde se viu a importância de 

migrar para um sistema SQL. Após isso, o banco de dados foi modelado para atender 

as necessidades do sistema, com tabelas específicas para usuários, respostas e 

mídias (Figura 8). 

 

Figura 17: Utilização do PostgreSQL para armazenar dados 

 

Fonte: Autoria Própria 

 

3.3.2.4 Protótipo Final 

O protótipo final do projeto consolida todas as funcionalidades planejadas ao 

longo do desenvolvimento, integrando chatbot, interface gráfica e banco de dados 

para um sistema eficiente de telemonitoramento voltado para gestantes em situações 

de alto risco. 

A última versão do projeto seguiu o que os protótipos já vinham propondo: Um 

chatbot usado para monitorar gestantes em situações de alto risco, com 

consentimento de transparência informado, e com a função também receber mídias e 

apagar dados quando o usuário quiser (Figura 18). 

 

 

 

 

 

 



Figura 18: Interação inicial com a última versão do chatbot 

 

Fonte: Autoria Própria 

 

A Figura 19 exibe uma interface gráfica contendo uma aba para de dashboard, 

focada em conter gráficos que demonstrem a quantidade de respostas dadas a 

determinadas perguntas. Na tela principal é exibido a quantidade total de usuários, de 

possuir gráficos tipo pizza, donuts e em barras, e no fim da página botões para 

exportar esses dados no formato do Excel. 

 

 

 

 

 

 

 

 

 

 



Figura 19: Aba de gráficos na versão final da Interface Gráfica 

 

Fonte: Autoria Própria 

 

A Figura 20 exibe uma das funcionalidades contidas na tela principal da 

interface gráfica, que é a de expandir o gráfico. Essa funcionalidade tem como objetivo 

mostrar para o usuário médico o gráfico com a informação a mais de saber 

exatamente que foi o paciente que deu determinada resposta. Assim, o usuário 

médico consegue obter mais informação para suas análises. 

 

 

 

 



Figura 20: Expansão do gráfico na versão final da Interface Gráfica 

 

Fonte: Autoria Própria 

  

E uma outra aba que pode ser escolhida na parte superior da interface gráfica 

é a aba de Pacientes. A Figura 21 mostra esta aba, em que é mostrado ao usuário 

médico a lista com todos os pacientes registrados no sistema, ou seja, com todos que 

já interagiram com o chatbot. Além disso, está presente a funcionalidade de buscar 

pelo nome do paciente. 

 

Figura 21: Aba de perfis de pacientes na versão final da Interface Gráfica 

 

Fonte: Autoria Própria 



Ao selecionar um paciente, é mostrado ao usuário médico a página contendo o 

perfil do paciente. A Figura 22 mostra a tela de perfil, contendo o nome do paciente, o 

último diagnóstico que o chatbot apontou que provavelmente ele estaria, o histórico 

de conversa com o chatbot. E ao final da página é exibido as mídias enviadas, bem 

como a transcrição do áudio e vídeo, e a presença do vídeo já legendado.  

 

Figura 22: Perfil expandido do paciente versão final da Interface Gráfica 

 

Fonte: Autoria Própria 



 

Por fim, no protótipo final temos o banco de dados. A Figura 23 mostra o banco 

de dados modelado para o sistema. Contendo tabela para guardar informações dos 

pacientes usuários, outra tabela para armazenar as respostas dos usuários para as 

perguntas feitas pelo chatbot, e outra tabela para cuidar da parte de mídias que o 

usuário pode mandar, armazenando o tipo de mídia, se já foi transcrita ou legendada, 

qual a transcrição, dentre outras informações. 

 

Figura 23: Diagrama Entidade Relacional da versão final do banco de dados 

 

Fonte: Autoria Própria 

 

 

 

 

 



4 Avaliação da Hipótese 

Neste capítulo, será abordada a avaliação da hipótese central deste trabalho: 

a viabilidade de utilizar uma plataforma de propósito geral, como o Telegram, de forma 

customizada para suporte à telemedicina, mais especificamente para a prática de 

telemonitoramento. A proposta busca explorar as vantagens associadas a essa 

abordagem, como o baixo custo de desenvolvimento, maior acessibilidade e 

engajamento dos usuários, ao mesmo tempo em que considera os riscos e limitações 

que podem impactar a confiabilidade e a segurança do sistema. 

A avaliação do sistema foi conduzida por meio de testes de ponta a ponta, que 

simulam cenários reais de interação entre pacientes e médicos. Esses testes foram 

essenciais para validar o funcionamento das funcionalidades implementadas, garantir 

a integração entre os componentes do sistema (chatbot no Telegram, backend, banco 

de dados e interface gráfica). 

Além disso, a análise considerou os benefícios da escolha de uma plataforma 

amplamente utilizada e com características familiares aos usuários, como o Telegram, 

que facilita o acesso à tecnologia e elimina custos de treinamento extensivo. No 

entanto, também foram identificados riscos relacionados à segurança e à privacidade, 

inerentes ao uso de uma plataforma que não foi projetada originalmente para 

telemedicina. 

Assim, este capítulo detalha a metodologia de avaliação utilizada, os testes 

realizados, os resultados alcançados e as limitações do sistema, fornecendo uma 

análise crítica sobre a viabilidade e os desafios de adotar uma plataforma de propósito 

geral para telemonitoramento. 

 

4.1 Metodologia de Avaliação 

A avaliação do sistema seguiu uma metodologia centrada em testes de ponta 

a ponta, cujo objetivo foi verificar a funcionalidade integral do sistema, desde a 

interação inicial do paciente até a exibição dos dados na interface médica. Esses 

testes abrangeram a integração entre o chatbot no Telegram, o backend desenvolvido 

em Flask, o banco de dados PostgreSQL e a interface gráfica. 

O propósito da metodologia foi: 

 



• Garantir que o sistema atingisse os objetivos de funcionalidade e integração 

propostos. 

• Validar a hipótese de que o uso de uma plataforma de propósito geral, como 

o Telegram, pode ser customizado para práticas de telemonitoramento. 

• Avaliar a viabilidade técnica e prática da solução frente aos riscos e desafios 

identificados. 

 

4.2 Processo de Avaliação 

Inicialmente, para validar a possibilidade realizar telemedicina por meio do 

chatbot, foi pensado a utilização do mesmo para a prática de telemonitoramento mais 

precisamente. Assim, como protótipo inicial, foi realizada uma lógica muito simples de 

verificar os sintomas de um o paciente. 

Os testes simulam cenários reais de uso, abordando: 

4.2.1 Interações pelo Chatbot 

Envio de mensagens textuais e mídias pelos pacientes, incluindo a validação 

da transcrição automática de áudios e legendagem de vídeos. 

A Figura 24 representa a primeira interação do usuário com o chatbot, onde 

lhe será informado sobre o consentimento do uso de seus dados, seguindo normas 

da LGPD. 

 

Figura 24:Primeira interação do usuário com o chatbot 

 

Fonte: Autoria Própria 



Após essa primeira interação, será dado ao usuário paciente as opções de: 

Monitorar seu risco gestacional, onde será iniciado uma série de fluxos de perguntas 

e respostas para verificar o risco de Hipertensão Gestacional Crônica (HAS Crônica), 

Hipertensão Gestacional, Pré-eclâmpsia, Pré-eclâmpsia Grave e Eclâmpsia 

Iminente, sendo o fluxo e lógica de conversar do Apêndice A, Figuras 1, 2, 3, 4 e 5. 

Enquanto isso, o sistema terá reconhecido o usuário novo e terá o incluído no 

banco de dados, por meio da execução de funções do chatbot presentes no código 

fonte do Apêndice B, Figura 3. Essas funções são iniciadas por meio da execução 

do código fonte do Apêndice B 2, Figura 2. Sendo o Apêndice B, Figura 3 também 

responsável por toda lógica de mandar mensagens, receber, processar e armazenar 

as respostas no banco de dados, que mantém a conexão com o sistema pela 

execução do Apêndice B, Figura 4. 

A Figura 25 mostra as mais diversas interações de respostas para o 

monitoramento de risco em caso gestacional. Foram realizados o teste de 22 

cenários de riscos mais diversos. 

Figura 25: Diversas interações de monitoramento do usuário com o chatbot 

 

Fonte: Autoria Própria 



Além disso, foram testadas as opções de envio de mídias, sendo enviado um 

áudio, foto e vídeo (Figura 26). Com isso, tem-se a execução do código fonte do 

Apêndice B, Figuras 5 e 6, para a transcrição do áudio e vídeo, a legendagem do 

vídeo e os armazenamentos correspondentes. 

 

Figura 26: Envio de mídias do usuário com o chatbot 

 

Fonte: Autoria Própria 

 

Por fim, a Figura 27 mostra a última interação do teste, que é o pedido de 

deletar os dados salvos.  

 

 

 

 

 

 



Figura 27: Pedido de deletar dados do usuário 

 

Fonte: Autoria Própria 

Assim, o teste de interação com o chatbot abrange todas as opções 

disponíveis ao usuário paciente.  

 

4.2.2 Armazenamento de Dados:  

Verificação do armazenamento correto no banco de dados PostgreSQL, 

contemplando informações textuais, transcrição de áudio e caminhos de mídias, 

conforme os testes realizados na seção anterior.  

A Figura 28 mostra o usuário salvo na tabela de usuários. Ação feita quando 

um novo usuário interage com o chatbot pela primeira vez (Figura 24), após responder 

a alguma pergunta.  

 

Figura 28: Tabela usuários 

 

Fonte: Autoria Própria 



A Figura 29 mostra as perguntas feitas pelo chatbot e as respectivas respostas 

enviadas pelo usuário. Ação realizada o usuário fez o teste de 22 cenários de riscos 

diversos com o chatbot (Figura 25).  

 

Figura 29: Tabela de respostas 

 

Fonte: Autoria Própria 

 

A Figura 30 mostra as três mídias enviadas pelo usuário. Ação realizada o 

usuário enviou um áudio, uma foto e um vídeo (Figura 26).  

 

Figura 30: Tabela de mídias 

 

Fonte: Autoria Própria 

 



A Figura 31 mostra as três tabelas vazias, que foram resultado da ação 

escolhida pelo usuário de apagar seus dados (Figura 27).  

 

Figura 31: Tabelas vazias 

 

Fonte: Autoria Própria 

 

4.2.3 Consulta e Visualização:  

Validação da interface gráfica, analisando se gráficos e relatórios refletem 

corretamente as interações registradas pelo usuário na seção 4.2.1. 

Para a exibição dos gráficos e de outros elementos na interface gráfica, é 

necessário acessar os dados armazenados. Para isso, tem-se a execução do código 

fonte do Apêndice B, Figura 1, que busca as informações contidas no banco de dados 

e é exibido na interface gráfica por meio da execução dos códigos fontes do Apêndice 

B, Figura 7 e 10. 

A Figura 32 é a tela inicial da interface gráfica do médico, em que tais estáticas 

representadas na forma de gráficos são decorrentes da interação do usuário que fez 

o teste de 22 cenários de riscos diversos com o chatbot (Figura 25). 

 



Figura 32: Aba gráficos da interface gráfica 

 

Fonte: Autoria Própria 

 

Ainda na Figura 32 temos algumas funções na tela, como a de expandir os 

gráficos, o que possibilita ver com mais detalhes os usuários que mandaram tais 

respostas mostradas pelo gráfico (Figura 33). Ação essa realizada por meio da 

execução do código fonte do Apêndice B, Figura 8 e 10. 

 

 

 

 

 



Figura 33: Gráfico expandido 

 

Fonte: Autoria Própria 

 

Além disso, e ainda na Figura 32, no final da tela temos dois botões que fazem 

com que o médico exporte, no formato Excel, os dados armazenados na tabela 

respostas e usuários. 

Como mostrado na Figura 34, o médico pode exportar os dados para o Excel, 

a fim de que ele consiga usar para fazer uma análise melhor ou até mesmo produzir 

relatórios. 

 

 

 

 

 



Figura 34: Dados exportados no formato Excel 

 

Fonte: Autoria Própria 

 

Agora mudando de aba e indo para a aba dos Pacientes, a Figura 35 mostra 

os pacientes salvos no banco de dados. Ação essa pela primeira interação do usuário 

com o chatbot, após ele ser salvo na tabela usuários (Figura 24).  

 

Figura 35: Aba Pacientes 

 

Fonte: Autoria Própria 



A Figura 36 mostra o perfil do paciente, onde podemos ver as informações, seu 

histórico de conversas com o chatbot, e as mídias enviadas (Figura 26), bem como a 

transcrição do áudio em texto. Ação essa, realizada pela execução do código fonte 

dos Apêndice B, Figura 9 e 11.  

 

Figura 36: Perfil do paciente 

 

Fonte: Autoria Própria 



Por fim, a figura 37 mostra a interface gráfica do médico vazia de informações. 

Isso ocorreu em decorrência do pedido de apagar os dados realizado na Figura 27.  

 

Figura 37: Interface gráfica vazia 

 

 

Fonte: Autoria Própria.  

 

4.3 Resultados 

Podemos concluir que os testes confirmaram a viabilidade da hipótese 

principal: como customizações em plataformas de propósito geral, como o Telegram, 

pode ser uma solução tecnológica que satisfaça às restrições para aplicações de 

Telessaúde, mais especificamente para a prática de telemonitoramento na 

telemedicina. Onde os principais resultados incluem: 



1. Validação Técnica: O sistema cumpriu todas as funcionalidades principais 

propostas, como envio de respostas e mídias, transcrição de áudio, 

armazenamento no banco de dados e exibição de gráficos na interface médica. 

Além da parte do chatbot de informar ao usuário paciente a possível condição 

de risco com base nas as respostas. 

2. Análise de Vantagens: A escolha do Telegram apresentou vantagens claras, 

incluindo: 

a. Baixo custo de desenvolvimento: Por ser uma plataforma já existente, 

eliminou a necessidade de custear e construir um sistema do zero. 

b. Familiaridade e engajamento: Muitos usuários já estão habituados com 

plataformas de comunicação, como o Telegram, reduzindo custos de 

treinamento e aumentando a aceitação da solução. 

c. Acessibilidade: A plataforma é amplamente utilizada, tornando o sistema 

viável para diferentes perfis de pacientes. 

3. Fluxo Completo Validado: O ciclo de interação do paciente com o chatbot em 

uma situação de telemonitoramento, o armazenamento no banco de dados e a 

consulta dos dados na interface foi executado com sucesso. 

Porém, apesar da eficácia geral é necessário analisar os riscos e limitações 

que essa aplicação sofre, detalhados na seção seguinte: 

 

4.4 Limitações e Análise de Riscos 

Apesar do sucesso funcional do sistema, algumas limitações críticas foram 

identificadas que podem impactar a confiabilidade e a segurança do sistema, sendo 

necessário endereçá-las para garantir uma aplicação mais robusta e alinhada às 

normas e regulamentações de telemedicina, especialmente no contexto de uso do 

Telegram como plataforma principal. 

4.4.1 Confiabilidade 

• Latência e Escalabilidade: Durante os testes, não foram mensuradas métricas 

de latência ou a capacidade do sistema em situações de uso intenso, como 

múltiplos pacientes interagindo simultaneamente com o chatbot e o backend. 

Isso representa um risco, pois um aumento no número de usuários pode 

comprometer a estabilidade e a performance do sistema. 



• Dependência do Telegram: Como uma plataforma de propósito geral, o 

Telegram não foi desenvolvido especificamente para aplicações médicas. 

Qualquer interrupção nos serviços do Telegram, mudanças em as políticas de 

uso ou limitações técnicas podem impactar diretamente a operação do sistema. 

 

4.4.2 Privacidade e Segurança 

A privacidade e a segurança dos dados representam os maiores desafios do 

sistema, considerando as seguintes questões: 

1. Segurança do Telegram: 

• Chats regulares versus secretos: As mensagens enviadas para chatbots no 

Telegram não utilizam criptografia de ponta a ponta e são armazenadas em 

servidores do Telegram. Isso pode expor informações sensíveis de 

pacientes a riscos de interceptação ou vazamentos em caso de violações 

de segurança nos servidores do Telegram. 

• Responsabilidade do desenvolvedor: A segurança dos dados tratados pelo 

chatbot é transferida para o desenvolvedor, que deve implementar 

salvaguardas adicionais para atender às exigências de segurança e 

privacidade. 

• Conformidade com a LGPD: Embora o Telegram forneça uma base de 

segurança, o armazenamento temporário de dados sensíveis na plataforma 

pode não estar totalmente alinhado com os requisitos de minimização de 

dados e proteção reforçada exigidos pela LGPD. 

2. Banco de Dados e Backend: 

• Criptografia: Embora tenham sido implementadas medidas como consultas 

parametrizadas, a proteção dos dados em trânsito e essas consultas 

precisam de monitoramento contínuo para evitar vulnerabilidades. 

• Auditoria e Monitoramento: Logs detalhados e auditorias foram 

configurados, mas, a ausência de integração com sistemas de detecção de 

intrusão (como Snort ou Suricata) limita a capacidade de identificar e 

responder a atividades maliciosas em tempo real. 

3. Interface Gráfica: 



• Validação e Autenticação: A autenticação de médicos e operadores ainda 

não inclui funcionalidades avançadas, como autenticação multifator, que 

poderiam fortalecer o controle de acesso. 

• Riscos de XSS e CSRF: são vulnerabilidades comuns em aplicações web, 

que podem comprometer a segurança do sistema. O Script entre sites (em 

inglês, Cross-Site Scripting - XSS) ocorre quando um atacante injeta scripts 

maliciosos em uma aplicação, explorando falhas na validação ou escape de 

entradas de usuários, possibilitando a execução de código no navegador de 

outros usuários. Já o Falsificação de requisição entre sites (em inglês, 

Cross-Site Request Forgery - CSRF) ocorre quando uma aplicação web é 

induzida a executar ações indesejadas em nome de um usuário 

autenticado, explorando a sessão ativa. Para mitigar esses riscos, foram 

implementados tokens anti-CSRF, que garantem que cada requisição 

enviada seja legítima, e políticas de cabeçalhos de segurança. No entanto, 

a validação das entradas de usuários permanece crucial para evitar que 

esses ataques ocorram e comprometam o sistema. 

 

 

 

 

 

 

 

 

 

 

 

 

 



5 CONCLUSÕES 

5.1 Considerações Finais 

Este trabalho buscou responder existência de uma solução tecnológica que 

satisfaça às restrições para aplicações de telessaúde mediadas por customizações 

em plataformas de propósito geral, como, por exemplo, o Telegram. A solução 

proposta demonstrou que por meio de testes de ponta a ponto do sistema, é possível 

validar a viabilidade de se customizar uma plataforma já existente, como o Telegram, 

para práticas de telemonitoramento médico, com foco no acompanhamento de 

gestantes em situação de risco. 

A utilidade da abordagem foi confirmada pela implementação de um sistema 

funcional, acessível e economicamente viável. Utilizando o Telegram, o projeto 

aproveitou uma plataforma amplamente difundida, eliminando a necessidade de 

desenvolver uma infraestrutura de comunicação do zero. Isso trouxe benefícios como: 

I. Engajamento do usuário: Por ser similar a ferramentas já utilizadas, como 

WhatsApp, o Telegram não requer treinamento significativo. 

II. Custo reduzido: Evitou-se o desenvolvimento de uma plataforma do zero, 

tornando o sistema acessível a ambientes com recursos financeiros 

limitados. 

III. Flexibilidade e rapidez no desenvolvimento: A API do Telegram possibilitou 

a criação de um chatbot funcional com integração ao banco de dados e 

interface gráfica em um curto período. 

No entanto, a originalidade do trabalho reside na abordagem proposta: 

substituir a criação de uma nova plataforma por uma adaptação customizada de uma 

já existente, garantindo flexibilidade e acessibilidade enquanto se analisa criticamente 

os riscos de privacidade e segurança associados. 

A complexidade do sistema também deve ser ressaltada. A integração entre 

diversos componentes – chatbot, banco de dados, backend e interface gráfica – exigiu 

planejamento detalhado, modelagem robusta e testes rigorosos. Além disso, 

funcionalidades adicionais, como transcrição de áudio, legendagem de vídeos e 

visualização do perfil do paciente, enriqueceram a aplicação e demonstraram a 

capacidade de expansão do sistema. 

Em comparação com outros estudos citados na revisão bibliográfica, que 

frequentemente abordam a criação de plataformas de telemedicina do zero, ou 



utilizam uma plataforma já existente de forma não customizada, ou de forma 

customizada, mas, que não propõem uma interface gráfica para o médico que está 

monitorando as interações dos pacientes. Com isso, esse trabalho apresentou uma 

alternativa pragmática a essas revisões bibliográficas. Assim, diferentemente de 

sistemas proprietários que exigem altos custos iniciais, esta abordagem utilizou 

tecnologias acessíveis para criar um sistema funcional, porém sem comprometer a 

utilidade. 

 

5.2 Propostas para trabalhos futuros 

Embora o sistema tenha atendido aos objetivos iniciais, há espaço para 

evolução em diversas áreas, incluindo: 

1) Casos de Uso Adicionais: 

• Expandir os fluxos do chatbot para atender outras condições médicas, como 

diabetes ou hipertensão crônica, ampliando o alcance do sistema. 

• Personalizar perguntas com algoritmos adaptativos, ajustando o 

acompanhamento conforme a condição clínica do paciente. 

2) Aprimoramento de Segurança: 

• Implementar autenticação multifator e controles de acesso baseados em 

permissões específicas, garantindo maior proteção de dados sensíveis. 

• Realizar auditorias de segurança para identificar vulnerabilidades na 

comunicação entre os componentes do sistema. 

3) Desempenho e Escalabilidade: 

• Ampliar os testes para medir o desempenho do sistema em cenários de alto 

tráfego e latência, ajustando configurações para escalabilidade. 

• Testar o sistema em plataformas de hospedagem na nuvem para identificar 

possíveis melhorias em eficiência e custo. 

4) Análise de Dados e IA: 

• Integrar algoritmos de NLP para melhorar a análise das respostas dos 

pacientes, em textos e aúdios, tornando o chatbot mais eficiente em 

identificar problemas críticos. 



• Adaptar o chatbot para suportar múltiplos idiomas e formas de comunicação 

mais acessíveis, incluindo textos simplificados para pacientes com pouca 

familiaridade técnica. 

5) Testes com Outras Plataformas: 

• Avaliar a viabilidade de outras plataformas, como Microsoft Teams ou 

Signal, que oferecem melhores garantias de segurança, mas são menos 

difundidas que o Telegram. 

 

5.3 Discussões 

Apesar do sucesso do sistema, algumas questões fundamentais emergiram 

durante o desenvolvimento e testes: 

• Falha em Utilizar o WhatsApp: A negativa de acesso à API do WhatsApp 

limitou a capacidade de personalização, levando à escolha do Telegram. 

Provavelmente isso esteja relacionado ao tipo de produto que a conta irá 

vender tendo acesso ao Whatsapp API, fazendo com que este trabalho não 

conseguisse atender aos requisitos para obter licença na conta Meta 

Developer.  

• Limitações de Privacidade no Telegram: Embora o Telegram tenha se 

mostrado flexível e funcional, os chats regulares não oferecem criptografia 

ponta a ponta, criando riscos de confidencialidade. O armazenamento de 

mensagens nos servidores do Telegram pode expor dados sensíveis a 

vulnerabilidades ou uso indevido. 

• Github: Este trabalho está disponível no github, com as devidas explicações 

e passa a passo de como executar. Basta acessar 

https://github.com/unlimitedabe/ProjetoTCC para quem quiser. 

 

 

 

 

 

 

 

https://github.com/unlimitedabe/ProjetoTCC
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APÊNDICE A 

FLUXO LÓGICO PARA O MONITORAMENTO DO CHATBOT 

 

 Figura 1 – Fluxo lógico para identificação de Hipertensão Arterial Crônica ou 

Hipertensão Gestacional 

 

Fonte Modificada: Lima, 2023 

 

 

 

 

 

 

 

 

 

 

 



Figura 2 – Fluxo lógico para identificação de Pré-eclâmpsia por meio do 

exame de urina 

 

Fonte Modificada: Lima, 2023 

 

Figura 3 – Fluxo lógico para identificação de Pré-eclâmpsia por meio do ácido 

úrico 

 

Fonte Modificada: Lima, 2023 



Figura 4 – Fluxo lógico para identificação de Pré-eclâmpsia Grave  

 

Fonte Modificada: Lima, 2023 

 

Figura 5 – Fluxo lógico para identificação de risco Iminente de eclâmpsia. 

 

Fonte Modificada: Lima, 2023 

 

 

 

 

 

 

 

 

 

 

 



APÊNDICE B 

CÓDIGO FONTE 

 

Figura 1 – Código fonte api.py. 
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Figura 2 – Código fonte app.py. 

 

 

 

 

 

Fonte: Autoria Própria 



Figura 3 – Código fonte bot.py. 
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Figura 4 – Código fonte database.py. 
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Figura 5 – Código fonte legendagem.py. 
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Figura 6 – Código fonte transcricao.py. 
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Figura 7 – Código fonte index.html 
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Figura 8 – Código fonte gráfico_expandido.html 
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Figura 9 – Código fonte perfil_pacientes.html 
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Figura 10 – Código fonte scripts_graficos.js 
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Figura 11 – Código fonte scripts_pacientes.js 
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