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RESUMO

O objetivo geral deste trabalho foi fazer uma revisdo bibliografica e descrever as
funcionalidades da ferramenta Splunk na deteccéo, resposta e prevencgao de ataques
cibernéticos. Quanto aos aspectos metodoldgicos nos procedimentos técnicos esta
pesquisa é bibliografica e documental. O estudo permitiu observar uma preocupacao
em torno da seguranca cibernética, os danos que esses ataques podem causar as
empresas em relacdo a perda e roubo de dados além de prejuizos financeiros.
Existem diversas técnicas de ataques cibernéticos, algumas mais comuns tais como
o phishing, DDoS e ransomware, mostrando que ha uma constante adaptacdo dos
atacantes em relacdo as medidas de seguranca. Alguns modelos descrevem as
etapas de um ataque cibernético - dois deles sdo o MITRE ATT&CK e o Cyber Kill
Chain, esses modelos possibilitam as organiza¢cdes compreenderem melhor as taticas
dos invasores. Um SIEM centraliza e correlaciona os eventos de logs de seguranga
de diversas fontes, com isso € possivel analisar de forma mais abrangente,
identificando os padrdes suspeitos. O SOC é responsavel por monitorar toda a
infraestrutura tecnologia da organizacdo, € o SOAR busca trazer automacgdo para
muitas das tarefas manuais comuns, com 0 objetivo de aprimorar a eficiéncia e a
consisténcia nas operacfes de seguranca. Conclui-se que um SIEM centraliza e
correlaciona os eventos de logs de seguranca de diversas fontes, com isso é possivel
analisar de forma mais abrangente, identificando os padrdes suspeitos. O Splunk é
um SIEM altamente escalavel e eficiente, além de possuir a vantagem na indexacéo
e na pesquisa de arquivos de log, facilitando a analise de grandes volumes de dados.
Além disso, a ciéncia forense cibernética consiste em extrair informacées, analisar
dados e obter inteligéncia que possa ser apresentada em um tribunal como provas,
garantindo conformidade legal e implementacéo de politicas de auditoria e, com isso,
a integridade das informacfes sdo preservadas. Com ela é possivel fazer uma
conexao das praticas que sao capazes de favorecer atividades criminosas. Concluiu-
se que as empresas podem aprimorar a seguranca cibernética e reduzir riscos
utilizando o Splunk como SIEM. Essa ferramenta permite centralizar e correlacionar
eventos de seguranca, possibilitando analise em tempo real, identificacdo de padrbes
maliciosos e gerenciamento avangado de logs. Com todas essas ferramentas para a

analise de grandes volumes de dados, o Splunk acaba sendo muito Uutil para as
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empresas na protecao contra ameacas cibernéticas. Foi possivel concluir também que
as empresas podem melhorar a seguranca cibernética e reduzir riscos usando o
Splunk como SIEM. Com isso é possivel centralizar e correlacionar eventos de
seguranca, possibilitando a andlise em tempo real, a identificacdo de padrdes

maliciosos, além de possuir um gerenciamento de logs avancado.

Palavras chaves: Seguranca da Informacgdo. Ataques cibernéticos. Splunk. SIEM.

SOR. Gerenciamento de logs. Ciéncia forense.



ABSTRACT

The overall objective of this study was to conduct a bibliographic review and describe
the functionalities of the Splunk tool in detecting, responding to, and preventing
cyberattacks. Regarding methodological aspects, in its technical procedures, this
research is bibliographic and documentary. The study highlighted a growing concern
about cybersecurity, the damage these attacks can cause to companies in terms of
data loss and theft, as well as financial losses. There are various cyberattack
techniques, some of the most common being phishing, DDoS, and ransomware,
demonstrating the attackers’ constant adaptation to security measures. Some models
describe the stages of a cyberattack—two of them are the MITRE ATT&CK and the
Cyber Kill Chain. These models enable organizations to better understand the
attackers' tactics. A SIEM centralizes and correlates security log events from various
sources, allowing for more comprehensive analysis and the identification of suspicious
patterns. The SOC is responsible for monitoring the organization's entire technological
infrastructure, while SOAR seeks to bring automation to many common manual tasks
to enhance efficiency and consistency in security operations. It is concluded that a
SIEM centralizes and correlates security log events from various sources, allowing for
a broader analysis and identification of suspicious patterns. Splunk is a highly scalable
and efficient SIEM, with advantages in indexing and searching log files, facilitating the
analysis of large volumes of data. Moreover, cyber forensic science involves extracting
information, analyzing data, and obtaining intelligence that can be presented in court
as evidence, ensuring legal compliance and the implementation of audit policies. This
preserves information integrity and enables connections to be made between practices
that might facilitate criminal activities. It was concluded that companies can enhance
cybersecurity and reduce risks by using Splunk as a SIEM. This tool allows for the
centralization and correlation of security events, enabling real-time analysis,
identification of malicious patterns, and advanced log management. With all these
capabilities for analyzing large volumes of data, Splunk proves to be highly useful for
companies in protecting against cyber threats.

Keywords: Information Security. Cyberattacks. Splunk. SIEM. SOAR. Log

Management. Forensic Science.
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1 INTRODUCAO

Na seguranca da informacdo, existem trés pilares principais: integridade,
disponibilidade e confidencialidade. Manter esses pilares integros € um dos maiores
desafios, ja que os atacantes estdo constantemente desenvolvendo novas formas de
comprometer sistemas, visando danificar a seguranca dos dados corporativos
(ServicelT, 2021).

Com a evolucdo das tecnologias digitais, diversos aspectos da vida social
migraram para a internet, incluindo atividades industriais, empresariais e interacdes
sociais. Infelizmente, essa migracdo também se estendeu ao setor criminal (Hiscox,
2019).

O cibercrime tornou-se uma realidade permanente devido ao seu alto potencial
lucrativo e a impunidade, facilitada pela capacidade dos cibercriminosos de operar
globalmente (Lallie et al., 2023).

Identificar, investigar e reagir de forma eficiente as ameacas a seguranca € uma
tarefa bastante desafiadora. Para esses desafios a tecnologia de seguranca
cibernética Security Information and Event Management (SIEM) apresenta uma visao
robusta e simplificada dos seus dados, proporcionando insights sobre as atividades
de seguranca e recursos operacionais das organizacdes, para manter uma vantagem
contra as ameacas cibernéticas (Kidd, 2023).

Ao decorrer dos ultimos 14 anos, o SIEM passou por uma evolucdo, passando a
ter uma abordagem de investigacdo estatica e post mortem para um sistema de
analise em tempo real. Esta transformacao trouxe varias mudancas, com o objetivo
de obter um recurso altamente exigentes e uma necessidade constante de servigos
cada vez mais robustos (Velasquez, 2023).

O Splunk é uma plataforma com varias func¢des criada com o objetivo de coletar,
monitorar e analisar dados. Essas ferramentas podem auxiliar as organizagdes na
coleta, rastreamento e transformacédo de varios tipos de dados em informacdes
valiosas (Elmastas; Eytipoglu, 2023).

O Splunk possui a sua capacidade de analisar dados de diversas fontes em tempo
real, por exemplo os aplicativos de rede, hardware, nuvem e solugéo Software as a

Service (SaaS). Com isso o0 Splunk desempenha um papel fundamental auxiliando as
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organizacdes a permanecerem um passo a frente das ameacas cibernéticas, sejam
elas internas ou externas (Kidd, 2023).

Justifica estudar este tema porque a analise de dados desempenha um papel
crucial na prevencdo de ataques cibernéticos, permitindo a deteccdo precoce dos
ataques e uma resposta rdpida para uma melhoria continua das estratégias de
seguranga.

Diante deste contexto, este trabalho visa responder a seguinte questdo: Como as
empresas podem otimizar a seguranca da informacdo e mitigar 0s riscos
associados ao crime cibernético, usando tecnologias como o SIEM, com foco
na plataforma Splunk?

O objetivo geral €& fazer uma revisdo bibliografica para descrever as
funcionalidades da ferramenta Splunk na deteccéo, resposta e prevencao de ataques
cibernéticos.

Os objetivos especificos sao:
e Avaliar o cenario atual de ameacas cibernéticas enfrentadas pelas
empresas.
e Identificar as caracteristicas e funcionalidades do SIEM.
e Analisar as capacidades e recursos especificos da plataforma Splunk.
e Buscar estudos de casos que utilizam e mostram a eficacia do Splunk.
Espera-se que os resultados deste trabalho possam auxiliar:
e Informando como o do SIEM impacta na prevencdo de ataques
cibernéticos,
e Apresentando aos usuarios e administradores das empresas a

ferramenta Splunk;

2 REFERENCIAL TEORICO

Este capitulo divide-se em duas partes: uma abordando conceitos e definicdes

e outra apresentando alguns trabalhos relacionados.

2.1. Conceitos e definicdes
Os ataques cibernéticos contra empresas tornaram-se uma preocupacao

crescente na era digital. Os prejuizos relacionados a esses ataques incluem
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destruicdo de dados, perdas financeiras, roubo de propriedade intelectual, fraudes,
entre outros impactos (Georgiadou; Mouzakitis; Askounis, 2021).

Ha varias técnicas de invasao cibernética destinadas a contornar as medidas de
seguranca de uma organizacdo. Algumas dessas técnicas incluem backdoors,
engenharia social, phishing, manipulacdo de URLs, ataques distribuidos de negacéo
de servico (DDoS), ransomware, espionagem (eavesdropping), spoofing, botnets,
ataques baseados em identidade, acesso direto a memoaria (DMA) e injecao de cédigo
(Rossi, 2024). A Figura 1 mostra alguns ataques cibernéticos é uma pequena
descricéo sobre eles.

Figura 1 — Tipos de ataques cibernéticos.

Phishing

Um atagu_e gue usa e-mails ou sites falsos para enganar
0s usuarios e roubar suas informacdes pessoais ou
financeiras.

Estatistica: USS 17.700 sao perdidos a cada minuto
devido a um ataque de phishing.

Ransomware
~ Um ataque que criptografa os dados de uma empresa
E (<] exige um resgate para desbloquea—los.

Estatistica: O custo meédio de uma recuperagao de
ransomware & de gquase USS 2 milhdes.

DDoS

Um ataque gue sobrecarrega um servidor ou rede com
trafego malicioso, impedindo gue os usuarios legitimos
dacessem 0s servigcos online.

Estatistica: 0 nimero total de atagques DDoS em todo o
mundo em 2023 foi de 15,4 milhoes.

Malware

Um software malicioso que pode infectar, danificar ou
controlar os dispositivos ou sistemas de uma empresa.

Estatistica: 4% do malware & entregue por e-mail.

Violacao de dados

Um atague que expie, copia ou rouba as informagdes
confidenciais ou sensiveis de uma emprasa.

Estatistica: No Brasil, o custo médio de uma violagao
de dados chegou a RS 7,71 milhdes.

‘e T T T

Fonte: Rossi (2024)
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A finalidade dos ataques cibernéticos varia conforme os objetivos dos atacantes.
Em geral, empresas de grande porte, agéncias governamentais, instituicoes
financeiras e organizacdes que lidam com dados sensiveis sdo os alvos mais
frequentes, devido ao seu potencial lucrativo ou a relevancia dos danos que um ataque
pode causar. Funcionarios com acesso a informacfes valiosas como executivos,
profissionais de Tecnologia da Informacédo (TI) € usuarios com dados financeiros
importantes, sdo os alvos mais comuns para vazamentos de dados (Rossi, 2024).

Os invasores estdo sempre adaptando suas taticas, explorando vulnerabilidades
nas aplicacbes em vez de depender apenas de forga bruta para violar sistemas ou
derrubar infraestruturas criticas. Por causa disso, diversas empresas estao
procurando parceiros de ciberseguranca que oferecam solucfes para protecao contra

essa variedade de ameacas que estdo em constante evolucdo (Akamai, 2022).

2.1.1. Phishing

Uma das formas de ataques cibernético em que 0s criminosos se passam por
instituicbes legitimas com o objetivo de enganar as vitimas para obter suas
informacdes pessoais é o Phishing. Os atacantes geralmente utilizam email, telefone
ou mensagens de texto para entrar em contato com o usuario (Gongalves, 2023).

O termo phishing vem da “pesca”, na qual reflete a estratégia do invasor de
lancar uma isca no intuito de observar quem respondeu. Os ataques de phishing
geralmente tem como alvo usuarios desavisados, assim aproveitando do usuario e da
sua falta de conhecimento sobre seguranca na Internet (Raza, 2023).

A falta de conhecimento, a desatengao ou o excesso de confianga transformam
os funcionarios na maior vulnerabilidade de seguranca na internet para as empresas.
Portanto € tdo necessario o investimento em treinamento para os colaboradores e
para manter uma politica de seguranca cibernética dentro da empresa (Zimmer,
2020).

Um exemplo comum de phishing € um e-mail falso, na qual o atacante se passa
por uma grande rede social, avisando o destinatario para ele redefinir a sua senha por
causa de a uma suposta ameacga de seguranca, induzindo o usuario a compatrtilhar

sua senha atual. Assim o atacante captura essas informacdes confidenciais do
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usuario. No exemplo de ataque phishing € mostrado na Figura 2, em que o atacante
se passa por um banco (S4&, 2023).

Figura 2 — Ataque de Phishing

Banco Do Brasil - Informativo de Seguranca. (94566)

Esta mensagem foi identificada como spam. Iremos exclui-la depois de 10 dias. Mao € spam | Mostrar conteldo blogueado

ST hotmail.com
Qui 22/03/2018, 20:23
Para: I hotmail.com;

Prezado Usuario,

Informames que no dia 22 de marce de 2018 nosso sistema de identificacdo mudeou para garantir o acesso a

sua conta através da [ Internet, Tablet ou Smartphone ] & necessaric realizar novas atualizacdes.

Clique no endereco abaixo para acessar sua conta e realizar o processo de atualizacdo, em seguida acesse o

seu menu perfil.

Atencgdo: Este processo € obrigatéric caso o nosso sistema ndc identifigue atualizacdo sua conta e seu
cartdo serdo blogueados automaticamente, sera necessario conter seu CPF e CELULAR cadastrado em sua

agéncia.

Fonte: Goncalves (2023).
Segundo Gongalves (2023) o pais que sofre com ataques de phishing no
mundo e o Brasil. Segundo ela os principais tipos de ataques de phishing séo:

e Blind Phishing: E 0o mais comum, em que os e-mails s&o enviados para varios
individuos sem nenhum critério, contando apenas com a sorte de encontrar
usuarios desavisados e 0s enganar.

e Spear Phishing: Os alvos deste ataque possuem destinos especificos, por
exemplo um grupo de pessoas, funcionarios de uma empresa ou uma pessoa
em particular. Sua finalidade é acessar informacgdes privadas ou informacgdes
financeiras dessas pessoas.

¢ Clone Phishing: Os atacantes criam uma copia dos sites verdadeiros e, com
iss0, 0s usuarios acabam preenchendo formularios maliciosos e os atacantes

capturam informacgfes desses usuarios.
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e Whaling: Individuos do alto escaldo da organizacdo e o alvo desse ataque,
como os diretores executivos ou figuras publicas relevantes, com o objetivo
obter as informacdes relevantes ou apenas fazer ataques para prejudicar outra
empresa, sob ordem da empresa em que eles trabalham.

e Vishing: Nesse ataque os criminosos utilizam ferramentas de voz, como por
exemplo uma ligacéo telefénica ou mensagens de voz. Os criminosos fingem
ser uma autoridade legitima, uma empresa de cartdo de crédito por exemplo,
com isso eles tentam obter as informagfes confidenciais do usuério.

e Pharming: Tem como objetivo corromper o Sistema de Nome de Dominio
(DNS), assim levando os usuarios para os sites falsos ao digitar URL legitimas.
Neste caso mesmo que 0 usuario insira o endereco correto, ele pode ser
direcionado para um site falso que foi projetado para roubar informacdes.

e Smishing: E realizado por mensagens de texto, tem o objetivo de induzir o
usuario a agir por impulso, constrangendo-o sobre dividas que estdo pendentes

ou prometendo prémios com valores atraentes.

2.1.1. Ransomware

O ransomware € um ataque cibernético especifico que tem sido bastante
mencionado nos noticiarios. Este termo refere-se a um tipo de software malicioso o
malware que € uma definicdo que engloba desde aplicativos espides, spywares que
monitoram e roubam dados, a ransomwares, que tem a capacidade de se infiltrar nos
sistemas, criptografar os arquivos (Garret, 2021).

O ransomware € um tipo de malware que se infiltra nos sistemas de computador
por de diversos meios, como por exemplo o phishing e downloads maliciosos. Ao
entrar dentro do sistema, acontece o bloqueio no acesso dos arquivos ou a tela do
computador. Os atacantes exigem um resgate para libera-los, o pagamento para
liberar o acesso e geralmente e feito através de criptomoedas como por exemplo as
bitcoins (Wickramasinghe, 2023).

Alguns exemplos de ransomware que causaram prejuizos nos ultimos anos,
sao descritos por Wickramasinghe (2023) abaixo:

e CryptoLocker: Foi descoberto em 2013, ele criptografava os arquivos dos

dispositivos Windows com chave publica Rivest Shamir Adleman (RSA), depois
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2.1.2.

exigia o resgate em criptomoeda, afetou mais de 250.000 sistemas e rendou
aos criminosos pelo menos US$ 3 milhdes em nove meses.

WannaCry: Descoberto em 2017, afetou sistemas Windows desatualizados
gue possuiam a vulnerabilidade EternalBlue, causando cerca de US$ 4 bilhdes
em danos e afetando cerca de 150 paises.

Petya: O ransomware Petya foi descoberto em 2016, na qual ele criptografava
o discos rigidos por completo e se propagava através de formularios de
emprego falsos.

W-2 Scareware: Em 2017, os ataques de scareware foram responsaveis por
roubarem formularios W2, esses formularios sdo documentos fiscais
importantes para os Estados Unidos. Os funcionéarios recebiam varios spams
de e-mails, o resultando desse ataque foi perdas de milhares de dolares.
Maze: Esté ativo desde 2019, o ransomware maze ameaca vazar os dados que
estéo criptografados caso ndo houver o pagamento do resgate.

Cerber: E um ransomware de servico popular em que ele criptografava
silenciosamente os arquivos, além de tentar bloquear os recursos de seguranca
do Windows.

Dharma: Foi descoberto em 2016, em se espalha por meio de e-mails de spam
e de vulnerabilidades no Remote Desktop Protocol (RDP).

DarkSide: Inicialmente atacou maquinas Windows e se espalhou para as
maquinas Linux, atacando as maquinas VMware sem patches ou roubando as
credenciais do vCenter.

Bad Rabbit: Apareceu em 2017, seu foco principal era as agéncias de midia
russas, mas acabou se espalhando através de sites afetados com atualizacbes
falsas do Adobe Flash.

Ataque distribuido de negacéo de servigo

Uma estratégia maliciosa que tem como objetivo interromper o trafego normal

de um servidor, servigo ou rede € o DDoS. Sua finalidade é sobrecarregar o alvo com

uma inundacgdo de trafego da Internet. Alguns desses ataques sdo bem-sucedidos

devido ao uso de varios sistemas de computadores comprometidos como fontes de

trafego, incluindo dispositivos de Internet das Coisas (IoT). Fazendo uma comparacao
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analoga um ataque DDoS seria com um engarrafamento repentino que impede o
trafego normal chegue ao seu destino (Cloudflare, 2024).

O DDoS é uma variagcéao do Ataques de negacédo de servico (DoS) um tipo de
ataque malicioso que geralmente possuiu apenas um atacante, como por exemplo um
anico servidor ou computador que esta sendo controlado por um hacker. No caso do
DDoS, sdo multiplos atacantes que se utilizar de computadores ou servidores,
distribuindo e coordenando os ataques contra um unico alvo, assim sobrecarregando
o sistema deixando-o fora do ar (Gongalves, 2023).

A Figura 3 mostra como € um ataque de DDoS, na qual os atacantes utilizam
de varias maquinas infectadas com malware, chamadas de bots, algumas vezes
utilizando milhares delas de diferentes enderecos IP. Juntas essas maquinas formam
uma botnet ou rede zumbi, os invasores as controlam de forma remota
(Wickramasinghe, 2023).

Quando o ataque estd acontecendo o hacker direciona a botnet para eles
enviarem uma grande quantidade de trafego ou solicitacdes para a maquina alvo,
assim sobrecarregando o alvo e impossibilitando-o de responder. Isso resultara na
negacao de servico e pessoas reais serao impedidas de acessar 0s sites ou sistemas
afetados (Wickramasinghe, 2023).

Figura 3 — Ataque de DDoS
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2.2. Modelos que descreve as etapas de um ataque cibernético

Cientistas de todo mundo estdo dedicando seus esfor¢cos na modelagem de
padrfes e técnicas de ataques a seguranca cibernética, analisando ataques feitos por
pessoas mal-intencionadas. Em busca de entender e antecipar como 0s invasores
podem agir, na quais estratégias podem ser empregadas e quais acées maliciosas
eles podem tentar realizar (Georgiadou; Mouzakitis; Askounis, 2021).

O Adversarial Tactics, Techniques, and Common Knowledge (MITRE ATT&CK) é
uma base de conhecimento que classifica é descreve ataques cibernéticos. Foi criado
pela Mitre Corporation e langado em 2013. A estrutura ATT&CK foi vagamente
baseada na Lockheed Martin Cyber Kill Chain, com muito mais detalhes
(Wickramasinghe, 2023).

Esse modelo apresentam uma abordagem sistematica para analisar e
classificar as diferentes etapas de um ataque cibernético, desde a fase inicial de
reconhecimento e planejamento até a execucdo e manutencdo do acesso nao
autorizado ao sistema de destino (Internationallt, 2023). A Figura 4 ilustra cinco
funcionalidades do MITRE ATT&CK.

A Figura 4 — Aplicagbes do MITRE ATT&CK
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O MITRE ATT&CK é um framework que mantém uma base de dados sobre ameacas
persistentes avancadas Advanced Persistent Threat (APT). Ele categoriza as
principais taticas, técnicas e procedimentos de diversos tipos de ameacas, oferecendo
uma visdo abrangente das diferentes fases do ciclo de vida de um ataque (Adriano et
al.,2023).

Visando ajudar a criar modelos de ameacas distintos o MITRE ATT&CK aborda
varios setores, incluindo empresas, governo e servicos de seguranca cibernética.
O MITRE utiliza de técnicas de ataque e das taticas dos adversarios, para fornecer
técnicas, que séo utilizadas para detecta-los e elimina-los (Wickramasinghe, 2023).

Outro modelo conhecido € o Cyber Kill Chain, utilizado para indicar diferentes
estagios de um ataque, nos quais esses ataques podem ser aproveitados para
desenvolver um plano de acdo para impedir um ataque em andamento (Yamin et
al.,2022).

O Cyber Kill Chain é frequentemente comparado a estrutura MITRE ATT&CK,
no qual o ele também ilustra as fases de um ataque cibernético, sua principal diferenca
estd no fato de que as taticas do MITRE ndo sédo listadas em nenhuma ordem
especifica, diferente do Cyber Kill Chain que mostra um agrupamento especifico dos
estagios (Kidd, 2022).

A estrutura do Cyber Kill Chain é orientada por inteligéncia, € utilizada para
identificar a atividade de intrusdo em uma operacdo cibernética, as etapas dos
ataques utilizado por um invasor para atingir seus objetivos sao definidos por essa
estrutura (Yamin et al.,2022).

Segundo Kidd (2022) esse é o modelo mais utilizado nas industrias. O modelo
original da Cyber Kill Chain da Lockheed Martin possui sete estagios conforme
apresentado na Figura 5, no qual cada estagio explora a metodologia e a motivagao
de um cibercriminoso e todo o cronograma do ataque. Isso ajuda as organizacdes a

compreenderem e combater as ameacas.
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Figura 5 — Fases do Cyber Kill Chain
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Fonte: Traduzido de: Kidd (2022)
Reconhecimento: Essa fase os invasores sondam os alvos para identifica
vulnerabilidades e pontos para possiveis entrada, utilizando de diversas téticas
como por exemplo a coleta de enderecos de e-mail, ferramentas de

espionagem e scanners automatizados.
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Armamento: As informagdes coletadas na fase anterior sao utilizadas pelo
atacante para cria ou modifica malwares, com o intuito de explorar os pontos
vulneraveis do alvo.

Entrega: Durante essa fase os atacantes tentam entrar na rede ou sistema
do alvo, utilizando de técnicas de ataques cibernéticos como por exemplo o
phishing, engenharia social ou exploram vulnerabilidades para instalar malware
no sistema. Obtendo as permissdes necessarias para ter acesso a dados
confidenciais, 0s invasores tomam controle do sistema e causa danos
significativos a organizacao.

Exploragcdo: Os atacantes tentam acessar outros sistemas viajando
lateralmente através darede da organizacdo, tentando identificar pontos
de entrada adicionais ao longo da rede.

Instalag&o: O invasor tenta instalar malware e implantar outras ferramentas
cibernéticas na rede alvo, para assim obter controle adicional de mais sistemas,
como contas e dados do alvo.

Comando e controle: Essa fase é crucial para o sucesso do ataque, pois
permite o invasor monitorar as orientagdes remotas das atividades maliciosas.
Técnicas de ofuscacdo sdo utilizadas pelos atacantes, como exclusédo de
arquivos, preenchimento binario e assinatura de cdodigo, com o objetivo de
esconder sua presenca no sistema, desviando a atencdo das equipes de
seguranca. Os invasores podem também realizar ataques DoS em outros
sistemas, com o objetivo de distrair e sobrecarregar o sistema causando a
gueda ou travamento do sistema.

Acéo: Essa fase de Cyber Kill Chain e a mais longa pode durar semanas ou
meses, tem varios objetivos, tais como o supply chain attacks, data exfiltration
ou criptografar os dados e destruicdo de dados. O ataque depende do objetivo
dos invasores e das informacdes coletadas nas fases anteriores. Alguns
exemplos sdo ataque a fornecedores de software para bancos, roubo de
segredos comerciais de empresas e extorsdo de dinheiro através de

ransomware.
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2.3. Gerenciamento de resposta a incidentes

Gerenciar incidentes significa identificar, administrar, registrar e analisar
ameacas em eventos de seguranca cibernética. Seu objetivo é reduzir o impacto nas
operacBes comerciais € prevenir novas ocorréncias. Utilizar essas praticas em
qualquer empresa que tenha uma equipe responsavel no tratamento de incidentes,
facilita a execucdo um plano de resposta mais eficiente ao detectar qualquer anomalia
(Siddiqui, 2023).

Para obter uma resposta eficiente a incidentes de seguranca é preciso ter
diversas funcdes e responsabilidades especificas, por exemplo o Comandante do
Incidente que é responsavel por todo o gerenciamento de processos de resposta, o
operador de Tl que monitora o sistema de Tl e o Gerente de Incidentes que é
responsavel por lidar com os incidentes de grande escala. Existe outra fungéo
importante para o gerenciamento de incidentes, os Analistas de Incidentes eles
analisam os dados, identificam a causa raiz e recomendam melhorias no processo de
gerenciamento de incidentes (Siddiqui, 2023).

Um conjunto de acdes estratégicas organizadas e realizadas por uma
organizacdo depois de um ataque cibernético ou alguma violacdo de seguranca é
chamada resposta a incidentes. Essas acdes tém como propdsito identificar
rapidamente o ataque, mitigar seu impacto, conter danos e abordar a causa do ataque,
com o objetivo de reduzir o risco de novos incidentes (Watts, 2023).

As ameacas cibernéticas podem causar diversos prejuizos, alguns deles sao a
violacdes de dados, perdas financeiras e danos a reputac¢do. Uma resposta rapida que
ajuda a diminuir os danos e o gerenciamento de resposta a incidentes que garante a
conformidade legal, mantem a continuidade operacional e cria confianca com as

partes interessadas (Watts, 2023).

2.3.1. Centro de operacdes de seguranca

O Security Operations Center (SOC) é responsavel por monitorar toda a
infraestrutura tecnologia da organizacdo, € composto de uma equipe interna ou
terceirizada de profissionais de seguranca de Tl, na qual monitoram a e detectam

eventos de seguranca cibernética em tempo real, com prontiddo e eficacia para
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resolvé-los, seja por meio de medidas preventivas ou corretivas, visando garantir a
protecdo dos ativos digitais da empresa (lbm, 2020). A Figura 6 ilustra sete
funcionalidades do SOC.

Figura 6 — Funcionalidades do SOC
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Fonte: Traduzido de: Servicenow (2024)

Os modelos de SOC disponibilizam programas de software como Servi¢o SaaS. A
equipe de especialistas do SOC desenvolve uma estratégia de seguranca cibernética,
com operacéao ideal de 24 horas por dia, 7 dias por semana, para monitorar redes e
endpoints de maneira constante. Se uma ameaca ou vulnerabilidade for identificada,
0 SOC trabalha com equipes de Tl locais para elaborar uma resposta e investigar sua
origem (Servicenow, 2024).

A equipe SOC tem sua area de atuacéo na parte de seguranca cibernética de uma
organizacdo, concentrando seus esforcos em prevenir, detectar e responder

ameacas. Outras responsabilidades s&o realiza a monitorizagcdo constante de
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identidades, dispositivos finais, servidores, bases de dados, aplicacbes de rede,
paginas web e outros sistemas, com o0 objetivo de identificar possiveis ataques
cibernéticos. Sem um SIEM, o SOC enfrentaria grandes dificuldades para
desempenhar com eficiéncia sua missao (Microsoft, 2022).

O SIEM desempenha um papel de centralizador das diversas atividades do SOC,
sao eles o monitoramento, resposta a incidentes, gerenciamento de logs, relatérios de
conformidade e aplicacao de politicas. Apenas o log de um bom SIEM ja se tornaria

uma ferramenta necessaria para qualquer SOC (Kidd, 2023).

2.3.2. SOAR

No SOC, os analistas sdo responsaveis por monitorar, detectar e responder a
ameacas cibernéticas em tempo real, lidando com enormes volumes de dados de
diversas fontes, como logs de sistemas operacionais, fluxo de rede, feeds de
inteligéncia de ameacas e alertas de sistemas de antivirus e Intrusion Detection
Systems (IDS) (Bridges et al., 2023).

Geralmente, esses centros utilizam uma plataforma de SIEM para consolidar
esses dados, no entanto a triagem manual ainda € a norma, 0 que torna 0 processo
demorado e propenso a erros. As ferramentas de Security Orchestration Automation
and Response (SOAR) prometem aliviar essa carga ao integrar diferentes sistemas,
automatizar tarefas rotineiras e facilitar a colaboracdo entre analistas, tornando o
trabalho mais agil e eficiente (Bridges et al., 2023).

O SOAR é uma tecnologia relativamente recente que busca trazer automacao
para muitas das tarefas manuais comuns, com o objetivo de aprimorar a eficiéncia e
a consisténcia nas operacdes de seguranca. Essa tecnologia fortalecer a postura de
seguranca das organizacoes (Bridges et al., 2023).

A implementacdo do SOAR ocorre de forma coordenada com o Centro de
Operacdes de Seguranca (SOC) de uma organizacao. Essas plataformas monitoram
feeds de inteligéncia de ameacas e acionam respostas automatizadas para 0s
problemas de seguranca, auxiliando as equipes de Tl na mitigacdo rapida e eficiente

de ameacas em sistemas complexos (Hat, 2022).
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2.4. Trabalhos Relacionados

Esta parte apresenta alguns trabalhos relacionados ao tema em estudo.

2.4.1. Analise e Deteccédo de Phishing com Splunk

O Trabalho de Conclusdo de Curso (TCC) de Araudjo (2019) descreve uma
importante ferramenta contra ameacas cibernéticas, que é a analise e deteccdo de
phishing com o Splunk. Segundo o autor uma das formas de ataques mais comuns é
o phishing, por causa de sua facilidade de implementacéo e eficacia. Utilizando o
Splunk como um SIEM na identificacdo e resposta contra esses ataques cibernéticos.

Os dados gerados por dispositivos em redes domésticas séo usados pelo autor
para identificar tentativas de fraude € acessos nao autorizados. Utilizando a consulta
dos logs e a deteccdo de anomalias, verificacdo de bloqueios e, caso necessario e
feita a identificacdo de incidentes.

Com base nos estudos o autor conclui que o Splunk € uma abordagem eficiente
para a protecao contra os ataques cibernéticos, destacando também a importancia da
conscientizacdo dos usudrios sobre a prevencao de ataques cibernéticos como uma

medida adicional de seguranca.

2.4.2. Detectando Anomalias usando Machine Learning no Splunk

Rocha (2023) pesquisou sobre como € feita a detec¢cdo de anomalias usando
machine learning no Splunk. O autor destaca a importancia da deteccao de ataques
cibernéticos e faz um alerta sobre as limitacbes das abordagens atuais que s&o
baseadas em assinaturas. Além disso, o autor destaca a eficiéncia do machine
learning utilizado na deteccdo de anomalias, pois € possivel modelar o
comportamento normal de sistemas para assim identificar as atividades suspeitas.

Foi introduzido o Splunk App for Data Science and Deep Learning, no qual séo
destacados os seus recursos utilizando-os para integrar o Splunk com algoritmos de

machine learning. Os passos para as instalacdes dos programas séo detalhados além
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de como configurar o container Docker para obter os dados de exemplo para
treinamento.

No trabalho o autor mostra como preparar os dados de firewall para analise e
aborda a criacdo de um modelo de deteccdo usando autoencoders, uma arquitetura
de redes neurais. O processo de implementacdo do modelo € feito no ambiente
Jupyter Notebook.

O autor conclui que existe uma necessidade de superar as limitacbes das
abordagens tradicionais de deteccdo de ciberatagues e, para isso, a deteccdo de
anomalias é uma solucdo promissora. Os modelos de detec¢édo usando autoencoders
e sua implementacdo no Jupyter Notebook fornecem uma base sélida para a
aplicacao pratica dessas técnicas. Além disso a uma integracdo desse modelo com o

Splunk.

2.4.3. Ransomware e Ciberseguranca: A informagdo ameacgada por atagues a
dados

O trabalho de Fornasier, Spinato e Ribeiro (2020) apresenta um contexto entre
avanco tecnoldgico e a sofisticacdo dos crimes cibernéticos, mostrando que ha uma
preocupacao aos ataques de ransomware em relacao a protecao de dados igualando
os dados a uma moeda real.

Os autores comparam os ataques feitos a empresas e pessoas comuns, fazendo
uma pesquisa bibliografica e mostrando alguns dos prejuizos mais comuns
relacionado a ataques de ransomware.

Com base nos estudos o0s autores concluiram que esses ataques de
ransomware sdo dificeis de rastrear e que as empresas nado hesitam em pagar para
ter seus dados roubados de volta, através de criptomoedas, tornando o rastreamento

do dinheiro ainda mais dificil e a punigdo dos criminosos quase inexistente.

2.4.4. Crimes Cibernéticos, Privacidade e Ciberseguranca

O estudo de Nolasco e Silva (2022) apresenta uma analise da evolucéo do Brasil
no quesito ciberseguranca, destaca os desafios enfrentados e as perspectivas para o

futuro. Os autores argumentam sobre a necessidade de uma infraestrutura sélida para

30



governanca cibernética e investimentos em educacéao e suporte, além disso, destaca
a importancia do fortalecimento das instituicbes para o combate aos crimes virtuais e
a protecéo dos dados e informacdes.

Para que tenha uma maior seguranca juridica no meio cibernético, o autor afirma
que é necessario que as instituicdes responsaveis pela aplicacdo da lei sejam
fortificadas. Isso inclui o aprimoramento das tecnologias de investigacdo, a
capacitacao de agentes e o apoio internacional para combater os crimes cibernéticos.

Os autores concluem que embora o Brasil enfrentar grandes problemas no
campo da ciberseguranca, ele ja deu passos importantes para que tenha uma maior
seguranca de dados e protecdo dos usuarios nos meios cibernéticos. Mas ainda existe
muito a se fazer, pois € essencial que haja investimento em infraestrutura, educacao,
suporte e fortalecimento das leis para enfrentar os desafios desse cenario que esta

sempre evoluindo.

3 METODO

Quanto a natureza, esta pesquisa € um resumo de assunto. Baseia-se em
apenas organizar uma area de conhecimento, indicando sua evolugéo historica e
estado de arte (Wazlawick, 2014).

Em relacdo aos objetivos, esta pesquisa é exploratdria, caracterizando-se pela
auséncia de uma hipétese ou objetivo estritamente predefinido. Frequentemente, é
considerada o estagio inicial de um processo de investigacdo mais abrangente
(Wazlawick, 2014).

Nos procedimentos técnicos, esta pesquisa adota abordagens bibliogréaficas e
documentais. A pesquisa bibliogréfica baseou-se na andlise de materiais publicados,
incluindo livros, teses, recursos online e revistas cientificas. Esse método permite
oferecer uma visdo ampla de diversos fendmenos, superando, em certos aspectos,
as limitacbes de pesquisas diretas (Gil, 2022).

De acordo com Gil (2022), para realizar uma pesquisa bibliografica é necessario
seguir as seguintes etapas:

a) Escolha do tema: Estudo sobre solu¢des de ataques cibernéticos utilizando

SIEM, com foco na plataforma Splunk.
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b) Revisdo preliminar da literatura: foi realizado o levantamento bibliogréafico
preliminar de periddicos e artigos relacionados ao assunto de pesquisa, para o
pesquisador se habituar com a &rea de estudo escolhida. Foi utilizado as. bases de
dados da CAPES, repositorio de TCC da Pontificia Universidade Catdlica de Goiés e
Google Académico.

C) Formulacdo da pergunta de pesquisa: Como as empresas podem otimizar a
seguranca da informacdo e mitigar os riscos associados ao crime cibernético,
usando tecnologias como o SIEM, com foco na plataforma Splunk?

d) Identificacdo das fontes: Esta etapa envolveu a consulta a diversos recursos,
como dissertacdes, periddicos cientificos e obras de referéncia, entre outros.

e) Analise do conteudo: foi examinado minuciosamente as informacdes coletadas,
estabelecendo conexdes diretas com a pergunta de pesquisa e foi avaliado a
consisténcia dos argumentos apresentados em relacdo ao problema proposto.

f) Fichamento: O fichamento priorizou trabalhos altamente relevantes para a
pesquisa. No entanto, documentos com contribui¢cdes de relevancia média ou baixa
também foram considerados, buscando enriquecer as reflexdes do autor.

s)] Escrita do Trabalho de Concluséo de Curso.

A pesquisa documental compartilha semelhancas metodolégicas com a pesquisa
bibliografica, porém se diferencia principalmente pelas fontes utilizadas. Enquanto a
pesquisa bibliografica se fundamenta nas reflexdes e contribuicdes de diversos
autores sobre um tema especifico, a pesquisa documental tem foco em materiais que
ja foram examinados anteriormente, mas que podem ser reinterpretados conforme os
objetivos do estudo (Gil, 2022).

De acordo com Gil (2022), a pesquisa documental também é composta por etapas,
porém este estudo se concentrara especificamente em uma delas, que é:

a) Analise e interpretacao dos dados: foram analisados os documentos do site
da SPLUNK e periddicos para descrever de forma objetiva, detalhada e com

qualidade o contetudo completo desta ferramenta.

4 SIEM Conceitos e Defini¢cdes

7

O SIEM é uma estratégia de gerenciamento de segurangca que integra as

funcionalidades de Gerenciamento de Informagbes de Seguranca (SIM) e
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Gerenciamento de Eventos de Seguranca (SEM), formando um sistema unificado
para gerenciar eventos de seguranca (Rosencrance; Gillis, 2023).

O SIEM desempenha a funcédo de detectar ameacas e anomalias. A estratégia
permite a analise de grandes volumes de dados em segundos para identificar e alertar
sobre atividades incomuns. Essa capacidade de analise rapida torna o SIEM
essencial, uma vez que realizar essa tarefa manualmente seria praticamente inviavel
(Kidd,2023).

O SIEM é um centralizador e correlacionado de eventos de logs de seguranca,
desempenha fun¢Bes de andlise, fornecer insights e diagndsticos de incidentes com
base nos logs de eventos de varias appliances, como servidores (Medeiros, 2023). A

Figura 7 ilustra o SIEM como um centralizador de todos os eventos.

Figura 7 —Centralizador de eventos SIEM
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Fonte: Medeiros (2023)

De acordo com Simas (2022), um SIEM deve oferecer as seguintes funcionalidades:
e Gerenciamento de log: Coleta e agregacéo de dados de diferentes dispositivos
conectados a rede.
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e Normalizagéo: Organizacédo e padronizag&o dos dados coletados, facilitando a
andlise.

e Correlacdo de eventos: Comparacdo e analise de dados provenientes de
diversas fontes para identificar padroes.

e Resposta a incidentes: Mapeamento e execucdo de acdes necessarias com
base em protocolos predefinidos para tratar ameacas reais ou identificar falsos
positivos.

A Figura 8 ilustra a aplicagdo SIEM que retine dados de fontes distintas dentro da

sua infraestrutura de rede.

Figura 8 — Aplicacdes do SIEM

‘r Coletar dados
Y (Servidores, Dispositivos de rede, etc.)
o o
5I1P Agregacio de dados
Andlise de dados, busca por anomalias, ameacas e
tendéncias nos dados normalizados.

Corrige vulnerabilidades descobertas
©)
—0

Investiga alertas, identifica violagdes
e tomar medidas

Relatérios sobre risco e conformidade

Fonte: Traduzido de Kidd (2023)

Véarias empresas desenvolveram solucdes de software SIEM para detectar
ataques de rede e anomalias em infraestruturas de TI. Entre as grandes corporacdes
gue oferecem essas solucdes estdao HP, IBM, Intel e McAfee. Ferramentas inovadoras
como o Splunk também surgiram nesse contexto, destacando-se pela eficiéncia e

funcionalidades avancadas (Granadillo; Zarzosa; Diaz, 2021).
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5 SPLUNK

O Splunk € uma solucao tecnoldgica que se destaca por sua alta escalabilidade e
eficiéncia, sendo especializada na indexacdo e pesquisa de arquivos de log de
sistemas. Entre suas principais funcionalidades, est4 a andlise de dados gerados por
maquinas, o que oferece inteligéncia operacional valiosa. O Splunk possui
independéncia de banco de dados para o armazenamento de informacdes, ja que
utiliza seus proprios indices para armazenar os dados (Intellipaat,2024).

O Splunk é classificado como um SIEM, uma ferramenta que ndo apenas
armazena e pesquisa e analisa logs, mas também é capaz de indexar e identificar
automaticamente padrées de dados. E utilizado na seguranca de TI na protecdo da
rede de uma organizacéo, sendo possivel fazer o monitoramento continuo do sistema,
detectando de forma eficiente os eventos de seguranca (Araujo, 2019).

Para um administrador de sistemas tentar diagnosticar um problema em seu
sistema e se deparando com logs complexos e ndo estruturados, tais como o da
Figura 9, seria extremamente trabalhoso identificar a ocorréncia na falha sem gastar
muitas horas decifrando cada palavra (Vardhan, 2024).

Figura 9 — Logs néo estruturados

13/Apr/2011 08:52:53,Info,Teardown,ASA-session-6-302014 ,TCP,
192.168.2.16,192.168.1.6, (empty) ,(empty),1100,43025,43025_tcp,
(empty),0,1

13/Apr/2011 08:52:55,Info,Teardown, ASA-session-6-302014 ,TCP,
192.168.2.75,1582.168.1.6, (empty), (empty),1048,135,epmap, (empty).,
0,1

13/Apr/2011 08:52:55,Info,Teardown,ASA-session=-6=302014 ,TCP,
192.168.2.75,192.168.1.6, (empty), (empty),1049,43025,43025 tcp,
(empty),0,1

13/Apr/2011 08
192.168.2.75,1

152:55,Info, Teardown, ASA-session-6=-302014 ,TCP,
92.168.1.6, (empty), (empty),1051,135,epmap, (empty).,
0,1

3/Apr/2011 08:52:55,Info,Teardown,ASA-session-6-302014,TCP,
192.168.2.75,192.168.1.6, (empty) , (empty),1052,43025,43025 tcp,
(empty),0,1
11fﬁpr32ﬂ11 08:52:55,Info,Teardown,ASA-session-6-302014 ,TCP,
192.168.2.64,192.168.1.6, (empty) ,(empty),1694,135,epmap, (empty),

Fonte: Vardhan (2024)

O Splunk facilita a extragdo de dados relevantes, simplificando a identificacéo e a
compreensao de problemas. Inicialmente, era utilizado apenas para lidar com grandes

volumes de dados, mas rapidamente tornou-se uma ferramenta indispensavel no
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mundo do Big Data, possibilitando analises avancadas e visualizacdes detalhadas
(Vardhan, 2024).

Gerenciar grandes volumes de dados manualmente se torna inviavel, devido a
grande quantidade de linhas e colunas envolvidas. Para esse contexto é necessaria
uma ferramenta que seja capaz de administrar o fluxo continuo de informacdes € lidar
com possiveis interrupcdes (Intellipaat,2024).

O Splunk desempenha um papel importante nesse cenario, enfrentando os
problemas de overflows massivos que ocorrem nos servidores web, ajudando o
usuario fornecendo documentacédo de suporte (Intellipaat,2024). A Figura 10 mostra o
Splunk em uma rede.

Figura 10 — Estrutura geral do Splunk em uma rede.

-

-

INDEXER
SPLUNK
SERVER WINDOWS 10
2016
e
WINDOWS 10 WINDOWS 10

Fonte: Elmastas e Eyiipoglu (2023)

O Splunk funciona como um encaminhador, em que os dados de maquinas
remotas sao coletados e enviados para um indice. Em seguida um indexador processa

esses dados em tempo real, depois armazena e indexando-o0s no disco. Por meio do
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cabecalho de pesquisa, 0s usuarios finais acessam o Splunk, permitindo assim busca,
analise e visualizacao os dados, como mostra a Figura 11 (Fortinet, 2024).

Figura 11 — Splunk como um encaminhador

Fonte: Fortinet (2024)

5.1. Arquivos de Log

Arquivos de log séo registros gerados por softwares, contendo dados sobre
atividades, operacOes e padrdes de uso de aplicagdes, servidores ou sistemas de TI.
Esses arquivos possuem um registro de histérico de todos os processos de eventos e
mensagens, com informacdes detalhadas adicionais, por exemplo os carimbos de
data/hora, esses carimbos mostram o que aconteceu internamente no sistema e
guando aconteceu. Isso significa que, em caso de falha nos sistemas, ha um registro
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detalhado sobre todas as acdes que ocorreram antes do incidente, permitindo uma

analise detalhada do problema (Aws, 2023).

5.2. Gerenciamento de logs com Splunk

O gerenciamento de log é uma prética para tratar com grandes volumes de
dados e mensagens de registro geradas por computadores, servidores, bancos de
dados, sites, dispositivos de rede e endpoints entre outros sistemas é aplicacées que
geram registros. Os logs sdo informacdes sobre os eventos realizados nos sistemas,
essas informacgdes podem ser utilizadas para monitorar o desempenho do sistema e
caso apareca alguma inconsisténcia os logs sao uteis na solucéo de problemas que
foram detectados (Chia, 2023).

As informacdes sobre eventos registrados nos sistemas podem ser utilizadas
em diversas situacdes de negocios, como a identificacdo de violagbes de seguranca,
a resolucdo de problemas técnicos e o monitoramento do desempenho do sistema.
Diversos oOrgaos reguladores exigem que as empresas tenham os seus dados de
registro por um determinado tempo, com o objetivo de facilitar a regulamentacdes de
conformidade, utilizando o gerenciamento de logs € possivel cumprir esses requisitos

de forma mais simplificada (Chia, 2023).

5.3. Correlacdo de eventos relacionados em logs com Splunk

Segundo York (2023) diversas técnicas sao utilizadas para fazer a correlagédo
de eventos é necessério identificar e associar os dados dos eventos, com o intuito
para descobrir as causas dos problemas. A utilizacdo de processos manuais €
ineficiente, pois existem os softwares de correlacao de eventos que usa algoritmos de
aprendizado em uma maquina para identificar padrbes em grandes conjuntos de
dados. As técnicas mais comuns s&o:

o Baseado no tempo: Uma anélise dos eventos é feita rapidamente antes ou
durante um evento, com o objetivo de identificar as relagdes temporais. Permitindo
aos usuarios que eles estabelecam um intervalo de tempo ou defina uma condi¢éo de

laténcia para correlacao.
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o Baseado em regras: Os eventos sdo comparados com variaveis especificas,
como por exemplo data e hora, tipo de transacéo ou localizagc&o do usuario. Uma nova
regra € escrita para cada variavel, muitas organizacdes ndo adotam esse tipo de
abordagem pois acaba sendo inviavel.

o Baseado em padrdes: Utiliza-se de técnicas de tempo e regras para encontrar
ligacdes entre os eventos, respeitando os padrdes definidos.

o Baseado em topologia: E feito um mapeamento dos eventos para uma
topologia dos dispositivos ou aplicativos de rede afetados, facilitando a visualizagéo
dos incidentes dentro do ambiente de TI.

o Baseado em dominio: Utiliza dos dados de monitoramento das areas
especificas das operacdes de TI, com esses dados é feita a correlacdo de eventos.
No qual pode ser feita a coleta dos dados de todos os dominios é correlaciona-los
entre si.

o Baseado em histdria: Uma comparacao entre os eventos passados com 0s
eventos atuais € feita, para uma melhor compreensao € ver se eles se coincidem.
Semelhante a correlacdo baseada em padrbes, sua diferenca e que é feito apenas
uma comparacao de eventos idénticos.

O processo para a correlacdo de log é examinar um conjunto de eventos
relacionados, baseada em regras definidas para interpretar os dados desses eventos.
Ao ativar a correlacao de log, é possivel empregar uma identidade (ID) de correlacéo
para identificar a origem de registros, seja uma solicitacéo de uma User Interface (Ul),
ou uma chamada Representational State Transfer (REST) na qual produziu a entrada
de log (IBM, 2024).

No contexto de deteccéo de ataque a correlacdo de logs pode ser usada esses
eventos, diversas atividades podem ocorrer simultaneamente. Analisando todos
esses eventos em juntos, é possivel compreender melhor o momento e a natureza do
ataque. Durante um ataque, é possivel identificar um usuério efetuando login em um
servidor e instalando software em um sistema de arquivos sem autorizagdo. Com a
correlacdo de logs, é viavel determinar o momento exato do ataque e os sistemas
comprometidos (Elmastag; Eyiipoglu, 2023).

Equipes de Tl séo responsaveis por correlacionam logs de softwares antivirus,
firewalls, entre outras ferramentas de seguranca. Com o objetivo de obter informacdes

sobre possiveis ameacas, com isso auxilia a deteccao de violagdes de seguranca € a
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identificacdo de ameacas em tempo real. E possivel utilizar essa pratica por meio da
integracdo do software de correlacdo de eventos de Tl com o SIEM. Com essa
integracdo e possivel que os logs recebidos sejam correlacionados e normalizados,
com isso simplifica a identificagéo de novos problemas de seguranca (York ,2023).

5.4. Desvantagem do Splunk

O alto custo do Splunk para grandes volumes de dados j& que ele utiliza um
modelo de precificacdo baseado no volume de dados indexados e nos usuarios ativos.
Os custos sdo aumentados exponencialmente a medida que os volumes de dados
crescem, o0 que torna inviavel para algumas empresas (Intellipaat,2024).

A complexidade na otimizacdo de pesquisas e a criagao de consultas eficientes
no Splunk pode ser um desafio, ja que as abordagens para otimizar as pesquisas nao
segue um modelo claro ou padronizada. E necessario profissionais com experiéncia
significativa no uso da plataforma ou entéo ir na tentativa e erro, o que pode impactar
a produtividade (Intellipaat,2024).

A concorréncia com solucdes de cbdigo aberto e outra desvantagem pois o
setor de Tl tem buscado alternativas de cédigo aberto que oferecem maior flexibilidade
e menor custo. Essa concorréncia representa um desafio constante para a adocgéo e

retengéo do Splunk no mercado (Intellipaat,2024).

6 INCIDENTE FORENSE

Com o uso cada vez mais comum de tecnologias nos ambientes corporativos,
empresas e individuos tornam-se reféns dessas ferramentas. Consequentemente, 0s
crimes cibernéticos estao se tornando cada vez mais frequentes e provar a ocorréncia
desses crimes ndo € uma tarefa simples (Raza, 2024).

A maior parte das evidéncias desses crimes encontra-se em computadores e
dispositivos moveis. A ciéncia forense cibernética, um campo da seguranca digital,
busca coletar provas que possam levar cibercriminosos a justica. Esse campo
abrange desde a identificacdo e preservacdo até a analise e apresentacdo de

evidéncias digitais em tribunais (Raza, 2024).
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7 CIENCIA FORENSE CIBERNETICA

A sociedade esta cada vez mais dependente de ferramentas tecnoldgicas
digitais. Embora essa dependéncia traga inimeros beneficios, também apresenta
desafios significativos. Entre eles estdo os crimes cibernéticos, que causam prejuizos
tanto a individuos quanto a organizagfes e governos (Andrade, 2024).

Um setor essencial para combater esses crimes € a forense digital, que engloba
todo o processo de investigacdo e solucdo de crimes cibernéticos, extraindo
informagdes, analisando dados contribuindo para identificar e responsabilizar os
autores de crimes digitais (Andrade, 2024).

A ciéncia forense cibernética teve inicio oficial na década de 1980, periodo em
gue 0s primeiros computadores pessoais comecaram a se popularizar. A pericia
cibernética evoluiu nesse contexto para lidar com novos tipos de evidéncias digitais,
que surgiram a medida que os crimes migraram para o ambiente digital (Raza, 2024).

A andlise forense cibernética garante conformidade legal e implementacao de
politicas de auditoria e, com isso, a integridade das informacfes sdo preservadas.
Com ela é possivel fazer uma conexdo das préticas que sdo capazes de favorecer
atividades criminosas (Raza, 2024).

De acordo com Raza (2024), as etapas de um procedimento forense
cibernético incluem:

Identificacdo: Determinacéo das evidéncias necessarias.

Preservacdo: Etapa que visa garantir a integridade e a seguranca das evidéncias.
Analise: Busca entender os insights oferecidos pelas informacdes.

Documentacao: Consiste na criacdo e recuperacdo de dados, com isso é possivel
descrever a sequéncia de acoes.

Apresentacdo: Oferece uma viséo estruturada dos insights extraidos, levando a uma

concluséao.

Durante todas as etapas, os investigadores devem seguir procedimentos que
assegurem a abrangéncia, objetividade, autenticidade e integridade das informacdes
(Raza, 2024).

No Brasil, analise forense digital vem ganhando destaque com a Policia Federal e

as Policias Civis. Os Estados estdo implementando unidades especializadas em
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forense digital com o objetivo de enfrentar o aumento no nimero crescente de crimes
virtuais no pais (Andrade, 2024).

A area de analise forense digital enfrenta dilemas éticos e técnicos, ja que a
tecnologia esta sempre em evolugdo. Com o0s surgimentos da inteligéncia artificial e a
0T por exemplo, sdo inovagdes que por um lado proporcionam avangos, por outro
elevam os riscos de ciberataques (Andrade, 2024).

A forense digital na seguranca ndo se limita a crimes ja cometidos. Essa area
possui um papel fundamental na prevencao e na mitigacao de riscos, fornecendo as
organizac0es e individuos ferramentas e conhecimentos necessarios para a protecao

de um ambiente digita, que estd, cada vez mais, perigoso (Andrade, 2024).

8 DESAFIOS NA CIENCIA FORENSE CIBERNETICA

Os especialistas enfrentam dificuldades na recuperacdo de dados
criptografados, principalmente devido a falta de acesso a informag6es em sistemas
de nuvem e a necessidade de lidar com grandes volumes de dados de logs de rede.
Além disso, restrices legais e tecnologias ultrapassadas podem limitar a capacidade
investigativa (Raza, 2024).

Apesar dos desafios, existem varios recursos disponiveis que conseguem
auxiliar na segurancga cibernética e andlise forense, como os Institutos System
Administration, Networking and Security (SANS) e o National Institute of Standards
and Technology (NIST), entre outros institutos de tecnologia (Raza, 2024).

Com a efetivacdo de novas leis e padrdes de conformidade, a analise forense
cibernética torna-se cada vez mais necessaria, impulsionando o crescimento desse
campo tecnolégico. Empresas que buscam processar cibercriminosos precisardo

realizar esse tipo de andlise para construir casos sélidos (Raza, 2024).
9 ANALISE COMPORTAMENTAL EM CIBERSEGURANCA
A analise comportamental em seguranca cibernética utiliza inteligéncia artificial

e aprendizado de maquina para examinar grandes volumes de dados e identificar

padrbes incomuns que possam indicar atividades maliciosas. Essas analises séo

42



utilizadas para detectar ameacas como roubo de dados, ataques DDoS, além de
identificar comportamentos suspeitos de ameacas internas (Wickramasinghe, 2023).

Com a identificacdo dessas anomalias, as organizacdes utilizam da analise
comportamental para detectar ameacas a seguranca com antecedéncia, e com isso,
consigam implementar melhores mecanismos de protecdo. A analise comportamental
pode ser utilizada em varios componentes conectados de uma organizacdo, como
usuarios, dispositivos, redes e ambientes de nuvem (Wickramasinghe, 2023).

As ferramentas modernas de analise comportamental fornecem monitoramento
em tempo real, dashboards interativos para visualizacdo de dados, relatérios para
auditorias de seguranca e sistemas de alerta. Essas ferramentas ndo apenas
detectam ameacas, mas também fornecem recomendacdes para melhorar da
seguranca geral (Wickramasinghe, 2023).

O processo da analise comportamental tem inicio com a coleta e transformacao
de dados, seguida pela analise usando algoritmos de machine learning para detectar
anomalias e termina com alertas para as equipes de seguranca. O sistema continua
aprendendo e melhorando suas capacidades de deteccdo ao longo do tempo,
tornando-se cada vez mais eficaz contra novas ameagas (Wickramasinghe, 2023).

Dois tipos de andlise comportamental sdo a analise de comportamento de
usuérios e entidades, além da analise do comportamento da rede. Essas abordagens
ajudam a identificar atividades suspeitas, como tentativas de login incomuns, uso ndo
autorizado de recursos ou padrdes de trafego anémalos (Wickramasinghe, 2023).

A utilizac&o de andlise comportamental, focada no comportamento de usuarios,
tem se mostrado eficaz aumentando a seguranca cibernética das organizacgdes,
deixando a identificacdo de ameacas mais avancadas, respostas rapidas a incidentes,
e resolucao de questdes de conformidade. Utilizando essas praticas, as organizacdes
estdo mais bem equipadas para enfrentar os desafios de seguranca atuais e evitar
grandes perdas financeiras decorrentes de ataques cibernéticos (Wickramasinghe,
2023).

10 SPLUNK DASHBOARD

Os dashboards oferecem diversos tipos de visualizagdes, compostos por

painéis. Esses painéis podem incluir modulos como caixas de busca, campos,
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gréaficos, tabelas e listas. Os painéis dos dashboards na maioria das vezes estao
ligados a relatérios. Depois de criar uma visualizacdo de busca ou salvar um relatorio
€ possivel adicionar essas informagcfes a um novo dashboard ou apenas inserir em
um ja existente (Sinha, Mukhopadhyay, 2021).

Os dashboards do Splunk sdo amplamente acessados devido a sua féacil
compreensao, permitindo contar histérias e facilitando o trabalho em equipe. Porém
criar dashboards continuamente nem sempre agrega valor, € apenas uma maneira de
transformar dados em acéo de forma rapida (Li, 2022).

Os dashboards possuem mecanismos de seguranca, nos quais é possivel
mascarar ou criptografar os dados confidenciais dos usuarios que estao visualizando
o dashboard. No setor bancario as informacdes pessoais dos usudarios devem ser
mascaradas ou criptografadas antes de serem exibidas no dashboard, como dados
bancarios e informacdes de cartdes por exemplo (Sinha, Mukhopadhyay, 2021).

A melhor prética para mascarar dados ocorre durante a gravacao nos logs da
aplicacdo. Caso isso ndo seja possivel, recomenda-se mascarar os dados antes de
transferi-los para o servidor Splunk. Esses dados sensiveis podem ser mascarados
utilizando uma expressao regular simples (Sinha; Mukhopadhyay, 2021).

Os dashboards séo feitos para contar uma histéria significativa, fornecer
insights Uteis as pessoas que estdo visualizando, para que nao precise ser recriado
ou ajustado tornando-se obsoleto em pouco tempo. Os dashboards podem ser
atualizados, reutilizados e ampliados, com isso, maximizando seis beneficios e

obtendo insights de forma mais eficiente (Li, 2022).

10.1. Principios e Melhores Praticas para Dashboards

Segundo Li (2022) para comecar um Design de Dashboards € necessario entender
a histéria que serd contada, além dos objetivos, acdes e o publico-alvo, esses
resultados irdo influenciar nas seguintes questdes:
e Se é necessario a criacdo de um novo dashboard ou caso exista € feita apenas
uma atualizacdo nesse dashboard.
e Qual modelo usar.
e Quais partes do modelo devem ser atualizadas.

¢ Os dados que precisam ser coletados e exibidos.
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10.2. Modelos e Exemplos de Dashboard no Splunk

O primeiro conjunto de exemplos fornece modelos para monitoramento. A
Figura 12 mostra o monitoramento da postura de seguranca. Este exemplo foi
realizado utilizando o Splunk Enterprise Security. As métricas que estdo no topo do
dashboard séo itens discretos listados lado a lado. Se itens estiverem conectados ou
exista uma ocorréncia em que os itens possam ser exibidos melhor, pode-se utilizar
de outros modelos (Li, 2022).

Figura 12 - Dashboard de monitoramento.
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Fonte: Li (2022).

A Figura 13 utiliza de layouts em grade e absoluto. O layout em grade organiza

de maneira natural os componentes e o layout absoluto exigem um cuidado extra com

espacamento e alinhamento adicionais, podendo também incluir formas de fundo.

Essas formas devem ser utilizadas de forma discreta em termo de contraste, com um

espacamento adequado para nao distrair os visualizadores das informacdes principais

(Li, 2022).

Titulo

Adicione aqui uma descrigio sobre o que este
painel representa € o que procurar.

.Quando algo precisa acontecer?

.Como vocé pode tomar uma agio?

Dados transmitidos

403,600rs

Mapa com marcadores
Use marcadores para exibir locais, bolhas para
exibir contagens.

Figura 13 - Dashboard com layouts em grade e absoluto.

Subtitulo
Substitua estes por icones que representem partes do seu
sistema.

Acessos de dominio por ¥

Titulo

Adicione aqui os links para buscas ou paginas com mais informagdes.

device_Jp ¢
130.253.3197
1261714100

130.253,3797

Fonte: Traduzido de: Li (2022).

12 3 465

290
194

2399

Next)

46



Segundo Li (2022) um dashboard de monitoramento deve fornecer contexto
rapido, apresentar informacdes-chave e indicacdo de acdes necessarias, além de
informacdes de como executé-las. Reduzir o nimero de cliques e simplificar tarefas
repetitivas para aumentar a eficiéncia € o que se espera desses dashboards. Dentro

de uma Unica tela séo incluidos alguns exemplos:

e Descricbes e métricas no topo para assim oferecer contexto rdpido de
determinada tarefa, permitindo a compreensédo de qualquer visualizador
entender o que é mostrado;

e Insights sobre métricas ao longo do tempo ou por categoria para a
compreensao do estado atual;

e Dados detalhados ao final para uma explicagdo mais profunda, com
orientacdes sobre como agir quando for necessario.

e Mostrar apenas os componentes essenciais;

e A utilizacdo de filtros que possibilita a adaptacdo das visualizacbes para
diferentes situacoes;

e Utilizam cores para comunicar status;

e Fontes inteligentes como completo para o contexto da visualizagao.

11 ESTUDOS DE CASO COM SPLUNK

11.1. Fortalecimento da Ciberseguranca em um Hospital com SIEM e Splunk

Em Portugal, um hospital de grande porte enfrentava problemas de seguranca
cibernética, principalmente devido a presenca de sistemas criticos de informacao
meédica, como o Picture Archiving and Communication System (PACS). Esses
sistemas estavam interligados a varios dispositivos médicos e redes internas. Por
causa disso o hospital se sentia vulneravel a ataques cibernéticos capazes de
comprometer os dados sensiveis dos pacientes é parar o funcionamento dos servigos
médicos (Coutinho et al., 2023).

A etapa inicial da implementag&o constituiu em integrar os sistemas criticos do
hospital ao SIEM. Isso incluia o PACS, que é responsavel pelo armazenamento de

imagens médicas, servidores que gerenciam o0s dados hospitalares e o0s
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equipamentos médicos, como tomaografos e aparelhos de ressonancia magnética. As
redes de comunicacao interna foram incluidas na solucao, ja que nelas circulam dados
sensiveis (Coutinho et al., 2023).

Para a visualizacdo e andlise desses dados, o Splunk foi escolhido como a
ferramenta principal. Ele foi configurado para coletar logs de diferentes fontes,
processar essas informacdes e fornecer alertas em tempo real sobre acessos nao
autorizados, comportamentos suspeitos e anomalias no trafego de rede (Coutinho et
al., 2023).

Com o SIEM e o Splunk configurados, a equipe de TI iniciou 0 monitoramento
da infraestrutura do hospital, buscando indicios de possiveis ataques cibernéticos. Os
pontos de segurancas que mais chamaram mais atencdo durante 0 monitoramento
foram as tentativas de login fora do horario de expediente ou apés varias falhas de
autenticacao, indicando possiveis ataques de forca bruta (Coutinho et al., 2023).

Respostas autométicas foram configuradas no sistema SIEM com o suporte do
Splunk, com isso ao identificar um incidente, como por exemplo uma tentativa de login
ndo autorizada ou um pico de trafego inesperado, alertas eram gerados
automaticamente e um registro do incidente era feito em uma plataforma de
gerenciamento de incidentes, como o TheHive. A equipe de seguranga do hospital era
notificada imediatamente e procedimentos automaticos podiam ser iniciados, a Figura

14 mostra esse processo (Coutinho et al., 2023).
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Figura 14 - Gerenciamento de incidentes e resolucéo de incidentes.
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Além da possibilidade de fazer monitoramento em tempo real, o Splunk
possibilitou uma analise detalhada de logs, ajudando a equipe de Tl na elaboracao de
relatérios periédicos sobre os incidentes de seguranca, a Figura 15 mostra como é
feita essa andlise. Para a analise pds-incidente esses relatérios foram essenciais, pois
licbes valiosas foram retiradas deles. Levando a ajustes continuos nas regras de
seguranca para que a deteccdo e a resposta a ameagas futuras sejam melhoradas
(Coutinho et al., 2023).

49



Figura 15 - Procedimento completo de resposta a incidentes.
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Como resultado, o hospital teve uma melhora significativa em sua seguranca

cibernética. Com a detec¢do antecipada das ameacas a equipe de Tl conseguiu
identificar e mitigar comportamentos suspeitos, como tentativas de acesso nao
autorizados e indicios de ransomware, antes que o sistema fosse afetado (Coutinho
et al., 2023).

O tempo de resposta a incidentes foi significativamente reduzido, com isso 0s
impactos de possiveis ataques foram reduzidos. O Splunk desempenhou um papel
importante, permitindo a equipe de seguranca identificar anomalias e reagir com
agilidade devido a visibilidade que ele fornece sobre as atividades de rede e os

dispositivos médicos (Coutinho et al., 2023).
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11.2. Estudos De Caso na Empresa Puma

A PUMA, uma das principais marcas globais de esportes e vestuario, na qual
enfrentava problemas na sua plataforma de e-commerce, resultando em perdas
significativas de vendas e danos a reputacdo da marca. A falta de visibilidade sobre
os problemas de pedidos dos clientes fazia com que a empresa perdesse milhares de
dolares em vendas por hora (Splunk, 2024).

Ao adotar o Splunk Cloud Platform em parceria com a AIOPSGROUP, a PUMA
conseguiu monitorar em tempo real os eventos em seus 45 sites de e-commerce,
reduzir o tempo de deteccdo de problemas de horas para minutos, e resolver
rapidamente questdes criticas que poderiam impedir os clientes de concluir suas

compras (Splunk, 2024).

11.3. Estudos De Caso no Instituto De Tecnologia De Nova Jersey

Outro exemplo de instituicdo que prioriza a integracdo de dados é o Instituto de
Tecnologia de Nova Jersey (ITNJ). Com a plataforma Splunk, o ITNJ conseguiu
combinar diversos fluxos de dados académicos, de eventos e de infraestrutura,
fortalecendo a seguranca fisica e digital do campus (Prevost, 2024).

O ITNJ usa o Splunk para coletar dados ndo Obvios de varias areas da
experiéncia estudantil e do campus. Isso permite que as equipes de Tl monitorem o
progresso da universidade em relacdo a objetivos criticos, como aumentar a presenca
no campus. Essa estratégia contribuiu para um aumento impressionante de 28% na
matricula nos dltimos anos (Prevost, 2024).

A equipe de Tl do ITNJ utiliza o Splunk Observability Cloud e o Splunk Synthetic
Monitoring para observar atividades em toda a infraestrutura do campus, prevenindo
e respondendo melhor a interrupgdes. Com uma visdao completa do ambiente em
nuvem, o ITNJ consegue identificar problemas e atualizar aplicativos antes de
momentos criticos, como inscricbes e exames, evitando interrupcdes para 0s
estudantes (Prevost, 2024).

O INTJ também se destaca por seu SOC movido por estudantes, em parceria
com a Splunk. O uso da Splunk pelo ITNJ para integrar dados em sua infraestrutura

mostra como a visibilidade abrangente dos dados pode impactar positivamente a
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experiéncia estudantil, servindo como um exemplo para outras universidades
(Prevost, 2024).

12 CONCLUSAO

Este projeto teve o intuito de responder a seguinte questao de pesquisa: Como
as empresas podem otimizar a seguranca da informacdo e mitigar oS riscos
associados ao crime cibernético, usando tecnologias como o SIEM, com foco na
plataforma Splunk?

O estudo destacou a crescente preocupacdo com a seguranca cibernética e os
danos que ataques podem causar as empresas, incluindo perda e roubo de dados,
além de prejuizos financeiros. Existem diversas técnicas de ataques cibernéticos,
algumas mais comuns tais como o phishing, DDoS e ransomware, mostrando que ha
uma constante adaptacdo dos atacantes em relacdo as medidas de seguranca.
Alguns modelos descrevem as etapas de um ataque cibernético - dois deles séo o
MITRE ATT&CK e o Cyber Kill Chain. Esses modelos possibilitam as organizacoes
compreenderem melhor as taticas dos invasores, permitindo o desenvolvimento de
estratégias mais eficazes contra-ataques cibernéticos.

O SOC é responsavel por monitorar toda a infraestrutura tecnologia da
organizacdo, e composto de uma equipe interna ou terceirizada de profissionais de
seguranca de TI, na qual monitoram a e detectam eventos de seguranca cibernética
em tempo real, a equipe SOC tem sua area de atuacdo na parte de seguranca
cibernética de uma organizacéo, concentrando seus esforcos em prevenir, detectar e
responder ameacas.

Além disso, 0 SOAR busca trazer automacao para muitas das tarefas manuais
comuns, com o objetivo de aprimorar a eficiéncia e a consisténcia nas operacdes de
seguranca. A implementacéo do SOAR ocorre de forma coordenada com o SOC de
uma organizacgdo. Essas plataformas monitoram feeds de inteligéncia de ameacas e
acionam respostas automatizadas para os problemas de seguranca.

Conclui-se que um SIEM centraliza e correlaciona os eventos de logs de
seguranca de diversas fontes, com isso é possivel analisar de forma mais abrangente,

identificando os padrfes suspeitos. O Splunk é um SIEM altamente escalavel e
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eficiente, além de possuir a vantagem na indexacao e na pesquisa de arquivos de log,
facilitando a analise de grandes volumes de dados.

Além disso, a ciéncia forense cibernética consiste em extrair informacoes,
analisar dados e obter inteligéncia que possa ser apresentada em um tribunal como
provas, garantindo conformidade legal e implementacdo de politicas de auditoria e,
com isso, a integridade das informacdes sdo preservadas. Com ela é possivel fazer
uma conexao das préaticas que sdo capazes de favorecer atividades criminosas.

Concluiu-se que as empresas podem aprimorar a seguranca cibernética e
reduzir riscos utilizando o Splunk como SIEM. Essa ferramenta permite centralizar e
correlacionar eventos de seguranca, possibilitando anélise em tempo real,
identificacdo de padrdes maliciosos e gerenciamento avancado de logs. Com todas
essas ferramentas para a andlise de grandes volumes de dados, o Splunk acaba
sendo muito Util para as empresas na protecdo contra ameacas cibernéticas.

Para continuidade deste trabalho sugere-se:

e Utilizar a Inteligéncia Artificial integrada com Splunk para prevenir ou

identificar ataques.

e Investigar solu¢gdes de monitoramento e resposta a incidentes para proteger

dispositivos IoT.
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SOBRE SOLUCOES DE ATAQUES CIBERNETICO COM SIEM COM FOCO NA
PLATAFORMA SPLUNK, gratuitamente, sem ressarcimento dos direitos autorais, por
5 (cinco) anos, conforme permissdes do documento. em meio eletronico, na rede
mundial de computadores, no formato especificado (Texto(PDF): Imagem (GIF ou
JPEG); Som (WAVE, MPEG, AIFF, SND); Video (MPEG. MWV, AVL. QT): outros,
especificos da drea: para fins de leitura e/ou impressdo pela internet, a titulo de
divulgacio da produgdo cientifica gerada nos cursos de graduagdo da PUC Goias.

Goiama, 12 de setembro de 2024.
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Assinatura do autor:

Nome completo do autor: Mailod: Vieira Sabath

COMMmenno asunado digtalneste
Assimatura do professor—orientador: L. SOLAMGZDASLVA
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Nome completo do professor-orientador:
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