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A PEDOFILIA NA ERA DIGITAL
A PEDOFILIA NA ERA DIGITAL: CONSEQUENCIAS NO DIREITO PENAL

Djeynne Elika Cabral*

Este artigo buscou apresentar um panorama da protecdo dos direitos de criangas e
adolescentes e, simultaneamente, ressaltou a necessidade de programas
educacionais que tenham como objetivo conscientizar a sociedade sobre o0s riscos e
as consequéncias legais de acdes realizadas na internet especialmente em fungéo do
aumento gradual do acesso as tecnologias da informacéo. O presente estudo abordou
a pedofilia virtual como um problema a ser enfrentado, destacando os beneficios
trazidos pela Lei n. 11.829/2008 ao modificar o Estatuto da Crianga e do Adolescente
(ECA) para combater condutas relacionadas a pedofilia e a pornografia na internet. A
pesquisa adotou um metodo exploratério e descritivo, visando expor o tema de
maneira clara, utilizando exemplos praticos do dia a dia para tornar a compreensao
mais acessivel. Este trabalho propde uma analise aprofundada das consequéncias
da pedofilia virtual, no campo do direito penal. Foram abordados temas como a
definicdo e caracteristicas da pedofilia, a tipificacdo, as técnicas utilizadas pelos
criminosos, os desafios legais e éticos enfrentados pelas autoridades, além das
medidas preventivas e punitivas eficazes para protecdo dos menores. Além de
discutir as praticas de pedofilia que surgem no ambiente virtual, a pesquisa visa
destacar a importancia da cooperacéo entre o Estado, a sociedade e a familia para
prevenir a continuidade de abusos sexuais contra criancas e adolescentes. No
entanto, ainda € necessario implementar um controle mais rigoroso para prevenir e
reprimir os atos de pedofilia praticados virtualmente.

Palavras-chave: Pedofilia virtual. Estatuto da Crianca e do Adolescente. Pornografia.
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INTRODUCAO

Este trabalho tem como objetivo principal explorar as praticas de pedofilia
gue surgem no ambiente virtual. A era digital trouxe consigo iniUmeras transformacdes
na sociedade, influenciando desde a forma como nos comunicamos até a maneira
como lidamos com questdes legais. Atualmente, a sociedade depende da tecnologia,
especialmente da internet, para manter sua sobrevivéncia. No entanto, assim como
a internet tornou o dia a dia das pessoas mais pratico, também trouxe uma série de
problemas, muitos deles dificeis de resolver. Um desses problemas é o aumento da
criminalidade virtual, que cresce a medida que as redes se expandem. Além disso,
a internet esta se tornando cada vez mais acessivel, ndo apenas para adultos, mas
também para criancas e adolescentes. Um dos temas mais sensiveis e complexos
gue emergem nesse contexto € a pedofilia, uma realidade antiga que, impulsionada
pela tecnologia, ganhou novas dimensdes e desafios.

No contexto do direito penal, a pedofilia virtual, apresenta desafios unicos,
tanto em relacdo a investigacao e punicéo dos crimes, quanto na protecao das vitimas.
A natureza anbnima e global da internet, aliada a facilidade de acesso a conteudo
inapropriados, tornou-se um terreno fértil para a exploracdo sexual de criancas e
adolescentes.

Ha muita discusséo sobre as principais causas das praticas de pedofilia
no ambiente virtual. Do ponto de vista psicolégico, a pedofilia em si ndo é
considerada um "crime", mas sim um desvio sexual que deve ser tratado com
abordagem especializada. No entanto, apesar de nao ser classificada como crime
nesse aspecto, peddfilos diagnosticados que realizam certas acdes virtuais para
satisfazer seus desejos sexuais estdo cometendo crimes previstos no Estatuto da
Crianca e do Adolescente (ECA). Como resultado, ao se avaliar sua culpabilidade,
eles estardo sujeitos a punicoes.

Este trabalho propde uma andlise aprofundada das consequéncias da
pedofilia virtual, no campo do direito penal. Foram abordados temas como a

definicdo e caracteristicas da pedofilia, os tipos de crimes associados, as técnicas



utilizadas pelos criminosos, os desafios legais e éticos enfrentados pelas
autoridades, além das medidas preventivas e punitivas eficazes para proteger as
criangas.

Dessa forma, o objetivo principal deste trabalho € proporcionar
conhecimento sobre as praticas de pedofilia no ambiente virtual e discutir suas
implicacdes no direito penal, especialmente no que diz respeito ao Estatuto da Crianca
e do Adolescente, além de analisar os mecanismos de combate e repressao a essas
praticas. O presente artigo analisou o aumento de casos de pedofilia em funcéo do
grande acesso as tecnologias da informacdo. Na primeira se¢cdo abordou com
fundamento em pesquisa histérica e bibliografica a pratica de exploracdo sexual
infantil e a evolugéo dos direitos humanos da crianga e do adolescente.

Na segunda secdo, realizou-se uma analise sobre a ciberpedofilia,
abordando o conceito da patologia conhecida como pedofilia e as consequéncias que
ocorrem quando o desejo do individuo com essa condi¢cdo se manifesta. Além disso,
foram discutidas as formas de identificar um peddfilo no ambiente virtual, a tipificacédo
legal da pedofilia e da pornografia infantil, bem como exemplos de casos recentes
ocorridos em territério nacional.

Na terceira secéo, ressaltou-se a importancia da familia ao identificar os
primeiros indicios de que uma crianca ou adolescente pode estar sendo alvo de
violéncia ou ameacas no ambiente virtual. Nessa parte, também foram mencionadas
medidas preventivas e reparatdrias que 0s pais ou responsaveis devem tomar, como
a educacao digital, a supervisédo dos filhos e o acompanhamento das atividades em
plataformas online.

A pesquisa adotou um método exploratdrio e descritivo, visando expor o
tema de maneira clara, utilizando exemplos praticos do dia a dia para tornar a
compreensao mais acessivel. Além disso, foram levantados dados e estatisticas para
uma analise mais aprofundada. Quanto a abordagem do tema, foi utilizado o método
dedutivo, iniciando com uma visdo geral dos crimes contra a dignidade sexual de
criancas e depois direcionando o estudo ao principal foco da pesquisa: o crescimento
dos casos de pedofilia em funcdo do avanco tecnoldgico. Desta forma, trata-se de

uma pesquisa bibliogréfica, pois utilizou-se como fonte, a legislacdo, doutrinas,
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artigos publicados na internet, bem como breves estatisticas disponibilizadas por
sites informativos e livros.

Por fim, considerando a importancia do tema abordado, foi destacada a
relevancia dos direitos fundamentais das criancas e adolescentes, como o direito a
vida, a liberdade e a dignidade. Esses direitos sao reconhecidos como valores
juridicos de grande importancia e, por essa razdo, devem ser devidamente

protegidos pelo Estado.

1 ASPECTOS HISTORICOS DA PEDOFILIA E CONCEITOS GERAIS

Verificando a literatura e usando como referéncia a obra de Conti (2007),
ao longo da historia, na Grécia, pode-se verificar pinturas que retratam homens
mantendo relacdes sexuais com meninas. A autora comenta que foi na Grécia, que
surgiu a palavra Efela, que refere a um jovem do sexo masculino, que, para se iniciar
na vida sexual tinha que se prostituir com um homem mais velho da sua propria
familia.

Esta pratica ficou conhecida na mitologia e na histéria com a denominacéao
de amor grego. Refere ainda a autora que, tanto na Grécia como no Império
Romano, o uso de menores para a satisfacdo sexual do adulto era um costume
tolerado. Na China, alguns meninos eram separados para serem vendidos a ricos
poderosos. Este foi um comércio legitimo durante milénios. No mundo islamico, a
rigida moral que ordena as relagcdes entre homens e mulheres foi, ndo rara,
compensada pela tolerancia para com a pedofilia homossexual. Na sequéncia a
autora ainda menciona o exemplo tipico, na Argélia, pais mulcumano da Africa, que
se tornou um “jardim das delicias” para os turistas depravados (Conti, 2007).

A pedofilia é considerada por varios especialistas como um Transtorno de
Preferéncia Sexual, € também conhecida como uma espécie da Parafilias. A
expressao parafilia € oriunda do grego (para, além de philia, amizade, amor), inclui

nesse caso a pedofilia como espécie. O agente vai buscar a satisfagcdo de seus



11

prazeres sexuais por via de meios inadequados, que causam muitas dores e

sofrimentos para as suas vitimas, que geralmente sdo criancas e adolescentes.

A pedofilia € uma psicopatologia em que individuos possuem preferéncias
e gostos por criangas, transfigurando-se a partir de abusos sexuais tanto no
meio real quanto no virtual. Possui tanto carater homossexual como
heterossexual (Hisgail. 2017.P. 11).

As parafilias caracterizam-se pela busca de satisfacdo sexual pelo
individuo por meios que a sociedade reprova, a exemplo da pedofilia, na qual a
inadequacao reside na escolha de uma crianca, para satisfacéo, que seria um objeto
sexual. Sendo assim como na condicdo de risco em que naturalmente coloca
(Trindade, 2013).

A palavra “pedofilia” abrange diversos conceitos. Segundo Holmes (apud
Trindade, 2010, p.21) assim define o conceito de pedofilia: “A palavra pedofilia deriva
de uma combinacdo de radicais de origem grega: paidos € crianca ou infante, e
philia, amizade ou amor. A pedofilia, portanto, pode ser definida como a atracao
sexual por criancas”.

A pedofilia também consiste no desejo sexual doentio por criancas, pré-
puberes ou no inicio da puberdade, pouco importando o género que pode ser tanto
menina quanto menino. E uma preferéncia sexual por criancas (Couto, 2015).

“‘Somente nos casos do Estatuto da Crianca e do Adolescente € que
teremos normas penais especificas para a tutela das criancas e adolescentes para

casos de abuso sexual virtual” (Breier, 2010, p. 115).

1.1DIREITOS HUMANOS DA CRIANCA E DO ADOLESCENTE

Conforme sera delineado nos tépicos a seguir, o ordenamento juridico
brasileiro adotou a Declaracao dos Direitos da Crianca, de 1959, e a Convencéo sobre
os Direitos da Crianca da Assembleia Geral da Organizacdo das Nacdes Unidas, de
1989. Posteriormente, em 1990, foi aprovado o Estatuto da Crianca e do Adolescente,
essencial para a promoc¢ao e garantia dos direitos dos menores de dezoito anos, o
qual sofreu, em 2008, por meio da Lei n°® 11.829, altera¢cdes pontuais quanto a

pornografia infantil e pedofilia na Internet.
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Em primeiro lugar, € importante destacar que a nog¢ao de criangas como
sujeitos de direitos surgiu com a internacionalizagédo da Declaracdo Universal dos
Direitos Humanos (1948), o que levou as nacfes a adotarem valores comuns de
protecdo a dignidade humana. Posteriormente, a Declaragéo dos Direitos da Crianga
(1959) estabeleceu a obrigagédo da humanidade de oferecer os melhores cuidados a
crianca, garantindo-lhe todos os direitos ali mencionados, além de introduzir o
principio do melhor interesse da crianca. Ao analisar a histéria da protecao infantil,
observa-se que, até a década de 1970, o tratamento dado as criancas era baseado
em uma abordagem correcional e repressiva, focada no conceito de "menor em
situacao irregular”, ou seja, aqueles em condi¢cdes de abandono ou marginalizacao.
O objetivo era proteger a sociedade contra futuros delinquentes.

Conforme Souza (2014) é durante a primeira metade do século XX que
surgem os chamados tribunais de menores, por meio dos quais 0s juizes julgavam
e aplicavam medidas educativas e coercitivas as criancas e adolescentes
abandonados e delinquentes. No Brasil, o tribunal em comento foi criado em 1923,
o primeiro Cédigo de Menores do Brasil, foi criado em 1927, conhecido como Coédigo
Mello Mattos. No final do século XIX, a preocupacdo com 0s "menores" em situacao
de abandono era tema central para diversos especialistas, como antropologos,
médicos, psicologos e juristas. E importante destacar que havia uma distin¢éo entre
as expressodes “crianca e adolescente” e "menores”. As criancas e adolescentes
eram aqueles integrados socialmente, sem conflitos com os pais, no trabalho ou na
sociedade.

Ja os “menores” eram aqueles em estado de abandono, vitimas de
situacdes de vulnerabilidade ou envolvidos em atos infracionais; a aplicacdo da lei e
do sistema de Justica Especial era direcionada apenas a estes. Os juizes criminais
eram encarregados de julgar os menores infratores e possuiam autonomia para
tomar decisbes sem precisar apresentar justificativas formais. Foram utilizados
métodos coercitivos como uma forma de protecéo, caracteristicas do sistema juridico
penal, sob o chamado "regime de internacéo", que na pratica funcionava como uma
prisao.

Essas medidas ndo tinham um prazo definido, pois acreditavam que,

guanto mais tempo durasse a protecao, melhor seria para o menor. Como o objetivo
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era 0 bem-estar do menor, ndo havia um limite de tempo para essas medidas,
podendo ser mantidos enquanto o juiz considerasse necessario. No final da década
de 1970, com a redemocratizagao, o debate sobre a necessidade de mudar a viséo
sobre criancas e adolescentes ganhou forga, buscando garantir-lhes prioridade,
dignidade e respeito.

Essas discussodes tiveram impacto na Assembleia Nacional Constituinte
(1987-1988), resultando no artigo 227 da Constituicdo Federal, que determinou
como dever da familia, da sociedade e do Estado garantir os direitos das criancas e
adolescentes. O Estatuto da Crianca e do Adolescente, criado pela Lei Federal n°
8.060, em 13 de julho de 1990, foi instituido para regulamentar o artigo 227,
reafirmando o principio da protecao integral a crianca e ao adolescente no artigo 1°,
além de reforcar o principio da dignidade da pessoa humana.

1.1.1 Protocolo da ONU sobre a pedofilia

Com o desenvolvimento da sociedade, também veio o aprimoramento das
formas de crimes e especialmente aqueles cuja acdo recai sobre as criancas.
Consciente de tal situacdo, a Organizacdo das NacOes Unidas (ONU) tem se
empenhado para efetivar os objetivos da Convencao sobre os Direitos da Crianca e
a aplicacdo das suas disposicdes, especialmente as contidas nos artigos 1°, 34°, 35°
e 36°.

Artigo 1

Nos termos da presente Convencao, crianca € todo o ser humano menor de
18 anos, salvo se, nos termos da lei que lhe for aplicavel, atingir a
maioridade mais cedo.

Artigo 34

Os Estados Partes comprometem-se a proteger a crianga contra todas as
formas de exploracéo e de violéncia sexuais. Para esse efeito, os Estados
Partes devem, nomeadamente, tomar todas as medidas adequadas, nos
planos nacional, bilateral e multilateral para impedir:

a) Que a crianga seja incitada ou coagida a dedicar-se a uma atividade
sexual ilicita;

b) Que a crianca seja explorada para fins de prostituicdo ou de outras
praticas sexuais ilicitas;

¢) Que a crianga seja explorada na producéo de espetaculos ou de material
de natureza pornogréfica.

Artigo 35

Os Estados Partes tomam todas as medidas adequadas, nos planos
nacional, bilateral e multilateral, para impedir o rapto, a venda ou o trafico
de criancas, independentemente do seu fim ou forma.

Artigo 36
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Os Estados Partes protegem a crianca contra todas as formas de
exploracao prejudiciais a qualquer aspecto do seu bem-estar. Disponivel
em:<http://www.unicef.pt/docs/pdf_publicacoes/convencao_direitos_crianc
a 2004.pdf>. Acesso em: 08 set. 2024.

O objetivo é ampliar as medidas que os Estados Partes devem adotar para
garantir a protecdo das criangas contra a pornografia infantil, pedofilia entre outras
acOes. Ciente do aumento do trafico internacional para a venda de criancas,
prostituicdo e pornografia infantil, foi criado um protocolo facultativo a Convencéo
sobre os Direitos da Crianga, abordando questdes como a pornografia infantil. Esse
protocolo expressa a preocupagdo com a exploracdo sexual, destacando a
vulnerabilidade dos menores, especialmente das meninas, que sao
desproporcionalmente afetadas e utilizadas na pratica da pornografia infantil
(UNICEF, 2004).

No bojo deste protocolo esta patente a preocupacédo com a exploracao
sexual, sendo manifesta a situacdo dos menores, especialmente as meninas, pois
se registra um numero desproporcional de meninas utilizadas na pratica da
pornografia infantil.

E amplamente reconhecido que houve um aumento significativo na
disseminacdo de pornografia na internet, especialmente envolvendo menores. A
Convencdo de Viena de 1999, que aborda o Combate a Pornografia Infantil na
internet e inclui aspectos como producdo, exportacdo, importacdo, distribuicdo,
transmissao, posse intencional e promoc¢ao de pornografia infantil, contribuiu para o
fortalecimento da cooperacao internacional em questdes penais, promovendo uma
colaboracdo mais préxima entre governos e a industria da internet.

As autoridades da ONU entendem que a pornografia infantil, a pedofilia
se aproveita da pobreza, das desigualdades econdmicas, da fragil estrutura
socioecondbmica, das familias desestruturadas, da falta de educacdo, da
discriminacdo de género e do comportamento sexual irresponsavel dos adultos.
Diante dessa realidade, cabe ao Estado atuar de forma mais ampla para melhorar

esses fatores que facilitam essa degradacao social.
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2 PEDOFILIA NO AMBITO DIGITAL

O crime de pedofilia na internet tem se tornado cada vez mais comum, ja
gque o0 acesso a internet € amplamente disponivel. Isso faz com que criancas e
adolescentes que utilizam redes sociais figuem bastante vulneraveis.

Os pedodfilos aproveitam da facilidade das redes socais e criam perfis falsos
para ganhar a confianga de criangas e adolescentes. Este comportamento criminoso
nao visa apenas satisfazer os criminosos, que sentem prazer no abuso de criangas e
adolescentes, mas existem pessoas que buscam lucros com o comercio de videos e
fotos de pornografia infantil obtidos nos ataques (Siqueira, 2015).

O Direito Penal enfrentou grandes desafios para se ajustar a essa nova
realidade. As leis ndo conseguem acompanhar o rapido avanco das tecnologias.
Nesse ambiente aberto e sem fronteiras, surgiu um novo tipo de crime: o virtual,
praticado por criminosos. A facilidade de manter o anonimato e a auséncia de
regulamentacdes na internet favorecem significativamente a ocorréncia desse tipo de
delito.

Com o rapido avanco da tecnologia, houve um aumento na ocorréncia de
crimes virtuais, o que gerou a necessidade de criar normas especificas para lidar com
as atividades prejudiciais realizadas por meio da internet.

Em se tratando do uso das redes para fins de exploracfes sexuais infantis,
a SaferNet Brasil, que é um site disponibilizado para denuncias anénimas de crimes
cibernéticos em geral, em 2023 recebeu e processou 101.330 denuncias anénimas
de pornografia infantil, envolvendo 68.089 paginas (URLS) distintas atribuidas para 65
paises em 6 continentes. Isso mostra como o alcance das redes abrange paises no
mundo inteiro, e como essa é uma realidade muitas vezes abafada e pouco divulgada
pela midia. (Safernet, 2023).

A legislacdo brasileira ndo define formalmente a pedofilia como um tipo
penal especifico; em vez disso, casos de pedofilia sdo enquadrados em outros
crimes. Vale destacar que a pedofilia, caracterizada pelo contato sexual entre

adultos e criangas pré-puberes ou ndo, € juridicamente enquadrada nos crimes



16

previstos no Codigo Penal e, no caso de pornografia infantil, nos crimes descritos

nos artigos 240 e 241 do Estatuto da Crianca e do Adolescente.

2.1 A PEDOFILIA, PORNOGRAFIA INFANTIL E SUAS TIPIFICACOES

Em conformidade com o inciso XV do artigo 24 da Constituicdo Federal,
foi criado o Estatuto da Crianca e do Adolescente, que define diretrizes gerais para
a protecao de criangas e jovens.

E essencial destacar que para o ECA, “Considera-se crianca [...] a pessoa
até doze anos de idade incompletos, e adolescente aquela entre doze e dezoito anos
de idade.” (Brasil, 2019, p. 1095)

A Lei 8.069/90, que institui o Estatuto da Crianca e do Adolescente (ECA),
prevé crimes relacionados a criancas e adolescentes com o objetivo de assegurar sua
total protecéo e bem-estar, garantindo que todos os seus direitos sejam preservados.
No Titulo VII, capitulo | dessa lei, ha uma lista de artigos que trata especificamente de
crimes cometidos contra criancas e adolescentes, muitos dos quais envolvem
condutas relacionadas a pedofilia.

A Lei n® 11.829, publicada no Diario Oficial em 26 de novembro de 2008,
modificou os artigos 240 e 241 do Estatuto da Crianca e do Adolescente e introduziu
novos crimes nos artigos 241-A, 241-B, 241-C e 241-D. Além disso, eliminou as
interpretacdes anteriores sobre pornografia e cenas de sexo explicito, ao definir esses
conceitos no artigo 241-E. Essas mudancas abordam especificamente a questédo da
pornografia infantil e da pedofilia no ambiente virtual.

“‘Somente nos casos do Estatuto da Crianca e do Adolescente é que
teremos normas penais especificas para a tutela das criancas e adolescentes para
casos de abuso sexual virtual” (Breier, 2010, p. 115).

A pedofilia, por si s, ndo é considerada crime segundo a legislacao, pois
se refere apenas ao desejo ou a intencéo do individuo. No entanto, se esse desejo
for colocado em prética, pode resultar em crimes como assédio sexual, estupro de
vulneravel ou disseminacdo de pornografia infantil. Dessa forma, nem todas as
pessoas que tém inclinacbes peddfilas serdo criminosas, pois, se esses impulsos

nao forem expressos ou concretizados, ndo havera crime a ser imputado.
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E importante ressaltar que o ordenamento juridico brasileiro ndo define
formalmente o crime de pedofilia como um tipo penal especifico. No entanto, a
pedofilia é juridicamente enquadrada em crimes previstos no Cédigo Penal como
estupro de vulneravel, Art. 217-A e, como pornografia infantil, nos crimes tipificados
nos artigos 240 e 241 do Estatuto da Crianca e do Adolescente.

O crime de estupro de vulneravel envolve a realizacdo de conjuncéo
carnal ou qualquer outro ato libidinoso. Para que o delito seja caracterizado, nédo é
necessario que a vitima consinta, pois, sendo vulneravel, seu consentimento é
considerado invalido. Ndo é necessario o uso de violéncia ou grave ameaca para
gue o crime de estupro de vulneravel seja configurado; contudo, se esses elementos
estiverem presentes, 0 responsavel respondera apenas pelo estupro de
vulnerabilidade, sem que haja acumulagéo com crimes de lesdo corporal ou ameaca
(Greco, 2020).

Conforme o art. 1° da Lei 8.072/1990, conhecida como Lei dos Crimes
Hediondos, sdo considerados crimes hediondos, entre aqueles de natureza sexual
contra criancas e adolescentes: o estupro de vulneravel, o favorecimento da
prostituicdo ou qualquer outra forma de exploracao sexual de criancas, adolescentes
ou de vulneravel. Conforme disposto na legislacdo mencionada, esse crime possui
varias consequéncias especificas: ele ndo permite anistia, graca, indulto ou fianca,
0 regime inicial de cumprimento da pena devera ser obrigatoriamente fechado; a
progressao de regime so é possivel apds o cumprimento de 2/5 da pena, ou 3/5,
caso o individuo seja reincidente; a prisdo temporaria pode durar 30 dias, podendo
ser prorrogada por mais 30; e o livramento condicional s6 é permitido apos o
cumprimento de 2/3 da pena, desde que o réu ndo seja reincidente especifico
(Brasil,1990).

O crime de pornografia infantil ocorre quando alguém adquire, possui,
armazena ou distribui, por qualquer meio, fotos, videos ou qualquer outro tipo de
material de carater sexual envolvendo criancas. Também pode ser responsabilizado
guem de alguma forma intermediar ou facilitar a producao desse conteudo (Maciel,
2019).

Conforme mencionado anteriormente, é responsabilidade da familia, do

Estado e da sociedade, garantir os direitos das criancas e adolescentes, protegendo-
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os de qualquer forma de exploracgéo, negligéncia, violéncia, discriminagcéo, opressao
e crueldade. Essa protecdo esta prevista tanto na Constituicdo Federal de 1988
guanto no Estatuto da Crianca e do Adolescente (ECA), que asseguram a protecao
integral dos menores. Além disso, o Cédigo Penal Brasileiro também regulamenta e
define as formas de cometimento desse crime.

A reforma introduzida pela Lei n. 11.829/08 no ECA teve como principal
proposito acompanhar o rapido avanco das tecnologias, cada vez mais acessiveis
aos jovens, além de ampliar as possibilidades de punicao para delitos, corrigindo
certas lacunas existentes no Estatuto (Nucci, 2018).

O artigo 241 do ECA, que trata da comercializacdo de material peddfilo,
foi alterado pela Lei n. 11.829/08. Essa mudancga restringiu a criminalizagéo para
aqueles que promovem a venda de material pornografico envolvendo criancas e
adolescentes, mantendo a protecéo juridica do artigo anterior. As penas também
foram modificadas, passando de 2 a 6 anos de reclusdo para 4 a 8 anos, além da
aplicacéo de multa. (Maciel, 2019).

“A figura tipica tem por escopo atingir todos os meios de comunicacao,
em especial a rede mundial de computadores (internet). O tipo € misto alternativo,
vale dizer, a pratica de uma ou mais condutas sequenciais implica no cometimento
de um dnico delito” (Nucci, 2018, p. 679).

Analisando o § 1° do art. 241-A do ECA, nos traz duas hipéteses de forma
equiparada ao caput, presentes nos incisos | e Il. Sendo que, no inciso |
refere-se ao participe, que, embora ndo tenha divulgado o objeto,
proporciona os mecanismos para acumular o material, exemplo: a pessoa
que possui computador com elevada capacidade de armazenamento, em
discos rigidos, de fotografias digitais, propiciando aquele que oferece. Ja o
inciso Il, “refere-se ao participe que esta ligado a mantenca de sites que
hospedem material inadequado, a ser visualizado por terceiros, usuarios da
internet, como regra (Nucci, 2018, p.679- 682).

“O artigo 241-B do ECA nos traz posse de material pornografico, este tipo
penal, pretende-se criminalizar aquele que tem a posse do material relacionado a
pornografia infantil, conduta esta atipica ao tempo da redacéo anterior” (Maciel,
2019, p. 1.377).
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O artigo 241-C trata do simulacro de pedofilia, onde o termo "simular"
significa representar ou reproduzir algo como se fosse real. Mesmo que a producao
ndo seja auténtica, ainda assim havera uma violagdo ao bem juridico protegido, que
€ a boa formacao moral da crian¢a ou adolescente. Para Nucci (2018), divulgar fotos
ou imagens simuladas que contenham pornografia também prejudica as pessoas
retratadas, além de incentivar outras a procurar cenas reais.

Por fim, tem-se o ultimo dos modelos tipicos introduzidos pela Lei
n. 11.829/08, o art. 241-D, que nos traz aliciamento de menores, mantendo-se nele

a mesma escala penal do delito anterior.

Em relacdo as condutas praticadas pelo agente, o tipo em andlise, pune
aquele que aliciar (atrair), assediar (perseguir), instigar (incentivar) e
constranger (obrigar pela forga). O paragrafo Unico do artigo 241-D traz
duas formas equiparadas ao caput. No inciso | (verbos facilitar e induzir), o
agente, agindo indiretamente, com a finalidade de praticar ato libidinoso
com a vitima, proporciona seu acesso a material de contetdo pornografico,
fazendo- a crer na naturalidade/normalidade daquelas cenas. Ja no inciso
Il, tendo as mesmas condutas previstas no caput, modifica-se somente a
finalidade, que passa a ser a exibi¢cdo do infante em cenas de sexo explicito
ou pornogréficas (Rossato, 2019, p. 648).

O art. 241-E define o conceito de cena de sexo explicito e pornografia
envolvendo criancas e adolescentes. Para evitar interpretacfes divergentes sobre o
gue constitui uma cena de sexo explicito ou pornogréfica, a lei esclarece esse termo
no artigo 241-E. A partir de uma interpretacao juridica auténtica, considera-se como
cena de sexo explicito qualquer atividade sexual real ou simulada, sendo que a
simulada também é chamada de cena erética. Ja a cena pornografica € aquela em
gue ha a exibicdo dos 6rgaos genitais de criancas e adolescentes com fins libidinosos
ou sexuais. Assim, a cena pornografica inclui o conceito de sexo explicito. (Rossato,
2019).

A Lein©11.829/2008, que alterou o Estatuto da Crianca e do Adolescente
(ECA), foi elaborada pelos legisladores com o objetivo de fortalecer o combate a
producédo, comercializacdo, e disseminacao de pornografia infantil. Além disso, essa
lei também passou a criminalizar a compra, posse e outras acdes ligadas a pedofilia

na internet.
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2.1.1 Casos de crimes de pedofilia no estado de Goias

Como ja demonstrado a ciberpedofilia, ou pedofilia virtual tomou
propor¢des internacionais com a ajuda da internet e canais de dificil acesso. Dessa
forma, todos os dias ocorrem casos envolvendo criminosos em diversos paises que
compartilham, vendem, adquirem, e produzem pornografia infantil.

E véalido a demonstracdo de pequenas parcelas da dimensdo drastica
desse tipo de crime no Brasil. Em Goiés, por exemplo, inimeras matérias jornalisticas
relacionadas a busca e apreensdo de conteldos pornogréficos infantis foram
publicadas nos ultimos meses, em sua maioria a policia felizmente obteve éxito, e
apreendeu 0s suspeitos.

Em Goias, na cidade de Anapolis, no dia 21/05/2024, ocorreu uma
megaoperacao contra exploracao sexual de crianca e adolescentes, onde um homem

foi preso em flagrante por armazenamento de material de exploragéao sexual infantil.

Segundo a policia, suspeito foi preso em flagrante por armazenamento de
material de exploracdo sexual infantil, em Anapolis. Além de Goiés,
operacao é feita em outros 12 estados brasileiros. Um homem foi preso em
Goias durante uma megaoperacdo contra exploracdo sexual de criancas e
adolescentes. Segundo a Policia Civil, o suspeito foi preso em flagrante por
armazenamento de material de exploracéo sexual infantil em Anapolis, a 55
km de Goiania, quando os agentes cumpriam mandados de busca e
apreensdo. A operacdo € coordenada pelo Ministério da Justica e
Seguranca Publica, através do Laboratério de Operacdes Cibernéticas da
Diretoria de Operacdes Integradas e de Inteligéncia (Ciberlab/Diopi). Além
de Goias, os mandados também sdo cumpridos nos estados do Amazonas,
Santa Catarina, Para, Mato Grosso, Rio de Janeiro, Piaui, Espirito Santo,
Bahia, Parana, Mato Grosso do Sul, Sdo Paulo e Rio Grande do Sul (G1
GOIAS, 2024, online).

No més de marco deste ano na cidade de Goiania, um homem foi preso,

suspeito de estuprar crianca, gravar e guardar imagens dos abusos.

Um homem de 54 anos foi preso suspeito de estuprar uma crianga, gravar
e guardar as imagens dos abusos, em Goiania. O suspeito confessou a
policia que os abusos aconteciam h& dois anos na casa dele, no Parque
Atheneu. A Policia Civil (PC) divulgou a imagem dele para tentar identificar
outras possiveis vitimas. Para evitar que a vitima seja reconhecida, a Policia
Civil (PC) néo divulgou a relagéo entre ela e o suspeito, 0 sexo e a idade
dela. A delegada explica que a familia nao tinha conhecimento sobre os


https://g1.globo.com/go/goias/cidade/anapolis/
https://g1.globo.com/go/goias/cidade/goiania/
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abusos e que a policia chegou ao suspeito apés uma investigagdo de
imagens de exploragdo sexual infantil na internet. Sobre o suspeito preso,
gue ndo tinha passagens pela policia e trabalhava com servigos gerais, a
delegada afirma que ele tinha uma grande quantidade de conteldos
gravados com a vitima. Além disso, ele armazenava mais materiais de
exploracdo sexual contra outras criancas, que ndo foram identificadas (G1
GOIAS, 2024, online).

Em 20/02/2024, operacgéo prende suspeito de criar grupos de vendas de
pornografia infantil, anunciar e até enviar ‘amostras’ pelo WhatsApp; prints,
mandados foram de busca e apreensdo foram cumpridos em Goiania e mais 10
cidades. Duas pessoas foram presas em flagrante por armazenar esses materiais

Criminosos.

A Palicia Civil divulgou na manha desta terca-feira (20) a Operacao
Cameroceras que investiga uma associacdo criminosa que atuava em
grupos na internet para vender material de pornografia infantil, em Goias.
Ao todo, trés pessoas foram presas, duas delas em flagrante por armazenar
o material criminoso. A investigacdo comecou ha seis meses. A PC divulgou
prints de conversas no WhatsApp que mostram o suspeito dizendo que tem
mais de cinco mil videos e material pornografico de criancas para vender.
A operacdo foi feita pela Delegacia Estadual de Repressdo a Crimes
Cibernéticos que cumpriu 16 mandados em 11 cidades goianas com mais
de 70 policiais civis e com apoio do grupo tatico operacional CORE/GT3.
Os mandados foram de busca, apreensdo e prisdo nas cidades
de Goiania, Aparecida de Goiania, Trindade, Inhumas, Senador
Canedo, Anapolis, Mara Rosa, Uruacu, Mozarlandia, Jatai e Mineiros. Um
mandado de prisdo preventiva foi cumprido em Goiénia. O suspeito de 32
anos criava dezenas de grupos de vendas de conteldo de exploracdo
sexual infanto juvenil, enviava convite e "amostras" dos materiais para
depois vendé-los. Outras 15 pessoas foram alvo de mandados de busca e
apreensdo, sendo 2 presas em flagrante por armazenarem fotos e videos
de pornografia infantil no computador no momento das buscas. As prisées
em flagrante foram em Senador Canedo e Mara Rosa. Um dos presos é
cadeirante. Aparelhos como celulares, computadores e notbooks foram
apreendidos e vao passar por andlise da pericia. Os presos em flagrante
podem responder por armazenamento de contetdo de exploracao sexual
de crianca e adolescente. O crime ndo cabe fianga (G1 GOIAS, 2024,
online).

Os fatos apresentados representam apenas uma pequena parte do
problema, sendo evidente que a ampliacdo das redes e o0 surgimento de novos
canais de acesso complicam o trabalho das autoridades. Além disso, muitas vezes
as vitimas, por serem criancas, ndo denunciam o abusador virtual, pois se sentem

intimidadas e envergonhadas, com medo de contar aos pais.


https://g1.globo.com/go/goias/cidade/goiania/
https://g1.globo.com/go/goias/cidade/aparecida-de-goiania/
https://g1.globo.com/go/goias/cidade/trindade-go/
https://g1.globo.com/go/goias/cidade/inhumas/
https://g1.globo.com/go/goias/cidade/senador-canedo/
https://g1.globo.com/go/goias/cidade/senador-canedo/
https://g1.globo.com/go/goias/cidade/anapolis/
https://g1.globo.com/go/goias/cidade/mara-rosa/
https://g1.globo.com/go/goias/cidade/uruacu/
https://g1.globo.com/go/goias/cidade/mozarlandia/
https://g1.globo.com/go/goias/cidade/jatai/
https://g1.globo.com/go/goias/cidade/mineiros/
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3 COMBATE AS PRATICAS DE PEDOFILIA VIRTUAL

De acordo como o estudo de Coutinho (2011), a internet € o principal meio
gue retne numerosos recursos que facilitam e promovem a disseminacdo da
pornografia infantil. Assim, considerando a importancia inquestionavel dos direitos
fundamentais como a honra e a dignidade das criancas e adolescentes, é necessaria
a atuacdo do Estado para garantir a protecdo completa desses valores.

A seguir, serdo abordados alguns mecanismos especificos para o
combate e a solucdo de questdes relacionadas as praticas de pedofilia virtual. Um
desses mecanismos foi criado, em 2008, pela CPl da Pedofilia, formalmente
conhecida como Comissdo Parlamentar de Inquérito (CPI — Pedofilia) do Senado

Federal, que alcancou resultados significativos.

3.1. COMISSAO PARLAMENTAR DE INQUERITO (CPI — PEDOFILIA) DO SENADO
FEDERAL E A LEI 13.441, DE 8 DE MAIO DE 2017

A Comissdo Parlamentar de Inquérito (CPI — Pedofilia) foi instituida a
partir do Requerimento n° 200, de 4 de marco de 2008. Sob a presidéncia do senador
Magno Malta, seu objetivo era investigar e examinar o uso da Internet para a pratica
de "pedofilia”, além de analisar a possivel ligacdo dessas atividades com o crime

organizado.

A CPI — Pedofilia contou, no decorrer de suas atividades, com a participacao
de representantes de 6rgaos e entidades, publicas e privados, sem os quais
nao teriam sido atingidos os objetivos propostos, sobretudo no que
concerne as diligéncias interestaduais e internacionais efetuadas e as
quebras de sigilo telemético de pessoas ligadas a pratica virtual da pedofilia
(CPI, 2010, p. 41).

7

Além disso, a Comisséo é relevante para a criacdo de projetos de lei
especificos para o combate aos crimes contra criancas e adolescentes, abrangendo
suas varias formas.

Dessa forma, alguns projetos modificados e posteriormente sancionados

incluem o Projeto de Lei do Senado n° 250/2008, que, meses depois, se transformou
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na Lei n°® 11.829 de 25 de novembro de 2008. Essa lei modificou o Estatuto da
Crianca e do Adolescente (Lei n° 8.069/90) com o objetivo de intensificar o combate
a producdo, venda e distribuicdo de pornografia infantil, além de criminalizar a
aquisicao e posse desse tipo de material e outras condutas relacionadas a pedofilia
na internet (Brasil, 2008).

Outro exemplo significativo, em vigor atualmente, e o Projeto de Lei do
Senado n° 100/2010, que foi planejado e eventualmente aprovado, alguns anos
depois, esse projeto se transformou em uma lei vigente, a Lei n® 13.441, sancionada
em 8 de maio de 2017. Esta lei modificou o Estatuto da Crianca e do Adolescente
(Lei n° 8.069/90) para permitir a infiltracdo de agentes de policia na internet com o
objetivo de investigar crimes relacionados a dignidade sexual de criancas e de
adolescentes (Brasil, 2010).

A Comisséo teve um papel crucial no combate as praticas de pedofilia na
internet. Iniciada em 15 de marco de 2008, ela realizou suas atividades ao longo de

dois anos e nove meses, concluindo seus trabalhos em 22 de dezembro de 2010.

3.1.1 Infiltracdo de agentes de policia para a investigacdo de crimes contra a

dignidade sexual de criancas e adolescentes

Com os avancos tecnolégicos e o refinamento das praticas relacionadas a
esse tipo de crime, as autoridades policiais precisaram adaptar suas estratégias. 1sso
incluiu a melhoria de seus conhecimentos em informatica, além de participar de cursos
e adquirir técnicas que ajudam a identificar caracteristicas de personalidade
importantes para tracar o perfil de individuos com tendéncias peddfilas. Assim, a

identificacdo de suspeitos se tornou mais rapida e eficiente.

A Lein. 13.441/2017 inseriu no ECA os artigos 190-A, 190-B, 190-C, 190-D
e 190-E, os quais dizem respeito a infiltragdo virtual de agentes policiais a
fim de que seja investigado crimes relacionados a dignidade sexual de
criangas e adolescentes, cujos atos de execucado e até mesmo preparatorios
sejam cometidos pela internet (Rossato, 2019, p. 532).

Dessa forma, os policiais comecaram a utilizar a técnica de "infiltracdo de
agentes", que ja havia sido amplamente empregada na Franca durante os séculos

XVIII e XIX, e nos Estados Unidos no século XIX, com o objetivo de posicionar agentes


https://www.jusbrasil.com.br/legislacao/456427468/lei-13441-17
https://www.jusbrasil.com.br/legislacao/91764/estatuto-da-crianca-e-do-adolescente-lei-8069-90

24

gue pudessem fornecer informacdes as autoridades e tentar estabelecer acordos. No
Brasil, porém, essa prética s6 foi regulamentada como uma técnica especial de
investigagdo em 2004, por meio da Convencgéo das Nagdes Unidas Contra o Crime
Organizado Transnacional, promulgada pelo Decreto 5.015/2004, especificamente em
seu artigo 20 (Jorge, 2021).

Nos crimes cibernéticos, a infiltracdo acontece de maneira virtual, onde o
agente disfarca sua identidade e cria um perfil falso, fingindo ser uma possivel vitima
para se aproximar dos criminosos. Ele participa de salas de bate-papo e féruns com
o intuito de coletar informacdes. Geralmente, o criminoso age com sutileza, sendo
afetuoso e gentil com as vitimas, e frequentemente oferece presentes como roupas,
acessorios, eletronicos e até dinheiro. O processo & demorado, pois o pedofilo virtual
foca em conquistar a confianca da vitima. Depois de alcancar seus objetivos e
satisfazer seus desejos, 0 criminoso usa as imagens e videos obtidos para ameacar
a vitima, forcando-a a continuar obedecendo por medo e vergonha da exposicao.

Segundo Cabette (2015), pedofilos se aproveitam das redes sociais criando
perfis falsos e utilizando uma linguagem simples para ganhar a confianca de criancas
e adolescentes, 0 estudo tem como objetivo demonstrar a protecao integral garantida
pelo ECA, que busca defender a crianca e o0 adolescente contra qualquer ato que
ameace sua integridade, independentemente do meio pelo qual o abuso é praticado,
desde que seja capaz de causar dano a vitima.

A alteracdo no comportamento da vitima & um sinal importante para que os
pais ou responsaveis suspeitem de possiveis atividades irregulares, como o0 aumento
de medo e inseguranca nas interacdes sociais, que podem estar ligadas a situacfes
de violéncia que o menor pode estar enfrentando. Por isso, é fundamental que os pais
acompanhem de perto o uso que seus filhos fazem da internet, assim como a relacao

deles com outros adultos que convivem com a crianca ou adolescente.
3.1.2 A importancia de atitudes preventivas e reparatorias
A forma mais eficaz de prevencdo de crimes de violéncia sexual tanto

virtuais, como também crimes comuns no cotidiano da crianca e do adolescente sado

medidas preventivas como por exemplo, educacédo digital, a superviséo parental, o



25

fortalecimento das legislagbes, o monitoramento de plataformas online e a
capacitacdo das autoridades para detectar comportamentos suspeitos.

“‘Desenvolver agbes preventivas, continuas e ao longo do prazo sao
atitudes necessarias a protecdo dos direitos da crianca. A admissao de atitudes
preventivas e reparatorias possibilita diminuir o impacto do abuso sexual infantil”
(Machado, 2013, p. 141).

O enfrentamento a pedofilia no Brasil tem sido fortalecido cada vez mais.
Diversos sites oferecem a populacédo meios de denunciar casos de pedofilia e abuso

sexual infantil. Entre eles, estdo www.denunciar.org.br, www.dpf.gov.br e SaferNet

Brasil, que é uma associac¢ao civil de direito privado, com atuacdo nacional, sem fins
lucrativos ou econémicos, sem vinculacéo politico partidaria, religiosa ou racial, que
foi fundada em 20 de dezembro de 2005, com foco na promocéo e defesa dos Direitos
Humanos na internet no Brasil.

De acordo com a Safernet (2023), a denuncia é a principal ferramenta para
combater a pedofilia, sendo assim, existem alguns 6rgaos que atuam diretamente na
protecdo de criancas e adolescentes. Entre eles:

a) Conselhos Tutelares: Criados para garantir o cumprimento dos direitos
das criancas e adolescentes, sdo responsaveis por receber dendncias, avaliar a
veracidade de cada caso e visitar as familias envolvidas. Se a denuncia for
confirmada, o Conselho deve encaminhar a situacdo ao conhecimento do Ministério
Publico.

b) Varas da Infancia e da Juventude: Nos municipios onde ndo ha
Conselhos Tutelares, as Varas da Infancia e Juventude podem receber as dendncias.

Outro 6rgédo relevante € a Delegacia de Protecdo a Crianca e ao
Adolescente. Nos casos de crimes cometidos pela internet, as ocorréncias podem ser
registradas na Delegacia de Combate aos Crimes Virtuais.

Os responsaveis podem também impor limites com o intuito de evitar o
contato com esse tipo de criminoso. Isso pode incluir a restricdo do tempo de uso de
celulares, tablets ou computadores. Atualmente, € comum que a nova geracao tenha
um maior acesso a tecnologia, pois a internet se tornou o principal meio de

comunicacdo no mundo (Estado de minas, 2020, online).


http://www.denunciar.org.br/
http://www.dpf.gov.br/
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E responsabilidade dos pais monitorar jogos, os sites, chats e redes sociais
gue seus filhos acessam. Estabelecer regras pode contribuir para o desenvolvimento
saudavel das criancas e ajudar a prevenir tragédias. Além das redes abertas, a deep
web, que é uma rede de comunicac¢do restrita acessada por softwares especificos,
também apresenta muitos riscos, tanto em relacédo a ciberpedofilia quanto a outras
formas de violéncia e exposicao a conteudos inadequados para menores.

A especialista Fernanda Teles, do jornal Estado de Minas nos traz a
seguinte afirmacéo: “Manter uma boa relagdo é fundamental para propiciar um local
seguro de conversa e desabafo para os filhos, e este € o meio mais eficaz de prevenir
a pedofilia, doencas psiquicas e demais acontecimentos indesejaveis” (Estado de
minas, 2020, online).

A imposicao de limites e o0 acompanhamento do que os menores acessam
por parte dos pais ou responsaveis € essencial para proteger sua dignidade e saude
mental. Ainda que essas medidas sejam implementadas, o dialogo continua sendo a
maneira mais eficaz de alertar as criancas sobre os perigos, tanto no mundo virtual

guanto no real.

CONCLUSAO

Diante de todo exposto e ao fim da pesquisa, concluiu-se a importancia de
medidas rigorosas para combater a pedofilia no ambiente digital, um problema
crescente com o0 avanc¢o da tecnologia. Uma analise das tendéncias da pedofilia
virtual, revelou um grave desafio para o Direito Penal, uma vez que o crescimento da
internet e das redes sociais ampliaram a exposicdo das criancas e adolescentes a
riscos virtuais. Onde criminosos aproveitam 0 anonimato e a auséncia de
regulamentacdes especificas para atuar, criando perfis falsos e comercializando
material de pornografia infantil.

A legislacdo brasileira avancou com o Estatuto da Crianca e do
Adolescente e suas modificacbes, que incluiram punicdes mais severas e novos

enquadramentos penais, embora ainda existam lacunas a serem cumpridas. O
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trabalho da CPI da Pedodfilia, ao criar leis especificas e apoiar a infiltragdo de agentes
na internet, foi um passo significativo para enfrentar esses crimes no ambiente digital.

Conscientizar a sociedade sobre o0s riscos e cultivar praticas de supervisao
e educacéo digital sdo acdes essenciais para protecao. O fortalecimento das atitudes
preventivas e 0 acesso aos canais de denuncia sdo ferramentas essenciais para
identificar e reprimir crimes contra menores. Assim, a uniao de esforgos entre governo,
sociedade e familia tornam-se cruciais para construir um ambiente digital seguro e

proteger os direitos das criangas e dos adolescentes.
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