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RESPONSABILIDADE CIVIL POR DIFAMAGAO ONLINE:
DESAFIOS E PERSPECTIVAS NA ERA DIGITAL

VINICIUS MENDES GANASSINI

RESUMO

O presente estudo objetiva discutir a responsabilidade civil por difamag¢ao online,
dando-se énfase aos desafios e perspectivas na era digital. Para tanto, busca
identificar quais s&o os desafios a serem combatidos para que a internet seja um
ambiente seguro, as medidas que ja estdo em pratica para resguardar a honra dos
usuarios da internet, e aprofundar especificadamente no crime de difamacgao online,
por ser este um dos crimes mais praticados na rede mundial de computadores.
Referente a metodologia, trata-se de um estudo exploratério e qualitativo que busca
conhecer as ideias e pensamentos dos doutrinadores sobre a responsabilidade civil
dos crimes contra a honra praticados pela internet. No que tange aos instrumentos de
coleta de dados utilizados, foi empregada a revisao bibliografica em doutrinas e artigos
juridicos pertinentes a tematica abordada, permitindo concluir que além da
responsabilizacdo na esfera civil daquele que pratica o crime de difamacéo online, o
que implicara no dever de indenizar a vitima e de se retratar nos mesmos meios em
que o crime foi praticado, é importante que as pessoas que acessam a internet adotem
diversos cuidados e medidas para ajudar a proteger-se contra crimes cibernéticos e
melhorar sua segurancga online.

Palavras-Chave: Crimes contra a honra. Difamacgé&o online. Responsabilidade civil.

INTRODUGCAO

O presente estudo objetiva discutir a responsabilidade civil por
difamacéo online, dando-se énfase aos desafios e perspectivas na era digital.

Para tanto, foram definidos os seguintes problemas de pesquisa: a)
como a justica brasileira esta lidando com os crimes de difamag&o cometidos por
meios cibernéticos? b) O que é feito para assegurar a diminuigdo desses crimes? c)
Quais as penalidades para o crime de difamac&o? d) Qual a responsabilidade civil
para o crime de difamagao?

Visando responder aos questionamentos propostos, este artigo objetiva
compreender a responsabilidade civil na era digital, dando-se énfase a difamacéao
online. Assim, tem-se como propdésito maior identificar quais sao os desafios a serem

combatidos para que a internet seja um ambiente seguro, as medidas que ja estdo em



pratica para resguardar a honra dos usuarios da internet, e aprofundar
especificadamente no crime de difamacao online, por ser este um dos crimes mais
praticados na rede mundial de computadores.

Passados trinta e cinco anos do advento da internet no Brasil, o
desenvolvimento e a natureza transnacional da rede mundial de computadores
continuam engendrando a questdo de saber a fungdo do direito na regulamentacéo
do ciberespaco. Especialmente, levando em consideragcdo que a instabilidade da
informacdo bem como a sua universalidade permanece muito superior a capacidade
de edigao de dispositivos legais, pelas diversas legislagdes patrias, e também pelas
comunitarias ou plurinacionais, o ciberespaco teria feito com que institutos tradicionais
como a dignidade sexual, honra, direitos autorais e privacidade, entre outros, se
tornassem obsoletos.

Reflita-se, por exemplo, sobre as novas plataformas destinadas a
comunicacgdo, a exemplo do Facebook e Youtube, nos servigos de jogos e apostas
disponibilizados online e nos torrents que tornam possivel a partilha anénima,
automatica e massificada de ficheiros contendo conteudos protegidos. Tenha-se
também em mente o Wikileaks, permitindo demonstrar como as possibilidades
viabilizadas pelas novas tecnologias da informac&o e da comunicagéo (TICs) tém
desafiado a soberania do Estado em sua reserva informativa.

N&o ha mais duvidas de que a vida, seja no aspecto privado, profissional
ou social, esta conectada em sua completude ao universo tecnoldgico e informatico.
Conectada, ndo apenas no sentido de estar interligada online, mas, principalmente,
no sentido de gerar dependéncia e submissdo a uma nova forma de dominac¢do do
meio de comunicagdo em ambito global. Houve ao mesmo tempo, integracéo e
sujeicdo. Igualmente, as instituicdes financeiras, empresas de fornecimento de
energia, transportes, instituicbes de ensino, instituicdes religiosas, a administragéo
publica direta e indireta e os estabelecimentos comerciais, entre outros, também estao
conectados. E a essa dominagao tem sido imputado ndo somente a necessidade de
arquivar e processar informagdes, mas também, a tomada de decisbes automatizada
feitas pelos computadores e seus multifacetados programas. Foram difundidas
globalmente essas TICs capazes de simplificar e ampliar as relagdes interpessoais,
capacidade esta que encanta e ao mesmo tempo preocupa todos os que fazem uso
da internet, especialmente das redes sociais.



Também, é igualmente verdadeiro que a revolugao digital e as novas TICs
tiveram o condao de tornar menores as distancias entre pessoas e paises, além de
democratizar a intercomunicagcdo e o acesso as informacgdes, imprimindo maior
praticidade e agilidade as atividades desempenhadas pelos homens. Porém, tal
praticidade e celeridade passaram a ser um privilégio também dos criminosos que
agora encontram mais facilidade de atuar em ambito mundial. A simplificagdo e o
estreitamento nas relagdes pessoais tornaram possivel aos criminosos ingressarem
em ambientes que até entdo eram inacessiveis; diminuiram os O&bices para o
cometimento de ilicitos; possibilitaram a milhdes de individuos, de suas proprias
residéncias, violarem direitos autorais de terceiros, além de possibilitarem um
crescimento ainda mais significativo de ataque a honra das pessoas, notadamente
com a pratica de difamacgao online.

Nesses termos, o estudo se justifica pelo impacto negativo da difamagéao
online na vida dos usuarios da internet. Assim, espera-se, que a presente pesquisa
possa ajudar a compreender, de uma forma mais ampla e didatica sobre
responsabilidade civil pela pratica da difamacéo online, a fim de encontrar maneiras
mais eficazes e céleres para que o direito fosse aplicado com fins de pacificacao e
preservacao da sociedade.

Para este trabalho foram definidos dois problemas de pesquisa, o que
requer que a abordagem da tematica seja dividida em duas segbes: a primeira
abordando os delitos virtuais, especialmente a difamagédo online e a segunda,
abordando a responsabilidade civil do autor da difamacéao pela internet, bem como as
medidas que podem ser adotadas para mitigar a ocorréncia deste crime.

No que se refere a metodologia, trata-se de um estudo exploratério e
qualitativo que busca conhecer as ideias e pensamentos dos doutrinadores sobre a
responsabilidade civil dos crimes contra a honra praticados pela internet.

Referente ao método, foi empregado o método dedutivo, que permite
raciocinar a partir da analise de premissas para se chegar a uma conclusdo logica,
correta e alicergada em um ou mais argumentos (KOCHE, 2009). Por intermédio deste
meétodo foi possivel partir de argumentos gerais, para chegar aos argumentos
particulares.

A pesquisa é também explicativa, pois tem o propésito de demonstrar as
relagbes causais entre as variaveis, o que sera foi feito através do registro, analise e

interpretacéo dos fatos e de suas causas.



Por fim, no que tange aos instrumentos de coleta de dados utilizados, foi
empregada a revisao bibliografica em doutrinas e artigos juridicos pertinentes a
tematica abordada.

1. OS CRIMES VIRTUAIS

Os crimes virtuais, também chamados cibercrimes ou crimes digitais sao
aqueles em que um agente faz uso de um computador, equipamento projetado para
atender a finalidades legais, visando cometer fraudes, divulgar materiais contendo
pornografia infantil na internet, apropriar de propriedade intelectual indevidamente,
roubar identidades ou invadir a privacidade de outras pessoas. Estes crimes
cresceram em relevancia ao passo que as TICs se tornaram fundamentais para os
governos, comércio, comunicagdo, bem como para atividades relacionadas ao
entretenimento.

Pode-se definir crime virtual como um termo empregado para fazer aluséo
a atividades em que um computador € usado como uma ferramenta de ataque ou meio
de cometer um crime. Esta pratica tem se alastrado significativamente, notadamente
porque esses criminosos tém a falsa impressao de que ficardo no anonimato na web
e que ndo ha leis que regulem o uso da internet (BRASIL, 2008).

Em razdo da ampla e precoce adogdo de computadores e,
consequentemente, da Internet nos Estados Unidos da América (EUA), a principio a
grande maioria das vitimas e também dos cibercriminosos eram americanos. Porém,
no séc. XXI, este tipo de criminalidade se alastrou (MORAES; SANTORO, 2015).

A maioria dos crimes virtuais se concretiza com o ataque a dados sobre
individuos, organizagbes ou governos. N&o obstante os ataques n&o sejam
direcionados a um corpo fisico, eles ocorrem no corpo virtual, pessoal ou
organizacional, sendo os dados um conjunto de atributos informacionais que
individualizam as pessoas e as instituigdes na internet (COLLI, 2020).

Pode-se afirmar que, na era digital, as identidades das pessoas no mundo
virtual sdo elementos fundamentais para as atividades da vida cotidiana: os individuos
sdo representados por cddigos ou um conjunto de numeros em bancos de dados

distintos de computadores de propriedade dos governos e empresas.



O cibercrime coloca em destaque a fundamentalidade dos computadores
em rede no dia a dia das pessoas, evidenciando a fragilidade de fatos até ent&o
aparentemente sélidos, a exemplo da identidade individual.

Um aspecto relevante sobre os delitos virtuais € que eles sédo praticados
nao necessariamente no local onde a vitima se encontra: agbes podem ocorrer em
jurisdigdes territorialmente distantes (COLLI, 2020). Isso traz problemas de grande
magnitude para que a legislagcdo seja aplicada, pois os delitos anteriormente
praticados em ambito local ou nacional agora ganharam carater transnacional e
demandam cooperacao internacional.

Alguns dos principais crimes praticados pela internet sdo: crime contra a honra;
pornografia da vinganga (revenge porn); estelionato digital; compartiihamento de arquivos na
internet com pornografia infanto-juvenil; e fraudes contra os consumidores. No entanto, neste

artigo a énfase esta no crime de difamagao online.

1.1 DIFAMAGAO ONLINE

O patriménio moral do ser humano vem tutelado como direito fundamental
do homem no art. 5°, X, da CRFB/1988 e & o fundamento dos crimes contra a honra
delineado pela Constituigéo".

A honra é, consoante Gagliano e Pamplona Filho (2019), um dos mais
relevantes direitos da personalidade e que acompanha o individuo desde o
nascimento até depois da morte. Explicam que a honra pode ser objetiva, que
corresponde a reputacdo da pessoa, compreendendo o bom nome pelo qual é
reconhecido na sociedade; ou subjetiva, que se refere ao sentimento pessoal de
estima ou & prépria dignidade. E, assim, o sentimento que cada um tem sobre seus
proprios atributos fisicos, morais e intelectuais.

No Cdédigo Penal, no capitulo reservado aos crimes contra a honra, ha as
trés figuras delituosas: a calunia (art. 138), a difamacao (art. 139) e a injuria (art. 140)
(BRASIL, 1940).

" Art. 5° da CRFB/1988 - “Todos s&o iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e as estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: [...] X — sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao pelo
dano material ou moral decorrente de sua violagdo”; (BRASIL, 1988, s.p.).



A calunia ocorre quando uma pessoa acusa outra de um crime que ela nao
cometeu. Em outras palavras, € a falsa imputacdo de um fato criminoso. A pena para
calunia, segundo o artigo 138 do Codigo Penal Brasileiro, é de reclusdo de 6 meses a
2 anos, além de multa.

A difamacéo € a ato de atribuir a uma pessoa um fato que possa prejudicar
sua reputacdo, mesmo que esse fato ndo seja um crime.

A injuria € uma forma ataque direto a dignidade ou ao decoro de uma
pessoa, geralmente por meio de palavras ofensivas ou atitudes desrespeitosas. De
acordo com o artigo 140 do CP, a pena para injuria € de detencdo de 1 a 6 meses,
além de multa.

Especificando mais sobre a difamacgéo, ela ocorre quando alguém divulga,
ou fala um fato negativo sobre outra pessoa que possa prejudicar sua reputacéo,
assim causando constrangimento e vergonha na vitima, mesmo que esse fato néo
constitua um crime. Em outras palavras, a difamacgao € a ato de transmitir informacdes
ou rumores que podem manchar a imagem e a reputagao da pessoa que é alvo da
difamacéo, causando-lhe danos morais.

Para que haja a difamacgao, € necessario que haja a imputagdo de um fato
que seja ofensivo a reputagédo da pessoa. A diferenca determinante entre difamacéo
e injuria é que, na difamacéo, o fato ofensivo deve ser divulgado a terceiros, enquanto
na injuria € uma ofensa direta a pessoa.

O crime de difamagdo implica que o fato ofensivo seja levado ao
conhecimento de outras pessoas além da vitima. A mera ofensa privada, sem
divulgacdo, ndo configura difamagéo. O fato imputado deve ser capaz de afetar a
imagem da pessoa na sociedade, prejudicando a forma como ela é vista pelos outros.

A difamagao é impugnada mediante a representagédo da vitima, ou seja,
deve formalmente solicitar ao Ministério Publico que promova a ag¢ao penal. Caso a
vitima n&o queira representar, 0 processo nao seguira, exceto em casos em que a lei
prevé acao publica incondicionada.

Alguns exemplos de difamac&o sao as falsas alegagdes sobre negocios,
rumores sobre a vida pessoal de uma pessoa, comentarios desabonadores em rede
sociais, declaragdes falsas sobre profissionais entre outros.

Em todos esses exemplos, o fator crucial € que as alegagdes feitas s&o
falsas e tém a intengcéo de prejudicar a reputacéo da pessoa ofendida. A difamagéao
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pode ter um impacto relevante na vida pessoal e profissional da vitima, afetando suas
relagdes, sua carreira e seu bem-estar.

A difusao da difamacgao pela internet pode ocorrer de diversas maneiras,
incluindo mensagens em redes sociais, comentarios em blogs, publicagcdo de
informagdes falsas em féruns, envio de e-mails difamatérios, entre outras formas de
comunicacgao online. Para que seja considerada difamagéo, as informagdes falsas
divulgadas devem prejudicar a resposta da vitima (EL DEBS, 2022).

Aquele que tem a sua honra maculada nas redes sociais em raz&o de
difamacéo praticada por outrem tem o direito a ser reparado, nos termos do art. 159
do CC, que dispde, in verbis: “Art. 159. Aquele que, por agdo ou omissao voluntaria,
negligéncia, ou imprudéncia, violar direito, ou causar prejuizo a outrem, fica obrigado
a reparar o dano” (BRASIL, 2002).

Passa-se, entdo a analise sobre a responsabilidade civil por crimes

praticados pela internet, notadamente pela difamacéao praticada online.

2. A RESPONSABILIDADE CIVIL PELA DIFAMAGAO ONLINE

A responsabilidade civil significa o dever que alguém possui de reparar o
prejuizo oriundo da violagdo de outrem, um dever juridico, nascendo dessa forma a
mesma.

Cavalieri Filho (2002) elucida que é a obrigacéo de reparar o dano que foi
causado a outra pessoa. Ele enfatiza que essas obrigagdes de reposi¢cédo se baseiam
no principio fundamental de que aquele que faz o mal a outrem, tem a obrigacéo de
repara-lo. Isso quer dizer que, quando alguém causa um prejuizo a outra pessoa, seja
por agcdo, omissao, negligéncia, ou dolo, essa pessoa tem a responsabilidade de
compensar o prejudicado pelo dano sofrido.

A sistematica da responsabilidade civil cria, sobretudo, um ideal de
pacificagédo e seguranga juridica, inatos a vida em sociedade. A responsabilidade civil,
de maneira geral € a essencial da realizagao da justica e do bem comum (AMARAL,
2014).

2.1 REQUISITOS E FUNDAMENTOS DA RESPONSABILIDADE CIVIL
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S0 se cogita de responsabilidade civil onde houver violagdo de um dever
juridico e um dano. Responsavel é, portanto, a pessoa que tem o dever de ressarcir o
prejuizo advindo da violagdo de um anterior dever juridico. “Dai ser possivel dizer que
toda conduta humana que, violando dever juridico originario, causa prejuizo a outrem
gera a responsabilidade civil” (CAVALIERI FILHO, 2021, p. 27).

Nessa mesma formatacgao, afirma-se que responsabilidade civil consiste na
imputacdo do evento danoso a um determinado sujeito, o qual sera obrigado a
indenizar (CAVALIERI FILHO, 2021).

A teoria da responsabilidade civil foi estruturada sobre quatro
requisitos/fundamentos: a atividade humana (agdo ou omisséo); a culpa lato sensu
(dolo ou culpa stricto sensu: negligéncia, imprudéncia ou impericia); o dano material
ou moral e o nexo causal (relagéo direta de causalidade entre o fato gerador e o dano).

Diz-se, pois, ser “subjetiva” a responsabilidade quando se esteia na ideia
de culpa. A prova da culpa do agente passa a ser pressuposto necessario do dano
indenizavel. Conforme desta concepcéao, a responsabilidade do causador do dano
somente se configura se ele agiu com dolo ou culpa (GONCALVES, 2014. p. 59).

A responsabilidade objetiva, por sua vez, como anunciado, prescinde da
demonstragao de culpa, bastando que haja relagdo de causalidade entre a agéo e o
dano, pois, mesmo tratando-se de responsabilidade sem culpa, ndo se pode
responsabilizar quem nao tenha dado causa ao evento.

Arestauragao do dano deve ocorrer em virtude daquele em que foi o agente
causador a pessoa prejudicada pela agao ou omissdo do ato danoso. A respeito do

tema leciona Cavalieri Filho:

E aqui que entra a nocgdo de responsabilidade civil. Em seu sentido
etimolégico, responsabilidade exprime a ideia de obrigacdo, encargo,
contraprestagdo. Em sentido juridico, o vocabulo néo foge dessa ideia.
A esséncia da responsabilidade esta ligada a nogdo de desvio de
conduta, ou seja, foi ela engendrada para alcangar as condutas
praticadas de forma contraria ao direito e danosas a outrem. Designa
o dever que alguém tem de reparar o prejuizo decorrente da violagéo
de um outro dever juridico. Em apertada sintese, responsabilidade civil
€ um dever juridico sucessivo que surge para recompor o dano
decorrente da violagdo de um dever juridico originario (CAVALIERI
FILHO, 2021, p. 33).

Com isso, mesmo que ato praticado tenha sido no meio virtual, quando

causado um dano a outrem havera a obrigagcéo de reparar e restaurar o dano, tendo
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em vista que a responsabilidade engloba todos os ramos do direito e entorna os limites
da vida juridica.

Assim, o autor do crime de difamagao online pode ser obrigado a pagar
indenizagao a vitima, levando-se em conta aspectos como a extensado do dano, a
gravidade da ofensa e a capacidade econdbmica das partes envolvidas. A vitima
também pode solicitar a remocdo do conteudo difamatério nas plataformas online
onde o conteudo contendo a difamacéao foi publicado. Muitas plataformas, inclusive,
ja adotam politicas contra conteudo difamatério (GAGLIANO; PAMPLONA FILHO,
2019).

Para ilustrar a doutrina colacionada, cita-se a titulo de exemplificagado duas
ementas. A primeira delas refere-se a apelagao n°® 1012785-39.2018.8.26.0100 do
TJSP. Nesta apelacdo, o Tribunal de Justica de Sdo Paulo (TJSP) decidiu que a
responsabilidade civil pela difamagado online pode ser atribuida a quem publica
conteudo ofensivo em redes sociais, mesmo que a postagem tenha sido feita sob
anonimato. No caso, a autora foi difamada em uma rede social, e o TJSP determinou
que a plataforma deve fornecer informacdes que permitam identificar o responsavel
pela publicacdo para que possa ser acionado judicialmente (SAO PAULO, 2018).

O segundo exemplo refere-se a Apelagdo Civel n°® 1.0024.12.266.380-
8/001 do Tribunal de Justica de Minas Gerais (TUJMG), julgada em 03/09/2014 e que
teve como relator o Desembargador José Arthur Filho. Neste caso, o TUIMG tratou de
um caso onde uma pessoa foi alvo de comentarios difamatorios em um férum de
discusséo online. O tribunal decidiu que a responsabilidade pela difamag&o recai
sobre o autor dos comentarios, e determinou a reparacdo dos danos morais a vitima.
A decisao enfatizou que o anonimato na internet ndo impede a responsabilizacdo do
autor dos comentarios ofensivos (MINAS GERAIS, 2014).

Pela analise dos julgados percebe-se que anonimato na internet n&o
impede a responsabilizagdo do autor de comentarios ofensivos, pois existem
mecanismos legais e tecnoldgicos que sao capazes de identificar quem esta por tras
de publicagdes andnimas. A legislagdo de muitos paises, a exemplo da legislagéo
brasileira, permite a identificacdo do autor de calunias ou outros crimes cometidos
online através de pedidos judiciais, onde é possivel requerer a quebra de sigilo de
dados junto aos provedores de internet.

Mesmo que uma pessoa se valha de pseuddnimos ou de mecanismos que

asseguram o anonimato, como é o caso das redes privadas virtuais (VPNs), as
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autoridades podem rastrear as atividades que se mostrarem suspeitas por meio de
enderecgos de IP, logs de acesso, e cooperagao entre as plataformas. Inclusive, o
Marco Civil da Internet (MCI) prevé a guarda de registros de conexao e o fornecimento
desses dados em casos de investigag&o judicial, 0 que assegura que, mesmo no
ambiente virtual, as pessoas sejam responsabilizadas por suas agdes, especialmente
em situagdes que envolvem os crimes contra a honra (COLLI, 2020).

Expostos os requisitos e fundamentos da responsabilidade civil, passa-se

na proximo topico a analise da prevencao e enfrentamento da difamacao online.

2.2 PREVENGAO E ENFRENTAMENTO DA DIFAMACAO ONLINE

Grande parte das atividades humanas na atualidade, sejam elas online ou
offline, deixa rastros ou, mais tecnicamente, cria dados. Por sua vez, os dados
funcionam, posteriormente, como prova dos danos para a responsabilizagao civil.

Bruno Bioni (2019) salienta a prote¢do de dados pessoais como um novo
direito de personalidade, sendo assim bem juridico a ser tutelado pelo ordenamento
patrio.

A forma como a violagdo a um direito acontece, inumeras vezes, faz as
pessoas se perguntarem se nao ha disposi¢des juridicas sobre o fato, causando
duvidas, se realmente estdo protegidas em espaco tdo abrangente que € a rede
virtual.

Ao contrario do que hoje se imagina, ha sim normas para combater os
crimes cometidos pela internet. A Lei Carolina Dieckman (12.737/2012) e a Lei
Azeredo (12.735/2012) entraram em vigor no dia 02 de abril de 2013 no Codigo Penal
Brasileiro para tipificar uma série de condutas no ambiente digital. Ha também o Marco
Civil da Internet (Lei n® 12.965/2014) e a Lei Geral de Prote¢cdo de Dados (Lei n®
13.718/2018). No entanto, estas legislagbes n&o preveem todas as possibilidades de
delitos praticados pela rede mundial de computadores fazendo-se necessario, em
determinadas situagdes, empregar a analogia para punir alguns dos crimes cometidos
pela internet, além de novos delitos, que antes da internet, ndo eram conhecidos e
que, portanto, ndo contam com nenhuma tipificagdo. No entanto, o Direito — é
importante destacar — esta sempre a mercé e sujeito as inovagdes cientificas e
tecnoldgicas, de maneira que a solugao para muitos delitos digitais pode chegar tarde

demais até seus destinatarios que, possivelmente, podem ja ter encontrado uma
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solugédo extrajuridica para o problema em pauta ou ja tenha surgido uma nova
modalidade de violacdo, tornando questdes aparentemente hodiernas, temas
superados.

Ademais, € importante que os préprios internautas fagam uso consciente
das plataformas online e adotem medidas de seguranga que reduzam o risco de ser
vitimas de crimes, a exemplo de ser cauteloso com as informagdes pessoais, fazer
uso das configuragdes de privacidade nas redes sociais e outras plataformas online;
uso de senhas fortes e unicas; uso de autenticacido de dois fatores sempre que
possivel para adicionar uma camada extra de seguranga as suas contas; uso das
ferramentas de bloqueio e denuncia disponiveis nas plataformas para lidar com
comportamentos inadequados, dentre outros (TONO, 2016).

A prevencédo € de fundamental importancia, mas, em casos de crimes
contra a honra, € importante buscar apoio legal e tomar as medidas adequadas para

lidar com a situacéo.

CONCLUSAO

A justica brasileira esta enfrentando desafios crescentes em relagéo aos
crimes cibernéticos devido ao aumento significativo da atividade criminosa na internet,
e um dos crimes mais praticados é a difamacao online.

A luta almejando a diminuigdo desse crime € continua e envolve esforgos
que partem de partes diversas, incluindo empresas, governo, organizagdes da
sociedade civil e, principalmente os proprios usuarios da internet, que devem adotar
medidas de seguranga que reduzam as chances de serem vitimas de crimes contra a
honra.

No Brasil, as leis relativas aos crimes contra a honra se aplicam tanto ao
mundo offline quanto ao mundo online. E importante lembrar que a liberdade de
expressao € um direito fundamental, mas n&o protege contra a difamagao, devendo
as vitimas desses crimes buscarem por indenizacao na esfera civil e pela protecao do
Direito Penal.

Além das leis existentes dedicadas a puni¢cdo dos crimes contra a honra,
muitas plataformas online tém politicas que proibem a propagacdo de conteudo
difamatario, prejudicial ou calunioso, e podem tomar medidas para remover esse tipo

de conteudo e até banir usuarios que o publiquem.
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Do exposto depreende-se que além da responsabilizagdo na esfera civil
daquele que pratica o crime de difamagao online, o que implicara no dever de
indenizar a vitima e de se retratar nos mesmos meios em que o crime foi praticado, é
importante que as pessoas que acessam a internet adotem diversos cuidados e
medidas para ajudar a proteger-se contra crimes cibernéticos e melhorar sua
seguranga online.

Entende-se que é necessario que o Estado brasileiro invista em tecnologias
e profissionais qualificados para que possa haver uma investigacédo eficiente, bem
como a criagao de novas Delegacias de Policia especializadas.
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