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RESPONSABILIDADE DOS FORNECEDORES NA PROTECAO
CONTRA FRAUDES E CRIMES CIBERNETICOS EM TRANSACOES
ONLINE

Ariane Ferreira da Silval

Com o aumento das transacfGes online, a protecdo contra fraudes e crimes
cibernéticos tornou-se essencial. Este estudo analisa a responsabilidade dos
fornecedores em garantir a seguranca dessas transacoes, destacando a importancia
de leis como o Cddigo de Defesa do Consumidor (CDC) e a Lei Geral de Protecao de
Dados (LGPD). O estudo examina casos reais e propde solucdes para melhorar a
protecdo dos consumidores. Os resultados mostram que os fornecedores precisam
adotar medidas de seguranca eficazes e que é fundamental educar os consumidores
para reduzir os riscos. Conclui-se que a responsabilidade dos fornecedores é vital
para manter a confianca nas plataformas digitais, e que uma colaboracao entre leis,

empresas e consumidores € necessaria para um ambiente digital mais seguro.

Palavras-chave: Responsabilidade dos fornecedores. Crimes cibernéticos. Protecéo

ao consumidor. Fraudes online. Seguranca digital.
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INTRODUCAO

A digitalizacdo das relacdes de consumo é uma tendéncia inegavel na
sociedade moderna. Com a crescente popularidade das transacdes online, o0s
consumidores tém desfrutado de conveniéncia e eficiéncia sem precedentes. No
entanto, essa transformacdo também trouxe consigo um aumento significativo das
ameacas cibernéticas, como fraudes, phishing e outros crimes digitais, que
comprometem a seguranca financeira e pessoal dos usuéarios. Essas ameacas hao
discriminam, afetando tanto pessoas fisicas quanto juridicas, e criando um ambiente
onde a seguranca cibernética se tornou uma preocupacao crucial.

Os métodos de fraude online evoluem rapidamente, tornando-se cada vez mais
sofisticados e dificeis de detectar. Este cenério desafia continuamente as legislacbes
existentes, que precisam se adaptar para acompanhar o ritmo das novas tecnologias.
A confianca dos consumidores nas plataformas digitais e nas empresas de servi¢cos
financeiros estd em jogo, uma vez que a seguranca percebida € um fator determinante
na decisédo de realizar transagbes online. Portanto, assegurar um ambiente digital
seguro € nao apenas uma responsabilidade ética, mas também uma necessidade
legal e comercial para os fornecedores.

A responsabilidade dos fornecedores em garantir a segurancga das transacoes
online é um tema de extrema relevancia juridica. E essencial compreender e definir
claramente o papel dos fornecedores na protecdo contra ameacas cibernéticas e na
implementacdo de medidas preventivas e reparadoras adequadas. A definicdo clara
desses direitos e responsabilidades ndo apenas protege os consumidores afetados,
mas também promove praticas empresariais mais éticas e transparentes, fortalecendo
a confianga no comércio eletrénico e nos servigos online.

Os impactos das fraudes e crimes cibernéticos séo profundos, afetando tanto
a seguranca econdmica quanto a confianca dos consumidores. Diante desse contexto,
este estudo visa oferecer uma analise aprofundada das lacunas na legislacao atual,

elucidando os direitos dos consumidores em situacdes de fraude online e definindo



claramente a responsabilidade das empresas nesses contextos. Através da
investigacdo de casos concretos e da aplicacdo de teorias juridicas e de seguranca
da informagéo, espera-se fornecer insights valiosos para legisladores, empresas e

consumidores.



1 SEGURANCA CIBERNETICA E CONSUMO ONLINE

1.1. Contexto Atual de Fraudes e Crimes Cibernéticos: Descricdo dos principais

tipos e métodos de fraudes online.

Os crimes cibernéticos sdo uma realidade crescente e preocupante na
sociedade moderna, com diversos tipos e métodos de fraudes online que afetam
consumidores, empresas e governos em todo o mundo. A proliferacdo desses crimes
estd diretamente relacionada a expansdo da internet e ao aumento do uso de
dispositivos conectados. Entre os principais tipos de fraudes cibernéticas estdo o
phishing, ransomware, fraudes em e-commerce e roubo de identidade.

O phishing, segundo cita Crespo (2011), envolve o envio de mensagens
fraudulentas que se disfarcam como comunicacbes legitimas de instituicdes
confiaveis, com o objetivo de obter informagdes sensiveis, como senhas e numeros
de cartdes de crédito. Essas mensagens geralmente contém links para sites falsos
que imitam os originais, induzindo as vitimas a inserir seus dados pessoais.

O ransomware é outra forma grave de crime cibernético, onde um malware é
instalado no sistema da vitima, criptografando seus dados e exigindo um pagamento
para a liberacdo dos mesmos.

As fraudes em e-commerce s&o um problema crescente, especialmente com o
aumento das compras online. Cavalieri Filho (2010) destaca que essas fraudes
incluem a venda de produtos inexistentes, a criacdo de sites falsos de comércio
eletrbnico e o uso de informacgcdes de pagamento roubadas para realizar compras
fraudulentas. Esse tipo de fraude n&do sO causa perdas financeiras para oS
consumidores, mas também prejudica a confianga no comércio eletrénico.

O roubo de identidade é outro crime cibernético significativo, onde informagdes
pessoais sdo obtidas e usadas de forma ndo autorizada para realizar transacdes

fraudulentas.



Aléem desses meétodos, o0s cibercriminosos estdo constantemente
desenvolvendo novas técnicas para enganar e explorar suas vitimas. Soares (2022)
menciona a utilizagdo da engenharia social, que manipula individuos para revelarem
informagdes confidenciais.

Vieira (2024) destaca que a dark web facilita a realizacéo de transacoes ilicitas,
a venda de dados roubados e a disseminacdo de ferramentas de hacking. Essas
plataformas andénimas tornam dificil rastrear e identificar os cibercriminosos,
complicando ainda mais os esfor¢cos para combater esses crimes.

A responsabilidade de combater os crimes cibernéticos néo recai apenas sobre
os individuos, mas também sobre as empresas e o Estado. A implementacdo de
normas rigidas de seguranca cibernética, a aplicacédo de penalidades severas para 0s
infratores e a educacédo continua dos consumidores sobre os riscos e as melhores
praticas de seguranca sao essenciais para reduzir a incidéncia e o impacto dos crimes
cibernéticos.

Fica claro entdo que além das medidas tecnoldgicas, € de grande importancia
investir na conscientizacdo do usuario. Campanhas educativas que instruam o0s
consumidores sobre como identificar e evitar fraudes online podem ser tao eficazes

qguanto as ferramentas de seguranca mais avancadas.

1.2. Impacto das Fraudes e Crimes Cibernéticos nos Consumidores: Andlise dos

impactos econdmicos e psicolégicos sobre os consumidores.

Os crimes virtuais tém um impacto profundo na sociedade moderna. Segundo
Galvdo e Silva Advocacia (2022), de acordo com o relatério mais recente da
Symantec, conhecida pelo antivirus Norton, aproximadamente 65% dos adultos
globalmente ja foram vitimas de crimes virtuais, com uma taxa alarmante de 76% no
Brasil. A predominancia desses crimes esta associada ao uso de virus de computador,
gue representa 53% dos casos reportados. No entanto, ha outros tipos de crimes
notaveis, como fraudes online (10%), assédio sexual (7%) e golpes com cartdo de
credito (7%).

Esses crimes afetam o patrimdénio das vitimas, causando perdas financeiras

substanciais e também violam sua privacidade, comprometendo sua reputacgéo,
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imagem e até mesmo sua liberdade sexual. As consequéncias vao além do dano
imediato, afetando o bem-estar emocional e psicolégico das vitimas. Segundo
Cassanti (2014), os crimes virtuais expdem as vitimas a um estado de vulnerabilidade,
criando um impacto duradouro em sua saude mental.

Além do aspecto criminal, as infracfes virtuais podem resultar em acdes civeis,
onde as vitimas buscam indenizacdo pelos danos sofridos. Cavalieri Filho (2010)
destaca que a responsabilidade civil nesses casos envolve ndo apenas a reparagao
dos danos materiais, mas também dos danos morais. Os tribunais tém reconhecido o
sofrimento psicolégico e a ansiedade resultante dessas infracdes, concedendo
compensacdes para aliviar o sofrimento das vitimas.

De acordo com Farias, Rosenvald e Braga Netto (2022), a responsabilidade
civil no contexto dos crimes cibernéticos deve ser abordada de maneira total, levando
em consideracdo o impacto total sobre a vida das vitimas. O dano moral,
frequentemente associado a violacdes de privacidade e difamacdo online, é um
componente essencial das reivindicagdes civis.

No Brasil, o impacto dos crimes cibernéticos € intenso diante da alta taxa de
ocorréncia desses delitos. O crescente numero de fraudes online e o uso indevido de
dados pessoais exigem uma resposta robusta tanto do sistema de justica quanto das
empresas que operam no ambiente digital. As empresas tém a obrigacdo de
implementar medidas de seguranca eficazes para proteger os dados dos
consumidores e evitar incidentes de seguranga.

A protecdo do consumidor no ambiente digital € uma responsabilidade
compartilhada entre as empresas e o Estado. A legislacdo deve ser aprimorada para
acompanhar a evolucdo tecnoldgica e garantir que os direitos dos consumidores
sejam efetivamente protegidos. A implementacdo de normas rigidas de seguranca
cibernética e a aplicacdo de penalidades severas para os infratores sdo passos
essenciais nesse processo.

Campanhas de conscientizacdo podem ajudar a reduzir a vulnerabilidade dos
consumidores e prevenir muitos dos crimes cibernéticos mais comuns.

Soares (2022) cita o dever de cuidado das instituicdes financeiras, que devem
adotar medidas preventivas para evitar fraudes e proteger os dados dos clientes. A

responsabilidade das instituicdes financeiras em casos de crimes cibernéticos vai
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além do simples ressarcimento financeiro, abrangendo a adocdo de praticas de
seguranca que previnam futuros incidentes.

E notado acerca das novas alternativas de protecdo do consumidor no
comeércio eletrdnico, enfatizando a necessidade de regulamenta¢des mais rigorosas e
de um sistema de monitoramento eficiente para detectar e prevenir fraudes. A
protecdo do consumidor no ambiente digital deve ser dinamica e adaptavel as novas
ameagas que surgem constantemente.

Crespo (2011) argumenta que a colaboragdo internacional é essencial para
combater os crimes cibernéticos de forma eficaz. As fronteiras fisicas ndo limitam os
criminosos virtuais, e uma abordagem global, envolvendo a cooperacdo entre
diferentes paises, € necessaria para enfrentar a crescente ameaca dos crimes
cibernéticos.

Apos a conclusédo do capitulo fica claro que os crimes cibernéticos tém um
impacto profundo e abrangente sobre os consumidores, afetando tanto seu bem-estar
econdbmico quanto psicolégico. A responsabilidade civil, a educacdo dos
consumidores e a colaboragao internacional sdo componentes-chave para mitigar

esses impactos e proteger os direitos dos consumidores no ambiente digital.
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2 MARCO LEGAL E TEORICO

2.1. Legislacdo Aplicavel: Analise do CDC, LGPD, e normas internacionais.

No que se refere a legislacdo fica notado que essa € fundamental para a
protecdo dos consumidores e também para a criacdo de um ambiente digital seguro
e confiavel. Os exemplos dessas leis no Brasil s&o o Cédigo de Defesa do Consumidor
(CDC), a Lei Geral de Protecdo de Dados (LGPD). Também existem varias normas
internacionais que desempenham papéis importantes na regulacdo das préticas de
seguranca da informacao e na responsabilidade civil dos fornecedores.

O Cddigo de Defesa do Consumidor (CDC) (Lei n°® 8.078) é um marco na
protecdo dos direitos dos consumidores no Brasil. O CDC veio para reger os direitos
basicos dos consumidores, incluindo a protecdo contra produtos e servi¢cos perigosos
OuU nocivos e a protecao contra publicidade enganosa e abusiva. Cavalieri Filho (2010)
destaca que o CDC também impOe aos fornecedores a obrigacdo de fornecer
informacBes claras e precisas sobre produtos e servicos, e também a
responsabilidade por danos causados por defeitos de fabricacdo, design ou
informacgdes inadequadas.

J4 a Lei Geral de Protecdo de Dados (LGPD) estabelece diretrizes para a
coleta, armazenamento, tratamento e compartilhamento de dados pessoais no Brasil.
A LGPD visa proteger os direitos fundamentais de liberdade e privacidade dos
individuos, garantindo a transparéncia e a seguranca no tratamento de dados
pessoais.

Também é valido citar as normas internacionais. A General Data Protection
Regulation (GDPR) da Unido Europeia é uma das regulamentacdes mais rigorosas e
abrangentes sobre protecédo de dados no mundo. O autor Crespo (2011) mostra em
seu trabalho que a GDPR estabelece padrdes elevados para a coleta e tratamento de
dados pessoais, impondo severas penalidades para violagdes, o que serve como
referéncia para outras jurisdi¢cdes, incluindo o Brasil.

A Convencao de Budapeste sobre o Cibercrime também estabelece diretrizes

importantes para o combate aos crimes cibernéticos. Esta convengdo internacional
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visa harmonizar as leis nacionais, melhorar a cooperacao internacional e desenvolver
politicas comuns para combater o cibercrime. Farias, Rosenvald e Braga Netto (2022)
destacam que a cooperacao internacional é essencial para enfrentar a natureza
transnacional dos crimes cibernéticos.

No Brasil, o CDC, a LGPD e as normas internacionais criam um ambiente que
possibilita a protecdo dos consumidores. Mas € notado que Goncalves (2014) cita
sobre a efetividade dessas leis visto que dependem da implementacdo de medidas
praticas e da conscientizagdo dos consumidores e fornecedores sobre seus direitos e
obrigacdes.

A adocdo de normas rigidas de seguranca cibernética e a aplicacdo de
penalidades severas para os infratores sdo passos essenciais para garantir a protecao
dos consumidores no ambiente digital. Neves e Tartuce (2014) argumentam que, além
das medidas tecnoldgicas, € importante investir na educacédo dos consumidores sobre
0s riscos cibernéticos.

Soares (2022) destaca o dever de cuidado das instituicdes financeiras e outras
empresas que lidam com dados sensiveis, reforcando a importdncia de adotar

medidas preventivas para evitar fraudes e proteger os dados dos clientes.

2.2. Responsabilidade Civil dos Fornecedores: Discussao sobre a responsabilidade

dos fornecedores na seguranca das transacgdes online.

A responsabilidade civil dos fornecedores no contexto das transacdes online é
um tema muito importante, que se torna cada vez mais atual visto o aumento dos
crimes cibernéticos e das fraudes online. O Cdodigo de Defesa do Consumidor (CDC)
estabelece que os fornecedores sao responsaveis por garantir a seguranca e a
qualidade dos produtos e servi¢os oferecidos aos consumidores.

A responsabilidade civil dos fornecedores se baseia no principio da
vulnerabilidade do consumidor, que reconhece a posicdo de desvantagem dos
consumidores em relagéo aos fornecedores.

A responsabilidade civil no contexto das transacdes online inclui a obrigacao
de implementar medidas de seguranca eficazes para proteger os dados pessoais dos

consumidores. Cassanti (2014) destaca que, em casos de violacdo de dados ou



14

fraudes, os fornecedores podem ser responsabilizados pelos danos causados,
incluindo danos materiais e morais.

A responsabilidade civil dos fornecedores também abrange a obrigacdo de
informar os consumidores sobre os riscos associados as transacfes online e as
medidas de seguranca que devem ser adotadas. A falta de informacéo clara e precisa
pode ser considerada uma falha do fornecedor, resultando em responsabilidade por
danos causados.

No contexto da Lei Geral de Protecdo de Dados (LGPD), a responsabilidade
dos fornecedores € ainda mais acentuada. Farias, Rosenvald e Braga Netto (2022)
destacam que a LGPD imp&e obrigacdes especificas aos controladores e operadores
de dados, incluindo a necessidade de adotar medidas de seguranca técnicas e
administrativas para proteger os dados pessoais contra acessos ndo autorizados ou
qualquer forma de tratamento inadequado ou ilicito.

A responsabilidade civil dos fornecedores também envolve a obrigacdo de
notificar os consumidores e as autoridades competentes em caso de incidentes de
seguranca. Gongalves (2014) argumenta que a transparéncia e a comunicagao rapida
Sao essenciais para minimizar os danos e garantir que os consumidores possam tomar
medidas adequadas para se proteger.

A responsabilidade dos fornecedores em transacfes online, especialmente
quando envolve a seguranca de dados, é chamada de responsabilidade objetiva.
Isso quer dizer que o fornecedor é responsavel por qualquer problema que cause
prejuizo ao consumidor, mesmo sem culpa direta. O Codigo de Defesa do Consumidor
(CDC) garante que, se o fornecedor falhar e isso prejudicar o consumidor, ele deve
reparar o dano. Isso inclui casos em que os dados pessoais do consumidor sao
expostos em transacgdes online.

Em casos onde mais de um fornecedor esta envolvido, ha responsabilidade
solidéaria, ou seja, todos os fornecedores sédo responsaveis juntos. O consumidor
pode escolher de quem cobrar pelos danos causados. Esse tipo de situagcdo € comum
em transacoes online, onde varias empresas e plataformas estao envolvidas.

Os tribunais brasileiros, como o Superior Tribunal de Justica (STJ), tém
aplicado essa regra para proteger o consumidor em casos de falhas de seguranca,
mesmo quando a fraude é feita por terceiros. Os fornecedores tém o dever de garantir

a seguranca dos dados e transacfes nas suas plataformas.
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A legislacédo que apoia essa responsabilidade vem tanto do CDC quanto da Lei
Geral de Protecédo de Dados (LGPD), que exige que as empresas protejam os dados
pessoais dos consumidores e adotem medidas para evitar problemas de seguranga.
Assim, os consumidores estdo protegidos por essas leis no ambiente digital. A
responsabilidade objetiva, solidaria e baseada no principio da vulnerabilidade do
consumidor € uma ferramenta juridica essencial para proteger os consumidores nas

transacoes online.
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3 ANALISE E DISCUSSAO

Os crimes cibernéticos tém se tornado cada vez mais frequentes e complexos,
afetando uma ampla gama de vitimas, desde individuos a grandes corporacdes. Um
exemplo marcante é o ataque de ransomware sofrido pela empresa JBS em 2021. A
JBS, uma das maiores processadoras de carne do mundo, teve seus sistemas de TI
comprometidos, resultando na paralisacdo de varias plantas de processamento nos
Estados Unidos, Canada e Australia. Os criminosos exigiram um resgate milionario
em criptomoedas, que a empresa acabou pagando para recuperar o controle de seus
sistemas. Esse incidente destacou a vulnerabilidade das infraestruturas criticas e a
necessidade de medidas robustas de seguranca cibernética.

Outro caso notdrio é o da Cambridge Analytica, que em 2018 foi acusada de
coletar ilegalmente dados de milhdes de usuérios do Facebook sem consentimento,
para influenciar processos eleitorais. Este caso evidenciou a fragilidade das
plataformas de midia social em proteger dados pessoais e a importancia de uma
legislacdo rigorosa de protecdo de dados. A violacdo da privacidade dos usuarios
levou a um escrutinio global sobre as praticas de coleta e uso de dados das grandes
empresas de tecnologia.

No Brasil, o caso da Netshoes em 2018 chamou a atencdo. A empresa de e-
commerce teve uma falha de seguranca que exp6s os dados de mais de 2 milhdes de
clientes. InformagBes como nomes, enderecos, e-mails e historicos de compras foram
acessadas indevidamente por hackers. Este incidente ndo s6 afetou a confianca dos
consumidores na plataforma, mas também levantou questbes sobre a
responsabilidade da empresa em proteger os dados dos seus clientes.

Esses exemplos ilustram como diferentes tipos de fraudes cibernéticas e
violagcbes de dados podem impactar gravemente tanto empresas quanto
consumidores. A analise desses casos revela padrbes comuns, como a falta de
medidas preventivas adequadas e a resposta lenta a incidentes. Além disso, destaca
a necessidade urgente de um quadro regulatorio mais eficaz e de uma cultura de

seguranca mais sélida nas empresas.
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3.1 Desafios e Solucdes: Discussao sobre os desafios na implementacdo de

medidas de seguranca e na legislacdo, com proposi¢cao de solucdes

Um dos principais desafios na implementacdo de medidas de seguranca
cibernética é a constante evolucdo das ameacas. Hackers estdo sempre
desenvolvendo novas técnicas para burlar sistemas de seguranca, 0 que exige que
as empresas estejam continuamente atualizando suas defesas. No entanto, muitas
empresas, especialmente pequenas e médias, carecem de recursos e expertise
necessarios para acompanhar essas mudancas, tornando-se alvos faceis para
ataques.

A legislacdo também enfrenta desafios significativos. Embora leis como a
LGPD no Brasil e a GDPR na Unido Europeia representem grandes avangos na
protecdo de dados, sua implementacéo eficaz ainda enfrenta obstaculos. A aplicacédo
dessas leis requer recursos significativos e a cooperacéo internacional, dado que o0s
crimes cibernéticos muitas vezes cruzam fronteiras. Além disso, a falta de
uniformidade nas leis de protecéo de dados entre diferentes paises pode complicar a
resposta a incidentes globais.

Para mitigar esses desafios, é essencial que as empresas adotem uma
abordagem proativa a seguranca cibernética. Isso inclui a realizacdo regular de
auditorias de seguranca, a implementacao de protocolos de resposta a incidentes e a
educacdo continua dos funcionarios sobre as melhores préaticas de seguranca. As
empresas devem também investir em tecnologias avancadas de seguranca, como
inteligéncia artificial e machine learning, que podem ajudar a detectar e responder a
ameacas em tempo real.

No ambito legislativo, uma solucao seria a harmonizacao das leis de protecao
de dados a nivel internacional. Organizacdes como a ONU e a Interpol podem
desempenhar um papel crucial na facilitacdo da cooperacgéo entre paises e na criacao
de um quadro legal mais uniforme. Além disso, € necessario um aumento significativo
nos recursos destinados a aplicacdo dessas leis, garantindo que as violacbes sejam
tratadas de forma répida e eficaz.

A colaboragdo entre o setor publico e privado € outra estratégia fundamental.
Governos e empresas devem trabalhar juntos para compartilhar informacdes sobre

ameacas e desenvolver melhores praticas de seguranca. Iniciativas como centros de
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resposta a incidentes cibernéticos e féruns de seguranca podem facilitar essa
colaboracdo e melhorar a capacidade de resposta a ataques.

A educacao do consumidor também é crucial. Campanhas de conscientizacao
podem ajudar os consumidores a reconhecer e evitar fraudes online, fortalecendo a
primeira linha de defesa contra crimes cibernéticos. Informar os consumidores sobre
a importancia de praticas seguras, como 0 uso de senhas fortes e a verificacdo de
autenticidade de sites, pode reduzir significativamente a vulnerabilidade a ataques.

As empresas devem adotar uma postura transparente em relagdo a seguranca
cibernética. Isso inclui comunicar claramente as politicas de privacidade e as medidas
de seguranca adotadas, bem como notificar prontamente os consumidores em caso
de incidentes de seguranca. A transparéncia ndo s6 aumenta a confianca dos
consumidores, mas também demonstra o compromisso da empresa com a protecao

de seus dados.
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CONSIDERACOES FINAIS

A digitalizac&o das transacfes comerciais trouxe conveniéncia e eficiéncia,
mas também aumentou a exposicdo a fraudes e crimes cibernéticos. As ameacas
evoluem rapidamente, desafiando a legislagdo e a seguranga oferecida pelos
fornecedores. A confianca dos consumidores depende diretamente da percepcao de
seguranca nas plataformas digitais.

Este estudo destacou a importancia da responsabilidade dos fornecedores
em garantir a seguranca das transagdes online. E essencial que as empresas adotem
medidas preventivas robustas e estejam preparadas para oferecer reparacdes
adequadas em casos de fraudes. A clareza nos direitos e responsabilidades dos
consumidores é crucial para promover praticas empresariais mais éticas e
transparentes.

A legislacdo atual, como o Codigo de Defesa do Consumidor e a Lei Geral
de Protecdo de Dados, fornece uma base importante, mas deve ser continuamente
aprimorada para acompanhar a evolugcéo tecnoldgica. Além disso, a educacao dos
consumidores sobre 0s riscos cibernéticos e as melhores préaticas de seguranca é
fundamental para reduzir a vulnerabilidade.

Para finalizar, ficou claro que a protecdo dos consumidores no ambiente
digital € uma responsabilidade compartiihada entre legisladores, empresas e
consumidores. Este estudo espera contribuir para um ambiente digital mais seguro e

confiavel, onde todos possam realizar transagcdes com maior seguranca e confianca.
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RESPONSIBILITY OF SUPPLIERS IN PROTECTING AGAINST
FRAUD AND CYBERCRIMES IN ONLINE TRANSACTIONS

ABSTRACT

As online transactions increase, protecting against fraud and cybercrimes
has become crucial. This study examines the responsibility of suppliers to ensure the
security of these transactions, emphasizing the importance of laws such as the
Consumer Defense Code (CDC) and the General Data Protection Law (LGPD). The
study reviews real cases and suggests solutions to enhance consumer protection. The
findings indicate that suppliers must implement effective security measures, and
educating consumers is key to reducing risks. It concludes that supplier responsibility
is essential for maintaining trust in digital platforms, and a joint effort between laws,

companies, and consumers is needed for a safer digital environment.

Keywords: Supplier responsibility. Cybercrimes. Consumer protection. Online fraud.

Digital security.
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