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A EVOLUGCAO E A ANALISE DA APLICACAO DO DIREITO

Nathalia Venancio de Abreu’

Prof.2: Ms. Silvia Maria Goncgalves Santos de Lacerda Santana Curvo 2

Resumo: O presente trabalho visa explorar os crimes virtuais, a sua evolugao e a
analise da aplicagdo do direito nessa tematica. Este objeto aborda a crescente
complexidade dos delitos virtuais em um cenario tecnoldgico em constante evolugao,
bem como a forma como o sistema juridico tem respondido a esses desafios. Ao longo
deste trabalho, serdo examinados a historia e o desenvolvimento dos crimes virtuais,
suas implicagdes sociais, econdmicas e éticas, assim como as estratégias legais e de
aplicagao da lei empregadas para combaté-los. O escopo deste estudo se concentra
na analise dos crimes virtuais em um contexto nacional especifico e nas estratégias
legais e de aplicagao da lei adotadas para enfrenta-los. Pretende-se, por meio dessa
pesquisa, realizar uma analise aprofundada dessas questdes, contribuindo para um
entendimento mais amplo e abrangente do tema em questao.

Palavras-chaves: Crimes Virtuais. Evolugado da Legislagao. Crimes Cibernéticos.

Abstract: This work aims to explore virtual crimes, their evolution and the analysis of
the application of law on this topic. This object addresses the growing complexity of
virtual crimes in a constantly evolving technological scenario, as well as the way in
which the legal system has responded to these challenges. Throughout this work, the
history and development of virtual crimes, their social, economic and ethical
implications, as well as the legal and law enforcement strategies employed to combat
them, will be examined. The scope of this study focuses on the analysis of cybercrimes
in a specific national context and the legal and law enforcement strategies adopted to

address them. The aim of this research is to carry out an in-
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depth analysis of these issues, contributing to a broader and more comprehensive understanding of the
topic in question.

Keywords: Virtual Crimes. Evolution of Legislation. Cyber Crimes.

INTRODUCAO

No contexto contemporaneo, a ubiquidade da tecnologia e a crescente
interconexao digital proporcionaram uma revolu¢ado nas formas de interagdo social,
comunicagéo e transagdes. Paralelamente a essa era de inovagéo, emergem desafios
intrinsecos a sociedade da informagao, dando origem a uma categoria de delitos que
transcende as fronteiras fisicas: os crimes virtuais.

O presente trabalho propde-se a uma analise minuciosa e critica dessa
evolugdo, explorando a interagao dindmica entre o avango tecnoldgico e a eficacia
das estratégias juridicas na contengao dessas transgressoes.

Os crimes virtuais, também conhecidos como cibercrimes, englobam uma
ampla gama de atividades ilicitas praticadas através de meios eletrénicos, tais como
fraudes online, ataques de hackers, disseminacao de virus e invasao de privacidade.
Esses delitos apresentam desafios unicos devido a sua natureza global, dindmica e
muitas vezes sofisticada, exigindo respostas ageis e adaptaveis por parte das
autoridades e do sistema juridico.

Ao longo deste trabalho, serdo explorados diversos aspectos relacionados
aos crimes virtuais. Inicialmente, sera realizada uma analise da evolugdo historica
desses delitos, desde suas origens até as formas mais contemporaneas de ataques
cibernéticos. Em seguida, serdao examinadas as implicagdes sociais, econémicas e
éticas associadas aos crimes virtuais, destacando seus impactos sobre a sociedade
e as organizacgoes.

Posteriormente, serdo abordadas as estratégias legais e de aplicagao da lei
utilizadas para enfrentar os crimes virtuais, incluindo a legislacdo especifica, os
desafios enfrentados pelas autoridades na investigagao e punicao dos infratores, e as
iniciativas de cooperacéao internacional para combater a criminalidade online.

Por fim, este trabalho pretende contribuir para um debate mais amplo e
informado sobre os crimes virtuais, fornecendo insights relevantes para a
compreensao de sua dinamica e para o aprimoramento das politicas publicas e

praticas juridicas voltadas para sua prevengao e repressao.



1 CRIMES VIRTUAIS E O SEU SURGIMENTO

A globalizacao e a evolugéo das tecnologias desempenham papéis cruciais
no cenario atual, especialmente no contexto dos crimes virtuais. A interconexao global
proporcionada pela internet e pelas tecnologias de comunicagdo permitiu uma
integragcdo sem precedentes entre paises, organizagdes e individuos. No entanto,
essa mesma interconexao também trouxe consigo novos desafios e vulnerabilidades,
que sao explorados por criminosos virtuais em todo o mundo.

Um exemplo marcante da interagdo entre globalizacdo e tecnologia € o
surgimento das redes sociais. Plataformas como Facebook, Twitter e Instagram
conectam bilhdes de pessoas em todo o mundo, facilitando a comunicacdo e o
compartilhamento de informacdes. No entanto, essas mesmas plataformas também
se tornaram alvos para atividades criminosas, como a disseminagao de spam,
phishing e fraudes online.

Além disso, a globalizagdo e a evolugao das tecnologias deram origem a
novas formas de crime, como o ransomware. Essa modalidade de crime virtual
envolve o sequestro de dados por meio de software malicioso, com 0s criminosos
exigindo resgate para liberar o acesso aos arquivos. O ransomware € um exemplo
claro de como a tecnologia pode ser utilizada de maneira maliciosa para extorquir
individuos e organizagbes em escala global.

Outro exemplo importante € o uso de tecnologias de criptografia para
ocultar atividades criminosas online. A criptografia € uma ferramenta essencial para
proteger a privacidade e a seguranga das comunicagdes na internet, mas também
pode ser utilizada por criminosos para ocultar suas identidades e atividades ilicitas.
Isso cria desafios significativos para as autoridades na investigacdo e combate aos
crimes virtuais, especialmente em um contexto internacional. Oportunamente, o direito
a privacidade é garantido no artigo 5°, X da Constituicdo Federal do Brasil:

Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a

inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem das

pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagao;

Em suma, o artigo 5° inciso X, da Constituicio Federal do Brasil,
desempenha um papel fundamental na protecéo dos direitos individuais, garantindo a



preservagao da intimidade, da vida privada, da honra e da imagem das pessoas, e
reafirmando o compromisso do Estado brasileiro com a dignidade humana e com os
principios democraticos.

Em suma, a globalizagcédo e a evolugdo das tecnologias tém influenciado
profundamente o cenario dos crimes virtuais, proporcionando novas oportunidades
para os criminosos e desafios adicionais para as autoridades e o sistema juridico. E
essencial entender essas dinamicas em constante evolugcdo para desenvolver
estratégias eficazes de prevengao e repressédo dos crimes virtuais em um contexto
globalizado e altamente tecnolégico. Portanto, o Brasil, demorou de maneira

significante a tratar sobre esse assunto, nesse sentido, Carneiro (2012) esclarece que:

“O Brasil comegou a se preocupar com esse assunto especialmente a partir
das ultimas décadas, com o aumento da popularizagdo dessa inovagao
tecnoldgica, promulgando, na Constituicdo Federal de 1988, leis relativas a
competéncia do Estado sobre questbes de informatica”.

Essa atencédo crescente do Brasil para com a informatica na esfera
constitucional reflete ndo apenas uma resposta as mudangas tecnoldgicas, mas
também uma preocupacido com a protecdo dos direitos individuais, a promog¢ao da
inovacao e o desenvolvimento econémico sustentavel. Portanto, a inclusdo de leis
sobre informatica na Constituicdo Federal de 1988 marca um marco importante na
evolugao do ordenamento juridico brasileiro, alinhando-o com as demandas e desafios
da sociedade digital.

1.1 CLASSIFICAGAO DOS CRIMES VIRTUAIS

Na esfera juridica, a classificagdo dos crimes virtuais pode ser abordada
sob a dtica da sua natureza e caracteristicas, sendo comumente categorizados em
trés grupos distintos: crimes virtuais puros, impuros e mistos. Portanto, os
pensamentos estendem a varios doutrinadores, nesse sentido Pinheiro (FERREIRA,
2001), esclarece que deve levar em consideragao o papel desempenhado pelo meio

utilizado para praticar o crime:

“(...) 1) quando o computador é o alvo — p. Ex.: crime de invaséo,
contaminagao por virus, sabotagem do sistema, destruicdo ou modificagdo
de conteudo do banco de dados, furto de informacgéao, furto de propriedade
intelectual, vandalismo cibernético, acesso abusivo por funcionario, acesso
abusivo por terceirizados, acesso abusivo por fora da empresa; 2) quando
computador é o instrumento para o crime — ex.: crime de fraude em conta
corrente e/ou cartdes de crédito, transferéncia de valores ou alteragdes de
saldos e fraude de telecomunicagbes, divulgacdo ou exploragao de
pornografia; 3) quando o computador € incidental para outro crime — ex.:
crimes contra honra, jogo ilegal, lavagem de dinheiro, fraudes contabeis,
registro de atividades do crime organizado; 4) quando o crime esta associado



com computador — p. Ex.: pirataria de software, falsificagbes de programas,
divulgacao, utilizagdo ou reproducédo ilicita de dados e programas de
comércio ilegal de equipamentos e programas”

Em suma, o trecho apresenta uma visdo abrangente dos diferentes papéis
que os computadores desempenham na perpetragcdo de crimes, sublinhando a
complexidade e a evolugao das ameacas cibernéticas e a necessidade continua de
adaptacao e aprimoramento das leis e praticas de seguranga cibernética.

Os crimes virtuais puros referem-se aqueles que sao exclusivamente
perpetrados no ambiente digital, sem a necessidade de uma interagéo fisica direta
entre o criminoso e a vitima. S&do exemplos claros de crimes virtuais puros aqueles
em que a conduta criminosa ocorre integralmente em meio eletrénico, sem qualquer
envolvimento presencial.

Ja os crimes virtuais impuros sao caracterizados pela utilizagao do meio
digital como parte do processo delitivo, mas com uma conexao direta com agdes ou
consequéncias no mundo fisico. Um exemplo classico € o crime de estelionato
praticado por meio de transacdes fraudulentas realizadas online, que tém impacto
direto sobre o patriménio da vitima no mundo real. Nesse caso, o elemento virtual é
um instrumento utilizado pelo criminoso para facilitar a pratica do delito, mas a lesao
efetiva ocorre no ambiente fisico.

Por fim, os crimes virtuais mistos envolvem uma combinacio de elementos
virtuais e fisicos, em que tanto a conduta criminosa quanto as suas consequéncias se
manifestam em ambos os dominios. Um exemplo tipico sdo os casos de cyberbullying,
em que agressoes verbais ou difamacgdes sao perpetradas por meio de redes sociais
ou mensagens eletrbnicas, mas causam danos emocionais e psicoldgicos reais para
a vitima no mundo fisico, causando traumas imensuraveis.

Essa classificagdo dos crimes virtuais permite uma compreensdo mais
detalhada e precisa das diferentes formas de condutas ilicitas que ocorrem no
ambiente digital, possibilitando a adogao de estratégias e medidas legais adequadas

para sua prevengao e repressao.

2 LEGISLAGAO E JURISPRUDENCIA

A sociedade passa a maior parte do tempo conectada nos ambientes

virtuais, para isso € necessario a existéncia de leis que garantam a ordem social, de



maneira que os principios e garantias sejam obedecidos. A conjuntura dos crimes
virtuais no panorama juridico brasileiro evoluiu de maneira notavel nas ultimas
décadas, demandando uma analise criteriosa tanto da legislagdo pertinente quanto
das decisbes judiciais que moldam a aplicagdo do direito nesse dominio. Ao
explorarmos essa complexa relagao entre a legislagéo e a jurisprudéncia, este estudo
visa lancar luz sobre os desafios e avangos na contencao dos crimes virtuais.

As leis e regulamentos relacionados a cibersegurancga e crimes virtuais tém
evoluido para acompanhar as novas ameagas. No entanto, os criminosos virtuais
também se adaptam as mudancgas na legislagéo, encontrando maneiras de contornar

as restrigdes legais.

2.1 LEGISLAGCAO RELACIONADA A CRIMES VIRTUAIS EM SUA JURISDICAO.

A legislagao brasileira sobre crimes virtuais tem sua base primordial na Lei
n°® 12.737/2012, comumente conhecida como a "Lei Carolina Dieckmann", um caso de
grande repercussao midiatica, lei que foi publicada no dia 30 de novembro de 2012, e
o inicio de sua vigéncia foi 120 dias depois, que dispde sobre a tipificacdo dos delitos

informaticos e a invasao de dispositivo:

Art. 1° Esta Lei dispde sobre a tipificagdo criminal de delitos informaticos e da
outras providéncias.

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cédigo Penal,
fica acrescido dos seguintes arts. 154-A e 154-B

Esta legislacao representa um marco crucial ao tipificar crimes cibernéticos,
abrangendo desde invasdes de dispositivos informaticos até a obtengdo nao
autorizada de dados digitais. Adicionalmente, o Cddigo Penal Brasileiro foi modificado
para incluir disposicdes especificas relacionadas a delitos cometidos no ambiente
virtual.

Ainda nesse contexto, o Codigo Penal traz na parte mais significativa dos
crimes virtuais os artigos citados na Lei Carolina Dieckmann:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacao, salvo se o crime é cometido contra a administragao publica



direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servigos publicos.

Esses referidos artigos tratam das penalidades impostas aos crimes de
invasao de dispositivo, que sdo boa parte dos crimes cibernéticos atuais e sdo uma
base para enfrentar desafios ao longo da globalizagéo.

E imperioso citar a Lei 12.965/2014, que estabelece principios, garantias,
direitos e deveres para o uso da internet no nosso pais, lei publicada em 23 de abril

de 2014 que entrou em vigor 60 dias apds a sua publicagao oficial.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

| - Inviolabilidade da intimidade e da vida privada, sua protecao e indenizagao
pelo dano material ou moral decorrente de sua violagéo;

Il - Inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo
por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicag¢des privadas armazenadas,
salvo por ordem judicial,

Lei que se refere principalmente a liberdade de expressao e os principios
conservadores, esta legislacdo deveria em tese ser mais conhecida e mais
comentada, tendo em vista que toda a sociedade utiliza a internet diariamente e na
maioria do tempo.

Ademais, é de extrema importancia a criagdo de legislagdes mais severas
em relagao esse tipo de crime, tendo em vista que a cada ano o numero de pornografia
infantil, conteudos de apologia a violéncia e ao crime e a honra, e a violéncia contra a
mulher cresce exorbitantemente. E plausivel falarmos também do crime de estelionato
que € um dos crimes mais cometidos na sociedade brasileira e que cresce de maneira

exorbitante e acontece principalmente no ambiente virtual:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento.

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez
contos de réis. (Vide Lei n® 7.209, de 1984)

§1°..

§ 2° - Nas mesmas penas incorre quem:

I-..

I-...

I - ...

IV-..

V-..

VI - ...

§ 2°-A. A pena é de reclusédo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacédo de informacgdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrébnico fraudulento, ou por qualquer outro meio
fraudulento analogo.



Em suma, o Artigo 171 do Codigo Penal desempenha um papel
fundamental na protecao do patriménio e na preservacido da confianga nas relagdes
comerciais e sociais. Sua aplicagao efetiva contribui para a promogéo da justica e para
a seguranga juridica, garantindo que os responsaveis por atos fraudulentos sejam
responsabilizados de acordo com a lei.

Contudo, a evolugdo rapida da tecnologia frequentemente supera a
capacidade da legislagdo em manter-se atualizada. A constante inovagédo no campo
digital desafia a rigidez da linguagem legal, destacando a necessidade de revisdes e

adaptagdes constantes para cobrir lacunas emergentes.

2.2  ANALISE CRITICA DAS LEIS

A analise critica das leis relacionadas a crimes virtuais € crucial para uma
compreensao aprofundada de sua eficacia e adequacao. A interpretacao e aplicagao
dessas leis pelos tribunais moldam a jurisprudéncia, desempenhando um papel
fundamental na orientagédo do sistema juridico em resposta as dindmicas complexas
do ciberespaco.

As decisoes judiciais refletem nédo apenas a aplicagao das leis existentes,
mas também a interpretagdo dos magistrados sobre questdes como privacidade,
responsabilidade e proporcionalidade das sangdes. Contudo, surgem desafios
interpretativos, especialmente quando confrontados com as rapidas mudancas
tecnologicas e a multiplicidade de situagdes unicas que os crimes virtuais podem
apresentar. Abaixo, destaco alguns casos notorios e apresento breves analises
juridicas associadas a cada um:

Em 2016, houve o caso da Carolina Dieckmann, a atriz teve seu
computador invadido, resultando no roubo de fotos intimas. Os criminosos exigiram
dinheiro para nao divulgar as imagens. Entdo, a atriz teve suas fotos intimas pessoais
divulgados na internet sem sua autorizacdo. O caso levantou debates sobre a
adequacao da legislagao existente para tratar desse tipo de crime.

A época, a Lei Carolina Dieckmann (Lei n® 12.737/2012) foi promulgada
para tipificar delitos informaticos, incluindo invasao de dispositivo e divulgacdo nao
autorizada de imagens. A extorsdo envolvendo a demanda por dinheiro para nao

divulgar as imagens levou a questdes relacionadas a extorsao virtual e a interpretacao



desses atos sob a legislagdo vigente. A investigacdo focou na identificagdo dos
responsaveis, destacando os desafios da jurisdicdo e cooperacgédo internacional em
casos de crimes virtuais.

O caso Carolina Dieckmann desempenhou um papel fundamental na
conscientizagdo sobre crimes virtuais e na criagcdo de instrumentos legais mais
eficazes para lidar com essas situacdes. Além da lei que leva seu nome, o episddio
contribuiu para fortalecer o entendimento sobre a seriedade desses delitos e a
necessidade de proteger a privacidade digital. A analise juridica desse caso destaca
como a legislagéo precisa evoluir em resposta aos desafios emergentes no mundo
digital, garantindo que haja instrumentos eficazes para responsabilizar os
perpetradores e proteger os direitos das vitimas de crimes virtuais.

Em 2017, ocorreu o caso WannaCry, um ataque de ransomware afetou
sistemas globais, incluindo servigos de saude e infraestrutura critica. As analises
juridicas abordaram a criminalizagdo do uso de ransomware, a cooperagao
internacional na identificagdo dos perpetradores e as implicagbes legais para
organizagdes negligentes na protegao contra os ataques.

Em 2019, teve o caso de hacker que invadiu celulares de autoridades,
incluindo o entdo Ministro da Justiga, Sergio Moro. Este caso levantou questdes sobre
a segurancga cibernética de autoridades e a necessidade de aprimorar a legislagao
para enfrentar ataques direcionados. A analise juridica incluiu discussbes sobre a
tipificagdo de crimes cibernéticos e os limites da privacidade em casos de interesse
publico.

Em 2021, teve o caso do vazamento de dados de mais de 220 milhdes de
brasileiros foram vazados apds um ataque a Serasa Experian. Este caso suscitou
debates sobre a seguranga dos dados pessoais e a responsabilidade das empresas
na protegcao dessas informagdes. A analise juridica incluiu discussdes sobre a Lei
Geral de Protegao de Dados (LGPD) e as consequéncias legais para violagdes de
dados em massa.

Esses casos refletem a diversidade de desafios enfrentados pela legislagao
brasileira no ambito dos crimes virtuais, destacando a necessidade continua de
adaptacao da legislacdo e jurisprudéncia para lidar com as complexidades do
ambiente digital. A analise juridica desses casos contribui para o aprimoramento das

estratégias legais e da protecado aos cidadaos no contexto digital.



3 COOPERAGAO INTERNACIONAL

A crescente interconexdo global trouxe consigo ndo apenas beneficios,
mas também desafios, especialmente no que diz respeito aos crimes virtuais. Uma
das principais dificuldades enfrentadas pelas autoridades é a natureza transnacional
dos crimes virtuais.

Os criminosos podem operar em um pais enquanto visam alvos em outro,
utilizando servidores e infraestrutura localizada em jurisdi¢coes diferentes. Isso levanta
questdes sobre qual jurisdicdo tem autoridade para investigar e processar esses
crimes.

A cooperacao internacional € um elemento fundamental no enfrentamento
desses delitos, visto que muitas vezes transcendem fronteiras nacionais. Neste
contexto, a legislagao e jurisprudéncia brasileiras desempenham um papel crucial,
sendo influenciadas por tratados, acordos e desafios inerentes a colaboragao
internacional. Enquanto lutam contra o crime cibernético, as autoridades devem
garantir o respeito aos direitos humanos, incluindo a privacidade, a liberdade de
expressao e o devido processo legal. O equilibrio entre a seguranga cibernética e os
direitos individuais € uma consideragao crucial em todas as etapas da aplicagao da

lei.

3.1 ACORDOS, CONVENGOES E TRATADOS INTERNACIONAIS
RELACIONADOS AO CRIME CIBERNETICO

As leis e regulamentos variam significativamente entre os paises, o que
pode criar barreiras jurisdicionais para a aplicagao da lei em casos de crimes virtuais.
Além disso, alguns paises podem ter leis mais permissivas ou lacunas legais que os
criminosos exploram para evitar a responsabilidade legal.

A cooperacéo internacional no combate a crimes virtuais é fundamentada
em uma rede de tratados e acordos que buscam facilitar a troca de informacdes,
provas e agoes conjuntas entre paises. Exemplos incluem a Convencgao de Budapeste
sobre Crime Cibernético e a Convencdao das Nacdes Unidas contra o Crime
Organizado Transnacional (Convencao de Palermo), ambos ratificados pelo Brasil.
Esses instrumentos estabelecem diretrizes para a cooperagao no ambito cibernético,

proporcionando uma base legal para a atuagcédo conjunta contra crimes virtuais.



Desta forma, é imprescindivel a analise da Convenc¢ao da Budapeste que
foi promulgada em abril de 2023, pelo Vice-Presidente da época, Geraldo José
Rodrigues Alckmin Filho e principalmente os artigos 23 e 29 que se referem a

cooperacgao internacional e a assisténcia mutua nesta convencao:

Art. 23° As Partes cooperardo entre si, de acordo com as disposi¢des deste
capitulo, e por meio da aplicacdo de instrumentos internacionais pertinentes
de cooperagédo internacional em assuntos penais, de ajustes firmados com
base em legislagao uniforme ou de reciprocidade, e da legislagdo doméstica,
0 mais possivel, para a realizagdo das investigagbes ou procedimentos
acerca de crimes de computador, ou para a coleta de provas eletrbnicas
desses crimes.

Art. 29° 1. Qualquer Parte pode pedir a outra Parte que determine a obtengao
ou de qualquer modo obtenha a expedita conservagdo de dados
armazenados por meio de um sistema de computador, localizado no territorio
daquela outra Parte, em relagdo aos quais a Parte requerente pretende
apresentar um pedido de assisténcia mutua para busca ou acesso,
apreensao ou guarda, ou revelagcédo dos dados.

A implementacdo desses artigos requer um equilibrio cuidadoso entre a
eficacia na aplicacao da lei e a protegcao dos direitos dos cidadaos, refletindo os
desafios continuos no campo da seguranca cibernética e da governancga da Internet.

Ainda no contexto de convencéo internacional, é possivel citar o artigo 18
da Convencéo de Palermo, que foi promulgada em 2004 pelo Lula Inacio da Silva,
presidente no referido ano, que trata da cooperacao internacional e assisténcia
juridica:

Art. 18° 1. Os Estados Partes prestardo reciprocamente toda a assisténcia
judiciaria possivel nas investigacdes, nos processos e em outros atos judiciais
relativos as infragcdes previstas pela presente Convencdo, nos termos do
Artigo 3, e prestarao reciprocamente uma assisténcia similar quando o Estado
Parte requerente tiver motivos razoaveis para suspeitar de que a infracéo a
que se referem as alineas a) ou b) do paragrafo 1 do Artigo 3 é de carater
transnacional, inclusive quando as vitimas, as testemunhas, o produto, os
instrumentos ou os elementos de prova destas infragbes se encontrem no

Estado Parte requerido e nelas esteja implicado um grupo criminoso
organizado.

A implementagao efetiva deste artigo requer uma infraestrutura juridica
robusta, bem como mecanismos claros e eficientes para a comunicagao e execugao
de solicitagdes de assisténcia. Além disso, a confianga mutua e a vontade politica dos
Estados Partes sao essenciais para garantir que a assisténcia juridica mutua seja
eficaz na pratica, contribuindo significativamente para a prevencao e repressdo do

crime organizado transnacional.



32 EXEMPLO DE CASO DE COOPERAGAO INTERNACIONAL NA
INVESTIGACAO E PROTECAO DE CRIMES VIRTUAIS.

No ambito brasileiro, casos como a “Operac¢ao Lava Jato", que foi uma das
maiores investigagcdes de combate a corrupgéo e a lavagem de dinheiro na historia do
Brasil, que se iniciou em 2014, visava investigar agentes publicos, empresarios, e até
mesmo doleiros, e essa operagao revela a importancia da cooperacido com outros
paises na investigacado de crimes cibernéticos associados a corrupgao e lavagem de

dinheiro.

3.3 DESAFIOS E BARREIRAS A COOPERACAO INTERNACIONAL

Apesar dos avancgos, diversos desafios persistem na cooperacao
internacional contra crimes virtuais. Barreiras culturais, diferencas juridicas e
procedimentais, bem como questbes de soberania nacional, podem dificultar a
efetividade da colaboracdo. Além disso, a rapidez com que ocorrem os ataques
cibernéticos muitas vezes contrasta com os procedimentos burocraticos, criando um
desafio adicional para a agéo coordenada. Nesse sentido, Barbosa (CALIXTO, 2023)
retrata que:

Um dos principais desafios é a dificuldade de identificagao dos criminosos.
Os crimes virtuais podem ser realizados por meio de técnicas de
anonimizacgao, dificultando a identificagdo do autor do crime. Além disso,
muitas vezes os criminosos utilizam técnicas de hackinge phishing,
invadindo sistemas e roubando informagbes de usuarios, o que dificulta

ainda mais a identificagdo do criminoso. Outro desafio € a falta de
harmonizagao das leis entre os paises.

Os desafios na identificacdo de criminosos virtuais e a falta de
harmonizacdo das leis entre os paises exigem uma abordagem multifacetada e
colaborativa. A abordagem coordenada e integrada, combinando avancgos
tecnologicos, harmonizagao juridica e cooperagao internacional, € crucial para
enfrentar os desafios impostos pelos crimes cibernéticos no cenario global atual.

A preservagao da privacidade e protecdo de dados pessoais também
emerge como um ponto sensivel na cooperagao internacional. A diversidade de
normas de privacidade entre os paises muitas vezes demanda esforgos significativos
para harmonizar abordagens e garantir o respeito aos direitos individuais durante

investigagdes transnacionais.



No contexto em constante evolugdo dos crimes virtuais, a cooperacao
internacional continuara desempenhando um papel crucial. A superacao dos desafios
exige uma abordagem multissetorial, envolvendo governos, setor privado e

organizagdes internacionais.

4 AVANGO TECNOLOGICO E INVESTIGAGAO

A partir da década de 1990, a internet experimentou um crescimento
explosivo com o surgimento de servigos populares como e-mail, navegadores web,
motores de busca e redes sociais. Desde entdo, a internet tem se tornado cada vez
mais integrada a vida cotidiana das pessoas em todo o mundo, conforme dados da
Valor Econémico Globo (DINO, 2023):

Atualmente, o pais enfrenta uma verdadeira epidemia de crimes cibernéticos,
afetando cidadaos, empresas e até mesmo instituicdes governamentais. De
acordo com um estudo realizado pelo laboratério de inteligéncia e ameagas,
FortiGuard Labs, e publicado pela CNN, somente no primeiro semestre de
2022, o pais sofreu cerca de 31,5 bilhdes de tentativas de ataques
cibernéticos, representando um aumento de 94% em relagao aos 16,2 bilhdes
do ano anterior.

Atualmente, o pais esta enfrentando uma verdadeira epidemia de crimes
cibernéticos, que tem afetado significativamente cidadaos, empresas e instituicbes
governamentais. Esta situagao alarmante € corroborada por um estudo realizado pelo
FortiGuard Labs, um laboratério de inteligéncia e ameacas, e publicado pela CNN,
revelando dados preocupantes sobre o aumento das tentativas de ataques
cibernéticos.

O avanco tecnolégico, embora traga inumeras vantagens para a sociedade,
também representa um terreno fértil para o desenvolvimento de crimes virtuais cada
vez mais sofisticados. No contexto brasileiro, o impacto do avango tecnolégico na
evolucdo dos crimes virtuais € evidente, demandando métodos e técnicas de
investigacdo igualmente avangados para enfrentar esses desafios. Ainda, nesse
quesito declara BRITZ (2009 apud Barreto, Silva e Kufa, 2020, p.49):

“No entanto, o advento da tecnologia reduziu as barreiras tradicionais e, em
verdade, serviu como um convite informal a visitantes desconhecidos. Muitos
perceberam tarde demais os perigos de sua desatencdo e se tornaram
vitimas de furto, da perda de dados privados e similares. Outros permanecem
ignorantes de sua vulnerabilidade, prestes a sofrerem as consequéncias de
sua postura.”



A citagdo de Britz destaca de maneira eloquente a transformacéo e os
desafios introduzidos pela tecnologia na esfera da seguranga pessoal e corporativa.
O advento da tecnologia, enquanto facilitador de inumeras atividades e inovagoes,
também reduziu as barreiras tradicionais, expondo usuarios a novos tipos de
ameacas. A reflexdo de Britz aponta para um paradoxo inerente: a tecnologia, que
visa simplificar e melhorar a vida das pessoas, também pode servir como uma porta

aberta para criminosos cibernéticos.

41 IMPACTO DO AVANCO TECNOLOGICO NA EVOLUCAO DOS CRIMES
VIRTUAIS

O Brasil, como uma das nagdes em desenvolvimento tecnolégico
acelerado, testemunhou uma transformacgéo significativa na paisagem dos crimes
virtuais. O aumento da conectividade, o crescimento das transacdes online e a
proliferagdo de dispositivos conectados ampliaram o espectro de oportunidades para
criminosos digitais. Desde ataques de ransomware a esquemas de phishing mais
elaborados, o avango tecnoldgico tem sido um catalisador para a sofisticagédo dos

métodos empregados pelos criminosos. Outrossim, para Torres (Claudio, 2009, p.24):

Novas tecnologias e aplicagdes, como os blogs, as ferramentas de buscas,
os féruns, as redes sociais e tantas outras aplicagdes on-line foram utilizadas
pelos internautas para, literalmente, assumir o controle, a produgdo e o
consumo da informacgao, atividades antes restritas aos grandes portais.

A citacdo de Claudio Torres captura a esséncia de uma revolugdo na
producéo e consumo de informacéo impulsionada pela tecnologia. A capacidade dos
internautas de assumir o controle destas atividades anteriormente dominadas por
grandes portais representa tanto oportunidades quanto desafios. O empoderamento
individual e a democratizagao da informacgéao tém o potencial de enriquecer o discurso
publico e promover a diversidade, mas também exigem uma abordagem consciente e
responsavel por parte dos usuarios e das plataformas. Adaptar-se a este novo
panorama € essencial para maximizar os beneficios enquanto se minimizam os riscos
associados a desinformacéo.

Com o aumento tecnolégico, consequentemente, os crimes virtuais foram
se incidindo, comecgando-os com fraude por meio de e-mails, sites falsos que traziam
virus para os equipamentos dos usuarios, pornografias, piratarias. A disseminagao de
tecnologias emergentes, como inteligéncia artificial e blockchain, também introduz



novos desafios. O anonimato proporcionado por criptomoedas e a capacidade de
automatizar ataques exigem uma resposta igualmente inovadora por parte das
autoridades e profissionais da seguranga. E, ainda com o aumento da conectividade
e do uso da internet, os alvos dos crimes virtuais se tornaram mais diversos e
abrangentes.

O avancgo da tecnologia, incluindo o surgimento de deepfakes, inteligéncia
artificial (IA) e ataques a infraestrutura critica, tem apresentado desafios significativos
para o campo juridico. Diante dessas novas ameacgas, o direito tem buscado se
adaptar e desenvolver estratégias para lidar com essas questdes emergentes.

Os deepfakes, que sao videos ou imagens manipuladas digitalmente para
parecerem auténticos, representam um desafio para a autenticidade e veracidade das
evidéncias em processos judiciais. O direito tem respondido a essa ameaca atraves
da analise cuidadosa das provas digitais, promovendo a adogdo de métodos de
autenticagado mais robustos e investindo em tecnologias de detecg¢ao de deepfakes.

A inteligéncia artificial (IA) também levanta questdes legais complexas,
especialmente no contexto da responsabilidade por decisées automatizadas. O direito
tem explorado questdes relacionadas a transparéncia, responsabilidade e ética no uso
de algoritmos e sistemas de IA em processos judiciais, visando garantir a equidade e
a imparcialidade nas decisoes judiciais.

Os ataques a infraestrutura critica, como sistemas de energia, transporte e
comunicagdes, representam uma ameaca significativa a seguranga nacional e a
estabilidade social. O direito tem respondido a essa ameaga através do
desenvolvimento de leis e regulamentos que visam proteger e fortalecer a
infraestrutura critica contra ataques cibernéticos, além de promover a cooperagao
internacional para enfrentar essas ameacas transnacionais.

Em suma, o direito tem desempenhado um papel crucial na adaptacao e
resposta aos desafios apresentados pela evolugao tecnoldgica, incluindo deepfakes,
inteligéncia artificial e ataques a infraestrutura critica. Através da analise cuidadosa
das implicagdes legais dessas tecnologias emergentes e da implementagdo de
medidas regulatorias apropriadas, o direito busca garantir a protecdo dos direitos
individuais, a seguranga publica e a estabilidade social em um mundo digital em

constante mudanca.



4.2 METODOS E TECNICAS DE INVESTIGACAO AVANCADAS.

A resposta efetiva aos crimes virtuais requer uma atualizagdo constante
dos métodos de investigacdo. A analise forense digital, por exemplo, tornou-se uma
peca fundamental na identificacdo de evidéncias digitais, envolvendo a recuperagao
e analise de dados em dispositivos eletronicos. Técnicas avangadas de rastreamento
de transagbes financeiras digitais também se tornaram cruciais na investigacéo de
crimes como lavagem de dinheiro virtual.

A colaboragdo com especialistas em seguranga cibernética, o uso de
ferramentas de inteligéncia artificial para analise de padrbes e a implementagao de
tecnologias de monitoramento em tempo real sdo estratégias que acompanham a
evolugdo dos métodos criminosos.

Ainda nesse contexto, € de extrema importancia a infiltragcdo virtual de
agentes, que esta instituida na Lei Anticrime (Lei 13.964/2019), na Lei de Drogas (Lei
n° 11.343, de 23 de agosto de 2006), na Lei de Organiza¢des Criminosas (Lei n°
12.850, de 2 de agosto de 2013), na Convencgao de Palermo e ainda na mais atual
alteracao no Estatuto da Crianga e do Adolescente (Lei n® 13.441, de 8 de maio de
2017).

Em suma, referindo os termos da Lei n° 12.850, de 2 de agosto de 2013,
que discorre sobre a definicdo da organizagéo criminosa e trata sobre investigagao
criminal e meios de obtencao de prova:

Art. 10-A. Sera admitida a acdo de agentes de policia infiltrados virtuais,
obedecidos os requisitos do caput do art. 10, na internet, com o fim de
investigar os crimes previstos nesta Lei e a eles conexos, praticados por
organizagbes criminosas, desde que demonstrada sua necessidade e
indicados o alcance das tarefas dos policiais, os nomes ou apelidos das

pessoas investigadas e, quando possivel, os dados de conexao ou cadastrais
que permitam a identificacdo dessas pessoas.

O Artigo 10-A da Lei n°® 12.850, de 2 de agosto de 2013, representa um
avanco significativo no combate as organizagdes criminosas, ao formalizar os acordos
de nao persecucao penal. Este mecanismo contribui para a eficiéncia e eficacia das
investigacdes criminais, promovendo a colaboracdo dos investigados em troca de
beneficios legais. As garantias processuais e o0s requisitos estabelecidos no artigo
asseguram a integridade e a legalidade dos acordos, protegendo os direitos dos

colaboradores e fortalecendo o sistema judicial na luta contra o crime organizado.



Ademais, a grande poténcia mundial atual, ou seja, Estados Unidos,
desenvolveu o Tor que significa “The Onion Routing”, traduzindo para o portugués:
roteamento de cebola, por se tratar das camadas dentro do sistema operacional, para
burlar a falta de seguranga, sendo o maior Dark Web ja desenvolvido, serve para
navegar normalmente na internet, portanto de forma privada. Esse software ganhou

muita popularidade, por garantir a anonimidade e seguranca.

5 EVOLUGAO DAS PENAS E SANGOES

A evolugcao das penas e sancdes no contexto dos crimes virtuais € um
aspecto crucial a ser considerado na analise da aplicacdo do direito nessa area em
constante transformacgéo. Ao longo do tempo, a legislagao tem passado por mudangas
significativas para acompanhar o avango das tecnologias e as novas formas de delitos

gue surgem no ciberespaco.

5.1 PENAS E SANCOES PREVISTAS PARA CRIMES VIRTUAIS.

As penas e sangdes previstas para crimes virtuais variam de acordo com a
natureza e gravidade do delito. Em muitos paises, a legislagdo prevé penas que vao
desde multas e detencao até penas de prisdo, dependendo do tipo de crime e dos
danos causados. Por exemplo, a invaséo de dispositivos informaticos pode resultar
em detencdo de trés meses a um ano, além de multa, de acordo com o artigo 154-A
do Cadigo Penal brasileiro.

Além disso, temos também o crime de Stalking, muito comum atualmente:

Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio,
ameacando-lhe a integridade fisica ou psicologica, restringindo-lhe a
capacidade de locomogao ou, de qualquer forma, invadindo ou perturbando
sua esfera de liberdade ou privacidade.

Pena — recluséo, de 6 (seis) meses a 2 (dois) anos, e multa.

§ 1° A pena é aumentada de metade se o crime é cometido:

| — contra crianga, adolescente ou idoso;

Il — contra mulher por razdes da condi¢do de sexo feminino, nos termos do §
2°-A do art. 121 deste Caodigo;

Il — mediante concurso de 2 (duas) ou mais pessoas ou com o emprego de
arma.

§ 2° As penas deste artigo séo aplicaveis sem prejuizo das correspondentes
a violéncia.

O Artigo 147-A do Cédigo Penal Brasileiro representa um marco importante
na protecao dos direitos individuais contra a perseguicao. Ao tipificar o stalking como



crime, a legislagao brasileira avanga na defesa da integridade fisica e psicoldgica das
pessoas, proporcionando mecanismos claros e especificos para coibir
comportamentos abusivos e intrusivos. As disposi¢cdes sobre as circunstancias
agravantes e a aplicabilidade das penas sem prejuizo de outras correspondentes a
violéncia reforcam a seriedade do crime e a necessidade de uma resposta judicial
efetiva. Ainda na analise de penas referentes ao tema, presentes ainda no Caodigo
Penal, temos o cyberbullyng:
Art. 146-A. Intimidar sistematicamente, individualmente ou em grupo,
mediante violéncia fisica ou psicoldgica, uma ou mais pessoas, de modo
intencional e repetitivo, sem motivagdo evidente, por meio de atos de
intimidacao, de humilhagéo ou de discriminagao ou de agbes verbais, morais,
sexuais, sociais, psicologicas, fisicas, materiais ou virtuais:
Paragrafo Unico. Se a conduta é realizada por meio da rede de computadores,
de rede social, de aplicativos, de jogos on-line ou por qualquer outro meio ou
ambiente digital, ou transmitida em tempo real:

Pena - reclusao, de 2 (dois) anos a 4 (quatro) anos, e multa, se a conduta nao
constituir crime mais grave.

O Artigo 146-A do Codigo Penal Brasileiro representa um avango
significativo na protegao contra a intimidagao sistematica, reconhecendo a diversidade
de formas que o bullying e o0 assédio podem assumir, tanto no mundo fisico quanto
digital. A penalizagado severa reflete a gravidade com que a sociedade deve tratar
esses comportamentos, oferecendo um recurso legal robusto para as vitimas e
promovendo um ambiente mais seguro e respeitoso. Este artigo também destaca a
necessidade de uma abordagem integrada e colaborativa para a prevengao e combate
ao bullying, envolvendo tanto politicas publicas quanto iniciativas educacionais e
sociais.

Em suma, a evolugao das penas e sangdes para crimes virtuais reflete a
necessidade de uma resposta juridica eficaz a essas ameagas em constante
evolucdo, demonstrando a importancia da analise critica da legislagdo ao longo do

tempo para entender melhor a aplicagado do direito nesse campo especifico.

5.2 MUDANGAS NA LEGISLAGAO AO LONGO DO TEMPO.

A Lei Geral de Protecédo de Dados (LGPD - Lein° 13.709/2018) foi inspirada
em regulamentagdes internacionais, como o Regulamento Geral de Protecao de
Dados (GDPR) da Uniao Europeia, e reflete a crescente conscientizagao sobre a
importancia da protegcao de dados no contexto atual. A referida lei discorre:



Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

No contexto dos crimes virtuais, a LGPD desempenha um papel crucial na
protecao dos dados pessoais dos individuos contra agdes maliciosas e violagdes de
seguranga. Ao estabelecer regras claras para o tratamento de dados pessoais por
parte das organizagdes, a lei busca mitigar os riscos de violagdes de dados e proteger

a privacidade dos usuarios.

6 CIBERSEGURANGA E PREVENGAO

Cibersegurangca € um conjunto de praticas, politicas, procedimentos e
tecnologias projetadas para proteger sistemas de computadores, redes, dispositivos
e dados contra ameacas cibernéticas, ataques maliciosos e atividades néo
autorizadas. Vejamos o que prevé o artigo 5°, inciso Xll da Constituicado Federal de
1988:

E inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de
dados e das comunicagdes telefbnicas, salvo, no ultimo caso, por ordem
judicial, nas hipoteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrugdo processual penal.

O Artigo 5°, Inciso Xll da Constituigao Federal de 1988, desempenha um
papel crucial na protecdo da privacidade e liberdade individual dos cidadaos
brasileiros. Ao garantir o sigilo das comunicagdes, estabelece-se um importante
baluarte contra possiveis abusos estatais e violagdes dos direitos fundamentais. Esta
disposicao constitucional reflete os valores democraticos da sociedade brasileira e a
necessidade de conciliar a seguranca juridica com a proteg¢ao dos direitos individuais
em um mundo cada vez mais conectado e digitalizado.

Trata-se de uma disciplina multidisciplinar que abrange aspectos técnicos,
legais e organizacionais, visando garantir a confidencialidade, integridade e
disponibilidade das informacgdes e recursos digitais de uma organizacao ou individuo.

Nesse sentido € importante a analise da jurisprudéncia que esta descrita
no Anexo A, que condena os réus pela pratica de estelionato, com aumento da

reincidéncia dos citados e ainda cita que na investigacdo teve quebra de sigilo



telefénico, que neste caso pode ser utilizado os dados e informacgdes pessoais do

individuo.

6.1 ESTRATEGIAS DE CIBERSEGURANCA PARA PREVENIR CRIMES
VIRTUAIS.

As estratégias de ciberseguranga desempenham um papel fundamental na
prevencgao de crimes virtuais. Essas estratégias incluem a implementagao de sistemas
de segurancga robustos, como firewalls, antivirus e sistemas de detecgéo de intruséo,
além de praticas de seguranga de dados, como a criptografia e o monitoramento
constante de atividades suspeitas.

Como ja citado anteriormente a Convengdo de Budapeste é de extrema
importante para a ciberseguranga, que conta com diversos paises, estao entre eles,

de acordo com o Roteiro de Atuacao: Crimes Cibernéticos do MPF (2016):

Atualmente a Convengao Internacional sobre Cibercrime conta com 22
signatarios. Os paises que assinaram o tratado sdo: Albania, Arménia, Bésnia
e Herzegovina, Bulgaria, Chipre, Croacia, Dinamarca, Eslovaquia, Eslovénia,
Estados Unidos da América, Estbnia, Finlandia, Franga, Hungria, Islandia,
Letdnia, Lituania, Maceddnia, Noruega, Paises Baixos, Roménia e Ucrania.

Ademais, a mengao dos signatarios da Convengao Internacional sobre
Cibercrime no Roteiro de Atuagao: Crimes Cibernéticos do MPF destaca a importancia
da cooperacdo internacional e da adogdo de medidas conjuntas para combater
eficazmente os crimes cibernéticos em escala global. Essa referéncia demonstra o
compromisso do Brasil em contribuir para um ambiente digital mais seguro e
protegido, alinhado aos esforgos internacionais nesse sentido.

As empresas, como detentoras de dados sensiveis e infraestruturas
digitais, tém a responsabilidade primaria de implementar medidas robustas de
seguranga cibernética para proteger suas informacdes e sistemas contra ameacas
virtuais. Isso inclui a adogdo de politicas de segurancga, criptografia de dados,
autenticacdo, monitoramento proativo de redes e investimentos em treinamento e
conscientizagdo dos funcionarios. Além disso, as empresas devem estar em
conformidade com regulamentagdes de privacidade de dados e notificar as
autoridades e partes interessadas em caso de violagdo de dados. Nesse contexto,
Giacchetta (2015, online) diz:

A Conforme previsto de forma clara pelo artigo 10, § 3°, a excegao ¢ aplicavel
estritamente a dados que informem “qualificacdo pessoal, filiagdo e



endereco”. Requisicbes de autoridades administrativas visando o
fornecimento de dados que ndo se enquadrem nos conceitos previstos
extrapolam os limites da excegao e caracterizam abuso de poder. E o caso,
por exemplo, de requisi¢des que objetivem o fornecimento de telefone, e-mail
e enderegos de IP (Internet Protocol), ainda que sejam tais dados coletados
no momento do cadastro no servigo.

Contudo, os individuos também tém um papel fundamental na protecéo
contra crimes cibernéticos. Devem adotar praticas de seguranga digital em suas
atividades online, como o uso de senhas fortes e uUnicas, a instalagdo regular de
atualizagbes de software, a verificagdo de fontes de e-mails e a navegagao segura na
internet.

E importante ressaltar que a seguranca cibernética é uma responsabilidade
compartilhada entre empresas, governos e cidadaos. A colaboragéo e a cooperagao
entre essas partes sao essenciais para enfrentar as ameacas cibernéticas de forma

eficaz.

6.2 PROGRAMAS DE CONSCIENTIZACAO E EDUCACAO EM SEGURANCA
CIBERNETICA.

Ao longo dos anos, a legislagdo tem desempenhado um papel crucial na
promogao da conscientizagdo sobre ciberseguranga e na prevengao de crimes
virtuais. Através da promulgacao de leis e regulamentos relacionados a protegao de
dados, seguranga cibernética e responsabilidade digital, os governos tém buscado
educar individuos, empresas e instituicdes sobre os riscos associados a utilizagao da
tecnologia e a presenca online.

Além disso, as leis tém estabelecido diretrizes e padrdes para a protecao
de informacdes pessoais e confidenciais, incentivando a implementacdo de medidas
de segurancga, como criptografia, autenticagdo multifator e politicas de privacidade
robustas. Por meio de campanhas de conscientizacdo, programas de educacao
digital, workshops, materiais educativos e iniciativas de cibersegurancga, a legislagao
tem contribuido para aumentar a compreensao dos cidadaos e organizagdes sobre 0s
perigos do cibercrime e as melhores praticas para se proteger online.

No entanto, &€ importante reconhecer que os desafios em matéria de
seguranca cibernética continuam a evoluir, e que a legislagdo deve acompanhar essas

mudancas para garantir uma protecgao eficaz contra as ameacas virtuais em constante



mutagdo. Os individuos também devem estar cientes dos seus direitos e

responsabilidades em relacao a protegao de dados pessoais e a privacidade online.

CONCLUSAO

Ao longo deste trabalho, foi possivel realizar uma analise abrangente e
detalhada sobre o tema dos Crimes Virtuais: A Evolucdo e a Analise da Aplicacado do
Direito. Através da investigagdo cuidadosa da histéria, evolugdo e caracteristicas
desses delitos, foi possivel compreender a complexidade e os desafios enfrentados
pelo sistema juridico na sua abordagem.

Ficou evidente que os crimes virtuais representam uma ameaca
significativa para a sociedade contemporanea, com impactos que vao desde prejuizos
financeiros e danos a reputagao até questdes relacionadas a privacidade, segurancga
e direitos individuais. A natureza global e dindmica desses delitos demanda respostas
rapidas e eficazes por parte das autoridades e do sistema juridico.

No entanto, também foi possivel identificar avangos significativos na
legislacédo e nas estratégias de aplicagao da lei voltadas para o combate aos crimes
virtuais. A criagao de leis especificas, o fortalecimento da cooperacéo internacional e
o investimento em tecnologias de seguranga cibernética sdo exemplos de medidas
adotadas para enfrentar essa problematica de forma mais eficiente.

E fundamental ressaltar que o enfrentamento dos crimes virtuais requer no
apenas uma resposta repressiva, mas também a promogao de ag¢des preventivas e
educativas. A conscientizacdo da sociedade sobre os riscos e as melhores praticas
de seguranga cibernética é essencial para mitigar essas ameacas e proteger os
individuos e as organizacgdes contra os ataques virtuais.

Portanto, diante da crescente sofisticacdo e diversificagdo dos crimes
virtuais, € imperativo que o sistema juridico continue a evoluir e se adaptar para
enfrentar esses desafios em constante mutagdo. Somente através de uma abordagem
abrangente e colaborativa, envolvendo governos, empresas, organizagdes da
sociedade civil e cidadaos, sera possivel garantir um ambiente digital seguro e

protegido para todos.
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ANEXO A - JURISPRUDENCIA REFERENTE A PRATICA DE CRIME DE
ESTELIONATO

GOIAS. TRIBUNAL DE JUSTICA DO ESTADO DE GOIAS. APELACAO
CRIMINAL 5344968-06.2022.8.09.0051. APELANTES: WENDEL JUNIO
MIRANDA CARVALHO LEONARDO LOPES DOS ANJOS VITOR HUGO
MARTINS CRISTINO JOAO HENRIQUE PIRES DE CAMARGO
SENHORINHO YAN DA SILVA MELO. APELADO: MINISTERIO PUBLICO.
RELATOR: DESEMBARGADOR EDISON MIGUEL DA SILVA JUNIOR. 21
DE FEVEREIRO DE 2024. Relatoério Organizagéo criminosa e estelionatos
via plataforma virtual. Condenacgdes. Penas somadas: 13 anos e 05 meses
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de reclusao, no regime inicial fechado, e 102 dias-multa (Wendel); de 07 anos
e 05 meses de reclusdo, no regime inicial fechado, e 27 dias-multa (Jodo
Henrique); 07 anos e 02 meses de reclusao, no regime inicial fechado, e 26
dias-multa (Vitor Hugo e Yan), todos no regime inicial fechado; 05 anos e 07
meses de reclus&o, no regime inicial semiaberto, e 31 dias-multa, no regime
semiaberto (Leonardo). Apelos da defesa arguindo nulidades: ilegalidade da
abordagem e busca veicular e da quebra de sigilo de dados telefénicos.
Sustentou absolvigdo; redimensionamento das penas; e recurso em
liberdade. (1) A sentenca rechacou, pontualmente, todas as teses de
nulidades reiteradas no presente recurso, ressaltando que o contexto dos
fatos apresentados nos autos, em que o cenario anterior a abordagem
permitia concluir pela ocorréncia de conduta ilicita, revelando-se legitima a
abordagem e busca veicular e com a apreensdo do numerario em espécie,
em tese, sem origem licita, a carteira de identidade de terceiro e os trés
aparelhos celulares, além das informagdes que o réu estava envolvido em
estelionatos eletrénicos e acompanhada a representagdo por documentos
relacionados ao inquérito instaurado, onde constava indicios de golpes
praticados com o uso de telefone, justificando, assim, o deferimento da
quebra de sigilo de dados dos aparelhos. (2) Os depoimentos testemunhais,
a quebra de sigilo de armazenamento de dados e demais provas colhidas
comprovam a existéncia de uma organizagao criminosa destinada a pratica
de diversos estelionatos, por meio de plataforma virtual, onde os réus
utilizavam uma ferramenta digital, por meio da qual vitimas de varios Estados
da Federagéao foram ludibriadas por meio do WhatsApp, por pessoas que se
passavam por seus parentes, ficando constatado pelos dialogos o vinculo
associativo estavel. Da mesma forma a prova dos autos € suficiente para a
condenacao dos réus pelos crimes de estelionato. (3) As penas ndo merecem
reparos, porquanto houve fundamentagdo idbnea das circunstancias
judiciais, os patamares de aumento pela agravante da reincidéncia foram
justos e necessarios. (4) Presentes os requisitos legais, mantém-se a prisdo
cautelar do agente. (5) Apelos conhecidos e desprovidos.



