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RESUMO

Apresenta-se a implementagdo de um sistema de gerenciamento de arquivos em nuvem na
plataforma Microsoft Azure, com foco na segurangca computacional. Inicialmente, foi feita a
escolha do servico de armazenamento, optando pelo Azure Blob Storage. Esta foi seguida
pela primeira fase da autenticacédo e a configuracdo de rede virtual. Posteriormente, a segunda
fase da autenticacdo foi realizada, seguida pela reconfiguragdo do Azure Blob Storage e
gerenciamento de chaves. Testou-se 0 registro de contas, as restricdes aplicadas por
diferentes tipos de autorizacao, e a presenca das criptografias em transito e em repouso. Os
resultados indicam uma implementacéo viavel de seguranca no armazenamento de arquivos

em nuvem.

Palavras-Chave: Azure, Computacdo em Nuvem, Seguranca Computacional,

Armazenamento de Arquivos.



ABSTRACT

This study presents the implementation of a cloud-based file management system on the
platform Microsoft Azure, with a focus on computer security. First, the selection of a storage
service was made, opting for Azure Blob Storage. This was followed by a preliminary
implementation of authentication and the configuration of a virtual network. Subsequently,
the final implementation of the authentication was carried out, followed by the
reconfiguration of Azure Blob Storage and the implementation of key management. Account
registration, restrictions applied by different types of authorization, and the presence of
encryption were tested. The results indicate a viable implementation of security for cloud-
based file storage.

Keywords: Azure, Cloud Computing, Computer Security, File Storage.
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1 INTRODUCAO

Na era do mainframe, os sistemas computacionais eram controlados de forma centralizada,
0 que levava a ineficiéncias na produtividade. Em seguida, o advento do computador pessoal
descentralizou as cargas de trabalho, oferecendo agilidade em detrimento da governanca e da
seguranca. Este processo continuou com a ascensdao do modelo cliente-servidor, no qual a
computacdo foi distribuida entre clientes (geralmente computadores pessoais), ¢ servidores
especializados. Por fim, a [Internet expandiu o comércio global, também aumentando a
complexidade dos sistemas e as vulnerabilidades a ataques (KAVIS, 2014).

A computag@o em nuvem combina as vantagens dos mainframes, sistemas cliente-servidor,
e da Internet. Quando utilizada de forma correta, pode prover controle centralizado e governanca,
oferecendo ao mesmo tempo recursos de computagdo escaldveis com um modelo de pagamento
conforme o uso, semelhante a cobranga de servicos publicos (KAVIS, 2014).

Contudo, a computacdo em nuvem nao s6 beneficia as empresas, mas também oferece
oportunidades para criminosos cibernéticos (KAVIS, 2014).

Segundo Kavis (2014), isso se deve a dois motivos principais:

e A tecnologia de nuvem ainda estd em estagio inicial de desenvolvimento e carece de
padrdes estabelecidos. A escassez de engenheiros com experiéncia pratica em seguranca
de aplicativos na nuvem contribui para a implementacdo de muitos servigos sem o0s
controles e a seguranc¢a necessarios;

e Os provedores de nuvem se tornam alvos atraentes, hospedando dados e recursos
computacionais de varias empresas. Embora os provedores de nuvem oferecam
seguranga de perimetro robusta, cabe as empresas que utilizam esses servigos construir
niveis adequados de seguranca para seus aplicativos.

Por exemplo, um fornecedor de servicos de Infrastructure as a Service, Infraestrutura como
Servigo (IaaS) na nuvem, como a Amazon Web Services, Servicos de Rede da Amazon (AWS),
conta com data centers altamente seguros e fornece orientacdes técnicas para desenvolver servigos
com alta seguranca em sua plataforma. Além disso, disponibiliza um conjunto de Application
Programming Interfaces, Interfaces de Programagdo de Aplicativos (APIs), que simplificam o
design com foco na seguranca. Contudo, a responsabilidade de criptografar os dados, gerenciar
chaves, implementar politicas robustas de senhas, dentre outras tarefas, recai sobre os arquitetos

que estao construindo o software na AWS (KAVIS, 2014).
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O problema da seguranca de dados na nuvem ¢ considerado cada vez mais relevante: a
proporcao de dados empresariais armazenados na nuvem aumentou de 30% em 2015 para 60% até
2022, e preveé-se que esta tendéncia continue a aumentar, como pode ser observado na Figura 1.

(STATISTA, 2023).

Figura 1: Percentagem de dados empresariais armazenados na nuvem em organizacdes de todo o

mundo de 2015 a 2022

2015 30%
2016 35%
2017 43%
2019+ 4!;3%
2020 50%
2021 50%
2022 | 60%
0% 10% 20% 30% 40% 50% 60% T0%
Share of corporate data

Fonte: STATISTA, 2023a

1.1 Justificativa e questao de pesquisa

Esta pesquisa justifica-se pela crescente adocdo da computacdo em nuvem e pela
necessidade de implementar medidas de seguranca eficazes. A questao de pesquisa ¢: Como
implementar medidas de seguranga no armazenamento de arquivos em nuvem com o Microsoft

Azure?
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1.2 Objetivo geral

e Implementar praticas de seguranc¢a em sistemas de armazenamento em nuvem

1.3 Objetivos especificos

e Conhecer as tecnologias de seguranca mais utilizadas na computagdo em nuvem;

e Conhecer os recursos de seguranca disponiveis na plataforma Azure;

e Implementar um sistema de arquivos com técnicas de criptografia de dados em repouso
€ em transito;

e Hospedar a aplicagdo dentro do servico de computagdo em nuvem Azure;

1.4 Metodologia

Esta pesquisa constitui um resumo de assunto, pois ¢ embasada em materiais pré-existentes
para delinear a sistematizacdo da seguranca computacional ¢ da computacdo em nuvem.

Quanto aos seus objetivos, a pesquisa € explicativa, porque seu intuito se restringe a
compreender técnicas de seguranca.

E quanto aos procedimentos técnicos, a pesquisa € experimental, pois consiste em

implementar por conta propria as tecnologias estudadas.

1.5 Estrutura da monografia

No Capitulo 1, sdo apresentados o contexto e a relevancia do tema da monografia,
estabelecendo a justificativa e a questdo de pesquisa. Sdo definidos o objetivo geral e os objetivos
especificos do estudo, além da metodologia utilizada para a realizagao da pesquisa.

No Capitulo 2, sdo abordados os principios fundamentais de seguranca na computagdo. Sao
discutidos os pilares de segurancga, as ferramentas criptograficas, os métodos de autenticagao e os
mecanismos de controle de acesso.

No Capitulo 3, a computacdo em nuvem ¢ explorada em profundidade. Sao discutidas as
motivacdes para a ado¢ao da nuvem, as dificuldades de implementagdo, os diferentes tipos de

nuvem e servicos, € as regioes e zonas de disponibilidade.
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O Capitulo 4 detalha a implementagdo de um sistema de gerenciamento de arquivos
utilizando a plataforma Azure. A escolha do servigo de armazenamento ¢ explicada, seguida pela
implementagdo do Azure Blob Storage.

No Capitulo 5, sdo apresentados os testes realizados sobre o sistema implementado. O
capitulo inclui testes de registro de conta, autenticagdo, autorizacao e criptografia.

O Capitulo 6 oferece uma sintese dos resultados alcangados e discute as implicagdes da
pesquisa. Sao apresentadas sugestdes de trabalhos futuros que podem expandir ou aprofundar o

estudo realizado.
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2 PRINCIPIOS DE SEGURANCA

Neste capitulo, sdo abordados os fundamentos da seguranga computacional, comegando
pelos seus objetivos principais, passando pelas técnicas de criptografia e, por fim, abordando os

métodos de autenticacao e controle de acesso.
2.1 Pilares de Seguranca

A seguranga de computadores € considerada essencial no &mbito da computagdo em nuvem,
e ¢ normalmente implementada através da triade Confidencialidade, Integridade e Disponibilidade
(CID). A confidencialidade engloba a ndo revelagdo de informacdes privadas a individuos nao
autorizados, enquanto a integridade garante que informagdes e programas so sejam alterados de
maneira autorizada. A disponibilidade assegura que os sistemas funcionem prontamente, sem
negacdo de servigo a usuarios autorizados (STALLINGS, 2014).

Além da triade CID, sdo consideradas importantes a autenticidade, garantindo a validade e
verificabilidade das informagdes; e a determinagdo de responsabilidade, exigindo que as agdes

sejam rastreadas e atribuidas unicamente a uma entidade (STALLINGS, 2014).
2.2 Ferramentas Criptograficas

A criptografia € uma técnica para proteger a comunicagdo € o armazenamento de dados por
meio da transformacdo de informagdes em formato ilegivel para aqueles que nao possuam a(s)
chave(s) adequada(s). Na computacdo em nuvem, essa técnica € essencial para a seguranca de
dados sensiveis em transito e em repouso (STALLINGS, 2014).

A informagdo original, ndo criptografada, ¢ denominada como “texto as claras” antes de
qualquer processo de cifracdo. A transformacdo desse texto ocorre por meio de um algoritmo de
cifracdo, resultando no texto cifrado. Essa transformacao ¢ reversivel apenas com o uso da chave
secreta adequada (STALLINGS, 2014).

Segundo Stallings (2014), as técnicas de cifragdo mais comuns sdo: criptografia simétrica,
criptografia assimétrica e funcdes de hash.

A cifracdo simétrica € baseada no uso de uma tinica chave para cifrar e decifrar informagoes.

A simplicidade dessa abordagem ¢ uma de suas principais vantagens, permitindo uma rapida
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implementacgdo e eficiéncia no processamento de grandes volumes de dados. A confidencialidade
¢ mantida pela exclusividade da chave compartilhada entre as entidades autorizadas. Os dois
algoritmos de cifracdo simétrica mais conhecidos sdo o Advanced Encryption Standard, Padrdo
Avangado de Criptografia (AES), e o Data Encryption Standard, Padrao de Encriptacdo de Dados
(DES).

A cifragdo assimétrica utiliza um par de chaves, uma publica e uma privada, para cifrar e
decifrar dados, respectivamente. A chave publica é compartilhada amplamente, enquanto a chave
privada permanece em posse exclusiva do destinatario. O processo de cifracdo assimétrica se inicia
com a obten¢do da chave publica do destinatario. O remetente utiliza essa chave para cifrar a
mensagem, gerando um texto cifrado. A decifragdo ¢ realizada pelo destinatario com sua chave
privada correspondente. A vantagem principal deste método ¢ a distribui¢do segura da chave
publica, sem a necessidade de compartilhar a chave privada. Os dois algoritmos de cifragdo
assimétrica mais conhecidos sdao o Rivest-Shamir-Adleman (RSA), e o Elliptic Curve
Cryptography, Criptografia de Curva Eliptica (ECC) (STALLINGS, 2014).

Uma fungdo hash é um algoritmo que mapeia dados de entrada de comprimento varidvel
para valores de saida de comprimento fixo e de pequeno tamanho, geralmente uma sequéncia de
caracteres alfanuméricos. A saida, conhecida como Aash, ¢ uma representacao deterministica (para
a mesma entrada, o mesmo hash sempre serd gerado) e ndo pode ser revertido novamente para os
dados de entrada, diferentemente dos métodos de criptografia supracitados. Assim, funcdes de hash
sdo consideradas uteis para aplicagdes relacionadas a autenticagdo, possibilitando o
armazenamento do sash de uma senha no lugar do seu texto as claras ou de uma cifra reversivel.
Um usudrio ¢ autenticado somente se sua senha digitada for transformada no mesmo hash

armazenado, conforme a Figura 2.
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Figura 2: O uso de fungdes hash no armazenamento de senhas

Alice que Hacker
rl.
e % qwer\ty
Your Application |€=====-
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Fonte: STALLINGS, 2014

O algoritmo de hash mais conhecido ¢ o Secure Hash Algorithm, Algoritmo Seguro de Hash
(SHA), que possui diversas versdes aprimoradas em uso no mercado, como o Secure Hash
Algorithm-256, Algoritmo Seguro de Hash-256 (SHA-256), o Secure Hash Algorithm-384,
Algoritmo Seguro de Hash-384 (SHA-384), e o Secure Hash Algorithm-512, Algoritmo Seguro de
Hash-512 (SHA-512) (STALLINGS, 2014).

Segundo Kavis (2014), dois conceitos essenciais sobre a criptografia no contexto da
computacao em nuvem sdo:

e acriptografia at-rest, em repouso: refere-se a pratica de proteger dados enquanto estao

sendo armazenados em dispositivos de armazenamento.

e a criptografia in-transit, em transito: refere-se a pratica de proteger os dados enquanto

estdo em movimento, durante sua transferéncia entre dispositivos.

Existem diversas formas de implementar as criptografias at-rest e in-transit. Os dados
podem ser criptografados antes da transmissdo e armazenados em seu estado criptografado. O
sistema de arquivos ou a estrutura de pastas em que os dados sdo armazenados pode ser
criptografada. Quando os arquivos sdo acessados, eles podem ser protegidos por senha e
e exigir uma chave para serem descriptografados (KAVIS, 2014).

Também € possivel implementar a criptografia in-transit através do uso de protocolos como

o Secure Sockets Layer, Camada de Soquete Seguro (SSL)/ Transport Layer Security, Seguranca
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da Camada de Transporte (TLS), ou utilizando a implementagdo de criptografia de uma Virtual
Private Network, Rede Virtual Particular (VPN). (STALLINGS, 2014).

Para a computagcdo em nuvem, também ¢ importante considerar a distribuicdo de chaves.
Chaves associadas a usudrios ou dispositivos devem ser trocadas regularmente, e de forma

automatizada, para garantir a seguranca (KAVIS, 2014).

2.3 Autenticacao

A autenticacdo garante que apenas os usudrios com identidade verificada tenham acesso a
recursos sensiveis, sendo essencial para a seguranca da computagdo em nuvem e ¢ uma das
prioridades. Os métodos de autenticacdo variam em complexidade e seguranga, e a escolha
adequada depende da sensibilidade dos dados e dos requisitos especificos de seguranga. A
abordagem comumente adotada envolve a combinacao de diferentes meios para formar um sistema
robusto (STALLINGS, 2014).

Para Stallings (2014), os métodos de autenticacdo mais usados sdo:

e Autenticacdo baseada em conhecimento: senhas e Personal Identification Numbers,
Numeros de Identificagdo Pessoal (PINs) sdo exemplos tipicos. No entanto, a
fragilidade desse método reside em sua suscetibilidade a ataques de forca bruta e a
problemas associados a gestdo de senhas, como reutilizacao e esquecimento;

e Autenticacdo baseada em posse: a autenticagdo baseada na posse de um objeto fisico,
como tokens de autenticagdo ou cartdes inteligentes acrescenta uma camada adicional
de seguranga. Esses dispositivos geram cddigos tempordrios ou utilizam chaves
criptograficas para autenticar usudrios. No entanto, a gestdo e a possivel perda desses
dispositivos podem representar desafios significativos;

e Autenticacdo biométrica estatica: baseia-se em caracteristicas fisicas estaticas do
usuario. Impressoes digitais, varreduras de retina e reconhecimento facial sdo exemplos
comuns. Embora oferecam uma forma tnica e intrinseca de identificagdo, questdes
como a privacidade do individuo e a possibilidade de falsificacdo devem ser observadas;

e Autentica¢do biométrica dindmica: a biometria dindmica considera a¢des especificas do
usuario, como a assinatura ou a voz. Esses métodos estdo em constante evolucao devido
a melhoria na tecnologia de reconhecimento. No entanto, as variacdes individuais

podem influenciar na eficicia desses métodos.
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A autenticacdo remota ¢ considerada mais complexa que a local, devido a exposi¢ao
associada a transmissdo de informagdes sensiveis pela rede. Os protocolos projetados para este
proposito devem garantir a confidencialidade, integridade e autenticidade dos dados transmitidos
€, a0 mesmo tempo resistir a ataques como a interceptagdo de dados e a tentativa de login por forca
bruta (STALLINGS, 2014).

O protocolo Hypertext Transfer Protocol Secure, Protocolo de Transferéncia de Hipertexto
Seguro (HTTPS) ¢ considerado eficiente neste ambito. Ele ¢ uma extensao do Hypertext Transfer
Protocol, Protocolo de Transferéncia de Hipertexto (HTTP), projetado para garantir a seguranga
da comunicagdo pela Internet. A autenticagao remota por senha através de HTTPS possibilita o uso

de criptografia SSL/TLS para proteger a transmissao de dados (STALLINGS, 2014).

2.4 Controle de Acesso

O controle de acesso ¢ um componente importante na seguran¢a da computacdo em nuvem,
assegurando que apenas usudrios autorizados tenham acesso a recursos e dados sensiveis
(STALLINGS, 2014).

Os principios de controle de acesso na nuvem baseiam-se na triade: Autenticagdo,
Autorizacdo e Auditoria (AAA). A identidade dos usudrios ¢ verificada, os privilégios de acesso
sdo concedidos com base nas necessidades, e as atividades sdo registradas para analise e
monitoramento (STALLINGS, 2014).

Segundo Stallings (2014), as principais politicas de controle de acesso sdo:

o Discretionary Access Control, Controle de Acesso Discricionario (DAC): o DAC
atribui aos usudrios o controle sobre os objetos que possuem, permitindo a eles
determinarem quem pode acessar esses objetos € com que permissdes. Este controle €
feito através de uma flag concedida ao proprietario do objeto. Em ambientes de nuvem,
o DAC ¢ frequentemente aplicado a sistemas de arquivos e dados individuais,
permitindo que os proprietarios decidam sobre o0 acesso aos seus recursos;

e Mandatory Access Control, Controle de Acesso Mandatério (MAC): o MAC impde
politicas definidas pela administra¢do do sistema, limitando o controle que os usuarios
individuais tém sobre a seguranca dos objetos. Em ambientes de nuvem, o MAC ¢ util
para reforgar politicas de seguranca consistentes em larga escala, especialmente em

organizacdes com requisitos rigorosos de conformidade;
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Role-Based Access Control, Controle de Acesso Baseado em Papéis (RBAC): O RBAC
¢ um modelo que atribui permissdes com base nas fungdes dos usuarios dentro da
organizacao. Em ambientes de nuvem, isso simplifica a administracao de politicas de
acesso, permitindo a designacao de fungdes especificas, como administrador ou usuario

final, com conjuntos predefinidos de permissdes associadas.
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3 COMPUTACAO EM NUVEM

Neste capitulo, sao abordados os motivos da migragdao para a computacao em nuvem, as

vantagens e desvantagens da computacao em nuvem, e o estado atual da industria.

3.1 Motivacao

A computagdo em nuvem modificou a forma com que empresas e individuos lidam com o

hardware, disponibilizando o acesso a equipamentos de mais alta performance para empresas

pequenas. Para empresas grandes a computagdo em nuvem pode levar a uma reducdo dos custos

de manutencdo dos equipamentos durante o tempo ocioso. Assim, a migracdo para a nuvem ¢

considerada inevitavel (OPUS SOFTWARE, 2015).

Para Opus Software (2015) os pontos que tém levado as empresas para a migragdo para a

nuvem sao:

Economia de custos: a auséncia da necessidade de investimentos significativos em
hardware € uma das principais razoes para a ado¢ao da computagdo em nuvem. Em vez
de adquirir servidores, as empresas podem alugar recursos na nuvem, reduzindo os
custos operacionais;

Escalabilidade e flexibilidade: a capacidade de alocar mais ou menos recursos de acordo
com a demanda ¢ uma das maiores vantagens da computagdo em nuvem. Isso permite
que empresas se adaptem rapidamente a mudancas no volume de trabalho, sem a
necessidade de investir em recursos permanentes que podem ser subutilizados. Isso
também permite que as empresas paguem apenas pelo que usam (modelo “pay-per-
use”), reduzindo os custos;

Agilidade e eficiéncia: a capacidade de acessar o software hospedado na nuvem em
qualquer lugar, a qualquer momento, aumenta a eficiéncia operacional. Além disso, a
implementagao de novos recursos e atualizacdes € mais agil na nuvem, permitindo uma
vantagem competitiva,

Alta disponibilidade e confiabilidade: a nuvem possui alto grau de redundéancia nos
servidores e datacenters, de modo que dificilmente todos estardo indisponiveis ao
mesmo tempo. Isso oferece elevada disponibilidade e confiabilidade;

Suporte técnico: os maiores provedores de nuvem oferecem suporte técnico robusto;
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e Acessivel a pequenos negdcios: pequenos negdcios podem se beneficiar da computacao
em nuvem devido a auséncia de investimentos iniciais em hardware; € 0s baixos custos
fixos proporcionados pelo modelo “pay-per-use”.

Opus Software (2015) destaca que, a computacao em nuvem ¢ considerada inevitavel pelos

seguintes motivos:

e Favorece a inovacdo: a computacdo em nuvem possibilita a experimentagdo, por
permitir que empresas testem e desenvolvam novas ideias e tecnologias sem a
necessidade de grandes investimentos iniciais;

e Baixo custo em caso de falha: a computagdo em nuvem também permite minimizar
perdas em casos de falhas ou erros, pois ndo ha investimentos em infraestrutura que nao
sera mais utilizada;

e Alta agilidade em casos de sucesso: quando uma iniciativa é bem-sucedida, a
flexibilidade da computagdo em nuvem permite amplia-la rapidamente ao alocar mais
recursos.

Outro fator relevante ¢ a economia de escala, que descreve a dinamica da reducao de custos
quanto maior o numero de empresas de computacdo em nuvem e de clientes (OPUS SOFTWARE,
2015).

Do lado do fornecedor, quanto mais clientes, o fornecedor precisa de mais recursos como
energia elétrica e hardware. Torna-se possivel negociar precos baixos ao comprar uma grande
quantidade desses recursos, e a concorréncia influencia as empresas a repassarem os pre¢os baixos
aos clientes, conforme mostra a Figura 3. Além disso, a concorréncia influencia a otimizagao, que

também gera uma redugdo de custos repassada aos clientes (OPUS SOFTWARE, 2015).

Figura 3: Economia de Escala
FORNECEDORES
ﬁn

CUSTO
DOS
RECURSOS

>
N2 DE SERVIDORES

Fonte: OPUS SOFTWARE, 2015
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3.2 Dificuldades de Implementacio

Mesmo com as vantagens supracitadas, a computagdo em nuvem ainda enfrenta muitas

dificuldades de adogdo. Para Opus Software (2015), elas incluem:

Integragdo de sistemas: um dos maiores desafios na migracdo para a nuvem ¢ a
integragdo de sistemas legados. Muitas empresas possuem infraestruturas de Tecnologia
de Informagao (TI) antigas e a transi¢do para a nuvem envolve a integracao desses
sistemas com 0s novos, o que pode ser altamente complexo;

Aspectos legais: questdes relacionadas a conformidade legal, privacidade de dados e
regulamentos governamentais sdo cruciais. Os requisitos legais variam de acordo com
a regido e o setor, tornando essencial compreender e garantir que a migracdo para a
nuvem esteja em conformidade com todas as normativas aplicaveis;

Falta de compreensdao do termo “nuvem”: para muitos individuos e até mesmo
profissionais de empresas, o conceito de computacdo em nuvem pode ser abstrato e
complexo. Isso pode resultar em resisténcia ou falta de compreensao sobre os beneficios
e desafios da migragdo para a nuvem;

Segurancga: a seguranga dos dados € uma preocupagao constante ao considerar a nuvem.
A confianc¢a na seguranca dos dados armazenados e transmitidos na nuvem ¢ um ponto
de preocupacgdo, pois a perda de controle fisico sobre a infraestrutura pode gerar
incertezas sobre a protecao dos dados;

Resisténcia dos gestores: a resisténcia dos gestores e lideres de uma organizagao pode
ser um obstaculo na implementacdo da computacdo em nuvem. A transicdo para a
nuvem pode em muitas vezes significar perda de poderes para um gestor, o que leva a
uma postura conservadora em relagdo a ado¢do da nuvem;

Banda de comunicagdo: A dependéncia de uma conexdo de Internet estavel e de alta
velocidade ¢ vital na computacdo em nuvem. Limitagdes na largura de banda podem
prejudicar o desempenho e a acessibilidade, especialmente para aplicacdes que
demandem transferéncia de dados em tempo real;

Complexidade: a migrag¢do para a nuvem pode ser um processo complexo. A selecdo do

tipo de nuvem, a escolha dos servigos, a configuracio e a migragdo de dados requerem
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expertise técnica e estratégica, tornando o processo desafiador para muitas
organizagoes;

Custos enterrados: as organizac¢des que investiram pesadamente em infraestrutura local
enfrentam o dilema de abandonar esses recursos para investir na nuvem. Muitas vezes,
a transicdo para a nuvem ¢ vista como um custo adicional em vez de uma economia
futura, pois os custos iniciais da migracdo podem ser consideraveis. Além disso, a
interrupcao das operagdes enquanto a transi¢ao ¢ realizada ¢ uma preocupacao, afetando

a continuidade dos negocios.

3.3 Tipos de Nuvem

Ha uma variedade de modelos de computacdo em nuvem para atender as necessidades

especificas das organizagdes. Segundo Opus Software (2015), os principais tipos sdo:

Nuvem publica: o modelo no qual os servicos e infraestrutura sdo fornecidos por
provedores de nuvem externos e compartilhados entre varias organizacgdes. Esse modelo
oferece escalabilidade, flexibilidade e redugdo de custos, uma vez que elimina a
necessidade de investimentos em infraestrutura local. Os recursos sdo proporcionados
de forma eléstica, permitindo que as organizagdes paguem apenas pelos servicos que
consomem;

Nuvem privada: oferece servigos e infraestrutura dedicados exclusivamente a uma
unica organizagao. Dentro do contexto da nuvem privada, duas abordagens comuns sao
amplamente adotadas:

o Narede interna de empresa: a infraestrutura de nuvem ¢ implantada localmente
nas instalagdes da empresa, proporcionando controle total sobre os recursos e
dados. Essa abordagem ¢ preferida por organiza¢des que desejam manter total
controle sobre sua infraestrutura, especialmente em setores no qual os requisitos
de conformidade e regulamentagdes sao rigorosos.

o Virtual Private Cloud, Nuvem Privada Virtual (VPC): ¢ uma implementagao de
nuvem privada que utiliza a infraestrutura de nuvem publica, mas com
isolamento logico dedicado a uma Unica organizagdo. Isso combina os
beneficios da nuvem privada, como controle e seguranca, com a escalabilidade

e eficiéncia operacional da nuvem publica.
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e Nuvem hibrida: A nuvem hibrida ¢ uma combinacdo de nuvem publica e privada,
permitindo a movimentacdo de dados entre esses ambientes. Essa abordagem oferece
flexibilidade, permitindo que as organizagdes mantenham dados sensiveis na nuvem
privada, enquanto utilizam a nuvem publica para cargas de trabalho mais dindmicas e

escalaveis.

3.4 Tipos de Servico

A industria proporciona diversos tipos de servi¢o de computagdo em nuvem, que se
diferenciam principalmente pelo grau de controle proporcionado aos usuarios sob os componentes
virtualizados. Para o usudrio, quanto maior for o nivel de controle concedido, maiores se tornam
as suas responsabilidades, de forma que assumir mais controle que o necessario pode gerar
dificuldades evitaveis (OPUS SOFTWARE, 2015).

Para Opus Software (2015), os principais tipos de servico na computagdo em nuvem
incluem:

o Infrastructure as a Service, Infraestrutura como Servico (IaaS): o usudrio gerencia o

sistema operacional, o espago de armazenamento, e as aplicagdes;

e Platform as a Service, Plataforma como Servigo (PaaS): o usuario somente gerencia as

aplicagoes;

o Software as a Service, Software como Servico (SaaS): o usudrio acessa um software do

provedor.

As diferentes responsabilidades do provedor e do usudrio para cada tipo de servigo sdao

ilustradas na Figura 4.
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Figura 4: Tipos de Servico
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Fonte: OPUS SOFTWARE, 2015

3.5 Regiodes e Zonas de Disponibilidade

Cada provedor de computagdo em nuvem possui suas proprias terminologias para descrever
a estrutura global dos seus servigos. Devido a similaridade entre essas estruturas, o estudo do
modelo do provedor AWS ¢ considerado suficiente para compreender os demais modelos (OPUS
SOFTWARE, 2015).

O AWS ¢ organizado em regides e zonas de disponibilidade, de forma a proporcionar alta
disponibilidade, redundéncia e a capacidade de recuperagdo de desastres. Uma regido refere-se a
uma area geografica especifica onde um provedor de nuvem possui data centers, e cada regido €
composta por uma ou mais zonas de disponibilidade. Cada regido € projetada para ser independente
de outras regides (OPUS SOFTWARE, 2015).

Dentro de cada regido, as zonas de disponibilidade representam locais fisicos separados,

com infraestrutura propria e fornecendo redundancia adicional. Essas zonas sdo conectadas por
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redes de baixa laténcia, mas sdo projetadas para serem isoladas umas das outras, conforme pode

ser observado na Figura 5 (OPUS SOFTWARE, 2015).

Figura 5: Regides e Zonas de Disponibilidade

Fonte: OPUS SOFTWARE, 2015

3.6 Provedores

Os trés principais provedores de nuvem sdo: AWS, Microsoft Azure, e Google Cloud
Platform (OPUS SOFTWARE, 2015).

A AWS ¢ pioneira no mercado de computacdo em nuvem, e oferece servigos como banco
de dados, andlise de dados, machine learning, dentre outros. Esta presente globalmente com uma
extensa rede de data centers (AMAZON, 2023).

O Microsoft Azure ¢ uma plataforma de nuvem da Microsoft que também oferece uma
variedade de servigos, como solugdes de inteligéncia artificial. Um dos seus diferenciais ¢ a
integracdo com os produtos Microsoft, como o Windows Server e o Active Directory
(MICROSOFT, 2023).
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A Google Cloud Platform da Google, destaca-se por sua especializagdo em servigos de
dados e aprendizado de méaquina. Oferece uma infraestrutura global e servigos que se alinham a
filosofia de inovacdo da Google (GOOGLE, 2023).

Conforme o ilustrado na Figura 6, a AWS controla a maior parte do mercado, seguida pela

Azure, e pelo Google Cloud.

Figura 6: Market shares dos principais provedores de computacdo em nuvem
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4 IMPLEMENTACAO DE SISTEMA DE GERENCIAMENTO DE ARQUIVOS

Para mostrar as tecnologias de seguranga em nuvem em uso no mercado, foi escolhida a
plataforma Microsoft Azure para a implementacdo de um sistema de gerenciamento de arquivos.
Esta decisdo se baseia de que segundo Microsoft (2024a), essa plataforma oferece robustez nos

recursos de seguranga, além de sua ampla adogao e flexibilidade de implementagao.

4.1 Escolha do Servi¢co de Armazenamento

Segundo Microsoft (2024a), as seguintes solucdes para armazenamento de dados em nuvem

estao disponiveis no Azure:

e Azure Blob Storage: um servigo especializado em armazenar Binary Large Objects,
Objetos Binarios Grandes (BLOBs), que consistem em unidades de armazenamento de
dados ndo estruturados, como videos, audio, imagens, documentos, etc. O navegador
pode ser usado para exibir arquivos diretamente, e bibliotecas sdo disponibilizadas
para .NET, Java, Node.js, Python, PHP e Ruby. O servico pode ser utilizado através de
Uniform Resource Locators, Localizadores de Recurso Uniforme (URLs), da API
Azure Storage Representational State Transfer, Transferéncia de Estado
Representacional (REST), e dos softwares Azure PowerShell, Azure Command Line
Interface, Interface de Linha de Comando (CLI), ou Azure Storage Client Library;

e Azure File Storage: servigo para a transferéncia de arquivos por meio dos protocolos
Network File System, Sistema de Arquivos de Rede (NFS) e Server Message Block,
Blocos de Mensagem de Servidor (SMB), funcionando como se estivessem sendo
utilizados em uma rede local;

e Azure Disk Storage: oferece maquinas virtuais escalondveis, com possibilidade de
discos Solid State Drive, Unidade de Estado Solido (SSD) e Hard Disc Drive, Unidade
de Disco Rigido (HDD);

e Azure Table Storage: permite que grandes datasets sejam salvos como pares de valores-
chave no NoSQL;

e Azure Queue Storage: Para facilitar a comunicagdo entre componentes de aplicagdes

executados em Personal Computers, Computadores Pessoais (PCs), dispositivos
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moveis, servidores em nuvem ou locais, o Azure Queue Storage oferece processamento
assincrono de mensagens.
O servigo escolhido nesse trabalho foi Azure Blob Storage, pois o sistema de gerenciamento

de arquivos deve trabalhar com arquivos como imagens e documentos, que podem ser armazenados

como BLOBs.

4.2 Implementa¢io do Azure Blob Storage

Segundo Microsoft (2024a), ha varios tipos de armazenamento no Azure Blob Storage:

e Hot: otimizado para dados que sdo acessados regularmente. Tem os menores custos de
acesso, mas os seus custos de armazenamento sao os mais altos, e desta forma possui
melhor custo-beneficio apenas para dados acessados com frequéncia, como imagens de
um site, por exemplo;

e (Cold: concebido para dados que ndo sdo acessados com frequéncia, e sdo retidos por
um periodo minimo de 30 dias, como recibos, por exemplo;

e Archive: projetado para backups e outros materiais de acesso pouco frequente, mantidos
por um periodo minimo de 180 dias.

O servico tipo escolhido nesse trabalho foi Hot, pois o sistema deve trabalhar com arquivos

diversificados como imagens € documentos.

Segundo Microsoft (2024a), o Azure também permite diferentes tipos de redundancia para

os dados:

e Locally Redundant Storage, Armazenagem Localmente Redundante (LRS): os dados
sdo replicados trés vezes em um mesmo datacenter, conforme mostrado na Figura 7;

e Zone Redundant Storage, Armazenagem Redundante em Zonas (ZRS): os dados sdo
replicados de forma sincrona entre trés data centers, cada um em uma zona diferente,
na regido primaria, conforme mostrado na Figura §;

e Redundancias em zonas secundarias: os dados sdo replicados em data centers de outras

regides.



Figura 7: Diagrama do LRS
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Figura 8: Diagrama do ZRS
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Por questdes de custos, o servigo escolhido nesse trabalho foi o LRS.

As funcionalidades do servico de armazenamento também dependem do modelo de

pagamento, segundo Microsoft (2024a):

e Standard: o mais barato, com suporte a todas as opgdes ja mencionadas nesse trabalho,

exceto as extras presentes nas outras opgdes de pagamento;

e Premium Block Blobs: opcao mais cara disponivel apenas para Blob Storage, com

suporte a baixa laténcia e elevadas taxas de transmissao de dados;

e Premium File Shares: opgao mais cara disponivel apenas para Azure Files, com suporte

a alta performance e uso conjunto de tanto SMB quanto NFS.

Por questdes de custos, o servico escolhido foi o Standard.

Inicialmente, uma instancia do Azure Blob Storage foi implementada através do website

Azure Portal com acesso andnimo, sem autenticagdo, para que fosse verificado o seu

funcionamento, conforme mostra as Figura 9 e 10.

Figura 9: Configuracdo do Azure Blob Storage

Project details

Subscription *

Resource group *

Instance details

Storage account name @ ¢

Region @ *

Performance () *

Redundancy O *

Basics  Advanced Networking Data protection Encryption Tags  Review

Select the subscription in which to create the new storage account. Choose a new or existing resource group o organize and
manage your storage account together with other resources,

Arure subscription 1 ~ |
{Mew) TCC_Ratael ~ |
Create new
| tecdarafasl |
| (South America) Brazil South v

Deploy 1o an edge zone

@ Standard: Recommended for most scenarios (general-purpose v2 account)

(:) Premium: Recommended for scenarios that require low latency.

| Locally-redundant storage (LRS) v

< Previous Mext: Advanced =

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.



Figura 10: Configuracao do Azure Blob Storage
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Basics  Advanced  Metworking Data protection Encryption Tags Rioview

Security

Configure security settings that impact your storage account.

Require secure transfer for REST AP

operations (O
Allow enabling anonymous access on H
individual containers {3

Enable storage account key access (03

Default to Microsoft Entra authorization in
the Azure portal (0 D

Minimum TLS version Version 1.2

Permitted scope for copy operations

(preview) © | From any storage account

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Para fim de testes, as outras configuragdes foram ajustadas para default. O Azure Blob

através do Azure Portal, como mostra a Figura 11.

Figura 11: Upload para o Azure Blob Storage

Storage foi implementado, um container foi criado, e nele foi feito o upload de uma imagem

T Upload 8 Change access level (D Refresh

Authentication method: Access key (Switch to Microsoft Entra user account)
Location: rafael01

@l Delete & Change tier Iy Acquire lease o Break lease & View snapshots

Search blobs by prefix (case-sensitive)

@ Show deleted blobs

+o add filter
Name Modified Access tier Archive status Blob type
E) imagem.jpg 3/12/2024, 6:53:32 PM  Hot (Inferred) Block blob

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.
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Até entdo, era exibido no navegador a imagem que estd na Figura 12, por meio do link

https://tccdorafael.blob.core.windows.net/rafael01/imagem.jpg, que ndo estd mais disponivel, pois

0 acesso sem autenticacao foi desabilitado.

Figura 12: Arquivo Hospedado no Azure Blob Storage

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

4.3 Implementacio da autenticacio (fase 1)

Dentre os servigos de autenticacdo disponiveis no Microsoft Azure, foi escolhido o Azure
Active Directory, Diretorio Ativo (AD), Business to Customer, Negocio para Cliente (B2C), um
servico projetado para que negocios possam autenticar e gerenciar as identidades dos seus clientes.
O Azure AD B2C permite construir fluxos de usuario, em que € possivel controlar como os clientes
se registram, fazem login, e gerenciam os seus perfis através de experiéncias altamente
customizaveis (Microsoft, 2024a).

O Azure AD B2C permite coletar atributos como o nome ou data de nascimento do cliente
durante o registro. Ele também permite implementar diversos métodos de autenticacdo, como a
autenticacdo multifator, em que um aplicativo autenticador no smartphone do cliente ¢ usado

durante o processo de autenticagdo. Também € possivel configurar o Azure AD B2C para que
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contas sociais de websites como o Facebook, Twitter ou Linkedin sejam utilizados para a
autenticacao.

Uma instancia do Azure AD B2C foi criada, conforme as Figuras 13 ¢ 14:

Figura 13: Configuragdo do Azure AD B2C

*Basics *Configuration  Review + create

Microsoft Entra ID and Azure AD B2C enable users to access applications published

Tenant type

@ Customers must own a paid license to create Microsoft Entra Workforce tenant.

Select a tenant type * () Microsoft Entra ID

(®) Azure AD B2C

Help me choose...

|| < Previous ||| Next : Configuration >

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.
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Figura 14: Configuragdo do Azure AD B2C

*Basics *Configuration  Review + create

Directory details

Configure your new directory

QOrganization name * O | QOrganizagio TCCRafael
Initial demain name * (D | dominiotccrafael
Location () | United States

v Geographic location - United States

The location selected above will determine the geographic location where Azure AD B2C will store
availability and data residency.

Subscription

Choose the subscription to use for Azure AD B2C. See pricing details

Subscription * | Azure for Students

L

Resource group * | resource_group_TCCRafael

Create new

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Inicialmente, ndo foi encontrada uma forma de conectar a instancia Azure Blob Storage a
instancia Azure AD B2C pelo Azure Portal, impedindo a utiliza¢do da instancia Azure AD B2C
para autenticar usuarios para a instancia Azure Blob Storage. Foi feita uma consulta a
documentacdo do Microsoft Azure, disponibilizada pela Microsoft (2024a), em busca de uma
abordagem alternativa.

Como resultado da consulta, verificou-se que, segundo a Microsoft (2024a), tanto instancias
do Azure Blob Storage, quanto do Azure AD B2C, podem ser implementados com endpoints,
pontos de conexao ao trafego de rede. Eles existem em dois tipos:

e Endpoint publico: Possui endereco de IP ptblico, e pode ser acessado livremente.

e Endpoint privado: Possui enderego de IP privado, e pode ser acessado através de uma

rede virtual.

Por questdes de seguranca, a abordagem escolhida foi conectar as instancias através de uma
rede virtual a partir de endpoints privados, e desabilitar o acesso publico que foi usado nos testes

iniciais desse trabalho.
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4.4 Implementacio de rede virtual

Foi implementada uma rede virtual conforme as Figuras 15 e 16, com as funcionalidades

descritas segundo informag¢des da Microsoft (2024a):

Criptografia de rede virtual: ao estabelecer um tunel Datagram Transport Layer
Security, Seguranga da Camada de Transporte de Datagramas (DTLS), o servi¢o
possibilita a criptografia e a decriptografia de dados na rede virtual. O tinel DTLS
funciona através da troca de datagramas criptografados por chaves simétricas
distribuidas por meio de criptografia assimétrica. Isso significa que, embora a
comunicagdo entre as partes ocorra usando chaves simétricas para garantir eficiéncia e
velocidade, as proprias chaves simétricas sdo trocadas de maneira segura usando
criptografia assimétrica;

Azure Bastion: um servigo PaaS que fornece acesso seguro via os protocolos Remote
Desktop Protocol, Protocolo de Desktop Remoto (RDP) e Secure Shell, Shell Seguro
(SSH) para méquinas virtuais diretamente através do portal do Azure. O acesso ¢ feito
por um endereco de Internet Protocol, Protocolo de Internet (IP) privado, ¢ o Azure
Bastion age como um bastion host, isolando o trafego de dados do publico e permitindo
conexOes apenas atraveés de sessdes seguras e autenticadas;

Azure Firewall: um servigo Firewall as a Service, Firewall como Servigo (FWaaS). Por
ser um firewall disponibilizado pela nuvem, possui vantagens em relacdo a firewalls
implementados localmente, como a alta escalabilidade em fun¢do de demandas da rede.
O Azure Firewall é completamente stateful, ou seja, mantém os estados das sessoes da
rede, e € capaz de reconhecer cada sessao de trafego;

Azure Distributed Denial-of-Service, Negacgao de Servigo Distribuida (DDoS) Network
Protection: um servigo de defesa contra ataques DDoS, que protege as camadas 3 e 4

da rede.



Figura 15: Configuragdo de Rede Virtual

Home > Virtual networks >

Create virtual network

Basics Security IP addresses Tags Review + create
Enhance the security of your virtual network with these additional paid security services. Learn more f

Virtual network encryption

Enable Virtual network encryption to encrypt traffic traveling within the virtual network. Virtual machines must have accelerated
networking enabled. Traffic to public IP addresses is not encrypted. Learn more, &

Virtual network encryption

Azure Bastion

Azure Bastion is a paid service that provides secure RDP/SSH connectivity to your virtual machines over TLS, When you connect
via Azure Bastion, your virtual machines do not need a public IP address. Learn more, CF

Enable Azure Bastion (D
Azure Bastion host name | redevirtualtcc-Bastion |
Azure Bastion public IP address * | {New) redevirtualtcc-bastion v |

Create a public IP address

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.
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Figura 16: Configuragdo de Rede Virtual

Azure Firewall

Azure Firewall is 3 managed cloud-based network security service that protects your Azure Virtual Metwork resources. Learn

mora, of

Enable Azure Firewall ()

Azure Firewall name | redevirtualtcc-Firewall

Subnet name * AzureFirewallSubnet

Tier ® | Standard S |

Policy * | None (Use classic firewall rules) ~ |
Create new

Azure Firewall public IP address * | (New) redevirtualtce-firewall R |

Create a public IP address

Azure DDoS Network Protection

Azure DDoS Metwork Protection is a paid service that offers enhanced DDoS mitigation capabilities via adaptive tuning, attack
notification, and telemetry to protect against the impacts of a DDoS attack for all protected resources within this virtual
network. Learn more,

Enable Azure DDoS MNetwork Praotection (O

DDoS protection plan * | (New) planoDDo5 “
Create a DDoS protection plan

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Era desejado criar um espago de enderegos IPv6 para a rede virtual pela segurancga, mas o
Azure Firewall ndo suporta o IPv6 ainda, segundo Microsoft (2024a). Entdo, foi criado um espago

IPv4 conforme a Figura 17:



Figura 17: Configuragdo de Rede Virtual

Create virtual network

Basics Security IP addresses Tags Review + create

Configure your virtual network address space with the IPv4 and IPvé addresses and subnets you need. Learn more of

Define the address space of your virtual network with one or more 1Pv4 or IPv6 address ranges. Create subnets to segment the
virtual network address space into smaller ranges for use by your applications. When you deploy resources into a subnet, Azure
assigns the resource an IP address from the subnet. Learn more of

| Add I1Pv4 address space |

“10.0.0.0/16 W Delete address space
| 10000 || ne v |
10,0.0.0 - 10,0.255.255 65.536 addresses
+ Add a subnet
Subnets IP address range Size NAT gateway
default 10,0.0.0 - 10.0.0.255 /24 (256 addresses) - &

(D A MNAT gateway is recommended for outbound internet access from subnets. Edit the subnet to add a NAT

gateway. Learn more
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Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

A rede foi criada com sucesso, conforme a Figura 18.
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Figura 18: Rede Virtual Criada Com Sucesso

Home >
w RedeTCCRafael-1712091083746 | Overview =
" Deployment
|pfiearch | <« ]lT[ Delete ® cancel Tt Redeploy i Download O Refresh
ws Overview A
@ Your deployment is complete

! Inputs

Deployment name : RedeTCCRafael-1712091083746 Start time : 47272024, 5:51:26 PM
7= Outputs L . .

Subscription : Azure subscription 1 Correlation ID : d8b59501-fba5-4d05-b394-52ed...
2 Template Resource group  : TCC_Rafael

> Deployment details

~  Next steps

Go to resource

Give feedback

A1 Tell us about your experience with deployment

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

A rede foi configurada como privada, e uma maquina virtual foi adicionada. Por limita¢des
financeiras, a maquina virtual escolhida foi o modelo Standard Bls com o sistema operacional
Windows 10, contendo: uma Virtual Central Processing Unit, Unidade Central de Processamento
Virtual (vCPU); 1 Gigabyte (GB) de Random Access Memory, Memoria de Acesso Aleatdrio
(RAM); e 4 GB de SSD para armazenamento. A implementa¢do da maquina virtual pode ser

verificada na Figura 19.



Figura 19: Implementa¢do da Maquina Virtual

Run with Azure Spot discount &

Size * (O

Enable Hibernation (0

Administrator account

Authentication type (0

Username * (0
Password *

Confirm password *

Create a virtual machine

O

[ Standard_B1s - 1 vecpu, 1 GIB memory (USS 12,26/month) (free services eligi...

See all sizes

o Hibemate is not supported by the size that you have selected. Choose a size that is
compatible with Hibernate to enable this feature. Learn more | 7

(O ssH public key
(®) Password

| TCCRafael P

Fonte: MICROSOFT, 2024a
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Foi criado um endpoint privado configurado para lidar com arquivos, conforme as Figuras

20e21.



Figura 20: Configuracdo do Private Endpoint

Create a private endpoint

A Changes you make on this tab may affect any configuration you've done on other tabs. Review all options prior to creating the private endpoint.

~/ Basics (Z2)Resource  (3) Virtual Network  (2)DNs  (5) Tags |5 Review + create

Use private endpoints to privately connect to a service or resource. Your private endpoint must be in the same region as your
virtual network, but can be in 3 different region from the private link resource that you are connecting to. Learn more

Project details

Subscription* (O | Azure subscription 1 R |

~— Respurce group * (%) | TCC_Rafael e ]
Create new

Instance details

Mame * | EndpointTCCRafael v |
Metwork Interface Name * | EndpointTCCRafael-nic \/J
Region * | Brazil South ~ |

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Figura 21: Configuragio do Private Endpoint

Home » tccdorafael | Networking >

Create a private endpoint

~ Basics " Resource '::3::'Virtual MNetwark '::4::' DMNS '3:5::' Tags '3:5::' Rewview + create

Private Link offers options to create private endpoints for different Azure resources, like your private link service, a SQL server, or
an Azure storage account, Select which resource you would like to connect to using this private endpoint. Learn more

Subscription Azure subscription 1 (3e1efd99-Tcd6-dcbc-8234-39456963a733)

Resource type Microsoft.Storage/storageAccounts

Resource tccdorafael

Target sub-resource * (O | file v

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.
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A rede virtual ja criada foi atrelada ao endpoint, conforme a Figura 22.

Figura 22: Configuracao do Private Endpoint

" Basics " Resource o Virtual Network

Metworking

1) DNS

5)Tags %) Review + create

To deploy the private endpoint, select a virtual netwerk subnet. Learn more

Private IP configuration
@ Cynamically allocate |P address
O Statically allocate IP address

Application security group

destination in an N5G security rule Learn more

== Create

Application security group

Virtual network (3 | RedeTCCRafael (TCC_Rafael) ~ l
Subnet* (O I default iy ]
Network policy for private endpoints Disabled (edit)

Configure network security as a natural extension of an application's structure, ASG allows you to group virtual machines and
define network security policies based on those groups. You can specify an application security group as the source or

[

v

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Uma zona DNS foi criada e adicionada ao endpoint, conforme a Figura 23.
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Figura 23: Configuracdo do Private Endpoint

Home » tccdorafael | Metworking >

Create a private endpoint

W Basics " Resource  ~ Virtual Network @ DNS 5) Tags 5 ) Review + create

Private DNS integration

To connect privately with your private endpoint, you need a DNS record. We recommend that you integrate your private
endpaint with a private DNS zone, You can also utilize your own DNS servers or create DNS records using the host files on your
virtual machines. Learn more

Integrate with private DNS zone @ Yes O No
Configuration name Subscription Resource group Private DNS zone
privatelink-file-core-wind... | Azure subscription 1 | | TCC_Rafael v | (new) privatelink.file.core....

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

O endpoint foi criado com sucesso, conforme a Figura 25.

Figura 24: Endpoint Criado Com Sucesso

Home >
@ Microsoft.PrivateEndpoint-20240402175958 | Overview =
wh Ceployment
|,O Search | « ]ﬁ[ Delete ® Cancel "% Redeploy i Download O Refresh
wu Overview )
@ Your deployment is complete
E Inputs
o Deployment name : Microsoft.PrivateEndpoint-20240... Start time 1 4/2/2024, 6:07:35 PM
¥= Outputs Subscription : #zure subscription 1 Correlation ID : f8c2f3e6-bb7c-4ead-8d9c-7ab34...
B Template Resource group  : TCC_Rafael

> Deployment details

~  Nextsteps

Go to resource

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

A topologia da rede com todos os componentes implementados pode ser verificada na
figura 25. Nela, um usudrio utiliza o Azure Portal para se conectar ao Azure Bastion por IP
publico, para acessar uma maquina virtual na rede privada. Essa maquina virtual acessa um
recurso de armazenamento através de um endpoint privado.



Figura 25: Topologia da Rede
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Azure portal

NSG NSG
E— Z private
443, Internet |
nterne : . N . u IP
ublic-i bastion Remote protocol J
. (RDP. SSH) vm-1
£ S
‘ AzureBastionSubnet subnet-1
gL

vnet1

storagel
I

4D

private-
endpoint

Fonte: MICROSOFT, 2024a

4.5 Implementacio da autenticacio (fase 2)

Segundo Microsoft (2024a), as etapas para configurar a autenticagdo no Azure AD B2C

sdo: registrar uma aplicagdo; adicionar os tipos de conta que os usudrios podem utilizar na

aplicagdo; e criar um fluxo de usuario, que descreve a experiéncia de registro de conta para um

usuario.
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Figura 26: Etapas da Autenticagdo Azure AD B2C

Welcome to Azure Active Directory B2C

@ Register an application @ Add identity provider(s)
The application registration is used Identity providers are the different
to secure your directory by allowing types of accounts your users can
only your applications to make use to sign into your application.
requests and to make sure your Get started

users are sent to a trusted place
after signing in. Get started

@ Create a user flow

User flows define the experience for
wyour users signing up and signing
into your application. Get started

Fonte: MICROSOFT, 2024a

Uma aplicacdo nomeada como “Sistema de Gerenciamento de Arquivos” foi registrada e

configurada para aceitar fluxos de usudrio, conforme a Figura 27:
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Figura 27: Registro de Aplicacao

Home > Azure AD B2C | App registrations >

Register an application

* Name

The display name for this application (this can be changed later).

Sistema de Armazenamento de Arquivos ~

Supported account types

Who can use this application or access this API?
O Accounts in this organizational directory only (TCC do Rafael only - Single tenant)
O Accounts in any organizational directory (Any Microsoft Entra ID tenant — Multitenant)

@ Accounts in any identity provider or organizational directory (for authenticating users with user flows)

Help me choose...

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Na instancia do Azure Blob Storage, a aplicagdo foi adicionada, e o papel RBAC Storage
Blob Data Contributor foi atribuido a ela. Segundo a Microsoft (2024a), este papel atribui direitos
de ler, salvar e deletar arquivos no Azure Blob Storage. Estas configuragdes podem ser observadas

na Figura 28:
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Figura 28: Atribui¢do de Papel RBAC

Home » storagetccrafael | Access Control (JAM) >

Add role assignment

Role  Members  Conditions Review + assign

Selected role Storage Blob Data Contributor

Assign access to @ User, group, or service principal

O Managed identity

Members -+ Select members

Name Object ID Type

Sistema de Armazenamento de Arquivos  ¢50e085¢-8597-437f-b06f-fa2dc5e0eb15  App

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

O fluxo de usuario foi configurado conforme a Figura 29, com a op¢ao de aceitar registro

de contas com autenticagdo por e-mail e coletando os atributos: nome, sobrenome e /ogin.



51

Figura 29: Registro de Fluxo de Usuério

Home > External Identities | External collaboration settings » External Identities | All identity providers » External Identities | User flows >

Create
Sign up and sign in (Recommended)

o Got a second? We would love your feedback on creating user flows —

Get started with your user flow with a few basic selections. Don't worry about getting everything right here, you can modify your user flow after you've created it.

1. Name

The unique string used to identify this user flow in requests to Microsoft Entra ID. This cannot be changed after a user flow has been created.

B2X_1_* | userflow_tccrafael_1

2. ldentity providers *

Identity providers are the different types of accounts your users can use to log into your application. You need to select at least one for a valid user flow and you
about identity providers.

Please select at least one identity provider

& Azure Active Directory Sign up
D B Microsoft Account

8 Email one-time passcode

3. User attributes
User attributes are values collected on sign up. You can create custom attributes for use in your directory. Learn more about user attributes.

Collect attribute

Given Name (O
Sumame (&)
city ©

Country/Region (&)

|E0Jo0oSs s

Display Name (O

Also selected: Email Address
Show more...

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Planejava-se registrar uma conta para testar as configuragdes de autenticacdo, mas um
problema foi encontrado. Quando a instancia do Azure Blob Storage foi implementada inicialmente,
0 upload da imagem para testes foi feito pelo website Azure Portal, e assim esperava-se que
visitantes pudessem registrar suas contas e realizar operacdes com arquivos também através do
Azure Portal. No entanto, ndo foi encontrado um método de realizar o registro de contas de
visitantes e o upload de arquivos dentro do site, € uma nova consulta a documentacdo do Azure

Storage disponibilizada pela Microsoft (2024a) foi feita em busca de uma abordagem alternativa.
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A nova abordagem decidida foi o uso do software Azure Storage Explorer. Segundo
Microsoft (2024a), Azure Storage Explorer ¢ um software para gerenciar dados de armazenamento
Azure Storage, e ele permite que contas autenticadas se conectem a instancias Azure Storage,

conforme a opgao Attach to a resource da Figura 30:

Figura 30: Funcionamento do Azure Storage Explorer

Storage Explorer
Get Started

Pﬁ Sign in with Azure

Sign in with your Azure account to access all of your Azure resources.

(2> Attach to a resource

Don't have permissicns to access Azure subscripticns? You can connect to
individual storage resources using various authentication methods.

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024.

4.6 Reconfiguracio do Azure Blob Storage

Quando a instancia do Azure Blob Storage foi criada, ela havia sido feita com acesso
publico para visualizar a imagem que foi enviada por upload, pois o servigo de autenticagdo nao
havia sido implementado ainda. Além disso, muitas das opc¢des foram deixadas como default, pois
0 objetivo era apenas testar se o Azure Blob Storage funcionava. Portanto, foi constatada a
necessidade de reconfigurar a instancia para fechar o acesso publico, e implementar op¢des de
criptografia.

Foi desabilitada a opgdo Allow enabling anonymous access on individual containers nas
configuragdes do Azure Blob Storage, conforme a Figura 31. Segundo Microsoft (2024a), sua
funcionalidade ¢ “Allow enabling anonymous access on individual containers” que permite que
seja habilitado o acesso andnimo aos arquivos.

Foram habilitadas op¢des do Azure Blob Storage conforme as Figuras 31 e 32. Segundo

Microsoft (2024a), suas funcionalidades sao:
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e Require secure transfer for tls REST API operations: requisi¢des para o Azure Blob
Storage s6 serdo aceitas em HTTPS;

e Enable Storage account key access: permite acesso a conta de armazenamento com uma
chave de acesso;

o Default to Microsoft Entra authorization in the Azure Portal: a autorizagao padrio sera
feita através do Microsoft Entra, que no contexto deste trabalho corresponde ao Azure
AD B2C ja configurado;

o  Minimum TLS version 1.2: requisi¢des para o Azure Blob Storage s6 serdo aceitas se
utilizarem o protocolo TLS versdo 1.2, a versdo mais recente disponivel no Azure;

e Disable public access and use private access: desabilita o acesso publico, € usa no seu
lugar o acesso privado;

e Microsoft network routing: o acesso sera feito pela rede global da Microsoft.

Figura 31: Configuragdo do Azure Blob Storage

Security

Configure security settings that impact your storage account.
Require secure transfer for REST API

operations (i)

Allow enabling anonymous access on [:I
individual containers ()

Enable storage account key access (@

Default to Microsoft Entra authorization in
the Azure portal (O

Minimum TLS version (O I Version 1.2 w

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.
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Figura 32: Configuracdo do Azure Blob Storage

Network connectivity

You can connect to your storage account either publicly, via public 1P addresses or service endpeints, or privately, using a
private endpoint.

Network access * O Enable public access from all networks
O Enable public access from selected virtual netwaorks and IP addresses
@ Disable public access and use private access

MNetwork routing

Determine how to route your traffic as it travels from the source o its Azure endpoint. Microsoft network routing is
recommended for most customers.

. . .
Routing preference * (&) @ Microsoft netwark routing

O Internet routing

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Segundo Microsoft (2024a), a criptografia em repouso do Azure Blob Storage pode ser

implementada como:

e Criptografia a nivel de servigo: garante que todos os dados armazenados na nuvem
sejam criptografados. Essa criptografia pode ser configurada manualmente pelo cliente
com a opgao Customer-Managed Keys, Chaves Gerenciadas pelo Cliente (CMK), ou
pode ser gerenciada automaticamente pela Microsoft através da opgdo Microsoft-
Managed Keys, Chaves Gerenciadas pela Microsoft (MMK);

e Criptografia a nivel de estrutura: complementa a criptografia a nivel de servigo com
uma camada extra de criptografia. Desta forma, os dados sao criptografados duas vezes:
uma vez a nivel de servigo, e outra a nivel de infraestrutura, com algoritmos e chaves
diferentes. Diferentemente da criptografia a nivel de servico, a criptografia a nivel de
estrutura nao pode ser configurada manualmente, e sempre usa o algoritmo AES com
chave de 256 bits e Cipher Block Chaining, Encadeamento de Cifras de Bloco (CBC).

Foram habilitadas op¢des de criptogratia conforme a Figura 33. Segundo Microsoft (2024a),

elas tém como funcgao:



55

o  Microsoft-Managed Keys: faz com que a Microsoft gerencie a criptografia em repouso,
sem que seja necessario configurd-la por conta propria. Esta opcdo foi habilitada
temporariamente, enquanto o gerenciamento de chaves nao foi configurado, e depois
disso a opg¢ao escolhida seria CMK, que possibilita configurar a criptografia em repouso
por conta propria;

e Enable support for customer-managed keys configurado para all service types: permite
utilizar a CMK com todos os tipos de servico;

e Enable infrastructure encryption: habilita a criptografia a nivel de estrutura.

Figura 33: Configuragdo do Azure Blob Storage

Basics Advanced Networking Data protection Encryption Tags Review + create
Erenyphion fype:= @ @ Microsoft-managed keys (MMK)
O Customer-managed keys (CMK)

Enable support for customer-managed O Blobs and files only

keys ®

@ All service types (blobs, files, tables, and queues)

A This option cannot be changed after this storage account is created.
Enable infrastructure encryption ®

A This option cannot be changed after this storage account is created.

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

4.7 Gerenciamento de Chaves

A Microsoft disponibiliza o servi¢o de gerenciamento de chaves criptograficas Azure Key
Vault, que € compativel com o Azure Blob Storage (MICROSOFT, 2024a).

Foi criada uma instancia do Azure Key Vault conforme as Figuras 34 e 35, e a opcao Azure
role-based access control, que implementa controle de acesso RBAC para acessar o Azure Key
Vault, foi habilitada. Desta forma, somente um individuo autorizado com o papel especifico para

1sso pode gerenciar as chaves criptograficas.



Figura 34: Configuracdo do Azure Key Vault

Create a key vault

to store security information in their code. It allows you to centralize the storage of your application secrets which greatly
reduces the chances that secrets may be leaked. Key Vault also allows you to securely store secrets and keys backed by
Hardware Security Modules or HSMs. The HSMs used are Federal Information Processing Standards (FIPS) 140-2 Level 2
validated. In addition, key vault provides logs of all access and usage attempts of your secrets so you have a complete audit
trail for compliance,

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
YOUT resources,

Subscription * | Azure for Students hd |

L

Resource group * [ resource_group_TCCRafael v ‘
Create new

Instance details

Key vault name* © [ keyvaultTCCrafael e l
Region * [ Brazil South v ‘
Pricing tier * (& | Standard o |

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Figura 35: Configuracao do Azure Key Vault

Basics  Access configuration  Networking Tags  Review + create

Configure data plane access for this key vault

To access a key vault in data plane, all callers (users or applications) must have proper authentication
operations the caller can execute. Learn more

Permission model

Grant data plane access by using a Azure RBAC or Key Vault access policy

@ Azure role-based access contral (recommended) &

(O vault access policy ©

Resource access

Azure Virtual Machines for deployment ©
Azure Resource Manager for template deployment @
Azure Disk Encryption for volume encryption ©

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.
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Foi criada uma chave Elliptic Curve, Curva Eliptica (EC) utilizando o campo primo P-256,
conforme a Figura 36. Esta chave foi escolhida porque segundo Tencent Cloud (2024), a
criptografia EC ¢ computacionalmente mais eficiente que a RSA, sem comprometer a seguranca

mesmo com chaves relativamente pequenas.

Figura 36: Escolha da Criptografia

Home > storageiccrafael | Encryption > Select a key »
» Create a key
Options | Generate
Mamz* (@D | chavetcerafasl
Key type @ O rsa
@® &
Elliptic curve name @ P-256
O p-384
O pe521
(O p-256K
Set activation date @ |:|
Set expiration date (0 D
Enabled | MNa :I

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Apo6s o gerenciamento de chaves ter sido configurado, houve a troca da opcao MMK pela
CMK no Azure Blob Storage, como o planejado, e a chave foi vinculada ao Azure Blob Storage,

conforme as Figuras 37 e 38.



Figura 37: Vinculando Chave

Home »> storagetccrafael | Encryption >

Select a key

o The key 'chavatcerafael' has been successfully created.

Subscription * I Azure for Students A
Key store type @© (®) Keyvault
(O Managed HSM
Key vault * | keyvaulttcc v |
Create new key vault
v ]

Key * l chaveteerafael

Create new key

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Figura 38: Vinculando Chave

Enable support for customer-managed
keys ©

Infrastructure encryption @©

Encryption type

Key selection

Encryption key

Key vault and key *

Identity type ©

All service types (blobs, files, tables, and queues)

Enabled

O Microsoft-managed keys
@ Customer-managed keys

0 When customer-managed keys are enabled, th
selected key vault. Both soft delete and purge
disabled. Learn more

@ Select from key vault
(O Enterkey URI

Key vault: keyvaulttcc
Key: chavetccrafael

Select a key vault and key

@ System-assigned
O User-assigned

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.
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Foi observado um erro, conforme a Figura 39:

Figura 39: Erro do Azure Blob Storage

@ Failed to update 'storagetccrafael’ X,

Values for request parameters are invalid:
encryption.keyvaultproperties.keyname. For more
information, see -
hitps://aka.ms/storageaccountkeyvaultconfiguration

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Apds um longo processo de tentativa-e-erro modificando configuragdes, verificou-se que o
erro ocorre apenas quando uma chave EC ¢ utilizada. Assim, foi decidido implementar uma chave
RSA no lugar da chave EC, e o erro ndo apareceu novamente. Foi implementado o menor tamanho

de chave para nao haver impacto na eficiéncia de transferéncia de arquivos, conforme a Figura 40:

Figura 40: Vinculando Chave

Home > storagetccrafael | Encryption > Select a key >
Create a key
Options l Generate
Name* @O | keyvaultrsatce
Key type @ @ Rrsa
O ec
RSA key size (® 2048
O 3072
O 4096
Set activation date © (]
Set expiration date (O D
Enabled Yes No

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.



A chave nova foi vinculada ao Azure Blob Storage, conforme a Figura 41:

Figura 41: Vinculando Chave

Subscription * I Azure for Students v
Key store type © (®) Keyvault
O Managed HSM
Key vault * I keyvaulttce v l
Create new key vault
Key * I keyvaultrsatcc Y ]

Create new key

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.
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5 TESTES REALIZADOS

5.1 Teste 1: registro da conta

Primeiramente, o administrador do sistema entrou no site Azure portal e acessou o
Microsoft Entra identification, identificacao (ID), um servigo que corresponde ao diretorio padrao,

conforme a Figura 42:

Figura 42: Configuragdo do Microsoft Entra ID

Home >

@ Diretério Padrdo | Overview

& « + Add @ Manage tenants What's new E‘ Preview features

4

Overview
o @ Azure Active Directory is now Microsoft Entra ID. Learn more @

I Preview features

Overview Menitoring Properties Recommendations Tutorials
# Diagnose and solve problems —_—
~  Manage Search your tenant
& Users
Basic information
2% Groups
BB External Identities Name Diretorio Padrdo
- .
as, Roles and administrators Tenant ID 20314b82-843-4d4d-a320-9a4df94ec50f [
3- Administrative units
Primary domain ropmsgoutlook.onmicrosoft.com
» Delegated admin
~¥ partners License Microsoft Entra ID Free

E_i Enterprise applications

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Em seguida, na se¢@o de usudrios, foi criada uma conta, conforme a Figura 43.
Segundo Microsoft (2024a), ao desabilitar a opcdo Account enabled, € possivel criar uma
conta ainda ndo funcional, e habilitar a conta para uso somente quando todo o seu controle de

acesso estiver configurado, para maior seguranca. Também ¢ possivel gerar uma senha aleatoria.




Figura 43: Registro de Conta no Microsoft Entra ID

Home » Users >
Create new user

Create a new internal user in your organization

Basics Properties

Assignments Review + create

Create a new user in your organization. This user will have a user name like alice@contoso.com. Learn more [

Identity

User principal name * usuario_teste |@| ropmsgoutlook.onmic... ‘ D

Domain not listed? Learn more [

Mail nickname * usuario_teste

Derive from user principal name

Display name * | Usuario Teste ‘

Password *

Auto-generate password

Account enabled &)

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

A conta foi adicionada ao diretorio padrao, conforme a Figura 44:

Figura 44: Lista de Usuarios

@ Users

Diretdrio Padrde - Microsoft Entra 1D

|/O Search &«

+ New user i Download users E Bulk operations O Refresh 5§3 Manage

& Allusers

Audit logs

—3 Sign-in logs

7% Diagnose and solve problems
» Manage

» Troubleshooting + Support

@ Azure Active Directory is now Microsoft Entra 1D, [2

|,O Search ‘ v Add

3 users found (1 user selected)

E] Display name T

E] @ Angelica

D . Rafael Oliveira Porfiric

@ Usuario Teste

User principal name 11 User type
angelica@ropmsgoutiook... D Member
rop.msg_outloock.com#EX... D Member

usuario_teste@ropmsgou... D Member

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.
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5.2 Teste 1: autenticacio

Foi instalado o software Microsoft Azure Storage Explorer, e foi feito o login na conta

criada anteriormente através da opcao Sign in with Azure, conforme a Figura 45:

Figura 45: Login no Azure Storage Explorer

Storage Explorer

Get Started

Pﬁ Sign in with Azure

Sign in with your Azure account to access all of your Azure resources.

(2> Attach to a resource

Don't have permissicns to access Azure subscriptions? You can connect to
individual storage resources using various authentication methods,

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024,

O sistema redireciona o usuario ao seu navegador padrao para continuar a autenticacao,

conforme as Figuras 46 e 47.

Figura 46: Login no Azure Storage Explorer

Sign In

Select Resource »  Select Azure Environment > Signln

Your browser should now open and redirect you to a login page. Waiting for authentication...

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024.
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Figura 47: Login no Azure Storage Explorer

Microsoft Azure

B Microsoft
Sign in

usuario_teste@ropmsgoutlook.onmicrosoft.com

Mo account? Create one!

Can't access your account?

Back Mext

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Ap6s o login ser feito com as credenciais criadas pelo administrador, o usudrio ¢ obrigado

a criar a sua propria senha, conforme a Figura 48:

Figura 48: Registro de Senha

Microsoft Azure

BY Microsoft

usuario_teste@ropmsgoutlook.onmicrosoft.com

Update your password
You need to update your password because this is
the first time you are signing in, or because your

password has expired.

kurrent password

New password

Confirm passwaord

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.
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Com a sua nova senha escolhida, o usudrio ¢ redirecionado para realizar a autenticagdo
multifator com um aplicativo autenticador no celular, conforme a figura 49. No caso, foi escolhido

0 Microsoft Authenticator.

Figura 49: Solicitagao de Autenticacao Multifator

B Microsoft
usuario_teste@ropmsgoutlook.onmicrosoft.com

Action Required

Your organization requires additional security
information. Follow the prompts to download and
set up the Microsoft Authenticator app.

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Foi escaneado um Quick-Response, Resposta Rapida (QR) code com o aplicativo

autenticador no celular, conforme a Figura 50:

Figura 50: OR Code para autenticagdo multifator

Microsoft Authenticator

Scan the QR code

Use the Microsoft Authenticator app to scan the QR code. This will connect the Microsoft Authenticator
app with your account.

After you scan the QR code, choose "MNext”.

DT 230

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

Um numero foi exibido no navegador, que foi digitado no aplicativo autenticador no

smartphone, conforme a Figura 51.
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Figura 51: Pedido de Autenticagdo por Aplicativo

Keep your account secure

Microsoft Authenticator

Let's try it out

v/

Approve the notification we're sending to your app by entering the number shown below.

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

A autenticagdo terminou com sucesso, conforme a Figura 52:

Figura 52: Autenticacdo Bem-Sucedida

«~ =2 O Q  localhost:63797 /7code=0.AagAgksxIEPATUZjLpN-U7FD5V3:AThiRpGu-4C-eG_e0YBA

Authenticated. You can retum to Storage Explorer. You might need to authenticate again if you close tlus browser tab.

Fonte: Capturado pelo autor desse trabalho a partir de Azure, 2024.

5.3 Teste 2: autorizacao

O administrador entrou na se¢do Access Control da instancia do Azure Storage, e adicionou

um papel RBAC a conta criada anteriormente, conforme a Figura 53:



Figura 53: Atribui¢do de Papel RBAC

Job function roles  Privileged administrator roles

Grant access to Azure resources based on job function, such as the ability to create virtual machines.

|/ID blob data readerl * Type : All Category : All
Name T Description T
Storage Blob Data Reader Allows for read access to Azure Storage blob containers and data

Showing 1 - 1 of 1 results.

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024,

O papel Blob Data Reader garante permissdes de leitura para o usuario, mas nao permite

que ele modifique os arquivos.

5.3.1 Acesso ao diretorio compartilhado

Com o login finalizado e as permissdes apropriadas, ¢ possivel acessar os arquivos pelo

Microsoft Azure Storage Explorer através da op¢ao Open Explorer, conforme as Figuras 54 e 55.

Figura 54: Interface do Azure Storage Explorer

ACCOUMNT MAMAGEMEMNT 1

Choose which tenants you want to load subscriptions
from and the subscriptions you want to view
resources fram,

Diretdric Padric
il B Remove
usuarioteste @ropmsgoutiook.onm...

s } Diretaric Padréo (hame tenant) ﬁg

ropmagoutlook onmicrozoft.com
Select All Subzcriptions

Azure for Students
4523387 1-bb28-4221-b3cc-d1bE12e0aals

Sign in with Azure..

COpen Explorer

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024.
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Figura 55: Selecdo de Container

Caollapse all Fefrash all
3 Quick Access
A (Z;' Emulator & Attached
» = Storage Accounts
' Azure for Students (usuaricteste@ropmsgoutl:

“ = Storage Accounts

~ = storagetccrafael

~ [ Blab Containers

I 4logs

1 containertccrafael
& File Shares
[ Cueues
B Tables
Storage Accounts [classic)

Disks

i - ~

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024.

Os arquivos podem ser visualizados dentro do container conforme a Figura 56, e podem

ser acessados conforme a Figura 57.
Figura 56: Arquivos do Azure Blob Storage

Mame A~ | Access Tier

[ 5a6b9863750630.920124335360b98635b25f3.922 Hot (inferred)

(2] imagem,jpg Hot (inferred)

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024.
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Figura 57: Leitura de Arquivo

imagem.jpg

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024,

5.3.2 Testes em cada um dos perfis de usudrio

Foi testado o upload de arquivos, que ndo deveria funcionar, pois o usudrio recebeu a
autorizacdo de somente leitura através do papel RBAC Blob Data Reader.

O upload nao funcionou, como o esperado, conforme as figuras 58 e 59:
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Figura 58: Teste de Upload

=", Microsoft Azure Storage Explorer x

Upload Files

Select the files you want to upload, the type of blob you want to upload as, and
the destination directany,

Selected files:

teste.txt |:

Blab type:
Block Blob hd
Upload whdfvhdyx files as page blobs (recommended)
Target Access Tier:
Default hd

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024,

Figura 59: Erro de Upload

€3 Transfer of '‘ChlsersiropmsiCnelrivel\Deskiopitestetut’ to 'containertccrafael” failed: 0 items
transferred, error: UnexpectedQuit (used OAuth, discovery not completed)
Started at 5/20/2024 2:54 AM. Duration: 4 seconds

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024,

O administrador concedeu ao usudrio o papel Blob Data Contributor, que garante direito

de leitura, escrita, e de apagar arquivos, conforme a Figura 60:

Figura 60: Atribuicdo de Papel RBAC

Job function roles  Privileged administrator roles

Grant access to Azure resources based on job function, such as the ability to create virtual machines.

£ blob data contributor i Type : All Category : All

Name T Description T Type T4

Storage Blob Data Contributor Allows for read, write and delete access to Azure Storage blob containers and d... BuiltinReole

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024.
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Foi feito o upload bem-sucedido de um arquivo, conforme as Figuras 61, 62 ¢ 63:

Figura 61: Upload Bem-Sucedido

& Transfer of 'C\Users\ropms\OneDrivel\Dasktophteste.tet’ to 'containertccrafal” complete: 1 item transferred (used OAuth, discavery
completed)
Started at: 5/20/2024 7:00 AM, Duration: 4 seconds

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024.

Figura 62:Lista de Arquivos

Mame | Access Tier
(4 5a6b9863750630.92012433556692635b25f3.922 Hot (inferrad)
(4 imagem.jpg Hot (inferred)

@ teste.tut Hot (inferred)

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024,

Figura 63: Leitura de Arquivo Enviado Por Upload

j teste.txt - Bloco de Motas

Arquive  Editar  Forrnatar  Exibir  Ajuda
teste

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024,

5.4 Teste 3: criptografia

5.4.1 Criptotografia em transito

Para verificagdo da criptografia em transito, os pacotes de autenticacdo e download da

imagem foram rastreados pelo software Wireshark, conforme as Figuras 64 ¢ 65.
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Figura 64: Pacotes Rastreados no Wireshark

Mo, Time Source Destination Protocol  Lengtt Info
54 16.834578 2620:1lec:46::33 2884:d58:7f48:c960:.. TLSv1.2 113 Application Data
55 18.834578 2620:1ec:46::33 2884:d59:7f48:c988:.. TLSv1.2 98 Application Data
71 12.489728 2620:1lec:46::33 2584:d59:7f48:c988:.. TLSv1.2 113 Application Data
72 12.489728 2620:1lec:46::33 28084:d59:7f48:c960:.. TLSv1.2 98 Application Data

Fonte: Capturado pelo autor desse trabalho a partir de Wireshark, 2024.

Figura 65: Pacotes Rastreados no Wireshark

Ll % r T

v Transport Layer Security
“ TLSvw1l.2 Record Layer: Application Data Protocol: Hypertext Transfer Protocol
Content Type: Application Data (23)
Version: TLS 1.2 (6x8383)
Length: 324
Encrypted Applicaticn Data: 20e8d8f631c3496128d768c9573b41b3aa36859fbd63def9e22dbae6c97fBce3cls
[Application Data Protocol: Hypertext Transfer Protocol]

Fonte: Capturado pelo autor desse trabalho a partir de Wireshark, 2024.
5.4.2 Criptografia em repouso

As configuragdes de criptografia em repouso podem ser vistas na secdo Encryption do
Azure Blob Storage.

Verificou-se que duas camadas de criptografia estio em funcionamento: a criptografia
configurada no Microsoft Key Vault, e a criptografia de infraestrutura gerenciada pela Microsoft,

conforme mostra a Figura 66.
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Figura 66: Configuracdes da Criptografia em Repouso

n storagetccrafael | Encryption

Storage account

|,O Search |

Vv Security + networking
& Networking
& Front Door and CDN
Access keys
& Shared access signature
£ Encryption

0 Microsoft Defender for
Cloud

> Data management
~ Settings
&= Configuration

Data Lake Gend upgrade

i

C;Q Besource sharing (CORS)

a Encryption selection

Enable support for customer-managed
keys @

Infrastructure encryption ©

Encryption type

Key selection

Current key
Automated key rotation @O

Key version in use (O

All service types (blobs, files, tables, and queues)

Enabled

O Microsoft-managed keys
@ Customer-managed keys

0 When customer-managed keys are enabled, tH
access to the selected key vault. Both soft dele
and cannot be disabled. Learn more Cf

| https://keyvaulttccvault.azure.net/keys/keyvault

| Enabled - Using the latest key version

| fb5452a5fcbe4dbealddded5dbfoscie

Fonte: Capturado pelo autor desse trabalho a partir de Azure Storage Explorer, 2024.
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6 CONSIDERACOES FINAIS

Considerando a porcentagem cada vez maior de dados empresariais armazenados em
nuvem, ¢ a necessidade de protegé-los contra ataques e acesso nao autorizado, a seguranga no
armazenamento de arquivos em nuvem ¢ um assunto pertinente. Neste estudo de caso, focado no
Microsoft Azure, os métodos e as ferramentas utilizados para proporcionar a disponibilidade, a
integridade e a confidencialidade dos dados armazenados na plataforma foram estudados e
implementados, possibilitando uma visao abrangente do estado destas tecnologias.

O objetivo geral de implementar praticas de seguranca em sistemas de armazenamento em
nuvem foi atingido, assim como foram todos os objetivos especificos, como conhecer os recursos
de seguranga da plataforma Azure, e implementar um sistema de arquivos com técnicas de
criptografia de dados em repouso e em transito.

A metodologia foi adequada para atingir os resultados, pois a abordagem de resumo de
assunto permitiu uma maior absor¢ao da documentacdo do Azure; o carater experimental da
pesquisa permitiu uma visao detalhada e pratica sobre a seguranca na armazenagem em nuvem; €
ambos contribuiram para o carater explicativo do objetivo da pesquisa.

Diversos desafios e dificuldades foram encontrados. Limita¢des financeiras impuseram
restricoes ao uso de determinadas funcionalidades avancadas, dificultando uma analise mais
abrangente. Além disso, a documentagao online oficial da Microsoft sobre o Azure descreve muitas
das tecnologias apenas como partes individuais, o que exigiu um esfor¢o adicional para tentar
integra-las como um todo. Foram encontrados livros sobre o tema, mas eles se mostraram
desatualizados em rela¢do a documentacao online, € nao foram utilizados.

Houve diversas corre¢des de rota. Inicialmente pretendia-se programar o sistema de
gerenciamento de arquivos em Python. Contudo, optou-se por utilizar os servigos ja existentes no
Azure, como o Azure Blob Storage. Esta decisdo foi feita com o objetivo de conhecer as tecnologias
em uso no mercado, ao invés de programar uma aplicacdo simples.

Os resultados alcangados s3o coerentes com a proposta da Microsoft (2024b) de que o
cliente escolhe onde os seus dados sdo armazenados, € que o Azure protege os dados com
criptografia em repouso e em transito.

Como uma oportunidade de aprendizado, esse trabalho proporcionou um entendimento
pratico e atualizado sobre as tecnologias de nuvem, gestdo de identidades, criptografia de dados

em repouso e em transito, e a integragdo de medidas avangadas de seguranca. E como ferramenta
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para a formagdo profissional, proporcionou a familiarizagdo com as tecnologias utilizadas no
mercado.

A contribuicdo deste TCC para a sociedade ¢ fornecer para gestores de seguranga da
informacdo e empresas que buscam aprimorar suas estratégias de prote¢do de dados uma
perspectiva sobre as tecnologias atuais de seguranca no armazenamento em nuvem,
proporcionando possiveis caminhos para implementar a confidencialidade, integridade e

disponibilidade.

6.1 Sugestoes de trabalhos futuros

e Comparar os servigos e funcionalidades de seguranca no armazenamento em nuvem do
Azure com os de outras plataformas, como o AWS;

e Investigar as politicas de seguranca no armazenamento em nuvem em sistemas multi-
cloud, em que empresas utilizam multiplas plataformas de nuvem simultaneamente;

e Estudar solugdes hibridas de armazenamento em nuvem, que combinam datacenters

locais de uma empresa com os servi¢os de armazenamento em nuvem.
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RESOLUCAO n° 038/2020 — CEPE

ANEXO I
APENDICE ao TCC

Termo de autorizagdo de publicagdo de produgdo académica
O(A) estudante RAFAEL OLIVEIRA PORFIRIO

do Curso de CIENCIA DA COMPUTACAO ;matricula 20221002801943 4
telefone: XXX e-mail 20221002801943@pucgo.edu.br na qualidade de titular dos
direitos autorais, em consonincia com a Lei n° 9.610/98 (Lei dos Direitos do autor),
autoriza a Pontificia Universidade Catdlica de Goias (PUC Goiés) a disponibilizar o
Trabalho de Conclusdo de Curso intitulado
SEGURANCA NO ARMAZENAMENTO DE ARQUIVOS EM NUVEM: ESTUDO DE CASO COM
O MICROSOFT AZURE  gratuitamente, sem ressarcimento dos direitos autorais, por 5
(cinco) anos, conforme permissdes do documento, em meio eletrénico, na rede mundial
de computadores, no formato especificado (Texto (PDF); Imagem (GIF ou JPEG); Som
(WAVE, MPEG, AIFF, SND); Video (MPEG, MWV, AVI, QT); outros, especificos da
4rea; para fins de leitura e/ou impressdo pela internet, a titulo de divulgagdo da
produgdo cientifica gerada nos cursos de graduagdo da PUC Goias.

Goiania, 26 de  junho de 2024

Documento assinado digitalmente

Assinatura do(s) autor(es): g vb et 25106/ 2034 16.1220-0300

Verifique em https://validar.iti.gov.br

Documento assinado digitalmente

“b ANGELICA DA SILVA NUNES
Data: 24/06/2024 16:48:02-0300
Verifique em https:/fvalidar.iti.gov.br

Assinatura do professor-orientador:

Nome completo do professor-orientador: ANGELICA DA SILVA NUNES
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