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RESUMO

Este trabalho apresenta a criacdo de um laboratério de estudo de Pentest utilizando imagens
EnCase, demonstrando sua eficicia no desenvolvimento de habilidades técnicas e praticas em
seguranca da informacdo. O laboratorio proporciona um ambiente controlado e realista para a
aplicacdo de técnicas de teste de penetracdo, essencial para a formacdo de profissionais
qualificados. Propde-se, para trabalhos futuros, a implementacdo de redes mais robustas,
simulacdes de ataques avangados, e o estudo de tecnologias de seguranga avancadas, visando
aprofundar o conhecimento e preparar os alunos para os desafios do mercado de ciberseguranca.
Palavras-chave: Pentest, seguranca da informacdo, imagens EnCase, laboratdrio de testes,

prevencdo de intrusdo.



Abstract

This work presents the creation of a Pentest study laboratory using EnCase images,
demonstrating its effectiveness in developing technical and practical skills in information
security. The laboratory provides a controlled and realistic environment for the application of
penetration testing techniques, essential for the training of qualified professionals. It is
proposed, for future work, the implementation of more robust networks, simulations of
advanced attacks, and the study of advanced security technologies, aiming to deepen knowledge
and prepare students for the challenges of the cybersecurity market.

Keywords: Pentest, information security, EnCase images, testing laboratory, intrusion

prevention.



1 Introducéao

O pentest, ou teste de penetracdo, € uma pratica que simula ataques reais a sistemas de
clientes especificos, visando identificar riscos e brechas de seguranga (Weidman, 2014)

Durante esses testes, o profissional responsavel, também conhecido como pentester,
procura identificar possiveis vulnerabilidades exploraveis por invasores, compreendendo como

tais invasores poderiam obter informagdes do sistema em caso de sucesso (Weidman, 2014)

Os testes de penetracdo podem variar de acordo com o sistema analisado, sendo comuns
em redes cabeada e sem fio, aplicacbes web, revisdo de codigo-fonte e desenvolvimento de
programas exploratorios para outras vulnerabilidades em softwares (Monteiro, 2015)

Embora as técnicas de pentest sejam empregadas na prevencdo de invasoes, € crucial
destacar que essas mesmas tecnicas e ferramentas podem ser exploradas de forma maliciosa,

resultando em danos a vitima (Monteiro, 2015)

A invasdo de sistemas é tipificada como acesso ndo autorizado a um sistema
informatizado, com o propdsito de obter, alterar ou destruir dados. A Lei Geral de Protecéo de
Dados (LGPD) regula o uso de dados e prevé penalidades, incluindo processos administrativos

e criminais, além de penas de reclusdo de um a quatro anos (Monteiro, 2015).

Devido a isso, foram criadas leis que regulamentam o uso dos dados de terceiros e a forma
como eles sdo manipulados. De acordo com a Lei Geral de Protecdo de Dados (LGPD), o
infrator pode enfrentar processos administrativos e criminais, além de pena de reclusdo, que
pode variar de um a quatro anos de reclusdo. Além disso, existem medidas que podem levar ao

aumento da pena, podendo chegar a oito anos de recluséo e multa.

Em caso de conhecimento prévio pela empresa responsavel de falhas que possam
resultar no vazamento de dados, a LGPD imp6e sangdes administrativas, incluindo multas de
até 2% do faturamento anual, limitadas a 50 milhdes (Lei n°® 13.709, de 14 de agosto de 2018)

Entretanto, quando falamos sobre roubo de dados e questbes relacionadas, 0 senso comum
nos traz a visdo de uma pessoa atras de um computador, usando varias técnicas avancadas e
complexas. No entanto, a forma mais usada para obtencdo de dados é mais simples do que se
imagina. (MITNICK, 2003)

Ao abordar o roubo de dados, é essencial considerar a engenharia social, descrita por Kevin

MITNICK em 'A Arte de Enganar'. Essa técnica envolve a habilidade do atacante em manipular
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pessoas, utilizando charme e educacdo para estabelecer afinidade e confianga, sendo uma

abordagem eficaz para a obtencéo de informagdes-alvo (MITNICK, 2003).

Desta forma a abordagem escolhida para que seja possivel o estudo de técnicas de
pentest foi a utilizacdo de imagens encase, uma vez que essas imagens sao copias estaticas de
um sistema. (Raedts,2007)

Com a utilizagdo dessas copias do sistema, é possivel explorar os seus ecossistemas sem
se preocupar com as possiveis reacdes que poderiam ocorrer no mundo real, além de com essa

abordagem é possivel ter uma experiencia mais vivida, mas sem desrespeitar a LGPD.

Essa cOpia pode ser adquirida a partir de um processo de copia de um sistema ou através
de sites como o do professor Ali Hadi ou em sites como o CFREDS, um site administrado pelo
National Institute of Standards and tecnology que disponibilizam imagens encase de forma
publica para que qualquer pessoa possa as utilizar para estudo.

1.1 Motivacéo

A seguranca cibernética se tornou um pilar fundamental na era digital, protegendo
informacGes confidenciais e sistemas criticos contra-ataques cibernéticos cada vez mais
sofisticados. Nesse contexto, os testes de penetracdo (PenTest) assumem um papel crucial na

identificacdo e mitigacdo de vulnerabilidades em sistemas de informacéo.

Este Trabalho de Conclusdo de Curso (TCC) propde a investigacao e aplicacdo de pentest
baseados em imagens encase para analisar vulnerabilidades em servidores web. A escolha de
imagens encase permite o estudo de pentest em ambientes que simulam o mundo real, onde o
pentester, dependendo da abordagem utilizada, terd o minimo ou nenhuma informacao prévia
sobre o sistema. Essa metodologia € essencial para reproduzir as condicdes reais de um ataque

cibernético, proporcionando uma analise mais precisa e eficaz das vulnerabilidades.

A utilizacdo de imagens encase também oferece um ambiente controlado e seguro para a
realizacdo dos testes, evitando riscos associados ao uso de dados reais, que poderiam violar

normas de protecdo de dados.

Portanto, a motivacdo para a realizacdo deste TCC é dupla: aprimorar a compreensao e
aplicacdo pratica dos testes de penetracdo em condicBes que imitam o mundo real, e assegurar
que as organizacOes estejam em conformidade com as exigéncias legais e normativas de

protecdo de dados. Ao explorar e aplicar técnicas avancadas de pentest utilizando imagens



encase, este trabalho contribuird para o fortalecimento da segurancga cibernética e a protecéo

das informacdes sensiveis em um cenario de ameagas crescentes.

1.2 Objetivo Geral:

Investigar e aplicar pentest baseados em imagens encase para analisar vulnerabilidades em

servidores web, contribuindo para a aprimoramento da seguranca de infraestruturas web.

1.2.1 Objetivos Especificos:

Aprimorar o conhecimento tedrico sobre pentest, imagens encase, seguranca de servidores web

e metodologias de pesquisa cientifica.

Analisar a viabilidade da aplicacdo de pentest baseados em imagens encase para servidores

web, considerando aspectos técnicos, praticos e éticos.

Desenvolver um plano de pentest baseado em imagens encase para servidores web, incluindo

técnicas de coleta de dados, analise de vulnerabilidades e geracéo de relatorios.

Implementar o plano de pentest em um ambiente virtual utilizando imagens Encase de um

servidor web real.
Identificar e documentar as vulnerabilidades encontradas no servidor web durante o pentest.

Propor medidas de mitigacdo para as vulnerabilidades identificadas, considerando aspectos

técnicos, financeiros e de tempo.

1.3 Laboratorio de Estudo em Imagens Encase

A utilizacdo de imagens encase como laboratorio de estudo para pentest de servidores web

oferece diversas vantagens:

e Seguranca: Elimina o risco de comprometer a infraestrutura real durante os testes.

o Repetibilidade: Permite realizar testes repetidamente sob as mesmas condicdes,
facilitando a comparacdo de resultados e a avaliacdo da efetividade das medidas de
seguranga.

o Flexibilidade: Possibilita a simulacdo de diversos cenarios de ataque, incluindo ataques
sofisticados e direcionados.

o Eficiéncia: Permite otimizar o tempo e 0s recursos necessarios para realizar pentest,

pois ndo ha necessidade de configurar e gerenciar ambientes reais.
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e Controle: Oferece maior controle sobre o ambiente de teste, permitindo que os

profissionais de seguranga se concentrem em areas especificas de interesse.

1.4 Metodologia

A metodologia de pesquisa deste Trabalho de Conclusdo de Curso (TCC) sera composta

pelas seguintes etapas:

1. Revisdo Bibliografica: Sera realizada uma revisdo bibliografica abrangente para
aprofundar o conhecimento sobre testes de penetracdo (pentest), imagens encase. Esta
etapa visa fundamentar teoricamente o estudo e identificar as melhores préticas e
abordagens utilizadas na area.

2. Estudo de Caso: Um estudo de caso sera conduzido para demonstrar a aplicacdo préatica
de pentest baseados em imagens encase na identificagdo de vulnerabilidades em
servidores web. Este estudo permitira avaliar a eficacia e a aplicabilidade das técnicas
em um cenario que simula condices reais de seguranca cibernética.

3. Analise de Dados: Os dados coletados durante o estudo de caso serdo analisados
detalnadamente para identificar as vulnerabilidades presentes no servidor web. A
andlise incluira a classificacdo das vulnerabilidades, a avaliagdo de seu impacto
potencial e a identificacdo de padrdes de seguranca.

4. Discussdo dos Resultados: Os resultados obtidos serdo discutidos em relagdo a
viabilidade e eficacia de pentest baseados em imagens encase para avaliar a seguranca
de servidores web. Esta discussdo abordara os pontos fortes e as limitacbes da

abordagem, bem como sugestfes para pesquisas futuras e melhorias na metodologia.

Essa estrutura metodologica permitird uma abordagem sistematica e rigorosa para
investigar a aplicacdo de pentest com imagens encase, contribuindo para o avanco do
conhecimento na area de seguranca cibernética e fornecendo insights valiosos para a préatica

profissional.
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2 Revisao Bibliografica

2.1 Marco Civil da Internet

Com o avanco da internet no Brasil, foi promulgada em 2014 a Lei n® 12.965, conhecida
como Marco Civil da Internet, que estabelece os principios, garantias, direitos e deveres para o

uso da internet no pais.

A Lei n°® 12.965, conhecida como Marco Civil da Internet, foi promulgada em 2014 e
estabelece os principios, garantias, direitos e deveres para 0 uso da internet no pais. Entre eles
estdo:

| - Inviolabilidade da intimidade e da vida privada, com protecdo e indenizacdo por dano

material ou moral decorrente de sua violagéo;

Il - Inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, exceto por ordem

judicial, conforme estabelecido em lei;

I11 - Inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem
judicial,
VIl - N&o fornecimento a terceiros de seus dados pessoais, incluindo registros de conexdo e

acesso a aplicactes de internet, exceto mediante consentimento livre, expresso e informado ou

nas hipdteses previstas em lei.

Nos artigos 10 e 11, determina-se que toda guarda e registro de acesso a aplicacdes web
devem obedecer as leis vigentes no pais, mesmo que ocorram no exterior. 1sso ocorre porque
qualquer ato ocorrido em territorio brasileiro deve respeitar a legislacdo brasileira vigente.
Ainda é importante ressaltar que nenhum dado privado pode ser disponibilizado para terceiros

sem ordem judicial.

No artigo 12, sdo abordadas as consequéncias das infraces as normas dos artigos 10 e
11, sem prejuizo das demais san¢des civeis, criminais ou administrativas. Essas san¢des podem

ser aplicadas de forma isolada ou acumulativa e incluem:
| - Adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

Il - Multa de até 10% (dez por cento) do faturamento do grupo econdmico no Brasil no ultimo
exercicio, excluidos os tributos, considerando a condi¢do econdmica do infrator e o principio

da proporcionalidade entre a gravidade da falta e a intensidade da sancéo;
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I11 - Suspenséo temporéria das atividades que envolvam os atos previstos no art. 11; ou
IV - Proibigdo do exercicio das atividades que envolvam os atos previstos no art. 11.

Pardgrafo Unico: No caso de empresa estrangeira, sua filial, sucursal, escritorio ou
estabelecimento situado no pais responde solidariamente pelo pagamento da multa mencionada

no caput.

2.2 Lei Geral de protecdo de dados

Com a criagdo da primeira lei para regulamentacdo da internet no Brasil, em 2014,
conhecida como Marco Civil da Internet, foi criada também a Lei Geral de Protecdo de Dados,
que trata sobre como deve ser feito o tratamento de dados pessoais, de forma digital ou ndo,

para pessoas naturais ou juridicas.

Essa lei tem como objetivo proteger os direitos fundamentais da pessoa natural a liberdade,

a privacidade e ao livre desenvolvimento da personalidade.

No artigo 2° da LGPD, sdo estabelecidos os fundamentos para a protecdo de dados, sendo

eles:

| - 0 respeito a privacidade;

Il - a autodeterminacéo informativa;

I11 - a liberdade de expressao, de informacédo, de comunicacao e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnologico e a inovagéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio

da cidadania pelas pessoas naturais.
Indo para o artigo 6°, é definido que devera seguir os principios de:

| - Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com

essas finalidades;

Il - Adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de

acordo com o contexto do tratamento;
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Il - Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacéo
as finalidades do tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracgéo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacéo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento, observados

0s segredos comercial e industrial;

VIl - Seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,

alteracdo, comunicagéo ou difuséo;

VIII - Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais;

IX - N&o discriminacdo: impossibilidade de realizacao do tratamento para fins discriminatorios

ilicitos ou abusivos;

X - Responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de

dados pessoais e, inclusive, da eficacia dessas medidas.

2.2.1 Requisitos para o Tratamento de Dados Pessoais

Junto com a lei também foram determinados requisitos para que seja feito tratamentos
com os dados pessoais coletados, no artigo 7° esta previsto que sé sera permitido o tratamento
de dados uma vez que seja dado o consentimento do titular, como também para que seja feito
cumprir obrigacdes legais ou regulatoria pelo controlador ou entdo para outros processos legais,
mas nunca indo contra direitos e liberdades fundamentais do titulo que venha a exigir a protecao

dos dados pessoais, como também para a protecdo de credito.

Mas ainda na clausula 4° é previsto que em casos de dados que foram manifestados

como publicos pelo seu titular ndo é necessario o seu consentimento para 0 uso desses dados.
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Logo em seguida no art 8° é definida com forma de consentimento deve ser registrada

de forma escrita ou entdo de outra forma que demonstre que a aceita¢do do titular.

2.2.2 Tratamento de Dados Pessoais Sensiveis

Os chamados dados pessoais sensiveis sdo todos os dados que possam revelar origem
racial ou étnica, convicgdes religiosas ou filoséficas, opinides politicas, filiacdo sindical,
questBes genéticas, biométricas e sobre a salde ou a vida sexual de uma pessoa.
(SERPRO,2018)

Devido a isso, existem regras que devem ser seguidas para seu tratamento correto. Essas
regras sdo previstas no artigo 11° da lei, que prevé que os dados pessoais sensiveis s6 podem

ser usados nos seguintes casos:

I - Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for

indispensavel para:
a) cumprimento de obrigacédo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela administracao

publica, de politicas publicas previstas em leis ou regulamentos;

c) realizagdo de estudos por Orgao de pesquisa, garantida, sempre que possivel, a

anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996
(Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de
salde, servicos de salde ou autoridade sanitaria; ou  (Redacdo dada pela Lei n°® 13.853, de
2019)  Vigéncia

g) garantia da prevencao a fraude e & seguranca do titular, nos processos de identificacéo
e autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no
art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular

que exijam a protecdo dos dados pessoais.
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8 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele
dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacdo
especifica.

8§ 2° Nos casos de aplicacao do disposto nas alineas “a” e “b” do inciso II do caput deste
artigo pelos 6rgaos e pelas entidades publicas, serd dada publicidade a referida dispensa de

consentimento, nos termos do inciso | do caput do art. 23 desta Lei.

§ 3° A comunicacdo ou o uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econdmica podera ser objeto de vedacdo ou de
regulamentacdo por parte da autoridade nacional, ouvidos os 6rgdos setoriais do Poder Publico,

no ambito de suas competéncias.

§ 4° E vedada a comunicacdo ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a sade com objetivo de obter vantagem econémica, exceto nas
hipoteses relativas a prestacao de servicos de saude, de assisténcia farmacéutica e de assisténcia
a saude, desde que observado o 8 5° deste artigo, incluidos os servigos auxiliares de diagnose e
terapia, em beneficio dos interesses dos titulares de dados, e para permitir: (Redacéo dada
pela Lei n® 13.853, de 2019)  Vigéncia

| - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela Lei n°
13.853, de 2019)  Vigéncia

Il - as transacOes financeiras e administrativas resultantes do uso e da prestacdo dos

servicos de que trata este paragrafo. (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

§ 5° E vedado as operadoras de planos privados de assisténcia a satde o tratamento de
dados de salde para a préatica de selecdo de riscos na contratacdo de qualquer modalidade, assim
como na contratacdo e exclusdo de beneficiarios. (Incluido pela Lei n° 13.853, de 2019)

Vigéncia
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2.3 Propriedades e principios de seguranca da computacao

De acordo com Carlos Maziero, em seu livro Sistemas Operacionais: Conceitos e

Mecanismos, para garantir a seguranca de um sistema de computacdo, é necessario garantir

algumas propriedades fundamentais as informagdes e recursos existentes no sistema. Essas

propriedades sao:

Confidencialidade: os recursos presentes no sistema s6 podem ser acessados por
pessoas autorizadas.

Disponibilidade: os recursos devem estar disponiveis a todo momento para que 0s
usuarios autorizados possam utiliza-lo.

Integridade: os recursos s6 serdo modificados por pessoas autorizadas.
Autenticidade: os dados e informacgdes contidas no sistema sdo auténticos e genuinos,
garantindo que correspondam exatamente ao que representam no mundo real, como a
origem dos dados dos arquivos ou a identidade dos usuarios.

Irretratabilidade: este recurso garante que qualquer alteracdo feita no sistema seja

registrada e que seja possivel identificar o autor da alteracéo.

Para garantir esses principios basicos, existem algumas medidas que podem ser tomadas na

elaboracao de um sistema de computador, como:

Privilégio minimo: cada usuario deve ter o minimo possivel de privilégios ou
permissdes de acesso para que possa realizar suas atividades.

Separacao de privilégios: esse conceito consiste em ser necessario mais de um controle
ou regra para que seja feita determinada acédo, tornando assim mais robusta sua protecao,
pois mesmo que um atacante burle uma parte do sistema ainda ndo podera acessar
determinado recurso.

Mediacdo completa: todos os acessos que sejam feitos de forma direta ou de forma
indireta devem passar por mecanismos de verificacdo de seguranca. Além de estarem
organizados de forma que nao seja possivel burla-los.

Default seguro: o mecanismo de seguranca deve saber identificar caso ocorra algum

acesso que ndo seja permitido ou malicioso, fazendo com que esse acesso seja negado.

2.4 Pentest

O teste de penetracdo, também conhecido como pentest, € uma bateria de testes

realizada de forma metodoldgica que podem ser aplicados em sistemas operacionais, redes de
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computadores, websites, redes sem fio, bancos de dados, aplicativos e programas.
(WEIDMAN,2014)

Com o objetivo de descobrir, mapear e expor possiveis vulnerabilidades, as corporagdes
podem criar meios de defesa adequados com esse conhecimento em méos. (MORENO,2015)

A meta do pentest é encontrar falhas para corrigi-las. Ele ndo é usado para obter acesso

ndo autorizado a um sistema ou servidor. (MORENO,2015)

Ao final de cada bateria de testes, € necessario criar um relatério com as
vulnerabilidades encontradas e as correcdes necessarias. Esse relatorio deve ser entregue ao
cliente que solicitou o pentest. (MORENO,2015)

Para a aplicacdo do pentest existem varias metodologias, sendo elas SSTMM e OWASP
as mais conhecidas e utilizadas. (MORENO,2015)

2.5 Categoria de pentest

Existem trés tipos de categoria de pentest, onde cada categoria se diferencia do nivel de
conhecimento do auditor pela infraestrutura da rede e todo o seu funcionamento, sendo elas:
black-box, white-box e gray-box. (MORENO,2015)

2.5.1 Black-box

Esse cenario ocorre quando, nesse tipo de teste, o auditor de seguranca ndo possui

nenhum conhecimento prévio sobre o mapeamento da infraestrutura do alvo. (MORENO,2015)

Sendo esse 0 cenario mais tipico de ataques de invasdo externas, pois 0S invasores
muitas vezes ndo possuem informacgdes sobre a infraestrutura. Usando scripts automatizados é
possivel encontrar falhas e vulnerabilidades escaneando redes e assim ir se aprofundando em

como conseguir mais informac6es e dados da vitima. (MORENO,2015)

Ainda existem duas subcategorias de teste black-box: blind, onde o auditor ndo possui
nenhuma informacéo e o alvo sabe 0 que sera atacado e quais 0s testes que serdo feitos; e double
blind, onde o auditor ndo possui nenhuma informacéo e o alvo ndo sabe que sera atacado ou

quais os testes e metodologias usadas. (MORENO,2015)

2.5.2 White-box

Neste cenario, ao contrério do black-box, o auditor possui todas as informacdes

necessarias sobre a infraestrutura da rede a ser testada. (MORENO,2015)
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Esse tipo de teste é bastante eficiente para analisar possiveis vulnerabilidades existentes
em caso de ataques internos, como por exemplo, quando um funcionario quer prejudicar a
empresa, obter um dado para beneficio préoprio ou quando o auditor faz uma revisdo no cédigo-
fonte. (MORENO,2015)

Nessa categoria, também existem duas subcategorias:

e Tandem: o auditor possui todas as informacGes da rede a ser testada e o alvo sabe o0 que
sera atacado e quais testes serdo feitos, também apelidado como caixa de cristal.
e Reversa: o auditor possui total conhecimento da rede a ser testada, porém o alvo nédo

sabe que seré atacado.

Por possuir todas as informacgdes sobre a rede alvo, os testes de caixa branca tendem a
ter um plano de teste mais especifico e detalhado. Devido a isso, os testes de white-box
costumam ter um tempo maior e possuem um maior custo que os testes de black-box, porém

seu resultado se mostra muito mais efetivo. (MORENO,2015)

2.5.3 Gray-box

A gray-box, também conhecida como teste de caixa cinza ou apenas teste meio cego, é
uma categoria de teste em que o auditor possui um conhecimento parcial da rede testada,
combinando os testes de caixa preta com os testes de caixa branca. Assim como as outras

categorias, a gray-box possui duas subcategorias:

Gray-box: o auditor tem conhecimento parcial e 0 alvo sabe 0 que sera atacado e 0s testes a

serem realizados.

Double gray-box: o auditor tem conhecimento parcial do sistema e o alvo ndo sabe que sera

atacado ou entdo os testes que serao feitos.
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¢ Blind Gray|Box Tandem

Double Gray Box

Target's
Knowledge
of Attack

Fonte: (HERZOG, 2010, p. 36)

« Double Blind Reversal .

Attacker's Knowledge
of Target

2.6 Metodologias de pentest

Devido aos varios tipos de sistemas que podem ser testados, é necessario que exista
varias metodologias de pentest, cada uma com sua propria efetividade, dependendo do cenario
e escopo do projeto. (RUFINO,2015)

Sendo elas:
* OSSTMM (Open Source Security Testing Methodology Manual).
* ISSAF (Information Systems Security Assessment Framework).
* OWASP (Open Web Application Security Project Top Ten).
* WASC-TC (Web Application SecurityConsortium Threat Classification).

As duas primeiras metodologias sdo aplicaveis a sistemas em geral, enquanto as duas

Gltimas sdo especificas para servidores web. (RUFINO,2015)

A escolha da metodologia € uma etapa importante, pois é através dela que serdo definidos

0s passos do teste, de acordo com o escopo do projeto. (RUFINO,2015)

2.7 Metodologia OSSTMM

O OSSTMM ¢ uma metodologia de pentest aberta e livre. Ela foi desenvolvida pela
ISECOM (Institute for Security Open Methodologies), uma organizacdo internacional que

promove a seguranca da informagéo. (BERTOGLIO,2015)

A metodologia OSSTMM é baseada em um ciclo de vida que consiste em cinco fases:

20



1. Reconhecimento: O testador coleta informacGes sobre o alvo, como enderecos IP,
portas abertas, servicos em execucdo, sistemas operacionais, arquitetura de rede,

politicas de seguranca etc.

2. Mapeamento de rede: O testador identifica a topologia de rede do alvo, incluindo os
hosts, firewalls, dispositivos de seguranca etc.

3. ldentificacéo de vulnerabilidades: O testador identifica vulnerabilidades técnicas nos
sistemas e aplicagOes do alvo, como vulnerabilidades de softwares, vulnerabilidades de
configuracéo, vulnerabilidades de hardware etc.

4. Exploragédo: O testador explora as vulnerabilidades identificadas para obter acesso néo

autorizado ao alvo.

5. Relatorio: O testador gera um relatério que descreve os resultados do teste de
penetracdo, incluindo recomendacdes de remediacdo. (ISECOM,2010).

A metodologia OSSTMM ¢é uma ferramenta valiosa para profissionais de seguranca da
informacdo que desejam realizar pentest de forma mais eficaz. Ela fornece uma estrutura
abrangente e flexivel que pode ser adaptada para atender as necessidades especificas de cada
projeto. (ISECOM,2010)

2.8 Metodologia ISSAF

A metodologia ISSAF é um framework que pode modelar os requisitos de controle
interno para que seja feita a seguranca das informacGes e assim poder avaliar o nivel de
seguranca da rede interna de uma empresa além de também para sistemas e aplicacdes.
(BERTOGLI0,2015)

Essa metodologia possui trés areas de atuacdo, que se dividem em varias outras
atividades, sendo elas: planejamento e preparacdo, avaliacdo e relatério e por fim a fase de
limpeza e destruicdo de artefatos. (BERTOGLIO,2016)

O processo de planejamento e preparacdo é o processo inicial, onde é definido o
ambiente onde sera feito os testes, planejamento de testes e ferramentas a serem usadas,

contratos e todo o &mbito legal, os prazos e requisitos a serem alcangados. (BERTOGLI0,2016)

J& a fase de avaliacéo e relatorio é onde acontece a aplicagdo do pentest em si, onde essa

etapa é dividida em nove atividades sendo elas:
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1. Coleta de informac®es: Primeira etapa e a mais importante, onde € feita toda a
coleta das informagbes sobre o alvo que sera feito os testes. Em alguns casos a
principal e Unica fonte de informacdo sobre o alvo é a internet. O objetivo geral
dessa etapa é achar todas as possiveis formas de ataque, tendo assim uma visao geral
do alvo.

2. Mapeamento da rede: Essa etapa consiste em conseguir informacbes mais
especificas sobre a rede alvo, a partir da coleta feita anteriormente, essa etapa € feita
para conseguir produzir a topologia de rede usada pelo alvo e poder tracar as
estratégias de ataque. O auditor busca identificar todos os hosts vivos, sistemas
operacionais usados, firewalls, sistema de deteccdo de intrusdo, servidores de

servicos e toda a sua topologia de rede.

3. Identificagdo de vulnerabilidade: Ja de posse dos dados da infraestrutura e da
topologia de rede, ja é possivel buscar as falhas existentes na rede, servidor, servico
entre outros recursos que o alvo pode vir a usar. Podendo comegar a utilizar de
ferramentas e técnicas para poder identificar possiveis falhas e vulnerabilidades no

sistema.
4. Penetracdo: E a etapa onde o auditor testa as vulnerabilidades antes identificadas

5. Acesso e Escalada de Privilégio: Essa atividade € possivel apds conseguir acesso
interno através das atividades anteriores e conseguir ir escalando o privilégio de

acesso a rede alvo.

6. Enumeracdo: Conseguindo ter acesso aos privilégios de acesso sdo feitos o0s
monitoramentos e analises de trafego, coleta de cookie, coleta de e-mails,

identificacdo de rotas de rede e mapeamento das redes internas.

7. Comprometer usuarios remotos: Nessa etapa é comprometido o acesso de

usuarios remotos a rede interna do alvo.

8. Manutencédo de acesso: Apos obter acesso ao alvo, o auditor deve manter os meios
de comunicacdo com a rede. Essa comunicacdo € importante para que o auditor
possa continuar realizando seus testes, como exploracao de vulnerabilidades e coleta
de informacgdes. Para diminuir as chances de ser detectado, é necesséario que a

comunicagdo seja realizada por um canal secreto.
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9. Cobrindo rastros: E para finalizar essa atividade tem como objetivo esconder
ferramentas que foram utilizadas durante o comprometimento da rede do alvo.
(BERTOGLIO,2016)

E por fim temos a ultima fase da metodologia que é a fase de Relatério, Limpeza e
Destruicdo de Artefatos, onde € feiro o processo pos invasao do teste. Essa etapa consiste na
elaboracdo de um relatério completo sobre as vulnerabilidades encontradas e a destrui¢do
efetiva dos artefatos construidos durante a fase de avaliagdo. (BERTOGLIO ,2015)

2.9 OWASP

OWASP, é uma organizacdo internacional sem fins lucrativos, formada por
desenvolvedores, profissionais de seguranca e académicos. Que juntos tem a missdo de
compartilhar seu conhecimento e ferramentas para melhorar a seguranca na web, tornando os

sistemas web mais seguros.

Essa organizacdo possui como principais recursos: 0 OWASP Top 10, que consiste em
um documento com os dez principais riscos de seguranca da web; OWASP Cheat Sheet Series,
que ensina a como evitar as vulnerabilidades mais comuns de seguranca; OWASP Testing
Guide, que possui um guia de testes de seguranca que podem ser feitos em aplicacGes web;
OWASP Code Review Guide, um guia de como fazer uma revisdo de cddigo que garanta maior
seguranca ao sistema. (OWASP,2021)

2.9.1 Top 10 OWASP

Possuindo sua ultima atualizacdo em 2021, o top 10 OWASP possui 0s dez principais
riscos de seguranca na web, na sua alteracdo de 2021 foram acrescentadas trés novas

vulnerabilidades, enquanto as demais tiveram apenas uma mudanca de posicao.

2.9.1.1 Broken Access Control

Essa forma de ataque consiste em burlar os controles de acesso do usuario, permitindo
gue o atacante tenha acesso a informacdes que deveriam estar ocultas ao usuario. Permitindo

assim a possibilidade de modificacdo e até mesmo a destrui¢do de dados.

Algumas formas de ser feito isso € através de alteragdo na URL (Uniform Resource
Locator) modificando seus parametros ou tentando uma navegagdo forcada ou entdo usando

ferramentas proprias de ataque para que seja possivel modificar as solicitacdes feitas pela API
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(Application Programming Interface), manipulagdo de metadados como a adulterar o token de
acesso. (OWASP,2021)

2.9.1.2 Cryptographic Failures

Alguns dados como senhas, niUmeros de cartdo de crédito, registros de salde e segredos
comerciais necessitam de uma forma de protecédo extra, visto que como previsto na LGPD em

caso de vazamento desses dados as empresas podem sofrer punicdes legais.

Por isso alguns desses dados ndo podem trafegar na internet de forma pura, sendo
necessario a sua criptografia, porém em alguns casos mesmo utilizando desse mecanismo de
defesa as vezes é usado de forma errada, como por exemplo a utilizacdo de algoritmos de
criptografia fracos ou antigos. Ou até mesmo utilizar de fungbes hash obsoletas como o
MD5(Algoritmo de Resumo de Mensagem) ou entdo o SHA1(Algoritmo de Hash Seguro) esta
entre as falhas de criptografia mais comuns. (OWASP,2021)

2.9.1.3 Injection

Esse problema de seguranca acontece quando uma API recebe uma entrada de dados de
uma fonte ndo confiavel, a forma mais tipica de fazer esses ataques € através de queries sql

(Structed Query Language), NoSql, comandos de sistema operacional.

Um dos principais fatores que pode trazer essa vulnerabilidade para um sistema é a falta
de validacao nos dados que séo fornecidos pelo usuario, podem inserir um codigo malicioso em
qualquer entrada de dados. (OWASP,2021)

2.9.1.4 Insecure Design

Adicionada ao OWASP em 2021 esse problema de seguranca € relacionado a um
problema mais complexo, visto ainda antes da implementacdo do codigo-fonte, essa falha diz
respeito ao design e arquitetura definida para um sistema, ela traz com sigo as chamadas

enumeracdes de fraquezas comuns notaveis, mais conhecidas como CWEs.

Entre elas estd incluso: a CWE-209:Geracdo de mensagens de erro contendo
informacGes confidenciais, CWE-256:Armazenamento desprotegido de credenciais, CWE-501:
Violacdo de limite de confianca e por ultimo a CWE-522:Credenciais insuficientemente

protegidas.

O design inseguro possui com sigo diferentes fraquezas, podendo ser expressa como

“design de controle ausente ou ineficiente”, com tudo nao podemos dizer que ele € a causa de
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todas as falhas existentes no top 10. Mesmo com um design seguro pode vir a ter defeitos de
implementacdo que gere outras vulnerabilidades. (OWASP,2021)

2.9.1.5 Security Misconfiguration

Além de ser possivel ter vulnerabilidades que surgem do codigo-fonte ou do design de
projeto escolhido, uma forma de gerar vulnerabilidades em um sistema é através de alguns erros
de configuracdo no ambiente de producdo, sendo algumas delas: falta de endurecimento de
seguranca de forma apropriada, permissdes configuradas de forma incorreta nos servicos de
nuvem, recursos desnecessarios habilitados ou instalados, como por exemplo portas, servigos

ou privilégios desnecessarios.

Utiliza de softwares desatualizados ou vulneraveis ou entdo possui sistemas atualizados,
porém os recursos de seguranca estdo desabilitados ou ndo estdo configurados de maneira
correta. (OWASP,2021)

2.9.1.6 Vulnerable and Outdated Components

Essa vulnerabilidade estd mais ligada os softwares de terceiros usados para criar seu
proprio sistema, uma vez que nao é viavel criar tudo do zero para fazer seu sistema, as empresas

acabam usando ferramentas e softwares de outras.

Devido a isso algumas acdes que podem deixar um sistema web vulneravel ¢ a falta do
conhecimento das versdes destes softwares de terceiros, utilizacdo de softwares que ja foram
descontinuados, assim trazendo vulnerabilidades por ndo possuirem mais suporte nem

atualizacdes.

Isso vale tanto para os sistemas operacionais, como também para servidores, sistemas
de gerenciamento de banco de dados, APIs e todos os componentes usados pelo sistema.
2.9.1.7 Identification and Authentication Failures

Nesta vulnerabilidade esta presente uma falha na confirmacéo de identidade do usuario,

autenticacdo e gerenciamento de sessdo.

O sistema fica suscetivel a falhas de autenticacéo caso permita senhas que sejam padréo,
fracas ou conhecidas, permitindo assim que seja feito ataques de forca bruta de forma muito
mais facil, usar processos de recuperacdo de credenciais e senhas fracos e ineficazes, expor o

identificador de sessdo na URL, reutilizar o identificador de sessdo ap6s login bem-sucedido.
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2.9.1.8 Software and Data Integrity Failures

Outra categoria adicionada em 2021, essa categoria de vulnerabilidade esta relacionada
a suposicdes em relacdo a atualizacdo dos softwares utilizados, dados criticos e pipelines CI/CD
(Integracdo e entrega continuas) sem verificar sua integridade.

O software fica propenso a esse tipo de vulnerabilidade quando o aplicativo utiliza de
plugins, bibliotecas ou moédulos de fontes ndo confidveis, ou entéo ao utilizar de um pipeline
inseguro. Muitos aplicativos agora incluem uma funcionalidade de atualizagbes automaticas,
onde ndo é feita nenhuma verificacdo de integridade nessa nova versdo, permitindo que a

integridade dessa atualizacéo seja verificada.

Assim, invasores podem enviar suas proprias versdes de atualizacdo e assim

distribuindo e executando junto com as demais atualizacdes.

2.9.1.9 Security Logging and Monitoring Failures

Essa categoria tinha sido retirada no top 10 de 2017 e agora retorna para o top 10 em
2021, ela diz respeito ao monitoramento e registro dos logs, uma vez que 0s possuindo é

possivel detectar algum acesso estranho ou indevido.

Esse sistema de registro, deteccdo e monitoramento € de bastante importancia, uma vez
que é através dele que é possivel ter uma resposta ativa contra qualquer movimentacao e acesso

suspeito.

Alguns erros nos sistemas de log como eventos auditaveis por exemplo: logins, logins
com falha e transagdes de alto valor, ndo séo registrados, 0s avisos de erro; avisos e erros geram
mensagens de log inexistentes, inadequadas ou pouco claras; os logs de aplicativos, APIs nao
sdo monitorados quanto a atividades suspeitas; os logs sdo armazenados apenas localmente; o
aplicativo ndo pode detectar, escalar ou alertar sobre ataques ativos em tempo real ou quase em

tempo real.

2.9.1.10 Server-Side Request Forgery

Também adicionada no top 10 de 2021, essa categoria ocorre quando um aplicativo web
tenta buscar um recurso sem validar a URL fornecida pelo usuario, fazendo com que o invasor
possa obrigar o aplicativo a enviar uma solicitacdo criada para um destino inesperado, mesmo

que seja protegido por um firewall, vpn ou outro tipo de lista de controle de acesso a rede.
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Devido aos aplicativos web mais modernos permitir que os usudrios finais tenham

recursos mais convenientes, realizar a busca de uma URL esta mais comum. Com isso o0 SSRF

esta se tornando uma forma de ataque mais comum, além do aumento da gravidade desse ataque

devido aos servigcos em nuvem e a complexidade das suas arquiteturas.

2.10 WASC-TC

A metodologia WASC-TC é uma metodologia de classificacdo de ameacas para aplicacbes

web. Ela foi desenvolvida pelo Web Application Security Consortium (WASC), uma

organizacdo internacional que promove a seguranca de aplicacfes web, assim como o OWASP.
( BERTOGLI0,2016)

Na metodologia WASC-TC as ameacas a aplicacdes web séo divididas em trés categorias:

Ameacas externas: Ameacas que sdo originadas de fora da aplicacdo web, como

ataques de hackers ou malware.

Ameacas internas: Ameacas que sdo originadas de dentro da aplicacdo web, como

usuarios mal-intencionados ou erros de programacao.

Ameacas fisicas: Ameacas que sdo originadas do ambiente fisico, como roubo de dados

ou sabotagem.

Cada categoria € dividida em subcategorias, que sdo ainda divididas em técnicas de ataque. As
subcategorias do WASC-TC sdo:

2.10.1 Ameacas externas

Ataques de exploracdo: Ameacas que exploram vulnerabilidades conhecidas em

aplicacGes web.

Ataques de engenharia social: Ameacas que enganam 0s usuarios para que eles

fornecam informacdes confidenciais ou executem acdes maliciosas.

Ataques de distribuicdo de malware: Ameacas que distribuem malware para

comprometer aplicacGes web.

Ataques de infraestrutura: Ameacas que atacam a infraestrutura de uma aplicagédo

web, como servidores, redes ou sistemas de banco de dados.
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2.10.2 Ameacas internas

e Usudrios mal-intencionados: Ameacas que sao originadas de usuarios mal-

intencionados, como funcionarios, parceiros ou clientes.
e Erros de programacédo: Ameacgas que sdo originadas de erros de programacdo nas
aplicacbes web.
2.10.3 Ameacas fisicas

e Roubo de dados: Ameacas que envolvem o roubo de dados fisicos, como midias

removiveis ou equipamentos de armazenamento.

o Sabotagem: Ameacas que envolvem a destruicdo deliberada de aplicacdes web.

Dentro de cada uma dessas subcategoria é dividido em técnicas de ataque. Sendo elas:

2.10.3.1 Ataques de exploracao

e SQL injection: Uma tecnica de ataque que injeta cddigo SQL malicioso em uma

aplicacao web.

o Cross-site scripting (XSS): Uma técnica de ataque que injeta cddigo JavaScript

malicioso em uma aplicacdo web.
o Cross-site request forgery (CSRF): Uma técnica de ataque que forca um usuario a
realizar uma acao ndo intencional em uma aplicacao web.
2.10.3.2 Ataques de engenharia social

e Phishing: Um ataque que envia e-mails ou mensagens de texto falsos para enganar os

usuarios para gque eles fornecam informac6es confidenciais.
e Social engineering: Um ataque que utiliza técnicas de persuasdo para enganar 0S
usuarios para que eles executem aces maliciosas.
2.10.3.3 Ataques de distribuicdo de malware

e Malware: Um software malicioso que pode ser usado para comprometer uma aplicacédo

web.

e Phishing: Um ataque que envia e-mails ou mensagens de texto falsos para distribuir

malware.
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2.10.3.4 Ataques de infraestrutura

DDoS: Um ataque que inunda uma aplicagdo web com trafego falso.

DoS: Um ataque que impede 0 acesso a uma aplicagdo web.

2.10.3.5 Usuarios mal-intencionados

Usuarios com privilégios elevados: Usuarios que possuem privilégios elevados em

uma aplicacdo web.

Usuarios com acesso fisico: Usuarios que possuem acesso fisico a um servidor ou

dispositivo de armazenamento.

2.10.3.6 Erros de programacao

Vulnerabilidades de autenticacdo: Vulnerabilidades que permitem que usuarios nao

autorizados acessem uma aplicacéo web.

Vulnerabilidades de autorizacdo: Vulnerabilidades que permitem que usuarios

autorizados acessem recursos que nao deveriam acessar.

Vulnerabilidades de integridade: Vulnerabilidades que permitem que dados sejam

modificados ou apagados sem autorizagéo.

2.10.3.7 Roubo de dados

Roubos de midias removiveis: Roubos de midias removiveis, como pendrives ou CDs,

que contenham dados confidenciais.

Roubos de equipamentos de armazenamento: Roubos de equipamentos de

armazenamento, como servidores ou laptops, que contenham dados confidenciais.

2.10.3.8 Sabotagem

Destruicdo de equipamentos: Destruicdo de equipamentos, como servidores ou

switches, que hospedam aplicacdes web.

Interferéncia elétrica: Interferéncia elétrica que pode interromper o funcionamento de

aplicacGes web.
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2.11 Imagens Encase

Dito pela primeira vez pelo Dr. Henry Lee, “Nunca toque, altere ou altere nada até que
tenha sido documentado, identificado, medido e fotografado.”, acabou se tornando uma maxima
na area forense e nao seria diferente na area de pericia digital.

Porém, na area da computacdo existe uma vantagem que as demais areas ndo possuem,

sendo ela a capacidade de fazer uma copia 100% idéntica das evidéncias. (Raedts,2007)

Para a criacdo dessas copias existem varias formas de fazé-la, porém todas tem um
principio em comum, a fonte de onde sera feita a cdpia deve ter alguma forma de bloquear
funcdes de escrita, dessa forma s6 pode ser possivel ler a unidade, mas nunca gravar, pois ao
fazer isso estard alterando a evidencia. Essas copias foram denominadas imagens encase
(Raedts,2007)

A crescente quantidade e diversidade de dados digitais transformam o armazenamento e a
gestdo de evidéncias em um desafio cada vez mais complexo. Imagens de disco, outrora o foco
principal, agora dividem espaco com fontes de prova como imagens de memoria, imagens de

rede e arquivos comuns.

Preservar essas informacOes é crucial para investigacOes digitais (Carrier & Spafford,
2004)
2.12 Tipos de imagem

As imagens encasem podem ser divididas em trés grandes grupos: imagens fisicas, as
imagens logicas e as imagens direcionadas. O que define qual delas sera usada é a natureza

juridica e o or¢camento. (Main,2022)

Unallocated Space Targeted

. Collection
Deleted Data ’
Physical Active Data:‘.:"::
Collection Logical
' Collection

Fonte: (Main, 2022)
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2.12.1 Imagem fisica

Uma colecdo de dispositivos fisicos consiste em uma duplicacdo bit a bit do dispositivo,
garantindo uma copia exata. A criacdo de imagens fisicas de dispositivos mdveis é o método
mais abrangente, capturando a maior quantidade possivel de dados. (Main, 2022)

Esse processo permite obter todo o contetdo fisico de um disco. As imagens forenses fisicas
registram areas excluidas, fragmentos de arquivos e possibilitam o acesso a dados apagados e
criptografados. (Main, 2022)

Como em todos os tipos de colecdes forenses, a coleta de dispositivos fisicos apresenta
vantagens e desvantagens. Entre as vantagens, destaca-se 0 acesso completo aos artefatos do

dispositivo, como registros de eventos, arquivos e carimbos de data/hora. (Main, 2022)

Entre as desvantagens, estd o aumento dos custos proporcionais a quantidade de dados
coletados. (Main, 2022)

Para investigacOes de alto risco, como as internas ou criminais, 0 metodo mais defensavel e
rigoroso de coleta de dispositivos € a aquisicdo de uma imagem forense fisica dos dispositivos

em questao.

Uma outra caracteristica importante de uma imagem fisica é a possibilidade de grava-la de volta
em um disco. Como uma imagem fisica € uma copia bit a bit de um dispositivo de
armazenamento, € possivel transferir essa imagem para outro dispositivo de armazenamento,

criando uma réplica idéntica ao original. (Raedts, 2007)

Isso pode ser extremamente Util se for necessario inicializar o sistema original, por exemplo,
para um exame ao vivo do sistema. O sistema funcionara exatamente como se a unidade original

estivesse em uso. (Raedts, 2007)

2.12.2 Imagem Logica

Uma imagem logica € uma imagem no nivel do sistema de arquivo, essa forma de imagem é
comumente usada quando nédo € possivel criar uma imagem fisica ou por determinacées legais

que permitem que seja feita a copia apenas de uma determinada pasta. (Raedts, 2007)

Sendo assim a imagem logica consegue apenas recuperar itens que estdo visiveis ao usuario,
dessa forma caso o0 suspeito antes da criacdo da imagem excluir esse arquivo esse modelo de

imagem ndo recupera itens e dados excluidos, nem coleta seus fragmentos. (Main, 2022)
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2.12.3 Imagem Direcionada

Como o proprio nome ja diz esse tipo de imagem ¢é direcionada a cOpia de arquivos e pastas
especificas, uma vez que ela seja relevante para o caso. Esse é 0 método mais barato entre 0s

trés, uma vez que é usada uma coleta de uma menor quantidade de dados. (Main, 2022)

Vantagens das colegOes forenses direcionadas: agilizam o processo de descoberta eletronica
devido ao tempo de processamento reduzido. Desvantagens: pode ser necessario retornar a
fonte de coleta se dados adicionais, ndo incluidos na coleta direcionada original, forem
necessarios. (Main, 2022)

2.13 Formatos de Imagem

Ao criar uma imagem encase ela pode possuir varios formatos, esses formatos dependem
principalmente de preferéncias pessoais e do software que ser usado. Os formatos mais usados
pelas ferramentas séo: bruto (DD) e EOL. (Raedts, 2007)

2.13.1 Bruto (DD)

O formato de imagem RAW ¢é basicamente uma cépia bit a bit dos dados RAW do disco ou
volume armazenado em um ou Varios arquivos. Ele ndo possui 0os metadados, assim as
ferramentas criam um arquivo de texto onde contém os detalhes da imagem, como: detalhes do
arquivo de imagem, dados do hardware/software usado e dados de origem e destino como
também valores hash. (Raedts, 2007)

treated By AccessData® FTK® Imager 4.7.1.2

Case Information:

Acquired using: ADI4.7.1.2
Case Number:

Evidence Number:

Unique Description:
Examiner:

Notes:

Information for E:\TCC\Imagem2:

Physical Evidentiary Item (Source) Information:

[Device Info]

Source Type: Physical

[verification Hashes]

MD5 verification hash: b267fbecdo4645425eee00258d3a9b58
SHA1 verification hash: a11@2c70a50768b588225fdcad6efasdsd57341b
[Drive Geometry]

Bytes per Sector: 512

Sector Count: 1.74@.800

[Image]

Image Type: E@1
Case number: 1

Fonte: Propria
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pendrmoe 001

pendroe 000wt

Fonte: Tsukahara,2023

2.13.2 EO1

O arquivo de evidencias EnCase é ao lado do formato RAW EO01 sdo os formatos de imagem
mais usados. Esse formato possui um fluxo de bits armazenada em um ou varios arquivos, onde

possuem os metadados do sistema copiado. (Raedts, 2007)
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Seus  metadados  possuem  as
FOI'I'I'IatO: E01 seguintes informaces: informacoes

do caso, nome do examinador, notas,
somas de verificacdo e o hash MD?5,

N SRR i .- além de poder fazer a compactagdo e
ey protecdo por senha. Sendo esses dois

Evidence Tree

+ () pendrive £01

ultimos sua principal vantagem em

= relagdo aos outros modelos. (Raedts,
[ Verification Hashes i\
[0 Drive Geometry 2007)
B image

Image Type

Fonte: Tsukahara,2023

Notes

Acquired on 05
Acquired using
Acquire date
Systemn dste

Unique descnption

3 Ataques mais comuns

3.1 Engenharia Social

De acordo com a Agéncia Brasileira de Inteligéncia (ABIN), a engenharia social € uma
técnica utilizada por individuos mal-intencionados para enganar, manipular e explorar a
confianca das pessoas, levando-as a fornecer informac6es sensiveis voluntariamente, sem o uso

de forca.

Essa técnica pode ser aplicada para obter dados pessoais da propria vitima ou para acessar

informacGes sobre a empresa em que ela trabalha (ABIN, 2021).

Os ataques de engenharia social normalmente envolvem diversas taticas para conquistar

a confianca do alvo, aproveitando-se de caracteristicas humanas como:

Fingir ser uma marca confiavel: Os golpistas frequentemente se passam por empresas
conhecidas e confiaveis com as quais as vitimas interagem regularmente. Isso faz com que as
pessoas sigam instrucdes dessas "empresas” sem as devidas precaugdes. Muitos golpistas usam

Kits disponiveis para criar sites falsos que imitam os de grandes marcas (IBM, 2024).
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Fingir ser uma agéncia governamental ou figura de autoridade: As pessoas tendem a
confiar, respeitar ou temer figuras de autoridade. Os ataques de engenharia social exploram esse
instinto com mensagens que parecem vir de agéncias governamentais (como o FBI ou a Receita

Federal), figuras politicas ou até celebridades (IBM, 2024).

Induzir medo ou senso de urgéncia: Sob pressdo ou medo, as pessoas tendem a agir
rapidamente e sem cautela. Golpistas usam varias técnicas para criar esse sentimento, como
alegar que uma transacdo de crédito foi recusada, que o computador foi infectado por um virus
Ou que uma imagem no site da vitima infringe direitos autorais. Também exploram o medo de

perder (FOMO), criando uma sensacao de urgéncia (IBM, 2024).

Apelar a ganancia: Um exemplo classico é o golpe do Principe Nigeriano, onde um e-
mail de um suposto membro da realeza nigeriana oferece uma grande recompensa financeira
em troca de informacBes bancarias ou uma pequena taxa antecipada. Esse golpe combina
ganancia, falsa autoridade e urgéncia, e ainda arrecadava US$ 700 mil por ano em 2018 (IBM,
2024).

Apelar para a utilidade ou curiosidade: Golpistas também se aproveitam da boa vontade
das vitimas, enviando mensagens que parecem ser de amigos ou redes sociais, oferecendo ajuda
técnica, solicitando participacdo em pesquisas ou alegando que uma postagem se tornou viral.
Essas mensagens frequentemente contém links para sites falsos ou downloads de malware
(IBM, 2024).

3.1.1 Phishing

O phishing € a técnica de engenharia social mais utilizada e conhecida. Os ataques de
phishing baseiam-se em mensagens de texto ou de voz que visam manipular o alvo, induzindo-
0 a compartilhar dados confidenciais, baixar softwares mal-intencionados ou transferir dinheiro

para outras pessoas (IBM, 2021).

A prética mais comum envolve o envio de uma série de e-mails que fingem ser de
grandes empresas e instituicdes conhecidas, induzindo o alvo a clicar em links maliciosos que

levam a sites falsos para roubar seus dados (IBM, 2021).

O spear phishing, por sua vez, é uma variante mais direcionada do phishing, com um
alvo especifico. Seu objetivo é obter acesso a informagdes de usuérios, redes de computadores
ou fundos corporativos. Para isso, 0 golpista acessa as redes sociais da vitima, criando uma

mensagem personalizada que gera a confianga necessaria para enganar a pessoa (IBM, 2021).
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O phishing se consolidou como a principal ameaca cibernética da atualidade, sendo
responsavel por uma parcela significativa de ataques e violagGes de dados. De acordo com o
IBM Security X-Force Threat Intelligence Index 2023, o phishing € o principal vetor de infeccéo

por malware, presente em impressionantes 41% dos incidentes registrados.

Essa estatistica alarmante se intensifica ao analisarmos o impacto financeiro das
violacdes de dados. O relatdrio Cost of a Data Breach 2022 revela que o phishing é o principal
vetor de ataque inicial que leva as violagdes mais onerosas, com um custo médio de US$ 4,76

milhdes por incidente.

3.2  Associacdo Maliciosa

Devido a caracteristica da rede wi-fi estar sendo compartilhada pelo ar ndo existe
necessidade do atacante estar presente de forma fisica ou ter acesso aos equipamentos da rede-

alvo, basta estar na area que abrange o sinal. (RUFINO.2011)

Esse tipo de ataque é caracterizado pelo atacante criar um acess point, fazendo com que
0 sistema entenda esse acess point como uma rede real e com isso 0 atacante possa interceptar
0s dados que séo enviados. (DUARTE,2003)

Fonte: (DUARTE,2003, p.38)

3.3 Negacéao de Servico (DoS)

Esse ataque consiste em tornar um sistema ou aplicacao indisponivel para o acesso para
0s usudrios. O atacante para atingir esse objetivo faz com que o servidor utiliza toda a sua
capacidade de processamento enviando varias requisi¢cfes simultaneas fazendo com que o
servidor da aplicacdo fique indisponivel e os usuarios legitimos ndo tenham acesso ao sistema.
(DANTAS,2015)
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Um exemplo de ataque DoS de rede Wi-Fi ocorre quando um invasor se passa por um
acess point (AP) com o mesmo SSID e enderego MAC de um AP valido. O invasor entdo inunda
a rede com pedidos de dissociacdo. Esses pedidos forcam os clientes a se desassociar e se
reconectar ao AP. Se o invasor enviar esses pedidos com frequéncia suficiente, os clientes ndo

poderdo permanecer conectados por muito tempo. (DUARTE,2003)

Ataque de Negacdo de Servico Distribuido

Cenario 01 - Sem Ataque

@00

Cenario 02 - Sofrendo um ataque DoS

Cliente Alacanie Alacante Atacarte | ,..| Atacante
01 01 0z 03 N

As proximas requisigdes serdo rejeitadas!

Fonte: (DANTAS,2015, p.22)

3.4 Ataque de Negacéo de Servico Distribuido (DDoS)

O Ataque de Negacdo de Servico Distribuido (DDoS) consiste em um conjunto de maquinas,
denominadas bots ou zumbis, que foram infectadas por algum malware e podem ser controladas
de forma remota. Esse grupo de maquinas infectadas € denominado como botnet.
(DANTAS,2015)

Esses bots quando o atacante queira fazer o ataque sdo acionados de forma remota, o
denominado botmaster define o alvo e entdo os varios bots comecam a enviar varias requisicoes

fazendo com que o sistema fique inacessivel para os usuarios legitimos. (DANTAS,2015)

@,

Aux:ml-A\&
Controlador Q

L M
Fonte: (DANTAS,2015, p.23 s 1
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A arquitetura desse ataque é formada por cinco atores principais, sendo eles:

1.

2.

Atacante: Usuério que conduz o ataque, denominado botmaster.

Controlador: E o servico de comunicacdo utilizado na internet, utilizado
tradicionalmente para ataques DDoS, o chamado IRC, o atacante utiliza desse

protocolo para mandar os comandos para 0s bot e assim poder orquestrar o ataque,
0 conduzindo em massa.

Maquinas Infectadas (Bots): Sdo as maquinas infectadas que serdo usadas para
mandar mensagens em massa para o alvo.

Alvo: Sistema ou aplicacdo que ira sofrer o ataque

Botmaster

Fonte: (DANTAS,2015, p.24)
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4 Construcao do laboratorio

Para a configuracdo do laboratdrio, foi selecionada uma imagem encase publica
disponibilizada pelo Professor Ali Hadi, Diretor de Pesquisa do Leahy Center for Digital
Forensics and Cybersecurity e professor em tempo integral e diretor de programa do Programa
de Computacdo e Forense Digital do Champlain College nos EUA.

No site pessoal do Professor Ali Hadi, é possivel encontrar uma série de imagens encase
para estudo gratuito. A imagem selecionada simula um servidor web de uma empresa que foi
violado através do seu site. Foram aplicadas as técnicas simulando como poderia ser feito apds

0 atacante ja ter acesso ao servidor, pulando a etapa de acesso via site.

Optar por usar uma imagem publica Encase em vez de um ambiente real para este tipo de
treinamento é crucial devido as rigorosas leis e regulamentacdes de protecéo de dados, como a
Lei Geral de Protecdo de Dados (LGPD) e o Marco Civil da Internet. Essas legislagdes
estabelecem regras claras sobre a violagdo de dados sem a devida autorizacao, impondo sangdes

Severas para quem descumprir €SSas normas.

A utilizacdo de dados reais em treinamentos de seguranca cibernética ou analises forenses
pode colocar em risco a privacidade e a seguranca das informacg6es de individuos e empresas.
A LGPD, por exemplo, exige que o tratamento de dados pessoais seja realizado com base em
uma justificativa legal e com o consentimento dos titulares dos dados. Qualquer violacao a essas

normas pode resultar em multas elevadas e danos a reputacdo das instituicdes envolvidas.

Ao empregar imagens publicas encase, como as disponibilizadas pelo Professor Ali Hadi,
0s pesquisadores e estudantes podem realizar analises e desenvolver suas habilidades em um
ambiente controlado e seguro, sem infringir as leis de protecdo de dados. Essas imagens
simulam cenarios reais de violacdo de seguranca, permitindo que os profissionais pratiquem

técnicas de testes de penetracdo de maneira ética e legal.

Fazendo com que possa explorar uma serie de brechas sem ter que se preocupar com uma
resposta reativa do outro lado, estando assim livre para que possa aplicar todo tipo de técnica e

poder aprofundar seus estudos.

Além disso, 0 uso de imagens publicas garante a integridade e a confiabilidade dos dados,
uma vez que essas imagens sao preparadas por especialistas com o objetivo de fornecer material

educativo de qualidade. 1sso proporciona um ambiente de aprendizado enriquecedor e seguro,
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respeitando as normativas legais e protegendo os dados sensiveis de possiveis exposi¢des ou

abusos.

4.1 Montando a imagem

Considerando que a imagem em questdo estava no formato E01, era necessario converté-la para

um formato utilizavel, como .iso ou similar.

Para tal, foi utilizada a ferramenta FTK Imager, um software forense amplamente reconhecido
na area, que permite visualizar todas as informacdes da imagem e 0s arquivos presentes nela,

além de oferecer uma poderosa ferramenta de converséo de formatos.

Assim, a imagem EO1 foi convertida para o formato raw, uma imagem bruta que representa

uma copia bit a bit da imagem original.

4.1.1 Conversao de tipo

O processo de conversdo de imagens forenses com o FTK Imager se destaca pela sua
simplicidade. A ferramenta oferece uma ampla gama de formatos de destino, permitindo que o
usuario escolha o mais adequado para suas necessidades. No caso em questdo, optamos pelo

formato Raw, também conhecido como dd.

Select Image Type X

Please Select the Destination Image Type

Q raw (dd)
() SMART
(Em

() AFF

Voltar Avancar = ] Cancel Help

Fonte: Propria
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Apos a selecdo do formato de destino, o FTK Imager permite a adicdo de informac6es
opcionais a imagem forense. Essas informacGes podem incluir comentérios, descri¢cdes ou
outros dados relevantes para a analise. No entanto, a inclusdo de informacdes adicionais nao é

obrigatoria.

O proximo passo consiste na sele¢do da imagem forense a ser convertida e do local onde
a nova imagem seré salva. O FTK Imager também oferece a opcéo de fragmentar a imagem em
partes menores, facilitando o armazenamento e a transferéncia em midias com capacidade
limitada. No caso em questdo, a fragmentacdo ndo foi necesséria, portanto, o valor "0" foi

inserido no campo correspondente.

Select Image Destination X

Image Destination Folder
C:\Users\lidia\OneDrive\Trabalhos\TCC| Browse

Image Filename (Excluding Extension)

Case_WebServer_raw

Image Fragment Size (MB)
] For Raw, E01, and AFF formats: 0 = do not fragment

Compression (0=None, 1=Fastest, ..., 3=Smallest) 0 -

Use AD Encryption C]

< Voltar Cancel Help

Fonte: Propria

Apos a configuracao e o ajuste das opcdes de conversdo, 0 FTK Imager inicia o processo
de conversdo da imagem forense. Ao final, um novo arquivo no formato Raw, também
conhecido como dd, é gerado. Este arquivo possui 0 mesmo tamanho da imagem original,

garantindo a preservacao integra de todos os dados.

4.2 Criando uma maquina virtual com a imagem convertida

Com o arquivo raw da imagem forense em maos, é possivel criar uma maquina virtual
utilizando o VirtualBox, permitindo a analise e investigagdo da imagem em um ambiente virtual

seguro. Esse procedimento adiciona uma camada extra de protecdo, pois permite isolar o
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ambiente de teste, evitando qualquer risco de contaminagdo ou vazamento de dados para

sistemas reais.
4.2.1 Criacdo de Maquinas Virtuais a partir de Imagens Raw com o VirtualBox

Para que seja feita essa conversdo € necessario usar um comando do préprio VirtualBox,

0 VBoxManage convertfrom*

Esse comando permite que sejam convertidos arquivos para um tipo que o VirtualBox

consiga ler e assim fazer a maquina virtual, a sintaxe do comando é a seguinte:

VBoxManage convertfromraw <arquivo raw.raw> <arquivo vmdk.vmdk> <tipo>

Foi substituido <arquivo raw.raw> pelo nome real do arquivo raw da imagem forense,
<arquivo vmdk.vmdk> pelo nome desejado para o arquivo VMDK convertido e <tipo> pelo

tipo de conversao (por exemplo, VMDK).

2 Windows PowerShell X ] Prompt de comando - "e\VBc X +

Microsoft Windows [vers3o 10.0.22621.3296]
(c) Microsoft Corporation. Todos os direitos reservados.

C:\Users\lidia>e:
E:\>cd TCC
E:\TCC>"e:\VBoxManage.exe" convertfromraw WebServer_dd.001 webserver.vmdk ——format VMDK

Converting from raw image file="WebServer_dd.001" to file="webserver.vmdk"...
Creating dynamic image with size 26843545600 bytes (25600MB)...

Fonte: Propria

Com o arquivo VMDK pronto € possivel fazer a criacdo da maquina virtual dentro do
VirtualBox. Para usar esse formato de arquivo é necessario fazer a criacdo de uma maquina
virtual, informando seu nome e o sistema operacional que deve ser usado, nesse momento é
importante que saiba qual é o sistema operacional que é usado na imagem, pois 0 VirtualBox
com essa informacéo ja faz a configuragdo padrdo de virtualizagdo necesséria para o sistema

operacional (SO).

42



Caso selecione o SO incorreto podera funcionar a maquina virtual, mas alguns recursos

podem ter algum tipo de erro, sendo necessario criar outra maquina com o SO correto.

N¢ Criar Maguina Virtual ? X

Nome da maquina virtual e Sistema Operacional

Escolha um nome descritivo e a localizagdo para a nova maquina virtual. O nome que vocé escolher sera utilizado pelo
VirtualBox para identificar esta maquina. Vocé também pode selecionar uma imagem ISO que serd utilizada para instalar o
sistema operacional convidado.

‘ Nome: Imagen encase \/
Pasta (F): C:\Users\lidia\VirtualBox VMs w
X (¥
Imagem ISO: <ndo selecionado> w
Edigao:

Tipo: Microsoft Windows ~ ’.
. 2008)

Versdo: Windows 2008 (64-bit) ~

Pular Instalagdo Desassistida

(@) Nenhuma imagem ISO foi selecionada, o SO convidado terd de ser instalado manualmente.
Ajuda (H) Modo Expert Voltar (B) Proximo(N) Cancelar

Fonte: Propria

Feito isso, 0 proximo passo é fazer a sele¢cdo da memoria e processador necessarios, a
quantidade de memoria e processador depende de quanto o SO necessita e quanto de memdria

fisica esta disponivel na maquina hospedeira.

Com isso selecionado, o proximo passo € definir o disco rigido e € nesse momento que
a imagem encase ja com seu formato convertida é usada, selecionando a opcdo de um disco

rigido ja existente.

S Criar Maquina Virtual ? X
. . o
' Disco Rigido Virtual
Vocé pode acrescentar um disco rigido virtual & nova maquina virtual. Vocé pdoe criar um nove arquive de
| disco rigide virtual ou selecionar um existente. Vocé também pode criar uma maquina virtual sem um disco
! rigido.
‘ () Criar um novo disco rigido virtual agora

| Tamanho do Disco: 32,00 GB
| ’ 4,00 MB 2,00TB

| Pré-alocar Tamanho Total (F)

© utilizar um disco rigido virtual existente

webserver.vmdk (Mormal, 25,00 GB) ~

£l

() N3Eo Acrescentar um Disco Rigido Virtual

Ajuda (H) Voltar (B) Prdximo(N) Cancelar

Fonte: Propria
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4.3 Aplicando técnicas de pentest

Com a imagem em maos e podendo ser explorada, de inicio foi feita um ataque de for¢a
bruta, onde usando um dicionario de senhas, onde € usadas as senhas mais comuns. A utilizacdo
dessa técnica ndo surtiu efeito, tanto ao tentar acessar a conta de administrador quanto a conta

do userl.

Vendo que essa ndo seria uma abordagem efetiva, foi feita uma segunda abordagem,
onde a ideia era utilizar um segundo sistema operacional para tentar montar os dados de

diretérios do Windows.

% WebServer TCC [Executando] - Oracle VM VirtualBox - O X

E B B

Administrator hacker

Cancel

% Windows Server200
Standard

@ 'D:' !-,ﬂ J Eﬂ E @ @ ’IJ Right Control

Fonte: Propria

Para isso foi usado o Slax, que é um sistema operacional Linux compacto, rapido e
moderno que combina design elegante com abordagem modular. Com a capacidade de
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funcionar diretamente de uma unidade flash USB sem a necessidade de instalacdo. ( Matejicek,

2024)

Uma vez o utilizando para dar boot através do préprio VirtualBox, ao inicializa-lo,

abrindo o prompt de comando, foi possivel, através de simples comandos montar os diretorios

do Windows.

cpuset on /s
cpu on /s
cpuacct on ,
blkio on /sy
memory on /
devices on

e=2048,iochars

cgroup on /

Fonte: Prépria

folder

xterm -0 x

s/cgroup/cpuset type cgroup (rw,relatime,cpuset)
oup/cpu type cgroup (rw,relatime,cpu)
cgroup/cpuacct type cgroup (rw,relatime,cpuacct)
group/blkio type cgroup (rw,relatime,blkio)

/cgroup/memory type cgroup (rw,relatime,memory)

/Ts/cgroup/devices type cgroup (rw,relatime,devices)

- type cgroup (rw,relatime, freezer)
type cgroup (rw,relatime,net cls)
event type cgroup (rw,relatime,perf event)

)
/sr@ type is09660 (ro,relatime,nojoliet,check=s,map=n,blocksiz
=utf8)
/cgroup/elogind type cgroup (rw,nosuid,nodev,noexec,relatime,xa

2XeCl

DOS/Windows exec

45



ile Edit View Bookmarks Go Tools Help

/ media sdal Windows RemotePackages RemoteApps
g pp:
laces ~
Home Folder Logs folder
nelRep a1 LiveKernelRep xterm =B %
mas /d o L2Schemas dal type fuseblk (rw,relatime,user id=0,group_id=0,allow ot
sri
r he J Installer fs/cgroup type tmpfs (rw,relatime 2k ,mode=755, inode6
Cg| inf
4) IME - —
cp cgroup/cpu type cgroup
Help /fs/cgroup/cpuacct type cgroup (rw,relatime,cpuacct)
cp Globalization blkio on “group/blkio type cgroup (rw,relatime,blkio)
cp| memory on up (rw,relatim mﬂmuly)
i bl Fonts > cgroup (rw,rel
zation = en-US (
de Downloaded P
fr DigitalLocker
ded ne Debug
aded A pe Cursors
ocker | M i
pi Branding / cgroup/elogind type cgroup
il Boot agent=/1ib64/elogind/elogind-cgroup
/d assembly ;
AppPatch /
Fonte: Propte cqg @ vinhip3z.exe 9.0KiB
1t 0wmhelp.exe 50.2 KiB
ly ro WindowsUpda' i 34.9 KiB
h windowsShell.Manifest Web application cache file 749 bytes
i2.exe . . 9.0
No such file or directory |
».exe x:/# 1s mnt 0.2
1sUpda LR ¢ mount -t fuse /dev/sdal /xf] 14,9

1sShell_ Manifast

File Edit View Bookmarks Go Tools Help

L]/ | media sdal Windows RemotePackages

Places v
Home Folder Logs
LiveKernelRep

sdal
L2Schemas
sro
/ Installer
inf
IME
Help cpuacct on

blkio on /

Globalization
memory on /

Fonts

en-us
Downloaded P
DigitalLocker
Debug

Cursors
Branding

Boot
assembly

AppPatch

0winh|p32.sxa
Qwinhelp.exe

Weh annlication cache file 749 bv

Windows

RemoteApps

folder
xterm -8x

0,allow_ot

755, inodeb

cgroup (rw,r
up/cpuacct type cgroup
cqluup."bllflu type cgroup (rw,
p/memory type cgroup atime,memory)
i rw, relatime, device

up/net_prio type cg
up/pids type cgroup
up (rw,relatime,misc)
ro,relatime,nojoliet, chec

. . 9.01
uch file or directory
R 30.21

windowsUpda LEel{¢ # mount -t nt g /dev/sdal ”?"I 14.91

WindowsShell.Manifest

Fonte: Propria

Web application cache file 749 by

lnin bant Aot aa b
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ition

ded P

cker

Shell.Manifest

Fonte: Propria

folder

xterm - 0Ox

~i1d=0,group_id=0,allow ot

e=8192k, mode=755, inodeb

( g W, relatlme,cpuacct}
- up!blkia typﬂ cgr (r elatime,blkio)
ruup!mﬂmury typﬂ cgroup (rw,relati
15 roup (rw,relatim
uup irw rﬂlatlmﬂ Trﬂﬂ?ﬂr}

roup (rw,relatime
ruup (rw, rﬂlatlm

<=s,map=n,blocksiz

roup/elogind type cgroup (rw,nosuid,nodev,noexec,relatime,xa
ib64/elogind/elogind-cgroups-agent,name=elogind)

/
/

9.0
No such file or directory

= 0.2

-~ -m /dev/sdal xJj 14.9

Web apolication cache file 749 by

(e =Y

xterm -0 x

sdal type fuseblk (rw,relatime, r_id=0,group_id=0,allow_ot

group type tmpfs (rw,relatime,size=8192k,mode=755,inodeb

/cgroup/cpuset type cgroup (rw,relatime,cpuset)
/ roup/cpu type cgroup (rw,relatime,cpu)
/Ts/cgroup/cpuacct type cgroup (rw,relatime,cpuacct)
s/c r;up!blkia typﬂ cgroup (rw,relatime,blkio)

oup {rw,relatime,memcry}
roup (rw,relatim
roup (rw, rﬂlatlmﬂ
cgroup (rw, rﬂlatlme,nﬂt
wvent type cgroup (rw, relatim rf_event)

'gréupfnet_prIG type cgroup (rw,relatime,net prio)

cgroup (rw,relatim
group (rw,relatime,m

r0 type iso09660 (ro,relatime,nojoliet,check map=n,blocksiz

t=utf8)

roup/elogind type cgroup (rw,nosuid,no i -, relatime, xa
aq nt=/1ib64/elogind/elogind-cgroups-agent,na

/

/ / / /
/ / / /

No such file or directory

s mnt
B root@slax:/# man fuser]]

Fonte: Propria

47



folder
3 xterm - Ox

/dev/sdal on /media/sdal type fuseblk (rw,relatime,user id=0,group id=0,allow ot
her,blksize=4096)
cgroup_root on /sys/fs/cgroup type tmpfs (rw,relatime,size=8192k,mode=755, inodeb
4)
s/fs/cgroup/cpuset type cgroup (rw,relatime,cpuset)
group/cpu type cgroup (rw,relatime,cpu)
cgroup/cpuacct type cgroup (rw,relatime,cpuacct)

cgroup/memory type cgroup (rw,relatime,memory)
roup/devices type cgroup (rw,relatime,devi
r type cgroup (rw,relatime,fre

per?_event on /sys/fs/cgroup/perf_event type cgroup (rw,relatime,perf_event)

net_prio on / /fs/cgroup/net_prio type cgroup (rw,relatime,net_prio)
cgroup/pids type cgroup (rw,relatime,pids)
oup/misc type cgroup (rw,relatime,misc)
ia/sr@ type is09660 (ro,relatime,nojoliet,check=s,map=n,blocksiz

/fs/cgroup/elogind type cgroup (rw,nosuid,nodev,noexec,relatime,xa
/1ib64/elogind/elogind-cgroups-agent,name=elogind)

/

1: No such file or directory
s mnt

|.Manifest Web application cache file 749

Depois de utilizar todos os comandos foi criada uma pasta com todos os diretorios do
Windows server, apenas com isso ja conseguiriamos violar o principio de confidencialidade do

sistema, a figura a seguir nos mostra as pastas que foram criadas.

Places v

Home Folder

srQ

i
Fonte: Propria

Dessa forma ja temos acesso a grande parte das informac6es do servidor, ao analisar as
pastas e arquivos foi possivel encontrar dados sensiveis, como scripts de firewall, banco de

dados e diversos arquivos de logs.
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Fonte: Propria

Fonte: Prépria

I

File Edit Search View Tools Options Language Buffers Help

1 scesetup.log 4 | Description

~] plication log
Saturday, January 19, 2008 3:37:22 AM

Administrative privileged user logged on. backup file
Parsing template defltbase. inf.
Confi ion engine was initiali y.

——Reading Configuration Template info...

----Configure User Rights...
SelmpersonatePrivilege must be assigned to administrators. This setting is adjusted.
SelmpersonatePrivilege must be assigned to SERVICE. This setting is adjusted.
Configure 5-1-5-32-546.
remove SelnteractiveLogonRight.
Configure 5-1-5-32-547.
remove SeNetworkLogonRight.
remove SeSystemtimePrivilege.
remove SeRemoteShutdownPrivilege.
remove SelncreaseBasePriorityPrivilege,
remove SelnteractivelogonRight.
remove SeProfileSingleProcessPrivilege.
remove SeShutdownPrivilege.
remove SeRemotelnteractiveLogonRight.
Configure 5-1-5-19.
add SeSystemtimePrivilege.
add SelncreaseQuotaPrivilege.
add SeAssignPrimaryTokenPrivilege.
add seTimeZonePrivilege.
Configure 5-1-5-20.
add SelncreaseQuotaPrivilege.
add SeAssignPrimaryTokenPri
remove SeServiceLogonRight.

add SeChangeNotifyPri
add SeBatchLogonRight.
add SeUndockPrivilege.
add SeManageVolumePri

ge.
add SeRemotelnteractiveLogonRight.
add SelmpersonatePrivilege.

add SeCreateGlobalPrivilege.

add seTimeZonePrivilege.

add SeCreateSymbolicLinkPrivilege.

File Edit View Bookmarks Go Tools Help

S | media | sda1 | Windows | securty | logs
places « | Name 4 | Description Size | Modified

1 Home Folder m winsxs folder 08/23/2015 21:44

'm sdo m WindowsMobile folder 01/19/2008 11:30

B0 E web folder 01/19/2008 11:25

o !—L Users folder 01/19/2008 11:24

N ’—L tracing folder 01/19/2008 08:45

[ Temp folder 04/10/2024 01:07

[ Tasks folder 01/19/2008 11:47

[ tapi folder 01/19/2008 09:41

[ system32 folder 04/10/2024 01:03

[ system folder 01/19/2008 09:41

[ sysMsicache folder 01/19/2008 11:25

[ speech folder 01/19/2008 09:41

[ softwareDistribution folder 08/24/2015 06:52

[] setup folder 01/19/2008 11:35

[7] servicing folder 01/19/2008 11:30

i folder 01/19/2008 11:35

folder 01/19/2008 11:25

1| schemas folder 01/19/2008 09:41

[7] schcache folder 01/19/2008 08:47

[7! Resources folder 01/19/2008 09:41

[ rescache folder 09/12/2015 17:57

[]) RematePackages folder 01/19/2008 11:25

[ Registration folder 08/23/2015 21:28
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Fonte: Propria 1 </xsisequence>

File Edit View Bookmarks Go Tools Help

=7 | media sdal Windows security | logs
Places w | Name a | Description Size Modified
@ Home Folder E templates folder 01/19/2008 08:46
@ wdal | msscw folder 01/19/2008 11:25
Pseo [ 1ogs folder 01/19/2008 08:46
@[ @ database falder 08/24/2015 06:52
& SMEFRules.xml XML document 5.4 KiB 01/19/2008 11:23
& SecReg.xsd XML document 2.4 KiB 01/19/2008 11:23
2 SecPol.xsd XML document 3.0 KiB 01/19/2008 11:23
2 SampleMachineList.xml XML document 484 bytes 01/19/2008 11:23
? RuleResults.xsd XML document 3.2 KiB 01/19/2008 11:23
F KBRegistrationinfo.xsd XML document 1.1 KiB 01/19/2008 11:23
F KBRegistration.xsd XML document 1.9 KiB 01/19/2008 11:23
? KB.xsd XML document 23.1KiB 01/18/2008 11:23
@ Firewallpolicy.xsd XML document 15.2 KiB 01/19/2008 11:23

Ao acessar 0 arquivo FirewallPolicys.xsd é possivel ter acesso a todo o sistema de
politicas do firewall, esse arquivo ndo possui nenhuma protecdo de leitura e escrita, sendo
possivel que qualquer pessoa o altere e possa abrir uma porta de acesso por ele.

File Edit Search View Tools Options Language Buffers Help

1 FirewallPolicy.xsd

1 |<?xml version="1.0"?>
<xs:schema attributeFormDefault="unqualified” elementFormDefault="qualified"
| = xmins:xs="http://www.w3.0rg/2001/XMLSchema"=>

o
o

[
il <!-- Firewall Policy Type --=>
| <xs:element name="Rule" type="FirewallPolicyType"/>

- =xs:complexType name="FirewallPolicyType">
- <xs:sequence>
<xs:element name="Firewall" type="FirewallType"
minOccurs="1" maxOccurs="1"/>
</xs:5equUence=
<xs:attribute name="Name" type="ExtensionRuleType"/>
=/xs:complexType=

- =xs:simpleType name="ExtensionRuleType"=
- <xs:restriction base="xs:string"=
<xs:enumeration value="Microsoft.0S.Networking.Firewall"/>
</xs:restriction=
<[xs:simpleType>

o
<!-- Firewall Type —->
o

- =xsicomplexType name="FirewallType"=>
- <xs:sequence>
<xs:element name="FirewallRules"
type="FirewallRulesType"

- <xs:unique name="UnigueFirewallRuleldConstraint">
<xs:selector xpath="FirewallRule"/>
<xs:field xpath="@Id"/>
</xs:unique=
</xs:element=

t ivhorcier “Frrewatiiorte e i

50



Fonte: Prépria

Fonte: Propria

File

Edit Search Wiew Tools Options Language Buffers Help

: 1 FirewallPolicy.xsd

File

<xs:attribute name="Mode" type="FirewallModeType" use="optional"/=
<xs:attribute name="GPOPath" type="xs:5tring" use="optional"/=
<ixsicomplexType=>

<xs:simpleType name="FirewallModeType">

<xs:restriction base="xs:string">

| <xs:enumeration value="0ff"/>
<xs:enumeration value="0n"f>
<xs:enumeration value="Shielded"/>

=/xs:restriction=

<ixs:simpleType=

len e
=<!-- Arewall Rules Type -->
e

<xs:complexType name="FirewallRulesType"=
<X5:5equence=
. <xs:element name="FirewallRule"
. type="FirewallRuleType"
minOccurs="0"
H maxOccurs="unbounded">
. </xs:ielement>
</xs:seguence=
</xs:complexType=

B

Firewall Rule Type —=

=l =

<xs:complexType name="FrewallRuleType"=

<xs:all>

. =xs:element nam
| minOccurs="

<xs:element nam
: minOccurs=

<xs:element nam
| minOccurs="

<xs:element nam
' minOccurs=

=!I~

RemotePorts” type="PortSetType”

" maxOccurs="1"/>

LocalAddresses” type="AddressSetType"

" maxOccurs="1"/>

RemoteAddresses” type="AddressSetType"
" maxOccurs="1"/>

Edit Search View Tools Options Language Buffers Help

1 FirewallPolicy.xsd

<xsielement name

minOccurs=
</xs:all>

ibute name="1d" type="xs:string" use="required"/>

'ICMPS" typ
maxOccurs=!

CMPSetType”
=

<xs:attribute name="Name" type="FirewallRuleNameType" use="required"/>

<xs:attribute name="Description" type="FirewallRuleDescripticnType"
use="optional"/>

<xs:attribute name="Profile” type="ProfileType" use="optional"/>

<xs:attribute nam Group” type="GroupType" use="optional"/>

<xs:attribute name=""ProtocolKeyword" type="ProtocolKeywordType"
use="optional"/=>

<xs:attribute name="ProtocolNumber" type="ProtocolNumberType"
use="optional"/>

<xs:attribute name="Direction” type="DirectionType" use="optional"/>

Program" type="ProgramType" use="optional"/>

<xs:attribute name="Service" type="ServiceNameType" use="optional"/>

<xs:attribute name="Enabled" type="BooleanType" use="optional"/>

<xs:attribute name="Action" type="RuleActionType" use="optional"/>

=/xs:complexType=>

<xs:simpleType name="FirewallRuleNameType">
<xsirestriction base="xs:string">
<=xs:minLength value="1"/>
<xsimaxlength value="1024"/>
</xs:restriction=
=</xs:simpleType>

<xs:simpleType name="FirewallRuleDescriptionType">
<xsirestriction base="xs:string">
<xs:minLength value=
<xs:maxLength value='
</xs:restriction=
=</xs:simpleType>

<xs:simpleType name="ProfileType">
<xs:restriction base="xs:string">
<=xs:enumeration value="Domain"/>
<xsienumeration value=""Private"/>

51



Fonte: Propria

Fonte: Propria

File Edit Search View Tools Options Language Buffers Help

1 FirewallPolicy.xsd

——

- <xs:restriction base="xs:string">

. <xs:enumeration value="Domain"/>
<xs:enumeration value=""Private"/>
<xs:enumeration value="Public"/>
<xs:enumeration value="DomainAndPrivate"/>
<xs:enumeration value="DomainAndPublic"/>
<xs:enumeration value="PrivateAndDomain"/>
<xs:enumeration value="PrivateAndPublic"/>
<xs:enumeration value="PublicAndDomain"/>
<xs:enumeration value="PublicAndPrivate”/>
- =xs:enumeration value="All"/>
< /xs:restriction=

</xs:simpleType=

- <xs:simpleType name="GroupType"=
- <xs:restriction base="xs:string">
. <=xs:minLength value="0"/>
. =<xs:maxLength value="1024"/>
</xs:restriction>
</xs:simpleType=>

—  <=xs:simpleType name="ProtocolKeywordType">
- <xs:restriction base="xs:string">
<xs:enumeration value="HOPOPT"/>
<xs:enumeration valu CMP_V4" /=
<xs:enumeration valu GMP" /=
<xs:enumeration value="TCP"/>
<xs:enumeration value="UDP"/>
<xs:enumeration value="RDP"/>
<xs:enumeration valu RTP"/=
<xs:enumeration valu PVG"/=
<xs:enumeration valu PVE_ROUTE"/>
<xs:enumeration value=
<xs:enumeration value=
<xs:enumeration value="ESP"/>
<xs:enumeration value="AH"f>
<xs:enumeration value="ICMP_V&"/>
<xs:enumeration value="IPV6_NO_NEXT"/>

File Edit sSearch View Tools oOptions Language Buffers

1 FirewallPolicy.xsd

<xs:enumeration value="ICMP_V&"/>
<xs:enumeration value="IPVé_NO_NEXT"/>
<xs:enumeration value="IPV6_OPTIONS"/>
<xs:enumeration value="VRRP"/>
<xs:enumeration value="PGM"/>
<xs:enumeration value="L2TP"/>
<xsienumeration value="ANY"/>
<xs:enumeration value="0OTHER"/>
=(xs:restriction=
</xs:simpleType>

—  =xs:simpleType name="ProtocolNumberType">
- <xs:restriction base="xs:integer">
=<xs:mininclusive value="0"/>
<xsimaxinclusive value="255"/>
</xs:restriction>
<[xs:simpleType=

—  =xs:simpleType name="DirectionType">
- <xs:restriction base="xs:string">
<xs:enumeration value="Inbound"/>
<xs:enumeration value="0Outbound"/>
=(xs:restriction=
</xs:simpleType>

—  =xs:simpleType name="ProgramType"=
- <xs:restriction base="xs:string">
<xs:minLength value="0"/>
<xs:maxlength value="260"/>
=[xs:restriction=
<fxs:simpleType=

- <=xs:simpleType name="ServiceNameType"=
- <xs:restriction base="xs:string">
<xs:minLength value="0"/>
<xs:maxlLength value="260"/>
=/xs:restriction=
=fxs:simpleType=>

Help
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Fonte: Prépria

File Edit Search WVWiew Tools Options

1 FirewallPolicy.xsd

<xs:maxinclusive value="255"/>
=/xs:restriction=
</xs:simpleType=

—  =<xs:simpleType name="ICMPCodeType">
= <xs:union=
- <xs:simpleType>
- <xs:restriction base="xs:integer"=>
<xs:mininclusive value="0"/>
<=xs:maxinclusive value="255"/>
</xs:restriction=
</xs:simpleType=>
- <xs:simpleType>
— <xs:restriction base="xs:string">
<xs:enumeration value="+"/>
</xs:restriction=
<[xs:simpleType=>
=/xs:union=
=/xs:simpleType=

S
<!-- Generic Types --=
o

—  =xs:simpleType name="BooleanType">
= <xs:restriction base="xs:string"=>
<xs:enumeration value="True"/>
<xs:enumeration value="False"/>
=/xs:restriction>
</xs:simpleType>

—  <=xs:simpleType name="GuidType">
= <xs:restriction base="xs:string">

=/xs:restriction=
</xs:simpleType=

</xs:schema>

Language Buffers Help

<xs:pattern value="[0-9A-Fa-f]{8}-([0-9A-Fa-f]{4}-1{3}[0-9A-Fa-f]{12}"/=>

Além disso outros dados sensiveis podem ser acessados livremente, como arquivos de

log, onde podemos conseguir varias informacdes de como o servidor trabalha e as transacdes

feitas. Sendo esse um dos varios arquivos de log que podem ser encontrados apenas com essa

técnica.

Fonte: Propria

m logs

File Edit Search View Tools Options Language Buffers Help

1 scesetup.log

Saturday, January 19, 2008 3:37:22 AM
Administrative privileged user logged on.
Parsing template defltbase.inf.

-—-Configuration engine was initialized successfully.-—

——Reading Configuration Template info...

——Configure User Rights...
SelmpersonatePrivilege must be assigned to administraters, This setting is adjusted.
SelmpersonatePrivilege must be assigned to SERVICE. This setting is adjusted.
Configure 5-1-5-32-546.
remove SeinteractiveLogenRight.
Configure S-1-5-32-547.
remove SeNetworkLogonRight.
remove SeSystemtimePrivilege.
remove SeRemoteShutdownPrivilege.
remove SeincreaseBasePriorityPrivilege.
remove SelnteractiveLogonRight.
remove SeProfileSingleProcessPrivilege.
remove SeshutdownPrivilege.
remove SeRemotelnteractiveLogonRight.
Configure 5-1-5-19.
add SeSystemtimePrivilege.
add SelncreaseQuotaPrivilege.
add SeAssignPrimaryTokenPrivilege.
add SeTimeZonePrivilege.
Configure 5-1-5-20.
add SelncreaseQuetaPrivilege.
add SeAssignPrimaryTokenPrivilege.
remove SeServiceLogenRight.
Configure 5-1-5-32-544.
add SeChangeNotifyPrivilege.
add SeBatchLogonRight.
add SeUndockPrivilege.
add SeManageVolumePrivilege.

add SeRemotelnteractiveLogonRight.
add SelmpersonatePrivilege.

add SeCreateGlobalPrivilege.

add SeTimeZonePrivilege.

add SeCreateSymbolicLinkPrivilege.

4 | Description

applu:atmn log

backup file
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J& utilizando essa tética ja é possivel ter acesso a varios dados importantes do servidor,
mas querendo ter um acesso maior ao sistema foi utilizado o Hirens Boot, um sistema
operacional baseado em Windows que possui varias ferramentas para a solucéo de problemas

em computadores.

Uma dessas ferramentas € o NT Password Edit v0.7, uma ferramenta para redefinicdo
de senha. Usando essa ferramenta foi possivel redefinir a senha e poder acessar a conta de
administrador.

Command

B® NTPWEdit 0.7 (64-bit)

Path to SAM file
CAWINDOWSA\SYSTEM32ZCONFIG\SAM

Uzer list
ID Mame

Fonte: Propria

B® NTPWEGit 0.7 (64-bit)

Path to SAM file
CAWINDOWS\SYSTEM32\CONFIG\SAM

User list

D Mame

500 Administrator
301 Guest

1006 hacker

1005 userl

Fonte: Propria

Ao logar foi possivel em seu primeiro acesso notar que o sistema da imagem selecionada

estava com o seu Windows desativado, assim ja deixando que o sistema ficasse exposto.
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'( ) . Windows Activation

Activate Windows now

Activate now to complete the Windows activation process.

Activate later will be enabled in 8 seconds.

<» Activate now

Cancel |
I 008 Standard L.
Build 6001 Fonte: Propna

copy of Windows is not genuine

Feito isso o proximo passo foi criar uma segunda maquina virtual, onde essa estaria com
o sistema operacional Kali Linux, esse sistema possui uma série de ferramentas voltadas para a

area de invasao e pentest.

Esse sistema operacional pode ser baixado na sua versdo como maquina virtual no
proprio site do sistema operacional, precisando apenas importar para a hospedeiro, essa forma
€ mais préatica e simples, pois ja vem devidamente configurado. As credenciais de acesso e
senha de root sdo informadas no préprio site. Uma vez importando com sucesso a maquina

virtual ela ja esta pronta para uso.

2]

O ¢ A ag2e | & G
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Com esse sistema ligado com a maquina virtual do servidor via rede NAT, dessa forma
com as duas maquinas estando ligadas na mesma rede seria possivel acessar o servidor e
comegar os testes.

Pode ser feito um teste para verificar que as duas maquinas estdo conectadas na mesma
rede ao através do Kali Linux tentar da um ping na maquina que possui o servidor. Onde as
duas maquinas estdo se comunicando sem perca

or>ipconfig

tion

al Area Connection:

ic DNS suffix . :
ddress . . . . . : Te80::Td42:a7t9:338c:142e%

10.0.2.15
255.255.255.0
10.0.2.2

Area Connection®* 8:
e e e Media disconnected
ic DNS Suffix

or> ) Activate Windows now
® Click this message to start activation,

" start Jm EéE wm J &8 Administrator: Comm... Yowr Ty 9:46 AM

Fonte: Propria

N emmPOr]v|1 2 3 4|~ Ao |a e

< kali@kali: ~
File Actions Edit View Help

Trash L 10..0.2.15
‘

ping: 10..0.2.15: Name or service not known

( ~
E L¢ ping 10.0.2.15
PING 10.0.2.15 (10.0.2.15) 56(84) bytes of data.
/ 64 bytes from 10.0.2.15: icmp_seq=1 ttl=64 time=0.024 ms
File System 64 bytes from 10.0.2.15: icmp_seq=2 ttl=64 time=0.044 ms
64 bytes from 10.0.2 : icmp_seq=3 ttl=64 time=0 1ms
64 bytes from 10.0.2.15: icmp_seq=4 ttl=64 time=0.032 ms
/ 64 bytes from 10.0.2.15: icmp_seg=5 ttl=64 time=0.046 ms
Py 64 bytes from 10.0.2 : icmp_seq=6 ttl=64 time=0.043 ms
64 bytes from 10.0.2.15: icmp_seq=7 ttl=64 time=0.081 ms
64 bytes from 10.0.2 : icmp_seq=8 ttl=64 time=0.034 ms
64 bytes from 10.0.2.15: icmp_seq=9 ttl=64 time=0.070 ms
64 bytes from 10.0.2.15: icmp_seq=10 ttl=64 ti 6
64 bytes from 10.0.2 : icmp_seq=11 ttl=64 ti
64 bytes from 10.0.2.15: icmp_seq=12 ttl=64 tii
64 bytes from 10.0.2 : icmp_seg=13 ttl=64 time=
64 bytes from 10.0.2.15: icmp_seq=14 ttl=64 time=0.042 ms
e

Home

— 10.0.2.15 ping statistics —
14 packets transmitted, 14 received, 0% packet loss, time 13490ms
rtt min/avg/max/mdev = 0.024/0.051/0.135/0.026 ms

Fonte: Prépria
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Desta forma ja é possivel fazer testes de penetragdo mais elaborados utilizando a rede

para esse fim, como o framework metasplot que ja vem pré-instalado no Kali Linux e possui

varias ferramentas para que possa ser feitos os testes.

S mE PO 2 4 |~ O 4% A B35 @ 6

kali@kali: ~
File Actions Edit View Help

EXPLOIT

PAYLOAD

2397 exploits - 1235 auxiliary - 422 post
1388 payloads - 46 encoders - 11 nops
9 evasion

nononon
)

Metasploit Documentation: https://docs.metasploit.com/

|
\f\.

Fonte: Prépria
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5 CONCLUSAO

A implementacdo de um laboratdrio de estudo de Pentest utilizando imagens encase
demonstrou ser uma iniciativa altamente eficaz para o desenvolvimento das competéncias
técnicas e praticas dos alunos em seguranca da informacao. Este ambiente controlado permite
a aplicagdo realista de técnicas de teste de penetracdo, essencial para a formacdo de
profissionais qualificados. As imagens encase oferecem um cenario detalhado e auténtico para
0 aprendizado, promovendo uma compreensdo aprofundada das ameacas cibernéticas e das
estratégias de mitigacdo. Assim, o laboratério ndo sé atende as necessidades académicas, mas

também prepara os alunos para os desafios do mercado de trabalho na area de ciberseguranca.

Além disso, o laboratério serve como uma plataforma para a inovagdo e o
desenvolvimento continuo de novas tecnicas e metodologias de teste de penetracdo. A
colaboracéo entre alunos e profissionais no ambiente do laboratorio promove uma troca de
conhecimentos valiosa, contribuindo para o0 avangco da pesquisa e das praticas em

ciberseguranca.

Desta forma ¢ possivel ter a continuidade desse estudo em trabalhos futuros fazendo a
estruturacdo de uma plataforma onde se possa criar ambientes mais robustos e com tecnologias
mais avancadas, criando um sistema de nivel de conhecimento e dificuldade para que o

estudante possa ir aprimorando suas técnicas.
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