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RESUMO

Este trabalho visa aprender e implementar uma ferramenta de administragdo de redes que
capacite os administradores a obterem componentes essenciais para manter a saude da rede,
minimizando adversidades e promovendo um alto nivel de performance e desempenho. O
Zabbix foi escolhido como a ferramenta central deste estudo devido a sua ampla gama de
recursos que simplificam o controle da infraestrutura de rede. O trabalho aborda nao apenas
a instalagdo e configuracdo do Zabbix em uma infraestrutura em nuvem, mas também a
integragdao com o Telegram para envio de notificagdes aos usuarios. Além disso, serd utilizado
o Grafana para visualiza¢ao avancada das métricas monitoradas. A infraestrutura em nuvem
selecionada inclui cinco hosts que serdo monitorados para avaliar o desempenho e a

disponibilidade dos recursos de rede de maneira eficaz e detalhada.

Palavras-Chave: Administragdo de Redes, Zabbix, Computacdo em Nuvem, Grafana,

Telegram.



ABSTRACT

This work aims to learn and implement a network administration tool that enables
administrators to obtain essential components to maintain network health, minimizing
adversities and promoting a high level of performance and performance. Zabbix was chosen
as the central tool for this study due to its wide range of features that simplify control of
network infrastructure. The work covers not only the installation and configuration of Zabbix
in a cloud infrastructure, but also the integration with Telegram to send notifications to users.
In addition, Grafana will be used for advanced visualization of monitored metrics. Specific
cloud infrastructure includes hosts that will be monitored to assess the performance and

availability of network resources in an effective and specific manner.

Keywords: Network Administration, Zabbix, Cloud Computing, Grafana, Telegram.
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1 INTRODUCAO

As redes de computadores eram consideradas apenas ferramentas de pesquisa por
volta das décadas de 1970 e 1980 e, por conseguinte, o termo “gerenciamento de rede” ainda
ndo era conhecido. Se houvesse algum transtorno na rede, eram efetuadas tentativas de
comandos de teste como ping e similares, para localizar a fonte do problema. Conforme a
Internet foi evoluindo, mostrou-se a caréncia de ter recursos de administragdo de rede que
contribuem com o gerente a manté-la com uma boa taxa de servico (KUROSE; ROSS, 2013).

As redes tornaram-se indispensaveis, e sdo consideradas uma tarefa de nivel critico,
ou seja, ndo deve apresentar indisponibilidade de seu servigo. Ter em maos recursos
apropriados para a administracao de redes, embora que o contexto de rede seja simples, traz
grandes beneficios para o gerente na busca e resolucao de problemas.

Ha muitos sistemas de geréncia de rede no mercado, pagos ou gratuitos. O Zabbix,
por exemplo, ¢ um software criado para profissionais que atuam com gerenciamento de redes,
além de ser gratuito, € open source, ou seja, o usuario pode configurar a ferramenta conforme
suas necessidades.

De acordo uma pesquisa feita pela Inmetrics em parceria com a TGT ISG e Unicamp
divulgada em julho de 2023, o Zabbix ¢ o principal software utilizado para monitoragao e
observabilidade dentro das empresas. A pesquisa entrevistou varias organizacdes brasileiras,
e 54% delas sdo de grande porte, 21% de médio e 25% de pequeno porte e 42% dessas
empresas colocaram o Zabbix como ferramenta lider de monitoracdo (INMETRICS, 2023).

O Zabbix foi desenvolvido em 1998, por Alexei Vladishev, devido a sua insatisfacao
com os sistemas de monitoramento que estava trabalhando naquele momento. Em 2001 foi1
langada sua primeira versdo 0.1 alpha, e em 2004 foi lancada a versao definitiva 1.0. Em
2005 foi fundada a empresa Zabbix SAI, a partir disso a ferramenta foi evoluindo e expandido
no mercado, atingindo a marca de 800.000 downloads em 2012 (LIMA, 2014).

Justifica-se aprofundar este assunto, pelo fato de o software ser amplamente utilizado
dentro das organizagdes brasileiras e estudar as vantagens da utiliza¢do dessa ferramenta no
campo de geréncia de rede, assim como a sua unido com aplicagdes de comunicacado,
objetivando obter o controle dessa infraestrutura, tornando mais 4gil a defini¢ao e resolucao

de problemas.
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Diante desse cenario, este trabalho objetiva responder a seguinte questao:

Como realizar o gerenciamento de um ambiente em nuvem através do Zabbix?

1.1 Objetivo

Este trabalho tem como objetivo implantar o Zabbix em uma infraestrutura em
nuvem, monitorando a performance, coletando informagdes, gerando relatdrios e enviando

alertas ao administrador.

1.1.1 Objetivo Geral

Implantar o Zabbix em uma maquina virtual da Amazon Web Services (AWS) para

monitoramento de agentes distribuidos em varias localidades.

1.1.2 Objetivos Especificos

Implantar o Zabbix, buscando atingir os seguintes objetivos:

e Supervisionar o desempenho dos recursos;

e Reunir e arquivar informag¢des do ambiente, visando analisar o historico das
coletas do sistema;

e Obter relatorios, objetivando acompanhar o ambiente;

e Notificar o usudrio em caso de indisponibilidade ou dos pardmetros fora da

configuragdo definida.

1.2 Metodologia

Este trabalho, segundo sua natureza, ¢ um resumo de assunto, pois retine, analisa e
discute fundamentos e referéncias que ja foram publicadas acerca do tema. Portanto, a
pesquisa ¢ classificada dessa forma, pois sistematiza uma area de conhecimento, indicando
sua evolucao historica e estado (WAZLAWICK, 2014).

No que se refere a objetivos € uma pesquisa explicativa, este ¢ um estudo mais

completo pois visa averiguar as informagdes examinadas, buscar suas razdes, ou seja,
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determinar os fatores a partir dos dados (WAZLAWICK, 2014). Portanto o projeto busca ter

o conhecimento do ambiente de infraestrutura.

No que se refere a métodos técnicos € uma pesquisa experimental, pois controla a
quantidade e qualidade de variaveis experimentais da infraestrutura. Possibilitando o estudo
das razdes do evento, dessa forma, permite controlar e avaliar (WAZLAWICK, 2014).

A pesquisa foi realizada em um ambiente de testes na AWS, utilizando o Zabbix para
monitoramento, Grafana para visualizacdo de dados, Telegram para envio de alertas e
ZeroTier VPN para acesso seguro € comunicacdo entre hosts. O controle rigoroso das
variaveis experimentais permitiu um estudo detalhado dos eventos na infraestrutura. Foram
avaliadas métricas como utilizagdo de CPU, memoria e disco, uso de banda, taxa de
disponibilidade de servigos etc. A eficacia dos alertas foi analisada com base na precisao e
rapidez de notificagdo. Este processo buscou obter uma visdo detalhada do desempenho da

infraestrutura em nuvem, permitindo a identificagdo e corre¢do proativa de problemas.

1.3 Estrutura da Monografia

Este trabalho segue a seguinte estrutura:

O capitulo 2 apresenta a base tedrica, bem como seu conceito, modelo e arquitetura
de gerenciamento sobre Gerenciamento de redes.

O capitulo 3 apresenta o Zabbix e aborda seus pré-requisitos, instalagdo na nuvem,
vantagens e desvantagens de uso, arquitetura, nomenclatura e coleta de dados. Além disso
apresenta também outras duas ferramentas utilizadas para o desenvolvimento deste trabalho,
Grafana e ZeroTier.

O capitulo 4 explica o ambiente utilizado, apresentando sua topologia, a instalacao
do servidor e configuragdes necessarias para incrementar a seguranga no acesso a interface
web.

O capitulo 5 mostra os testes realizados no ambiente e os resultados decorrentes
destes testes no trabalho.

O capitulo 6 expde a conclusdo deste trabalho, abordando a importancia do tema, as

dificuldades encontradas, contribui¢des para a sociedade e sugestao de trabalhos futuros.
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2 GERENCIAMENTO DE REDES

Esse capitulo aborda sobre a geréncia de redes, bem como seu modelo de

gerenciamento € sua arquitetura.

2.1 Conceito

O gerenciamento de redes abrange a implantagdo e organizagdo de elementos da rede,
fisicos ou logicos, para supervisionar, testificar, examinar, ajustar, analisar, ponderar e
coordenar os recursos da rede, com a finalidade de atingir na medida do possivel um bom
nivel de desempenho e qualidade de servico, visando ter uma despesa moderada (KUROSE,
2013).

Com o passar do tempo a geréncia de redes passou a ganhar mais importancia dentro
das empresas. Na década de 80 as redes eram limitadas apenas ao setor de Technology of
Information, Tecnologia da Informacao (TI). Com a evolugdo e crescimento da rede, esta ndo
se restringe apenas ao setor de TI, abrange todos os setores das organizacdes podendo o
gerenciamento ser feito pela propria empresa ou terceirizado objetivando o seu bom
funcionamento.

Para assegurar uma boa taxa de servigo da rede, o administrador pode contar com um
grupo de ferramentas integradas que o auxilie no monitoramento e controle. Este grupo ¢
denominado de sistema de geréncia de redes, que conta com inferfaces com informagdes da
rede e um conjunto de comandos.

Os recursos de geréncia de redes passaram ser utilizadas e hd muitas situagdes em que
o administrador se beneficia do seu uso:

e Deteccdo de falhas: detecta falhas em inferfaces da rede, o administrador detecta

problemas com antecedéncia na interface e tazendo o ajuste, evitando assim que
0 usudrio entre em contato reportando um problema;

e Monitoramento de hospedeiros: verifica de maneira ativa os hospedeiros da rede

se estdo ativos € operacionais;

e Monitoracdo de trafego: possibilita que os recursos e servicos da rede sejam

entregues precisamente a todos os Aosts;
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e Deteccdo de mudancas rapidas em tabelas de roteamento: o administrador verifica

que devido a alteragdes constantes na tabela de roteamento, um roteador pode
apresentar configuragdo instavel ou incorreta;

e Monitoracao de Service Level Agreement — Acordo de Nivel de Servigo (SLA): ¢
um contrato no qual sdo estabelecidos os padrdes de desempenho para o servigo
prestado. Alguns desses SLAs inclui: disponibilidade de servigo, laténcia, vazao
e requisitos para a notificagdo da ocorréncia de servigo interrompido;

e Detec¢do de invasdo: alerta o administrador caso surja uma anormalidade na rede,
podendo ser um hospedeiro que estd navegando por um trafego suspeito ou um

elemento da rede que esta apresentando alguma anormalidade (KUROSE, 2013).

2.2 Modelo de gerenciamento

Segundo a International Organization for Standardization/International
Electrotechnical Commission, Organizacdo Internacional para Padronizagdo/Comissdao
Internacional de Eletrotécnica (ISO/IEC) 7498 (1984 apud Lopes, 2002), a geréncia de redes
inclui 5 éareas funcionais que foram definidas pela International Organization for
Standardization, Organizagao Internacional para Padronizacao (ISO):

e Configuragdo: é nessa area que ¢ feita a configuragao inicial da rede, defini¢ao da

topologia, manutencdo e monitoracdo de mudangas e sua estrutura fisica e 1dgica;

e Falhas: nessa area ¢ feita a deteccdo, diagndstico e correcdo de falhas na rede.
Quando bem planejada, pode evitar a ocorréncia de falhas no futuro;

e Desempenho: nessa area ¢ feito o monitoramento e analise do desempenho da
rede para identificar problemas, permitindo o planejamento de capacidade da
rede;

e Seguranca: protege, monitora e detecta os elementos da rede para que nao haja
violagdes na politica de seguranca;

e (Contabilidade: contabiliza e verifica os recursos da rede utilizados pelos usuarios,

considerando a divisdo de contas feita por usuarios ou grupos de usudrios.
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Envolve componentes importantes na rede, dentro dessa arquitetura existe um sistema

de ferramentas para monitoramento e administra¢ao de rede, que ¢ incorporado nos seguintes

sentidos:

e Uma unica interface de operador com um conjunto de comandos que executa a

maioria ou todas as tarefas de gerenciamento de rede;

e Uma quantidade minima de equipamento separado. Ou seja, a maioria do

hardware e software necessario para o gerenciamento de rede esta incorporada no

equipamento do usuario existente (STALLINGS, 2005).

O sistema de gerenciamento, consiste em adigdes incrementais de hardware e

software implementadas entre os componentes de redes existentes. O sofiware usado para

executar tarefas de gerenciamento esta contido nos /osts e processadores de comunicagdes.

Ele olha a rede inteira como uma arquitetura unificada com identificagdes atribuidas a cada

ponto, atributos especificos de cada elemento e enlace conhecido no sistema. Dessa forma,

ativa os elementos da rede, fornecendo informagdes de estado e feedback para o Networking

Control Center - Centro de Controle de Rede (NCC) (STALLINGS, 2005).

A Figura 1 mostra alguns dos componentes da arquitetura.

Figura 1: Comunicacdo da arquitetura da rede
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Fonte: STALLINGS (2005).
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Cada n6 da rede possui um aglomerado de softwares que se dedicam a tarefa de

gerenciar a rede, referido na Figura 1 como uma Networking Management Entity — Entidade
de Gerenciamento de Rede (NME), que tem as seguintes tarefas:

e C(Coletar estatisticas sobre comunicagdes ¢ atividades relacionadas a rede;

e Armazenar estatisticas localmente;

e Responder aos comandos do centro de controle de rede;

e Enviar mensagens para o NCC quando as condi¢des locais sofrerem uma

alteragdo importante (STALLINGS, 2005).

Um host da rede ¢ escolhido como gerenciador. Além da NME, o gerenciador
incorpora um software chamado Networking Management Application -Aplicacdo de
Gerenciamento de Rede (NMA). A NMA possui uma interface para permitir que um usuario
autorizado gerencie a rede. Essa interface responde aos comandos do usuario exibindo
informagdes e permite que ele emita comandos as NMEs que estdo na rede. A comunicagdo
entre os componentes da rede ¢ feita por um protocolo de gerenciamento de rede.

Cada no6 da rede inclui uma NME e ¢ chamada de agente. Os agentes possuem o0s
sistemas que os usudrios utilizam. Como esta representado na Figura 1 o &ost que controla a
rede pode se comunicar com outros NMEs e para manter a alta disponibilidade dessa fungao
sdo utilizados um ou mais /osts para administrar a rede.

O protocolo Simple Network Management Protocol, Protocolo Simples de
Gerenciamento de Rede (SNMP) foi desenvolvido para servir de ferramenta de redes e inter-
redes operando o Transmission Control Protocol/Internet Protocol — Protocolo de Controle
da Transmissdo/Protocolo de Internet (TCP/IP). Para Stallings (2005), esse protocolo possui
alguns conceitos basicos e inclui os seguintes elementos-chave:

e Estacdo de gerenciamento, ou gerenciador;

e Agente;

e Base de informagdes de gerenciamento;

e Protocolo de gerenciamento de rede.

O gerenciador age como a interface entre o administrador e a ferramenta de
administragao de rede, o gerenciador deve ter no minimo:

e Um conjunto de aplicagdes de gerenciamento para analise de dados, recuperagado

de falhas etc.;
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e Uma interface com o usudrio pela qual o administrador pode monitorar e

controlar a rede;

e A capacidade de traduzir as necessidades do administrador no monitoramento e
controle reais dos elementos na rede;

e Uma base de dados de gerenciamento de rede extraidas dos bancos de dados de
todas as entidades gerenciadas na rede (STALLINGS, 2005).

Os agentes de gerenciamento sdo os elementos ativos na rede, como Aosts, roteadores,
hubs, impressoras etc. Esses agentes respondem as requisi¢des de dados e agdes a partir de
um gerenciador, enviando informagdes importantes mesmo quando ndo ¢ solicitado. Esse
processo de troca de informagdes enviadas sob demanda ou periodicamente ¢ chamado de

polling (STALLINGS, 2005). A Figura 2 mostra esse processo.

Figura 2: Visdo geral do gerenciamento de rede

Elemento gerenciado

l Taxa de erros
/ —_ Limniar
Contador de erros ——~

—
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Fonte: SANTOS et al. (2015).

Existem objetos na rede que sdo os recursos gerenciados na rede. Sdo variaveis de
dados que representam um aspecto do agente. A cole¢do de informagdes dos objetos €
chamada de Management Information Base, Base de Informacdes de Gerenciamento (MIB)
(STALLINGS, 2005).

Segundo Stallings (2005), a MIB atua como um grupo de pontos de acesso no agente
para o gerenciador. O gerenciador pode recuperar o valor dos objetos da MIB e pode fazer
com que uma agdo ocorra em um agente. Dessa forma, a administragdo de redes permite
mudar os elementos de um agente, modificando o valor de suas variaveis.

A estagdo e agentes de gerenciamento sdo vinculadas a um protocolo de

gerenciamentos rede. O protocolo usado para administragdo das redes TCP/IP ¢ o SNMP,
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para as redes TCP/IP no modelo OSI ¢ usada uma versdao melhorada do SNMP, chamada de

SNMPv2, que possui os seguintes comandos:

e Get: permite que o gerenciador recupere o valor dos objetos no agente;

e Set: permite que o gerenciador defina o valor dos objetos no agente;

e Notify: Permite que um agente envie notificagdes ndo solicitadas ao gerenciador

sobre eventos importantes (STALLINGS, 2005).

O SNMP define uma MIB contendo varidveis e tabelas para objetos, além de
especificar um protocolo para que um gerente possa obter e definir essas variaveis da MIB.
Isso permite que um agente envie notificacdes nao solicitadas, conhecidas como traps.
(STALLINGS, 2005).

O protocolo SNPMv2 surgiu da necessidade de solucionar as deficiéncias da versao
anterior, algumas delas eram deficiéncias funcionais e falta de mecanismos de protecdo da
rede. E implementado sobre User Datagram Protocol, Protocolo de Datagrama de Usuario
(UDP). Sua esséncia ¢ ter um protocolo usado para trocar informagdes de gerenciamento que
define a estrutura dessas informagdes e¢ os tipos de dados permitidos. Essa definigcdo ¢
chamada de Management Information Structure, Estrutura de Informagdes de Gerenciamento
(SMI). O SMI ¢ representado como uma linguagem que objetiva definir dados de
gerenciamento (STALLINGS, 2005).

O SNMPv2 fornece um mecanismo que transfere dados entre gerenciador e agente.
Essa troca ¢ feita através de mensagens, que consistem em um wrapper de mensagem externo
e uma Protocol Data Unit, Unidade de Dados de Protocolo (PDU) interna. Existem 7 tipos
de mensagens que sdo transportadas pela PDU, as principais sao:

e GetRequest: requisi¢ao para capturar o valor de uma variavel;

e GetNextRequest: requisi¢ao para capturar o valor da proéxima variavel;

e SetRequest. requisicdo de mudanca de um valor de uma varidvel feita pelo

gerente;

e Trap: notificagdo do agente ao gerente, comunicando o acontecimento de um

evento predeterminado;

e Response: mensagem de resposta do agente para as solicitagdes Get e Set;

(STALLINGS, 2005; RNP, 2015).

A Figura 3 expde como ¢ o processo desses comandos entre gerente e agente.



Figura 3: Processo de comandos SNMP
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3 FERRAMENTAS UTILIZADAS

Este capitulo aborda sobre a ferramenta Zabbix, tal qual sua apresentagdo, pré-
requisitos, instalagdo na nuvem, arquitetura, nomenclaturas e coleta de dados. Além disso,

sao descritas as ferramentas Grafana e Zero Tier que complementaram a implementacao feita.

3.1 Zabbix

O Zabbix ¢ uma ferramenta essencial no contexto do gerenciamento de redes, um
campo que envolve a supervisdo, manutengao ¢ otimizagao de uma rede de computadores
para assegurar sua eficiéncia, seguranca e desempenho continuo. No gerenciamento de redes,
a capacidade de monitorar em tempo real o estado de diversos componentes, como
servidores, dispositivos de rede, aplicagdes e servigos, € crucial.

O Zabbix se destaca ao proporcionar uma visdo abrangente e detalhada da
infraestrutura de TI, coletando e analisando dados de performance e utilizagdo de recursos.
Essa visibilidade permite aos administradores identificarem rapidamente problemas
potenciais, diagnosticar falhas e implementar solu¢des antes que afetem os usudrios finais.
Além disso, com suas capacidades avangadas de alertas e geragdo de relatorios, o Zabbix ndo
apenas detecta anomalias, mas também facilita a tomada de decisdes estratégicas,
contribuindo significativamente para a eficiéncia operacional e a resiliéncia das redes

corporativas.

3.1.1 Apresentacio da ferramenta

O Zabbix se integra perfeitamente ao modelo e a arquitetura de gerenciamento de
redes ja descrita no capitulo 2 deste trabalho, que tradicionalmente segue uma abordagem
hierarquica e modular para garantir uma administracdo eficiente e escalavel. Este modelo ¢
composto por camadas distintas de monitoramento, controle e gestao, no qual cada camada
desempenha fungdes especificas que contribuem para a visdo holistica do desempenho da
rede. Na arquitetura de gerenciamento de redes, o Zabbix atua como uma ferramenta
centralizada na camada de monitoramento, coletando dados de diversos agentes distribuidos

pela rede. Esses agentes, instalados em servidores e dispositivos de rede, reportam métricas
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criticas de desempenho e estado, que sdo agregadas e analisadas pelo servidor central do

Zabbix.

Segundo seu site oficial, o Zabbix ¢ um software que visa monitorar numerosos
parametros de rede, a saude e integridade de servidores, Virtual Machines, Maquinas Virtuais
(VM’s), aplicacdes, servigos, banco de dados, websites, nuvem etc. E uma ferramenta open
source, ou seja, o usudrio pode adequar o software conforme o uso. Possui um mecanismo
flexivel de notificagdo, no qual o usuario pode configurar alertas para uma variedade de
eventos via e-mail. Possibilitando ao usudrio uma resposta rapida para os problemas do
servidor. O Zabbix também oferece um recurso de relatorios e visualizagdo de dados
armazenados, tornando a ferramenta ideal para gerenciamento de capacidade.

O Zabbix suporta tanto o modelo “pooling” quanto “trapping”. Os relatorios,
estatisticas e padrdes de ajustes sdo visualizados através de um frontend via web. Essa
interface € encarregada de assegurar que os status da rede e a intangibilidade dos servidores
sejam monitorados de qualquer localizagdo. Apesar de ser gratuito, atende desde pequenas

empresas com poucos servidores até grandes empresas com milhares de servidores.

3.1.2 Pré-requisitos

O site oficial do Zabbix fornece os pré-requisitos do software, conforme o Quadro 1.

Quadro 1: Pré-requisitos Zabbix

Tamanho da Métricas CPU/vCPU | Memoria | Base de dados Amazon EC2
instalagdo monitoradas cores (GB)

Pequeno 1000 2 8 MySQL Méi.large/mb6g.large
Server,
Percona
Server,
MariaDB,
PostgreSQL
Médio 10000 4 16 MySQL Méi.xlarge/m6g.xla

Server, rge
Percona
Server,
MariaDB,
PostgreSQL

Continua...
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Tamanho da
instalagdo

Métricas
monitoradas

CPU/VCPU
cores

Memoria
(GB)

Base de dados

Amazon EC2

Grande

100000

16

64

MySQL

Mo6i.4xlarge/m6g,4x

Server,
Percona
Server,
MariaDB,
PostgreSQL,
Oracle
MySQL
Server,
Percona
Server,
MariaDB,
PostgreSQL,
Oracle

large

Muito
Grande

1000000 32 96 Mo6i.8xlarge/m6g.8x

large

Fonte: Zabbix (2023).

3.1.3 Instalacio na nuvem

Este topico aborda sobre nuvem, bem como seu conceito, principais provedores, tipos

de nuvem, tipos de servigo, comparativo de uso, vantagens e dificuldades.

3.1.3.1 Conceito de nuvem

A computagdo em nuvem ¢ definida como um modelo de acesso ubiquo, ou seja, esta
presente ao mesmo tempo € em todo lugar, sob demanda, para um conjunto de recursos
computacionais compartilhados e configuraveis, que podem ser destinados e liberados com
o minimo de esfor¢o de gerenciamento ou contato com o provedor de servigos (NIST, 2011

apud OPUS, 2015).

3.1.3.2 Principais provedores de servicos em nuvem

De acordo com Flexera (2022), empresa de tecnologia Norte Americana, os principais
provedores em nuvem sdo: AWS, Microsoft Azure e Google Cloud Plataform (GCP). Esses
trés provedores possuem uma larga vantagem no mercado de servigos em nuvem € juntos
representam mais de 50% de uso, conforme € exibido na Figura 4 que mostra um grafico com

os principais provedores do mercado. Com o aumento da adogdo de estratégias multicloud
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pelas empresas, onde utilizam mais de um provedor de nuvem simultaneamente, essa

tendéncia justifica as porcentagens acima de 70% para AWS e Azure, refletindo a preferéncia
por multiplas plataformas para distribuir cargas de trabalho e mitigar riscos de dependéncia

exclusiva de um tnico fornecedor.

Figura 4: Principais provedores de nuvem

T7%
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73%
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AWS
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Google Cloud 8%
Platform 47%
Oracle Cloud
Infrastructure
IBM Cloud
. B 2022
Alibaba Cloud I 2021

Fonte: Flexera (2022).

Conforme mostra a Figura 4, a nuvem da Microsoft liderou o mercado no ano de 2022,

logo ap6s vieram a AWS e Google Cloud Platform (GCP).

3.1.3.3 Tipos de nuvem

No que se refere a implementag@o de um servigo em nuvem, deve-se pensar em qual
tipo de nuvem esse servigo deve ser alocado. Existem trés tipos de nuvem:
e Publica: tem como caracteristica compartilhar recursos computacionais com

diversos clientes e o controle das instancias, VM’s e recursos ficam por sob
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responsabilidade do provedor. Um exemplo de servico de nuvem publica ¢ o

Gmail;

Privada: tem como caracteristica ter seus recursos computacionais isolados dos
utilizados por outras empresas. Geralmente os clientes que usam esse tipo de
nuvem sdo do governo de algum pais, por exemplo: governo dos Estados Unidos
e governo do Brasil;

Hibrida: tem como caracteristica tem recursos compartilhados com outros
clientes, porém possui uma parte desses recursos isolados como foi mencionado
na nuvem privada. Esse tipo de nuvem ¢ o mais utilizado no mercado (OPUS,

2015).

3.1.3.4 Tipos de servico de nuvem

A nuvem possui trés tipos de modelo de servigo:

Infrastructure as a Service — Infraestrutura como Servigo (IaaS): nesse tipo de
servigo o cliente fica responsavel por gerenciar parte dos recursos alocados,
enquanto o provedor de nuvem gerencia a outra parte desses recursos, ou seja, ¢
feita uma divisdo de responsabilidades, alguns exemplos desse modelo de servigo
sao: AWS EC2, Microsoft Azure Virtual Machines e Google Compute Engine;
Plataform as a Service — Plataforma como Servico (PaaS): nesse tipo de servigo
o cliente tem a responsabilidade de gerenciar apenas as aplicagdes e o dados, o
restante dos recursos ficam encarregados ao provedor. Esse tipo de servigo ¢ mais
utilizado por desenvolvedores que estdo criando sotfwares;

Software as a Service — Software como Servico (SaaS): nesse tipo de servigo o
cliente ndo tem nenhuma responsabilidade sobre os recursos, tudo fica por conta
do provedor. Exemplos desse modelo de servico sdo: Dropbox, Trello, Zoom etc.

(OPUS, 2015).

A Figura 5 mostra quais sao as responsabilidades entre o cliente e o provedor para

cada tipo de servigo e faz uma comparagdo entre os trés tipos de servico da nuvem e o

software gerenciado pelo cliente. O software “empacotado” faz referéncia ao cliente tendo

toda a responsabilidade sobre ele, desde networking a aplicagdes, optando pela infraestrutura

como servico, o provedor de nuvem fica responsavel pelos servidores, virtualizagao,
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armazenamento e networking, o cliente fica responsavel pelo sistema operacional,

middlewares, o periodo em que ficard ativo, dados e aplicagdes.

A plataforma como servi¢o o provedor tem mais responsabilidades, além das citadas
na infraestrutura como servico, o provedor cuida também do sistema operacional,
middlewares e tempo que ficard ativo. Por fim, no software como servico o provedor ¢

encarregado por toda aplicacdo, plataforma e infraestrutura.

Figura 5: Responsabilidades para cada tipo de servigo

SOFTWARE INFRAESTRUTURA  PLATAFORMA SOFTWARE
"EMPACOTADO"  (AS A SERVICE)  (AS A SERVICE) (AS A SERVICE)

[#PIcAGDES | [[APLICACOES TAPLICAGES | [APLICACOES | |

DADOS_] = DADOS™ ][ DADOS | [ DADOS ]|,

RUNTIME | [ RUNTIME | " RUNTIME || [ RUNTIME | |2

<[ TWIODLEWARE] [ FIDDLEWARE] [ MIDDLEWARE] |2 MIDDLEWRRE] |

o5 05 T

S rrvazaghe] - [VRTUAZAGHT £ [vRTonzegho - (RGO
SERVIDORES| [SERVIDORES)| [ SERVIDORES|[ [ SERVIDORES
[ARMAZENANENTO ﬁmzemmamémzmmsm ; RVAZENAVENT
NETWORKING] - [NETWORKING s [NETWORKING]) - [RETWORKING]

Fonte: OPUS (2015).

3.1.3.5 Vantagens e dificuldades do uso da nuvem

Alguns fatores contribuem para o incentivo de uso da nuvem, dentre eles tém algumas
vantagens da computacdo em nuvem em relagdo ao modelo tradicional:
e Reduc¢do dos investimentos iniciais ¢ eliminagdo dos custos de manutencao,
seguranca, eletricidade, espago e outros que seriam necessarios;
e FElasticidade e escalabilidade, ou seja, a capacidade de se ajustar dinamicamente
a demanda, esticando ou encolhendo a capacidade de recursos computacionais;
e Agilidade para colocar novas aplicagdes no ar;

e Rapidez na implementag¢ao, incluindo tempo na aprovacao de novas iniciativas.
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Em relagdo aos fatores que dificultam a ado¢do da Computagdo em Nuvem, pode-se

citar:

e Necessidade de melhor integragcdo entre os sistemas que rodam na nuvem e o0s
sistemas que rodam internamente na organizacao;

e Exige acesso estavel a Internet, com banda de comunicagao adequada para o nivel
de uso;

e Resisténcia da equipe interna, que considera que o servico aumenta o nivel de
complexidade do trabalho;

e Resisténcia de gestores de TI, que teme perder o controle sobre o ambiente
operacional e perda de sua importancia dentro da organizacao;

e Aspectos legais e de seguranga, pois os gestores querem saber onde ficam
alocados esses recursos fisicamente e quais a praticas legais da jurisdi¢dao desse
local;

e Reagdes negativas em relagdo ao termo Computacdo em Nuvem (OPUS, 2015).

3.1.4 Arquitetura do Zabbix

O Zabbix possui arquitetura no modelo three-tier, que faz uma abordagem em trés
camadas, que sdo: a aplicacdo, o banco de dados e a interface web. A Figura 6 exibe essa

arquitetura.



30
Figura 6: Arquitetura do Zabbix
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Fonte: Adaptado de INSTITUTO METROPOLE DIGITAL, [s. d.]

A aplicacdo representa o back-end e ¢é encarregada de recolher os dados nos ativos da
rede. O banco de dados ¢ delegado a arquivar os dados recolhidos pelo back-end e apresenta-
las ao front-end. Essa camada ¢ representada pela base de dados. A interface web ¢
representada pelo front-end, e € encarregada de dar acesso as informagdes de monitoramento
aos administradores e fornecer informagdes para as aplicagdes que utilizam Application
Programming Interface — Interface de Programagao de Aplicagao (API) do Zabbix (LIMA,
2014).

Dentro dessa arquitetura, existem trés elementos que representam o back-end. Sao
eles:

e Zabbix Server: nele todos os agentes se reportam ao back-end, que tem a funcao

de armazenar as informagdes recolhidas na base de dados. Esses dados ficam

acessiveis através do front-end.;
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e Zabbix Proxy: ¢ um elemento opcional e ¢ um /host responsavel por fazer a coleta

em cliente remotos, o Server nio depende dele para funcionar. E um empilhador
de informagdes que faz a coleta dos clientes na rede remota para o Server. Feita a
coleta desses dados, o Proxy consolida os dados e transfere pacotes com todas as
informacdes ao Server. O hardware utilizado pelo Proxy nao precisa dos mesmos
requisitos que o Server e sua manutencao ¢ praticamente zero;

e Zabbix Agent: ¢ o cliente que se reporta para o Zabbix Server ou para o Zabbix
Proxy. Foi desenvolvido para consumir poucos recursos computacionais € nao
impactar o ambiente monitorado. Também pode ser visualizado com agentes

externos, tais como: SNMP, IPMI e SSH (LIMA, 2014).

3.1.4.1 Tipos de agentes

O Zabbix possui dois tipos de agentes, o passivo e o ativo. O agente ¢é passivo quando
ocorre uma conexao entre o servidor e o host para recolher informagdes solicitadas (LIMA,
2014). Essa coleta ¢ feita periodicamente e o /ost responde a solicitagao.

O agente ¢ ativo quando o host possui um rol de itens que precisam ser enviadas ao
servidor. Essas coletas serdo monitoradas e enviadas durante intervalo de tempo. Dessa forma
mesmo que o servidor esteja indisponivel, ele pode receber os dados coletados quando voltar

a estar disponivel (LIMA, 2014).

3.1.5 Nomenclaturas

Este topico aborda sobre algumas nomenclaturas que sdo importantes para

compreender melhor sobre o monitoramento do Zabbix.

3.1.5.1 Item

E a fonte de informagdo que o Zabbix usa para coletar dados com o objetivo de

retornar uma métrica. Alguns desses tipos sdo:
e Agente Zabbix (passivo): a consulta € realizada pelo servidor;
e Agente Zabbix (ativo): os dados s@o processados pelo agente e transmitidos para

o servidor;
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e Monitoramento simples: executado pelo servidor;

e Arquivos de log: arquivos de log dos sistemas Unix-like e Event Viewer do

Windows;

e Banco de dados: estaticas de base dados através do query (LIMA, 2014).

3.1.5.2 Midia

E uma tarefa de encaminhamento de mensagens disponibilizado pelo Zabbix que

notificam as ocorréncias com base em midias criadas e configuradas. Sao cinco tipos de

midia:
o  FE-mail,
e Jabber;
e SMS;
o Script,

o Fz Texting (servico pago) (LIMA, 2014).

Esse servigo possibilita que quando a frigger ¢ acionada, uma modificagdo no host,
updates disponiveis, dentre outros eventos, uma mensagem ¢ enviada notificando o
administrador da rede, ainda que este esteja longe do painel da NCC, ele ¢ comunicado do

evento.

3.1.5.3 Trigger

E uma expressdo logica, uma regra que ¢ avaliada a cada coleta de um item (LIMA,
2014). Esse item chega com um valor que ¢ analisado e se estiver vinculado a uma trigger o
Zabbix toma uma decisdo em concordancia com a expressao logica configurada.

A partir dessa situacdo, pode-se ter alertas com alguns niveis de severidade, que
representam o nivel de criticidade do ambiente monitorado. Sao seis niveis de criticidade:

e Nao classificada;

¢ Informacgao;

e Atencgao;

o Média;

e Alta;
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e Desastre (LIMA, 2014).

3.1.5.4 Mapa

A visualizagdo por mapas serve para se analisar um conjunto de Aosts separados por
dois ou mais /inks. O cenario mais comum de uso seria entre uma matriz e suas filiais, em
que pode ser monitorado o /ink entre essas unidades, além de alertar os principais sistemas e
servicos. O uso de mapas ¢ simples, e pode ser personalizado com imagens de fundo
representando cidades, estados ou paises para mostrar a interligagdo dos links entres os hosts

da rede (LIMA, 2014).

3.1.6 Coleta de dados

O Zabbix possui inumeras medidas para recolher informacdes dos equipamentos
ativos da rede. Essa coleta torna o gerenciamento seja mais eficiente. As principais formas
de coleta sdo:

e Agente Zabbix: ¢ instalado nos dispositivos que foram gerenciados, realiza a

supervisdo dos recursos e aplicacdes como, memoria Random Acess Memory,
Memoria de Acesso Randomico (RAM), interface de rede, disco, processador.
Quando ocorrer algum tipo de falha nesse dispositivo ¢ emitido um alerta pelo
agente. O agente depende dos parametros do Proxy e centraliza os dados do
dispositivo monitorado para o Server;

e Agente SNMP: o Zabbix por possuir suporte a0 SNMP, permite que ocorra a

supervisdo e recolhe as informacdes dos equipamentos da rede, essa coleta s

podera ser feita se o dispositivo possuir suporte a esse protocolo em seu firmware.

3.2 Grafana

O Grafana ¢ um software de codigo aberto que permite ao usuario visualizar,
consultar, alertar e explorar métricas. Teve inicio em 2014 por seu criador Torkel Odegaard
devido a sua insatisfacdo com algumas funcionalidades de outro software, o Kibana. Segundo
Torkel (2019), uma de suas insatisfacdes com o Kibana era o ruido visual do painel de

visualizagdo, que deixava o usudrio distraido. Em 2014 a versao 1.0.0 foi langada e nela o
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usuario podia criar painéis e editar com facilidade, dessa forma, o usudrio recebia um

feedback visual a medida que as edi¢gdes fossem feitas.

O Grafana estd entre os principais softwares de observabilidade do mercado,
possuindo mais de 42 milhdes de plugins baixados em 2023 para fazer a integracdo com
outros softwares. Para integrar o Grafana com o Zabbix ¢ necessario usar o plugin Grafana-
Zabbix. O requisito minimo para uso ¢ a versdo 4.0 do Zabbix. Ap0s instalar e configurar o
plugin, a base de dados do Zabbix fica acessivel ao Grafana e, dessa forma, painéis

personalizados podem ser criados (GRAFANA LABS, 2024).

3.3 ZeroTier

Segundo seu site oficial, o ZeroTier é um software que permite criar uma Virtual
Private Network — Rede Privada Virtual (VPN) que possibilita conectar diretamente
dispositivos do mundo todo. Oferece uma solugdo rapida e flexivel para implantar e manter
seguras redes Zero Trust. Foi fundado em 2015 por Adam Lerymenko e atualmente possui
mais de 3 milhdes de dispositivos conectados.

Para conectar o Zabbix Server com as maquinas monitoradas, foi criado uma VPN
incluindo o servidor e todas as maquinas monitoradas na mesma rede. Dessa forma, a partir
dessa conexdo foi possivel coletar os dados de cada agente instalado. Para criar a VPN ¢
necessario seguir alguns passos, que sao mostrados a seguir.

Primeiramente € necessario criar uma conta no site da ZeroTier e se autenticar
conforme mostra a Figura 7.

Figura 7: Autenticacdo no site da ZeroTier
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ZeroTier
Log In
Email Or sign in with
| | [e] == cup]
.F’assword l ) GitHub ]
I ‘ ‘ -] Microsoft ‘

O Remember me

Eorgot Password?

; Loain ]

Fonte: Tela capturada pelo autor desse trabalho de ZeroTier (2024).

Em seguida ¢ necessario criar uma rede. Para tanto clica-se no botdo “Create A

Network” para gerar a rede, conforme mostra a Figura 8.

Figura 8: Painel de rede ZeroTier

E_Create:A Netwo'rk]
Your Networks SEARCH
1 networks...
Networks: 1 NETWORK ID NAME DESCRIPTION SUBNET NODES  CREATED
Authorized Nodes: 6 / 25
48d6023ca62eee61 VPN Zabbix 192.168.192.0/24 (6] 2024-02-29

Fonte: Tela capturada pelo autor deste trabalho de ZeroTier (2024).
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4 DESCRICAO DO EXPERIMENTO

O experimento deste trabalho consiste em monitorar uma infraestrutura de rede em
nuvem, aplicando os conceitos relacionados a administragdo de rede e do software
mencionados no Capitulo 2 desse trabalho. Foi feita a configuragao da infraestrutura,
instalacdo das ferramentas abordadas no Capitulo 3 desse trabalho e posteriormente a
integracdo das ferramentas Telegram e Grafana que objetiva facilitar a visualizacdo de
informacgdes ao usuario. O ambiente escolhido monitorado foi o servico EC2 da AWS. Este
provedor de nuvem foi escolhido pelo fato de estar entre os trés mais utilizados no mundo.
No total foram cinco hosts fisicos monitorados, que pertencem a pessoas que se dispuseram

a colaborar com este trabalho. Trés deles se localizam na cidade de Goiania, Goias, um na

cidade de Porangatu, Goiés e outro na cidade de Pelotas, Rio Grande do Sul.

4.1 Topologia do ambiente
A Figura 9 apresenta a infraestrutura que foi gerenciada ao longo do trabalho.

Figura 9: Topologia do ambiente

Zabbix Servidor
(AWS)

f\,
sit R &b

= CLOUDFLARE
pain(-:l.monitorsz.com0
Jbrizabbix

ZABBIX

X ) Grafana

BZEROTIER

@]Telegram R

*
|
|

\ C/'\J Rede interna (LAN)
\ It

Rede interna (LAN)

x
|
|
|
|
|
|

\ /o \ \_ Internet
B|ZEROTIER CI Vo S~ _| | ®ZEROTIER
G- e LU ey ZABBIX
/ v
\ it

/ \
/ C/”b\ \ Internet

~

Internet

Rede interna (LAN)

Internet

\
|
|
|
|

/ Rede interna (LAN)
Vs

O ZERQTIER |/ ('ZEROTIER
CE- CE---

Fonte: Autoria Propria (2024).
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4.2 Descri¢do do ambiente de implementacgio

Este topico aborda sobre o ambiente de implementacdo, tal qual o servidor nuvem,

dominio web e servico Domain Name System — Sistema de nome de dominio (DNS).

4.2.1 Servidor nuvem

A implementacdo do servidor Zabbix foi feita no provedor de nuvem Amazon Web
Services (AWS), que foi langado em 2006 e dispdes de varios servigos de cloud computing.
O servigo utilizado para a execugao do trabalho foi o Amazon Elastic Computing (EC2), que
proporciona recursos computacionais com alta elasticidade através de Virtual Machines que
sdo chamadas de instancias. Esse servico também permite ao usudrio configurar o sistema
operacional usado, a quantidade de Virtual Central Process Unit - Unidade de Processo
Central Virtual (VCPU), o tamanho do disco rigido e memoéria RAM. A VM utilizada como
servidor do Zabbix foi a méi.large, a Figura 10 mostra as especificagdoes dessa VM.
Posteriormente foram configurados os meios de acesso a essa VM e as etapas de instalagao

da ferramenta de gerenciamento de rede.

Figura 10: Especificagdes da VM

v Tipo de instancia Informacdes

Tipo de instancia

me&ilarge © Tod "
Familiazm&i 2wCPU B GiB Memdria  Geragdo atual: true odas as geracoes
Scb demanda SUSE base definicdo de prege: 0.1523 USD por hora v )

Sob demanda Linux base definicio de preco: 0.096 USD por hora Comparar tipos de

Sob demanda RHEL base definicdo de preco: 0.156 USD por hora instancia

Sob demanda Windows base definicio de preco: 0.188 USD por hora

Additional costs apply for AMIs with pre-installed software

Fonte: AWS (2023).

4.2.2 Dominio Web

Para facilitar o acesso ao painel do Zabbix foi criado um dominio usando o provedor

Registro.br. e foi escolhido por fazer parte do Nucleo de Informagao e Coordenacao do Ponto
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BR (NIC.BR). Para registrar um dominio nesse provedor, o usudrio precisa escolher um nome

que esteja disponivel e logo em seguida é necessario escolher o tempo que esse dominio fica

ativo. As Figuras 11 e 12 ilustram esses dois primeiros passos a serem seguidos.

Figura 11: Nome do dominio

13/04/2024 PEDRO DANTAS . .
"[E hr 1';:5é:43 Céd Usudrio - PHRDAG Painel | Meus dados | Seguranga | Sair

Sobre Dominios~ Tecnologia~ Ajuda~ Quem Somos Contato REGISTRE

Home » Registre

Registre o dominio .br certo para vocé

monitorzbx Q

» Conhega todas as categorias do .br

Fonte: Tela capturada pelo autor deste trabalho de Registro.br, 2024

Figura 12: Valores referentes ao tempo que o dominio fica ativado

monitorzbx.com.br
Dominio disponivel para registro.

R5-86,60 R5-266,66
RS i0,00 RS 56,00 RS 1584,00 » outros valores
por 1 ano por 2 anos por 5 anos

REGISTRAR

Fonte: Tela capturada pelo autor deste trabalho de Registro.br (2024).

ApoOs executar os passos ja mencionados, o usuario deve aguardar a validacao do seu

dominio por parte do registro.br e, apds a validacdo o painel ¢ atualizado e ¢ possivel



visualizar o dominio registrado, os dados do titular, contatos com o responsavel e fungdes

para troca de DNS. As Figuras 13,14,15 e 16 ilustram essas informagdes.

Figura 13: Painel de status do dominio

Sobre Dominios ~ Tecnologia~ Ajuda ~ Quem Somos Contato REGISTRE

Home » Painel > Dominios

3] B
DOMINIOS TITULARIDADE
DOMINIO
monitorzbx.com.br

Status: @ Publicado
Data de criagdo: 24/02/2024

Data de expirago: 24/02/2025

Fonte: Tela capturada pelo autor deste trabalho de Registro.br (2024).

Figura 14:Informagdes do titular do dominio

Dados do titular

Pessoa juridica (CNPJ) ou fisica (CPF) detentora do dominio, legalmente estabelecida no
Brasil, € que possua um contato em territdrio nacional.

» Saiba mais

Nome completo (pessoa fisica) *

Pedro Henrique Ribeiro Dantas

CEP*

Endereco * Nimero *
Complemento UF* Cidadea *
DDD* Telefone *

Fonte: Tela capturada pelo autor deste trabalho de Registro.br (2024).




Figura 15:Contatos do responséavel pelo dominio

40

Contatos

E possivel delegar contatos distintos para acesso a um dominio. O contato administrativo

de cobranca do dominio.

» Saiba mais

pode alterar os servidores DNS e alterar os contatos técnico e cobranga. O contato técnico
apenas altera os servidores DNS. O contato cobranga somente recebe uma copia dos avisos y

'Q.#

Contato administrativo
PHRDAG - Pedro Henrique Ribeiro Dantas

Contato administrativo

PHRDAG6

» Pesquisar usuério

Contato técnico
PHRDAG - Pedro Henrigue Ribeiro Dantas

Contato técnico

PHRDAG

» Pesquisar usudrio

Contato de cobranga
PHRDAG - Pedro Henrique Ribeiro Dantas

Contato de cobranga

PHRDAG

» Pesquisar usuéario

Fonte: Tela capturada pelo autor deste trabalho de Registro.br (2024).

Figura 16:Painel de informagao e configuragdo do DNS

DNS

Os servidores DNS séo responsdveis por fazer com que o seu dominio possa ser localizado
na internet.

» Saiba mais

Servidor 1
anna.ns.cloudflare.com

Servidor 2
dexter.ns.cloudflare.com

@ Alterar servidores DNS

Fonte: Tela capturada pelo autor deste trabalho de Registro.br (2024).
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4.2.3 Servico DNS

Para facilitar o acesso ao painel do Zabbix foi utilizado um servigo de DNS que tem
como objetivo converter as solicitagdes de nomes em endereco Internet Protocol — Protocolo
de Internet (IP). O servigo escolhido foi o Cloudflare, que disponibiliza um plano gratuito e
fornece recursos de protecdo contra ataques e fornece um certificado Secure Sockets Layer -
Camada de Soquete Seguro (SSL), que ajuda a proteger os dados e verifica a autenticidade
do site.

Ao entrar na pagina inicial da conta, a plataforma mostra uma opg¢ao de adicionar o
site que foi registrado pelo usuario e logo apods adicionar o endereco a plataforma gera dois
servidores DNS para serem alterados no Registro.br. Apds fazer a alteragdo a provedora pede

um prazo de 4 horas para efetuar a troca solicitada, conforme mostra a Figura 17.

Figura 17:Painel de configuracdo DNS no Registo.br

DNS oo

Os servidores DNS s&o responsdveis por fazer com que o seu dominio possa ser localizado
; sens
na internet. | “

» Saiba mais nr o
ae

@ ALTERAR SERVIDORES DNS X

Servidor 1*

anna.ns.cloudflare.com

Servidor 2

dexter.ns.cloudflare.com

CANCELAR UTILIZAR DNS DO REGISTRO.BR SALVAR ALTERAQGES

Fonte: Tela capturada pelo autor deste trabalho de Registro.br (2024).
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4.3 Configuracio do ambiente

Este subtdpico aborda as especificacdes da VM que foi utilizada como servidor do
Zabbix, roteamento nos agentes, integracao do Zabbix com o Telegram, integragdo com

Grafana, servigo web e Zabbix Agent.

4.3.1.1 Servidor AWS

Na instancia utilizada como servidor do Zabbix, foi necessario configurar trés grupos
de seguranca visando proteger o acesso ao servidor. Cada requisi¢ao de acesso de usuario foi
direcionada para a Cloudflare que acessa o servidor e envia a resposta e, dessa forma, evita
que alguém acesse diretamente a instancia.

O primeiro grupo criado foi o IP_ EMP, que tem como objetivo permitir que uma
estacdo tenha acesso a instancia. O segundo grupo foi o CloudFlare Zabbix que foi
configurado para aceitar nas regras de entrada um conjunto de enderecos IPs fornecidos pelo
Cloudflare e protocolos do tipo Hypertext Transfer Protocol, Protocolo de Transferéncia de
Hipertexto (HTTP) na porta 80 e Hyperlext Transfer Protocol over SSL, Protocolo de
Transferéncia de Hipertexto sobre SSL (HTTPS) na porta 443. O terceiro grupo foi o
CloudFlare Grafana que foi configurado para aceitar nas regras de entrada o protocolo do
tipo Transmission Control Protocol, Protocolo de Controle da Transmissdao (TCP) para a

porta 3000. A Figura 18 ilustram os grupos de seguranga criados.

Figura 18:Grupos de seguranga da instdncia AWS

Grupos de seguranca

5g-05d635c8a90f4d23 (CloudFlare_Zabbix)
5g-073cddfbdf2aa838d (IP_EMP)
5g-0b7eed0895bf39eef (CloudFlare_Grafana)

Fonte: Tela capturada pelo autor deste trabalho das configuragdes da instancia alocada na AWS (2024).
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4.3.1.2 Roteamento nos agentes

Para estabelecer comunicagdo boa e segura entre servidor e estacdes, foi criada uma
VPN utilizando o ZeroTier para incluir cada /#ost do ambiente. Foi necessario criar a VPN,
pois ndo estava ocorrendo comunicagao entre servidor e estacdes, apos instalar e configurar
o ZeroTier no servidor e em cada estagdo foi possivel obter comunicagio e coletar dados

através do agente do Zabbix, as Figuras 19, 20 e 21 ilustram o processo de configuragdo em

uma estacao.

Figura 19: Op¢ao para adicionar a rede

My Address: 130a27435a
Join New Network...

v 48d6023c462eeebl VPN Zabbix >

Start Ul at Login
About
Quit ZeroTier Ul
H ® @ B ¢

B v ® 9 @

Fonte: Tela capturada pelo autor deste trabalho do programa ZeroTier (2024).

Figura 20: Tela de adigdo da rede

B Join ZeroTier Network — O P4

Enter 16-digit Network ID to Join:

43d6025c462eeeb]

Cancell Jainl

Fonte: Tela capturada pelo autor deste trabalho do programa ZeroTier (2024).



Figura 21:Painel de 4osts adicionados a rede

< 16/6 ?

Auth?
>
>
P
P
P
pd

Address

0la49bed66

62:ef:8a:dd:d8:64

130a27435a

62:fd:24:61:7F:58

1875ff6d47

62:f6:5b:b9:51:45

465791347c¢

62:28:79:d7:08:7e

6bd1b038cl

62:85:ff:f6:04:¢3

edOefd2532

62:03:20:bb:19:30

| HOST-G

Bridges
0O ]

Name/Description

| Filial-Pelotas

(description)

| SRV - GYN

(description)

' (description)

| Zabbix-server

‘ (description)

HOST - Y

: (description)

| Filial-Porangatu

(description)

Managed IPs

0 192.168.192.32

+ | 192,168,192

0 192.168.192.154

+ | 192,168,192

0 192.168.192.34

+ | 102168192

0 192-168.192.140

+ | 192.168.192x

-lﬁ 192.168.192.252

+ | 192.168.192.x

D 192-168.192.35

| 192.168.192x

Last Seen

LESS THAN A MINUTE

LESS THAN A MINUTE

32 MINUTES

LESS THAN A MINUTE

LESS THAN A MINUTE

1 DAY

Version Physical IP

1.12.2

1.12.2

1122

1122

1.12.2

1.12.2

177.22.169.42

45.65.222.254

177.158.29.101

34.229.113.124

45.65.220.119

El

Bl

=]}

6 1-6/6 >

Fonte: Tela capturada pelo autor deste trabalho do painel de rede do site do ZeroTier (2024).
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4.3.1.3 Integracio do Zabbix com Telegram

Os incidentes Zabbix detectados e notificados ao usudrio, sdo enviadas via Telegram.
Cada notificacao de incidente indica o nome do 4ost, a data e a hora que ocorreu o incidente
e o seu nivel de severidade. As notificagdes de resolucao do problema indicam o host onde
ocorreu a resolucdo e o horario de recuperagao.

Desta forma, o usuario mesmo estando distante da inferface de monitoramento, ¢
notificado e pode tomar alguma providéncia independente de sua localizagdo. Para integrar
0 Zabbix com o Telegram € necessario usar um bot que € responsavel por criar a automagao

utilizada nesse projeto. As Figuras 22, 23, 24 e 25 ilustram o processo de cria¢do do bot.

Figura 22: Processo de criacdo do bot

= 09:29 @ @ 66% @)
< Voltar BOtFa:E?er @ %

:/? %{ uf//_é;g o
<\¢V) @ Or& sl o

[ | can help you create and manage b) 5%
Telegram bots. If you're new to the Bot c
e API, please see the manual. ; L\\
i L
You can control me by sending these = &
commands: (]
|- ® i
/newbot - create a new bot )7\
Jmybots - edit your bots u{}‘.
LN
' Edit Bots ]
| /setname - change a bot's name L
I /setdescription - change bot 5
description
/setabouttext - change bot about info
/setuserpic - change bot profile photo
.| [setcommands - change the list of

4 commands
/deletebot - delete a bot

Bot Settings
[l /token - generate authorization token
¢ /revoke - revoke bot access token

@@ Mensagem A \Q;

Fonte: Tela capturada pelo autor deste trabalho do Telegram (2024).




Figura 23: Continuacdo do processo de criagdo do bot

» 7T 09:29 @ @ 66% @)
< Voltar BotFab'f)]?er @

7 /setinline - toggle inline mode

| /setinlinegeo - toggle inline location

| reguests

b /setinlinefeedback - change inline

| feedback settings

/setjoingroups - can your bot be added
to groups?

groups

‘ Web Apps

| /myapps - edit your web apps
/newapp - create a new web app
[listapps - get a list of your web apps
Jeditapp - edit a web app

/deleteapp - delete an existing web app 52/”?

Games ﬁ
/mygames - edit your games g}

| /newgame - create a new game L

| Jlistgames - get a list of your games €y

Jeditgame - edit a game

/deletegame - delete an existing game
23:21

S N oz )
/newbot 530, (

@@ Mensagem ) \Qj

Fonte: Tela capturada pelo autor deste trabalho do Telegram (2024).




Figura 24: Processo de escolha do nome do bot

»F 09:29 @ 8 66% @)

< Voltar BotFather £ %
]

bot

Alright, a new bot. How are we going to
| call it? Please choose a name for your
| bot. 23:24

Boot Zabbix »s:05. |

: Good. Now let's choose a username for |
| your bot. It must end in "bot’. Like this,

for example: TetrisBot or tetris_bot.
23:25

Sorry, this username is already taken. |~
Please try something different. ;3.2

ZbX_bOt 23:95

Sorry, this username is already taken.
Please try something different. 5.

monitorzbx_bot 23.05

.A.wlmw;w.'mm 9 =
Sorry, this username is already taken. ©
Please try something different. @K\E

tcc2023_bot 5 Y
—20t 232~ @

% &) Mensagem ® \Qj

Fonte: Tela capturada pelo autor deste trabalho do Telegram (2024).
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Figura 25: Token de acesso a API

B = 09:29 @ @ 66% @)
( Voltar BotFelaDtol?er @2 (é%%

LP[ease try something dlfferent 23:95
<D DAL
:l %\g ﬁ tCC2023 bot 23: zs\yi
(—\} I,

Done! Congratulations on your new bot. 5, @
You will find it at t.meftcc2023_bot. @
You can now add a description, about L e
section and profile picture for your bot, %@
see /help for a list of commands. By the i

7| way, when you've finished creating your | @
cool bot, ping our Bot Support if you 7\,

| want a better username for it. Just r,({ \
z make sure the bot is fully operational ““““

before you do this. O
) (S
; Use this token to access the HTTP API: 3

7062614310: AAEK2VwewztowIS_hzF6
5fQn4nC8tKZtz9g

Keep your token secure and store it
safely, it can be used by anyone to

| control your bot.

For a description of the Bot API, see
(| this page: https:ffcore.telegram.org/
botsfapl

23:26j

%@ Mensagem Q) @)

Fonte: Tela capturada pelo autor deste trabalho do Telegram (2024).

ApOs criar o bot e gerar o token € necessario validar sua funcionalidade. O teste pode
ser feito enviando uma mensagem para o bot e acessando a Uniform Resource Locator —
Localizador Uniforme de recursos (URL)

https://api.telegram.org/bot7062614310: AAEK2VwewztowIS _hzF65fQn4nC8tKZtz9g/get

Updates para verificar se a mensagem foi enviada. As Figuras 26 e 27 ilustram o teste feito.



Figura 26: Mensagem teste enviada para testar o funcionamento do bot

» 09:38 @ 8 73% @)

< Voltar Bot Eabbix e
ot

[start o9:38 7 |

@ Mensagem ClRY]

Fonte: Tela capturada pelo autor deste trabalho do Telegram (2024).
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Figura 27: Informacdes recebidas da mensagem de teste enviada ao bot

{
"ok": true,
"result": [
{
"update_id": 182860628,
"message": {
"message_id": 2982,
"from": {
"id": 5472553918,
"is_bot": false,
"first_name": "Pedro”,
"last_name": "Henrique",
"language_code": "pt-br"
s
"chat": {
"id": 5472553918,
"first_name": "Pedro”,
"last_name": "Henrique",
"type": "private"
T,
"date": 1715517565,
"text": "/start",
"entities": [
{
"offset": @,
"length": 6,
"type": "bot_command"

Fonte: Tela capturada pelo autor deste trabalho do Telegram (2024).

Feito os testes, os proximos passos foram selecionar o usudrio que envia as
informagdes coletadas, criar um grupo com o bot e configurar o Zabbix para enviar os alertas.
Dentro do Zabbix na aba de usudrios, foi selecionado o usudrio que envia as notificagdes ao
Telegram. Dentro do usuario ¢ colocado a ID do grupo criado com o bot. As Figuras 28, 29,

30, 31, 32 e 33 ilustram o processo.



Figura 28: Grupo criado com o bot

all Claro BR & 13:02 @ @ 100% @D
< Voltar Editar
Alertas Zabbix
2 membros
1 I\ Q

chat de video desativado buscar mais
+% Adicionar Membros
Pedro Henrique P

online

) Bot Zabbix
néo tem acesso as mensagens

Fonte: Tela capturada pelo autor deste trabalho
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Figura 29: Mensagem teste enviada para obter a ID do grupo de alertas

ull Claro BR & 13:01 @ @ 100% @D
Alertas Zabbix
< Voltar 2 membros
Adicionar membros ®

@  Mensagem Y

Fonte: Tela capturada pelo autor deste trabalho

Figura 30: Comando para obter a ID do grupo com o bot
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https://fapi.telegram.org/bot7062614310:AAEK2VwewztowIS hzF651QnanC8tKZtz9g/getUpdates

Fonte: Tela capturada pelo autor deste trabalho




Figura 31: Resultado do comando executado

{

}

"update_id": 182860629,
"message": {
"message_id": 2987,
"from": {
"id": 5472553918,
"is_bot": false,
"first_name": "Pedro",
"last_name": "Henrique",
"language code": "pt-br"
¥
“chat": {
"id":|-4118373293, |
"title": "Alertas Zabbix",
"type": "group",
"all_members_are_administrators": true
¥
"date": 1715518947,
"group_chat_created": true

3

Fonte: Tela capturada pelo autor deste trabalho

Figura 32:Aba de usudrios
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Usuarios

Oooo o oo

Usuario a

Admin

Home

Zabbix

Sobrenome

Administrator

Angelica Angelica Munes

guest

QOperador

pedro

Pedro

Dantas

Usuario l:l Fungdes de usuario | inferme aqui o argumento para pesquisa || Selecionar |

Nome l:l Grupos de usuarios | informe aqui o argumento para pesquisa || Selecionar |

Regra de usurio Grupos Online?

Super admin role  Internal, Zabbix Sim (12-05-2024 Ok Interno Afivo Inafivo
administrators 10:10:00)

Super admin role  Intemnal, Zabbix Mao Ok Interno Alivo Inafive

administrators

Guest rale Disabled, Guests, Internal  Nio Ok Interno Inativo Inafivo

Guest role Guesls Nio Ok Padréo do sistema Inativo Inativo

Super admin role  Zabbix administrators N&o (05-03-2024 Ok Padrio do sistema Afivo Inafivo
13:17:39)

Login Acesso a interface web  Acesso 3 APl Modo de depuracde Status  Aprovisionadol

Ativo

Afiva

Inativo

Ativo

Ativo

Exibindo 5 de 5

Fonte: Tela capturada pelo autor deste trabalho do Zabbix (2024).
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Figura 33:Janela de configuracido de midia do usudrio

Midia

Tipo I Telegram v

* Enviar para | -4118373293

* Ativo quando | 1-7,00:00-24:00

Usar se severidade [v/| Nio classificada (
Informacdo
[v] Atencido
Média
Alta

@ Desastre
Ativo

e

Fonte: Tela capturada pelo autor deste trabalho do Zabbix (2024).

Apds configurado o usuario, na barra de opgdes, foi selecionada a fungdo “Alertas”,
em seguida selecionou-se a fun¢do “Tipos de midia”, por fim foi selecionado o Telegram e,
apOs aberta sua janela de configuragdo, no campo “7oken” foi inserido o token gerado ao

criar o bot. As Figuras 34 e 35 ilustram o processo de configuracao.
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Figura 34: Menu de func¢des do Zabbix

PEDRO DANTAS-TCC

B3 Dashboards
<{© Monitoramento
5% Servigos

i= Inventario

() Relatérios

«, Dados coletados

Tipos de midias ¢ 2°

Scripts

S8 Usuarios

{§} Administracdo

Fonte: Tela capturada pelo autor deste trabalho do menu do Zabbix (2024).

Figura 35: Tela de configuracdo do Telegram no Zabbix

Tipos de midias

Tipode midia  Modelos de mensagem 5 Opgﬁcs

* Nome |m
Parimelros  Nome Valor Agdo
| Message | [ (ALERTMESSAGE} | Remover
I ParseMode | I | Remover
| Subject | taLerTsuesecn | Remover
| To || taLERTSENDTO) | Remover
Adicionar

Fonte: Tela capturada pelo autor deste trabalho do Zabbix (2024).
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Para finalizar, foi necessario fazer a configuracdo das Triggers, no menu do opgdes

em “Alertas”, ao selecionar “Ac¢des”, selecionou-se “Ac¢des da Trigger”. No botdo “Criar
acdo” foram definidas as triggers a serem monitoradas e configurou-se as mensagens de alerta
para incidentes, recuperagdo e atualizagdo de incidentes. As Figuras 36, 37, 38, 39 ¢ 40

ilustram os processos.

Figura 36:Menu de func¢des do Zabbix

PEDRO DANTAS-TCC

Acdes da trigger v

@ | Acdo excluida

HH Dashboards
Monitoramento
Sarvicos

Inventario : |:| Home a

Relatérios |:| Alerias Zabbix-Telegram

Dados coletados

Alertas ¢
Acies ¢ Acoes da frigger

Tipos de midias Acoes de servico
Acoes de descoberia
Scripis
Acoes de regisiro automatico

Lsuarios Achies infernas

Administracio

Fonte: Tela capturada pelo autor deste trabalho do Zabbix (2024).



Figura 37: Triggers adicionadas para os hosts monitorados

D Nome a

D Alertas Zabbix-Telegram

Condicdes

Trigger igual Windows by Zabbix agent: Windows: High CPU utilization

Trigger igual Windows by Zabbix agent: Windows: High memery utilization

Trigger igual Windows by Zabbix agent: Windows: Host has been restarted

Trigger igual Windows by Zabbix agent: Windows: Number of free system page table entries
15 foo low

Trigger igual Windows by Zabbix agent: Windows: Operating system description has changed
Trigger igual Windows hy Zabbix agent: Windows: System name has changed

Trigger igual Windows by Zabbix agent: Windows: System time is out of sync

Trigger igual Windows by Zabbix agent: Windows: The Memory Pages/sec s too high
Trigger igual Windows by Zabbix agent: Windows: Zabbix agent is not available

Trigger igual SrvPelotas: (C:): Disk space is critically low

Trigger igual SrvPelotas: (C:): Disk space is low

Trigger igual HOST - Y- (C:): Disk space is critically low

Trigger igual HOST - Y- (C:): Disk space is low

Trigger igual SRV - GYN- (C:)- Disk space is critically low

Trigger igual SRV - GYN- (C:): Disk space is low

Trigger igual SRV - GYN- Interface Reaftek PCle GbE Family Controller{Ethernet): High
bandwidth usage

Trigger igual SRV - GYN: Interface Reaftek PCle GbE Family Controller{Ethernet): Link down

Fonte: Tela capturada pelo autor deste trabalho do Zabbix (2024).
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Figura 38:Tela de configuracdo de mensagem de incidente

Detalhes da operagédo
Operacao
Passos

Duragdo do passo

Enviar para grupos de usuarios

Enviar aos usuarios
Enviar apenas para
Mensagem personalizada
Assunto

Mensagem

Condicdes

Enviar mensagem

I 1 |-| 1 |[0 - infinitamente)

0 ‘ (0 - usar a acdo padrio)

* A0 menos um usudrio ou grupo de usudrios deve ser selecionado.

Zabbrx adminisirators® X | Selecionar

informe aqui o argumento para pesquisa

‘ informe aqui o argumento para pesquisa H Selecionar ‘

lTeIegram vl

X {HOST.NAME}

Problema: {EVENT.HAME}

Data do evento: {EVENT.DATE} as {EVENT.TIME}
Severidade: {EVENT.SEVERITY}

Descricdo da trigger: {TRIGGER.DESCRIPTION}

Texto Nome Acdo

Adicionar

=

i

Fonte: Tela capturada pelo autor deste trabalho do Zabbix (2024).
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Figura 39
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: Tela de configuracdo de recuperagdo de incidente

Detalhes da operacao

Operacdo

Enviar para grupos de usuarios

Enviar aos usuarios
Enviar apenas para
Mensagem personalizada
Assunlo

Mensagem

Enviar mensagem v

* Ao menos um usuario ou grupo de usudrios deve ser selecionado.

ZabbiXadminEHaloElX

informe aqui o argumento para pesquisa

Selecionar I

| informe aqui 0 argumento para pesquisa

” Selecionar |

I Telegram v

[I 2 {HOST.NAME}

Problema: {EVENT.NAME}
Severidade: {EVENT.SEVERITY}

Data de recuperacdop: {EVENT.DATE} as {EVENT.TIME}

£~

Fonte: Tela capturada pelo autor deste trabalho do Zabbix (2024).
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Figura 40: Tela de configuracdo de atualiza¢do de incidente

Detalhes da operacédo

QOperacgdo | Enviar mensagem hd |

* Ao menos um usudrio ou grupo de usudrios deve ser selecionado.

Enviar para grupos de usuarios | informe aqui o argumento para pesquisa H Selecionar I
ISWEIERERIEIE -l '/Admin (Zabbix Administrator) £ X! Selecionar |

informe aqui o argumento para pesquisa

Enviar apenas para | Telegram v

Mensagem personalizada

Assunto | Problema Atualizado: {HOST.NAME}

Mensagem | Problema: {EVENT.NAME}

Data do evento: {EVENT.DATE} as {EVENT.TIME}
Severidade: {EVENT.SEVERITY}

Descricdo da trigger: {TRIGGER.DESCRIPTION)

£

i

Fonte: Tela capturada pelo autor deste trabalho do Zabbix (2024).

4.3.1.4 Integraciao com Grafana

Para melhorar a visualizagao dos dados coletados, foi feita a integracao entre o Zabbix
e o Grafana. Para integrar, foi necessario instalar o p/ugin do Zabbix. Com a instalagao feita,
0 acesso ao banco de dados do servidor foi liberado, e com as informagdes obtidas
dashboards puderam ser criados para monitorar a performance do ambiente. A Figura 41

mostra o processo de instalacao no Servidor do Zabbix.
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Figura 41: Comando de instalagcdo do pl/ugin no Zabbix Server

&2 ubuntu@ip-172-31-41-63: ~ — m] X

ubuntu@ip-172-31-41-63:~5 grafana-cli plugins install alexanderzobnin-zabbix-appjl

Fonte: Tela capturada pelo autor deste trabalho (2024).

O proximo passo foi configurar o acesso ao banco de dados, informando a URL,
Nome de usuario, senha e versdo do Zabbix. A Figura 42 mostra os dados na interface do

Grafana.

Figura 42: Tela de configuragdo do plugin

URL = https://painel.menitorzbx.com.br/zabbix/api_ Jjsonrpc.php
Username = Admin
Password= Tcc@2e23

Zabbix Version = 6.X%

Fonte:Tela capturada pelo autor deste trabalho de Grafana (2024).

4.3.1.5 Servico Web

Ap0s feita a alteragdo dos servidores DNS, conforme ¢ mostrado na Figura 17, o site
j& pdde ser visualizado, ao entrar na pagina inicial da conta. Em seguida, foi feita a
configuragdo de DNS dentro do Cloudflare para que, quando um acesso for solicitado seja
feita a conversao do nome ao enderego IP publico da instancia criada na AWS. As Figuras 43

e 44 mostram o processo.
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Figura 43: Pagina inicial da conta Cloudflare

Phribeiro172@gmail.com's account

Home

Websites and applications added to Cloudflare under this account are listed here. Select one to update configurations or
monitor security and performance.

Search in Phribeiro172@gmail.com's account...

[ Q, phribeiro172@gmail.com ] m © Add a site

Filter by ¥ Starred

monitorzbx.com.br
v Active

Fonte: Tela capturada do sife Cloudflare (2024).

Figura 44:Configura¢do do DNS no Cloudflare

DNS management for
monitorzbx.com.br

Review, add, and edit DNS records. Edits will go
into effect once saved.

DNS Setup: Full &) Import and Export ¥ % Dashboard Display Settings

Search DNS Records

[V Add fiIterJ [Q H Search ] © Add record

Type & Name Content Proxy status TTL Actions

A painel 34.229.113.124 =afls~ Proxied Auto Edit p
MX monitorzbx.com.br . DNS only Auto Edit p
TXT monitorzbx.com.br "v=spf1 -all" DNS only Auto Edit p

Fonte: Tela capturada do site Cloudflare (2024).

4.3.1.6 Zabbix Agent

Para fazer a coleta dos dados de cada /#ost monitorado, foi instalado o Zabbix Agent.
No momento da instalagdo foi necessario colocar o endereco IP do servidor do Zabbix que
faz o monitoramento do /sost. No Zabbix Server todos os hosts foram configurados de acordo
com os IPs recebido pela VPN. As Figuras 45, 46, 47, 48, 49 e 50 mostram o processo de

instalacdo e configuragdo dos /osts monitorados.



Figura 45:Tela de instalagao do Zabbix Agent

"H Zabbix Agent (64-bit) v6.4.14 Setup

Zabbix Agent service configuration

Please enter the information for configure Zabbix Agent

X

ZABBIX

Host name:

Zabbix server IP/DNS:

Agent listen port:

Server or Proxy for
active checks:

[PEDRO-PC

[192.168.192.154

IlDDSD

[127.0.0.1
() Enable PSK

(] Add agent location to the PATH

Back Next

Cancel

Fonte: Tela capturada pelo autor deste trabalho do Zabbix Agent (2024).

Figura 46: Tela de configuragdo do host SRV-GYN
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Novo host

Host IPMI  Etiquetas Macros Inventario  Criptografia

Mapeamento de valor

* Nome do host ‘ SRV - GYN

Nome visivel ‘ SRV - GYN

AENEICS Windows by Zabbix agent ' 3¢
informe agui o argumento para pesquisa

Selecionar

* Grupos de hosts  |[[ELraey 8 Bb g RV TE 1 ETe ) S ‘ Selecionar
informe aqui o argumente para pesquisa
Tipo  Endereco [P Nome DNS Conectadca Porta

Interfaces

Padréio

I Agente | 192.168.192.154

i | ons |1ooso

® Remover

Adicionar

Descricdo

Monitorado por proxy | {sem proxy) v

Ativo

Adicionar Cancelar

v

Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).



Figura 47: Tela de configuragdo do /ost SrvPorangatu

Novo host

Host  IPMI

* Nome do host
Nome visivel

Templates

* Grupos de hosts

Interfaces

i+ Descricdo

Monitorado por proxy

Etiquetas  Macros  Inventaric

Mapeamento de valor

| SrvPorangatu

| SrvPorangatu

Windows by Zabbix agent X

e

nforme aqui o argumente para pesquisa

| Selecionar

Virtual machines X | Filial - Porangatu X

informe aqui o argumento para pesquisa

Selecionar

Tipo  Endereco IP Nome DNS Conectadoa  Porta
IAgente ‘ 192.168.192 32 | ‘ﬂ DNS
Adicionar

(sem proxy) v

Ativo
L %
Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).
Figura 48: Tela de configuracdo do host SrvPelotas
2
Novo host *
s
Host IPMI  Etiquetas Macros  Inventario Mapeamento de valor

i * Nome do host ‘ SrvPelotas ‘

Nome visivel ‘ SrvPelotas ‘

Templates | RN R G VET S e ¢ Selecionar
informe aqui o argumento para pesquisa
et G Sl Virtual machines X | Filial - Pelotas' X Selecionar
informe aqui o argumento para pesquisa
Interfaces Tipo  Endereco IP Nome DNS Conectadoa Porta Padrdo
I Agente [ 192.168.192 32 | B ons | 10050 Remover
d Adicionar
+ Descricdo
| 4
Monitorado por proxy

! Ativo

v

Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).




Figura 49: Tela de configuracdo do host G
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Novo host
Host IPMI  Efiquetas Macros Inventario  Criptografia  Mapeamento de valor
*Nome do host |HOST-G |
Nome visivel | HOST-G |
ACT B CE Windows by Zabbix agent % Selecionar

* Grupos de hosts

Interfaces

Descricdo

Monitorado por proxy

informe aqui o argumento para pesquisa

Matriz - GYN X | Virtual machines X%

informe aqui o argumento para pesquisa

Selecionar

Tipo  Enderego IP Nome DNS Conectadoa Porta Padrao
IAgente [ 192.168.192.34 [ | ons | 1o0s0
Adicionar

(sem proxy) v

Remover

Ativo
Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).
Figura 50: Tela de configuracdo do host Y
Novo host 7o
Host IPMI  Etiquetas Macros Inventaric  Criptografia  Mapeamento de valor 1
* Nome do host | HOST - | |
Nome visivel | HOST-Y | ]

Templates

* Grupos de hosts

Interfaces

Descricdo

Monitorado por proxy

Ativa

Selecionar
Selecionar

Windows by Zabbix agent’ X
informe aqui o argumento para pesquisa
Matriz- GYN X | Virtual machines' X

informe aqui o argumento para pesquisa

Tipo  Endereco IP Nome DNS Conectadoa Porta Padrao
IAgente|192.168.192252 1 | B ons | to0s0 | ) Remover
Adicionar

(sem proxy) v

w5

Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).
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Ap6s adicionar todos os hosts, foi criado dashboards com o objetivo exibir a coleta

de dados como uso de CPU, memoéria RAM, rede e armazenamento de disco, que sdo
elementos essenciais para o bom funcionamento de cada méaquina. As Figuras 51, 52, 53, 54

e 55 ilustram os dashboards.

Figura 51: Dashboard do host Y

Data e Hora % CPU % Meméria % Disco
100% 50% 54.053 %
49% A foia
2024-06-12 s0% RY 0| \ seo2%
17:27:28 |
0% 4% 54.051%
6121634 612 16:56 61217:18 6121629 61216:50 6121711 6121648 61217:13
= HOST - Y: Windows: CPU utilization = HOST - Y: Windows: Memory utilization = HOST - Y: FS [(C:)}: Space: Used, in %
% Bits enviados % Bits recebidos Status
200 )pe L 20240612 17:26:30
O S Do
0bps = —_— 0bps = . Up (1)
2024612 6121634 61217:14
= HOST - Y. Interface Intel(R) Ether = HOST - Y: Interface Intel(R) Ether Windows: Zabbix agent ping
Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).
Figura 52: Dashboard do host G
Data e Hora % CPU % Membria % Disco
100% 0% 718%
16%
2024-06-12 0% 0%
18:08:08 =
0% 0% 2%
6121803 6121804 6121806 6121603 6121805 6121006 6121803 6121805 6121007
= HOST - G: Windows. CPU utilization = HOST - G: Windows: Memory utilization = HOST - G FS |(C)] Space: Used, in %
% Bits enviados % Bits recebidos Status
50 Mbps 100 Mbps 20040612 180728
orpe— I . Up (1)
6121004 6121607 2024612
= HOST - G: Interface Realtek PCle = HOST - G: Interface Reakek PCle. Windows: Zabbtx sgent ping

Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).

Figura 53: Dashboard do host SRV-GYN

Data e Hora % CPU % Meméria % Disco
100% 0% 7280 %
2024-06-12 50% 0% A 7275%
0% 60% 7270%
6121613 6121634 6121656 6121629 6121650 6121627 6121650
= SRV - GYN: Windows: CPU utilization = SRV - GYN: Windows: Memory utilization = SRV - GYN: FS[(C/)]: Space: Used, in %
% Bits enviados % Bits recebidos Status
200 Kbps 2Mops 2024.06-1217:10.27
A A A
[ e — opps ——L =l Up (1)
6121616 61217.03 2024612
= SRV - GYN: Interface Realtek PC = SRV - GYN: Interface Realtek PC Windows: Zabbix agert ping

Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).



Figura 54: Dashboard do host SrvPorangatu
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Data e Hora

2024-06-12
17:26:51

% Bits enviados

500 Kbps

% CPU % Meméria % Disco
15% 100% 185%
M

0%

0% | o~ 18.0%
5% A
0% 0% 175%

6121629 6121650 61217:11 6121634 6121656 61217:18 6121648 6121711

= SrvPorangatu: Windows: CPU utilization = SrvPorangatu: Windows: Memory utilization = SrvPorangatu: FS [Windows-SSD(C)]: Space: Used, in %

% Bits recebidos Status

20 Mops 20240612 17.2631

Obps
2024612

= SrvPorangatu: Interface Intei(R)

A
“awm vamm Up (1)

= SrvPorangatu: Interface Intel(R) Windows: Zabbix agant ping

Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).

Figura 55: Dashboard do host SrvPelotas

Data e Hora

2024-06-12
17:26:22

% Bits enviados
200 Kbps

oV upss

2024612

Obps.

= SrvPelotas: Interface Realtek PCI

% CPU % Meméria % Disco
60% 0% 8355%
40%
0% - . 8350 %
20%
0% 20% 8345%
6121629 6121650 612171 6121629 6121650 6121711 6121627 6121650 6121714

= SrvPelotas: Windows: CPU utiization = SrvPelotas: Windows: Memory utilization = SrvPelotas: FS [(C1)): Space: Used, in %

% Bits recebidos Status
2)ps 20240612 172531
S
0bps -= - Up (1 )
6121629 6121713

= SrvPelotas: Interface Realtek PCI Windows: Zabbix agent ping

Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).
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5 TESTES DO AMBIENTE E RESULTADOS

Este subtopico aborda os testes do ambiente e resultados no Zabbix, Grafana e
Telegram que foram obtidos apds as configuracdes das ferramentas mencionadas com o

desenvolvimento do trabalho.

5.1.1 Zabbix

Com a configuragdo concluida no ambiente, foi possivel monitorar todos os hosts
através dos dashboards criados, através deles as coletas sdo exibidas nos graficos e pode-se

filtrar por periodo. A Figura 56 ilustra o filtro por periodo de um dos 4osts monitorados.

Figura 56: Grafico filtrado por periodo do #ost SRV-GYN

SRV - GYN 2 Hostinfor ento para pesquisz secconer | [l B B
Todos os dashboards / SRV - GYN < Reduzir o zoom 2024-06-12 17:10.47 - 2024-06-12 17:30 50 ®
De |2024-06-12 17.10.47 ‘ Uitimo 2 dias Ontem Hoje Ultimos 5 minutos.
[opacaararanen. | iteo & agor: e Ultimos 15
v [RERTT8 ‘ Ultimo 7 dias Anteontem Até agora hoje Uttimos 15 minutos
Uttimo 30 dias Este dia na semana passada Esta semana Ultimos 30 minutos
: ;
Ultimos 3meses  Semana anterior Até agoranestasemana  Ultima 1 hora
Uttimos 6 meses Més anterior Este més Ultimas 3 horas
Utimo 1 ano Ano anterior Até agora neste més Uttimas 6 horas
Uttimos 2 anos Este ano Ultimas 12 horas
Até agora neste ano Uttimo 1 dia
Data e Hora % CPU % Meméria % Disco
20% 0% T277%
2024-06-12 10% 65% — 7276%
0% 60% T275%
6121713 6121720 6121727 6121713 6121720 6121727 6121718 6121726
= SRV - GYN: Windows: CPU utilization = SRV - GYN: Windows: Memory utilization = SRV - GYN: FS [(C.)]: Space: Used, in %
% Bits enviados % Bits recebidos Status
2003008 800 ope: 202406-12 1730 28
- — e
0 bps s - 0bps L E=C2 Up (1)
2024612 2024612
= SRV - GYN: Interface Realtek PC. = SRV - GYN: Interface Realtek PC. Windows: Zabbix agent ping

Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).

Outra funcionalidade utilizada foi um mapa de rede criado para a topologia do
ambiente. Primeiro, foi criado um mapa central que indica cada area que o host esta vinculado
a cada icone tem-se um submapa que mostra cada host. Em cada icone foi adicionado 3
indicadores de estado da maquina. Caso esteja ocorrendo algum incidente no /ost, o icone
correspondente ao erro € simbolizado pela figura de alerta e apresenta uma legenda do erro.

Caso seja mais de um, informa a quantidade de erros no host. Se ndao houver erros ¢
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simbolizado pelo icone positivo, conforme mostra a Figura 57. As Figuras 57, 58, 59 e 60

mostram cada mapa criado.

Figura 57: Mapa central da rede

Mapas

Todos os mapas § Mapa Central

Mapa Central

SRV -GYN

Matriz - Goidnia
4incidentes

Filial Porangatu

=

Filial - Porangatu
Sincidentes

Filial Pelotas

Filial - Pelotas
oK

PEDRO HENRIQUE RIBEIRO DANTAS

Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).



Figura 58: Mapa dos /osts localizados em Goiania
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Mapas

Todos os mapasy Mapa Matriz Magas de nivel suEerior: Mapa Central

MATREZ GOIANIA

SRV - GYN
OK

[ HOST - 6 HOST - Y
FS [(C:)]: Spage is critically low (used > 90%, tc:tal 222.9GB) 3 incidentes
N

J

Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).



Figura 59: Mapa do host localizado em Pelotas
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Mapas

Todos os mapas € Mapa Pelotas Maeas de nivel sueerior: Mapa Central

FILIAL PELOTAS

SRV - PELOTAS
Windows: Zabbix agent is not available (for 3m)

Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).
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Figura 60: Mapa do host localizado em Porangatu

Mapas

Todos os mapas § Mapa Porangatu } Mapas de nivel superior: lapa Central

FILIAL PORANGATU

Windows: Zabbix agent is not available (for 3m)

Fonte: Tela capturada pelo autor deste trabalho do Zabbix Server (2024).

5.1.2 Grafana

No Grafana foram criados dashboards mais intuitivos de cada host. Cada painel
monitora as métricas essenciais como status do Zabbix Agent, Uptime, porcentagem de
armazenamento de disco, uso de CPU e memoria RAM e a taxa bits recebidos/enviados de
cada maquina. As Figuras 61, 62, 63, 64 ¢ 65 mostram os painéis que foram gerados para

cada host.
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Figura 61: Painel de monitoramento do host Y

= Home > Dashboards > Central ¥¥

Hosts | HOST- Y v

STATUS UPTIME % CPU

1 4 d 07:56:12
—— 34.8%

% MEMORIA

‘ 50.7%

@ [Addv m ® Last6hours v Q

% STORAGE C: Bits enviados

() | j2er

Bits recebidos

8.98 mbys
|

— s

Fonte: Tela capturada pelo autor deste trabalho do Grafana (2024).

Figura 62: Painel de monitoramento do 4ost SrvPelotas

B ® AddV‘m‘ @ Last6hours v Q

= Home > Dashboards > Central ¥¥

Hosts \ SrvPelotas v

% MEMORIA Bits enviados

STATUS UPTIME % CPU

1 4 d15:49:35
i B 12.0%

% STORAGE C:

m 103 ks

Bits recebidos

8 ﬁ4\‘be$1’r‘~‘

vy

Fonte: Tela capturada pelo autor deste trabalho do Grafana (2024).

Figura 63: Painel de monitoramento do Aost SrvPorangatu

& m‘ @ Last6hours v @

= Home > Dashboards > Central ¥

Hosts | SrvPorangatu v

STATUS UPTIME % CPU

1 14:10:18 m
____ B 7.72%

% MEMORIA

‘ 67.3% No data

Bits enviados

19,0y

Bits recebidos

23.0 kb/s

% STORAGE C:

Fonte: Tela capturada pelo autor deste trabalho do Grafana (2024).
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Figura 64: Painel de monitoramento do host SRV-GYN

Hosts ‘ SRV - GYN v
STATUS : UPTIME % CPU % MEMORIA % STORAGE C: Bits enviados
1 10 d 13:49:34 161 kb/s
S —— | 7.56% 48.7% 90.0%
Bits recebidos
2?.0 kb/s
|

Fonte: Tela capturada pelo autor deste trabalho do Grafana (2024).

Figura 65: Painel de monitoramento do host G

Hosts | HOST - G v
STATUS UPTIME % CPU % MEMORIA % STORAGE C: Bits enviados
1 10:44:25 ( ( m(\ 40.8 i
I 42.4% 48.8% 91.9%
Bits recebidos
1.68 Mpls
NS ORI

Fonte: Tela capturada pelo autor deste trabalho do Grafana (2024).

5.1.3 Telegram

No Telegram todo incidente identificado foi enviado ao grupo criado entre o usuario
e bot. Os alertas foram configurados para enviar o nome do Aost, o problema ocorrido, a data
do evento, a severidade e a descrigdo da trigger acionada. Esses alertas t€ém por objetivo
facilitar o monitoramento do ambiente feito pelo administrador de redes. A Figura 66 mostra

os alertas enviados do Zabbix para o usudrio do Telegram.




Figura 66: Alertas enviados ao Telegram pelo Zabbix

{ Voltar Alertas Zabbix %

| as 23:53:41

3 membros
= CALCODIVE payllly, ticiciriay v d
| memory leak. 10:03 ARSI

HOST - G
Problema: Windows: Zabbix agent
| is not available (for 3m)
| Data de recuperacgaop: 2024.05.13

Severidade: Average

1 X HOST-G

Problema: Windows: Host has
| been restarted (uptime < 10m)
Data do evento: 2024.05.14 as
10:04:05

Severidade: Warning
Descrigao da trigger: The device

4 uptime is less than 10 minutes.
10:04

HOST -G
Problema: Windows: The Memory |
Pages/sec is too high (over 1000 @\
for 5m) .
Data de recuperacaop: 2024.05.14 &
as 10:03:19 L
Severidade: Warning 10:04 @@
A ] 2 :

Mensagem S \Q}

Fonte: Tela capturado pelo autor deste trabalho do Telegram (2024).
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5.1.4 Analise dos resultados

Durante o monitoramento continuo da infraestrutura de TI utilizando o Zabbix, obteu-
se insights valiosos a partir dos dados apresentados nos dashboards. As métricas essenciais,
como utilizagdo de CPU, memoria e disco, bem como a disponibilidade do agente Zabbix e
a taxa de bits enviados e recebidos, forneceram uma visdo detalhada do desempenho dos
servidores e dispositivos de rede. Essas informagdes foram crucialmente analisadas para
garantir a operagao continua e eficiente dos sistemas.

Além das métricas basicas, a utilizacdo de mapas no Zabbix revelou-se
particularmente eficaz em cenérios complexos, como o de uma matriz corporativa com varias
filiais. Os mapas permitiram visualizar de forma intuitiva a interconexdo entre os diferentes
componentes da rede, identificando rapidamente falhas e otimizando a resolucdo de
problemas. A capacidade de configurar alertas especificos para cada localidade através do
Zabbix contribuiu significativamente para a reducdo do tempo de resposta a incidentes,
garantindo a continuidade das operagdes em todas as unidades.

Ao complementar o monitoramento com o Grafana, observou-se melhorias na
visualizacdo e andlise das mesmas métricas monitoradas pelo Zabbix. O Grafana oferece
graficos mais dindmicos e personalizaveis, possibilitando uma analise mais profunda do
comportamento dos recursos ao longo do tempo. Essa flexibilidade foi fundamental para
entender tendéncias de uso, capacidade de resposta e planejamento de capacidade de maneira
mais estratégica.

Por fim, a integra¢do dos alertas do Zabbix com o Telegram mostrou-se altamente
eficiente na deteccdo e resolucdo de falhas. A capacidade de receber notificacdes imediatas
via Telegram permitiu uma resposta rapida a incidentes criticos, facilitando a intervencdo
proativa e minimizando o impacto operacional. Em resumo, a combina¢do do monitoramento
detalhado pelo Zabbix, a visualizacdo avangada pelo Grafana e a comunicagao eficiente via
Telegram proporcionaram um ambiente de gerenciamento de redes robusto, agil e altamente

eficaz para a organizacdo.
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6 CONSIDERACOES FINAIS

O gerenciamento eficaz de redes desempenha um papel crucial na garantia da
estabilidade, seguranga e desempenho dos sistemas em um ambiente tecnoldgico em
constante evolugao. Este estudo, teve como foco o monitoramento detalhado de cinco hosts
utilizando o servidor Zabbix, integrado ao Grafana para visualizacdo avancada de métricas e
ao Telegram para notificagdes instantaneas. A escolha do Zabbix como ferramenta central
deve-se a sua capacidade robusta de monitorar em tempo real diversos aspectos da
infraestrutura de rede, incluindo utilizacdo de CPU, memoria, disco, rede, entre outros.

A implementagao dessas solugdes ndo apenas facilitou o monitoramento continuo dos
hosts, mas também permitiu uma gestao proativa dos recursos de rede. Com o Grafana, pode-
se criar dashboards personalizados que ofereceram uma visualizagdo clara e intuitiva das
métricas monitoradas pelo Zabbix, facilitando a identificacdo de tendéncias, picos de uso e
potenciais gargalos de desempenho. Essa combinacdo de ferramentas proporcionou uma
analise mais aprofundada e uma resposta mais agil a problemas emergentes.

A integracdo com o Telegram também se mostrou extremamente eficaz ao fornecer
alertas em tempo real sobre eventos criticos detectados pelo Zabbix. Isso permitiu uma
resposta 4gil a incidentes, minimizando o impacto sobre a disponibilidade e a confiabilidade
dos servigos oferecidos. Além disso, a comunicagao instantanea de notificagdes essenciais
contribuiu significativamente para a eficiéncia operacional, garantindo uma resposta rapida
e coordenada a qualquer anomalia na rede.

Durante a implementac¢ao, surgiram desafios como a configuragao inicial dos agentes
nos hosts, ajustes finos dos pardmetros de monitoramento e a otimizacao da performance
geral do sistema. No entanto, esses obstidculos foram superados com um processo de
resolucdo de problemas bem estruturado, baseado em analise cuidadosa dos dados coletados
e na aplicagdo de ajustes especificos. A capacidade de diagnosticar e resolver esses problemas
de forma eficaz demonstrou a robustez das ferramentas escolhidas e a expertise da equipe
envolvida.

Os resultados obtidos tém implicagdes praticas significativas para a gestdo de redes
em ambientes corporativos. A implementagdo bem-sucedida do Zabbix, Grafana e Telegram

nao apenas melhorou a capacidade de monitoramento e resposta a incidentes, mas também
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fortaleceu a infraestrutura de TI como um todo. A capacidade de antecipar problemas

potenciais e implementar medidas corretivas de forma proativa ndo s6 aumenta a eficiéncia
operacional, mas também contribui para a satisfagdo dos usudrios finais ao garantir a

disponibilidade continua dos servicos.

6.1 Sugestoes de trabalhos futuros

Para futuros trabalhos, recomenda-se explorar ainda mais as capacidades de
automagao e inteligéncia artificial nas ferramentas de monitoramento, visando aprimorar a
deteccao automatica de anomalias e a previsdo de necessidades de capacidade. Além disso,
investigacdes adicionais podem focar na integragdo com novas tecnologias emergentes ¢ na
adaptacao das solug¢des para ambientes de nuvem hibrida ou multicloud, ampliando assim o
escopo e a eficacia do gerenciamento de redes em cendrios cada vez mais complexos e

dindmicos.
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