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RESUMO 

Este trabalho tem como objetivo compreender como o chatbot pode ser usado como 

ferramenta de engenharia social, realizando um estudo de caso com ataque de 

phishing e pretexting realizado em um ambiente de simulação. O trabalho explicita 

conceitos de engenharia social, destacando as principais técnicas utilizadas por 

atacantes e, em seguida, é analisado o potencial de utilização e chatbot como 

ferramenta de engenharia social em plataformas de mensagens tendo o WhatsApp 

como foco. A seguir, é apresentada a construção do ambiente simulação com as 

ferramentas necessárias para alcançar o resulto desejado, que é a geração de 

mensagem por meio de Inteligência Artificial e troca automatizada de mensagens. Por 

fim, são discutidas algumas estratégias para mitigar o ataque simulado. 

 

Palavras-Chave: Engenharia Social Automatizada. Chatbtot. Pretexting. Phishing 

 

  



 

ABSTRACT 

This work aims to understand how chatbots can be used as a tool for social engineering 

by conducting a case study involving phishing and pretexting attacks in a simulated 

environment. The study explicates the concept of social engineering, highlighting the 

main techniques used by attackers. It then analyzes the potential use of chatbots as a 

social engineering tool on messaging platforms, focusing on WhatsApp. Next, the 

construction of the simulation environment is presented with the tools integrated to 

achieve the desired outcome, which is the generation of messages through Artificial 

Intelligence and automated message exchanges. Finally, some strategies to mitigate 

the simulated attack are discussed. 

 

Keywords: Automated Social Engineering, Chatbot, Pretexting, Phishing 
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1 INTRODUÇÃO 

A segurança cibernética engloba um conjunto de medidas preventivas que têm 

como objetivo salvaguardar sistemas, dispositivos e indivíduos contra-ataques que se 

aproveitam de vulnerabilidades nos sistemas para os acessar, roubar e manipular 

dados. Essas ações são direcionadas especificamente ao ambiente virtual, com foco 

na prevenção e proteção contra ameaças cibernéticas (SCHULTZ, 2020). 

O cibercrime, também chamado de crime cibernético, engloba uma série de 

atividades ilícitas em que criminosos utilizam ferramentas digitais para cometer roubos 

ou perpetrar outras formas de delitos (GALOYAN, 2019). 

De acordo com a lei da tipificação de crimes cibernéticos nº 12.737/2012, que 

foi conhecida no Brasil como Lei Carolina Dieckmann, o cibercrime é definido como "a 

conduta praticada por pessoa física ou jurídica, mediante o uso da informática ou de 

quaisquer meios eletrônicos, para produzir efeitos jurídicos que a norma penal 

incrimina" (BRASIL, 2012, art. 2º). 

Os bots, frequentemente empregando recursos como a Inteligência Artificial 

(IA), representam softwares automatizados aptos a realizar tarefas de operação e 

controle de forma autônoma, dispensando a intervenção humana. Essas ferramentas 

demonstram a habilidade de mimetizar ações realizadas por indivíduos, simulando as 

atividades de usuários genuínos. (ARIZA et al., 2022). 

Em sua forma mais básica, um chatbot é um software projetado para simular e 

interpretar conversas humanas. Essa tecnologia permite que as pessoas interajam 

com dispositivos digitais de maneira que se assemelham à comunicação com um ser 

humano. São desde programas simples, que respondem a perguntas diretas com 

respostas curtas, até assistentes digitais mais avançados que aprendem e se adaptam 

(ORACLE, 2023). 

Segundo Rouse (2018), um socialbot é um tipo de bot que simula o 

comportamento humano na rede social. Ele se espalha interagindo com outros 

usuários e se passando como uma pessoa real na rede social. 

No estudo de Millimaggi e Daniel (2019) foi destacado que, desde 2004 as 

redes sociais ou serviços de mensagens instantâneas como Facebook, Twitter, 

LinkedIn, WhatsApp, Instagram, Telegram e similares permitiram a comunicação entre 

seus usuários, revolucionando a comunicação online atingindo milhares de milhões 

de seres humanos. 



13 

Figura 1: Panorama dos serviços de mensageria móvel 

 

Fonte: PAIVA (2024) 

A Figura 1 apresenta um panorama dos serviços de mensageria mais populares 

no Brasil. A pesquisa, realizada com 2.112 brasileiros, perguntou se eles têm 

instalados nos seus celulares os aplicativos WhatsApp, Instagram, Messenger, 

Telegram ou Signal. Os resultados indicam que o WhatsApp é o aplicativo mais 

popular, com 98% dos participantes afirmando tê-lo instalado, revelando assim a 

predominância do WhatsApp como principal serviço de mensageria móvel no Brasil 

(PAIVA, 2024). 

O aparecimento de bots, entidades acionadas por algoritmos que se 

comportam como humanos nas comunicações online que, juntamente com a IA, 

tornou indistinguível a diferenciação de um ser humano e um bot e, combinado com a 

transparência geralmente baixa sobre a verdadeira natureza das contas de bot, os 

humanos são facilmente enganados (MILLIMAGGI; DANIEL, 2019). 

Os Socialbots conseguem influenciar os usuários nas redes sociais para 

aumentar o número de seguidores de um perfil específico, comprometendo a estrutura 

das redes sociais (CAMISANI-CALZOLARI, 2012). É uma ferramenta eficaz para ser 

utilizado em ataques de engenharia social (DEWANGAN; KAUSHAL, 2016). 

De acordo com Qiao et al. (2023), o número de entidades autônomas altamente 

antropomórficas, conhecidas como socialbot, vem aumentando nas mídias sociais. 

Conforme PAIVA (2024) mostra na Figura 2, cerca 89% dos 2.068 

entrevistados que tem o WhatsApp instalado já foram atendidos por um robô, 

evidenciando a ampla adoção de bots de atendimento ao cliente dentro do aplicativo 
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WhatsApp. Na Figura 3 mostra que o WhatsApp é o principal canal de chatbot no 

Brasil desde 2020. 

Figura 2: Proporção de usuários atendidos por robô 

 

Fonte: PAIVA (2024) 

Figura 3: Em qual canal há mais bots da sua empresa hoje? 

 

Fonte: PAIVA (2023) 
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O WhatsApp foi escolhido pelas empresas por ser o serviço de mensageria 

mais utilizado no Brasil e por ser onde os desenvolvedores estão criando bots para 

interagirem com os usuários, ou seja, está cada vez mais sendo comum ser atendido 

por um bot. 

1.1 Justificativa 

Esse estudo é relevante porque o crescente predomínio de tecnologias de 

chatbot e IA tem gerado muitas preocupações com a segurança online. A introdução 

de chatbots tem gerado preocupação parental em relação aos possíveis riscos 

associados à utilização dessa tecnologia por seus filhos, ressaltando a importância de 

explorar e compreender as implicações de segurança envolvidas no emprego de 

chatbots, especialmente em plataformas de redes sociais (KELLY, 2023). 

Diante deste contexto, este projeto tem por questão de pesquisa: Como os 

chatbots podem ser utilizados como ferramentas de engenharia social em plataformas 

de mensagens? 

1.2 Objetivos 

1.2.1 Objetivo geral 

O objetivo deste trabalho é analisar o potencial de utilização de chatbot como 

ferramenta de engenharia social em plataforma de mensagens, com foco no 

WhatsApp. 

1.2.2 Objetivos específicos 

• Apresentar os conceitos de engenharia social; 

• Implementar um chatbot simulando o comportamento humano no 

WhatsApp; 

• Conduzir simulações de ataques utilizando o chatbot em ambientes 

controlados; 

• Propor estratégias de conscientização sobre segurança cibernética. 
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1.3 Procedimentos metodológicos 

Esta pesquisa, segundo sua natureza, é um resumo de assunto que tem como 

propósito explicar a área de conhecimento do projeto e destacar sua evolução 

histórica. Através da investigação das informações obtidas, busca-se compreender as 

causas e explicações relacionadas ao tema em questão (WAZLAWICK, 2014). 

Segundo seus objetivos é exploratória e descritiva. A pesquisa exploratória 

consiste na análise de um conjunto de fenômenos com o objetivo de identificar 

anomalias que possam ser a base para uma pesquisa mais detalhada e elaborada. A 

pesquisa descritiva busca obter dados mais consistentes sobre determinada 

realidade, usando de levantamentos de dados (WAZLAWICK, 2014). 

E segundo seus procedimentos técnicos, esta pesquisa é bibliográfica e 

experimental. A pesquisa bibliográfica requer análise de diversas fontes, como teses 

e artigos. Por outro lado, a pesquisa experimental é definida pela presença de uma ou 

mais variáveis experimentais que podem ser manipuladas pelo pesquisador. 

(WAZLAWICK, 2014).  

1.4 Estrutura da monografia 

O trabalho é dividido em 6 capítulos. 

No capítulo 1 é apresentado a introdução sobre o tema do trabalho, sendo 

composto pelos objetivos gerais e específicos, e o procedimento metodológico 

adotado. 

O capítulo 2 revisa sobre a engenharia social. 

O capítulo 3 descreve algumas ferramentas de automação e chatbots que são 

candidatas para a construção do trabalho. 

No capítulo 4 é descrito o objetivo da implementação e o ambiente construído, 

esse ambiente faz a interface com APIs de terceiros além de possibilitar a automação 

do experimento. 

No capítulo 5 é apresentado a descrição do experimento em uma simulação de 

ataque de engenharia social utilizando OpenAi e GreeAPI. 

O capítulo 6 contém as considerações finais, ressaltando a importância da 

conscientização do usuário final quanto aos riscos de ataques oriundos da engenharia 

social e oferecendo sugestões de trabalhos futuros.  
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2 ENGENHARIA SOCIAL 

De acordo com Kovacs (2021), a engenharia social pode ser descrita de forma 

sucinta como uma técnica de manipulação que se vale do erro humano para adquirir 

informações confidenciais, acessos ou bens de valor. 

Segundo Mitnick e Simon (2003), a engenharia social utiliza métodos de 

influência e persuasão. Seu objetivo primordial consiste em enganar indivíduos, 

levando-os a acreditar que o executor dessas técnicas é, na realidade, uma entidade 

ou agente diverso daquilo que sua verdadeira identidade representa. Assim, o 

engenheiro social é capaz de explorar as vítimas, obtendo informações sensíveis de 

maneira hábil e eficaz, sem depender necessariamente da aplicação de recursos 

tecnológicos. 

É possível identificar os ataques. Contudo, sua interrupção não se mostra 

simples, embora ainda seja uma possibilidade (LIBICKI, 2018). 

À medida que a sociedade contemporânea se torna cada vez mais enraizada 

na informação, a engenharia social emerge como uma das principais ameaças à 

segurança dos sistemas nas grandes organizações (SILVA FILHO, 2004 apud 

ARAMUNI; MAIA,2018). 

Ainda que as empresas invistam em tecnologias de segurança de alto nível, 

treinem sua equipe minuciosamente e contratem serviços de segurança de primeira 

classe para seu edifício, sua vulnerabilidade persiste. Ressalta-se que, mesmo os 

indivíduos que adotam todas as práticas e produtos de segurança recomendados e 

monitoram cuidadosamente as configurações de sistemas e atualizações de 

segurança, estes ainda permanecem em risco. Isso acontece devido ao fator humano, 

que é o ponto mais fraco da segurança (MITNICK; SIMON, 2003). 

2.1 O engenheiro social  

Para que a engenharia social ocorra, faz-se necessário conhecimentos 

empíricos e científicos na aquisição de uma informação (ROSA et al.,2011). 

Segundo Mitnick e Simon (2003), os principais fatores de vulnerabilidade do 

ser humano são a busca por utilidade, a procura por amizades, a divisão de 

responsabilidades e a persuasão. Portanto, o perfil do engenheiro social que busca 

explorar a vulnerabilidade humana, é moldado por características como a tendência 
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para enganar pessoas junto com fatores como influência e convencimento (MITNICK; 

SIMON, 2003). 

Dessa forma, o “engenheiro social”, não escolhe hora tempo ou, dia para 
realmente fazer o ataque, ele simplesmente analisa o melhor momento para 
conseguir informações de um jeito fácil. Seja num encontro em uma simples 
conversa, o engenheiro social tem como único objetivo retirar informações 
“sigilosas” ou informações “pessoais”, fazendo com que as vítimas não 
percebam que estão contribuindo com o envio dessas informações (ROSA et 
al., 2011, p. 31).  

Os engenheiros sociais utilizam, muita das vezes, técnicas que passam 

despercebidas pelas vítimas, observando e se aproveitando dos comportamentos 

habituais das pessoas. Um engenheiro social experiente pode obter acesso a uma 

ampla gama de informações utilizando as estratégias e táticas inerentes à sua 

habilidade (MITNICK; SIMON, 2003). 

Segundo Ariza et al. (2022), a meta dos engenheiros sociais é conquistar a 

confiança das vítimas. Eles constroem uma relação de confiança fazendo uso da 

manipulação psicológica para induzir as vítimas a executarem ações específicas. 

Em suma, os engenheiros sociais possuem habilidades em conversação e 

simpatia. Eles iniciam analisando o ambiente e suas potenciais vítimas, identificam os 

pontos fracos e as vulnerabilidades. Então, usando essa análise como base, eles 

começam a executar seu ataque (SILVA et al., 2013). 

2.2 Fluxo de atuação dos engenheiros sociais 

Nesse contexto, a Figura 4 mostra que o fluxo de obtenção de uma informação 

por meio da manipulação e persuasão é formado por quatro componentes. O 

comunicador é o primeiro elemento, ele é dotado de características como boa 

oralidade, credibilidade, simpatia e atração. O segundo componente é a mensagem, 

que possui relação direta com a razão e emoção do alvo. Em seguida, o terceiro 

componente, a forma de comunicação que o comunicador utiliza, que tem relação com 

o canal de disseminação da mensagem e a complexidade (se utiliza uma forma 

profundamente articulada). Por último, as características da vítima que é constituída 

pela sua idade, gênero e intelecto (KLETTENBERG, 2016). 
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Figura 4: Diagrama – Elementos de captura de informação sigilosa 

 

Fonte: KLETTENBERG (2016) 

Segundo KLETTENBERG (2016), os elementos da Figura 4 evidenciam que, o 

sucesso da engenharia social possui relação com a forma de comunicação e 

convencimento. 

Mitnick e Simon (2003) descrevem o fluxo dos ataques de engenharia social, 

conforme ilustrado na Figura 5, com quatro etapas distintas: a obtenção de 

informações, a criação da relação de confiança com a vítima, a exploração da 

confiança e a execução do ataque à empresa ou ao indivíduo. 

Figura 5: Ciclo de ataques da engenharia social 

 

Fonte: Allen, 2007 
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2.3 Métodos de engenharia social 

A peculiaridade da engenharia social está na ação prévia do usuário. Dessa 

forma, os ataques envolvem várias faces que abrangem aspectos físicos, sociais e 

técnicos, que são utilizados em diferentes fases do ataque. (KLETTENBERG, 2016).  

Ampliando as formas de obtenção de informações sigilosas, Salahdine e 

Kaabouch (2019) classifica os principais tipos de ataques de engenharia social 

conforme mostra a Figura 6.  

Figura 6: Método de ataques de engenharia social 

 

Fonte: Adaptado de Salahdine e Kaabouch (2019) 

A engenharia social, como delineada por Salahdine e Kaabouch (2019), 

engloba uma variedade de estratégias delineadas para explorar a natureza social dos 

usuários. Os principais ataques de são: 

1. Phishing: esse é o tipo de ataque mais comum realizados por engenheiros 

sociais, possui o objetivo de induzir a vítima a fornecer informações 

confidenciais ou privadas fazendo uso de diferentes meios fraudulentos. 

2. Baiting: são taques de phishing que convidam o usuário a clicarem em algo 

para obter alguma recompensa. 

3. Pretexting essa forma de ataque consiste em criar cenários falsos e 

persuasivos, que fazem a vítima acreditar e confiar no atacante, para 

roubar informações. 



21 

4. Tailgating: consiste em obter acesso a áreas restritas seguindo alguém 

que possui autorização para acessar esses locais. Por exemplo, o 

atacante pede para uma vítima segurar a porta aberta, alegando que 

esqueceu seu cartão Radio Frequency Identification, identificação por 

radiofrequência (RFID). 

5. Vishing: refere-se a phishings que ocorrem por meio de telefones, o nome 

desse ataque é derivado de voice e phishing para descrever ataques 

realizados por meio de voice over Internet protocol, protocolo de voz sobre 

IP (VoIP). Um exemplo deste ataque é uma chamada telefônica de banco 

pedindo para confirmar dados sensíveis. 

6. quid pro quo: ataques de isca que oferece serviços gratuitos para seduzir 

a vítima. Os atacantes exigem uma troca, em que a vítima fornece 

informações e eles fornecem um serviço ou produto. 

7. SMSishing: os ataques de SMSishing consistem no envio de mensagens 

e textos fraudulentos via celular para manipular as vítimas. Eles são 

semelhantes aos ataques de phishing, mas são realizados, 

preferencialmente por meio de chamadas e Short Message Service, 

serviços de mensagens curtas (SMS). 

8. Spear Phishing: é uma forma específica de ataque de phishing que visa 

alvos individuais ou grupos selecionados, utilizando informações pessoais, 

como nomes, para realizar ações fraudulentas ou comunicações 

enganosas. Esses ataques requerem a coleta prévia de informações sobre 

as vítimas, obtidas a partir de dados disponíveis online. Por se originarem 

internamente, torna-se desafiador detectar e distinguir esses ataques de 

usuários legítimos, o que contribui para a alta taxa de sucesso em 

comparação com outras formas de ataques de engenharia social. 

9. Reverse Social Engineering: é uma abordagem em que os atacantes 

causam intencionalmente um problema, como derrubar uma rede. Eles 

anunciam que são a única pessoa capaz de resolver o problema, 

enquanto, na realidade, estão visando obter informações. O atacante, 

finalmente, resolve o problema aparentemente, obtém a informação deseja 

e sai sem ser detectado. 
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3 FERRAMENTAS DE AUTOMAÇÃO E CHATBOTS PARA REDES SOCIAIS 

Esse capítulo descreve algumas ferramentas de automação desenvolvidas 

com mecanismos de IA com o propósito de interagirem com os usuários, tornando 

possível a escalabilidade do ataque (FREITAS et al. 2015). 

3.1 Automação  

Os engenheiros sociais vêm adotando mecanismos automatizados para 

realizar ataques que requerem pouca intervenção humana e são desenvolvidos com 

o objetivo de simular o comportamento humano (SHAFAHI, 2016 apud ARIZA et al., 

2022). 

As redes sociais coletam dados pessoais, formando uma base de dados 

valiosa, sendo passível de ser utilizada como ferramenta para ataques cibernéticos. 

(CROSSLER, 2014). 

Essas relações de confiança no ambiente cibernético têm proporcionado um 
cenário para a prática de atos ilícitos, implicando em riscos de SegCiber. Os 
ataques têm explorado a interação humana em conjunto com as brechas 
tecnológicas, enfraquecendo a cadeia de segurança. Na prática, o fator 
humano é o elo mais fraco na cadeia de SegCiber. A interconectividade das 
redes sociais e o crescimento da dimensão cognitiva do trabalho estão 
tornando os recursos humanos como um dos pilares da segurança (ARIZA et 
al., 2022, p. 1).  

O crescente emprego das redes sociais na construção de conexões tanto 

pessoais quanto profissionais cria uma oportunidade para a atuação de bots de 

engenharia social automatizada. Os bots de engenharia social automatizada é uma 

ferramenta de ataque escalável que permite que o atacante tenha contato com muitas 

vítimas em potencial. (HUBER, 2016 apud ARIZA et al., 2022). 

As redes sociais representam um espaço atrativo para os atacantes explorarem 

a falta de conhecimento e conscientização dos usuários sobre a engenharia social, 

além das vulnerabilidades técnicas das plataformas (AI-CHARCHAFCHI et al. ,2020). 

3.2  API do Telegram (BotFather) 

O BotFather é uma Application Programming Interface, Interface de 

Programação de Aplicação (API), é baseada em Hypertext Transfer Protocol, 
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Protocolo de Transferência de Hipertexto (HTTP), criada para permitir que 

desenvolvedores construam bots para o Telegram. Este serviço proporciona uma 

plataforma eficaz para a criação e implementação de bots que possuem a capacidade 

de substituir sites inteiros, hospedar mini apps construídos em JavaScript. Além de 

oferecer o framework necessário para integrar no código fonte. (TELEGRAM, 2015). 

O desenvolvimento de um chatbot com essa ferramenta é rápido, utiliza 

interface de linha de comando e oferece respostas codificadas em JavaScript Object 

Notation, Notação para Objeto em JavaScript (JSON) às suas consultas. 

(TELEGRAM, 2015). 

Porém segundo o Telegram, os bots não podem iniciar conversas com 

usuários; sendo necessário que um usuário os adicione a um grupo ou envie uma 

mensagem primeiro. 

A análise da ferramenta destaca sua eficiente integração com o Telegram e a 

facilidade de uso via interface de linha de comando. No entanto, há desafios com 

personalizações avançadas e a limitação que impede bots de iniciar conversas é 

significativa. Embora viável para chatbots básicos, a falta de recursos avançados de 

processamento de linguagem pode restringir sua aplicabilidade. A Figura 7 apresenta 

os aspectos positivos e negativos, além da avaliação da viabilidade técnica. 

Figura 7: Análise da ferramenta BotFather 

 

Fonte: Elaborado pela autora desse trabalho 
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No contexto do trabalho, apesar da ferramenta BotFather simplificar e acelerar 

o desenvolvimento de chatbots, apresenta limitações significativas. A incapacidade 

dos bots de iniciarem conversas compromete o estudo do phishing, enquanto a 

dificuldade em lidar com personalizações avançadas torna o BotFather ineficiente 

como parte da solução necessária. 

3.3 Huggy 

Huggy API é uma ferramenta que permite a gestão de chatbots, contatos e 

atendimento ao cliente, possibilitando o envio e recebimento de mensagens. Com 

suporte nativo para o formato Representational State Transfer, transferência de 

estado representacional (REST), API facilita a realização de ações programáticas na 

conta da empresa. As diversas formas de interação, como WhatsApp, Facebook 

Messenger, Instagram, Telegram, E-mail, SMS, Huggy Chat, VoIP, ampliam as 

possibilidades de comunicação, garantindo uma abordagem abrangente (HUGGY, [S. 

d.]). 

Segundo a documentação da Huggy API, a ferramenta oferece chatbot de 

inteligência artificial com um conjunto abrangente de funcionalidades. Desde a 

interpretação da linguagem natural das mensagens dos usuários até a capacidade de 

aprender com interações e adaptar-se ao contexto e intenção do usuário, o chatbot 

proporciona uma abordagem avançada no atendimento ao cliente. A integração da IA 

não apenas aprimora as respostas, mas também analisa o perfil e histórico do cliente 

para oferecer recomendações relevantes. 

A curva de aprendizado para explorar totalmente os recursos disponíveis pode 

ser desafiadora para alguns usuários. Além disso, a dependência de recursos 

externos, como Watson, Api.ai e os serviços de bot da Microsoft, pode introduzir 

complexidades adicionais e exigir investimentos monetários específicos. abrangente 

(HUGGY, [S. d.]). 

O Huggy destaca-se como uma escolha significativa para chatbots, integrando-

se eficazmente a vários canais e oferecendo recursos analíticos para aprimoramento 

contínuo. É alimentado por inteligência artificial, proporcionando capacidade de 

resposta. Contudo, desafios incluem o custo da integração e uma curva de 

aprendizado exigente. Em termos de viabilidade técnica, oferece uma base sólida para 

chatbots personalizados, sendo uma opção eficiente e adaptável às necessidades 
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específicas de interação e comunicação. A Figura 8 encapsula as vantagens, 

desvantagens e a viabilidade técnica inerentes a esta ferramenta. 

Figura 8: Análise da ferramenta Huggy 

 

Fonte: Elaborado pela autora desse trabalho 

Essa ferramenta pode ser uma parte viável da solução devido à sua integração 

com diversos canais de comunicação, inclusive ao WhatsApp, possui recursos de 

análise para avaliar o desempenho do chatbot, oferecendo métricas relevantes. 

Apesar da curva de aprendizado ser desafiadora, a Huggy oferece uma base sólida 

para criar chatbots personalizados e bem integrados, tornando-a interessante para o 

escopo do trabalho. 

3.4  UiPAth Studio (Webscrapping) 

O UiPAth Studio é uma ferramenta de automação com foco na extração de 

dados, é de fácil integração com diversos canais de comunicação e personalização, 

além de possuir recursos de aprendizado. Oferece uma abordagem para a automação 

de processos empresariais, simplificando a interação diária das equipes com uma 

variedade de aplicativos e sistema (UIPATH, [S. d.]). 

Ao concentrar todas as operações em uma única janela, a ferramenta permite 

que os usuários emitam comandos de maneira intuitiva, reduzindo significativamente 
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o tempo gasto em tarefas rotineiras. A plataforma também se destaca por sua 

flexibilidade, suportando uma ampla gama de canais de comunicação como: 

Facebook Messenger, Whatsapp, WeChat, Slack e outros (UIPATH, [S. d.]). 

A dependência de chatbots específicos, como Avvamo, Dialogflow, entre 

outros, pode restringir a personalização total da automação, além da ferramenta exige 

investimentos monetários específicos (UIPATH, [S. d.]). 

A ferramenta em análise destaca-se como uma opção, evidenciando suas 

vantagens através da integração abrangente com diversos canais de comunicação, 

dos recursos de aprendizado e da facilidade de personalização oferecidos pelo UiPath 

Studio. Contudo, enfrenta desafios, como a complexidade de desenvolvimento, e os 

custos associados à implementação de chatbots mais complexos. Adicionalmente, a 

ferramenta concentra sua atenção na gestão de bots em automação. A Figura 9 

apresenta os aspectos positivos e negativos, além da avaliação da viabilidade técnica. 

Figura 9: Análise da ferramenta UiPathStudio 

 

Fonte: Elaborado pela autora desse trabalho 

No cenário deste trabalho, essa ferramenta possui desvantagens por ter seu 

foco em automação e gerenciamento de bots, e envolver custos para o 

desenvolvimento para chatbots mais robustos, mostrando que a ferramenta não 
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atende plenamente às necessidades específicas de desenvolvimento e integração de 

chatbots no projeto proposto. 

3.5  Watson.AI 

O conjunto de ferramentas integradas do IBM watsonx.ai ([S. d.]) facilita o 

desenvolvimento e a implementação de recursos de IA generativos. Com modelos de 

base projetados, essa plataforma permite a construção eficiente de modelos de 

aprendizado de máquina em um ambiente seguro e colaborativo. Uma vantagem 

notável do watsonx.ai é sua capacidade de acessar dados confiáveis da organização, 

automatizar processos de IA e integrar facilmente a IA nos aplicativos existentes. 

Uma funcionalidade chave do IBM watsonx.ai ([S. d.])  é a criação de modelos 

de aprendizado de máquina, facilitada pelo uso de estruturas de software livre e 

ferramentas de ciência de dados baseadas em código. Isso oferece flexibilidade aos 

usuários, que podem optar por abordagens automatizadas ou visuais. A ferramenta 

também permite experimentação com modelos de base, testando prompts para gerar, 

classificar, resumir ou extrair conteúdo de texto de entrada. 

O watsonx.ai ([S. d.]) simplifica o ciclo de vida da IA fornecendo ferramentas 

integradas para gerenciar todo o processo, desde o treinamento até a implementação 

do modelo. As ferramentas incluem recursos como Data Refinery, Prompt Lab, AutoAI, 

Blocos de notas e scripts, Fluxos do SPSS Modeler, RStudio, Decision Optimization, 

Federated Learning, Watson Pipelines e Synthetic Data Generator. 

No entanto, é fundamental considerar que, apesar das inúmeras vantagens, 

podem surgir algumas desvantagens, como a complexidade na escolha da 

abordagem certa para criar modelos ou a necessidade de ajustes finos em pipelines 

gerados automaticamente. 

Na Figura 10 as vantagens, desvantagens e a viabilidade técnica são 

apresentadas. 
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Figura 10: Análise da ferramenta Watsonx.AI 

 

Fonte: Elaborado pela autora desse trabalho 

A ferramenta Watson.ai apresenta-se como uma opção viável para o trabalho, 

devido às suas avançadas capacidades de processamento de linguagem natural. Ela 

oferece uma fácil adaptação aos dados de treinamento, o que possibilita um uso mais 

eficiente e preciso. 

3.6 Ferramentas para construção do chatbot  

A fusão das ferramentas Watson.ai e Huggy são alternativas no 

desenvolvimento do Trabalho de Conclusão de Curso (TCC) sobre segurança 

cibernética em redes sociais. O Watson.ai possibilita a simulação de comportamentos 

maliciosos por meio de chatbots em redes sociais. Por outro lado, o Huggy, focado 

em atendimento ao cliente com chatbots de inteligência artificial, integra-se a canais 

de comunicação, incluindo redes sociais, para simular interações autênticas. 

A combinação dessas ferramentas permite criar cenários complexos de 

ataques de engenharia social em redes sociais. Os chatbots resultantes podem imitar 

táticas de cibercriminosos, tentando obter informações confidenciais dos usuários. 

Essa integração não apenas enriquece as simulações, proporcionando uma 

representação mais precisa de possíveis ataques, mas também oferece uma 

oportunidade para explorar e aprimorar estratégias de defesa.  
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4 PROCEDIMENTOS METODOLÓGICOS 

Esse capítulo detalha os elementos utilizados na construção da simulação para 

implementação do trabalho. É apresentado o seu objetivo, os elementos que compõe 

a sua construção e a interação desses elementos para resultar no ambiente para 

resultar no ambiente de simulação. 

4.1 Objetivo da implementação 

O objetivo da implementação é desenvolver um ambiente de simulação robusto 

para realizar teste de segurança, baseado em técnicas de engenharia social. Essa 

implementação tem o objetivo de criar cenário controlado que permita simular ataques 

cibernéticos realistas. O resultado esperado é mostrar como os chatbots podem ser 

utilizados como ferramentas de engenharia social automatizada em plataformas de 

mensagens. 

4.2 Ambiente de testes 

Para a configuração do ambiente de testes, são utilizadas algumas tecnologias, 

tanto de hardware, quanto de software. Dentre elas estão cartão Subscriber Identity 

Module; Módulo de Identificação do Assinante (SIM), notebook, o framework 

express.js, a plataforma Node.JS, a linguagem de programação Javascript, a 

comunicação com o banco de dados MongoDB, a Integrated Development 

Environment; Ambiente de Desenvolvimento Integrado (IDE) Visual Studio Code e 

ainda conta com duas APIs de terceiros, que inicialmente foi a Huggy e a Watson.AI 

e posteriormente foram substituídas pelas Green-api e o OpenAi. 

4.2.1 Cartão SIM 

Para realizar a simulação, são necessários dois chips conectados à rede móvel 

de qualquer operadora de celular de forma independente. No âmbito deste projeto, o 

chip que simboliza o atacante foi vinculado a uma conta no WhatsApp Business, 

enquanto o chip que representa a vítima foi vinculado ao WhatsApp. 
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4.2.2 Notebook 

A simulação é executada localmente em um notebook Acer com processador 

Intel(R) Core (TM) i5-7200U Central Process Unit, Unidade Central de Processamento 

(CPU) @ 2.50 Gigahertz (GHz) 2.71 GHz, 6,00 Gigabyte (GB) de Random Access 

Memory, Memória de Acesso Aleatório (RAM), Sistema operacional de 64 bits, 

processador baseado em x64 e utiliza o Sistema Operacional Windows 10 Home na 

versão 22H2. 

4.2.3 JavaScript 

A Linguagem de programação JavaScript tornou-se a linguagem escolhida para 

o projeto, devido à sua flexibilidade e capacidade de execução tanto no lado do cliente 

quanto no lado do servidor (MOZILLA DEVELOPER NETWORK, 2020). 

4.2.4 Express.js 

O framework Express.js forneceu os recursos necessários para a construção 

de um servidor web. Para o projeto utilizou-se a versão 4.18.3 (Express [...], [s.d]). 

4.2.5 Node.js 

A plataforma Node.js foi usada no projeto e fornece um ambiente de execução 

do código JavaScript do lado do servidor, possibilitando a criação de aplicações 

autossuficientes em uma máquina servidora, sem a necessidade do navegador. Neste 

projeto é usada a versão 21.7.1 (Node.js [...], [s.d]). 

4.2.6 Visual Studio Code. 

A IDE escolhida para o desenvolvimento da simulação é o Visual Studio Code 

foi escolhida por ser gratuito, leve, e possuir diversos recursos que apoiam o 

desenvolvimento. 
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4.2.7 MongoDB 

O MongoDB é uma solução de banco de dados Não somente Linguagem de 

Consulta Estruturada, Not Only Structured Query Language (NoSQL). São utilizados 

documentos flexíveis para armazenar várias formas de dados. Para o projeto foi 

utilizado a versão 7.0.6 (MongoDB [...], [s.d]). 

4.2.8 Green-api 

Segundo GREEN (2020), A Green-api fornece a maneira mais fácil de integrar 

um sistema ao WhatsApp e esta foi a solução escolhida para compor o projeto. 

4.2.9 OpenAI 

A OpenAi fornece uma API para acessar os modelos de IA desenvolvidas pela 

empresa e foi escolhido para compor o projeto devido aos modelos prontos fornecidos 

pela empresa. 

4.3 Elementos da solução e relacionamento entre eles 

Este tópico aborda como que as tecnologias escolhidas vão interagir entre si 

para construir um ambiente de simulação que atenda aos requisitos deste projeto. 

A linguagem de programação JavaScript é utilizada para o desenvolvimento do 

servidor e do script de automação. O framework Express.js facilita a criação de rotas 

e middleware para a aplicação web, sendo essencial na estruturação do servidor. O 

Node.js proporciona um ambiente assíncrono e orientado a eventos, otimizando o 

desempenho da aplicação. O banco de dados MongoDB oferece uma solução flexível 

e escalável para o armazenamento de dados. A API GreenAPI é fundamental para 

enviar e receber mensagens via WhatsApp, enquanto a OpenAI é empregada para 

gerar mensagens tanto do atacante quanto da vítima. A integração de todas essas 

tecnologias possibilita a simulação de uma conversa entre o atacante e a vítima. 

O diagrama da Figura 11 ilustra o processo de uma simulação de ataque de 

engenharia social utilizando as tecnologias descritas no trabalho. 
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Figura 11: Fluxo da simulação 

 

Fonte: Elaborado pela autora desse trabalho 

O atacante é um servidor construído com node.js e express.js. Ele é conectado 

ao assistente da OpenAi. Antes de iniciar o ataque é necessário configurar quem é o 

atacante, enviando um texto descrevendo a persona do engenheiro social. 

Feito essa configuração é criada a mensagem de abordagem que será utilizado 

para interagir com a vítima, e então é feito o envio da primeira mensagem no 

WhatsApp para a vítima usando a GreenAPI. 

Essa mensagem é então recebida pela vítima, se ela não responde é o fim do 

fluxo, a inteligência não foi instruída para persistir em casos de vítimas que não 

“mordem a isca”. Mas se a vítima responde essa mensagem, é iniciada a troca de 

mensagens entre o atacante e a vítima, até que o atacante cumpra seu objetivo de 

obter as informações ou até que a vítima pare de responder. 
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4.4 Implementação 

Esta subseção descreve a implementação do projeto proposto usando as 

tecnologias mencionadas na subseção 4.2. 

4.4.1 Arquitetura 

Para a solução foi construída um projeto utilizando uma arquitetura baseada 

em APIs, com a finalidade de permitir a comunicação entre APIs de terceiro e a 

automação de um cenário de ataque de engenharia social. As principais 

responsabilidades dessa API são de enviar e receber mensagens da vítima, e 

processar as mensagens passando pelo assistente de IA. A estrutura do projeto foi 

organizada da seguinte forma: 

• Modelos (Model): contêm as definições dos esquemas dos dados que são 

armazenados no banco de dados, fazendo uso do Mongoose; 

• Controladores (Controllers): responsável por lidar com as requisições HTTP, 

chamar os serviços apropriados e enviar uma resposta de volta ao cliente; 

• Serviços (Services): contêm a lógica de negócio da aplicação; 

• Rotas (Routers): definem os endpoints da API e associam as rotas aos seus 

respectivos controladores. 

4.4.2 Configuração do Ambiente de Desenvolvimento 

Para iniciar a construção do projeto é necessário instalar as dependências e 

ferramentas listadas a seguir: 

• Node.js: plataforma de desenvolvimento em JavaScript; 

• Application Programming Interface, Interface de Programação de Aplicação 

(API); 

• Node Package Manager, Gerenciador de pacotes node (NPM): gerenciador 

de pacotes do Node.js; 

• MongoDB: Banco de dados NoSQL utilizado para armazenar os dados da 

aplicação; 

• Express.js: framework para Node.js que facilita a criação de APIs; 

• Mongoose: biblioteca do MongoDB para modelagem de dados em Node.js; 
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• Axios: biblioteca para fazer requisições HTTP; 

• dotenv: biblioteca para carregar variáveis de ambiente a partir de um 

arquivo.env. 

Utilizando o NPM deve ser instalado as dependências usando o comando: 

npm install express mongoose dotenv axios node-restful mongoose-

beautiful-unique-validation jasonwebtoken lodash 

4.4.3 Construção do servidor Express.js 

Com o ambiente configurado, iniciou-se a construção do servidor Express. 

Inicialmente, foi definido a política de compartilhamento no arquivo cors.js, explicitado 

na Figura 12. A função desse arquivo é definir na linha 3 quais origens são permitidas 

para acessar a API, na linha 4 os métodos de requisição HTPP que se pode solicitar 

para a API e na linha 5 os cabeçalhos aceitos pela API. 

Figura 12: Configuração da política de compartilhamento 

 

Fonte: Capturado pela autora desse trabalho 

Logo em seguida, foi feito a conexão com o banco de dados, como é possível 

ver na linha 12 na Figura 13, foi usado o Mongoose. 



35 

Figura 13: Conexão com banco de dados 

 

Fonte: Capturado pela autora desse trabalho 

É criado o arquivo server.js, que é o arquivo principal, responsável por 

configurar e iniciar o servidor Express. É usado o arquivo que contém o código de 

política de compartilhamento na linha 13 da Figura 14. As linhas 16 a 18 mostram a 

inicialização do servidor na porta 3000. 

Figura 14: Configuração e inicialização do servidor 

 

Fonte: Capturado pela autora desse trabalho 
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Por fim, a última parte dessa construção é a definição e centralização das rotas, 

na linha 44 da Figura 15 é explícito que o servidor vai disponibilizar arquivos estáticos 

direto para o cliente, sem passar por processamento adicional, ou seja, os arquivos 

podem ser acessados diretamente através da Uniform Resource Locator, Localizador 

Uniforme de Recursos (URL). A linha 32 mostra a necessidade de possuir um token 

para utilizar as rotas da API. 

Figura 15: Rotas da API 

 

Fonte: Capturado pela autora desse trabalho 

Tem-se então, o código que configura o servidor Express.js com várias rotas 

protegidas. 

4.4.4 Definição dos modelos 

Para a construção do servidor, foi utilizado o Mongoose para definir os modelos 

que representam os dados da aplicação e salvar no banco de dados MongoDB. O 

Mongoose é uma biblioteca do Node.js que fornece uma solução baseada em 

esquemas para modelar os dados da aplicação.  
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A Figura 16 define o modelo para o atacante que possui um código identificador, 

um nome, o sexo da persona do assistente, uma profissão, uma personalidade, 

experiência, habilidades, motivações, contexto e a instrução que fará com que o 

assistente realize o ataque. 

Figura 16:Modelo do atacante 

 

Fonte: Capturado pela autora desse trabalho 

Figura 17: Modelo de autenticação 

 

Fonte: Capturado pela autora desse trabalho 
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Toda rota feita para a API passa por uma autenticação para que seja possível 

utilizar a integração. Como o código está publicado no GitHub foi implementado essa 

camada de proteção para dificultar o uso mal-intencionado do código. A Figura 17 

mostra a modelagem para salvar o token gerado pelo jsonwebtoken. 

Figura 18: Modelo da vítima 

 

Fonte: Capturado pela autora desse trabalho 

A Figura 18 define a vítima que possui um código identificador, um nome, uma 

idade, o sexo da persona que o assistente vai assumir, uma profissão, uma 

personalidade, interesses e hobbies, aparência física, forças e fraquezas, motivações, 

contexto e a instrução que fará com que o assistente assuma a personalidade da 

pessoa descrita. 



39 

4.4.5 Implementação dos controladores 

Para lidar com as requisições que o servidor recebe é construído o controlador, 

que vai receber as requisições HTTP, processar através de um serviço e retornar uma 

resposta adequada ao cliente.  

Na Figura 19, está o controlador para a criação de um atacante. Ele recebe a 

requisição e um cliente de criar um atacante, trata isso na service e retorna o status 

da requisição como 201 caso tenha sido criado com sucesso, mas se ocorreu algum 

erro é retornado para o cliente o status 500 com uma mensagem de erro alertando 

que houve algum erro na criação do perfil do atacante. 

Figura 19: Função que cria o atacante 

 

Fonte: Capturado pela autora desse trabalho 

4.4.6 Implementação dos serviços 

Os serviços contêm a lógica de negócios e interagem com os modelos para 

realizar operações de Create-Read-Update-Delete, Criar-Ler-Atualizar-Apagar 

(CRUD). Eles são responsáveis por implementar as regras de negócio e garantir que 

as operações sejam realizadas corretamente. 

A Figura 20 contém o código de um serviço responsável por criar um atacante, 

o código define duas funções para criar o perfil do atacante e o assistente virtual 

usando a model do atacante e a API da OpenAI. 
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Figura 20: Serviço do atacante 

 

Fonte: Capturado pela autora desse trabalho 

4.4.7 Definição de rotas 

A definição de rotas é uma parte essencial na construção da API. As rotas vão 

determinar como a aplicação responde a uma solicitação do cliente em um endpoint 

específico, que é uma combinação de um caminho e um método HTTP, como o POST 

por exemplo. 

As rotas são configuradas para direcionar as requisições HTTP para os 

métodos apropriados nos controladores. 
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Para o trabalho foram implementados a rota para criar a vítima, as rotas para 

recebimento e envio de mensagem no WhatsApp, e a rota para criação do atacante 

que é mostrada pela Figura 21. 

Figura 21: Configuração da rota para a criação do atacante. 

 

Fonte: Capturado pela autora desse trabalho 

4.4.8 Integração com serviços de terceiros 

Tendo o servidor configurado e rodando, foi feita a integração com as APIs que 

compõe a solução. Segue abaixo a descrição de como cada uma é usada. 

4.4.8.1 Huggy 

A proposta inicial do trabalho era de usar Huggy para possibilitar a utilização 

do WhatsApp para realizar a troca de mensagens. 

Quando inicia a configuração do canal do WhatsApp com a Huggy, são 

oferecidas 3 opções de provedores, conforme mostra a Figura 22. O usuário pode já 

estar utilizado um provedor de parceiro de forma paga, ou já ter cadastrado um 

provedor no Huggy, mas como a configuração está sendo iniciada do zero, não possui 

nenhum provedor pré-configurado ou cadastrado. 
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Figura 22: Provedores suportados pela Huggy 

 

Fonte: Capturado pela autora desse trabalho de Huggy (2024) 

Ao selecionar a opção indicada na Figura 22, de que o projeto ainda não possui 

um servidor, é iniciada a configuração do Huggy pelo Facebook. 

Após feita essa conexão com o Facebook, é solicitado a criação de uma 

empresa, criando uma página, para então ser possível conectar no WhatsApp. A 

Figura 23 mostra a página que foi criado para este projeto 

Figura 23: Página da empresa criada no Facebook 

 

Fonte: Capturado pela autora desse trabalho Facebook (2024) 
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O último passo para concluir a configuração do Huggy é a conexão do 

Facebook ao serviço do WhatsApp. 

Mas assim que esse último passo é executado, a conta do Facebook foi 

restringida impedindo a conexão com o WhatsApp. A Figura 24 evidencia o bloqueio 

na conta. 

Figura 24: Restrição na conta do Facebook 

 

Fonte: Capturado pela autora desse trabalho de Facebook (2024) 

A integração com a Huggy violou as diretrizes da Meta, originando a restrição 

na conta e impossibilitando a conclusão da configuração. Com isso, a integração com 

o Huggy foi descontinuada como parte da construção do projeto. 

4.4.8.2 GreenAPI 

A solução que atende aos requisitos do projeto e que foi adotada em 

substituição ao Huggy foi o uso do serviço de terceiro GreenAPI, que fornece serviços 

de interação com o WhatsApp (GreenAPI, 2020).  

Inicialmente, foi configurado as credenciais fornecidas pela GreenAPI em 

variáveis de ambiente, com o objetivo de manter a segurança das chaves de API e 

tokens de autenticação. Depois, é implementado os endpoints no controller para se 

comunicar com a API da GreenAPI, e para isso, foi utilizado a biblioteca Axios para 

realizar requisições HTTP de forma eficiente e simplificada. 
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A Figura 25 mostra a forma que essa API de terceiro foi consumida dentro do 

código. É informando a URL na linha 6, pegando a instância e o token nas linhas 4 e 

5 respectivamente. 

Figura 25: consumindo a GreenAPI 

 

Fonte: Capturado pela autora desse trabalho 

Após a configuração no projeto, foi realizado um teste de conexão utilizando a 

ferramenta Postman, que oferece suporte para as operações relacionadas a APIs, 

conforme mostrado na Figura 26, para verificar se tudo foi configurado corretamente 

(Postman, 2024). O resultado da requisição é exibido na Figura 27. 

Figura 26: Teste de integração com o Postman 

 

Fonte: Capturado pela autora desse trabalho, a partir de Postman (2024) 
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Figura 27: Teste de conexão com o WhatsAppp usando a integração com a 

GreenAPI 

 

Fonte: Elaborado pela autora desse trabalho 

4.4.8.3 WatsonAI 

A proposta inicial do trabalho era de utilizar a IA da Watson, contudo, a solução 

deixou de ser viável quando ao consumir a API foi observado que, para ter acesso 

aos métodos em tempo de execução era necessário utilizar a versão 2 do assistente, 

conforme é indicado pela Figura 28. E, ao consultar a documentação da versão 2 do 

assistente (Figura 29), é constatado que a solução é paga, deixando assim de ser uma 

solução viável para esse projeto. 
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Figura 28: Documentação do assistente Watson v1 

 

Fonte: Capturado pela autora desse trabalho, a partir de Watson (2024) 

Figura 29: Documentação do assistente Watson v2 

 

Fonte: Capturado pela autora desse trabalho, a partir de Watson (2024) 
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4.4.8.4 OpenAI 

A inteligência adotada na solução, em substituição ao Watson.AI, é a OpenAI, 

que possui o assistente e interações gratuitas para contas novas. Os créditos 

disponibilizados são suficientes para o desenvolvimento do presente trabalho. 
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5 TESTES REALIZADOS 

Neste capítulo, são descritos os testes efetuados com o objetivo de simular um 

ataque de Engenharia Social. Também são abordadas algumas falhas e correções 

realizadas para realizadas nas instruções oferecidas para a IA. 

5.1 Método de ataque 

No capítulo 2 do livro A arte de enganar, Mitnick e Simon (2003) discutem a 

abordagem pretexting, cujo objetivo é criar uma identidade falsa para o atacante e 

usá-la com o objetivo de obter informações confidenciais. Neste capítulo, é descrito 

um caso em que um atacante se passa por um funcionário de banco para enganar o 

funcionário de uma empresa. Por meio de várias interações o atacante constrói a 

confiança com a vítima e o convence a passar as credenciais de login. 

Neste capítulo também é explorado o phishing, envolvendo o envio de e-mails 

falsos, mensagens de textos ou ligações. O atacante cria a mensagem o mais 

parecido possível com a forma de comunicação da organização (MITNICK; SIMON, 

2003). 

Usando o livro como inspiração, considerou-se um modelo para a simulação do 

ataque de engenharia social, sendo estruturado em 3 etapas:  

i) Configuração do chatbot, correspondendo à etapa 1 da Figura 5 do item 

2.2 desse trabalho;  

ii) Configuração do disparo de mensagem correspondendo à etapa 2 da 

Figura 5 do item 2.2 desse trabalho;  

iii) Abordar a vítima correspondendo às etapas 3 e 4 da Figura 5 do item 

2.2 desse trabalho.  

As etapas são descritas nos subtópicos a seguir. 

5.1.1 1ª etapa: Configuração do chatbot 

De acordo com o que é descrito pelo Mitinick e Simon (2003) sobre o fluxo de 

ataque, essa etapa seria a de obtenção de informação. 
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Essa fase tem como objetivo configurar o chatbot para assumir a identidade 

falsa de um representante do banco digital Nubank e criar todas as configurações 

necessárias para que a IA consiga interagir com a aplicação. 

Primeiro é feito uma requisição para pegar o token na API que foi criada, essa 

ação é necessária para ter acesso aos métodos subsequentes. 

Logo em seguida, é feita outra chamada para criar o atacante passando as 

instruções da Figura 30 como prompt para que a IA assuma a personalidade do 

Rodrigo e tenha a capacidade de iniciar a abordagem. 
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Figura 30: Modelagem do atacante 

 

Fonte: Capturado pela autora desse trabalho 

Por último, é criado um thread para o atacante que vai possibilitar que a 

aplicação receba as mensagens geradas pela IA e consiga repassar para o 

mensageiro WhatsApp. 
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5.1.2 2ª etapa: Configuração do disparo de mensagem 

A segunda etapa do fluxo de um ataque de engenharia social, segundo Mitinick 

e Simon (2003) é o desenvolvimento da relação com a vítima. 

No projeto desenvolvido, o engenheiro social ataca de forma direcionada, 

sendo necessário informar o número da vítima. Dessa forma, é pressuposto que o 

número informado seja de uma pessoa que já possua um relacionamento 

desenvolvido com o banco. 

5.1.3 3ª etapa: Abordar a vítima 

A última etapa do modelo proposto é pertencente tanto a etapa de exploração 

de confiança, quanto a etapa de execução do ataque. É nesse ponto que a IA utiliza 

da confiança que a vítima tem com a instituição bancária para manipulá-la a 

compartilhar dados sensíveis (MITNICK; SIMON, 2003). 

Para que a IA consiga gerar uma mensagem, primeiro é preciso instruí-la por 

meio de uma mensagem para enviar uma mensagem para a sua vítima. Logo em 

seguida, a thread é executada enviando a instrução construída para a AI. 

Em seguida, a resposta da IA é capturada e enviada pelo WhatsApp, usando o 

número da vítima como identificador no chatId, conforme a Figura 31. 

Figura 31: função de envio de mensagens 

 

Fonte: Capturado pela autora desse trabalho 
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5.2 Execução do experimento 

O experimento proposto na Figura 11 é uma simulação em que duas entidades 

interagem, o atacante e a vítima, por meio de troca de mensagens no mensageiro 

WhatsApp. 

Por ser uma simulação, a vítima não é uma pessoa real, mas sim uma IA que 

assume uma persona. Então antes de se executar os testes, é preciso modelar o 

comportamento da vítima. 

A Figura 32 expõe o perfil da vítima escolhida, que é de uma mulher de 50 

anos, dona de casa, possui dificuldade em lidar com novas tecnologias e se sente 

isolada em num mundo cada vez mais dominado pelas tecnologias.  

Esse perfil foi escolhido por estampar as pessoas que vivenciaram a rápida 

ascensão da tecnologia estando na fase adulta de suas vidas. Eventualmente são as 

pessoas que não se adaptaram tão bem a rápida mudança, mas que possuem acesso 

a tecnologia apesar das dificuldades. 
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Figura 32: Modelagem da vítima 

 

Fonte: Capturado pela autora desse trabalho 

Por fim, foi construído um script que automatiza toda a dinâmica de troca de 

mensagens entre o atacante e a vítima, a Figura 33 mostra como a função que 

controla a simulação foi construída. 

Na função apresentada na Figura 33 é possível verificar todas as etapas 

descritas no método de ataque implementadas: 

• A primeira etapa está contida entre as linhas 169 e 173 onde é possível verificar 

a aquisição do token, criação do atacante e da vítima e criação das threads que 

serão usadas para interagir com o assistente de IA; 

• A segunda etapa é a linha 166, que mostra a aquisição do número de telefone 

da vítima. 
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• A terceira etapa está contida entre as linhas 174 e 195, que mostram a criação 

da primeira mensagem que instrui o atacante a iniciar o ataque, e tem-se toda 

a lógica para a troca de mensagens entre a vítima e o atacante. 

Figura 33: Função para executar a simulação 

 

Fonte: Capturado pela autora desse trabalho 

5.2.1 Objetivo da simulação 

A simulação possui o objetivo de explorar o potencial dos chatbots como 

ferramentas de engenharia social no WhatsApp, demonstrando como técnicas de 

engenharia social podem ser aplicadas de forma eficaz por meio de uma IA, 

proporcionando uma visão prática das ameaças contemporâneas. 
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5.2.2 1ª execução 

Realizando a execução da simulação é obtido como resultado o que está 

exposto nas Figuras 34 e 35. 

Figura 34: Primeira execução do bot – parte 1t 

 

Fonte: Elaborado pela autora desse trabalho 
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Figura 35:Primeira execução do bot - parte2 

 

Fonte: Elaborado pela autora desse trabalho 

5.2.2.1 Resultado da 1ª execução 

Com o resultado obtido na simulação é possível verificar que a simulação 

precisa passar por alguns ajustes para suprir algumas falhas que ocorreram. 

• A fala da vítima está extremamente formal; 

• A fala da vítima está demasiadamente longa; 

• A IA do atacante criou uma solução impossível ao pedir que a vítima 

inserisse um código dentro do aplicativo. 
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5.2.3 Refinamento da simulação 

Para a construção dos pontos levantados no item 5.2.2.1, foram realizadas 

algumas alterações na modelagem tanto do atacante, quanto da vítima. 

O principal problema do atacante foi direcionar a vítima para realizar a 

validação dentro do aplicativo, isso não é interessante pois dificilmente um engenheiro 

social iria conseguir manipular nada dentro do aplicativo legítimo. 

Para melhorar a performance do atacante sua personalidade foi modificada 

enaltecendo as características que um engenheiro social tem de acordo com Kevin e 

Mitnick.  

Também foi alterado o contexto, informando quais dados sensíveis Rodrigo 

deve explorar para considerar o sucesso do ataque e que ele não pode recorrer a 

recursos internos do aplicativo para realizar seu ataque. 

Além disso, as instruções fornecidas foram alteradas, na realidade não é 

passado os dados da vítima para o atacante, ele tem que perceber e se adaptar a 

vítima, dessa forma, a instrução de que os dados serão fornecidos via instrução foi 

retirado e com isso a simulação fica mais coerente. 

Como resultado, têm-se a nova modelagem do atacante, que é apresentada 

pela Figura 36. 

Figura 36: Modelagem aprimorada do atacante 

"attacker": { 

        "Name": "Rodrigo", 

        "Sex": "Masculino", 

        "Profession": "Engenheiro Social", 

        "Personality": "Rodrigo é extremamente carismático, persuasivo e 

estrategista. Ele possui uma habilidade natural para se comunicar de forma 

clara e eficaz, e é capaz de manipular as pessoas para fazerem o que ele 

deseja sem que percebam. Sua empatia e capacidade de criar um forte rapport 

permitem que ele conquiste a confiança das pessoas rapidamente.", 

        "Interests": "Rodrigo tem um profundo interesse em psicologia, 

comportamento humano e segurança da informação. Ele dedica tempo para 

estudar técnicas de persuasão, linguagem corporal e análise 

comportamental.", 

        "Background": "Rodrigo possui formação em Computação e iniciou sua 

carreira em empresas de consultoria em segurança cibernética, onde aprimorou 

suas habilidades em engenharia social. Ele é conhecido por sua habilidade de 

identificar e explorar vulnerabilidades humanas.", 
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        "Skills": "Rodrigo é um especialista em técnicas de engenharia 

social, incluindo pretexting, phishing, elicitação e manipulação 

psicológica. Ele é altamente eficaz em identificar fraquezas nas pessoas e 

utilizá-las para obter informações sensíveis.", 

        "GoalsMotivations": "O principal objetivo de Rodrigo é obter acesso 

a informações confidenciais e sistemas protegidos. Ele busca desafios 

intelectuais e reconhecimento profissional na comunidade de segurança 

cibernética, além de contribuir para o avanço da área de engenharia social 

através de pesquisa e educação.", 

        "Context": "Você é a pessoa que descrevi, atuando como um engenheiro 

social que realizará um ataque com o objetivo final de obter dados sensíveis 

da vítima, como CPF, data de nascimento, cartão de crédito, senha do 

aplicativo e e-mail associado à conta Nubank. Você deve manter o controle da 

interação, conduzindo a vítima de forma persuasiva e evitando levá-la a 

validar qualquer coisa diretamente no aplicativo. A interação deve ser sutil 

e convincente, aproveitando fraquezas humanas como a busca por utilidade, a 

procura por amizades, a divisão de reponsabilidades e a persuasão. Para esse 

ataque você vai simular ser um representante do Nubank que precisa realizar 

uma atualização de segurança importante na conta do cliente, incentivar a 

vítima a compartilhar os dados desejados. O sucesso do ataque será 

determinado pela obtenção do CPF, data de nascimento, senha do aplicativo. A 

conversa só encerra quando os dados para se ter o sucesso do ataque são 

obtidos", 

        "Instruction": "Vou te avisar o momento de iniciar o ataque e você 

deve conduzir este ataque da maneira mais eficaz possível para alcançar o 

sucesso do ataque. Mantenha-se no controle, seja convincente e simpático, e 

colete os dados necessários sem direcionar a vítima para validar algo no 

aplicativo. Lembre-se você está falando diretamente com a vítima, ela tem 

que acreditar que você é legítimo." 

    }, 

 
Fonte: Capturado pela autora desse trabalho 

A vítima está completamente incongruente com a realidade, sua fala está 

extremamente formal e exageradamente longa, nenhuma pessoa com o perfil que foi 

descrito para a vítima fala dessa forma. 

Para corrigir a fala da vítima foi modificado a personalidade, foi colocado a 

vítima se apresentando com seu jeito de fala e com alguns erros propositais. A 

intenção dessa ação é de influenciar o assistente de IA que representa a vítima de 

adotar essa forma de fala. 

Nos interesses foi retirado a característica de leitora ávida devido a 

possibilidade dessa característica estar influenciando as mensagens 

demasiadamente longas e a formalidade na escrita. 
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A última modificação realizada na vítima foi nas instruções no qual foram 

explicitados para a IA como deve ser a forma de escrita da Maria. 

Como resultado, a Figura 37 apresenta a nova modelagem da vítima  

Figura 37: Modelagem aprimorada da vítima 

        "victim": { 

            "Name": "Maria", 

            "Age": 50, 

            "Sex": "Feminino", 

            "Profession": "Dona de Casa", 

            "Personality": "Oi, sou a Maria, tenho 50 aninhos. Trabalho de Dona de 

Casa, sabe cumé? Gosto muito de ficar com a família e os amigos, trocando ideia e 

contando história. As vezis, sou meio esquecida, confundo as coisa de tecnologia.Sou 

bem tranquila, sei lidar com os pepino da vida. Mas essas tecnologias novas me dão 

nó na cabeça,é tenso, viu? As vezes me sinto meio de lado nesse mundo tecnológico. 

A, tenho um talento especial pra cozinha, viu? Se precisar de um quitute, tou aqui! 

Minha meta é só viver de boa, cercada pela família e amigos, sem muita pressa. Só 

quero continuar aproveitando as coisas simples e manter a saúde em dia. Minha neta 

fez uma conta no Nubank pra mim, acho que é pra facilitar as coisas, mas confesso 

que tô meio perdida nesse mundão digital", 

            "InterestsHobbies": "Maria gosta de passar seu tempo livre fazendo 

tricô, jardinagem e assistindo televisão. Ela também adora cozinhar e experimentar 

novas receitas.", 

            "PhysicalAppearance": "Maria é uma mulher, de estatura média, com 

cabelos brancos começando a nascer e olhos bondosos. Ela costuma se vestir de forma 

simples e confortável, preferindo roupas tradicionais.", 

            "StrengthsWeaknesses": "Maria é uma pessoa extremamente paciente e 

compassiva, capaz de ligar com situações difíceis com calma. No entanto, ela tem 

dificuldade em aprender a usar novas tecnologias e muitas vezes se sente frustrada 

com isso. Ela também se sente um pouco isolada em um mundo cada vez mais dominado 

pela tecnologia.", 

            "SpecialSkills": "cozinheira excepcional.", 

            "GoalsMotivations": "viver uma vida tranquila e feliz na sua velhice, 

cercada pela sua família e amigos. Ela não tem grandes ambições ou aspirações, 

apenas deseja continuar desfutando das coisas simples da vida e manter-se saudável", 

            "Context": "Sua neta abriu uma conta na Nubank para que ela possa 

movimentar seu dinheiro com mais facilidade.", 

            "Instruction": "Aja de acordo com a personalidade de Maria, mostrando 

paciência e compaixão. Mantenha-se fiel aos seus interesses e objetivos. Mostre a 

dificuldade que Maria enfrenta ao usar o celular, ao criar as respostas cometa 

pequenos erros ortográficos como se o dedo estivesse esbarrado na letra vizinha no 

teclado, gere as mensagens usando uma linguagem mais informal compatível com a idade 

da Maria, use abreviações nas mensagens, não use a vírgula, não use o ponto final, 

não gera mensagens longas, prefira gerar mensagens fragmentas mesmo que isso envolva 

várias respostas para uma requisição, ou seja, envie apenas uma frase por mensagem e 

se for necessário pode mandar várias mensagens seguidas." 
        }, 
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Fonte: Capturado pela autora desse trabalho 

5.2.4 2ª execução 

Realizando novamente a execução do programa, mas aplicando o refinamento 

apresentado no item 5.2.3, é obtido como resultado o que está exposto nas Figuras 

38, 39 e 40. 

Figura 38: Segunda execução do bot – parte 1 

  

Fonte: Elaborado pela autora desse trabalho 
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Figura 39: Segunda execução do bot -  parte 2 

 

Fonte: Elaborado pela autora desse trabalho 

Figura 40: Segunda execução do bot – parte 3 

 

Fonte: Elaborado pela autora desse trabalho 

5.2.4.1 Resultado da 2ª execução 

Com o resultado obtido na simulação é possível verificar que a simulação, após 

o refinamento, se aproximou de um cenário mais realista. 
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Alguns pontos de destaque do atacante: 

• A fala do atacante está congruente com o que é esperado de um funcionário 

de banco; 

• O atacante conseguiu conduzir o ataque de forma sutil, se adaptando com 

as características que a vítima demonstrou; 

• O atacante foi capaz de manter o contexto da conversa; 

• O atacante manteve a conversa dentro do ambiente do WhatsApp, sem 

direcionar para o aplicativo real quando a vítima resistiu em passar algum 

dado. 

Alguns pontos de destaque da vítima: 

• A fala da vítima está coerente com o que é esperado de uma mulher de 50 

anos com dificuldade de lidar com tecnologia; 

• A fala da vítima não está mais longa do que o necessário; 

• A fala da vítima está informal, possuindo alguns erros ortográficos e uso de 

emoji. 

5.3 Discussão do resultado do experimento 

A primeira execução do experimento não refletiu de forma coerente com a 

realidade, apresentando alguns erros tanto do lado da vítima, que utilizou uma fala 

excessivamente formal, quanto do lado do atacante, que decidiu conduzir a vítima 

para dentro do aplicativo. Além disso, mesmo tendo dificuldade com tecnologia a 

vítima não forneceu nenhum dado para o atacante, sendo uma execução que não 

demonstrou a potencialidade do chatbot. 

Após realizar refinamentos no comportamento tanto do atacante quanto da 

vítima, corrigindo os principais pontos problemáticos, foi conduzida uma segunda 

execução. 

Na segunda execução a vítima e o atacante já estão mais coerentes com o que 

é esperada na realidade, a vítima demonstrou sua vulnerabilidade e o atacante 

conseguiu explorá-las, obtendo acesso a alguns dados sensíveis da vítima. 

Este experimento mostrou o atacante conduzindo a conversa de forma 

contínua e sem perder o contexto, atingindo os objetivos propostos de coletar dados 

sem que a vítima percebesse a manipulação.  
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6 CONSIDERAÇÕES FINAIS 

Com o aumento significativo do número de bots presentes no WhatsApp 

realizando a operacionalização do atendimento ao cliente, tornando-se algo cotidiano 

aos usuários do mensageiro. Esse cenário mostra a relevância de investigar como os 

chatbot podem ser utilizados como ferramentas de engenharia social em plataforma 

de mensagens, potencializado pelo uso de IA. 

Este trabalho teve como objetivo principal analisar o potencial de uso de chatbot 

para realizar ataques de engenharia social, apresentando conceitos chaves, 

desenvolvimento de uma simulação controlado. 

Os objetivos iniciais foram alcançados com sucesso. Foi possível demonstrar 

como um chatbot pode simular interações humanas e conduzir ataques de engenharia 

social. Mesmo mensagens geradas por IA podem parecer autênticas, como as de um 

gerente de banco. 

De acordo com os procedimentos metodológicos proposto, foram realizadas 

pesquisas com o objetivo de abordar o funcionamento de um ataque de engenharia 

social e fundamentar o desenvolvimento da simulação. Foram descritas e 

implementadas o perfil de um engenheiro social, as etapas de um ataque de 

engenharia social. 

Durante o desenvolvimento do trabalho, algumas correções de rota foram 

necessárias. As APIs de terceiras Huggy e Watson foram propostas como peças para 

construção da simulação, mas na prática não foi possível utiliza-las sendo adotado 

em substituição a GreenAPI e a OpenAI, respectivamente. 

Além disso a modelagem das entidades do chatbot tiveram que passar por 

ajustes para tentar aproximar ao máximo de um comportamento humano e real. Essas 

modificações foram cruciais para tornar a simulação mais realista e eficaz. 

O artigo escrito por Ariza (2022) demonstra a viabilidade técnica do uso de bots 

para automatizar ataques de engenharia social, apresentando como resultado o 

potencial de ferramentas para realizar ações de engenharia social. O artigo é coerente 

com os resultados do presente trabalho que apresenta o potencial de usar chatbots 

para realizar ataques de Engenharia Social. 

O principal aprendizado deste trabalho foi a demonstração da vulnerabilidade 

humana frente a interações com chatbots bem programados. Este trabalho esclareceu 

como essas ferramentas podem ser usadas para manipular vítimas e obter 
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informações sensíveis, destacando a necessidade de medidas preventivas e de 

conscientização sobre segurança cibernética. A vulnerabilidade é real e existente. 

As contribuições deste trabalho para a sociedade são relevantes ao mostrar as 

potenciais ameaças que chatbots podem representar em termos de engenharia social, 

sendo necessário acender um alerta para a necessidade de maior vigilância e 

educação em segurança digital. Organizações como o CERT.BR já enfatizam a 

importância de conscientização sobre segurança cibernética (CERT.BR, 2024). 

6.1 Discussão 

As contramedidas para mitigar os ataques de engenharia social com chatbots 

no contexto do trabalho são multifacetadas, com o objetivo de proteger os usuários e 

as plataformas contra tentativas de manipulação e roubo de informações sensíveis. 

Algumas estratégias podem ser adotadas: 

• Conscientização do usuário: educar o usuário sobre os riscos da engenharia 

social, ensinar o usuário a reconhecer um ataque de engenharia social é a 

primeira linha de defesa. O CERT.BR disponibiliza um fascículo sobre 

pishing e outros golpes que orienta sobre como lidar com o cenário discutido 

no trabalho, e a principal orientação que o fascículo orienta é de não fazer 

o que a mensagem pede, na dúvida contate a instituição usando um canal 

oficial da instituição; 

• Incentivo a denúncia e bloqueio dentro do mensageiro: caso o usuário 

suspeite de estar lidando com um chatbot mal-intencionado, deve ser 

incentivado a denunciar essas contas. O WhatsApp já possui mecanismos 

para bloquear contatos e denuncia, o que pode ajudar a reduzir o impacto 

de chatbot. 

6.2 Limitação 

Ainda que este trabalho tenha alcançado seu objetivo principal, o mesmo 

possui algumas limitações que devem ser reconhecidas: 

• A simulação foi executada em um ambiente controlado e envolveu a 

interação com uma vítima simulada. Isso pode não representar com 

exatidão as complexidades e nuances das interações humanas reais; 
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• O trabalho se limita a apenas um perfil de vítima, não explorando como que 

perfis de usuários diferentes reagem frente à simulação; 

• O contexto de execução da simulação é limitado ao WhatApp; 

• O projeto possui limitações técnicas quanto as ferramentas, houve uma 

tentativa de gerar várias pequenas mensagens com a OpenAI, contudo a 

mesma não foi capaz de realizar isso, demandando de um treinamento de 

um modelo de IA mais específico; 

6.3 Conclusão 

Os mecanismos de defesas não são suficientes para impedir os ataques que 

exploram as relações de confiança com o uso de chatbtos no WhatsApp. 

6.4 Sugestão de trabalhos futuros 

Como sugestão de trabalhos futuros, é proposto: 

• Explorar estratégias em que o atacante persiste frente a um não do usuário, 

fazendo uso de várias abordagens para engajar a vítima. 

• Realizar a configuração do sistema para permitir que o chatbot ataque 

vários números de telefones em vez de se concentrar em um único alvo, 

exigindo o desenvolvimento de mecanismos para gerenciar várias 

interações simultâneas. 

• Expandir o estudo para considerar perfis diversificados de vítimas 

• Exploração do aspecto ético e legal de implementar um chatbot que realiza 

ataques de engenharia social de forma automatizada 

• Analisar as respostas e comportamentos dos usuários frente às interações 

do chatbot, identificando possíveis vulnerabilidades na segurança 

cibernética. 
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