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RESUMO

Ano apl6s ano, os dados se fazem mais presentes e Uteis, crescendo em proporcéo
geométrica , fazendo-se presente nos mais diversos segmentos com uma importancia
incalculavel. Para extrair valor das massas de dados, muitas das vezes sem padrbes e
baguncadas, se fez necessario o entendimento e estudo da ciéncia de dados,
proporcionando o surgimento de técnicas, conceitos e ferramentas extremamente
valiosas, para a extracdo dessas bases de dados. Nesse cenario, Big Data surge
proporcionando o processamento de grandes bases de dados. Business Intelligence
permite entender as regras dos mais variados negocios e enxergar padrdes nessas
massas de informacgdes. Paralelo ao conhecimento dessas ferramentas, enxergou-se em
orgaos publicos a criacéo de grandes massas de dados no segmento de contratos em
licitacbes, com a necessidade de tratamento, para evitar prejuizos com dinheiro publico.
Nos ultimos 5 anos, licitagdes publicas ultrapassaram 50 trilhfes de reais em contratos.
Mesmo evitando a minima quantidade possivel de contratos fraudados ou de risco, 0s
valores resultantes ainda sdo grandes devido a proporcao desses contratos. Portanto
esse trabalho visa mostrar o processo de implementacao de técnicas e ferramentas com
o intuito de mapear contratos de licitacdes publicas com um fornecedor sancionado ou

inidbneo de alguma maneira.

Palavras chaves: Big Data, Business Intelligence, Licitacdes Publicas , Ciéncia de Dados,

Data Mining.



ABSTRACT

Year after year, data has become more prominent and useful, growing exponentially and
proving to be invaluable across various sectors. To extract value from these often
unstructured and chaotic data sets, understanding and studying data science became
essential. This led to the development of highly valuable techniques, concepts, and tools
for extracting insights from these data sets. In this context, Big Data emerged, enabling
the processing of large volumes of data. Business Intelligence allows us to understand
business rules and identify patterns within these vast information sets. Recognizing the
accumulation of large data sets in public procurement, public agencies saw the need for
proper data management to prevent financial losses. Over the past five years, public
tenders have surpassed 50 trillion reais in contracts. Despite efforts to minimize
fraudulent or risky contracts, the resulting amounts are still substantial due to the scale of
these contracts. Therefore, this work aims to demonstrate the process of implementing

techniques and tools to map public procurement contracts with potential risks.

Keywords: Big Data, Business Intelligence, Public Tenders, Data Science, Data Mining.
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1. INTRODUCAO

Esse trabalho visa buscar uma interpretacdo e entendimento do uso de
ferramentas de Business Intelligence, que de maneira resumida é uma metodologia
de interpretacdo de cenéarios de negdcios com implementacdo de técnicas e
ferramentas, que auxiliam na producéo de informacgdes que auxiliam na tomada de
decisdo empresarial. Com énfase na busca e evidenciacdo de contratos de 6rgaos
publicos que contenham risco, pelo fato de estarem atribuidos a fornecedores
inidbneos ou sancionados. Mas antes entendamos a importancia do estudo de dados

em nosso mundo.

A principio, pensou-se na escrita como uma forma de registro, de modo a
complementar a tradicdo oral e com isso preservar a memoaria e a historia. Assim, a
humanidade evoluiu para outros métodos mais eficientes de preservacdo de
informagéo. A principal ideia € ter locais seguros para armazenar informacdes
importantes que serdo usadas posteriormente (Algar, 2023). O armazenamento de
dados em bancos de dados ou sistemas tem como objetivo otimizar o acesso e
controle das informacdes. Segundo Ajay Banga, Ex-CEO da Mastercard e presidente
do Banco Mundial, os dados sédo o novo petroleo da Terra, com a diferenca de que o
petroleo vai acabar, os dados nao, originalmente “I believe that data is the new oil. |
am saying it in this country because | believe that the prosperity that oil brought in the
last 50 years, data will bring in the next 50, 100 years if you use it the right way,” (Ajay
Banga, 2006). Essa afirmacéo evidencia o valor e a importancia dos dados para o
presente e futuro, tendo como base a importancia que o petrdleo possui para o
desenvolvimento econdmico da sociedade atual, e os dados tendem a seguir o mesmo

percurso com o passar do tempo.

Com o passar dos anos, o armazenamento de dados possuiram inumeros
midias distintas. Desde a fita magnética, disco rigido, disquetes flexiveis, e mais
recentemente popularizado o pen drive. Serviram de preparacdo para 0S
armazenamentos estruturados e tecnologicos de hoje em dia. Com a chegada dos
servicos de armazenamento em nuvem, a area de Ciéncia de Dados se encontra em
meio a mais uma revolugao, no entanto dessa vez com uma visao definitiva, devido a

capacidade de escalabilidade da tecnologia.



Nos anos 2000, os dados armazenados digitalmente, eram estimados na faixa
de 25%. No entanto, por volta de 2014 essa porcentagem ja se apresentava na casa
de 98% dos dados gerais armazenados, restando menos de 2% para oS registros
armazenados fisicamente em forma de papel (MACHADO, 2019).

Tendo em vista que os dados foram armazenados em diferentes midias, foi
necessario o surgimento de uma tecnologia, com o objetivo de unificar e trazer toda
essa informacao para um local apenas. Uma solucéo para isso foi encontrada com o

surgimento do Big Data.

Aliado a isso o trabalho do Analista de Dados surgiu e se fez de alta valia. O
analista de dados é responsavel por decifrar esses grandes armazenamentos de
informagéo, por meio de técnicas e analises a fim de traduzir o emaranhado de
informacdes aparentemente desconexas em dados claros, que orientem em decisdes

estratégicas.

Segundo Bruna Giroldo da PUCPR (Giroldo,2020), Big Data é uma analise e
unido de grandes volumes distintos de dados, que contém muitas informacdes
valiosas para muitas empresas. Essas informac¢des ajudam na organizacdo de
processos, minimizando gastos e impulsionando lucros, consequentemente, por meio

do trabalho de predicéo e construcdo de modelos.

Contudo, todo o poder dos dados e da tecnologia, dentro das empresas, abre-
se margem para falhas ou fraudes humanas, com o trabalho de armazenamento feito
de maneira ndo concisa e segura. Ano apés ano, fraudes utilizando inconsisténcias
de sistemas dos mais variados segmentos, representam perdas cada vez mais
significativas para as empresas (Medrado, 2016). Segundo a pesquisa global de
Identidade e Fraude de 2020, 57% das empresas estdo enfrentando perdas

crescentes devido a fraudes ano apdos ano (Malar, 2023).

Além disso, a ACFE (Associacdo de Examinadores de Fraude Certificados)
gerou um relatério que afirma que empresas que produzem um trabalho preventivo
dos dados, no quesito fraudes em possiveis rendas monetérias, consegue identificar
possiveis perdas, 58% de maneira mais eficaz que organizacdes que néo o fazem, e
sofrem 52% menos prejuizos financeiros do que organizagdes sem essa preocupacao

(ACFE, 2018). Como mostram os numeros, compreender os seus dados e saber como



analisa-los de forma eficaz pode trazer beneficios significativos aos esforcos de
prevencao e deteccao de fraudes das organizacoes.

O combate as fraudes se tornou algo primordial para as empresas, segundo
estudo desenvolvido na Juniper Research, em todo o planeta até 48 bilhdes de dblares
podem ter sido alvos de prejuizo por fraudes ou falhas no ano de 2023. Sendo um
valor maior que o dobro do registrado no ano de 2018 de apenas 22 bilhdes de délares.

As estratégias de Business Intelligence, junto de uma equipe de Analistas de
Dados dedicados a identificar e combater essas fraudes e falhas, € possivel
desenvolver modelos preditivos e de regressdo de dados fraudulentos, para
identificacdo desses registros em meio a grandes massas de dados. No entanto,
mesmo com muitas empresas que ja identificaram a importancia dos dados em suas
operacgOes, infelizmente uma pequena parcela dessas organizagdes possuem algum

trabalho na identificacdo e combate das falhas e fraudes.

Foi identificado que no Brasil somente por licitacfes de 6rgaos publicos, foram
firmados mais de 50 trilhGes de reais em contratos nos ultimos trés anos, segundo o
portal de transparéncia do governo federal. Juntamente com essa informacao muitos
contratos estdo com CNPJ de empresas que estdo cadastrados no CEIS(Cadastro
Nacional de Empresas Inidoneas e Suspensas), 0 que pode indicar um risco na
resolucdo desses contratos e principalmente um prejuizo aos cofres publicos
(PORTAL DE TRANSPARENCIA, 2024).

Portanto com esse estudo sera desenvolvida uma pesquisa e demonstracao do
trabalho de instalacdo de ferramentas e de identificacdo de contratos de risco em
licitacbes publicas, por meio de técnicas de Business Intelligence, percorrendo bases
extensas de dados a fim de demonstrar contratos de licitagcdes publicas com risco. No
cenario estudado, surge entdo uma questdo, se for analisado os contratos de
licitacBes publicas ativos, encontraremos contratos com fornecedores cadastrados

com algum tipo de sancéo ?

Para sanar a questdo anterior, é necessario adotar uma metodologia, de
entender todos o0s conceitos, e principalmente depois conduzir o trabalho de
desenvolvimento do painel com a massa de dados citada anteriormente, encontrada

no portal de transparéncia do Governo Federal. Portanto para esse trabalho



seguiremos esse passo a passo :

'_\

- Explicar conceitos e vantagens do uso de Big Data e Business Intelligence.
2 - Conduzir uma analise de uma base de dados real de licitagcdes publicas.

3 - Fazer entendimento de regras do processo licitatério Brasileiro.

I

- Conduzir um tratamento nos dados.
5 - Construir um painel intuitivo indicando os resultados.

6 - Identificar desafios e obstaculos na implementacéo de solucdes de Business

Intelligence para prevencéo de fraudes e propor possiveis solugdes.



2. CIENCIA DE DADOS

As inovag0des tecnoldgicas passaram a ser substanciais na vida do ser humano,
visto que o grau de utilidade destes dispositivos se tornou indispensavel, pois diversos
individuos  utilizam dispositivos tecnolégicos como uma extensdo de
seus Selfs (BELK, 1988). Nesse cenario surge a Ciéncia de Dados, um conceito novo,

mas extremamente presente na modernidade.

Ciéncia de Dados se faz importante pois integra ferramentas, métodos e
tecnologias para extrair significado dos dados (AWS, 2024). As organizagcdes
contemporaneas lidam com uma inundacdo de dados, provenientes de uma
multiplicidade de dispositivos capazes de coletar e armazenar informacdes
automaticamente. Portais online e sistemas de pagamento, por exemplo, capturam
uma vasta gama de dados em setores como comeércio eletrénico, saude, financas e
outras esferas da vida cotidiana. Esses dados abrangem texto, audio, video e imagem

em quantidades massivas.

Cientistas de Dados séao bastante associados a Cientistas da computacéo e
principalmente Estatisticos. E para efeitos praticos essa comparacao € bem colocada,
pois esse profissional soma o melhor dessas duas areas, a visdo e estratégias
estatisticas com o poder do processamento computacional. Resumindo, Ciéncia de
dados, é uma area interdisciplinar que atua na interseccao entre 3 areas de estudo,
com intuito de extrair o maximo de insights valiosos das massas de dados (Alura,

2023), a figura 1 exemplifica um pouco esse pensamento.

Figura 1 - Representagdo Simplificada de Ciéncia de dados

Ciéncia de

dados

Fonte : Alura, 2023



A Ciéncia da Computacédo fornece as ferramentas e técnicas para gerenciar
grandes volumes de dados, incluindo programacao e tecnologias de machine learning.
Matematica e Estatistica sdo essenciais para analisar e interpretar os dados,
aplicando modelos estatisticos e compreendendo padrées. O Conhecimento de
Negocio é vital para aplicar essas analises no mundo real, ajudando a resolver

problemas especificos e tomar decisdes informadas.

Uma maneira de entender o trabalho de um cientista de dados, é por meio de
uma compara¢do como um minerador, alguém que vai fazer escavacdes em um
ambiente “hostil” em busca de algo bastante valioso. A tradugédo dessa analogia é o

trabalho de extrair conhecimento de dados desorganizados.

Ha mais de cinquenta anos, a Ciéncia de Dados tem evoluido com base em
ideias e iniciativas focadas no aprendizado a partir dos dados. Atualmente, essa area
do conhecimento se caracteriza por ser multidisciplinar, integrando métodos
matematicos e estatisticos com técnicas computacionais para a modelagem de
problemas em diversos campos. A Ciéncia de Dados apresenta grandes perspectivas

guanto as suas aplicacdes no contexto das organizagdes publicas (ENAP, 2022).

Nos ultimos anos, 0os avangos tecnologicos tém impulsionado uma enorme
producdo de dados e o desenvolvimento de métodos analiticos. Paralelamente,
surgem desafios complexos que exigem recursos diversificados para ampliar a
compreensao e encontrar solucfes. A Ciéncia de Dados surge como uma aliada
fundamental nesse contexto, direcionando o uso crescente de dados, para produzir
informacBes mais robustas e orientadas a acédo estatal, também conhecidas como

evidéncias para embasar politicas publicas. (ENAP, 2022)

Varios beneficios podem ser apontados no uso da Ciéncia de Dados para
subsidiar a tomada de deciséo nas politicas publicas, tais como a expanséo dos dados
simultaneamente analisados a respeito de diferentes dimensdes e areas de politica
(FILGUEIRAS, 2022)

Contudo é evidente que governos ao redor do mundo tém adotado a Ciéncia
de Dados para aprimorar servigcos e politicas publicas, visando reduzir riscos de

fraudes e evasao fiscal, entre outros beneficios. (ENAP, 2022)



O uso de dados e informacdes gerado pelos analistas ndo ocorre de forma
imediata e direta pelos tomadores de decisédo, ele depende de vérias etapas e
condicdes para que seja bem-sucedido. Entende-se entédo que Ciéncia de Dados € o
trabalho que soma técnicas computacionais e estatisticas com o foco em resolver

problemas complexos, usando para isso grandes conjuntos de dados (ALURA, 2023).

2.1. Big Data

Big Data € uma andlise e unido de grandes volumes distintos de dados, que
contém muitas informacdes estratégicas, Uteis e principalmente valiosas para muitas
empresas (Farol, 2020). Big Data € um conjunto de dados maior e mais complexo,
especialmente de novas fontes de dados. Esses conjuntos de dados sdo tdo
volumosos que o software tradicional de processamento de dados simplesmente néo

consegue gerencia-los.

O estudo e implementacéo do Big Data, possui caracteristicas bem claras que
evidenciam boa parte das vantagens que esse conceito pode proporcionar, sao

chamados de os 7V’s do Big Data, eles séo:

1. Volume: Big Data refere-se a enorme quantidade de dados gerados e
armazenados continuamente. A caracteristica de volume é central para Big Data, pois
envolve o processamento de grandes quantidades de informacdes. Esses dados sdo
coletados de diversas fontes, como redes sociais, transa¢des comerciais, sensores de
loT (Internet das Coisas), entre outros, resultando em uma vasta quantidade de dados
heterogéneos. Para lidar com essa imensidao de dados, utiliza-se softwares e técnicas
especificas que permitem a analise eficiente e rapida, possibilitando insights valiosos

e tomada de decisdes embasadas;

2. Velocidade: Milhares de novos dados chegam a rede a cada segundo.
Pessoas conectadas sempre fizeram coisas como compartilhar e curtir coisas de
interesse nas redes sociais, fazer compras e postar seus dados em sites. Esses novos
dados alimentam o sistema, que ao ser cruzado e analisado gera novas informacfes

sobre o mercado;

by

3. Vinculo: O vinculo em Big Data refere-se a capacidade de conectar e
relacionar dados provenientes de diferentes fontes para criar um contexto mais amplo

e significativo. Em um ambiente de Big Data, os dados néao existem isoladamente; eles



estdo interligados, e a habilidade de vincular essas informacdes permite uma
compreensao mais profunda e abrangente. Por exemplo, relacionar dados de
comportamento de clientes com dados de transacfes financeiras e interagcdes em
redes sociais pode revelar padrdes e insights que ndo seriam visiveis ao analisar
esses dados separadamente. Ferramentas e técnicas especificas sdo utilizadas para

estabelecer essas conexdes, possibilitando uma analise mais rica e informada;

4. Variedade: O Big Data é capaz de processar tanto informacdes estruturadas
(como planilhas e tabelas) quanto informac¢fes ndo estruturadas (como imagens e
videos). Esse tipo de dados néo estruturados € muito comum na web, com isso se

torna uma grande melhoria ao passar do tempo e o0 avanc¢o da tecnologia;

5. Variabilidade: A variabilidade em Big Data refere-se a inconsisténcia dos
dados, que podem vir em diferentes formatos e de varias fontes. Por exemplo, dados
de redes sociais podem variar em linguagem e contexto. Essa caracteristica torna
essencial a utilizacédo de ferramentas que possam lidar com a variabilidade, garantindo

a consisténcia e a qualidade das analises;

6. Veracidade: A veracidade em Big Data diz respeito a qualidade e
confiabilidade dos dados. Nem todos os dados coletados séo precisos ou Uteis, e a
presenca de informacdes errébneas pode levar a conclusfes incorretas. Portanto, &
crucial utilizar métodos que verifiguem a precisdo e a integridade dos dados para

assegurar que as analises sejam baseadas em informacdes confiaveis;

7. Visualizacdo: A visualizacdo em Big Data é a capacidade de representar
graficamente grandes conjuntos de dados de maneira compreensivel e intuitiva.
Ferramentas de visualizacdo ajudam a transformar dados complexos em graficos,
mapas e dashboards interativos, facilitando a identificacdo de padrbes, tendéncias e

insights que podem ser rapidamente compreendidos por diferentes publicos.

Sem um tratamento estratégico e organizado dos dados, ao invés de ser uma
fonte de compreenséo, se torna uma enorme fonte de dados dispersos e sem utilidade
em qualquer tipo de armazenamento de dados, mas no Big Data esses problemas

tomam uma escala ainda maior.

Com base no que foi afirmado, a integracdo e gerenciamento dos dados, se



mostra muito importante, a fim de prover uma coleta de dados Uteis e validados com
qualidade e confiabilidade, além disso € de muita importancia uma boa organizacao
para que os dados coletados sejam utilizados de maneira inteligente tendo em vista
as necessidades do negécio(IBM, 2024).

Alguns dos casos mais valiosos de uso do Big Data, onde sistemas de
gerenciamento de banco de dados tradicionais falhariam em processar
eficientemente, incluem a manutencao preditiva, que prevé falhas em equipamentos
antes que ocorram(lberdrola, 2022); a eficiéncia operacional, que otimiza processos e
melhora a produtividade analisando dados em tempo real (TOTVS, 2023); o machine
learning, que utiliza grandes volumes de dados para treinar algoritmos e automatizar
tarefas complexas(ENTERPRISE,2023); e, especialmente relevante para esta
pesquisa, a verificacdo de fraude e conformidade, onde o Big Data detecta padrdes
suspeitos e anomalias em transacdes financeiras, ajudando a identificar fraudes e

garantir a conformidade com regulamentacdes.

Existem inUmeras organizacfes que fazem uso dessa tecnologia para esses
fins, no Brasil. Grandes empresas que lidam bastante com esse modelo de solucéo
séo os bancos. Diretor da EMC Brasil, declarou ao canal CDTV, que um dos principais
produtos na época de crise, para a equipe de tecnologia , foram as solucdes de Big

Data para solucédo de fraudes e analise de seus clientes (CDTV,2015).

As vezes o conceito de Big Data pode ser confundido com o de Bl (Business
Intelligence), mas séo conceitos diferentes. Bl € mais focado na analise de dados para
ajudar na tomada de decisdo estratégica dos seus usuarios, fazendo uso de
ferramentas e técnicas para organizar, analisar e apresentar esses dados de maneira
clara ao cliente (DATAEX, 2021), e Big Data nesse ambito serve como uma ferramenta
gue vai lidar com a extracdo e processamento dessas massas de dados, para o

profissional que esta conduzindo o processo.

Contudo ndo sdo conceitos antagdnicos, o trabalho de Business Intelligence e
Big Data sdo bastante agregadores um ao outro, pois muitos analistas de BI, utilizam
de ferramentas de Big Data para conseguirem processar as mais distintas e extensas

massas de dados em busca de suas andalises.



2.2. Business Intelligence

Business Intelligence, também conhecido como Bl, é uma metodologia de
tomada de decisdes empresariais voltadas a analise racional de informacdes, pode
ser usada por empresas para oferecer suporte a uma ampla gama de decisbes de
negocios, desde operacionais a estratégicas (JUCEMG, 2024).

O “BlI’ se faz caracteristico, por suas produgdes possuir 4 requisitos
extremamente valiosos, confiabilidade, consisténcia, disponibilidade e capacidade
preditiva.

) Confiabilidade: Diretamente ligada a qualidade dos dados de origem. Quanto

melhores forem os dados, melhores serdo os resultados e insights.

° Consisténcia: O Bl tem como funcéo fornecer analises precisas ao longo do
tempo. Isso é alcancado a partir de um processo robustos de coleta, transformacao e

atualizacdo de dados

° Disponibilidade: Um sistema de Bl eficaz deve garantir que 0s usuarios

autorizados tenham acesso rapido e facil as analises e relatorios relevantes

° Capacidade preditiva: O BI fornece insights, ndo somente do passado e

presente, por meio de técnicas, também é capaz de prever tendéncias do futuro

Ferramentas de Business Intelligence que se destacam de maneira positiva,
com suas peculiaridades, existem Power Bl e SAS(Statistical Analysis System). Power
Bl é uma plataforma de analise de dados da Microsoft que permite visualizar,
transformar e compartilhar insights poderosos por meio de painéis interativos e
relatorios dinamicos (4infra, 2024) como demonstrado o exemplo na figura 2. SAS é
uma poderosa suite de software para andlise avancada de dados, oferecendo
solucdes abrangentes para mineracdo, manipulacao e interpretacdo de informacdes

complexas, com foco em andlises estatisticas e preditivas (MARCELA,2023).



Figura 2 - Dashboard exemplo construido em Power BI
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Fonte : FBS Consultoria, 2024

Quando se trata de falha na seguranca, ndo necessariamente esta se tratando
de hackers mal-intencionados, mas sim podendo ser especialistas e funcionarios da
prépria area. Os cenarios de seguranca e requisitos de conformidade estéo evoluindo
constantemente. Business Intelligence pode ser util na identificacdo de padrées de
grandes massas de dados, mesmo que esses padrdes sejam a exce¢ao Como no caso
das fraudes (Becker, 2018) . A identificacdo da fraude, falha ou risco, vai variar do
cliente ou produto, por isso € tdo importante o entendimento e levantamento de

requisitos e regras de maneira bastante criteriosa.

Somado com isso ferramentas de programacdo como R e Python, também se
tornam Uteis para o trabalho de Data Mining. Por meio do Data Mining € possivel
navegar nos bancos de dados, para encontrar dados que serdo uteis para o trabalho
de BI (CETAX, 2022). Data Mining nada mais é do que técnicas para explorar grandes

conjuntos de dados em busca de padrdes, relacdes e insights valiosos, como :

° Identificar padrées complexos;
° Prever comportamentos futuros;
° Detectar Anomalias ou outliers;

° Otimizagao de processos.



Data Mining ou mineragdo de dados, se trata de uma fase de descoberta das
informacdes, onde existem 3 fases bastante importantes: coleta de dados, pré-
processamento e poés-processamento de dados. Contudo, para uma melhor
performance do trabalho é importante o atendimento de um pré-requisito : conhecer o
contexto em que os dados estdo inseridos e como eles ocorrem nesse contexto
(SILVA, 2016).

2.3. Linguagens de Consulta

Para percorrer, controlar e filtrar essas massas de dados extensas, €
necessario um conhecimento técnico especifico que automatize a¢des de consulta de

maneira eficiente, precisa e padronizada.

Nesse Contexto surge SQL, (Structured Query Language) € uma linguagem
para interface com bancos de dados relacionais, isto €, todos 0s usuarios e programas
gue desejarem realizar alguma tarefa no banco de dados devem fornecer comandos
escritos nesta linguagem. (GONCALVES, 2015).

Dentre os conceitos dominados por SQL estdo DDL ( Data Definition
Language), DML (Data Manipulation Language) e DCL (Data Control Language), que
somados permitem um controle e manipulacéo das bases de dados (CALASAN,2022),

por mais extensas que forem, da maneira que o usuario desejar.

e DDL : sdo responsaveis por definir tabelas e outros objetos pertencentes ao banco
de dados. Dentre os principais comandos da DDL estdo: CREATE TABLE, CREATE
INDEX, ALTER TABLE, DROP TABLE, DROP VIEW E DROP INDEX (GONCALVES,
2015);

e DML: Esta parte da SQL possui comandos para que 0s usuarios facam acesso e
armazenamento dos seus dados. Fazem parte da DML o0s seguintes comandos:
INSERT, DELETE, UPDATE, SELECT E JOIN’ (GONCALVES, 2015);

e DCL: Para finalizar, temos a DCL, que é subdividida em trés grupos de comandos:
comandos para controle de transacdo, sessdo e sistema. Para os comandos de
controle, podem-se citar os mais usados, que sdo: COMMIT, ROLLBACK, GRANT e
REVOKE.(GONCALVES, 2015).

Esses conceitos e linguagem, sdo pontos primordiais para o trabalho que sera



conduzido no projeto. Com eles serd percorrida, bases de dados de contratos
publicos, tratada, filtrada e unificada com informagfes distintas, originadas de

diferentes fontes.



3. CENARIO DE ANALISE

Em uma analise de contratos firmados por 6rgdos publicos no Brasil no portal
de transparéncia demonstrado na figura 3, foram encontrados valores muito altos.
Com a surpresa dos valores surge uma davida, quantos desses contratos tiveram
algum tipo de complicacdo na entrega de suas obrigacdes por parte do fornecedor ?
Existe alguma maneira de mapear possiveis riscos nesses contratos ? Portanto foi
iniciado um estudo para identificar regras para diferenciar os contratos que fogem dos

padroes e estao “fora da curva”.

Figura 3 - Evolucéo de Contratagcfes

Evolugéo histérica das contratagdes

ANO VALOR CONTRATADO

2013 RS 232.850.829.276,65
2014 R% 183.981.180.504,82
2015 R$ 177.300.826.047,12
2016 R$ 114.457.330.836,92
2017 R$ 156.055.235.983,86
2018 R% 78.205.498 437,32
2019 R% 40.885.324.627,68
2020 R% 74.233.463.259,68
2021 R$ 54.520.835.100.552,85%
2022 R% 87.489.706.220,51
2023 R3 81.633.616.587.07
2024 R% 16.147.288.252,75

Total R$ 55.764.075.450.687,27

Fonte : Portal de Transparéncia, 2024

Esse trabalho de deteccdo de Anomalias, representa de maneira sucinta o
trabalho desse projeto em identificacdo de fraudes e falhas, com foco em 6rgaos
publicos. Pois, nas bases de dados que serdo exploradas a maioria dos dados
estardo dentro de um padrao, os registros que fogem da curva, estardo de alguma
maneira fraudulentos ou com risco por isso denominados outliers (pontos fora da

curva).

7

Fraude € um ato astuto, enganoso e malicioso destinado a prejudicar ou
enganar outra pessoa, a fim de dar ao fraudador algum tipo de vantagem (geralmente
financeira) sobre a vitima. O artigo 171 do Cédigo Penal Brasileiro afirma que a fraude
abrange uma area complexa com infragfes e penalidades de natureza diversa. Pode

causar danos irreparaveis a vitima, sejam eles financeiros, psicolégicos ou mesmo de



imagem (Tchilian, 2023) .

Usando como referéncia, organiza¢des publicas, sdo fechados milhares de
contratos para que nos ultimos 5 anos ultrapassam a casa dos 50 trilhdes de reais
segundo o portal de transparéncia do governo (https://portaldatransparencia.gov.br).
Em contraponto, séo cadastrados milhares de fornecedores por algum
descomprimento basico ou grave de contratos firmados no CEIS ( Cadastro de
empresas Inidoneas e Suspensas), e ainda assim existem contratos ativos com
esses fornecedores suspensos. Isso abre uma area de estudo para interpretar se
esses contratos possuem algum tipo de fraude ou erro (PORTAL DE
TRANSPARENCIA, 2024).

Estudando noticias de investigacOes e operacdes federais, entende-se que 0s
valores somados de desvios ou contratos fraudados, somam centenas de milhdes de
reais nos ultimos anos. Exemplo, em 2023 GAECO, cumpriu mandado de busca e
apreensao por fraudes em licitacdes, que somavam R$15 Milhdes em uma Unica

operacao no municipio de Anapolis (PORTELA,2023).

Devido a alta demanda e geracao de dados em licitacBes publicas de todos os
estados brasileiros, o Big Data se mostra ainda mais propicio para solu¢cdes neste
ambito, pelo fato de conseguir processar grandes massas de dados. Além do trabalho
de data mining e técnicas de BI para interpretar a necessidade, o funcionamento e o
fluxo, para que seja possivel identificar padrées nesses outliers, os contratos fechados

por licitacdo publica com alguma fraude ou apenas um risco em sua finalizacéo.

A combinacao dos conhecimentos de Ciéncia de dados, Big Data e Business
Intelligence, visa construir um painel que expde de maneira compacta e intuitiva
maneiras de enxergar padrées nos dados coletados, e o usuario por meio desse
ambiente conseguir tirar conclusées ou caminhos para a solucao, e ndo para apontar

de fato um érgéo, fornecedor ou funcionario como criminoso.



4. APLICACAO

Este capitulo visa mostrar o processo de aplicacdo das técnicas e uso de
ferramentas, além de explicar regras que foram utilizadas no processo com trechos

de cédigo e imagens das ferramentas .

4.1. Metodologia

Passo a Passo da Metodologia:

Figura 4 -Fluxo do passo a passo da Metodologia

Preparacao dos Regras de Deteccao de Preparacao dos
Dado |- Negaocio I‘ Anomalias |- Dado

ﬂgﬁﬂJ

Fonte : O Autor

- Preparacao da base de dados:

Coletar os dados, organiza-los e modificar caso necessario, excluindo colunas
inUteis para o processo, para evitar processamento desnecessario. Esse trabalho é
produtivo pois evita muito retrabalho posteriormente nas fases futuras. Esse trabalho

foi melhor conduzido e explicado nas secdes 4.2 e 4.3.

- Regras de Negacio:

Analisar as leis de licitagdes publicas, e identificar questdes que se repitam de
alguma maneira, para auxiliar na organizacao da identificacdo de pontos fora da curva.
Nesse trabalho em especifico foi uma questdo mais tedrica, de entender o processo
licitatério e cadastro de sangfes, um exemplo do que foi feito no codigo foi a
comparacao da vigéncia do contrato, com a vigéncia da sancdo do fornecedor, para
entender se de fato o fornecedor estava sancionado no periodo de vigéncia do

contrato, mas pode ser melhor entendido com as informagdes da secéo 4.4.

- Identificacdo de Anomalias :



Incluir filtros na tabela de dados colhida e adaptada, a fim de exibir aqueles que
atendem as regras levantadas na atividade anterior. Esse trabalho foi uma simples
aplicacéo de filtro no painel construido, com base nos dados que foram inseridos na
tabela final.

- Relatérios e Dashboards :

Montar relatérios e dashboards com a tabela de dados encontrada de registros
com algum risco de frauduléncia, e apresentar esses dados de maneira ordenada e

intuitiva. Esse trabalho esta melhor representado na secao 4.4.

4.2. Extragdo dos dados

Para iniciar o trabalho foi feito pesquisas com intuito de localizar informacdes
de contratos licitatorios, a principio para entender suas regras, leis e dados

armazenados.

Foi encontrado portanto informacfes sobre contratos no site do portal de

transparéncia do governo brasileiro : https://portaldatransparencia.gov.br. Com essas

informacfes foram extraidas 2 fontes de dados. A primeira com informacdes de
contratos e a segunda de fornecedores cadastrados com sancdes no CEIS (Cadastro

de Empresas Inidoneas e Suspensas) .

Esses dados estavam todos em planilhas excel, a principio os dados de
contratos estavam em planilhas separadas, cada uma representando contratos de
anos diferentes, e apesar de possuirem muitas informacdes Uteis, essas planilhas
estavam desorganizadas e possuiam milhares de registros. Os arquivos de
fornecedores vieram em formato .CSV (é um tipo de arquivo que possui suas

informacdes separadas por “”, por isso o nome “Comma-separated values”) e

apresentavam as mesmas caracteristicas dos dados de contrato.

Dito isso, evidencia-se a necessidade ferramentas que processam Big Data
para consumir e unificar os dados em um local apenas de trabalho, além de técnicas
de Business Intelligence com intuito de extrair e construir regras sobre 0 negocio em
guestao, busca de padrées de contratos com alguma espécie de risco. As ferramentas
escolhidas portanto que permitem a abordagem citada, foram o Power Bl e SAS

(Statistical Analysis System).


https://portaldatransparencia.gov.br/

4.3. Tratamento de Dados

Com posse dos registros, citados, todos foram importados na plataforma SAS
(Statistical Analysis System), onde seria construido o cddigo para tratamento das
informacdes. O cddigo desenvolvido utiliza linguagem SQL e trechos SAS.

A linguagem SQL (Linguagem de Consulta Estruturada) “¢ uma linguagem
padrdo para manipulacdo de registros em bancos de dados relacionais”
(CALASAN,2022), e linguagem SAS é propria para ambientes SAS, possui 0 mesmo
objetivo de SQL, mas formatos e termos distintos.

Para Importar os dados foi utilizado formatos seguindo os padrbes da Figura 5:
Figura 5 -Trecho de Cédigo - Importacao de dados

filename csv3 "/Shome/servico/Git/Matheus-Gomes//sancoes_2.csv” encoding="utf-8";

proc import datafile=csv3 out=work.IMPORTZ
{RENAME={VAR1=CPF_CNP] VAR2=NOME RAZAD VAR3I=CADASTRO
VAR4=IIF VARS=0ORGAD VARG=CATEGORIA VARV=DATA PUB
VARB=VALOR MULTA VARS9=QUANTIDADE) DROP= VAR18) dbms=cswv
replace;
getnames=no;
delimiter=";";
datarow=2;
GUESSINGROWS=MAX;
run;

Fonte : O Autor

O trecho da Figura 5 seleciona o arquivo original na pasta em que esta
armazenado, aplica um decodificador padrdo, e em seguida atribui para cada coluna

da planilha o nome que sera mais til e claro no desenvolvimento da solucéo.

Em seguida, com todas as planilhas importadas no sistema, para as tabelas
semelhantes foram utilizados no trecho de cédigo SAS a seguir, que nada mais faz do

gue unificar as diversas tabelas em uma sé.

Figura 6 -Trecho de cédigo - Unificacéo de tabelas

1 @ |DATA WORK.SancoesCEIS;
2 SET WORK.IMPORT WORK.IMPORT1 WORK.IMPORT2;
3 RUN;




Fonte : O Autor

Com as tabelas disponiveis de Contratos e Fornecedores com cadastro no
CEIS seria necessario unifica-los com identificador Unico, portanto foi utilizado o
registro de CPF ou CNPJ de fornecedor, que esta disponivel em ambas as tabelas

Figura 7 - Trecho de Cdédigo - Tratamento de CNPJ e Join entre tabelas

PROC SQL;
CREATE TABLE WORK.CnpjLimpo as
select unique compress(a.CPF_CNPJ,,"kd") as CPF_CNPJ,
a.*
FROM WORK.SancoesCEIS as a;
quit;

PROC SQL;
CREATE TABLE WORK.IMPORT3 as
select unique compress(a.CnpjFornecedor,,"kd") as CnpjFornecedor,
a.*
FROM WORK.IMPORT3 as a;

quit;
PROC SQL;
CREATE TABLE WORK.ContratosCEIS AS
SELECT
FROM
IMPORT3 AS A
LEFT JOIN
CnpjLimpo AS B
ON
A.CnpjFornecedor=B.CPF_CNPJ
WHERE CnpjFornecedor is not missing and CPF_CNPJ is not missing;
QUIT;

Fonte : O Autor

No entanto, como dificuldade, foram encontrados formatos distintos no CPF ou
CNPJ, pois na tabela de Fornecedores com sancfes encontrava-se dados com
caracteres especiais, tipo : XX. XXX. XXX/0001-X, enquanto nos contratos o0s
mesmos dados apresentavam-se no formato XXXXXXXX0001XX.

Foi implementado entdo codigo para manter somente 0s ndmeros nessas
colunas, seguindo entdo um unico formato e portanto poderdo ser comparados. O

cédigo citado é uma funcao padrao da linguagem : “compress(a.CPF_CNPJ,,"kd”)”.

Apds uma padronizacdo da chave Unica que sera utilizada para unificacdo das

tabelas por meio do CNPJ ou CPF do fornecedor do contrato. E possivel ent&o unificar



as tabelas, para entdo podermos visualizar todos 0s contratos que possuem como
fornecedor, um representante com algum tipo de sancéo ativa, ou seja, podem

representar algum tipo de risco na entrega ou concluséo desse contrato firmado.

Essa informacao é de alta valia, pois, se for possivel guardar-se de contratos
com possibilidade de n&o concluséo, seriam evitados portanto prejuizos aos cofres

publicos.

Ao fim desse processo de tratamento, foi construida uma tabela Gnica, com
informacgdes cruzadas das diferentes origens de dados, que possuem informacdes
necessarias para a construcdo de um dashboard para uma melhor visualizacédo das
informacdes, além do tratamento registro a registro, para uma melhor apresentacao
de textos, com isso foi exportado um arquivo excel que posteriormente sera

disponibilizado no Power Bl para construgéo do painel.

4.4. Construcao de painel

Com a planilha disponivel, foi feita a importacdo na plataforma Power BI, e
utilizado a ferramenta Power Query visualizado na Figura 8 (é uma ferramenta criada
para extracdo, carregamento e transformacdo de dados) para um ultimo tratamento
antes de construir o painel de fato, entdo fora permitido ser construido mais uma
coluna que aponta e define se o registro em questao possui fornecedor com sancgao.
E adequacao de algumas informacdes, como formatar a data em um melhor formato,
colocar mascara no CNPJ, e caixa alta em algumas colunas para uma melhor

visualizacao do painel.



Figura 8 - Tela do Power Query
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Fonte : O Autor

Na figura 8, conseguimos visualizar a tela de uso do Power Query, onde foram feitas
2 adaptac0es, a primeira foi a padronizacéo dos registros, colocando por exemplo dados que
deverdo aparecer no painel todas mailsculas; outra adaptacao foi a filtragem na coluna que

armazenava se o fornecedor estava sancionado, essa coluna, foi criada na se¢éo anterior.

Apos isso por meio da andlise dos registros e colunas foram escolhidos alguns
insights a serem mostrados em graficos no dashboard, para uma melhor e facil

visualizacao foram escolhidos graficos de barra, rosca, lista e mapa para o painel.
1. Gréfico de rosca:

- E melhor usado para mostrar a proporcéo das partes em relagéo ao todo.

- Util para destacar a distribuicdo de classes em um conjunto de dados.

- Pode ser usado para expressar uma porcentagem ou por¢ao de um total, como fatias

de bolo.

2. Gréfico de barras:

- E ideal para comparar quantidades entre diferentes categorias.

- Consegue mostrar claramente as diferencas de tamanho entre os dados.

- Util para mostrar tendéncias ao longo do tempo ou comparagées entre grupos.



3. Mapa:
- E mais adequado para representar dados geograficos e espaciais.

- Util para visualizar padrdes regionais, distribuicdo geografica de dados ou analisar
dados por localizagao.

- Pode ser usado para exibir dados como densidade populacional, vendas por regiao,
distribuicdo de recursos, etc.

Com essas nog0des foram construidos gréaficos para melhor expor os insights
necessarios para que a mensagem fosse transmitida, utilizando o editor do Power

BI, confome demonstrados na figura 9.

Figura 9 - Editor do Power BI

W Filtros @ % Visualizagdes » Dados »

13,51 Mil 131,66 Bi

Valor por Modalidade

Status Fornecedor

e

Fonte : O Autor



5. RESULTADOS OBTIDOS

Neste trabalho foi desenvolvido um dashboard utilizando a plataforma Power
Bl, integrando habilidades em programacéo com codigos SAS/SQL para a analise e
tratamento de dados. A trabalho teve como foco a identificacdo de contratos
relacionados a licitagbes publicas, com foco aos fornecedores sancionados no
Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS). Através da anélise
detalhada dos dados e da aplicacdo de técnicas avancadas de visualizacdo, foi
possivel extrair conclusdes valiosas sobre a relagdo entre contratos publicos e
fornecedores sancionados, contribuindo assim para o aprimoramento das praticas de
transparéncia e compliance no setor publico. Foi desenvolvido portanto um Dashboard

em Power Bl com as seguintes telas disponiveis.

Figura 10 - Dashboard de Contratos
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SECRETARIA DE ESTADO DA AGRICULTURA. ABASTECIMENTO, AQUICULTURA 128 ATIVIDADES DE PESQUISA E DESENVOLVIMENTO 1
EPESCA COMPRAS DE ENTREGA IMEDIATA E INTEGRAL 493
SECRETARIA DE ESTADO DA JUSTICA 126 FORNECIMENTO DE BENS E SERVIGOS DE ALTA COMPLEXIDADE 6
Total 2626 Total 2626

Fonte : O Autor



Figura 11 - Dashboard de Contratos com uma espécie de risco

DASHBOARD DE CONTRATOS COM RISCO
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Fonte : O Autor

Nessas telas, é possivel identificar diversas informacfes agrupadas de

diversos contratos, permitindo identificar padrdes e regras de suas ocorréncias.

Como primeira funcionalidade o software identifica 0 ano dos registros dos
contratos e lista todos os anos distintos que existem por toda a massa de dados, apos
isso € possivel filtrar os dados, a partir do campo suspenso, permitindo uma

identificacdo de padrbes e ocorréncias ano a ano.

Outro componente importante, sdo os Big Numbers, que aglutinam as
informacdes recorrentes e retornam um somatério, seja de quantidade ou valor do

registro em questao descrito em cada componente. Eles sao :

- Quantidade : Quantidade Geral de Contratos ;
- Valor Total : Valor somado de todos os contratos descritos na base de dados ;

- Fornecedores: Quantidade de Fornecedores distintos que estao designados a todos
0s contratos;

- Orgdos : Quantidade de Orgéos distintos que fizeram a contratacdo de todos os
contratos.



Figura 12 - Big Numbers do Dashboard

[ Quantidade
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] [ Fornecedores ] [ Orgaos

Depois foram selecionados 4 tipos de graficos, para apontar e descrever de
maneira clara cada informag&o para que se possa ter uma visdo clara e precisa dos
contratos licitados. Nesses gréficos é possivel identificar as seguintes informagdes :

Fonte : O Autor

- Comparacao e Quantidade de contratos por Modalidade contratada;

- Comparacao e Quantidade de contratos por Estado, de maneira mais visual e clara,

utilizando um mapa;

- Quantidade de contratos por tipo de Categoria do Objeto contratado;

- Quantidade de contratada por cada Orgao.

Figura 13 - Gréficos visuais de informacg6es aglutinadas
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Por fim, foi desenvolvido filtros de selecao para todos os graficos, permitindo

uma visualizacéo e identificacdo mais detalhada dos contratos. Isso € feito em todos

Fonte : O Autor

os graficos e influenciam diretamente os demais graficos do dashboard.




Figura 14 - Dashboard filtrado pela sele¢éo de grafico
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No Dashboard foi feita uma selecao por categoria “Outros Servigos”, com isso o painel
se atualiza, fornecendo informac8es mais detalhadas e precisas desses contratos, podendo

ainda fazer a comparacdo com os dados antes da filtragem.

5.1. Dificuldades Encontradas

Durante o desenvolvimento desse projeto, algumas dificuldades foram

verificadas, e portanto necessario de contorna-las para finalizar o processo.

A principio notou-se a dificuldade na extracdo dos dados, devido as limitacdes
de download do site do portal de transparéncia, limitando os dados extraidos a 1000

registros por arquivo.

Como solucao foi necessario desenvolver codigos que unifiquem as planilhas
com dados distintos em planilhas semelhantes. Isso gerou um pequeno atraso no
processo, devido a limitacdo de espaco na maquina onde o projeto foi desenvolvido.

Apés a unificacdo das tabelas de contratos e fornecedores sancionados, foi
notado uma quantidade néo significativa de contratos com risco, pelo fato da amostra
disponivel ser ainda baixa tendo como base a quantidade de contratos que sao

firmados em todo o Brasil.

Portanto foram inseridos registros de exemplo, pelo fato de o processo ser

académico e com intuito de mostrar o processo e suas dificuldades na implementacéo,



e ndo uma acusacdo de fraude em contratos licitatorios.

Em seguida a plataforma SAS possui ferramentas para desenvolvimento visual,
dashboard e painel. No entanto, € necessario possuir licencas pagas para utilizar tais
recursos, contudo, foi extraido o arquivo tratado com codigo SAS e SQL, para importar
na ferramenta Power BIl, que possui recursos de desenvolvimento visual de

dashboards gratuitos.

Por final foi necessério anonimizar os fornecedores representados no painel,
para que o dashboard se adeque as normas de LGPD (Lei Geral de Protecdo de
Dados).



6. CONCLUSAO

A proposta apresentada por esse trabalho, expde resultados obtidos de maneira
parcialmente satisfatdria, previstos no projeto, porém de extrema valia, que permite a
identificacdo de padrdes em contratos firmados por 6rgdos publicos e fraudes ou
irregularidades em fornecedores gque estdo de posse desses processos.

Foram consumidas informacdes disponibilizadas no portal de transparéncia do
governo federal, de fornecedores e contratos publicos. Em posse desses dados foram

desenvolvidas duas telas de painel em base de conceitos, técnicas e ferramentas de Bl.

Como finalizac&o, concluo que Business Intelligence pode sim auxiliar na identificacéo
de padrdes em contratos com um certo grau de risco ou nao. Porém o trabalho que foi
desenvolvido ndo atua de maneira ativa na prevencao de futuros casos, somente como uma

ferramenta de auxilio na visualizacéo e entendimento desses insights.

Esse trabalho pode servir como base para futuros trabalhos que busquem evidenciar
uma gama maior de situacfes fraudulentas em contratos, até auxiliando em um possivel
trabalho de prevencéo desse tipo de situagcbes. Além de que o conhecimento aqui contido,
pode ser utilizado para auxiliar inUmeros trabalhos que envolvem o estudo de dados, e

implementacao das ferramentas e técnicas utilizadas.

Concluo que esse trabalho acrescentou na minha fomacdo como Engenheiro da
computacao, permitindo revisdo de conceitos que sinto que estavam “adormecidos”, além de
me permitir desenvolver uma habilidade de estudo autodidata para conceitos que ndo os
conhecia, explorando mais ainda documentos e artigos com bastante conteldo. Sem contar
um crescimento como cidadao brasileiro, acredito que muitos de nés ndo possuimos muita
nocdo de como funcionam os tramites em érgéos publicos, esse trabalho me fez mergulhar
em documentos, leis e cenarios, que antes de seu inicio ndo tinha no¢cdo ao menos de sua

existéncia.
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