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RESUMO

Apresenta-se um estudo pratico de uma implementacdo de uma infraestrutura
utilizando a cultura de DevOps. Para que tal estudo fosse possivel, foi realizado um
estudo sobre os principais conceitos pertinentes na criagdo de uma infraestrutura
com essa caracteristica, conceitos como: Servidores, Arquiteturas de Servidores,
Conceitos de DevOps, CI/CD, Deploy e Containers. Além disso também foram
realizados estudos sobre o ferramental necessario para o desenvolvimento dessa
infraestrutura, sendo essas: Docker, Nginx e GitLab. Para demonstrar o uso dessa
arquitetura, foi desenvolvido um sistema web para gestao de restaurantes de nome
Baratie, sendo desenvolvido inteiramente em Java e com SGBD PostgreSQL. O
principal objetivo deste trabalho € documentar o processo de Deploy, de forma que
seja possivel posteriormente em trabalhos futuros, verificar a diferenga que a cultura
DevOps pode causar em um projeto de software. Além disso, o objetivo geral do
trabalho foi implementar uma infraestrutura que utilize a cultura de DevOps em um
software de gestdo de restaurante, no qual foi implementado utilizando o GitLab
juntamente com tecnologias como AWS, RDS e GitLab Runner. Apés testes na
implementacdo foi concluido que € possivel implementar uma infraestrutura
utiizando a cultura de DevOps, apesar de ter desafios, como limitacdo de

armazenamento oferecido pela AWS e configuragbes manuais.

Palavras-Chave: DevOps, CI/CD, Docker, GitLab, Nginx.



ABSTRACT

A practical study is presented of an implementation of an infrastructure using the
DevOps culture. In order to conduct this study, an exploration of key concepts
relevant to building such an infrastructure was performed, including: Servers, Server
Architectures, DevOps Concepts, CI/CD, Deployment, and Containers. Additionally,
studies were conducted on the necessary tools for developing this infrastructure,
namely: Docker, Nginx, and GitLab. To demonstrate the use of this architecture, a
web system named Baratie was developed for restaurant management, entirely in
Java and using PostgreSQL as the DBMS. The main objective of this work is to
document the Deployment process, enabling future research to assess the impact of
DevOps culture on software projects. Furthermore, the overall goal was to implement
an infrastructure utilizing DevOps culture for a restaurant management software,
which was achieved using GitLab along with technologies such as AWS, RDS, and
GitLab Runner. After testing the implementation, it was concluded that implementing
an infrastructure using DevOps culture is feasible, despite challenges such as

storage limitations provided by AWS and manual configurations.

Keywords: DevOps, CI/CD, Docker, GitLab, Nginx.
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1 INTRODUGAO

Com a pandemia do Covid-19, a demanda no mercado de Tl cresceu de
forma significativa, segundo a CNN (2021), a procura por profissionais de tecnologia
cresceu cerca de 671% no mundo e existem proje¢cdes de que o Brasil gera mais de
420 mil vagas até 2025 (G1, 2023). Com essa crescente demanda, faz-se
necessario que o processo de software seja agil, pois o mercado fica gradativamente
mais dependente da tecnologia da informagdo. Com essa premissa de desenvolver
software de forma &gil, tanto para o lado de quem programa, de quem testa e até
para o usuario final, nasce a cultura DevOps, que vem sendo utilizada como cultura
central em empresas que desenvolvem software de forma agil. Quando se fala de
adotar a cultura DevOps em uma empresa, na realidade significa implementar uma
série de procedimentos para que torne o processo mais veloz e constante, e entre
esses procedimentos a pratica de CI/CD pode ser argumentada como a mais
fundamental de todas, pois ela cobre todas as partes envolvidas no processo de

software e em praticamente todos os passos do processos.

Justifica-se estudar esse tema, pois o processo de software tém se tornado
cada vez mais agil e rapido, e isso se da em parte pelo difusdo da cultura DevOps,
pregando sempre agilidade nos processos, colaboragao entre equipes e inovagao
continua. Outro ponto valido como justificativa € demonstrar que € possivel construir
um processo de software maduro e &gil, utilizando a cultura DevOps como base

principal.

O presente trabalho de conclusdo de curso (TCC), tem como objetivo
principal explorar a cultura DevOps aplicada no desenvolvimento de software, desde

a parte de codificagao até a entrega do produto para o cliente final.

Diante desse contexto, o presente trabalho busca responder a seguinte

questao de pesquisa:

e E possivel implementar a cultura DevOps em um projeto de software

de ponta a ponta?
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1.1 OBJETIVOS GERAIS

O trabalho tem como objetivo implementar uma infraestrutura que utilize a

cultura de DevOps em um software de gestao de restaurante.

1.2 OBJETIVOS ESPECIFICOS

e Configurar um ambiente com testes automatizados via GitLab.

e Implementar um sistema de Deploy utilizando imagens Docker.

e Permitir que o codigo seja revisado e aprovado por terceiros.

e Configurar um servidor Nginx para servir como host da aplicagao.

e implementar uma pipeline de CI/CD utilizando as tecnologias supracitadas.

e Simular o processo de software, desde a codificagao, até a entrega final para

o cliente.

1.3 METODO

Para alcangar os objetivos do presente trabalho, foi efetuada a pesquisa
bibliografica, que se refere ao estudo de artigos, livros, teses e outras publicacoes

que sao comumente disponibilizadas por editoras e indexadas (WAZLAWICK, 2014).

Quanto a natureza deste trabalho, trata-se de um resumo de assunto, pois
apenas trabalha e expande assuntos de trabalhos feitos e publicados, que se

tornaram a motivagao para a criagao deste trabalho (WAZLAWICK, 2014).

Este resumo de assunto visa sistematizar uma area de conhecimento

especifico, mostrando sua evolugao e importancia.
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Quanto aos seus objetivos, trata-se de uma pesquisa descritiva, pois com
este trabalho busca-se obter dados mais consistentes sobre a implementagao de
uma cultura DevOps em um projeto de software, descrevendo os fatos como sado. A

pesquisa e feita através de um estudo de levantamento de dados para analise.

Quanto aos procedimentos técnicos, trata-se de uma pesquisa experimental,
caracterizada pela manipulacao e obtencio de variaveis de um ambiente, sendo no

caso deste trabalho o ambiente virtual em que o software ira operar.

Nesta pesquisa experimental, as variaveis das ferramentas utilizadas no
processo de Deploy, como o Docker e GitLab sdo observados, analisadas e
controladas através de testes pelo pesquisador, cuja medicdo de controle,
monitoramento leva a uma determinada conclus&o através da analise dos resultados

estatisticos e generalizaveis.

1.4 ESTRUTURA DA MONOGRAFIA

A estrutura do presente trabalho consiste em 4 Capitulos que tratam os

seguintes assuntos:

No capitulo 1 é apresentado a introducdo sobre os assuntos abordados,

juntamente da justificativa, objetivos gerais, especificos e metodologia.

No capitulo 2 é feito o referencial tedrico necessario para o desenvolvimento
da solugao do problema do trabalho. Neste capitulo serdo apresentados conceitos
essenciais, como DevOps, CI/CD, Deploy, Arquitetura de um sistema web,

servidores, Nginx, containers, Docker e GitLab.

No Capitulo 3 € apresentado o projeto de software que sera utilizado como
estudo de caso para a implementacado da cultura de DevOps, este que sera um

sistema de gestéo de restaurantes de nome ficticio Baratie.

No Capitulo 4 sado apresentados problemas encontrados durante o

desenvolvimento do trabalho e possiveis solugdes para os mesmos.
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No Capitulo 5 sao apresentadas as conclusbes obtidas através do
desenvolvimento do trabalho pratico e tedrico, e as sugestdes de trabalhos futuros

para quem for dar continuidade para o desenvolvimento do trabalho.
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2 REFERENCIAL TEORICO

A fim de fornecer um embasamento adequado para a compreensado dos
objetivos desta monografia, € fundamental abordar alguns conceitos basicos que
envolvem as tematicas centrais deste trabalho, sendo estes: o que é DevOps;
Cl/CD; Deploy; Arquitetura de um sistema Web; Servidores; Nginx; Containers;
Docker e GitLab. Os préximos topicos tem como objetivo detalhar e esclarecer a
estrutura e o funcionamento desse conceito, culminando no objetivo principal a ser

alcancado neste trabalho.

2.1. DEVOPS

DevOps nao tém uma descricdo definida, porém uma boa parte da

comunidade responsavel pela difusdo a define como sendo:

[...] Uma filosofia, que prioriza pessoas no lugar de processos, € processos
no lugar de ferramentas. DevOps constréi uma cultura de confianga,
colaboragdo e melhora continua. Como uma cultura, ele enxerga o processo
de desenvolvimento de uma forma holistica, levando em conta todos os
envolvidos, sejam eles: desenvolvedores, tester, equipe de operagao,
seguranga, e engenheiros de infraestrutura. DevOps ndo coloca nenhum
desses grupos acima de outros, nem ranqueia a importancia de seu
trabalho. Ao invés disso, uma companhia DevOps trata o time de
desenvolvimento com a mesma urgéncia que se trata a garantia de que o

usuario tenha a melhor experiéncia possivel (Freeman, 2019, p. 8).

Uma das principais caracteristicas do DevOps €& a automatizacdo. As
ferramentas de automatizacdo sao utilizadas para automatizar tarefas repetitivas e
manuais, como a compilagdo do codigo, testes, implantagdo e monitoramento.

Essas ferramentas auxiliam na redugdo de erros, aumentando a eficiéncia e
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aceleracédo do tempo de entrega (VALENTE, 2023). Essa caracteristica se da pela

adogao da pratica de CI/CD em DevOps.

DevOps também promove a escalabilidade e resiliéncia de software. As
equipes de desenvolvimento e seguranga precisam trabalhar juntas para garantir
que o software possa lidar com um grande volume de trafego e se recuperar
rapidamente de falhas (VALENTE, 2023).

A Figura 1 ilustra o ciclo de vida de desenvolvimento que € associado em

DevOps.

Figura 1 - Conjuntos de Ferramentas do DevOps.

P@/’/

4
%o,
et
%
%
m

I

Fonte: (FREEMAN, 2019).

Segundo Freeman (2019), as principais etapas de um ciclo de DevOps sao:
1. Planejar

E onde as melhorias, mudancas ou corregdes de bugs s&o preparadas
para o restante do processo. Em um ambiente agil, € nessa fase que
os sprints sao configurados e as tarefas sao atribuidas aos
desenvolvedores para trabalhar na liberagcdo de um novo conjunto de
alteragdes no aplicativo.

2. Criar/Codificar
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Depois que o novo conjunto de mudangas for acordado e o trabalho
atribuido, é hora de os desenvolvedores comegarem a escrever seu
codigo. A medida que os recursos sdo concluidos e configurados para
teste, os cartdes no quadro de trabalho movem-se lentamente do
estado "A Fazer" para "Concluido".

3. Verificar

7

Apos o Cobdigo ser desenvolvido, é necessario que ele seja
minimamente verificado. Ele deve passar por uma bateria de testes
automatizados, para garantir que o que feito ndo tenha nenhum
impacto indesejado, além disso ele também deve ser verificado por
algum membro da equipe, para garantir que ele siga os melhores

padroes.
4. Empacotar

Uma vez que o coédigo foi revisado pela equipe e aprovado, a fase
de compilacdo comeca utilizando ferramentas de automacéao para
construir os artefatos de lancamento. Os artefatos sdo uma cépia
isolada do codigo compilado ou de outra forma "configurado" que
pode ser implantado nos ambientes necessarios para teste ou
producdo. Um pequeno subconjunto de testes unitarios de
execucao rapida pode ser executado aqui para validar rapidamente
se a compilagcdo sera aprovada ou falhara antes de passar para

testes mais rigorosos.
5. Langar

A fase de langamento atua como um marco em todo o processo
DevQOps e é onde a parte "Ops" do processo comeca. Neste ponto,
todos os testes devem ter sido aprovados e a compilagao pode ser
configurada com seguranca para implantacdo em sistemas de

producao.
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6. Configurar

A fase de operacao/configurar determina que a equipe de operacoes
garanta que os componentes de infraestrutura permanegam online e
cresgcam de acordo com a demanda, conforme necessario. Isso pode
significar aumentar ou diminuir os recursos conforme necessario. Os
ambientes em nuvem simplificam isso fornecendo métodos para
monitorar a carga no seu sistema e girar automaticamente novos nés

para equilibrar a carga adequadamente.

7. Monitorar

O monitoramento é crucial para qualquer sistema para garantir que
as coisas estejam se movendo na diregao certa. A coleta de dados
analiticos pode ajudar a fornecer uma visao mais holistica do que é
necessario, além do feedback fornecido diretamente pelos usuarios,
e a realizagao de retrospectivas sobre os processos seguidos pela
equipe como um todo pode ajudar a simplificar os procedimentos

no futuro, levando a um fluxo mais suave em geral.

2.2. Cl/ICD

Antes da metodologia agil emergir, as equipes de desenvolvimento
implementavam alguma funcionalidade atribuida, e depois se esqueciam sobre o
que foi feito. O cddigo era jogado para o time de QA, que jogava novamente para o
desenvolvimento por questdes de bugs ou moviam a frente para o time de operagao.
Essa por sua vez era responsavel por implantar e dar manutengdo no codigo em
producdo (FREEMAN, 2019).

Esse processo era grosseiro, e causava bastante conflito, pois os times néo
conversavam e tinham pouco ou nenhum conhecimento sobre como os demais

times operam, incluindo seus processos e motivagées (FREEMAN, 2019).
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Cl/CD, que se traduz para algo como integragéo continua e entrega continua,
mira em quebrar as paredes que historicamente dividem os times envolvidos em um
projeto de software, buscando instituir um processo de software mais suave
(FREEMAN, 2019).

O CI/CD oferece muitos beneficios, entretanto, o processo de construir uma
pipeline (série de etapas interconectadas que permitem que o software seja
desenvolvido a partir do cédigo-fonte até um executavel em funcionamento) pode
ser demorado, além de exigir o apoio da equipe e da lideranga executiva
(FREEMAN, 2019). Alguns beneficios ao se utilizar CI/CD sao a adogao de testes
automatizados completos, um ciclo veloz de feedback, conflitos interpessoais sao
diminuidos e um processo de Deploy seguro (FREEMAN, 2019). A Figura 2

descreve visualmente como € uma pipeline CI/CD.

Code o

Commit _%__ _{é\'}_ @ P @

Figura 2 - Pipeline do CI/CD

CI/CD pipeline

Build Unit Integration Review Praduction
tests tests

CI PIPELINE CD PIPELINE

Related Code

Fonte: https://blog.xpeducacao.com.br/pipeline-ci-cd/

A pratica de CI (Continuous Integration) tém haver com a forma de geréncia

da base de cddigo, uma equipe que pratica Cl faz merge das alteragdes de cddigo



24

para a branch master ou de desenvolvimento assim que possivel. Cl normalmente
usa ferramentas de integracao para validar a build e executar testes automatizados
no codigo novo (FREEMAN, 2019). O processo de Cl permite que os
desenvolvedores de um time trabalhem com a mesma base de codigo com a
garantia que as mudangas sejam minimas e que grandes conflitos de merge sejam

evitados.

CD (Continuous Delivery/Continuous Deploy) ¢ um termo que tem como base
duas praticas, a entrega continua e o Deploy continuo. Se tratando de entrega
continua, € um passo seguinte do Cl, no qual os desenvolvedores tratam cada
mudanga no cédigo como entregavel, diferente do Deploy continuo, deve ser
acionado por um humano, e as mudangas nao devem ser entregues imediatamente

para o usuario final. O processo de entrega continua é feito da seguinte forma:

1. Desenvolvedores fazem merge e Deploy de seu cddigo através de um
unico botdo. Ao fazer frequentes pequenas iteragdes, a equipe garante
que possiveis problemas sejam facilmente resolvidos.

2. Apds o cbdigo passar dos testes automatizados e é “construido”, o
time pode fazer Deploy em qualquer ambiente em especifico, como
QA, ou testes. Geralmente um par de equipe manualmente revisa o
cédigo antes que algum engenheiro responsavel faca o merge do
cédigo em uma branch de release (FREEMAN, 2019).

Deploy continuo é um avango ainda maior da integragdo continua. Cada mudanga
que passa pela pipeline de release € implantada para o cliente, ou seja, o cédigo é
implantado diretamente em produgdo. Deploy continuo elimina a intervengao
humana do processo de Deploy e requer um conjunto de testes completamente
automatizados (FREEMAN, 2019). Para implementar o processo de Deploy continuo
€ preciso ter a manter uma forte cultura de testes, documentar novas

funcionalidades e coordenagéo com outros departamentos.
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2.3. DEPLOY

No atual ano de confecgao deste TCC, os principais modelos de processo de
software lidam com o cdédigo em diversas etapas, do desenvolvimento até a parte
em que o cliente de fato utiliza o software. No classico modelo cascata, existem
duas etapas apds a implementacdo que lidam com o cddigo, sendo estes a
integracado e teste de sistema, seguidos de uma ultima etapa que é a operagao e
manutencdo (SOMMERVILLE, 2019). Nessas etapas o software € comumente
utilizado em outras maquinas, para que o processo possa ser mais agil e de certa
forma até mais seguro. O software que o desenvolvedor fez precisa ir para a equipe
de analise de testes, depois para a equipe de garantia de qualidade, ou QA (Quality
Assurance), e entao para o cliente final, ou seja, o cédigo precisa ser implantado

em outros ambientes. A Figura 3 abaixo ilustra como é o modelo cascata.

Figura 3 - Modelo Cascata.
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Operacdo e
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Fonte: (SOMMERVILLE, 2019)

Deploy, que € a tradugao literal de implantar, é o ato de mover o coédigo de um
ambiente para outro, ambiente esse que pode ser de testes de aceitacdo de usuario;
garantia de qualidade; homologagdo e produgdo. um Deploy para produgéo,
especialmente para cliente € a forma mais pura da palavra liberar, ou release,

quando se trata de processo de software (FREEMAN, 2019).
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2.4. ARQUITETURA DE UM SISTEMA WEB

Antes de falar efetivamente sobre Deploy, é preciso ter uma nogéo de como
sdo as arquiteturas utilizadas em sistemas web, pois isso afeta diretamente o
processo de Deploy. Primeiramente deve ser definido o que é uma arquitetura de um

sistema.

Em computagdo, arquitetura é uma palavra difusa, que pode significar mais
de uma coisa, depende muito do que o autor esta tratando. Para esse TCC se
encaixa melhor a definicdo da INTERNATIONAL ORGANIZATION FOR
STANDARDIZATION (2017) como sendo: “Conceitos ou propriedades fundamentais
de um sistema em seu ambiente, incorporados em seus elementos, relagées e nos
principios de seu design e evolugdo”. Com essa definicio em mente é possivel

explorar melhor arquiteturas aplicadas a web.

A arquitetura de sistemas web € por natureza distribuida, ou seja, ela € um
sistema de computadores em rede, no qual os processos e recursos estado
suficientemente distribuidos em varios computadores (TANENBAUM e VAN STEEN,
2023). O que permite que esse tipo de sistema exista € a troca de mensagens (ou
protocolo de comunicagao), que para o caso de sistemas web é utilizado o protocolo
TCP (TANENBAUM e VAN STEEN, 2023).

Seguindo o conceito de arquitetura, agora aplicado em sistemas distribuidos,
significa a forma organizacional de todos os componentes que regem o sistema.
Sistemas distribuidos podem ter varios estilos arquiteturais, podem ser em camadas
(que tera énfase nesse trabalho), orientadas a servicos ou publish-subscribe
(TANENBAUM e VAN STEEN, 2023).

Tanenbaum e Van Steen (2023) dizem que o estilo de modelo em camadas é
baseado no modelo cascata de desenvolvimento de software, ou seja, os

componentes sao organizados em camadas, onde componente na camada N faz
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uma chamada para a camada abaixo N-1 e geralmente € esperado uma resposta,

assim ilustra a Figura 4.
Figura 4 - Modelo em Camadas.
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Fonte: (TANENBAUM e VAN STEEN, 2023).

Dentre as arquiteturas que utilizam o estilo em camadas existe a arquitetura
cliente-servidor que divide a aplicagdo em duas partes. Uma parte (na maioria dos
casos, € o cliente) se comunica com a outra parte através de um protocolo,
geralmente requisitando algum tipo de dado. A outra parte verifica a requisi¢cao e se
tudo estiver bem, responde com o conteudo que foi pedido, a Figura 5 ilustra bem
como essa arquitetura funciona (TANENBAUM e VAN STEEN, 2023). Segundo o

Viana (2023), a arquitetura cliente-servidor é utilizada na maioria dos sistemas web.
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Figura 5 - Arquitetura cliente-servidor.

operation response

Fonte: (TANENBAUM e VAN STEEN, 2023).

2.5 SERVIDORES

De acordo com Posey (2021), um servidor é um software ou um dispositivo
que provém um servigo para outro programa de computador, também conhecido
como cliente. Em um data center o computador fisico que hospeda o software
também é referenciado como um servidor, sendo que a maquina pode ser utilizada
como um servidor dedicado ou pode ser utilizada para outros propositos. Alguns
servidores podem tanto fornecer um servico enquanto consomem de outra maquina,

ser cliente ou servidor nao algo mutuamente excludente.

Existe uma grande variedade de tipos de servidores, segundo Paessler

(2016) os principais séo:

e Servidores de arquivo
o Servidores de arquivo armazenam e distribuem arquivos. Multiplos
clientes ou usuarios podem compartilhar arquivos armazenados nesse
servidor. Em adicdo, armazenar arquivos centralmente em um servidor
oferece um backup ou solugdes de tolerancia a falhas mais faceis do
que tentar prover seguranca e integridade para arquivos em todos os
dispositivos em uma organizagéo.

e Servidores de aplicacao
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o Servidores de aplicagao executam software localmente, ao invés de
executar diretamente na maquina do cliente. Esse tipo de servidor
comumente roda aplicagdes intensas que sao compartilhadas por um
vasto numero de usuarios. Utilizar esse tipo de servidor remove a
necessidade de instalar e fazer manutengédo em diversas maquinas
que teriam que rodar uma aplicacao, reduzindo apenas para uma.

o Servidores de aplicagao possuem alguns subtipos, sendo estes:

m Servidores DNS
e Os servidores DNS (Sistema de Nomes de Dominio) sédo
servidores de aplicativos que fornecem resolugdo de
nomes para computadores clientes, convertendo nomes
facilmente compreendidos por humanos em enderecos IP
legiveis por maquinas. O sistema DNS € um banco de
dados amplamente distribuido de nomes e outros
servidores DNS, cada um dos quais pode ser usado para
solicitar um nome de computador desconhecido. Quando
um cliente precisa do endereco de um sistema, ele envia
uma solicitagdo DNS com o nome do recurso desejado
para um servidor DNS. O servidor DNS responde com o

endereco IP necessario a partir de sua tabela de nomes.

m Servidores de e-mail

e Servidores de e-mail sdo um tipo muito comum de
servidor de aplicagdo. Os servidores de e-mail recebem
e-mails enviados a um usuario e os armazenam até que
sejam solicitados por um cliente em nome deste usuario.

e Ter um servidor de e-mail permite que uma unica
maquina seja devidamente configurada e conectada a
rede o tempo todo. Esta pronta para enviar mensagens,
em vez de exigir que cada maquina cliente tenha seu
proprio  subsistema de e-mail em  execugao

continuamente.
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m Servidores Web

Um servidor web é um tipo especial de servidor de
aplicativos que hospeda programas e dados solicitados
por usuarios pela Internet ou por uma intranet. Servidores
web respondem a solicitagbes de navegadores em
execugao em computadores clientes para paginas da web
ou outros servicos baseados na web. Servidores web
comuns incluem servidores Apache, servidores Microsoft

Internet Information Services (11S) e servidores Nginx.

m Servidores de Bancos de Dados

Bancos de dados precisam estar acessiveis para varios
clientes a qualquer momento e podem exigir quantidades
extraordinarias de espagco em disco. Ambas essas
necessidades sao bem atendidas ao localizar tais bancos
de dados em servidores. Servidores de banco de dados
executam aplicativos de banco de dados e respondem a
inumeras solicitacdes de clientes. Aplicagdes comuns de
servidores de banco de dados incluem Oracle, Microsoft
SQL Server, DB2 e Informix.

m Servidor Proxy

Um servidor proxy atua como intermediario entre um
cliente e um servidor. Frequentemente usado para isolar
clientes ou servidores por motivos de seguranga, um
servidor proxy recebe a solicitagdo do cliente. Em vez de
responder diretamente ao cliente, ele encaminha a
solicitacdo para outro servidor ou processo. O servidor
proxy recebe a resposta do segundo servidor e, em
seguida, responde ao cliente original como se estivesse

respondendo por conta prépria. Dessa forma, nem o
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cliente nem o servidor de resposta precisam se conectar

diretamente um ao outro.

2.6 NGINX

O Nginx, como foi citado no tdpico anterior, € uma opgao de servidor web. Ele
€ um servidor web e proxy reverso de alta performance, gratuito e de codigo aberto.
Ele é conhecido por sua alta performance, estabilidade, vastos recursos,

configuragéo simples e baixo consumo de recursos (SYSOEYV, 2023).

A motivacdo para sua criacdo foi resolver o problema C10K, este que,
brevemente falando, € um problema de otimizagcdo de sockets para lidar com um alto
nuamero de clientes simultaneamente. O nome C10K faz referéncia a 10 mil
conexdes concorrentes, que era o0 numero de conexdes que o servidor nao
conseguia lidar, na época que o termo foi criado por Dan Kegel, em 1999. Muito do
causa desse problema era relacionado ao hardware da época e a arquitetura
utilizada nos servidores, onde cada conexdo era controlada por uma thread ou
processo préprio (C10K PROBLEM...,2023). Entdo conforme o numero de conexdes
crescia, a sobrecarga com cada thread/processo também escalava. Até o corrente
ano de confeccao deste trabalho, os processadores utilizados em servidores podem
facilmente passar de 64 nucleos e 128 threads, o que torna esse problema mais
maleavel, porém em 2001, os servidores utilizados em sistemas web eram single
core, limitando a execugdo em apenas uma thread por vez com isso a troca de
contexto entre as threads acarretava em sobrecarga. Quanto mais threads eram
adicionadas, a CPU gasta uma quantidade crescente de tempo apenas para fazer a
troca de threads do que fazendo trabalho de fato. (C10K PROBLEM..., 2023). Os

resultados sdo uma performance e escalabilidade fracas, causa do problema C10K.

O Nginx é um servidor desenvolvido utilizando arquitetura orientada a

eventos, ou seja, ele mantém uma conexdo aberta e “espera” um evento (Ex: uma
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nova conexdo € solicitada) para reagir, ao invés criar nova thread para cada

conexao, como outros servidores fazem (C10K PROBLEM..., 2023).

Segundo Garrett (2015), a arquitetura do Nginx é composta de quatro partes

principais, sendo elas:

e O processo master é responsavel por fazer operagdes de privilégio, como ler
configuragbes, fazer o binding de portas, criar um numero pequeno de
processos filhos (citados abaixo), e responder as requisicdes recebidas.

e O processo de cache loader é executado na inicializagdo para carregar o
cache baseado em disco na memoéria, e em seguida encerra. Ele é agendado
de forma conservadora, de modo que suas demandas de recursos sao
baixas.

e O processo de cache manager é executado periodicamente e remove
entradas dos caches em disco para manté-los dentro do tamanho
configurado.

e Os processos worker fazem todo o trabalho, eles lidam com as conexdes de
rede, a leitura e escrita do conteudo em disco e a comunicagdo com 0s
servidores upstream. Quando um worker termina de processar uma
requisicao, ele envia o resultado para o processo master, que por sua vez

redireciona para o cliente.
A figura 6 ilustra como funciona a arquitetura do Nginx.

Figura 6 - Arquitetura do Nginx
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Fonte: (PREMKUMAR, 2019).

De todos esses processos, apenas os workers ficam ocupados, cada worker lida
com multiplas conexdes de maneira ndo bloqueante, reduzindo o numero de trocas
de contexto. Cada worker é executado em uma unica thread independente,
‘pegando” novas conexdes e as executando. Os processos podem se comunicar
usando memodria compartilhada para dados de cache compartilhados, persisténcia
de dados de sessao e outros recursos compartilhados (GARRETT, 2015). Cada
worker € iniciado com as configuragées do Nginx e recebe um conjunto de sockets
de escuta do processo mestre. Eles conseguem lidar com mais de 1000 requisi¢coes
por vez em uma unica thread, essa abordagem economiza o tamanho do RAM e
ROM (GARRETT, 2015). Os workers conseguem responder essa quantidade de
requisicdes por conta da estratégia que é implementada neles. Essa estratégia trata
0s workers como grao-mestres de xadrez que jogam centenas de oponentes

simultaneamente. Ela funciona da seguinte forma:

1. O worker espera eventos vindos dos sockets de escuta e de conexao.
2. Um evento ocorre nos sockets e o worker lida com eles:
a. Se ocorrer um evento no socket de escuta o worker cria uma nova
conexao via socket.
b. Se ocorrer um evento no socket de conexao o worker prontamente

responde a requisicao.

Um worker nunca bloqueia o trafego de rede, esperando o cliente responder, quando
ele executa sua “jogada”, o worker parte para outra conexao que esta aguardando
resposta, ou cria uma nova conexao caso um cliente novo fagca uma solicitagao.
Essa abordagem ilustrada na Figura 7, é a grande responsavel por fazer o Nginx ser

uma ferramenta que aguenta tanto processamento simultaneo (GARRETT, 2015).

Figura 7 - Estratégia orientada a eventos dos workers
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NGINX uses a Non-Blocking “Event-Driven” architecture

Listen Sockets & Connection Sockets
— === —=———
=Ri=—li—=Bi=Qi— Q0N i=Q

Wait for an event (epoll or kqueue)

Event on Listen Socket: Event on Connection Socket:
accept Bl new data in read buffer? read B
set B to be non-blocking space in write buffer? write B

add to the socket list error or timeout? close
& remove from socket list

An MGINX worker can process hundreds of thousands
of active connections at the same time

Fonte: (GARRETT, 2015).

2.7. CONTAINERS

Segundo Google (2023), containers sao pacotes de software que contém
todos os elementos necessarios para serem executados em qualquer ambiente.
Dessa forma, os containers virtualizam o sistema operacional e sdo executados em
qualquer lugar, desde um data center privado até a nuvem publica ou até mesmo no
laptop de um desenvolvedor (GOOGLE, 2023). Alguns beneficios de se utilizar

containers sao:

e Separacio de Responsabilidade
o A conteinerizacdo oferece uma separagao clara de responsabilidades,
porque os desenvolvedores focam na légica e nas dependéncias da
aplicagao, enquanto as equipes de operacdes de Tl podem focar na

implantagdo e no gerenciamento em vez de nos detalhes da aplicagao
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e no gerenciamento em vez de nos detalhes do aplicativo, como
versodes de software e configuragdes especificas.
e Portabilidade de cargas do trabalho
o Os containers podem ser executados em praticamente qualquer lugar,
facilitando muito o desenvolvimento e a implantacdo nos sistemas
operacionais Linux, Windows e Mac, em maquinas virtuais ou em
servidores fisicos, na maquina de um desenvolvedor ou em data
centers no local e, obviamente, na nuvem publica.
e |solamento de aplicativos
o Os containers virtualizam recursos de CPU, memdéria, armazenamento
e rede no nivel do sistema operacional, oferecendo aos
desenvolvedores uma visualizacdo do SO isolado logicamente de
outros aplicativos (GOOGLE, 2023).

O papel que os containers tém em projetos de software é parecido com o
papel que as VMs (Virtual Machines). Mas um container tém diferengas substanciais

de uma VM, algumas dessas diferencgas sao:

e \Virtualizacdo faz com que os sistemas operacionais virtualizados
executem simultaneamente em um unico sistema de hardware.

e Containers compartilham o mesmo sistema kernel e isola os processos
de aplicacdo do resto do sistema: Exemplo: Sistemas Linux ARM
executam containers Linux ARM, Sistemas Linux x86 executam
containers Linux x86. Containers Linux sdo extremamente portateis,
porém, eles devem ser compativeis com o sistema base (REDHAT,
2022).

Por nédo se tratar de uma virtualizagdo, containers nao utilizam Hypervisor
para emular o hardware, que é algo que permite que multiplos sistemas operacionais
sejam executados lado a lado. Esse tipo de operagao nao é tdo leve quanto usar
containers (REDHAT, 2022). Quando se tém recursos limitados em um projeto de
software, é preciso ter aplicacdes leves que possam ser implantadas intensamente.

Containers Linux executam nativamente no sistema operacional, compartilhando-o
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entre todos os containers do SO, assim as aplicagdes e servigos continuam leves e
executando rapidamente em paralelo (REDHAT, 2022). A Figura 8 ilustra as

diferencgas entre virtualizacao e containers.

Figura 8 - Diferengas entre virtualizagao e containers
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Fonte: https://www.redhat.com/en/topics/containers/whats-a-linux-container

2.8. DOCKER

O Docker € uma tecnologia de container que tem se tornado essencial em
projetos de software. Ela permite que os desenvolvedores criem, empacotem e
distribuam aplicativos de maneira mais rapida e eficiente do que com as estruturas
tradicionais de infraestrutura (VALENTE, 2023).

Uma das principais vantagens de se utilizar Docker é a capacidade de criar
containers independentes e isolados que podem ser executados em qualquer
ambiente, independentemente do sistema operacional ou das configuragdes da
infraestrutura. isso significa que os desenvolvedores podem criar aplicativos uma
vez e depois implanta-los em qualquer lugar, sem precisar se preocupar com

incompatibilidades ou erros de configuragao (VALENTE, 2023).

O Docker utiliza o kernel do Linux em seu desenvolvimento, além de outras

funcionalidades como cGroups e namespaces, conseguindo assim fazer o
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isolamento de processos de um container. Isso faz com que o Docker por padrao
seja uma ferramenta exclusiva da plataforma Linux. Ele funciona de uma forma
parecida com o LXC (Linux Container), que por sua vez também é uma tecnologia
originaria do Linux para “resolver” o problema de virtualizagdo. Porém, diferente do
LXC, o Docker possui algumas particularidades de implementagcéo que faz com que
ele seja uma ferramenta mais facil de se manusear. O LXC era utilizado como uma
virtualizagdo leve, mas nao oferecia uma boa experiéncia para os usuarios e
desenvolvedores, isso se dava pois, diferente do Docker, o LXC nao facilita o
processo de construgcdo de containers e ndo possui 0 envio de versdo de imagens.
Outra diferenga na implementacdo das duas tecnologias € que o LXC utiliza um
sistema init que € capaz de gerenciar varios processos, ou seja, aplicagdes inteiras
sdo executadas como uma, ja o Docker incentiva a segregagao de aplicagdes em
processos separados, ou seja, 0os cada processo possui suas proprias bibliotecas
isoladas e o Docker Engine faz a geréncia dos containers segregados, poupando

assim a kernel (REDHAT, 2022). A Figura 9 ilustra essas diferencgas.

Figura 9 - Diferenca do Docker para o LXC

Traditional Linux containers vs. Docker

CPERATINC

LXC DOCKER
Fonte: https://www.redhat.com/en/topics/containers/what-is-docker

Um dos principais pontos de uso de Docker € a facilidade de gerenciamento.
Os desenvolvedores podem criar, empacotar e distribuir aplicacdes de forma veloz e
facil, utilizando ferramentas que podem estender o seu uso, como Git e o Docker

Hub. Além disso, o Docker oferece recursos de gerenciamento e monitoramento
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integrados, permitindo que os desenvolvedores monitorem e gerenciem seus
aplicativos de maneira eficiente (VALENTE, 2023).

Outro ponto de diferencial no Docker é a forma que ele lida com
modularizagdo, se concentrando na habilidade de “desligar” um pedago da
aplicacdo, seja para reparo, atualizagdo, e etc., sem interrompé-la totalmente
(REDHAT, 2022).

Docker é uma tecnologia que se encaixa perfeitamente em um ecossistema
DevOps. A ferramenta foi criada justamente para atender empresas que tinham
dificuldade em mudar com agilidade alguma tecnologia, requisito do cliente ou
l6gica. A razdo pela qual o Docker ser tdo crucial para o DevOps sao seus
beneficios e cases de conteinerizagcao de aplicagées que apoiam o desenvolvimento
e a “liberacao” rapida. O Docker como ferramenta, permite que a equipe consiga
implantar ambientes de desenvolvimento, testes e producdo de modo a prover
controle continuo sobre todas as mudangas. O Docker garante que se uma uma
funcionalidade funciona em um ambiente de desenvolvimento, também ira funcionar
em um ambiente de produgdo (KODEKLOUD, 2020).

2.9. GITLAB

O GitLab além de ser uma empresa € uma ferramenta baseada em web para
construgdo de software (COWELL; LOTZ; TIMBERLAKE, 2023). Ela foi criada em
2011 com um simples obijetivo, facilitar e melhorar o uso de Git, sendo basicamente
um repositério online para projetos de software, porém com o passar do tempo o
escopo da ferramenta escalou e passou de uma ferramenta que auxilia no uso de
Glt para dar suporte em todo o ciclo de desenvolvimento de software. Segundo
Cowell; Lotz; Timberlake (2023), a ferramenta é dividida em 10 estagios, sendo

estes:

1. Gerenciar
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Criar relatérios de auditoria e de conformidade e acesso restrito

aos seus recursos.
. Planejar

Dividir o trabalho em “nacos” trabalhaveis que pode ser

priorizado, e atribuir para membros do time.

. Criar

Commitar, revisar e aprovar edigdes de arquivos, sendo esses

arquivos de codigo, configuragdo, informagdes ou afins.

. Verificar

Executar testes automatizados, para garantir que o software

faca o que Ihe é planejado.

. Empacotar

Empacotar o codigo em um formato implantavel.
. Assegurar

Achar quaisquer vulnerabilidades de seguranga nas

dependéncias do software.

. Liberar

Liberar o software (fazer o Deploy), opcionalmente utilizando
ferramentas sofisticadas, como feature flags e canary

Deployment.
. Configurar

Configurar os ambientes em que o software sera implantado.

. Monitorar

Emitir relatérios de métricas de performance, incidentes ou

erros.

10.Proteger
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Detectar potenciais problemas de segurangca em ambientes de

implementagao, como clusters de Kubernetes.

Pode-se ser notado que esses estagios batem com muitas das caracteristicas
de uma pipeline de CI/CD, exemplo disso sdo os estagios 3, 4 e 5 claramente fazem
uma alusdao a uma pipeline de Cl envolvendo toda a parte de construgao, testes
unitarios e de integragao, por conta dessas caracteristicas o GitLab acaba se
tornando uma opgao assertiva de ferramenta quando se precisa de uma tecnologia
unificada que implanta a cultura de DevOps. A Figura 10 ilustra a semelhanga entre

o conceito de pipeline de CI/CD com a implementagao do GitLab.

Figura 10 - Pipeline de CI/CD do GitLab

~ O CI PIPELINE CD PIPELINE

Fonte: https://techpelomundo.com.br/gitlab-plataforma-colaborativa

2.10 GITLAB RUNNER

Segundo Cowell; Lotz; Timberlake (2023), uma pipeline CI/CD é uma série de
comandos que sao executados por um robd, onde os comandos executam tarefas
relacionadas a construgao, verificagao e entrega de software. GitLab Runners sao os

robds que executam tais comandos.

Tecnicamente falando, o GitLab Runner € um pequeno programa que recebe

comandos para executar vindos do servidor GitLab, eles sao responsaveis por
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converter um codigo de configuragdo de CI/CD em procedimentos reais de
construcao, verificagdo, assegurar e entregar o cdodigo. A Figura 11 abaixo ilustra

€SSe processo.

Figura 11 - Diagrama Arquitetural da pipeline de CI/CD do GitLab
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Fonte: Cowell; Lotz; Timberlake (2023).
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Antes de Saber como o Runner é feito, é necessario ter em mente alguns conceitos

sobre as partes de uma pipeline, estes sao:

e Stages
o Um Stage € uma colecdo de tarefas de uma pipeline que estao
tematicamente relacionadas. Exemplos:
m Stage de Build
e Nesse Stage estdo agregadas todas as tarefas que
compilam o coédigo-fonte em um formato que seja
implantavel.
m Staged de Test
e Nesse Stage estdo agregadas todas as tarefas que
executam os testes automatizados, scans de qualidade
de cddigo e etc.
e Jobs
o E a descricdo formal das tarefas citadas no comeco desta secao, cada
job precisa ter um nome que descreve qual tarefa ele faz.
e Comandos
o S&o os mesmos comandos que um humano digitaria em um terminal.

Cada job é composto por um ou mais comandos.

Esses conceitos sdao de extrema importancia, pois toda a configuracdo de uma

pipeline é feita utilizando-os.

No GitLab a configuragdo CI/CD é feita através de um arquivo de extensao
.yml, tipicamente nomeado como .gitlab-ci.yaml, que deve ficar salvo na raiz do
projeto. Todo arquivo .gitlab-ci.yaml utiliza uma linguagem de dominio especifica que
possui palavras-chaves, valores e colas sintaticas. Algumas palavras-chaves
definem os stages e quais jobs fazem parte dessas stages (COWELL; LOTZ;
TIMBERLAKE, 2023).

Como dito anteriormente, o GitLab Runner é um programa externo ao GitLab,
e seu proposito é receber os jobs publicados pelo GitLab e seguir as instrugdes

definidas no arquivo .gitlab-ci.yml. Os Runners podem ser instalados e configurados
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para trabalhar em uma grande variedade e tipos de infraestrutura, incluindo

servidores standalone, maquinas virtuais, containers entre outros.

Segundo Cowell; Lotz; Timberlake (2023), os Runners se comunicam com o
servidor do GitLab através de requisi¢gdes HTTPS, que sdo assinadas por um token
privado que é gerado pelo préprio GitLab. Os Runners também possuem um
componente essencial para o seu funcionamento, chamados de Executores.
Executores se referem a qual ambiente o processo Runner ira ser executado pelo
Jjob, sendo os possiveis ambientes: Docker; Shell; VirtualBox; Parallels; Kubernetes;
Docker Machine SSH ou Custom. O Executor é definido no momento da criagao do
Runner e para que ele funcione em sua totalidade a maquina hospedeira deve ter o
servico do executor instalado, exemplo: Um Runner que utiliza um executor de

Kubernetes deve ter o Kubernetes instalado na maquina hospedeira.

2.11 AWS

A AWS (Amazon Web Services) € um dos chamados laaS (Infrastructure as a
Service), traduzido literalmente como infraestrutura como servigco, € um servico de
computacdo em nuvem desenvolvido pela Amazon. Alguns dos servigos, projetos e
recursos oferecidos sdo focados em tecnologias de infraestrutura como:
Computagédo; Armazenamento e banco de dados; Machine Learning; Inteligéncia

artificial; Data lakes; Analises; Internet das coisas, entre outros (SYOZI, 2022).

212 EC2

O Amazon EC2 (Elastic Compute Cloud), € o servico de maquinas virtuais
oferecido pela Amazon. Ele tém como principal caracteristica oferecer capacidade
de computacdo por demanda na nuvem da AWS. Uma de suas principais vantagens
€ a redugdao de custos de forma que o desenvolvimento e a implantagdo de
aplicacdes seja feito com rapidez através de instancias (AMAZON, 2024). Instancias

sao VMs criadas dentro da infraestrutura da AWS, a principal caracteristica delas é a
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autonomia, onde é possivel realizar qualquer tarefa administrativa dentro do sistema
operacional das proprias instancias, desde coisas simples até elementos mais
avancados como instalacdo de programas, servicos e alteracbes de configuracdes
(FONSECA, 2019).

O EC2 faz uso de outro servico da AWS para fazer o provisionamento de
rede, sendo assim, de suma importancia, seu nome é VPC (Virtual Private Cloud). O
VPC estabelece uma secao isolada logicamente na nuvem da AWS para a geréncia
de rede. Por definigdo de design, a nuvem da AWS é distribuida entre regides e
zonas de disponibilidade espalhadas por todo o mundo, o acesso a essa
infraestrutura, de forma isolada, é possivel gracas as VPCs e suas subnets
(MACHADO, 2021).

2.13 RDS

O RDS (Amazon Relational Database Service) € um servigo da AWS que tem
como principal caracteristica a facilidade de configuragdo, operagao e escalabilidade
de um banco de dados relacional na Nuvem AWS. Ele oferece uma capacidade
econdmica e redimensionavel para um banco de dados relacional padrdo do setor e

gerencia tarefas comuns de administracdo de banco de dados (AMAZON, 2024).

O RDS é composto por uma instancia de EC2, com o diferencial da AWS
fazer a geréncia das camadas abaixo do sistema operacional. Dessa maneira, o
EC2 elimina parte do peso de gerenciar um servidor de banco de dados. Como o
RDS é basicamente uma modificagdo EC2, isso faz com que ele opere através de
instancias. Uma instancia RDS pode conter um ou mais bancos de dados criados
pelo usuario (AMAZON, 2024).

Outra vantagem da utilizagédo do RDS é a ressonancia que ele possui com 0s
outros servicos da AWS como o préprio EC2. E possivel fazer a conexdo de um

banco de dados que esteja sendo executado em uma instancia RDS com uma
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aplicacao paralela que esteja sendo executada em uma instancia EC2, utilizando o
VPC (AMAZON, 2024).

3 ESTUDO DE CASO

A seguir sera descrito um caso de uso de uma implementagcdo de uma
infraestrutura de Deploy que utiliza a cultura de DevOps. O objetivo € demonstrar os

beneficios de uma linha de producao de software que utiliza a cultura de DevOps.

Para implementar um caso de uso, sera necessario um projeto de software,
tendo isso em mente foi decidido que esse projeto de software sera uma aplicagao
web para gestdo de restaurantes, de nome Baratie. Essa aplicagdo tem como
objetivo automatizar a gestao de um restaurante em todos os seus aspectos, desde

a geréncia de cozinheiros, até os menus de chefs.

Sendo uma aplicagdo web, o restaurante ira seguir uma arquitetura de
Cliente-Servidor. A principio essa aplicagédo tera apenas o backend, ou seja, so ira
receber requisicoes e retornar informagdes. O sistema sera escrito inteiramente em
Java, utilizando o framework Spring, e contara com um servidor Nginx para fazer o
controle de carga nas requisi¢cdes. Para persisténcia e operagdes com os dados sera
utilizado o SGBD PostgreSQL. O projeto sera hospedado no GitLab, onde sera
responsavel fazer a gestdo de versdes e hospedagem do cdodigo. O GitLab também
sera responsavel por fazer os pipelines de CI/CD onde ira gerar um container

Docker completo da aplicacdo, pronto para ser implantado.

3.1 ESQUEMA LOGICO DA PIPELINE
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A pipeline devera seguir uma légica bem definida para que o processo de
Deploy funcione de forma correta, para que isso ocorra deve-se pensar no processo
de software como um todo, desde a parte em que o desenvolvedor codifica, até a
parte que o usuario utiliza o software. Olhando por essa otica, foi-se desenhando o

seguinte esquema ldgico, que pode ser visto na Figura 12.

Figura 12 - Rotina de Deploy
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acordo?
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Fonte: Elaborada pelo Autor
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Tudo comecga pelo desenvolvedor, ao fazer alguma alteragdo em codigo ele
ira commitar o que foi feito e integrar ao cédigo da branch master através de um
merge-request. com o merge-request feito o GitLab automaticamente ira rodar uma
rotina de testes automatizados para verificar se as alteragdes ndo comprometem o
funcionamento do software. Apds esta etapa outro desenvolvedor ira fazer o review
do caodigo, caso o cédigo esteja de acordo com algum padréo definido no projeto e
nao haja alguma falha identificada por ele, o merge-request &€ aprovado e as
alteragdes s&o integradas na branch master, caso contrario o autor dos commits &

notificado para realizar alteragdes no codigo.

Apds as alteragdes serem integradas no codigo, a rotina de Deploy é
iniciada, comecando novamente com os testes automatizados para verificar se o
software nao foi comprometido. Tendo essa parte sido concluida com o éxito a rotina
de build é acionada, nesta rotina é feita uma imagem Docker da aplicagdo, atraves
de um arquivo Dockerfile presente no projeto. Caso a imagem seja construida com
sucesso a rotina de upload € acionada, nesta rotina a imagem recém construida &

hospedada no Container Registry do GitLab.

Com as rotinas de testes, verificagdo de qualidade e construgdo de imagem
do software concluidas, € iniciada a ultima parte da pipeline, o Deploy. Para que o
Deploy seja efetivo e o software com as novas alteragbes seja acessivel para o
cliente, é feito uma conexdo com uma instadncia de uma maquina virtual da AWS,
isso é feito através de uma conexdo SSH que é feita pelo préprio GitLab. Com a
conexao estabelecida, caso a maquina virtual ndo esteja com as configuragdes
(arquivo docker-compose e arquivo de configuragcdo do Nginx) para executar a
aplicagao, elas sédo criadas e caso ja tenha um container com a aplicagdo sendo

executado, o container é removido e substituido com a nova versao do software.

3.2 ARQUITETURA DA PIPELINE

A pipeline do projeto sera definida da seguinte forma: Serdo 3 principais

estagios, cada um deles sera composto por um ou mais jobs que executardo uma
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determinada operagdo necessaria para o processo de Deploy, os ditos estagios

serao:

o Test
o Nesse estagio serdo executados os jobs que irdo verificar se o projeto
esta executavel, o Gradle é o responsavel por fazer a compilagao de
cédigo e testes.
e Build
o Nesse estagio sera criada uma imagem Docker do Projeto e
adicionada no Container Registry do GitLab.
e Deploy
o Nesse estagio os jobs irao se conectar com uma instancia EC2 e iréo
baixar a imagem Docker da nova versédo da aplicagao e executa-la em

um novo container.

Além disso foram definidas algumas regras de como a pipeline ira se comportar,

sendo essas:

e Execucao da Pipeline
o A pipeline s6 sera executada quando for feito um commit diretamente
na branch master ou quando ocorrer um evento de merge-request.
o Essa medida se faz necessaria pois a execugcdo (pelo menos o
comecgo) deve ser feita de forma automatica.
e Exclusao de Estagios
o Quando a pipeline for acionada por um merge-request, apenas o
estagio de test sera executado.
o lIsso se faz necessario pois ndo € viavel fazer um Deploy a cada vez
que um merge-request for feito, pois o cédigo ainda precisara passar
por um review e talvez nem seja de fato implantado no projeto de

imediato.
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e Deploy manual

o O estagio de Deploy sera executado apenas quando alguém
responsavel pelo projeto permitir.

o Essa regra é necessaria, pois ndo € visto como uma boa pratica no
meio DevOps fazer Deploy automaticamente, visto que sendo um
procedimento delicado, se faz necessario ter uma atencdo maior nesse
procedimento.

e Dependéncia de Jobs

o Para que alguns jobs sejam executados é necessario que outros
tenham sido executados com sucesso.

o Isso € necessario, pois arquivos essenciais para o processo de Deploy
sao gerados em um job e devem ser mantidos para serem utilizados

em outro posterior.

3.3 VARIAVEIS DE AMBIENTE

O processo de Deploy é algo dindmico, ou seja, sempre algo novo sera
executado, seja um nome de dependéncia, uma versao de imagem ou endereco
para conexao, logo faz-se necessario que a pipeline esteja ajustada para trabalhar
de forma dinamica. A forma mais simples de alcancar essa caracteristica é
implementando variaveis de ambientes no processo de software. Uma variavel de
ambiente é um valor que pode ser diferente de acordo com qual ambiente ela esta
inserida, no processo de software sua utilizagado € vista como uma boa pratica, pois
ela auxilia na automacéo de processos, manutengéo de um projeto e sua seguranga.
Para que o projeto consiga ser executado ele precisa de arquivos de configuracao,
nesses arquivos, estdo definidas coisas como: versdo do projeto e url para acesso
ao banco, além de usuario e senha de acesso. Essas configuragdes sao importantes
em etapas seguintes do Deploy, logo € pertinente a presenca deles nas etapas
seguintes porém de uma forma dindmica, para que o processo seja mais volatil.

Além dos arquivos de configuracdo existem variaveis com valores sensiveis que sao
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imprescindiveis para o processo de Deploy que sdo externas ao projeto, como o ip

para a conexao das instancias de AWS e a chave para acesso via SSH.

O GitLab por padrdao possui uma seg¢ao nas configuracdes apenas para
gerenciamento de variaveis de ambiente, & & possivel adicionar ou remover
variaveis que podem ser utilizadas na implementacéo da pipeline, a Figura 13 ilustra

essa sec¢ao.

Figura 13 - Variaveis de Ambiente do Projeto
CIfCD Variables Reveal values  Add variable

Environments Actions

All (default) [

All (default) [

All (default) [}

Fonte: Elaborada pelo Autor

Para que essas variaveis sejam utilizadas nos arquivos de configuracao do projeto, é
necessario que eles sejam preenchidos nos arquivos de forma dinédmica. Para
solucionar essa questao no projeto € introduzida a utilizagéo de arquivos template de
configuracdo. Esses arquivos de template sdo uma duplicata de um arquivo de
configuragdo comum, porém com uma extensao diferente para que o projeto ndo o

entenda como um arquivo de configuragéo real. Nele todos os valores que seriam



51

sensiveis ou dindmicos sao alterados para uma referéncia a uma variavel de
ambiente, desta forma é possivel ter uma configuragdo dindmica no projeto. Com
essa alteragao € possivel gerar os arquivos de configuragdes reais em tempo de
execucao da pipeline, através de rotinas na implementagdo da pipeline. Para o
projeto foi utilizado o comando envsubst, nativo de Linux, que automaticamente cria
um arquivo definitivo e com os valores definitivos daquela iteracdo da pipeline. As

Figuras 14 e 15 a seguir ilustram como esse processo é feito.

Figura 14 - Job que cria arquivos de configuragao

fill_env_variables:
stage: test
tags:
- shell
- ec2
- remote
script:
- envsubst '$DB_URL $DB_NAME $DB_USER $DB_PASSWORD' < ./src/main/resources/application.yaml.template > ./
src/main/resources/application.yaml
artifacts:
paths:
- ./src/main/resources/application.yaml

Fonte: Elaborada pelo Autor

Figura 15 - Trecho de job que cria arquivos de configuragao

- export DC_IMAGE_NAME=SCI_REGISTRY_IMAGE

- export DC_IMAGE_TAG=$VERSION

- export NGX_PROXY_URL=3DEV_ENDPOINT

- envsubst '$DC_IMAGE_NAME $DC_IMAGE_TAG' < ./docker-compose.yml.template > ./docker-compose.yml
- envsubst "$NGX_PROXY_URL' < ./nginx/nginx.conf.template > ./nginx/nginx.conf

Fonte: Elaborada pelo Autor

3.4 VERSIONAMENTO DE IMAGENS

Um processo muito importante no desenvolvimento de software que acaba se
estendendo para implementacdo de um ambiente de Deploy é o versionamento de
software. Para o projeto o versionamento do Deploy é feito através das versdes da

imagem Docker, onde cada imagem/versdo do projeto tém um numero unico. Para
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que isso seja possivel na rotina de build da imagem Docker é utilizado uma variavel
de ambiente customizada, que é composta pela versdo da aplicagéo fornecida pelo
Gradle concatenado com o ID da pipeline (valor fornecido pelo préprio GitLab
através da variavel Cl_PIPELINE_IID). Dessa maneira € possivel ter um controle
direto das versdes da aplicagao, facilitando assim um possivel processo de rollback
de versdo, caso a versdo em execugao seja problematica. A Figura 16 ilustra esse

job.
Figura 16 - Build da Imagem da aplicagdo com versionamento

build_docker_image:

stage: build

tags:
- ec2
- remote
- shell

needs:
- compile_project

before_script:
- export GRADLE_BUILD_VERSION=$(./gradlew properties --no-daemon --console=plain -q | grep "“version:" | awk '{printf $2}')
- envsubst '$GRADLE_BUILD_VERSION' < ./Dockerfile.template > ./Dockerfile
- export VERSION=$GRADLE_BUILD_VERSION.$CI_PIPELINE_IID
- echo $VERSION > version-file.txt

script:

- docker build -t $CI_REGISTRY_IMAGE:$VERSION .
artifacts:
paths:
- build/libs/*.jar
- Dockerfile
- version-file.txt
rules:
- if: $CI_COMMIT_BRANCH == "master"

when: always
- when: never

Fonte: Elaborada pelo Autor

3.5 CONFIGURAGAO DAS INSTANCIAS AWS

Foram definidas duas instadncias para o ambiente de Deploy da aplicacao.
Uma instancia ficara responsavel por executar os runners e o outro ficara
responsavel por hospedar a aplicagdo em si. Para que isso seja possivel, é
necessario primeiro criar as instancias no console da AWS, a Figura 17 ilustra este

processo.
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Figura 17 - Criagao de Instancia na AWS

Inicio rapido

Amazon Ubuntu Windows Red Hat SUSE Linux Dehi:z Q
Linux
8\ Procurar mais AMIs
aws ubuntu® BB Microsoft & RedHat {9‘4 ) incluindo AMIs da
SUSE dehian AWS, do Marketplace e
da comunidade

Imagem de maquina da Amazon (AMI)

Ubuntu Server 24.04 LTS (HVM), 55D Volume Type Qualificado para o nivel gratuito
ami-04716897be83e3f04 (64 bits (xB6)) / ami-Oa4d44f3837d54a8a (64 bits {Arm))
Virtualizacdo: hvm  ENA habilitado: true  Tipo de dispositivo raiz: ebs

v

Descricao
Canonical, Ubuntu, 24.04 LTS, amd64 noble image build on 2024-04-23

Arquitetura ID da AMI
ami-04716897be83e3f04 Provedor verificado

b4 bits (x86) v

Fonte: Elaborada pelo Autor

No console da AWS é possivel escolher o sistema operacional que a instancia
ira utilizar, para o projeto foi definido que o SO das instancias sera o Ubuntu, pois ele
possui muitos pacotes essenciais para o processo de Deploy (como o openssh e o
envsubst). Com isso, serdo criadas as instdncias de nome dev-server e
gitlab-runner. Também deve ser definido quais serdo as portas abertas para acesso
externo, no caso da aplicagao sera a porta 8080 para instancia dev-server, a Figura

18 ilustra as portas de acesso disponiveis.
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Figura 18 - Portas abertas da instancia

¥ Regras de entrada

Q. Regras de filtro |

Nome ID da regra do grupo de se... Intervalo de po... ‘ Protocolo ‘ Origem Grupos de seguranca
- sgr-0834903790ef2b3dc 8080 TP 0.00.0/0 launch-wizard-3 [4

- sgr-0431ffadff81ac5f0 22 TCP 0.0.0.0/0 launch-wizard-3 [4

Fonte: Elaborada pelo Autor

Na criacdo das instancias também sao criados arquivos .pem que servem
como chaves para acessa-las via SSH, a AWS também fornece o enderec¢o de ip da

instancia para fazer a conexao, conforme ilustrado na Figura 19:

Figura 19 - Comando para se conectar com a instancia dev-server

Exemplo:

ssh -i "dev-server.pem"” ubuntu@ec2-15-229-235-74 sa3-east-1.compute.amazonaws.com

® Observacdo: na maioria dos casos, 0 nome de usudrio suposto esta correto. No entanto, leia as instrucfes de
uso da AMI para verificar se o proprietario da AMI alterou o nome de usuario da AM| padr3o.

Fonte: Elaborada pelo Autor

3.5 CONFIGURAGAO DOS RUNNERS

Para o projeto foi decidido que seria necessario dois Runners, um utilizando
um executor Docker para compilar o projeto e testar o codigo, além de gerar os
executaveis .jar, que serdo utilizados na criagao do Dockerfile do projeto, e outro
utilizando o executor shell, que sera responsavel pelo restante dos jobs dentre eles o

de preenchimento de variaveis de ambiente até o de Deploy em si.

Ambos os Runners serdo executados em uma instancia EC2 da AWS. Para
que isso seja possivel a instancia deve ter o GitLab Runner e as dependéncias
configuradas. Como o projeto é relativamente simples, as unicas dependéncias

necessarias sdo o Docker e o Java, pois € necessario ter o Docker para utilizar um o
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executor Docker e o executor shell irda executar alguns comandos de Java para fins

de versionamento.

Cada Runner deve ter um conjunto de tags individuais, que serao utilizadas
para identificar qual Runner especifico sera utilizado na execugcdo de um job. Essa
configuragédo pode ser feita pelo prompt no momento em que o Runner esta sendo
registrado, ou no préprio GitLab. As Figuras 20 a 22 ilustram esse processo de

configuracado de Runners.

Figura 20 - Instalagcao do Runner na maquina

: % sudo dpkg -i gitlab-runner_amdé4.deb

Selecting previously unselected package gitlab-runner.

(Reading database ... 28558 files and directories currently installed.)
Preparing to unpack gitlab-runner_amdéd.deb ...
Unpacking gitlab-runner (16.11.8-1) ...
Setting up gitlab-runner (16.11.8-1) ...

itLab Runner: creating gitlab-runner...
Home directory skeleton not used
Runtime platform arch=amdé4 os=linux pid=135 revision=91a27b2a version=16
.11.0

gitlab—runner: exit status 1

Runtime platform arch=amd64 os=linux pid=153 revision=91a27b2a version=16
.11.08

gitlab-ci-multi-runner: exit status 1

Runtime platform arch=amdé4 os=linux pid=202 revision=91a27b2a version=16
.11.0

Runtime platform arch=amd64 os=linux pid=217 revision=91a27b2a version=16
.11.0

INFO: Docker installation not found, skipping clear-docker-—cache

N |

Fonte: Elaborada pelo Autor

Figura 21 - Registro de um tipo de Runner na maquina

: $ gitlab-runner register
Runtime platform arch=amdé4 os=Llinux pid=348 revision=91a27b2a version=16
.11.0

Enter the GitLab instance URL (for example, https://gitlab.com/):
https://gitlab.com/

Enter the registration token:

GR13489410GYSBmwUuEFBCZQs9IRWX

Enter a description for the runner:

[TERMINUS]:

Enter tags for the runner (comma-separated):

docker, remote, ec2f]

Fonte: Elaborada pelo Autor
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Figura 22 - Instalagao do Java na maquina

Fonte: Elaborada pelo Autor
3.6 CONFIGURAGAO DO SERVIDOR DA APLICAGAO

Para que a instancia de servidor funcione da maneira correta é preciso que

alguns arquivos de configuragao estejam presentes. Essas arquivos sao:

e docker-compose.yml
o Para que o Docker consiga executar a aplicagdo corretamente é
necessario que tenha o arquivo de docker compose, esse arquivo
possui todas as especificagcbes necessarias para que o software seja
executado em containers. Esse arquivo contém: A versdo da imagem
do projeto; Especificacdo dos volumes que serao utilizados; Versao do
Nginx utilizado.
e nginx.conf
o O software ira utilizar o Nginx como um servidor proxy, desta maneira,
fica mais simples fazer configuragbes de redirecionamento, dominio e
url disponivel. Para que essas configuragbes tenham efeito, o Nginx
precisa que um arquivo de configuragdao, onde todas essas questdes
sao definidas, este arquivo € o nginx.conf. Como o Nginx ira ser
executado como um container (para facilitar o seu gerenciamento), no
arquivo de compose do Docker deve ser especificado em qual diretério

da instancia (volume) ficara tal arquivo de configuragéao.
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Esses arquivos estdo presentes em formato de template no repositério do
GitLab, porém eles precisam estar presentes como arquivos funcionais dentro da
instancia da AWS, para que os containers consigam ser executados corretamente. A
solugdo encontrada para este problema foi criar uma segao no job de Deploy que
cria os arquivos definitivos com as variaveis corretas e as copia para a instancia da
AWS via comando scp (comando faz uma conexao via SSH e copia arquivos de uma

maquina para a outra), a Figura 23 ilustra esse processo.

Figura 23 - Parte do job de Deploy que configura instancia de servidor

script:
- export DC_IMAGE_NAME=$CI_REGISTRY_IMAGE
- export DC_IMAGE_TAG=$VERSION
- export NGX_PROXY_URL=$DEV_ENDPOINT
- envsubst '$DC_IMAGE_NAME $DC_IMAGE _TAG' < ./docker-compose.yml.template > ./docker-compose.ymlL
- envsubst '$NGX_PROXY_URL' < ./nginx/nginx.conf.template > ./nginx/nginx.conf
- scp -0 StrictHostKeyChecking=no -i $SSH_PRIVATE_KEY ./docker-compose.yml ubuntu@$DEV_SERVER_HOST:/home/ubuntu
- ssh -0 StrictHostKeyChecking=no -i $SSH_PRIVATE_KEY ubuntu@$DEV_SERVER_HOST "/bin/mkdir -p nginx"
- scp -0 StrictHostKeyChecking=no -1 $SSH_PRIVATE_KEY -r ./nginx/nginx.conf ubuntu@$DEV_SERVER_HOST:/home/ubuntu/nginx/nginx.conf

Fonte: Elaborada pelo Autor

3.6.1 CONFIGURAGAO DE IP

Surge um problema quando se utiliza instancias da AWS, mas
especificamente na parte de conexao SSH, este problema é a mudanca de IP da
instancia a cada vez que a mesma ¢ reiniciada. Isso afeta diretamente o processo
de Deploy, pois a rotina de Deploy utiliza o endereco IP da instancia para fazer a
conexao via SSH. Com esse tipo de comportamento € necessario atualizar o
endereco de IP na implementacdo da pipeline todas as vezes que a instancia for
iniciada. Esse comportamento é prejudicial apenas para a instancia de servidor, uma
vez que a instancia que executa os Runners se conecta com o GitLab diretamente

pelo software do Runner.

Para solucionar essa situagao e reduzir a dependéncia de ajustes manuais, a

AWS oferece uma funcionalidade de IP elastico, que funciona como um IP fixo. Esse
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IP pode ser armazenado como uma variavel de ambiente no GitLab e referenciado
no arquivo de CI/CD, tornando ajustes manuais desnecessarios, uma vez que este
endereco ndo sera mais alterado. As Figuras 24 e 25 ilustram como a criagao e

alocacéo de IP elastico é feito na AWS.

Figura 24 - Criagcao de um IP elastico

Alocar endereco IP elastico womae:

Configuracdes de endereco IP elastico informaoes

Conjunto de enderecos IPv4 publicos

© conjunto de enderecos IPv4 da Amazon

Saiba mais [

Saiba mais [4

Enderecos IP estaticos globais
O AWS Global Accelerator pode fornecer enderecos IP estaticos globais anunciados em todo o mundo usando anycast
de pontos de presenca da AWS. Isso pode ajudar a melhorar a disponibilidade e a laténcia do trafego de usuarios

usando a rede global da Amazon. Saiba mais [

Criar acelerador [F

Tags opclonal

Uma tag € um rétulo que vocé atribui a um recurso da AWS. Cada tag consiste em uma chave e um valor opcional. E possivel usar as tags
para pesquisar e filtrar seus recursos ou para controlar seus custos da AWS.

Menhuma tag associada ao recurso.

Adicionar nova tag

Vocé pode adicionar até mais 50 tags

Cancelar Alocar

Fonte: Elaborada pelo Autor



Figura 25 - Associagao de IP Estatico a uma instancia

EC2 » Enderecos IP elasticos »» Associar endereco IP elastico

Associar endereco IP elasticoinformagses

Selecione a instancia ou a interface de rede para associar a esse enderego IP elastico (15.229.235.74)

Endereco IP elastico: 15.229.235.74

Tipo de recurso
Selecione o tipo de recurso ao qual associar o enderego IP elastico.

© Instincia

(O Interface de rede

A\ Sewvocé associar um endereco IP eldstico a uma instdncia que |4 tem um endereco IP eldstico associado, o

conta. Saiba mais[A

primario.

endereco IP elastico associado anteriormente sera desassociado, mas o endereco ainda estara alocado a sua

Se nenhum endereco IP privado for especificado, o endereco IP elastico sera associado ao endereco IP privado

Instdncia

|Q i-0e20a31a9832ac1f2 X‘ ‘ C ‘

Endereco IP privado
0 endereco IP privado ao qual associar o enderego IP eldstico.

| Q, selecionar um endereco IP privado ‘

Reassociacdo

Especifique se o endereco IP eldstico pode ser reassociado a um recurso diferente se ele ja estiver associado a um recurso.

[] Permitir que o endereco IP elastico seja reassociado
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Cancelar Associar

Fonte: Elaborada pelo Autor

3.6.2 CONEXAO COM BANCO DE DADOS

A conexdo com o banco de dados é feita através de outro produto da AWS, o

RDS. Foi decidido utiliza-lo pois ele possui uma geréncia de banco mais ampla e

simplificada pelo dashboard da Amazon do que um container Docker teria, apesar

do Docker Compose facilitar muitas configuragdes. Para utilizar o banco é
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necessario primeiro criar uma instancia de banco de dados, as Figuras 26 a 28 a

seguir ilustram como é feita a criagdo através do dashboard da AWS.

Figura 26 - Opgdes de Banco

Opcoes do mecanismo

Tipo de mecanismo  Informagdes

() Aurora (MySQL Compatible)

=

() Aurora (PostgreSQL Compatible)

=5

E@ gfi)”f. Server

O MysqQL () MariaDB
O PostgresQL () oracle

ORACLE
() Microsoft SQL Server () 1BM Db2

IBM Db2

Versdo do mecanismo Informagdes

Veja as versdes do mecanismo que oferecem suporte aos recursos de banco de dados a seguir.

¥ Ocultar filtros

Fonte: Elaborada pelo Autor



Figura 27 - Modelos de banco de Dados

Versdo do mecanismo

PostgreSQL 12.17-R2 v
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Modelos

Escolha um modelo de exemplo para atender a seu caso de uso.

© Producio () Dev/Test () Nivel gratuito
Use padroes para alta Esta instancia & planejada para Use o nivel gratuito do RDS para
disponibilidade e desempenho uso de desenvolvimento fora de desenvolver novas aplicagoes,
répido e consistente. um ambiente de producaoc. testd-las ou obter uma

experiéncia pratica com o
Amazon RDS. Informacgoes

Disponibilidade e durabilidade

Opcdes de implantacdo  Informagoes
As opgoes de implantacao abaixo sao limitadas aguelas compativeis com o mecanismo selecionado acima.
ter de banco ¢ ados Multi

© Instincia de banco de dados Multi-AZ
Cria uma instancia de banco de dados primaria e uma instancia de banco de dados em espera em uma zona de disponibilidade
diferente. Fornece alta disponibilidade, e redundincia de dados; mas a instdncia de banco de dados em espera nao oferece suporte a
conexdes de cargas de trabalho de leitura.

() Instdncia de banco de dados tnica
Cria uma Unica instdncia de banco de dados, sem instincias de banco de dados em espera.

Fonte: Elaborada pelo Autor
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Figura 28 - Configuragao da Instancia

Configuracées

Identificador da instincia de banco de dados Informacgées
Digite um nome para a instancia de banco de dados. © nome deve ser exclusivo entre todas as instancias de banco de dados de propriedade
de sua conta da AWS na regiao atual da AWS

database-2

0 identificador da instdncia de banco de dados ndo diferencia maitsculas de minudsculas, mas € armazenado com todas as letras mindsculas
(como em "mydbinstance”). Restrigdes: 1 a 60 caracteres alfanuméricos ou hifens. O primeiro caractere deve ser uma letra. Ndo pode conter
dois hifens consecutivos. Mao pode terminar com um hifen.

¥ Configuracdes de credenciais

Nome do usuario principal Informagaes
Digite um ID de login para o usudrio principal de sua instincia de banco de dados.

postgres

De um a 16 caracteres alfanumeéricos, O primeiro caractere deve ser uma letra.

Gerenciamento de credenciais
Vocé pode usar o AWS Secrets Manager ou gerenciar suas credenciais de usudrio principal.

O Gerenciado no AWS Secrets Manager - mais () Autogerenciada
Crie sua prdpria senha ou faca com que o RDS crie uma

seguro
senha para vocé gerenciar.

O RDS gera uma senha para vocé e a gerencia durante
todo o ciclo de vida usando o AWS Secrets Manager.

(@) Ssevocé gerenciar as credenciais do usudrio principal no AWS Secrets Manager, cobrancas adicionais serdo

aplicadas. Consulte Precos do AWS Secrets Manager [} Além disso, alguns recursos do RDS nio sdo

compativeis. Veja as limitacdes aqui [4.

Selecionar a chave de criptografia  Informagdes
Vocé pode criptografar usando a chave do KMS criada pelo Secrets Manager ou uma chave do KMS gerenciada pelo cliente criada por vocé.

Lo

aws/secretsmanager (padrdo) v

Adicionar nova chave [

Fonte: Elaborada pelo Autor

No console é possivel definir coisas como o tipo de SGBD, versdo do SGBD,
memoria disponivel e nome da instancia e conectividades disponiveis para o banco.
Também ¢é necessario configurar uma VPC (Virtual Private Cloud), para que

aplicagdes consigam se conectar com o banco via internet. Desta forma servigos
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como instancias de EC2 conseguem utilizar o banco de dados. A Figura 29 ilustra

€SSe pProcesso.

Figura 29 - Configuragdo de Conectividade do RDS

Conectividade Informacoes

Recurso de computacdo
Escolha se deseja configurar uma conexdo com um recurso de computagdo para esse banco de dados. A configuragdo de uma conexao altera
automaticamente as configuragoes de conectividade, para que o recurso de computagao possa se conectar a esse banco de dados.

© Nio se conectar a um recurso de computacao do () Conectar-se a um recurso de computacao do EC2

Configure uma conexdo com um recurso de computagao
EC2

a ] 5 S5 e 5.
Mao configure uma conexao com um recurso de do EC2 para esse banco de dados

computagao para esse banco de dados. Vocé podera
configurar uma conexdo com um recurso de computagao
manualmente mais tarde.

Tipo de rede Informagdes
Para usar o modo de pilha dupla, certifigue-se de associar um bloco CIDR do IPvE a uma sub-rede na VPC especificada.

0 I1pva () Modo de pilha dupla
Os seus recursos 50 podem comunicar-se por meio do Os seus recursos podem comunicar-se por meio do |Pvd,
protocolo de enderecamento 1Pv4. |PwE ou ambos.

Muvem privada virtual (VPC) Informagaes
Escolha a VPC. A VPC define o ambiente de rede virtual dessa instdncia de banco de dados.

Default VPC (vpc-Ocela8bad136cdde2)
6 Sub-redes, 3 Zonas de disponibilidade

Somente as VPCs com um grupo de sub-redes de banco de dados correspondente sao listadas.

(@ Depois de criar o banco de dados, n3o é possivel alterar a VPC.

Grupo de sub-redes de banco de dados Infermagdes

Escolha o grupo de sub-redes de banco de dados. O grupo de sub-redes de banco de dados define quais sub-redes e intervalos de IP a
instdncia de banco de dados pode usar na VPC selecionada.

rds-ec2-db-subnet-group-1
3 Sub-redes, 3 Zonas de disponibilidade

Acesso publico  Informagaes

Fonte: Elaborada pelo Autor
3.7 TESTES

Nesta secdo serdo executados testes para verificar se o projeto esta

executando de forma automatizada a pipeline de Deploy. Também sera verificado se
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o software esta conseguindo se conectar com o banco de dados e se Nginx esta
fazendo a proxy reverso na instancia, pois a porta disponivel para acesso na
instancia é a 8080 (padrao para web), porém a aplicagdo sera executada na porta

9096, logo € necessario que o Nginx faga esse redirecionamento a cada requisigao.

3.7.1 TESTE DE DEPLOY

Foi criada uma branch diretamente no GitLab com o objetivo de testar o
funcionamento da pipeline automatizada. Nesta branch foi feita uma alteragcdo na
mensagem de retorno do endpoint /teste de “Hello Marquinhos” para “ola nana!”,
logo se o endpoint for acessado antes da pipeline ser executada, ele tera o seguinte

retorno conforme a Figura 30 abaixo.

Figura 30 - Atual Retorno do Endpoint /teste

< & A Mot secure  ec2 2 -74.5a-east-1.compute.amazonaws.com

3 Tranqueiras [ Imported From Fir.. [ Consumismo [ Study Stuff [3 Horas [ TCC [

Hello Marquinhos!

Fonte: Elaborada Pelo Autor

Apds a alteragao no coédigo ser feita, foi criado um merge-request para
integrar as alteragdes na branch master. No momento em que o merge-request foi
feito, o GitLab disparou a execucdo da pipeline automaticamente, executando

apenas o stage de teste, as Figuras 31 a 35 abaixo ilustram esse processo.

Figura 31 - Merge-request

Update TesteControll

1% open Matheus Santana req 0 merge [y into just now
Overview 0 Commits -

&0 o

@ Merge request pipeline pending

8~ Revoke approval Approved by you .n)

[y

Ready to merge!
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Fonte: Elaborada pelo Autor

Figura 32 - Alterag6es no Cédigo

Update TesteController.java o | ([C08T)

[~

Matheus Santana req . into 17 hour
Commits 1 Pipelines 1 Changes 1 Add a to do

Show latest version

a\) Update TesteController.java beddc387
=¥ Matheus Santana authored 17 hours ago

src/main/java/br/com/theguissan/baratie/teste/TesteController.java [7, + Viewed [(J

[@GetMapping

public String helloWorld() {
return "Hello Marquinhos!";
return "ola nana!";

Fonte: Elaborada pelo Autor

Figura 33 - Execucgao do Stage de Teste



Update TesteController.java

Or Matheus Santana created pipeline for commit bed [7y 18 hours a

Related merge request to merge teste

request €O 2 jobs (Y 1 minute 49 seconds, queued for 32

Pipeline Needs Jobs 2 Tests 0O

Group jobs by | Stage | Job dependencies

test
® compile_project

@ fill_env_v

Fonte: Elaborada pelo Autor
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finished 18 hours ago




Figura 34 - Console do Job de Preenchimento de Variaveis

filLenv_variables
@ Passed Started 18 hours ago by 5] Matheus Santana

Running with gitlab-runner 17.8.0 (44feccdf)
on shell runner 1xhXGXvQk, system ID: s_426a07cb5635

Using Shell (hash) executor...

Running on ip-172-31-15-113...
gp:el

Reinitialized existing Git repository in /home/ubuntu/builds/1xhX6XvQ
k/B/theguissanl/baratie/.git/

Removing Dockertile

Removing build/

Removing docker-compose.yml

Removing nginx/nginx.conf

Removing src/main/resources/application.yaml
Removing version-file.txt

Runtime platform arch=amdé4 os=1linu
X pid=16647 revision=44feccdf version=17.0.0
./src/main/resources/application.yaml: found 1 matching artifact files
and directories

UpLoading artifacts as "archive" to coordinator... 201 Created id=688
2330447 responseStatus=201 Created token=glcbt-&5

og:eo

Fonte: Elaborada pelo Autor




Figura 35 - Console do job de Compilagao do Projeto

compile_project
@ Passed Started 18 hours ago by :!J WETGETERETIELE]

Running with gitlab-runner 17.08.0 (44feccdf)
on docker runner _WL8xhéep, system ID: s5_426a07cb5635

Using Docker executor with image openjdk:17-alpine

Pulling docker image openjdk:17-alpine

Using docker image sha256:264cPbdcedslsSs6babes8iesflo62648358980c0115]1

cIdVIFOFdTT7F7c26ab for openjdk:17-alpine with digest openjdk@sha2sé:

4hbabae565492dbefeTal94137cP66a7485154238902F2F25e9dhd9784383d81 ...
po:8o

Running on runner-wl8xhoep-project-53450369-concurrent-08 via ip-172-31

-15-113...

Reinitialized existing Git repository in fbuilds/theguissanl/baratie/.
git/

Removing .gradle/

Removing build/

Removing src/jpaModelgen/

Removing src/main/resources/application.yaml

Mo URL provided, cache will not be downloaded from shared cache serve
r. Instead a local version of cache will be extracted.

pe:el1

Downloading artifacts from coordinator... ok host=cdn.artifact
s.gitlab-static.net id=6882330447 responseStatus=200 0K token=glcbt-65

Fonte: Elaborada pelo Autor
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Apdés a pipeline ser executada e o cddigo aprovado, foi executada a
integracao das alteragbes na branch master, entdo outra pipeline é acionada, porém

desta vez com o objetivo de realizar o Deploy das alteragdes na instancia da AWS.

As Figuras 36 a 38 abaixo demonstram esse processo.

Figura 36 - Execugao da Pipeline de Deploy

Merge branch 'teste’ into 'master’

), finished 19 hours ago

i Matheus Santana created pipeline for commit daf3 [7y 19 hours :

€0 5jobs (U 2 minutes 59 seconds, queued for 4 seconds

Pipeline Needs Jo 5 Tests 0

Group jobs by | Stage @ Job dependencies

test ——  build
compile_project build_

fill_en

Fonte: Elaborada pelo Autor
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Figura 37 - Console do Job de Construgao da Imagem Docker do Projeto

#6882344190

DONE @.5s
[3/4] WORKDIR /usr/src/app
DONE @.8s
RUN 1s -1la
9 total 44464
drwxr-xr-x 2 root root 4096 May 17 20:14
drwxr-xr-x 3 root root 4096 May 17 20:14
-MW-r--p-- 1 root root 45520112 May 17 20:14 app.
ar
DONE 0.4s
exporting to image
exporting layers
exporting layers 0.4s5 done
9 writing image sha256:dd149620616316c6684Fad44097fc2cal379b32fed3727
652043Tecled39776c
#9 writing image sha256:dd149420616316c6684Fad4a4097fc2ca0379b32Fed37

602043 TecBed3?776c done

#9 naming to registry.gitlab.com/theguissanl/baratie:0.8.1-SNAPSHOT.15
8 done
#9 DONE ©.4s

Runtime platform arch=amdé4 os=Linu
¥ pid=19671 revislon=44feccdf version=17.0.0

build/1libs/#.jar: found 2 matching artifact files and directories
Dockerfile: found 1 matching artifact files and directories
version-file.txt: found 1 matching artifact files and directories
UpLoading artifacts as "archive" to coordinator... 201 Created

2344190 responseStatus=281 Created token=glcbt-65

Fonte: Elaborada pelo Autor



Figura 38 - Console do job de Upload da Imagem Docker no Registry

push_docker_image
@ Passed Started 19 hours ago by 5) Matheus Santana

Running with gitlab-runner 17.0.0 (44feccdf)
on shell runner 1xhXGXvQk, system ID: s_426a07ch5635

Using Shell (bash) executor...

Running om ip-172-31-15-113...

Reinitialized existing Git repository in /home/ubuntu/builds/1xhXGXv0D
k/B/theguissanl/baratie/.git/

Removing .gradle/
Removing Dockerfile
Removing build/

Removing version-file.txt

Runtime platform arch=amdé4 os=1inu
¥ pld=19752 revision=44feccdf wversion=17.0.0

Downloading artifacts from coordinator... ok host=cdn.artifact
s.gitlab-static.net id=6882344190 responseStatus=200 OK token=glcbt-&5

00:14

WARNING! Using --password via the CLI is insecure. Use --password-stdi
n.

Login Succeeded

WARNING! Your password will be stored unencrypted in /home/ubuntu/.doc
ker/config.json.

Configure a credential helper to remove this warning. See
https://docs.docker.com/engine/reference/commandline/login/#credential
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Fonte: Elaborada pelo Autor

Apds a execucdo dos dois primeiros stages, o GitLab bloqueia a execugéo do job de
de Deploy para que ele s6 ocorra caso alguém responsavel pelo projeto aprove o

Deploy, a Figura 39 ilustra esse caso.

Figura 39 - Console do job de Deploy aguardando acionamento

deploy_to_dev

Manual Created 3 minutes ago by ##) Matheus Santana

creating a

455

This job requires a manual action

Variables

Value

d in this run. The y

fied here are expanded and not masked.

Fonte: Elaborada pelo Autor.

Apés o job ser acionado manualmente o processo de Deploy é de fato
iniciado, com o job acessando a instancia da AWS e alterando a versdo da imagem
e reiniciando a aplicagdo para que o software com a alteracdo seja efetivamente

implantado. A Figura 40 abaixo ilustra esse processo.

Figura 40 - Console do Job de Deploy



theguissan

Jobs | #6882864825

WARNING! Using --password via the CLI is insecure. Use --password-stdi
mn.

WARNING! Your password will be stored unencrypted in /home/ubuntu/.doc
ker/config.json.

Configure a credential helper to remove this warning. See

https://docs.docker.com/engine/reference/commandline/login/#credential
s-store

Login Succeeded

Stopping app-teste

Removing app-teste

Removing nginx-teste

Removing network uvbuntu_teste-operacao

Creating network "ubuntu_teste-operacao" with driver "bridge"

Pulling app (registry.gitlab.com/theguissanl/baratie:8.08.1-SNAPSHOT. 15
5)...

B8.0.1-5NAPSHOT.165: Pulling from theguissanl/baratie

Digest: shaz2bé:edoh4bd2310c8cazf2131b71934528130019F2a13439304b8e305be
c7bhcfc9c3

Status: Downloaded newer image for registry.gitlab.com/thegquissanil/bar
atie:0.0.1-SNAPSHOT.165

Creating app-teste

Creating nginx-teste
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Fonte: Elaborada pelo Autor

Apds a execucédo do job, a instancia da AWS executa o software com as alteragdes
feitas, logo se o endpoint /teste for acessado novamente, o retorno sera “ola nana!”,

ao invés de “Hello Marquinhos!”, a Figura 41 abaixo ilustra essa mudanca.

Figura 41 - Retorno do Endpoint com a alteragao

< C A Notsecure ec2-15-229-235-74.sa-east-1.compute.amazonaws.com

[0 Tranqueiras [ Imported From Fir.. [ Consumismo [ StudyStufft [ Horas [0 TCC [

ola nana!

Fonte: Elaborada pelo Autor

3.7.2 TESTE DE CONEXAO COM O BANCO DE DADOS

Para verificar se a aplicacdo conseguiu fazer conexao com o banco de dados
corretamente, foi feito o acesso ao endpoint /cozinheiro, que busca todos os
registros da tabela cozinheiro do banco de dados. Ao fazer o acesso nota-se que o
endpoint retornou um json com a lista de cozinheiros conforme esperado, logo a
conexao com o banco de dados esta sendo feita com sucesso. A Figura 42 ilustra

€SSe pProcesso.

Figura 42 - Retorno do endpoint /cozinheiro



L C A Notsecure ec2-15-229-235-74 sa-east-1.compute.amazonaws.com:8080/cozinheiro

3 Trangueiras [ Imported From Fir.. [ Consumismo [ Study Stuff [ Horas [ TCC O M

retty-print

"cpf": 46589123704,

"nome": "Ana Aline",
"dataDoContrateo": "2023-82-01",
"salario”: 5000,

"ativo": true,

"nomeFantasia": "Cf. Ana"

"cpf": 72036984513,

"nome": "Matheus Santa",
"databDoContrato”: "2023-03-01",
"salario”: 5000,

"ativo": true,

"nomeFantasia": "Cf. Matheus"

"cpf": 31415926535,

"nome": "Samuel Galwvdo",
"dataDoContrato”: "2023-07-01",
"salarip": 50800,

"ativo": true,

"nomeFantasia”: "Cf. Samuel"

"cpf": 58672841935,

"nome": "Mikael Silwa",
"dataDoContrato": "2023-87-01",
"salario”: 5000,

"ativo": true,

"nomeFantasia": "Cf. Mikael"

"cpf": B3923454052,

"nome”: " Carlos Santana”,
"dataDoContrato”: "2023-01-01",
"salario": 5000,

"ativo": true,

"nomeFantasia": "Cf. Carlos"

"cpf": 46567565704,

"nome": "Ana Aline fernandes",
"dataDoContrato": "2023-82-01",
"salario": 5000,

"ativo": true,

"nomeFantasia": "Cf. Aline"

"cpft": 72036987643,

"nome”: "Santa Morais",
"databDoContrato”: "2023-83-01",
"salario”: 50080,

"ativo": true,

"nomeFantasia": "Cf. Santa"
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Fonte: Elaborada pelo Autor

3.7.3 TESTES COM NGINX

Ao fazer um acesso aos endpoints na porta 8080, o Nginx redirecionou as
requisicbes para a porta 9096, isso pode ser confirmado verificando o log do

container conforme a Figura 43 ilustra.

Figura 43 - Logs de redirecionamento do Nginx

nginx-teste
:40 +0000] "MGLNDD_15.229.235.74_8080" 400 157 "-" "-"
:16 +0000] "GET / HTTP/1.1" 4e4 100 "-" "Mozilla/5.0 (compatible; InternetMeasurement/1.0; +https://in

:29 +0000] "POST /GponForm/diag_Form?images/ HTTP/1.1" 4@4 118 "-" "Hello, World"
30 +0000] "80;sh+/tmp/gpon808@&ipy=0" 4@ 157 "-" "-"
42 +0080] "GET / HTTP/1.1" 4oy 275 "Mozilla/5.8 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like

46 +0000] "GET /teste HTTP/1.1" 200 11 "-" "Mozilla/5.0 (X11; Linux x86_64) ApplellebKit/537.36 (KHTML,
37.36"
51 +0000] "GET /presente HTTP/1.1" 404 275 "-" "Mozilla/5.0 (X11; Linux x86_64) ApplelebKit/537.36 (KHT
L, like Gecko) Chrome/125.0.0.0 Safari/537.36"
203.210.162 - - [17/May/2024:23:46:31 +8000] "GET / HTTP/1.1" 404 100 "Expanse, a Palo Alto Networks company, searches across the gl

lebKit/537.36 (KHTML, like Gecko) Chrome/60.0.3112.113 Safari/537.36"
17:15:07 [error] 7#7: *1 recv() failed (104: Connection reset by peer) while reading response header from upstream, client: 38.5

, server: , request: "GET / HTTP/1.1" upstream: "http://172.31.304.97:9096/", host: "ec2-15-229-235-74.sa-east-1.compute.amazonaws

7:15:07 +0000] "GET / HTTP/1.1" 502 559 "-" "Mozilla/5.8 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, Llike
afari/537.36"
07 [error] 7#7: *1 recv() failed (104: Connection reset by peer) while reading response header from upstream, client: 38.5
, request: "GET /favicon.ico HTTP/1.1", upstream: "http://172.31.34.97:9096/favicon.ico", host: "ec2-15-229-235-74.sa-eas
zonaws.com:8080", referrer: "http://ec2-15-229-235-74.sa-east-1.compute. zonaws.com:8080/"
:15:07 +0000] "GET /favicon.ico HTTP/1.1" 502 559 "http://ec2-15-229-235-74.sa-east-1.compute.amazonaws.com
86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.8 S i/5637.36"
14 +0080] "GET /teste HTTP/1.1" 200 11 "-" "Mozillay X11; Li x86_64) AppleWebKit/537.36 (KHTML,

14 +0000] "GET /favicon.ico HTTP/1.1" 404 111 "http://ec2-15-229-235-T4.sa-east-1.compute.amazonaws.com
x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36"
46 +0000] "GET /teste HTTP/1.1" 200 11 "-" "insomnia/2023.1.0"
153.46 - - [18/May/2024:17:18:44 +0000] "GET /cozinheiro HTTP/1.1" 200 1197 "-" "Mozilla/5.0 (X11; Linux x86_64) ApplellebKit/537.36 (
like Gecko) Chrome/125.0.0.0 Safari/537.36"
p7.246.7.54 - - [18/May/2024:18:58:19 +0000] "GET / HTTP/1.@" 404 89 "-" "masscan/1.8 (https://github.com/robertdavidgraham/masscan)"
:~$

Fonte: Elaborada pelo Autor
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4 ANALISE DOS RESULTADOS OBTIDOS

Como a cada iteragéo da pipeline uma versao nova da imagem da aplicagao
era baixada na instancia, foi notado que o Docker acaba acumulando muitas versées
que nao estavam sendo utilizadas, e isso acabou se tornando um problema, pois
cada imagem possui em média 371 MiB de tamanho, e as instancias por terem
armazenamento limitado de 8 GB por conta da licenga gratuita da AWS ficaram sem
espaco em disco para baixar novas versdes, sendo assim necessario 0 acesso a
instancia remotamente e a remogao das versdes nao utilizadas. Esse problema pode

ser verificado na Figura 44.

Figura 44 - Imagens Docker nao utilizadas presentes na instancia

r
r
r
r
r
r
r
i
Fi

Fonte: Elaborada pelo Autor

Logo é recomendado que caso um ambiente parecido com a que foi feito seja
implementado na realidade, seja feita uma a otimizagcdo das imagens Docker ou a
seja feita alguma rotina na instédncia que remova as imagens ndo utilizadas de

tempos em tempos.

Outro problema encontrado foi a configuragdo manual dos ambientes, pois
apesar de Deploy ser quase inteiramente automatico, o ambiente em que eles sao
executados também deveria ser de facil configuragéo, pois essa etapa acaba sendo

burocratica e esse problema é uma dos pontos que a cultura DevOps tenta sanar. E



78

esse problema é altamente escalavel pois se houvesse mais de uma instancia do
projeto para ser configurada, levaria ainda mais tempo para finalizar essa etapa.
Recomenda-se entdo que seja aplicado algum software que automatize esse

processo caso um ambiente parecido seja implementado na realidade.
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5 CONSIDERAGOES FINAIS

O presente trabalho propbs-se a demonstrar se era possivel implementar um
ambiente de Deploy de ponto a ponta em um projeto de software fazendo uso da

cultura de DevOps.

O estudo realizado neste trabalho permitiu concluir que a implantagao de
software é um desafio tdo grande quanto o desenvolvimento de um software em si.
Mostra-se necessario ter experiéncia tanto do campo de desenvolvimento quanto ao
de operagao, e que a cultura DevOps auxilia de forma significante na facilidade de

integracao entre Engenheiros de Software e Analistas de Infraestrutura.

Também concluiu-se que o GitLab mostrou—-se uma ferramenta que atende
essa demanda de equilibrar o lado do Engenheiro e do Analista de forma simples e
concisa. Da mesma forma a AWS se mostrou um servigo que combina muito bem
com o ambiente de DevOps, apesar das restricdbes com o ferramental gratuito

oferecido.

Em certo momento durante o desenvolvimento deste trabalho, foi notada que
a limitacdo de hardware pode ser um problema a ser enfrentado ao se trabalhar com
automatizacao de processos, logo € pertinente que ao se trabalhar no
desenvolvimento de um ambiente real de Deploy, os envolvidos levem essa questao

em conta, tomando decisdes que sanem esse problema.

Por fim, este trabalho contribuiu para a disseminacdo do conhecimento sobre
a cultura de DevOps, e espera-se que este estudo seja util para profissionais de TI,
pesquisadores e organizacdes interessadas em utilizar a cultura de DevOps em
seus trabalhos. Esse trabalho também deve serventia em demonstrar que a
automatizacdo de processos € algo que pode refletir significativamente na
diminuicdo de erros humanos e na economia de tempos. Os objetivos propostos

neste trabalho foram todos cumpridos.
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5.1 TRABALHOS FUTUROS

Como trabalhos futuros sugere-se:

Desenvolver uma aplicagcdo Frontend, que consuma a API
desenvolvida neste trabalho.

Realizar a automatizagdo da configuragcdo das instancias da AWS,
utilizando ferramentas como Ansible e Terraform.

Fazer uma separagdo mais resiliente entre ambientes de
desenvolvimento, homologacéo e producgao.

Desenvolver um sistema de monitoramento que auxilie na gestdo de
recursos das instancias, com ferramentas como o Grafana e o

Prometheus.
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