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RESUMO: Este trabalho tem como objetivo avaliar a eficacia da solucdo de firewall de
proxima geracdo (NGFW) Fortigate, na protecdo da privacidade e seguranca das informacdes,
diante dos desafios impostos pelo cenério atual de transformacdao digital e ameagcas cibernéticas.
Os resultados obtidos com os testes no ambiente real, provou que o Fortigate € uma solugéo
eficaz para a protecdo de dados empresariais contra uma ampla gama de ameagcas cibernéticas.
Porém, apesar dos muitos pontos positivos, o estudo também identificou desafios na
implementacédo do Fortigate, particularmente em relacdo a complexidade de configuracdo em
ambientes hibridos ou na nuvem. Empresas com infraestruturas menos tradicionais podem
necessitar de assisténcia adicional para otimizar o uso do Fortigate, o que implica a necessidade
de treinamento ou a contratacdo de especialistas em seguranca cibernética capacitados. O
estudo permitiu concluir que a solucdo de firewall Fortigate da Fortinet mostrou ser uma
solucdo eficiente e robusta para a protecao contra ameacas cibernéticas, oferecendo capacidade
para garantir a integridade, confidencialidade e disponibilidade das informacdes corporativas.
No entanto, a eficcia total da implementacdo depende ndo apenas da tecnologia em si, mas
também de uma abordagem bem planejada e executada para a seguranca cibernética em geral.

Palavras chaves: Seguranca de Redes de Computadores, Firewall Fortigate, Seguranca
Cibernética, Gestao de Seguranga Corporativa, Seguranga da Informacéo.

ABSTRACT: This work aims to evaluate the effectiveness of the next generation firewall
(NGFW) solution in protecting privacy and information security, given the challenges posed
by the current scenario of digital transformation and cyber threats. The results obtained from
testing in a real environment proved that Fortigate is an effective solution for protecting
business data against a wide range of cyber threats. However, despite the many positive points,
the study also identified challenges in implementing Fortigate, particularly in relation to the
complexity of configuration in hybrid or cloud environments. Companies with less traditional
infrastructures may require additional assistance to optimize the use of Fortigate, which may
require training or hiring capable cybersecurity experts. The study concluded that Fortinet's
Fortigate firewall solution proved to be an efficient and robust solution for protecting against
cyber threats, offering the ability to guarantee the integrity, confidentiality and availability of
corporate information. However, the full effectiveness of the implementation depends not only
on the technology itself, but also on a well-planned and executed approach to cybersecurity in
general.
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1. Introducgéo

Segundo a Dell Technologies, pensar no sucesso de um negocio nos dias de hoje esta
diretamente atrelado ao desempenho digital das organizagdes. Somente no Brasil, em 2020, de
acordo com o Indice de Transformacio Digital da Dell Technologies, mais de 85% das
empresas decidiram investir em alguma iniciativa relacionada a transformacéo digital. Nesse
contexto, varios termos ganharam espaco no dia a dia das corporacgdes, de forma exponencial,

como € o caso da seguranga da informacao e os seus riscos [1].

Com toda essa transformacéo digital, a seguranca da informagao tem emergido como uma
prioridade critica para o setor de Tecnologia da Informagdo (T1). A medida que os dados se
tornam um ativo empresarial valioso, sua protecdo contra ameacas tem cada vez mais
sofisticadas se faz imperativa. Conforme destacado pela Algar Telecom as inovacOes
tecnoldgicas, apesar de benéficas, ampliam a possibilidade de ataques cibernéticos. Assim, para
garantir a seguranca da informacéo transcende a simples preocupagéo, figurando como uma
necessidade presente nas estratégias de TI. A relevancia dessa questdo se intensifica com a
eminente aplicacdo da Lei Geral de Protecdo de Dados (LGPD), exigindo das empresas uma
postura proativa na ado¢do de solugdes avancgadas, como Centros de Operacdes de Seguranca
(SOCs), para abordar a prevencdo, deteccdo, gestdo e resposta a incidentes, além do

monitoramento e avaliacao de vulnerabilidades. [2].

A Gartner destaca a crescente facilidade e intuitividade no uso da tecnologia, permitindo
até mesmo o desenvolvimento de aplicacdes sem profundo conhecimento técnico, gracas a
disponibilidade de recursos em plataformas de desenvolvimento na nuvem. Este movimento de
democratizacdo do acesso a tecnologia € projetado para se estender alem das empresas,

alcangando individuos em geral [3].

Diante deste contexto, esta pesquisa pretende responder a seguinte questdo: - Como proteger

a privacidade e seguranca das empresas utilizando uma solucdo NGFW Fortigate da Fortinet?

O objetivo geral deste trabalho ¢ avaliar a eficacia da solucéo de firewall de préxima geracédo

(NGFW) Fortigate, desenvolvida pela Fortinet, na protecdo da privacidade e seguranca das
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informac@es corporativas, diante dos desafios impostos pelo cenério atual de transformacéo

digital e ameacas cibernéticas crescentes.

Os objetivos especificos sdo:

« ldentificar as principais vulnerabilidades e ameacas cibernéticas que as empresas
enfrentam no contexto atual de transformacao digital, com énfase na importancia da seguranga
da informacao.

« Analisar as caracteristicas e funcionalidades do Fortigate, em sua capacidade de atender
as necessidades de seguranca de informacdo das empresas. Isso inclui a inspecdo de trafego
criptografado e a automagao de respostas a incidentes, aspectos fundamentais para a protecao
de dados.

« Examinar a integracdo do Fortigate dentro do conceito Security Fabric da Fortinet, para
promover uma arquitetura de seguranca coesa e inteligente.

« Avaliar o impacto do uso do Fortigate na experiéncia do usuario e na continuidade dos
negadcios, considerando sua performance superior alimentada por processadores de seguranca
especialmente projetados com Security Processing Unit (SPU) que oferecem capacidades de
inspecdo de trafego sem comprometer a velocidade da rede.

Espera-se que os resultados deste trabalho possam contribuir:

« Apresentando as funcionalidades do Fortigate, servindo como recurso informativo para
administradores de seguranca da informacdo. Isso permite que os gestores facam
escolhas mais atualizadas ao selecionar solugGes de seguranca para suas organizacgoes.

« Avaliando a eficicia do Fortigate e sua integracdo com o Security Fabric da Fortinet,
trazendo evidéncias praticas que podem auxiliar as organizacdes na escolha e
implementagdo de solugBes de firewall de proxima geracdo. Estas evidéncias sdo
cruciais para justificar investimentos em seguranca da informacdo e para adaptar as
estratégias de seguranca as necessidades especificas de cada empresa.

« Trazendo recomendacdes praticas para a implementacdo eficaz do Fortigate em
ambientes corporativos, visando maximizar a protecdo contra ameacas cibernéticas e
garantir a integridade, confidencialidade e disponibilidade das informacdes criticas.

« Informando aos administradores de seguranca da informacdo de uma ferramenta que

possibilita aplicar as melhores préticas de seguranca do mercado.

« Fornecendo evidéncias praticas que podem auxiliar as organizacdes na escolha e
implementacdo de solugdes de firewall de proxima geracdo, como o Fortigate da

Fortinet.
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2. REFERENCIAL TEORICO

Essa secdo apresenta alguns conceitos e definicBes sobre o tema e detalha sobre as

funcionalidades do Fortigate.
2.1 Firewall

O firewall pode ser definido como um dispositivo de seguranca da rede que monitora o
trafego de rede de entrada e saida e decide permitir ou bloquear trafegos especificos de acordo
com um conjunto definido de regras de seguranca. Os firewalls t¢ém sido a linha de frente da
defesa na seguranca de rede hd mais de 25 anos. Eles colocam uma barreira entre redes internas

protegidas e controladas que podem ser redes externas confiaveis ou ndo, como a Internet [4].

Nesse contexto, o Fortigate nada mais ¢ do que um firewall de protecdo de rede de
computadores, que usa processadores de seguranca capazes de identificar uma atividade

suspeita antes mesmo dela solicitar acesso ao dispositivo [5].

O firewall Fortigate foi desenvolvido pela Fortinet, empresa referéncia em gestdo e
seguranca de redes, além de lider do conceito Unified Threat Management (UTM) ou
Gerenciamento Unificado de Ameacas. Esse modelo de firewall representa uma evolugéo para

os demais, visto que torna o processo de identificacdo de ameacas mais rapido, pratico e visual

[5].

Como o nome indica, 0 UTM é capaz de integrar em uma sé plataforma recursos como
Firewall Next Generation Firewall (NGFW), Virtual Private Netowork (VPN), controle de
aplicagGes, prevencdo de intrusos, bem como o filtro web. Por meio dessas competéncias
interconectadas, o Fortigate faz uma “curadoria” de seguranga, identificando aplicagdes, ou,

permitindo e/ou bloqueando o trafego [5].

O diferencial do Fortigate que fazem com que esse firewall se destague no mercado é,
possuir o conceito de Gerenciamento Unificado de Ameacas. Essa condi¢do faz com que a
protecdo oferecida pela ferramenta seja, sobretudo, dotada de algumas caracteristicas em
especial, amplitude, Protecdo de alto nivel, gerenciamento simplificado, geracdo de relatorios
qualificados, otimizagdo de custos, reducdo da complexidade com visualiza¢ao unificada dos

aplicativos, usudrios e redes.
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Além disso, os produtos Fortigate sdo diferenciados por contarem com processadores
FortiASIC, que atendem, de forma separada, aos recursos de um equipamento. Desta forma,
mesmo em caso de sobrecarga do servigo do firewall, ainda havera uma possibilidade de

trabalho e acesso a central de gerenciamento [5].

De forma complementar, por meio de seu sistema operacional denominado de FortiOS e de
outras caracteristicas, como a utilizacdo de inteligéncia artificial, os Fortigate realizam

inspecdo de desempenho de trafego de texto nos modelos cripto ou nédo criptografados [5].

Portanto, os Fortigate representam importantes appliances de seguranca, que atuam contra-
ataques conhecidos e desconhecidos, por meio de um servigo completo de seguranca de rede e
informac&o. E uma solucdo indicada para quem deseja transformar a estratégia desse segmento

de TI nas empresas [5].
2.2 Ameacas cibernéticas

As ameacas ciberneticas sdo formas de grupos de sujeitos ou de apenas acdo de sujeito
individual, de modificar, expor, roubar informagdes pertencentes as organiza¢des ou outras
pessoas. Assim, ha diversas formas de invasdes, como Denial of Service (DoS), utilizado com
0 objetivo de bloquear a entrega dos servigcos pertencentes ao fornecedor. Diante disso, ele
realiza a requisicdo de um dispositivo, resultando na sobrecarga de processamento, banda,

memoria e a Central Processing Unit (CPU) do computador [6].

Outra forma de ataque sdo os malwares, de carater malicioso, sendo que 0 mais conhecido
é o0 ataque ransonware, sendo que sua principal funcéo é a extracdo de informacdes, que séo
criptografadas. Em seguida, é solicitado um resgate, para que o usuario tenha acesso aos dados.
Sendo assim, essa acdo é considerada um sequestro digital, que rouba dados que podem ser

vitais e essenciais de organizac0es [7].

Além de extorquirem os dados, 0s criminosos virtuais também vendem essas informagdes
diretamente para os provedores, evitando a necessidade de negociar com terceiros, 0 que

poderia complicar a negociagdo e potencialmente expor o esquema de roubo. [7].
2.3 Principais ferramentas de firewall de rede

Segundo o quadrante magico Gartner que define o mercado de firewall de rede que usam

inspecdo de trafego com estado bidirecional (para saida e entrada) para proteger redes. Os
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firewalls de rede sdo aplicados por meio de hardware, dispositivos virtuais e controles nativos
da nuvem. Firewalls de rede sdo usados para proteger redes. Podem ser redes locais, hibridas
(no local e na nuvem), em nuvem publica ou em nuvem privada. Os produtos de firewall de
rede oferecem suporte a diferentes casos de uso de implantagdo, como perimetros, empresas de

médio porte, data centers, nuvens, escritdrios distribuidos e nativos da nuvem [8].

Como mostrado na Figura 1, Gartner coloca 4 principais firewalls que se enquadram no
quadrante magico, sendo eles Fortigate: NGFW da Fortinet ocupando a primeira colocagdo e
classificado como a melhor escolha dos clientes, Check Point Quantum da Check Point
Software Technologies ocupando o segundo colocado no rank, PA-Series da Palo Alto Networks
ocupando a terceira posicdo e Cisco Secure Firewall da Cisco que ocupa a quarta e Ultima

posicdo do quadrante [8].

Figure 1: Magic Quadrant for Network Firewalls
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Figura 1 — Quadrante Magico de Gartner [7].
3. Materiais e Métodos
Essa pesquisa, quanto a natureza, caracteriza-se como um resumo de assunto, ja que se

baseia em apenas organizar uma area de conhecimento, indicando sua evolucdo historica e
estado de arte [9].
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Quanto aos objetivos essa pesquisa é exploratdria, aquela em que o0 autor ndao tem
necessariamente uma hipdtese ou objetivo definido em mente. Ela pode ser considerada, muitas

vezes, como o primeiro estagio de um processo de pesquisa mais longo [9].

Referente aos procedimentos técnicos, trata-se de uma pesquisa bibliografica, documental

e experimental.

Foi realizada uma revisdo bibliografica sobre as estratégias para garantir a seguranca de
dados em ambientes empresariais, com um foco particular na utilizagéo do firewall Fortigate.
Foi analisada a eficacia desta tecnologia contra uma variedade de ameacas cibernéticas,
incluindo invas@es, phishing, ransomware e ataques distribuidos de negacdo de servigo
(DDo0S). Através de um estudo detalhado de literatura existente, que inclui trabalhos
académicos, Teses de Conclusdo de Curso (TCCs) e artigos cientificos. Este trabalho destaca
como o Fortigate se diferencia de outros firewalls, especialmente em sua capacidade de

oferecer protecdo em camadas e defesa contra ameacas avangadas e persistentes.

A pesquisa sublinha a importancia dos firewalls de proxima geracdo (NGFWSs) como uma
ferramenta essencial na arquitetura de seguranca de informagfes de uma empresa,
demonstrando como solugdes integradas e abrangentes sdo cruciais para enfrentar o panorama

dindmico e cada vez mais complexo de ameagas cibernéticas.

A revisdo bibliogréfica envolve a andlise de materiais ja publicados, como livros, teses,
recursos online e revistas, entre outros. Sua principal vantagem € permitir uma abordagem mais

ampla de diversos fendmenos, além do que seria possivel se pesquisasse diretamente [10].

A pesquisa documental € uma abordagem metodologica semelhante a pesquisa

bibliografica, mas se diferencia principalmente pelas fontes utilizadas [10].

De acordo com Gil [10], a pesquisa documental também tem etapas, mas este estudo se

concentrara em apenas uma delas, que é:

a) Analise e interpretacdo dos dados: Analisar os documentos da Fortigate da Fortinet
e interpretar seus dados, para assim descrever de forma objetiva, detalhada e com
qualidade o contetido completo.

Foi realizado experimentos e testes em uma empresa real que usa o Fortigate para verificar

e alcancar os objetivos deste trabalho, cujo resultados estdo mostrados na Secéo 4.
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4. Resultados e Discussao

Este segmento do estudo concentra-se nos resultados da analise das funcionalidades e
eficécia do firewall Fortigate, desenvolvido pela Fortinet, como uma solugdo de seguranca
cibernética para empresas. A avaliacdo abrange diversos aspectos técnicos e operacionais do
Fortigate, proporcionando uma visdo de como este dispositivo pode auxiliar na seguranca de

dados corporativos em um cenario de crescentes ameacas digitais.
4.1 Ambiente de Teste do Firewall Fortigate

Para atingir os objetivos desse trabalho foi utilizado o firewall Fortigate de uma empresa
real que é uma instituicdo financeira, possuindo aproximadamente 1500 estacfes de usuarios,
incluindo servidores, desktops, switch, firewalls e nobreaks. Os testes foram autorizados e
aprovados pela instituicdo e ndo resultaram em prejuizo para a mesma. A configuracao
especifica do Fortigate 400F foi escolhida por sua capacidade de lidar com volumes elevados
de trafego e suas funcionalidades avangadas de seguranca. Esta ferramenta, conforme mostrado
na Figura 1, apresenta indicadores da solugéo e o dashboard, mostrando uma visibilidade
abrangente, com painéis que incluem estatisticas em tempo real, logs de eventos, analises de
trafego, e muito mais. Esses recursos sdo nao s6 vastos em ndmero, mas também sdo
organizados de maneira intuitiva, facilitando a navegacao e a opera¢cdo mesmo para Usuarios

que ndo possuem especializacdo técnica profunda.
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Figura 2 — Dashboard Fortigate [Autoria prépria].
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4.2 Identificagdo das Principais Vulnerabilidades e Ameacas Cibernéticas

As principais vulnerabilidades e ameacas cibernéticas "Top 10 Threats Worldwide"
segundo a FortiGuard que as empresas enfrentam no contexto atual de transformacéao digital.
Este segmento ird explorar como essas ameacas especificas refletem os riscos comuns e

emergentes no cenario digital [11].
1. Vulnerabilidades do Microsoft Office e Oracle Java

e MSOffice/CVE_2018 0798.BOR!exploit e
MSExcel/CVE_2017_0199.DDOC!exploit: Exploracdes de
vulnerabilidades no software da Microsoft que podem permitir a execugédo

remota de codigo.

e Oracle Java JRE CVEs (2022-21619, 2022-21624, 2022-21626, etc.): Uma
série de vulnerabilidades no Java Runtime Environment que podem permitir
ataques de execucdo remota de cddigo e buffer overflow, destacando a

necessidade de atualizacdes regulares e patches
2. Ataques Baseados em Protocolos e Servicos

e SIPVicious.SIP.Scanner e
HTTP.Suspicious.Headers.With.Special.Characters: Ataques que exploram
protocolos especificos (SIP e HTTP) para identificar vulnerabilidades ou

realizar ataques de injecao.

e DNS.PTR.Records.Scan e IP.Land: Scans maliciosos que tentam explorar
informac0es de configuracéo de rede para facilitar ataques ou mapeamento

de rede.
3. Propagagéo de Malware e Controle de Bootnets

e Zeroaccess.Botnet, Andromeda.Botnet, Prometei.Botnet: Estes botnets
demonstram a capacidade dos atacantes de controlar grandes redes de
maquinas infectadas para realizar atividades maliciosas, como ataques

DDoS, spamming e mineragéo de criptomoedas.
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e TorrentLocker.Botnet e Mozi.Botnet: Especificamente envolvidos em
ransomware e ataques de negacéo de servigo, respectivamente, estes botnets
sdo exemplos de como os cibercriminosos monetizam seu controle sobre

redes infectadas.

4. ExploragOes de Seguranga Emergentes e Ameacas Desconhecidas

e Unknown Threats: A categoria 'Unknown' com o maior volume de incidéncia
destaca o desafio constante de enfrentar novas ameacas que ainda ndo foram

plenamente identificadas ou entendidas.

e Apache log4net CVE-2018-1285 XML External Entity Vulnerability:
Vulnerabilidades em bibliotecas de terceiros, como a Apache log4net,
mostram o risco de componentes de software que podem ser explorados para

ataques de injecdo de entidade externa XML.
4.3 Eficéacia do Fortigate em Ambientes Corporativos

Conforme apresentado na Figura 2 os resultados obtidos destacam a capacidade superior do
Fortigate em identificar e mitigar ameacas cibernéticas complexas, incluindo ataques de
phishing, ransomware e DDoS. Por exemplo na Figura 2 notasse que o Fortigate inspeciona
todos os pacotes separando em aplicacdo com a resolucdo dos IPs e a geolocalizagdo das
aplicacdes. Uma caracteristica notavel do Fortigate é a sua capacidade de inspecdo profunda
de pacotes, que permite uma analise detalhada do trafego de dados, identificando atividades
suspeitas antes que possam causar danos significativos. Esta funcionalidade é essencial, visto
que muitos ataques modernos sao altamente sofisticados e podem evadir sistemas de seguranga

menos avangados.
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Date/Time % Destination Application Mame Ac

12 seconds ago = 20.190.173.144 {login.microsoft.com) Microsoft.Authentication pass
12 seconds ago 8 34.117.12.33 {us_nimbus bitdefender.net) Bitdefender.Service pass
13 secands ago W 142.251.129.202 Google Services pass
13 seconds ago S8 35.185.21.228 (e2c24.grp.gvt2.com) Google Services pass
13 secands ago W 54.231.229.152 AmazonAWS_ 53 pass
13 seconds ago W 13.89.179.9 (server.events.data microsoft.com) Microsoft. Portal pass
13 seconds ago = 142251129202 YouTube pass
12 seconds ago = 40.70.229.150 (array501.prod.do.dsp.mp.microsaft.com) Microsaft Windows.Update pass
12 seconds ago = 52.123.128 14 (teams.cloud microsoft) Microsoft Teams pass
12 seconds ago B 52.123.128.14 (teams.cloud.microsaft) 551 pass
13 seconds ago B 142.251.132.14 (android_clients google.com) YouTube pass
13 seconds ago = 204.79.197.203 (api-msn-com.a-0003.a-msedge.net) Microsaft.Portal pass
13 seconds ago S 107.167.110.211 (afopera.com) HTTPSBROWSLR pass
13 seconds ago ™ 107.167.110.211 (af.opera.com) S5L pass
13 seconds ago & 2.18.127.233 Microsoft. Portal pass
13 seconds ago B 20.189.173.7 {us-teams.events.data.microsoft.com) Microsoft.Authentication pass
13 seconds ago W 52.108.78.26 (excel-telemetry.officeapps.live.com) Microsoft. 365 Portal pass
13 seconds ago S 13.107.6.158 {searchhighlights.bing.com) Microsaft.Partal pass
B 177.190.194.170 (177-190-194-170.dedicated ctitel com.br) SSL_TLSv12 pass
B 177.190.194.170 (177-190- 194-170.dedicated.ctitel. com.br} 55L pass
= HTTPSBROWSER pass
S5l pass
13 seconds ago 8 34.107.165.5 (dIs.di.atlas samsung.com) HTTPSBROWSER pass
13 seconds ago ™ 34.107.165.5 (dls.di.atlas.samsung.com) 551 pass
13 seconds ago 5 142251129202 Google Services pass
W 20.42.7: nedscolprdeus00.eastus cloudapp.azure com) Micrasaft, Portal pass
™ 13107138 zllsoutheast 1-mediap.svems) Microsaft. SharePoint pass

W 147 751 1372 734 Grnale Servires

Figura 3 — Fortigate fazendo inspecéo de trafego de rede [Autoria prdpria].

A integracdo do Fortigate com a plataforma Security Fabric da Fortinet também foi
destacada como um diferencial. Esta integragdo permite que o Fortigate compartilhe
informac0es de seguranga em tempo real com outros dispositivos na rede, criando uma defesa
coordenada e mais eficaz contra-ataques. A capacidade de operar de maneira sincronizada com
outros componentes de seguranca amplia significativamente a visibilidade e o controle sobre a
seguranca da rede, um fator importante para empresas que operam em ambientes digitais

complexos.
4.4 Impacto na Performance da Rede e Usabilidade

Outro resultado significativo da analise, conforme apresentado na Figura 3, foi a observacéo
de que o Fortigate mantém uma alta performance de rede, mesmo sob carga pesada, gracas aos
processadores de seguranca (SPUs) especializados. Esses processadores ajudam a minimizar a
laténcia e garantem que as operagdes criticas de negocios ndo sejam prejudicadas por medidas
de seguranca, atendendo as demandas de empresas que necessitam de uma solucéo que equilibre

seguranca e performance.
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Figura 4 — Fortigate fazendo inspecdo de trafego de rede [Autoria prépria].

Além disso, a experiéncia do usudrio com o Fortigate foi avaliada positivamente,
especialmente em termos de gestdo e geracao de relatérios. A interface do usuério é intuitiva e
fornece relatorios detalhados que ajudam os administradores de rede a entenderem o panorama
de seguranca da empresa de forma clara e precisa. Esses relatorios sdo fundamentais para o

monitoramento continuo e para a tomada de decises baseadas em evidéncias.
4.5 Desafios e ConsideragOes para Implementacéo do Fortigate

Apesar dos muitos pontos positivos, o estudo também identificou desafios na
implementacdo do Fortigate, particularmente em relacdo a complexidade de configuracdo em
ambientes hibridos ou na nuvem. Empresas com infraestruturas menos tradicionais podem
necessitar de assisténcia adicional para otimizar o uso do Fortigate, o que implica a necessidade

de treinamento ou a contratacdo de especialistas em seguranca cibernética capacitados.

Os resultados obtidos com os testes no ambiente real, provaram que o Fortigate é uma
solucédo eficaz para a protecdo de dados empresariais contra uma ampla gama de ameacas
cibernéticas. A integracdo do Fortigate com o Security Fabric, juntamente com a capacidade
de inspecdo profunda de pacotes e a alta performance dos SPUs, fazem dele uma escolha
apropriada para empresas que buscam uma defesa cibernética avancada e integrada. Apesar da
solucdo Fortigate 400F ser cara, é crucial que as empresas entendam a necessidade desse
investimento, que trard retorno significativo em seguranca. Para empresas menores, existem
outras solu¢bes como o Fortigate 40F, que é adequado para pequenas empresas com pouco
trafego e um custo mais acessivel. Contudo, € importante que as organizac¢des considerem 0s
desafios de implementacdo e operagao, assegurando que tenham 0s recursos necessarios para

maximizar os beneficios desta tecnologia.
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4.6 Recomendacdes para Implementacéo Efetiva do Fortigate

Com base nos resultados e discussdes deste estudo, varias recomendagdes podem ser
formuladas para auxiliar as empresas na implementacdo efetiva do Fortigate como uma

ferramenta de seguranca cibernética:

e Capacitacdo Tecnica: As empresas devem investir na capacitacdo técnica de suas
equipes de T, especialmente em aspectos relacionados a configuragao e gerenciamento
do Fortigate. Isso inclui treinamento em caracteristicas especificas do produto, como a
inspecdo de trafego criptografado e as funcionalidades avangadas de deteccdo e resposta

da ameacas.

e Planejamento de Seguranca Integrada: Adotar uma abordagem integrada de
seguranca € crucial. O Fortigate deve ser parte de uma estratégia de seguranca mais
ampla que inclua outras ferramentas e préaticas. A utilizacdo do Security Fabric da
Fortinet é recomendada para maximizar a integracdo e a comunicacao entre diferentes

dispositivos de seguranca na rede.

e Avaliacdo de Necessidades de Seguranca: Antes da implementacdo, as empresas
devem realizar uma avaliacdo detalhada de suas necessidades de seguranca. Isso inclui
entender os tipos de dados mais criticos que precisam de protecdo, as principais
vulnerabilidades da infraestrutura existente e os requisitos regulatorios especificos que

podem influenciar as escolhas de seguranca.

e Monitoramento e Avaliacdo Continua: Apds a implementacdo do Fortigate, €
essencial estabelecer processos de monitoramento e avaliagdo continua para garantir
que o sistema esteja funcionando conforme esperado e adaptar-se a novas ameagas. 1sso
também ajudara a identificar rapidamente qualquer necessidade de ajuste ou atualizagdo

na configuracédo do firewall.

e Gerenciamento de Mudancas: As empresas devem desenvolver um robusto processo
de gerenciamento de mudancas para a introducdo do Fortigate em suas redes. 1sso
minimiza o impacto operacional e garante que todas as partes interessadas entendam as

mudancas e suas implicacdes para a seguranca da rede.
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e Consulta com Especialistas em Seguranca: Recomenda-se que as organizacgoes
consultem especialistas em seguranca cibernética para uma implementacdo
personalizada e otimizada do Fortigate. Isso € particularmente importante para

ambientes complexos ou altamente regulamentados.
5. Concluséo

Este artigo tem como objetivo responder a seguinte questéo de pesquisa e com o0 objetivo:
“Como proteger a privacidade e seguranca das empresas utilizando uma solu¢cdo NGFW

Fortigate da Fortinet?”’

O estudo permitiu concluir que a solucao de firewall Fortigate da Fortinet mostrou ser uma
solucdo eficiente e robusta para a protecdo contra ameagas cibernéticas, oferecendo amplas
capacidades para garantir a integridade, confidencialidade e disponibilidade das informac6es
corporativas. No entanto, a eficdcia total da implementacéo depende ndo apenas da tecnologia
em si, mas também de uma abordagem bem planejada e executada para a segurancga cibernética

em geral.

Os resultados obtidos com os testes no ambiente real provaram que o Fortigate € uma
solucéo eficaz para a protecdo de dados empresariais contra uma ampla gama de ameacas
cibernéticas. Porém, apesar dos muitos pontos positivos, o estudo também identificou desafios
na implementacdo do Fortigate, particularmente em relacdo a complexidade de configuracao
em ambientes hibridos ou na nuvem. Empresas com infraestruturas menos tradicionais podem
necessitar de assisténcia adicional para otimizar o uso do Fortigate, o que implica a necessidade

de treinamento ou a contratacdo de especialistas em seguranca cibernética capacitados.
Para a continuidade desta pesquisa sugere-se 0s seguintes trabalhos futuros:

e Realizar uma analise de longo prazo do desempenho do Fortigate em diferentes
tipos de ambientes empresariais, incluindo sua eficacia em ambientes de nuvem

VErsus on-premises.

e Investigar os impactos da inteligéncia artificial e aprendizado de maquina
incorporados no Fortigate e como essas tecnologias podem avancar a seguranca

cibernética no futuro.
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