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RESUMO

Este trabalho tem como objetivo geral desenvolver um estudo da ferramenta
Grafana para descrever seu funcionamento e mostrar como seu uso facilita a
interpretacdo e a compreensao dos dados monitorados. Os resultados
permitiram concluir que a utilizacdo de ferramentas de monitoramento deixa a
organizacédo preparada para verificar o trafego da rede e qual o melhor caminho
a seguir com as informacdes que se tem. Assim, também se tem uma seguranca
extra, gragas ao monitoramento, pois 0 mesmo faz uma varredura e verifica 0
gue esta sendo trafegado na rede e como esta sendo esse trafego. O Grafana
desempenha um papel importante na melhoria do monitoramento de rede,
permitindo aos administradores tomarem decisdes, otimizar o desempenho e
garantir a confiabilidade das operagdes da rede. Sua capacidade de visualizag&o
de dados, alertas em tempo real e integracdo com varias fontes de dados o
tornam uma ferramenta valiosa para manter o funcionamento seguro das redes

modernas.

Palavras-chave: Grafana, monitoramento de redes de computadores,

redes de computadores, seguranca de redes.



ABSTRACT

This work has the general objective of developing a study of the Grafana tool to
describe its operation and show how its use facilitates the interpretation and
understanding of monitored data. As the study is ongoing, the conclusion is
partial. It was possible to conclude that the use of monitoring tools leaves the
organization prepared to check network traffic and the best path forward with the
information available. Thus, there is also extra security, thanks to monitoring, as
it scans and checks what is being trafficked on the network and how this traffic is
going. Grafana plays an important role in improving network monitoring, enabling
administrators to make decisions, optimize performance, and ensure the
reliability of network operations. Its data visualization capabilities, real-time alerts,
and integration with multiple data sources make it a valuable tool for keeping

modern networks running securely.

Key words: Grafana, computer network monitoring, computer networks, network

security.
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1 INTRODUCAO

Desde o inicio dos anos 2010, a realidade sem a existéncia de redes é
um contexto considerado impossivel, e assim, com o passar dos anos, cada vez
mais, as pessoas utilizam diversos servicos de rede, tais como as redes sociais,
correios eletrdbnicos e mensagens instantaneas. Consequentemente, esses
fatores sdo resultado do desenvolvimento tecnologico dos séculos anteriores
(Macedo et al., 2018)

Segundo Tanenbaum (2021), uma rede de computadores sao diversos
computadores que funcionam de forma independente, porém conectados entre
si, que realizam tarefas de uma determinada instituicdo, e que podem trocar
informacdes, através da linguagem de protocolos.

Essas redes possuem diversos equipamentos que se desenvolvem com
0 avancgo tecnolégico, em niveis internos e externos, o que resulta na
necessidade de constante suporte e monitoramento, para detec¢do de falhas
presentes nos equipamentos (Carvalho,2020).

Sendo assim, o conceito de rede também surge da “camada de rede”, que
€ 0 encaminhamento de pacotes do seu ponto de origem até o seu destino,
passando, assim por diversos dispositivos, tendo como finalidade, assim, de
conduzir esses mesmos pacotes do remetente ao destinatario (Fernandez,
2019).

Com o objetivo de planejar e aumentar a disponibilidade de seus recursos,
surgiu a necessidade de monitoramento dessas redes. Contudo, esse processo
€ complexo para maos humanas, sendo necessario a utilizacdo de ferramentas
automatizadas. (Junior & Neves, 2019).

Consequentemente, o processo de monitoramento trata-se, de um
gerente realizar o planejamento, instalacdo, operacdo e monitoramento de
hardware e software, que fazem parte da rede de computadores. Com esse
monitoramento, ocorre a possibilidade de correcdo de problemas detectados,
gue podem estar deixando a rede ineficiente (Hentges & Schorr, 2021).

Diante disso, o gerenciamento de redes é dividido em cinco categorias,
sendo a de falhas, de desempenho, de configuracdo, de seguranca e de
contabilizacdo (Hentges & Schorr, 2021). As principais funcionalidades do

monitoramento sdo o bom funcionamento da rede, detectar e verificar o que foge
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da normalidade, corrigindo assim o erro e possibilitando que a rede volte ao seu
devido funcionamento (Belentani et al, 2018).

Justifica estudar este tema pois o Grafana é uma plataforma interativa de
dados que permite os usudrios monitorarem dados por tabelas e painéis
interativos, com isso facilitando a compresséo dos que estd acontecendo na rede
de computadores.

Diante deste contexto, este trabalho busca responder a seguinte questéo
de pesquisa — “Como facilitar a interpretagao de dados monitorados em uma
rede de computadores visualizados por meio da ferramenta Grafana?”

Este trabalho tem como objetivo geral desenvolver um estudo da
ferramenta Grafana para descrever seu funcionamento e mostrar como seu uso
facilita a interpretacdo e a compreenséo dos dados monitorados na rede.

Os seus objetivos especificos séao:

Apresentar as funcionalidades da ferramenta Grafana,

Mostrar a utilizacdo da ferramenta para visualizacdo dos dados monitorados na
rede;

Apresentar o funcionamento do Grafana em um ambiente real de monitoramento
de redes;

Listar o passo a passo da instalacdo do Grafana.

Espera-se que os resultados deste trabalho possam contribuir para:
Informar aos administradores de redes de computadores sobre a instalacéo e a
utilizagéo desta nova ferramenta de visualizagéo dos dados monitorados na rede
de computadores;

Mostrar o quanto a ferramenta Grafana pode facilitar na compreensao dos dados
monitorados;

Considerando o aspecto metodolégico, esta pesquisa € bibliografica e
experimental.

A monografia estd organizada da seguinte forma: no capitulo 1, séo
apresentados o tema do trabalho, a questdo de pesquisa, 0s objetivos e 0s
resultados esperados. O capitulo 2 aborda o referencial teodrico, incluindo
conceitos, definigdes e trabalhos relacionados ao tema. O capitulo 3 fornece uma
descricdo do método, mostrando o passo a passo de como o trabalho foi
conduzido e quais foram as acdes realizadas para alcancar o objetivo geral. No
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capitulo 4 é apresentado o funcionamento da ferramenta Grafana, como a
ferramenta se comunica, os Dashboards para visualizacéo do analista de redes,
como seria a melhor pratica para atender a rede da organizacao que esta sendo
utilizada. O capitulo 5 traz a utilizacdo da ferramenta em um ambiente real e
como seu funcionamento ajuda o analista de rede a verificar problemas na
estrutura.  Por fim, no capitulo 6 é apresentada a concluséo e sugestfes de

trabalhos futuros.
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2 REFENCIAL TEORICO

2.1 Conceitos e definicdes
2.1.1 Redes

Redes sdo definidas como redes de computadores, muito utilizadas
principalmente em ambientes organizacionais, pela quantidade de
computadores, sendo que, que cada trabalhador utiliza um computador de forma
individual. Com isso, os dados das maquinas da empresa sdo armazenados no
servidor, que se situa em um local central, por um administrador de redes,
conforme mostra a Figura 1 (Tanenbaum,2021).

Figura 1 — Rede LAN

Fonte: REIS (2019)

Segundo Tanenbaum (2021), o objetivo da configuracdo de redes esta
ligado as pessoas, e ndo com as informacdes ou computadores. Nesse sentido,
essas redes oferecem um importante meio de comunicacdo entre 0s sujeitos,
possibilitando a troca de mensagens por correio eletrénico. Ligacdes telefénicas
também podem ser realizadas pelas redes, através do IP.

Diante disso, 0 acesso de Internet da rede, em meio doméstico, permite
conectividade entre computadores remotos e possibilita acesso a diversos

conteudos e sites diferentes, compra de produtos, além da comunicacdo e



17

interacdo de usuérios, de forma virtual, conforme ilustra a Figura 2 (Tanenbaum,
2021).

Figura 2 — Rede WAN

Fonte: Reis (2019)

2.1.2 Monitoramento

A Internet € um local de inimeras oportunidades inexploradas e, embora
o campo de seguranca de redes tenha avancado nos ultimos anos, hé redes de
criminosos globais, capazes de invadir redes de informatica. Contudo, a pratica
do Monitoramento de Seguranca de Redes possibilita que ocorra a devida
protecdo dessas redes (Sanders & Smith, 2014).

Ainda segundo Sanders & Smith (2014), Monitoramento de Seguranca
de Redes, € a coleta e deteccdo de dados de seguranca de uma rede. Além
disso, a seguranca de informacdo € dividida em diversas areas, com focos
distintos, como protecéo, concentrada na seguranca de sistemas, evitando a
invasao da mesma.

Sucessivamente, também ha a area de deteccdo, com o objetivo de
detectar os comprometimentos que estdo ativos ou que ja estavam ativos
anteriormente. Esta tarefa inclui o monitoramento de seguranca, além de
ataques a rede. Em seguida, ha o dominio de resposta, que se concentra na

resposta, apés uma meta ter sido alcancada, que envolve a reducdo de
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incidentes, analise de rede, host malware e relatério de incidentes (Sanders &
Smith, 2014).

Os autores Sander & Smith (2014) também afirmam sobre o dominio de
sustentacdo, que é a fase final, que trata o gerenciamento de pessoas,
processos e tecnologia Content Delivery Network (CDN), que inclui treinamento,
desenvolvimento e implementacdo de tecnologia e sistemas de suporte e de

gerenciamento.

2.1.3 As ameacas cibernéticas

As ameacas cibernéticas sdo formas de grupos de sujeitos, ou de
apenas acéo de sujeito individual, de modificar, expor, roubar informacgdes
pertencentes as organizacfes ou outras pessoas. Assim, ha diversas formas de
invasdes, como Denial of Service (DoS), utilizado com o objetivo de bloquear a
entrega dos servigos pertencentes ao fornecedor. Diante disso, ele realiza a
requisicdo de um dispositivo, resultando na sobrecarga de processamento,
banda, memdria e a Central Processing Unit (CPU) do computador (Bonguet,
2017; Teixeira, 2021).

Segundo Fornasier et al (2020), outra forma de ataque sdo os malwares,
de carater malicioso, sendo que o mais conhecido é o ataque Ransonware,
sendo que sua principal funcdo é a extracdo de informacbes, que séao
criptografadas. Em seguida, € solicitado um resgate, para que o0 usuario tenha
acesso aos dados. Sendo assim, essa acao é considerada um sequestro digital,
que rouba dados que podem ser vitais e essenciais de organizacoes.

Além de extorsdo os dados, 0os criminosos virtuais também vendem
essas informacdes para os provedores, para que nao precisem negociar com
terceiros, que consequentemente poderiam dificultar a negocia¢do, podendo

expor o esquema de roubo (Fornasier et al, 2020).
2.1.4 Importancia da seguranca de dados
E importante o asseguramento da protecdo e sigilo de dados, de

natureza pessoal ou organizacional, além de movimentagbes bancarias e de

senhas. Sendo assim, € necessario a protecdo de acessos ndo autorizados, de
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dados confidenciai, além dos danos acidentados ou intencionais, ademais,
também a execucdo de politicas e processos para a recuperacdo das violacdes
e perdas de informacfes (Teixeira et al, 2021).

Em relagdo a protecdo de informacgdes, a criptografia € considerada a
mais eficaz, impedindo que individuos que ndo possuem autorizagdo acessem
mensagens, através da criacdo e avaliacdo de protocolos de seguranca. Além
disso, a Virtual Private Network (VPN) também é uma ferramenta com extrema
importancia para a seguranca cibernética de organizacdes, que interliga duas ou
mais computadores, em uma conexao privada e segura (Teixeira et al, 2021).

Além disso, a seguranca cibernética sdo acles voltadas para a
seguranca da informacdo, que prop8e prevenir ataques cibernéticos, que
aproveitam de falhas no sistema, para explorar diversos dispositivos, com o
intuito de extorquir dados e arquivos, tornando-os indisponiveis (Schultz, 2020).

2.1.5 Principais ferramentas de monitoramento de redes.

Zabbix € um software de gerenciamento de host, (lancado em 2001), que
possui como principal caracteristica a analise remota de servicos, criacdo de
alertas, além da criacdo de relatérios apds o processo de avaliagdo, podendo
também realizar, através da obtencao e transformacédo de dados coletados, a
criacdo de gréficos e estatisticas do servidor. Além disso, o programa possibilita
uma maior flexibilidade na efetuacéo da coleta de dados, além da realizacéo de
processamento de forma mais complexa (Arcenio, 2015; Bueno & Weingarter,
2022).

Segundo Leandro (2019), a func&o primordial do Zabbix reside na sua
capacidade de efetuar o monitoramento e analise de dados. Os ganhos inerentes
a uma andlise de dados eficaz, os quais incluem identificacéo e a prevencédo de
problemas. Assim, relativo aos dados que sao coletados pelo sistema Zabbix,
este oferece a capacidade de armazena-los, possibilitando sua posterior
utilizagédo e permite uma organizacao flexivel de acordo com as necessidades
individuais de cada utilizador.

No que tange a seguranca, a plataforma Zabbix adota um sistema de
criptografia e autenticagéo, visando garantir um nivel elevado de protegdo. Outra
vantagem altamente valorizada é a facilidade de criacdo e manipulacdo de
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objetos e dados. No contexto das configuracdes, é relevante observar que a
instalacéo do Zabbix é relativamente simples e rapida, sendo compativel com os
principais sistemas operacionais e plataformas. Quanto a sua gestdo, a
plataforma dispde de uma interface web intuitiva e customizavel, adaptando-se
aos perfis individuais de cada cliente. Adicionalmente, o Zabbix destaca-se pelo
seu compromisso com o codigo aberto, evitando qualquer forma de dependéncia
de fornecedor (Leandro, 2019).

O Nagios, lancado em 1996, se destaca por ser uma ferramenta de
monitoramento de cddigo aberto, que apresenta como funcdo a checagem dos
status dos equipamentos de rede, através de um Packet Internet Network
Grouper (Ping) em um Microsoft Disk Operating System (MS-DOS). Diante disso,
o Nagios apresenta como principais vantagens o seu design pratico e simples,
possibilitando também a reducdo de custos, por parte das empresas que o
utilizam, além de trazer uma visdo mais complexa da situacdo da empresa
(Fornaroli & Alves, 2021).

O Cacti, lancado em 2001, é uma ferramenta que visa o auxilio nas
tarefas de monitoramento de rede, sendo uma aplicagdo open source, que
realiza o recolhimento e exibicdo de informacfes sobre o atual estado da rede
de computadores. Além disso, o software possui como vantagens a facilitacdo
da visualizacao de informacdes de largura de banda, espaco do disco e uso da
CPU, através de graficos (Silva & Souza, 2019).

As informacdes abaixo foram retiradas do site Networking (2023).
Segundo ele, a ferramenta Paessler Network Monitor (PRTG), lancado em 2003,
é utilizada para monitorar dispositivos de rede, além de seu trafego, desempenho
e suas aplicacdes. Assim, seu ponto forte é a usabilidade, possibilitando um
monitoramento em movimento e possibilitando varredura de rede e acionamento
automatico de elementos de monitoramento.

Ademais, esse software possibilita o alerta em tempo real,
personalizavel, tornando a resolucéo de problemas mais facilitada. Além disso,
pode-se utilizar a definicdo de limites individuais e gatilhos de notificacao,
resultando na reducéo do chamado alert noise.

Em 2023, também h& diversas outras opc¢bes de softwares de
monitoramento, como o LogicMonitor, langcada em 2008, caracterizado como

uma ferramenta na fungdo nuvem, utilizada para o monitoramento a saude o
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desempenho dos dispositivos de trafego da maquina. Em relagédo a sua opc¢ao
de visualizacao, o software pode ser considerado limitado, porém pode favorecer
mapas interativos, que podem consequentemente chegar a raiz de um problema,
encontrado na rede durante o monitoramento.

Existe também a ferramenta Checkmk, langada em 2007, caracterizada
como um software abrangente de monitoramento de aplicativos. Sendo assim,
ela utiliza o escaneamento de rede, em busca de dispositivos e também servicos,
iniciando assim uma configuracdo automética e iniciando um monitoramento.
Ainda sobre a Checkmk, ela oferece um alto nimero de verificacdes que ja estao
pré-configuradas, para todos os tipos de fornecedores e provedores de rede,
podendo, assim, auxiliar no monitoramento de diversos componentes. Porém,
muitos destes plug-ins possuem como base agentes, e necessitam de
configuragcbes mais complexas.

Ademais, o ponto forte do software pode ser considerado do conceito de
configuracdo baseado em regras. Diante disso, pode-se configurar regras de
monitoramento especificas, que podem ser aplicadas e implementadas em todos
os dispositivos envolvidos de rede.

Por fim, existe Datadog, lancado em 2010, uma plataforma de
monitoramento sintética e real, que possibilita o gerenciamento de log, além do
desempenho de diversos aplicativos. Diante disso, o software é baseado em
nuvem, que possui fun¢des de monitoramento de rede, insights sobre a saude e
desempenho do dispositivo, bem como seus trafegos de rede e outros aspectos
de sua infraestrutura. Uma vantagem desta ferramenta é a sua capacidade de
visualizar dados de monitoramento, com painéis e mapas atraentes, no sentido
visual, além da opcao de personalizacdo dos mesmos, através de recursos do
tipo “arrastar” e “soltar”, sendo possivel a partir de uma gama de widgets de

visualizacao.

2.2 Trabalhos relacionados

Esta secéo apresenta alguns trabalhos relacionados ao tema em estudo.
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2.2.1 Monitoramento de redes de computadores utilizando o
protocolo SNMP.

Hentges & Schorr (2021), utilizaram a ferramenta de monitoramento,

Simple Network Management Protocol (SNMP), que é considerado o protocolo

padrao mais simples, utilizado por diversos fabricantes e operadores. Essa

ferramenta troca seus protocolos com uma entidade de gerenciamento e

também um agente, e assim, diante disso, 0 gerente coleta dados e administra

suas acgbes dos agentes, de forma conjunta, gerando assim relatérios de
execucao de atividades mais dificeis, conforme mostrado na Figura 3.

Figura 3 — Analise de Link via SNMP

v Internet
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(Trafego)

10 Mbjs

Fonte: Autoria propria

2.2.2 Monitoramento de dispositivos em rede utilizando Zabbix e

Grafana.

Bueno & Weingarter utilizaram o Zabbix, uma ferramenta, que realiza o
gerenciamento de host, e assim como o Grafana, também realiza o

armazenamento de informacgfes presentes no banco de dados. Além disso, a
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ferramenta possibilita a monitoracdo de varios parametros, como desempenho,
performance e integridade do servidor de rede.

O Zabbix também analisa servicos de forma remota, e assim, o sistema
alerta os agentes sobre os itens que estao sendo avaliados, para que o servidor
possa criar relatorios sobre os sistemas que foram avaliados, além de também
processa dados em graficos e estatisticas, conforme ilustrado na Figura 4

analisando o servidor pelo Zabbix.

Figura 4 — Analisando servidor pelo Zabbix
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Fonte: Autoria prépria

Ja o Grafana foi utilizado pelos autores para uma melhor visualizagdo dos
resultados, pois o software possui painéis mais detalhados sobre os dados

avaliados, conforme mostrado na Figura 5.

01-1017:13
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Figura 5 — Analisando um servidor
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Fonte: Autoria propria

Nota-se na Figura 5 que esta sendo usado 36% de memoaria, 7% de
CPU e 697 processos em utilizagdo. Dessa forma o Grafana mostra

visualmente e facilita 0 monitoramento da rede de computadores.

2.2.3 Analise comparativa entre ferramentas para gerenciamento e

monitoramento de redes.

Andreoli (2016) realiza um comparativo entre trés softwares de
monitoramento, sendo eles o Open Monitoring Distribution (OMD), Cacti e
Zabbix, visando determinar qual deles se comporta no ambiente de ensaio
escolhido pelo autor. Diante disso, o cenario utilizado para o ensaio foi a cidade

de S&o Lourenco, localizada em Santa Catarina.

Em relag&o a ferramenta OMD, ela é caracterizada de monitoramento de
open source, tendo como principal objetivo a facilitagdo da configuracdo do
Nagios, na qual o software foi baseado, além de possibilitar a disponibilizacdo

de diversos plug-ins, para que ocorra a melhora e a facilitacdo do processo de
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gerenciamento. Ademais, a Cacti é uma ferramenta desenvolvida pela Round
Robin Database Tool (RRDTool) com o intuito da criacdo de gréaficos e
armazenamento de dados da rede em uma base de dados, a My Structured
Query Language (MySQL) (Andreoli, 2016).

Além desses softwares, foi usado o Zabbix, que monitora a
disponibilidade, qualidade de servi¢o da ferramenta e também a experiéncia do
usuario. Por fim, no comparativo, Andreoli (2016) concluiu que a ferramenta
Zabbix esteve em 1° lugar em 9 das 14 métricas avaliadas Versatilidade,
Monitoramento em Tempo Real, Flexibilidade e Customizacéo, Escalabilidade,
Alertas e Notificacbes, Interface Intuitiva, Relatorios, Graficos Open Source e
Requisitos de Hardware, seguido do software OMD. Ademais, em Ultima
colocacdo se manteve o Cacti. Diante disso, chegou-se a concluséo de que o

Zabbix apresentou melhor indice geral na andlise realizada (Andreoli, 2016).
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3 METODO

Essa pesquisa, segundo sua natureza, € um resumo de assunto, que tem
como objetivo realizar a sistematizacdo de uma area de conhecimento,
realizando, assim, sua evolucado histérica e estado de arte (Wazlawick, 2014,
p.21).

Quanto aos objetivos, € uma pesquisa exploratoria e descritiva. Diante
disso, segundo Gil (2017), a pesquisa exploratdria tem como objetivo elaborar
uma maior familiaridade com determinado tema, com planejamento flexivel, que
elabora novas ideias sobre o assunto, tornando-o mais compreensivel e
podendo também elaborar hipoteses.

Ja a pesquisa descritiva tem como principal objetivo a descricdo de
caracteristicas de um determinado fendmeno, além de estabelecer relacdes
entre suas variaveis, e utiliza técnicas padrées de coleta de informacgdes, como
questionérios e observacao sistemética (Gil, 2017, p.42).

Segundo seus procedimentos técnicos, esta pesquisa é classificada como
bibliografica e documental.

A pesquisa bibliografica envolve o estudo de artigos, teses, livros e outras
publicacdes disponibilizadas por editoras e indexadas. E um passo essencial e
preliminar para qualquer trabalho cientifico, porém, por si sé, ndo gera novo
conhecimento. Assim, possui como principal propésito fornecer ao pesquisador
informacBes publicas que ele ainda ndo possuia, disponibilizando ao
pesquisador informacgfes e referéncias relevantes para apoiar sua pesquisa
(Wazlawick, 2014, p.23).

Segundo Gil (2017) essa pesquisa responde as seguintes questdes:

a) Escolha do tema: Monitoramento de redes de computadores utilizando
Grafana.

b) Levantamento bibliografico preliminar: Realizar o levantamento
bibliografico auxilia o pesquisador a se familiarizar com a area de estudo
escolhida, o que facilita a identificacao e definicdo do problema.

c) Formulacdo do problema: - Como facilitar a interpretagcdo de dados
monitorados em uma rede de computadores visualizados por meio da ferramenta

Grafana?
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d) Busca das fontes: Foram realizadas consultas em dissertacoes,
periodicos cientificos, obras de referéncia e outros.

e) Leitura do material: adquirir informacées com os materiais lidos e
relacionar com o objetivo da pesquisa.

f) Fichamento: foi realizado fichamento de todos o0s materiais
interessantes que contribuiam para o objetivo de pesquisa.

g) Redacéo do texto: escrita do TCC.
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4 O GRAFANA

4.1 O que €é o Grafana

Este capitulo tem como referéncia principal o site Grafana Labs (Grafana,
2023), que documenta a ferramenta Grafana.

O software Grafana, lancado em 2014, é um codigo aberto, que permite a
consulta, visualizar, alertar, e explorar suas métricas, logs e rastreamentos, onde
guer que 0s mesmos estejam armazenados. Diante desse contexto, o Grafana
fornece ferramentas para a transformacao de informacdes do banco de dados,
de Times Series Datebase (TSDB), em graficos e visualizacdes, conforme

mostrado na Figura 6.

Figura 6 — Analise de um banco de dados.
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Fonte: Grafana (2020).
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A estrutura do plug-in deste software oferece a flexibilidade de se conectar
a diversas fontes de dados, incluindo bancos de dados NoSQL e SQL, como Jira
ou ServiceNow, além de ferramentas de Continuous Integration (Cl) e
Continuous Delivery (CD), como GitLab. O Grafana é capaz de se integrar com
uma ampla variedade de fontes de dados, que geralmente incluem bancos de
dados como Graphite, Prometheus, Influx DB, ElasticSearch, MySQL,
PostgreSQL e outros. Apos a instalacédo, o Grafana permite que administradores
de empresas gerenciem o software para varias equipes, possibilitando a
configuragéo do provisionamento e autenticagéo de redes.

O Grafana € um software relativamente facil de configurar, todavia, para
ser instalado, é necessario cumprir alguns requisitos para ser executado. Diante
disso, é preciso ter familiaridade com o Powershell para Windows, ja para
terminais Linux o Secure Socket Shell (SSH) sera usado (Salituro, 2020),

conforme mostra a Figura 7.

Figura 7 — Acessando o servidor para configuracao
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Fonte: Autoria propria
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Segundo o site Profissionais da Tl (2018), a comunidade do Grafana é
considerada participativa e interativa, sendo que seus desenvolvedores
documentam diversas informacdes nos féruns, resultando em uma maior
facilidade para a resolucdo de problemas relacionados ao mesmo. Outras
funcBes da ferramenta é a criacdo de chamados, além de graficos de chamados
abertos mensalmente, além de possibilitar a juncéo de indicadores de diversas
fontes.

Além disso, o gerente de suporte pode ter reunido no dashboard que
demonstra as principais métricas do atendimento, via telefone, chat e
ferramentas de chamados e monitoramento, todos reunidos no mesmo painel,
facilitando a visdo monitorada pelo gerente, segundo ilustra a Figura 8
(Profissionais da Tl, 2018).

Figura 8 — Tempo de resposta de chamados
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Fonte: Pacheco, 2017

Entre essas métricas, o site (Gocache, 2021) indica que ha o Grafana
Cloud, que consiste em uma plataforma de métricas de software aberta bem
gerenciada e disponivel, e assim, essa ferramenta é util para programadores que
nao tem o objetivo de realizar a hospedagem de solucdes localmente, e que ndo

desejam se preocupar com o gerenciamento total da infraestrutura.
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Sucessivamente, ha a ferramenta Grafana Enterprise, que possui todos
os recursos do Grafana Cloud, com plug-in premiuns, além de fontes de dados
e suporte premium para a equipe principal que se encarrega do monitoramento.
Ademais, também ha Phometheus Grafana, uma ferramenta de monitoramento
aberta. Assim, o painel do Grafana é utilizado para a visualizacdo de dados, e
as consultas séo retiradas do painel, e os dados sao adquiridos pelo Phometheus
(Gocache, 2021).

Segundo o site GrafanaLabs (2023), o Grafana Open Source € um
software de visualizagdo e avaliacdo de codigo aberto. Assim, ele permite a
consulta, visualizacdo, alerta e exploracdo as suas métricas, logs e
rastreamentos, de elas estejam armazenadas. Ademais, esse software fornece
ferramentas para a transformacgéo de informacdes do banco de dados do TSDB,
em gréficos dindmicos.

Outra ferramenta é o software Grafana Loki, sendo caracterizado como
um conjunto de componentes de cddigos abertos, compostos em logs com todos
0s recursos. Do mesmo modo, pode-se citar o Grafana Tempo, um back-end de
rastreamento, que é distribuido de cddigo aberto, de uso facilitado.

JA o Grafana Mimir € um projeto de software que fornece o
armazenamento escalonavel de longo prazo, para o Prometheus, em seguida,
h&4 o Grafana Oncall, caracterizado como ferramenta de gerenciamento de
resposta a incidentes de cdédigo aberto. Diante disso, essa ferramenta foi
produzida para auxiliar equipes a otimizar sua colaboracao para a resolucéo de
problemas, com mais rapidez, exemplo de um problema, segundo mostrado na
Figura 9.

Figura 9 — Andlise de Erros
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Por fim, sua versdo atual é o Grafana 10.1, sendo que suas principais
atualizacdes foram a melhoria nos graficos, com a adicdo de quatro novos
recursos, como a Visualizacdo Sanduiche, Alternancia do esquema de cores,
Alternancia do alinhamento do nome do simbolo e, por fim, a Navegacao
aprimorada (Grafana, 2023).

Diante das informacOes apresentadas anteriormente, a Visualizacao
Sanduiche mostra para o usuario todos os chamados, na parte superior, e todos
os destinatarios, na parte inferior. Essa ferramenta se torna util para a
visualizacdo do contexto de um simbolo. Em seguida, a Alternancia de cores
possibilita que o programador alterne o esquema de cores em gradiente, com
base no valor relativo do simbolo, ou no pacote de simbolo.

Ja a Alternancia de alinhamento do nome do simbolo permite alinhar o
texto a esquerda ou a direita, possibilitando melhor diferenciagcdo do nome de
cada simbolo. E por fim, a Navegacdo aprimorada tem como objetivo destacar
um simbolo ou ativar a visualizacdo em sanduiche, para um simbolo de tabela,
além de possibilitar uma barra de status, na parte superior do gréfico, que exibe

visualizagdes que estdo habilitadas no momento.

4.2 Instalacado e configuracao do Grafana

Segundo o site oficial do Grafana (2023), utiliza-se uma maquina
virtualizada para criacdo do servidor e comunicacao do Grafana com o Zabbix.
Assim, a maquina era um sistema Linux Ubuntu Server 22.04, com 2 gigabytes
de memoria Random Acess Memory (RAM) e 1 processador logico.

Em seqguida, para fazer a atualizacdo do sistema operacional com o
comando: apt-get update apos fazer a atualizacéo foi instalado o Grafana com o

repositorio no GitHub usando o comando:

Instalacdo do pacote de pre-configuracao

sudo apt-get install -y apt-transport-https software-properties-common wget

Comando sudo: executa tarefas que exigem permissdes root ou administrativas;
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O apt-get é uma ferramenta de linha de comando para lidar com as bibliotecas
da Advanced Package Tool (APT) no Linux.
A linha de comando do Linux permite que seja baixado arquivos da Internet

usando o comando wget. (Ariane G. 2023)

Importacao da chave de configuracao:

sudo mkdir -p /etc/apt/keyrings/

mkdir: cria um novo diretério.

wget -q -O - https://apt.grafana.com/gpg.key | gpg --dearmor | sudo tee
/etc/apt/keyrings/grafana.gpg > /dev/null

Adicionando um repositorio da versao mais estavel, executando o seguinte

comando:

echo "deb [signed-by=/etc/apt/keyrings/grafana.gpg] https://apt.grafana.com
stable main" | sudo tee -a /etc/apt/sources.list.d/grafana.list
Comando echo = O comando echo é um utilitario nativo que exibe uma linha de

texto ou cadeia de caracteres (string) usando a saida padréo. (Ariane G. 2023)

Atualiza-se novamente o sistema com o comando:

sudo apt-get update

Utiliza-se a ferramenta Enterprise, com isso usa-se o comando:

sudo apt-get install grafana-enterprise

Agora, inicia-se o Servidor Grafana no sistema com os comandos abaixo:

Para iniciar o servico:

sudo systemctl daemon-reload
sudo systemctl start grafana-server

sudo systemctl status grafana-server
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Systemctl para gerenciar servigos e unidades do como reiniciar servicos, ligar,

desligar ou verificar os status da aplicacéo. ()

7) Verifica-se se o0 servi¢o esta sendo executado:

sudo systemctl status grafana-server

8) Configura-se o servidor do Grafana:

sudo systemctl enable grafana-server.service

9) Reinicia-se o servi¢o do servidor para subir:

sudo systemctl restart grafana-server

10)Para iniciar o servidor é necessario usar os comandos onde o start é para iniciar

e o status e verificar se esta correto. (Justin Ellingwood, 2020)

sudo service grafana-server start

sudo service grafana-server status

11)Abra o navegador e acesse o site http://localhost:3000/ para acessar o Grafana
a porta 3000 € o padréo.

Assim, esta instalada a ferramenta Grafana.
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5 Aplicagéo préatica do Grafana

Nesse capitulo serd mostrada a aplicacdo da visualizacdo do
monitoramento da rede pela ferramenta Grafana em um ambiente real.

A empresa sera chamada de X para manter a sua privacidade. Ela € uma
instituicdo financeira que esta sendo monitorada pela ferramenta Zabbix 6.4.9,
possuindo aproximadamente 1300 maquinas, incluindo servidores, desktops,
switch, firewalls e nobreaks. A ferramenta Grafana esta integrada com os
softwares Zabbix e PTRG, para juntos realizarem o monitoramento e a
visualizacdo dos dados monitorados.

O Grafana visualiza os links de Internet com a comunicacao via SNMP,
juntamente com os firewalls para verificar o trafego em tempo real.

Os testes realizados comprovaram que as visualiza¢cdes mostradas pela
ferramenta Grafana realmente facilita a compreenséao e agiliza 0 monitoramento

da rede.

5.1 CPU Utilizada

Para acompanhar o desempenho da CPU, o Grafana, integrado ao Zabbix
através de um agente, obtém dados do servidor do host especificado. No
Grafana, é solicitado qual métrica de utilizacdo da CPU para o host esta sendo
usada, como ilustrado na Figura 10. A Figura 10 mostra como se faz a

configuracéo para o host.

Figura 10 - Configuracdo da CPU

Query type Metrics

Group $Group ; t

Item tag CPU utilization

Fonte: Autoria propria
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A Figura 11 exibe o uso atual da CPU como sendo de 8,72%,
evidenciando a eficiéncia do monitoramento em tempo real do desempenho do

servidor através da integracdo do Grafana com o Zabbix.

Figura 11 - Utillizagdo de CPU

Fonte: Autoria prépria

5.2 Memboria utilizada

Para monitorar o uso de memdéria, o Grafana, que estd conectado ao
Zabbix por meio de um agente no servidor do host, esta configurado para solicitar
informacBes sobre a utilizacdo da memoéria do host, como representado na

Figura 12.

Figura 12 - Configuracao da Utilizacdo da memaria

Datasource |/ Zabbix

4
Query type Metrics

Group

Item tag Memary utilization

Functions

>

Fonte: Autoria propria

Apoés a configuragéo da utilizagdo da memoria, o resultado é exibido na
forma do gréafico da Figura 13, indicando a porcentagem de uso. A Figura 13

indica que 79% da memodria RAM do servidor esta sendo utilizada.
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Figura 13 - Utilizacdo de memoria

Memory Utilization

Fonte: Autoria propria
5.3 Histérico de CPU e memoéria

A configuracdo na Figura 14 mostra como e feito para visualizar a CPU e
memoria utilizando o Grafana. A consulta € feita com a de coletar métricas do
servico Cpu utilization e memory utilization. As varidveis Group e Host séo
utilizadas para permitir a selecdo dinamica de grupos e hosts dentro do Zabbix,
permitindo uma verificacdo detalhada e especifica do uso da leitura e escrita nos

servidores monitorados.

Figura 14 — Configuragéo de visualizagdo do CPU e Memaria
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Fonte: Autoria propria
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5.4 Hist6rico de CPU e meméria

A Figura 15 mostra o acompanhamento do uso da memadria RAM e da
CPU ao longo de 5 horas, (das 6:30 da manha até 12:30). A linha amarela,
representa o uso da memoria. No caso, se mantém estavel, enquanto o gréfico
verde, representa a CPU. No caso, ilustra a variacdo no uso da CPU ao longo

do tempo, com os picos de utilizacdo claramente visiveis.

Figura 15 — Histérico de CPU e memodria

Memory / CPU

06:45 0700 0715 07:30 0745 08:00 0815 :3 08:45 09:00 0915 09:30 0945 10:00 1015 10:30 1045 11:00 NMA5  11:30 145 1200 1215

Fonte: Autoria prépria
5.5 Total de CPU’s

A Figura 16 ilustra a configuracéo realizada para verificar o nimero de
virtual CPUs em uso no servidor. Utilizando o Grafana com fonte de dados
Zabbix, a consulta é configurada para extrair métricas especificas, neste caso, o

total de CPUs virtuais ativas no host selecionado.
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Figura 16 — Quantidade de CPU’s

Datasource |/ Zabbix
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Functions

Fonte: Autoria propria

A Figura 17 exibe o total de CPUs/cores presentes no servidor, que, conforme

indicado, é de 4.

Figura 17 — Quantidade de CPU’s

Total CPUs

Fonte: Autoria propria
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5.6 ICMP ping

A Figura 18 mostra como configurar o Grafana com a fonte de dados
Zabbix para verificar a disponibilidade e a laténcia de um servidor através do
ICMP ping. A configuracéo inclui a selecao do tipo de consulta como ‘Metrics', a
especificacado do grupo e do host e a definicdo do item de monitoramento como
'ICMP ping'. As opcdes adicionais permitem refinar a consulta para obter
contagens precisas ou outros dados agregados conforme necessario.

Figura 18 — Configuracéo do Servico de Ping

A

Query type Metrics

Group $Group $Host
Item tag ICMP ping

Functions

Fonte: Autoria propria

A Figura 19 exibe um indicador numérico que reflete o status de um
servidor: "1" significa que o servidor esta operacional (UP), enquanto um "0"
indicaria que o servidor ndo esta respondendo (DOWN).

Figura 19 — Numero de Ping

Fonte: Autoria prépria
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5.7 Quanto tempo um servidor esta ligado

A configuragdo na Figura 20 mostra como e feito a verificagdo de tempo
ligado utilizando o Grafana. A consulta é feita no servico Uptime. As variaveis
Group e Host sao utilizadas para permitir a selecédo dinamica de grupos e hosts
dentro do Zabbix, permitindo uma verificacdo detalhada e especifica do uso da

leitura e escrita nos servidores monitorados.

Figura 20 — Verificar o trafego na rede

Query type Metrics

Group $Group $Host
Item tag [[U-u]ptime/

Functions

5.8 Quanto tempo um servidor esta ligado

A Figura 21 informa que o servidor esta ativo e operando
continuamente ha 3 meses e 4 dias, sem reinicializacdes ou interrupcdes

Nno Servico.

Figura 21 — Tempo ligado

Tempo Ligado

3 months, 0 weeks, 4 days

Fonte: Autoria prépria

5.9 Numero de Processos sendo executados no Servidor

A configuragdo na Figura 22 mostra como e feito para observar o nimero
de processos com o Grafana. A consulta é feita com métricas do servico Number
of processes. As variaveis Group e Host séo utilizadas para permitir a selecédo
dindmica de grupos e hosts dentro do Zabbix, permitindo uma verificagdo

detalhada e especifica do uso da leitura e escrita nos servidores monitorados.
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Figura 22 — Namero de processos rodando

Query type Metrics

Group

Item tag Number of processes
Functions

> Options

Fonte: Autoria prépria
5.10 Numero de Processos sendo executados no Servidor

A Figura 23 exibe que, atualmente, hd 226 processos em execucdo no
servidor. Este numero € um indicativo da carga de trabalho que o servidor esta

gerenciando quando a métrica foi capturada.

Figura 23 — Quantidade de Processos

Mumber of processes

Fonte: Autoria propria

5.11 Verificar a utilizacao de Discos

A configuragdo mostrada na Figura 24 indica como verificar a utilizagéo
do disco no Grafana, utilizando a fonte de dados do Zabbix. A consulta é
especificada para coletar métricas da utilizacao do disco identificado como 'sda’.
As variaveis Group e Host sédo utilizadas para permitir a selecdo dinamica de
grupos e hosts dentro do Zabbix, permitindo uma verificacdo detalhada e

especifica do uso do disco nos servidores monitorados.
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Figura 24 — Configuragéo de Disco

ltem tag sda: Disk utilization

Functions

Fonte: Autoria propria

A Figura 25 apresenta a quantidade de discos fisicos em uso na maquina
virtual, que é indicada pelo nimero 1 no grafico. Isso significa que ha um disco

fisico disponivel ou em uso no sistema.

Figura 25 — Discos utilizados

Disk drives

Fonte: Autoria propria

5.12 Leitura e Gravagao do Disco de um Servidor

A configuracdo mostrada na Figura 26 mostra como e feito para verificar
a saude do disco com a leitura e gravacdo no Grafana, utilizando a fonte de
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dados do Zabbix. A consulta é especificada para coletar métricas da utilizacdo
do disco identificado como write rate e read rate. As variaveis Group e Host séo
utilizadas para permitir a selecdo dinamica de grupos e hosts dentro do Zabbix,
permitindo uma verificacdo detalhada e especifica do uso da leitura e escrita nos

servidores monitorados.

Figura 26 — Configuracgéo leitura e escrita do disco

A (Z
Query type Metrics
Group
Item tag

Functions

> Options

B (Zabbix
Query type Metrics
Group
Item tag /read rate/
Functions

> Options

Fonte: Autoria prépria
5.13 Leitura e Gravacao do Disco de um Servidor

A Figura 27 exibe as taxas de leitura e escrita do disco em um servidor ao

longo de um periodo de 5 horas.

Figura 27 — Historico da utilizagéo do disco

$Disk [read write rates)

2:00 1230 13:00 -30 -00 14:30 15:00 15:30 16:00

- gifla: Disk wrile rate Mean: 6 ops/s 088 - SRVIE-WHM: =da: Dick read raie Meanc

Fonte: Autoria propria
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A linha vermelha representa a atividade de escrita no disco, enquanto uma
linha azul (que pode néo estar visivel devido a uma taxa de leitura média de O
operacdes por segundo) representaria a atividade de leitura. As operacdes por
segundo (ops/s) séo a unidade de medida e o pico na linha vermelha indica um
aumento notavel na atividade de escrita em um ponto especifico do tempo
monitorado. Conforme € visto, os dois picos mostrados na imagem sao causados
por solicitacdes feitas pela area de Marketing para saber se houve alteracéo nos

dados.

5.14 Espaco Utilizado em Disco

A configuracdo mostrada na Figura 28 mostra como e feito para verificar
0 espaco do disco no Grafana, utilizando o Zabbix. A consulta é especificada
para coletar a utilizacdo do disco identificado como Used space. As variaveis
Group e Host sao utilizadas para permitir a selecdo dinamica de grupos e hosts
dentro do Zabbix, permitindo uma verificacdo detalhada e especifica do uso da

leitura e escrita nos servidores monitorados.

Figura 28 — Configuragéo de verificacdo do espaco no disco

Query type Metrics

Group ; $Host

Item tag [: Used space

Functions

Fonte: Autoria propria

5.15 Espaco Utilizado em Disco

A Figura 29 ilustra o gréfico de utilizacdo de espaco em disco ao longo de

um intervalo de 5 horas e 30 minutos.
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Figura 29 - Espaco utilizado do servidor

Space utilization

Fonte: Autoria propria

A linha vermelha representa a atividade de escrita no disco, enquanto uma
linha azul (que pode néo estar visivel devido a uma taxa de leitura média de O
operacdes por segundo) representaria a atividade de leitura. As operacdes por
segundo (ops/s) sédo a unidade de medida e o pico na linha vermelha indica um
aumento notavel na atividade de escrita em um ponto especifico do tempo

monitorado.
5.16 Navegacao

A configuracdo na Figura 30 mostra como e feito para visualizar o trafego
na rede utilizando o Grafana. A consulta € observa e coletar métricas do servico
Bits recebidos e enviados. As variaveis Group e Host sdo utilizadas para permitir
a selecao dinamica de grupos e hosts dentro do Zabbix, permitindo uma
verificacdo detalhada e especifica do uso da leitura e escrita nos servidores

monitorados.
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Figura 30 — Verificar o trafego na rede

A (
Query type Metrics

Group ; up Host $

Item tag Item [Bits (received|sent)/

Functions replaceAlias(/Interface /,$°) +

> Options

Fonte: Autoria prépria

5.17 Navegacao
A navegacao trata-se que esta trafegando na rede.

A Figura 31 traz um grafico de rede que mostra duas métricas de
atividade: a linha verde representa a taxa de bytes recebidos pela maquina ao
longo do tempo, enquanto a linha roxa indica a taxa de bytes enviados. Isso
fornece uma visualizacdo do trafego de entrada e saida da rede do servidor

durante o intervalo de tempo apresentado.

Figura 31 — Trafego na rede

ENetwork

130 Kiys

100 kiys

50 kiys

43 1E00 1E1n 1Ed0 18Es TR0 1315 A0 1Ras 00 1405 el 4es a0 1% 1xa0 1385 ol

Fonte: Autoria prépria
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5.18 Problemas no Servidor

A configuragdo na Figura 32 mostra como utiliza para verificar os
problemas atuais que esté tendo no servidor ou sistema no Grafana. A consulta
€ observa e mostra os erros atuais no servidor. As variaveis Group e Host séo
utilizadas para permitir a selecdo dinamica de grupos e hosts dentro do Zabbix,
permitindo uma verificacdo detalhada e especifica do uso da leitura e escrita nos

servidores monitorados.
Figura 32 — Problema no Servidor

A
Query type Problems

Group

Proxy

Problem

Show Problems

Severity Not classified x  Information x  Warning X  Average x  High x  Disaster x

> Options

Fonte: Autoria prépria

5.19 Problemas no Servidor

A Figura 33 exibe um painel de monitoramento que sinaliza problemas

identificados no sistema.



49

Figura 33 — Problemas no servidor
~ Problems
Problems
Problem

Mumber of installed packages has been changed

Apache: Failed to fetch status page (or no data for 20m)

PostgreSGL: Service is down

Fonte: Autoria propria

Cada problema é classificado por severidade e descricdo, ajudando o
administrador de rede a identificar e priorizar as questdes para resolucdo. Os
problemas listados na Figura 33 incluem uma mudanga no numero de pacotes
instalados e uma falha em obter a pagina de status do Apache. Ambos
classificados como adverténcias, enquanto um problema mais sério € destacado

em vermelho, indicando que o servico PostgreSQL esta inativo.

5.20 Configuracao de Switch

7z

A Figura 34 exibe como é feita configuracdo no Grafana para o
monitoramento de um switch. Para ver os bits recebidos e enviados naquele
periodo, e feito a configuracdo colocando em item a interface que gostaria que
fosse feito a verificacdo e o que gostaria de monitorar.
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Figura 34 — Configuragéo de Switch

Query type Metrics

Group

Item tag Interface 1/51(): Bits recei

Functions

Query type Metrics
Group

Item tag Interface 1/51(): Bits sent

Functions

Fonte: Autoria propria
5.21 Visualizacao do Trafego

A Figura 35 mostra como esté sendo trafegado os dados naquele periodo

de 6 horas

Figura 35 — Trafego na porta do switch

Port 51

w= (88 - R2SWO1: Interface 1/51(): Bits received == 088 - R2SWO1: Interface 1/51(): Bits sent

Fonte: Autoria propria

Também é visto o consumo daquela porta em especifico, na qual € mostrado
gue aquela porta esta com mais trafego de envio de informacgé&o da cor amarela,

enguanto a cor verde representa os dados recebidos por aquela porta do Switch.
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5.22 Visualizacdo do Tréafego

A Figura 36 mostra uma visdo geral do estado de vérias portas de rede
(conexdes fisicas) de um dispositivo de rede, sendo um switch. A imagem tem
uma tabela organizada em fileiras e colunas. Cada célula representa uma porta
conexao fisica no switch. Os status séo representados em verde e vermelho

onde verde representa UP e vermelho por Down.

Figura 36 — Portas do Switch

Uptima

4 weeks, 1day 3 hours

Fonte: Autoria prépria

Observa-se que este switch esté ligado sem problemas a 4 semanas 1 dia
e 3 horas. O protocolo SNMP esta como 1 o que significa que esta tudo Ok. O

SNMP Agent também esta em verde e esta OK.
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6 CONCLUSAO

Este trabalho tem como objetivo responder a seguinte questdo de
pesquisa: Como facilitar a interpretacéo de dados monitorados em uma rede de
computadores visualizados por meio da ferramenta Grafana?

O GRAFANA serve para fazer monitoramento de rede em tempo real,
com a utilizacdo de SNMP por exemplo de servidores, switches, firewalls.
Também usado para fazer alertas da rede caso haja algum problema, pode-se
colocar varios Dashboards para melhor visualizacdo de erros e a utilizacdo dos
processos da rede que estdo sendo monitorados, 0 que ajuda a identificar e
resolver problemas rapidamente.

Os testes realizados comprovaram que as visualizagdes mostradas pela
ferramenta Grafana realmente facilita a compreenséao e agiliza o monitoramento
da rede.

Possui as vantagens de ser um servico feito com cédigo aberto e com
uma grande comunidade, sendo possivel visualizar vérias formas de melhorar o
sistema de monitoramento com a comunidade. Além disso, o Grafana se
comunica com varias ferramentas de monitoramento, tais como o Zabbix e, com
isso, melhora a visualizacdo para o analista, por ser uma ferramenta mais
interativa, facilitando a leitura dos gréficos.

Foi possivel concluir que a utilizagdo de ferramentas de monitoramento
deixa a organizacdo preparada para verificar o trafego da rede e qual o melhor
caminho a seguir com as informac¢des que se tem. Assim, também se tem uma
segurancga extra, gracas ao monitoramento, pois 0 mesmo faz uma varredura e
verifica 0 que esta sendo trafegado na rede e como esta sendo esse trafego.

Para continuidade deste trabalho sugere-se as seguintes propostas:

e Implementar a ferramenta Grafana com servi¢co de Security
information and event management (SIEM) ou
Gerenciamento e Correlacdo de Eventos de Seguranca.

e Integracao da ferramenta de gerenciamento e correlagao de
eventos de Seguranca com Kubernetes.

e Integracdo de ferramentas como o Jenkins, no qual é feito
integracdo com ferramenta de automagdo e entrega

continua.
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