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RESUMO

O objetivo deste trabalho é informar os principais ataques de engenharia social na
computacdo, como € realizado os ataques, exemplos reais de ataques e como se
prevenir. Quantos aos aspectos metodologicos € uma pesquisa bibliografica e
experimental. O estudo permitiu concluir que ha diversos tipos de ataques de
engenharia social, tais como, pshising, baiting, tailgating, scareware, watering hole,
quid pro quo, open source intelligence e dumpster divind. Na medida em que a
tecnologia avanca, os atagues de engenharia social tornam-se cada vez mais
frequentes. Portanto, é essencial intensificar os esforcos na prevencdo e
conscientizacdo dos usuarios sobre essas ameacas, visto que podem causar danos
irreversiveis e inimaginaveis. Com a tecnologia cada vez mais presente no dia a dia
da populacédo deve-se adotar medidas de seguranca para protecdo prépria. Muitas
das falhas sistematicas se ddo ao erro humano, que pode gerar indmeras
consequéncias. A conscientizacdo da possibilidade de uma invasdo através dos
métodos de engenharia social mostra-se essencial para fortalecer o ambiente

cibernético e a protecéo de dados.

Palavra chaves: Engenharia Social. Ataques Cibernéticos. Seguranca da Informacéo.

Prevencao de Fraudes. Fraudes Cibernéticas.



ABSTRACT

The objective of this work is to inform the main social engineering attacks in computing,
how attacks are carried out, real examples of attacks and how to prevent them. As for
the methodological aspects, it is a bibliographic and experimental research. The study
concluded that there are several types of social engineering attacks, such as pshising,
baiting, tailgating, scareware, watering hole, quid pro quo, open source intelligence
and dumpster divind. As technology advances, social engineering attacks become
increasingly frequent. Therefore, it is essential to intensify efforts to prevent and raise
awareness among users about these threats, as they can cause irreversible and
unimaginable damage. With technology increasingly present in the population's daily
lives, security measures must be adopted to protect themselves. Many of the
systematic failures are due to human error, which can generate countless
consequences. Awareness of the possibility of an invasion through social engineering
methods is essential to strengthen the cyber environment and data protection.
Keywords: Social Engineering. Security. Cybernetics.

Keywords: Social Engineering. Cyber Attacks. Information security. Fraud Prevention.
Cyber Fraud.
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1 INTRODUCAO

Segundo Fernandes (2023), a engenharia social € uma forma de ataque
cibernético que explora a psicologia humana para obter acesso a informacgfes
sensiveis, sistemas ou redes. Ao invés de explorar vulnerabilidades técnicas, os
criminosos cibernéticos exploram as fraguezas humanas, manipulando as vitimas
para divulgar informacgdes confidenciais, clicar em links maliciosos ou executar acdes
prejudiciais.

O ser humano é considerado o elo mais vulneravel em qualquer sistema de
seguranca da informacéo, assim sendo um grande desafio para os profissionais de
seguranca, manter um ambiente cibernético seguro, pois a cada dia os invasores
planejam novos métodos de persuadir e invasdo aos sistemas (Rubinsteinn, 2020).

A possibilidade de uma invasao que possa comprometer a privacidade e a
integridade mental de uma pessoa ou 0s sistemas de informagédo de uma empresa,
podem parecer impossiveis até que se concretize. Para se prevenir esta realidade
deve-se promover conscientizacdo, educacdo, medidas protetivas nos ativos de
informacgé&o, pois se trata de um risco real para qualguer sistema que envolva seres
humanos (Mitnick, 2003).

“O Brasil teve um crescimento significativo no numero de deteccfes de ataques
de engenharia social no ano passado. Segundo a Eset, desenvolvedora de solucdes
de ciberseguranca, houve aumento de pouco mais de 200% em 2020, comparado
com o0 ano anterior, sendo agosto 0 més com maior numero de deteccdes.” (Febraban
Tech, 2021).

“De acordo com o levantamento realizado por pesquisadores da companhia, o
Brasil foi o segundo pais da América Latina com maior incidéncia desse tipo de
ataque, com 18% do total, atras apenas do Peru, que registrou pouco mais de 31%.
Outro pais com alto indice é o México, que teve quase 17% das detecc¢des na regido.”
(Febraban Tech, 2021).

Justifica estudar este tema pois, de acordo com Fernandes (2023), A
Engenharia Social € uma ameaca persistente e em constante evolucao que tem um
impacto global significativo. Os criminosos cibernéticos continuam aperfeicoando suas
taticas de manipulacdo psicologica para explorar a ingenuidade e confianca das
vitimas. Portanto, € crucial que individuos e organizacdes estejam cientes dos perigos
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da Engenharia Social e adotem varias camadas de protecao para garantir a seguranca
de informacdes confidenciais e sistemas criticos. A conscientizacdo, a educacao e a
implementacdo de praticas de seguranca robustas sdo fundamentais para mitigar os
riscos e fortalecer a resiliéncia contra essa forma de ataque cibernético.

Diante deste contexto, esse projeto visa responder a seguinte questdo de
pesquisa: - Quais sdo os tipos de ataques de engenharia social na computacao
e como se proteger?

O obijetivo geral é realizar uma revisao bibliografica para identificar quais sao
os tipos de ataques cibernéticos de engenharia social e formas de prevencao.

Os objetivos especificos sao:

° Analisar as formas que séo realizados os crimes cibernéticos utilizando
engenharia social.

) Descrever os métodos de prevencdo aos crimes cibernéticos de
engenharia social

Espera-se que os resultados deste trabalho possam contribuir:

° Alertando os usuarios sobre os tipos de ataques cibernéticos utilizando
engenharia social

° Informando e conscientizando sobre a importancia da seguranca dos
dados

) Mostrando a importancia de se ter politicas de seguranca de dados em
uma empresa.

° Apresentando solu¢des para usuarios e empresa para minimizar o risco
de ataques de engenharia social

Esta monografia esta estruturada da seguinte maneira, no capitulo 1 é
introduzido o tema do trabalho, a questdo de pesquisa, objetivo e resultados
esperados. O capitulo 2 traz o referencial tedrico com conceitos, defini¢cdes, e
trabalhos relacionados com o tema. No capitulo 3 € descrito o método, ou seja, como
o trabalho foi desenvolvido e o que foi feito para que o objetivo geral fosse atingido.
No capitulo 4 € mostrado os tipos de ataques de engenharia social, como os atacantes
utilizam as ferramentas para manipular os ataques e exemplos de ataques. O capitulo
5 apresenta os métodos de prevencao e protecdo aos ataques de engenharia social
para usuarios e empresas. O capitulo 6 traz as consideracdes finais e sugestdes de

trabalhos futuros.
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2 REFERENCIAL TEORICO

Este capitulo € composto por conceitos e definicbes e sobre trabalhos

relacionados.

2.1 CONCEITOS E DEFINICOES

“‘Engenharia social é qualquer ataque que se aproveita da psicologia humana
para influenciar um alvo, fazendo-os executar uma acdo ou fornecer algumas
informacdes” (Gray, 2021, p.3).

Os métodos de engenharia social tém como base a compreensdo
fundamentada na ciéncia da motivacdo humana. As vitimas tém suas emocdes e
instintos manipulados, levando a tomar decisdes que ndo sao dos seus melhores
interesses (IBM, 2023).

Influéncia € um termo neutro para direcionar o comportamento de uma
pessoa para causar um resultado especifico. A influéncia pode ser positiva
ou negativa. A manipulacao € uma implementagéo prejudicial de influéncia,
normalmente destinada a causar danos. Na engenharia social, tanto maus
atores quanto pessoas bem-intencionadas costumam usar a manipulacdo em
vez de influéncia, seja por falta de formagdo ou por miopia (Gray, 2021, p.8).

2.2 SEGURANCA CIBERNETICA

‘A seguranca cibernética € a pratica de proteger computadores, redes,
aplicacoes de software, sistemas essenciais e dados de possiveis ameacas digitais.”
(Amazon, 2023). Todas as organizacdes tém a responsabilidade de preservar e
proteger dados do cliente, conforme solicitado na Lei Geral de Protecdo de Dados
Pessoais, por isso, as empresas utilizam de técnicas de seguranca e ferramentas para
este controle da sua seguranca cibernética.

“Em 2020, um estudo mostrou que o custo médio de uma violacédo de dados foi
de USD 3,86 milhdes em todo o mundo, e de USD 8,64 milhdes nos Estados Unidos.”
(IBM, 2023). Todos os anos empresas investem milhdes para a protecao cibernética.

Empresas de todo mundo adotam praticas de seguranca para minimizar o risco
de invasbes. Uma das principais taticas adotadas séo, “seguranga de confianga zero”,

trata-se de nao confiar em nem uma solicitagéo de acesso, mesmo vindo de uma rede
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interna, assim limitando o acesso aos privilégios, concedendo ao empregado
privilégios minimos (Microsoft, 2023).

Outra estratégia adotada é treinamentos regulares de seguranca cibernética.
A seguranca cibernética de uma empresa ndo é apenas responsabilidade dos
profissionais de seguranca, mas também dos empregados. Visando evitar ataques
como phishing entre outros, empresas investem em treinamento para conscientizar e
capacitar seus funcionarios (Microsoft, 2023). Segundo Cryptoid (2023), o fator
humano é primordial na defesa cibernética, mas as pessoas podem ser o elo mais
forte se investirmos em capacitacdo, treinamentos e conscientizacdo. Para reduzir
risco de seguranca cibernética, é estabelecido processo de prevencao, deteccdo e
resposta a ataques, a pratica leva a aquisicéo de ferramentas como antivirus e planos

de contingéncia caso ocorra algum ataque.

2.3 ATAQUES CIBERNETICOS

O ataque cibernético tem como objetivo causar danos ou obter controle ou
acessos a um sistema, os ataques podem ter tanto computadores pessoais ou
empresas como alvos (Microsoft, 2023). Existem diversos ataques cibernéticos, mas
0 que ndo necessita de conhecimento técnico em computacdo sdo os ataques de
phishing.

Os ataques de malware sao softwares mal-intencionado, que sao criados para
passar uma imagem de confianca para 0s usuarios, 0s criminosos fingem ser
empresas reais e induzem o usuario a executar o malware, apos a execucao do
software, o computador da vitima ja se encontra infectado pelo virus, assim dando
varios beneficios ao atacante, como, coleta de dados, utilizam do poder do CPU da
maquina, controle de dados, controle remoto da maquina, entre outros (Microsoft,
2023).

‘Ransomware é um tipo de software mal-intencionado, ou malware, que
ameaca uma vitima destruindo e bloqueando o acesso a dados criticos ou sistemas
até que um resgate seja pago.” (Microsoft, 2023). O ransomware € um ataque mais
voltado as empresas, o invasor apos conseguir controle das maquinas da rede, ele
utiliza de ferramentas de criptografia para criptografar todos os dados encontrados na
rede e pedir um valor para resgatar os dados.
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‘Um ataque man-in-the-middle envolve uma parte externa que tenta obter
acesso nao autorizado por uma rede durante uma troca de dados. Esses ataques
aumentam os riscos de segurancga de informagdes sigilosas, como dados financeiros.”
(Amazon, 2023).

“O invasor se posiciona entre duas partes que tentam comunicar-se, intercepta
mensagens enviadas e depois se passa por uma das partes envolvidas.”
(Malenkovich, 2013). Conforme mostrado na Figura 1, consegue-se visualizar como

ocorre o ataque.

Figura 1 — llustracdo de um atague man-in-the-middle

i CONEXAO ORIGINAL

NOVA CONEXAO

USUARIO

AN

APLICACAO WEB

/

MAN-IN-THE-MIDDLE

Fonte: Claranet, 2023.

No caso do exemplo da Figura 1, o criminoso estd no meio da comunicagao
entre usuario e a aplicagdo web, isso permite que o criminoso possa ler as requisi¢oes
gue o usuario envia para a aplicacado e altera-las. Ele pode ler as respostas da
aplicacao web e realizar alteracoes.

“O Distributed Denial of Service (DDoS) ou ataque distribuido de negacéo de
servigo é um esfor¢o coordenado para sobrecarregar um servidor enviando um grande
volume de solicitacbes falsas. Esses eventos impedem usuarios normais de se

conectar ou acessar o servidor de destino.” (Amazon, 2023).
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Neste ataque o0 atacante tem como objetivo indisponibilizar um servico ou
aplicacao, utilizando um sistema coordenado por botnets. Os botnets sdo uma rede
de dispositivos comprometidos controlados pelo invasor, através desta rede, o
atacante inicia uma sobrecarga dos recursos do servidor, fazendo com que o servidor
que hospeda o servico ou aplicacdo fique congestionado, levando a sua queda. E

possivel visualizar este ataque através da Figura 2,

Figura 2 — llustragdo de um ataque DDoS

Zombies Q- ‘ﬁ g_.\"&’)

Fonte: Wikipedia, 2022.

Na Figura 2, é possivel observar o ataque, no qual a Controller ou mestre

solicita aos botsnets ou Zombies que realizem uma série de solicitagdes a vitima.

2.4 LEI GERAL DE PROTECAO DE DADOS - LGPD

Conforme a Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.853, de 8 de
Julho de 2019), o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

De acordo com a Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.853, de

8 de Julho de 2019), foi criada para proteger os direitos fundamentais de liberdade e
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de privacidade, e a livre formacé&o da personalidade de cada individuo. A Lei tem como
objetivo o tratamento de dados feito por pessoa fisica ou juridica de direito publico ou
privado.

A lei geral de protecao de dados tem o fundamento de respeito a privacidade,
autodeterminacdo informativa, liberdade de expressdo, de informacdo, de
comunicacdo e de opinido, inviolabilidade da intimidade, da honra e da imagem, o
desenvolvimento econdmico e tecnoldgico e a inovacdo, a livre iniciativa, a livre
concorréncia e a defesa do consumidor e os direitos humanos, o livre desenvolvimento
da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

Com a criacdo da LGPD, tanto ambito juridico e fisica tem a obrigacao de tratar
os dados coletados com responsabilidade e respeito, tendo em vista a obrigagéo legal
de proteger as informacdes e ndo as usar de forma inadequada.

2.5 TRABALHOS RELACIONADOS

Esta secéo apresenta alguns trabalhos relacionados ao tema em estudo.

2.5.1 ENGENHARIA SOCIAL: ESTUDO DE CASO SOBRE OS RISCOS DE UM
ATAQUE EFETUADO POR UM EX-FUNCIONARIO

Conforme apresentado por Meier (2018), foi apresentado a importancia que as
empresas devem ter em relacdo a engenharia social dentro do ambiente empresarial.
O autor analisou os principais métodos utilizados, falhas humanas em relacdo a
seguranca cibernética e as consequéncias de um ataque.

O objetivo do trabalho foi demonstrar os riscos de um ataque cibernético
efetuado por um ex-funcionario, métodos de prevencao e forma de execucdo do
ataque.

No trabalho foi concluido que h&a necessidade de conscientizar pessoas e
colaboradores em relacéo aos riscos da engenharia social no ambiente corporativo,
demonstrando que os ataques poderiam ser evitados se a empresa se aplicadas boas

praticas de seguranca da informacéao.
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3 METODO

Esta pesquisa, segundo sua natureza, € um resumo de assunto, buscando
elucidar a esfera de conhecimento do projeto ao destacar sua evolucao histérica.
Como resultado da investigacdo das informacdes obtidas na pesquisa, levando a
conclusao do entendimento de suas causas e explicacbes (Wazlawic, 2014).

Quanto aos objetivos, esta pesquisa € exploratdria e descritiva. A abordagem
descritiva tem como objetivo fornecer informagdes robustas sobre um tema, sem a
interferéncia direta do pesquisador (Wazlawic, 2014). Também pode ser pode ser
desenvolvida com o propdsito de identificar as interacfes entre as variaveis (Gil,
2017).

A pesquisa exploratéria € vista como a fase inicial do processo de pesquisa,
pois ndo necessariamente o autor tem um objetivo ou hipotese definida (Wazlawic,
2014). Essa pesquisa busca proporcionar ao autor uma compreensdo mais
aprofundada do problema, tornando-o mais explicito e facilitando a constru¢éo de
hipoteses. Esta abordagem, geralmente € flexivel, pois abrange véarios aspectos,
como fendmeno estudado ou fatos (Gil, 2017).

Quanto aos procedimentos técnicos € uma pesquisa bibliogréfica. A pesquisa
bibliografica envolve a andlise de testes, artigos, e outros recursos literarios
(Wazlawic, 2014).

A pesquisa bibliogréfica, seré realizada com base em materiais previamente
publicados, livros, teses, recursos online, entre outros (Gil, 2017).

De acordo com Gil (2017), a pesquisa bibliografica se desenvolve a partir das
seguintes etapas:

) Escolha do tema de pesquisa: Ataques cibernéticos utilizando
engenharia social;

° Levantamento bibliografico preliminar: Foram considerados os ultimos
cinCco anos para assegurar uma pesquisa atualizada, podendo haver excecbes de
literatura classica;

° Formulacdo do problema: nessa etapa foi formulado o problema de
pesquisa: Quais sao os tipos de ataques de engenharia social na computagao e como

se proteger?
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° Busca das fontes: Na busca, utilizou-se plataformas como periodicos da
CAPES, Google Scholar, entre outras. Houve uma filtragem das publicacGes, com a
separacao com base em sua relevancia para a pesquisa. A categorizacéao foi realizada
com base em leitura dos resumos, classificando-os como de alta, média ou baixa
relevancia. Durante essa fase, o autor teve a oportunidade de fazer anotacdes sobre
bibliografias relevantes utilizadas nos artigos consultados;

) Leitura do material: Com a posse dos materiais, é possivel realizar uma
filtragem seletiva, escolhendo os artigos com maior relacéo ao tema a ser pesquisado;

° Fichamento: Foram fichados os trabalhos de elevada relevéancia, uma
etapa crucial que simplifica a organizacdo de ideias para a redacéo do trabalho;

° Redagé&o do texto: Por fim, o trabalho foi redigido.
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4 ATAQUES CIBERNETICOS UTILIZANDO ENGENHARIA SOCIAL

Este capitulo identifica os ataques de engenharia social, apresentando casos
reais de ataques cibernéticos e descrevendo as taticas utilizadas pelos criminosos

para sua execucao.

4.1 PHISHING

Phishing é um ataque que envolve a tentativa de enganar uma pessoa, para
que ela revele informagdes. O termo “phishing” tem origem na palavra em inglés
“fishing” (pesca), devido a semelhanca entre as taticas utilizadas pelos criminosos
cibernéticos e a pratica de pescar.” (CNN, 2023).

Os golpistas simulam pertencerem a entidade legitimas, como bancos,
empresas de comércio eletronico, servicos de pagamento ou provedores de servicos
online para aplicarem o phishing, a tatica neste golpe consiste em uma abordagem
psicolégica, como medo, urgéncia ou recompensa para pessoa agir rapidamente sem
pensar e suspeitar do golpista (CNN, 2023).

O phishing visa uma abordagem para uma grande massa de usuarios, tentando
atingir o maximo de vitimas possiveis.

A execucdo do phishing serve como a base para a execucdo dos golpes,
grande parte dos ataques de engenharia social utilizam alguma técnica de phishing.

4.1.1 PHISHING POR E-MAIL
O ataque de phishing por e-mail os golpistas utilizam a ferramenta de correio
eletrbnico para a execucdo do phishing, o atacante envia e-mails se passando por

uma entidade confidvel e solicitam que clique em links maliciosos ou forneca dados

pessoais. A Figura 3 mostra uma tentativa de Phishing via e-mail,
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Figura 3 — Ataque de phishing por e-mail

]

Lembrete de Pagamento

Prezado cliente,

Gostariamos de lembrar que a fatura referente aos nossos servigos prestados ao dominio
(unisicoob.com.br) esta prestes a vencer.

Cliente: 43262549
Valor da Fatura: RE 983,80
Data de Vencimento: 09/11/2023

Encontra-se em anexo a fatura para sua comodidade. Caso o pagamento ndo seja efetuado
até a data de vencimento, seremos obrigados a suspender o seu dominio e as caixas de
e-mail associadas.

Para manter seus servicos operacionais, realize o pagamento o quanto antes.

e

Fonte: De autoria propria.

O golpista tenta se passar pela empresa Registro.br. Na Figura 3 pode-se
visualizar que é informado pela suposta empresa que o dominio comprado esta
prestes a vencer, que se o0 pagamento nao for efetuado até a data de vencimento o
dominio seria suspenso. Observa-se que o atacante utiliza a mesma formatacéo de
e-mail da propria empresa Registro.br, sendo extremamente dificil a identificagéo de
um golpe. Ainda no mesmo golpe, o golpista encaminha um anexo com um boleto,

conforme ilustrado na Figura 4.
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Figura 4 — Boleto do criminoso no ataque de phishing

FATURA DE REGISTRO )

05.506.560/0001-36

Nucleo de Informacao e Coordenacao do Ponto BR - NIC.BR
b[ Av. das Nagdes Unidas, 11541, 7® andar - Brooklin Paulista
< 04578-000 Sao Paulo - SP

NUMERO DATA DE EMISSAO VENCIMENTO CODIGO DE VERIFICAGAO

EMP06 01/11/2023 09/11/2023 KJINuK1LJIbSHXuBfSc8wpGFv4a
43262549 N3ALLIM20pXzRwUbYs2j9sQv7f

DISCRIMINAGAO DOS SERVIGOS
Registro de dominio

Servigos de e-mail

Manuteng&o de 30/09/2023 a 31/10/2023
ref. 43262549

Tributos: COFINS 7,6%

VALOR TOTAL: R$ 983,80

[23793.38029 60000.637413 18006.333308 8 95290000098380!

OUTRAS INFORMAGOES

1. Atividade nao sujeita a incidéncia do Imposto sobre Servicos (ISS) conforme decisao judicial
proferida nos autos do processo n® 0109093-55.2008.8.26.0053, 8° Vara da Fazenda Publica
do Estado de S&o Paulo, transitada em julgado em 12.08.2016.

2. O NIC.br declara,gara fins de ndo incidéncia na fonte do IRPJ, da CSLL, da COFINS e da
oontribuLgéc ara PIS/PASEP, ser associacdo sem fins lucrativos, conforme art. 64

\ da Lei n®9430/1996 e atualizacdes e Instrucao Normativa RFB n? 1.234/2012.

Fonte: De autoria prépria.
O boleto enviado possui bastante semelhanca com o boleto genuino da

empresa Registro.br, tal como apresentado na Figura 5, que exibe um exemplo do

boleto auténtico emitido pela empresa Registro.br.
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Figura 5 — Boleto genuino da empresa Registro.br

FATURA DE REGISTRO

[ 05.506.560/0001-36
Nucleo de Informagéo e Coordenagéo do Ponto BR - NIC.br
Av. das Nagdes Unidas, 11541, 7° andar - Brooklin Paulista

04578-000 - S&o Paulo - SP

NUMERO DATA E HORA DE EMISSAO CODIGO DE VERIFICAGAO
REGO3 02/12/2021 12:03:20 GY2mowQCAdDy 167ASw4BIF
37240310 wwEWKQSoTLzkjomDH59UGv

TOMADOR DE SERVICOS
Nome Empresarial: Cooperat de Crédito Rural do Vale do Araguaia Ltda
CNPJ: 024.830.879/0001-67

Enderego: Terceira Avenida, 6-A, Centro
75830-000, Mineiros, GO, BR

DISCRIMINAGAO DOS SERVIGOS

Registro de dominio - sicoobmineiros.com.br
Manutengao de 08/12/2021 a 07/12/2023
ref. 36144840

Tributos: COFINS 7,6%
VALOR TOTAL: RS 76,00

OUTRAS INFORMAGOES

1. Atividade nZo sujeita a incidéncia do Imposto sobre Servigos (ISS) conforme deciséo judicial proferida
nos autos do processo n°0109093-55.2008.8.26.0053, 82 Vara da Fazenda Publica do Estado de Séo Paulo,
transitada em julgado em 12.08.2016. Emissao de nota fiscal vedada pela Municipalidade de Sao Paulo.
Fatura emitida com fundamento no artigo 1° da Lei n° 8.846/94 e Solug&o de Consulta (COSIT) n° 295/14.
2. O NIC.br declara, para fins de néo incidéncia na fonte do IRPJ, da CSLL, da COFINS e da contribuigao
para PIS/PASEP, ser associagdo sem fins lucrativos, conforme art. 64 da Lei n° 9.430/1996 e atualizagdes e
Instrugdo Normativa RFB n° 1.234/2012.

3. Quitado em 07/12/2021 via boleto nimero 36144840

Fonte: De autoria prépria.

Os criminosos virtuais sempre buscam formas de serem ardiloso em seus
ataques, outra forma de provar autenticidade neste ataque é utilizar como remetente
do e-mail, o proprio e-mail da vitima. Ao enviar um e-mail, os sistemas de correio
eletrbnico néo verificam o remetente, portanto o hacker utiliza esta falha para realizar
o ataque.

Nota-se que a Figura 6 mostra outra tentativa de um ataque de phishing via e-

mail.
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Figura 6 — E-mail enviado do golpista em um ataque de phishing

Ola!
Reparou recentemente que Ihe enviei um e-mail a partir da sua conta?
Sim, isso simplesmente significa que tenho acesso total ao seu dispositivo.

Durante os ultimos meses tenho estado a observa-lo.
Ainda a questionar-se como isso é possivel? Bem, foi infetado com malware proveniente de um site para adultos
que visitou. Pode nédo estar familiarizado com isto, mas vou tentar explicar-lhe.

Com a ajuda do Trojan Virus, tenho acesso completo a um PC ou qualquer outro dispositivo.

Isto significa que posso observa-lo a qualquer momento que eu desejar, ligando a sua camara e microfone, sem
que sequer o note.

Adicionalmente, tenho também acesso a sua lista de contactos e a toda a sua correspondéncia.

Pode questionar-se: "Mas o0 meu PC tem um antivirus ativo, como € que isso € sequer possivel? Porque é que nao
recebi nenhuma notificagao?".

Bem, a resposta é simples: o meu malware usa drivers, onde atualizo as assinaturas a cada quatro horas,
tornando-o indetetavel e, como tal, mantendo o seu antivirus silencioso.

Fonte: Rohr, 2020.

Neste ataque o golpista utiliza da fragilidade do sistema de e-mail, para
persuadir a vitima. O criminoso afirma que o dispositivo da vitima foi infectado por
malware e que ele tem acesso a todas as informacdes armazenadas no dispositivo.

A técnica utilizada pelo golpista se chama spoofing, esta técnica consiste na
falsificacdo do cabecalho de e-mail, permitindo a utilizada nos ataques para falsificar
o endereco de remetente, para que pareca que o e-mail enviado seja genuino.

No ataque da Figura 6, o atacante utiliza a técnica de spoofing para induzir a
vitima que o seu dispositivo foi infectado e que ele tem o acesso total a sua maquina.

Na Figura 7 pode-se visualizar como ficaria o cabegalho de um ataque

utilizando o spoofing.
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Figura 7 — Cabecalho de um ataque utilizando técnica de spoofing

suporte@hostnet.com.br

Responder A: suporte@hestnet.com.br

-

Para: suporte@hostnet.com.br

BANCO DO BRASIL AUTO ATENDIMENTO [ ATUALIZACAO ] (21834)
Hoje as 06:07

Banco do Brasil S/A

Aute Atendimenteo

Prezado (a) Cliente,

Informamos que sua conta sera; suspensa, e por medidas de seguranga deve ser reatlvada, deste modo ndo ocomrende a parallsagao
Eletronico.

Abrimos um canal via Internet Banking, para sua malor comodidade, facilitando a verficagao e corregao, assim evitando o congestiona
O Banco do Brasil adota um rigoroso processo de criptografia, impedindo que as informacgdes que transitam entre seu computador e of
o Internet Bianking BB conta com um processo de criptografia adicional, desenvolvido exclusivamente para o Banco do Brasil.
ATENGAO: Este processo é obrigatério, a ndo realizagao implicara no blogueio automatico de sua conta, por medidas de seguranga.
Para a verificagao e comegao, clique aqui.

Agradecemos a sua cooperagio - Linha de Seguranga Banco do Brasil.

Fonte: Hostnet, 2024.

4.1.2 PHISHING POR SMS OU SMISHING

O smishing € uma forma de ataque de phishing que utiliza como ferramenta
para comunicacdo mensagens de texto enviadas para dispositivos moveis, 0s
golpistas utilizam o sistema de SMS das operadoras para encaminhar mensagens as
suas vitimas.

O atague de smishing tem como objetivo o roubo de informacfes e acessos a
sistemas e a propagacao de malware e ransomware no dispositivo.

A Figura 8 apresenta uma tentativa de smishing, no qual o golpista tenta se
passar por um banco, solicitando a vitima que entre no link para resgatar prémios no

sistema de pontos do banco.
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Figura 8 — Ataque smishing

@EE -
< 011954814735

e

Q
2

l191% M 12:08

livelO-
5562984685154:
seus 100.000 pts.
vencem,13/11
TRANSFORME-OS
CASHBACKAGORA:
LivFriday.link/3tyk

+ & /@

= [J &

Fonte: De autoria prépria.

Ao entrar no link a vitima é redirecionada a um site falso que solicita as

informacdes bancérias, conforme mostrado na Figura 9.
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Figura 9 — Pagina de autenticacao falsa do Banco do Brasil

home-bb.hol.es/a/1 /2 ogon . php ?acpf . [DH =sir

> Atendimenio ~ A

SAC / Cuvidona + — defcentss visuais

<
[ 6
>
Autoatendimento B
Titular: Como acessar?
1° Titudar 2 > Ndo possul ou esqueceu sua senha?

Agéncia: Conta: > Requisitos minimos
> Termo de uso do autoate ndimento

Senha de autoatendimento (8 digitos): Outros acessos
> N3o-Correntista
> Deficiente Visual

Caso nao possua senha, cligue agui
e e > Utikzando certificado digital A3

' .l l Suporte Técnico 0800 729 0200.

Ourocard-e N3o possui senha de 8
O seu carndo virtual para compras na a digitos?
niernet

Cique aqul, cadastre € acesse sua
> Sabamas comta

® Banco do Brasil

Cenfral de Alendamento B8 - 4004 0001 / 0800 729 0001 SAC BB - 0800 729 0722

Fonte: QuatroCantos, 2015.

No exemplo da Figura 8, o atacante tenta coletar as informacdes bancérias da
vitima. Com esses dados, o golpista pode acessar a conta bancaria e realizar
transacdes financeiras ndo autorizadas.

Uma vez que o atacante possua as informacfes, o golpista pode transferir
dinheiro, fazer compras ou realizar outras atividades fraudulentas, causando a vitima

prejuizos financeiros.

4.1.3 PHISHING POR REDES SOCIAIS OU PHARMING

O pharming € uma técnica de engenharia social que utiliza como ferramenta de
comunicacdo as redes sociais tais como, Instagram, Facebook, Whatsapp, entre
outras. Os golpistas utilizam destas plataformas de rede sociais para entrar em
contato com a vitima e aplicar o phishing.

Na pesquisa realizada pela empresa Kaspersky foi comprovado que o Brasil é
0 pais que mais sofre de golpes de pharming via Whatsapp no mundo (Ferreira, 2023).
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O ataque nao requer um conhecimento técnico avancado fazendo com que 0s

golpistas o utilizem com mais frequéncia.

Neste ataque os golpistas utilizam de duas formas para obter um perfil na rede

social: na primeira, eles criam um perfil que seja muito semelhante ao original,

copiando as fotos, publicacdes e o proprio nome do perfil e finge ser uma empresa

genuina. O segundo método, os golpistas tentam roubar um perfil genuino, utilizando

de outras técnicas da engenharia social.

Este primeiro exemplo é mostrado na Figura 10, a criacdo de um perfil da

empresa Lojas Americanas falso na rede social Instagram, no qual o mesmo divulga

produtos com precos inferiores ao mercado

Figura 10 — Anuncio falso das Lojas Americanas

Ar

Electrolux

Ecoturbo 12.000 Btu/h Quente e Frio R-410A

Especial Black Night ees
Patrocinado - @

Ar Condicionado Split Electrolux Ecoturbo 12.
000 Btu/h Quente e Frio R

Condicionado Split

) Electrolux

Por apenas = -
RS 629,90 — 7]
[ aproveite ] iy
a
AMERICANAS.COM.BR
Ar Condicionado Split COMPRAR AGORA
Os % 165 18 comentarios + 59 compartilhamentos
[b Curtir Q Comentar %> Compartilhar

Fonte: Oliveira, 2019.

Na Figura 11 € mostrado o verdadeiro preco do mesmo equipamento na

verdadeira Lojas Americanas.
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Figura 11 — Anancio verdadeiro das Lojas Americanas

busque aqui seu produto Q

prasuaempresa baixeoapp entregarapida enfeites denatal nossas lojas dinheiro de volta lojas oficiais servigos 3 oferta do dia

americanas

g ola, faga seu login
ou cadastrese v

B2 QO o
© informe seu CEP

— todos os departamentos v mercado celulares eletrodomésticos informatica tv e home theater eletroportateis moveis black friday

—— instalacao de ar split ———
equipe credenciada + 6 meses de garantia 1 2x iUI‘OS
do servigo + agendamento répido e facil
pégina inicial > dicionado e aqueced H dicionado split inverter
oot Ar Condicionado Split High Wall Inverter
favorit; compartilhar Rirfemon
© ot < conpan Electrolux Techno $6 Frio 12000 BTUs
QU2FIQE12F - 220v R$ 3.562,02
3.4 (106 avaliagdes) fg (24 perguntas) no Pix

Ja sabe qual ar condicionado comprar?

E5IR$ 3.957,80 em até 8x de RS 494,72

mais formas de pagamento

Descubra qual é o ideal para deixar seu ambiente geladinhol

ver dica
calcular frete e prazo

‘ Digite seu CEP |
comprar

Este produto € vendido e entregue por ERIOPECAS
A Americanas garante a sua compra, do pedido &
entrega. saiba mais

Com design amedondado e compacto, a Split Electrolux & tudo o
que Vocé precisa para aproveitar um ambiente agradével, em um
clima cheio de conforto. Ecologicamente correta, opera com gas
refrigerante R-410a, ndo inflamavel e ndo ag

mais informacdes

voltagem: 220v

‘r = ‘ = - = poltica de froca e devolucdo

Fonte: Americanas, 2023.

Conforme apresentado na Figura 10, o golpista realiza a criagdo de um perfil
da empresa Lojas Americanas, utilizando um nome extremamente parecido com o
perfil, foto do perfil e publicacbes. Pode-se notar a extrema semelhanca entre os dois
perfis, e com esta semelhanca o golpista utiliza desta suposta imagem para enganar
suas vitimas e aplicar o phishing.

Outra forma que os golpistas realizam o phishing é através de uma rede social
verdadeira. O criminoso toma o controle do perfil através de manipulacbes de
phishing. O atacante utiliza alguma técnica de phishing para entrar em contato com a
vitima, solicitando dados de acesso tais como: senha, usuario, codigo de seguranca,
entre outros.

Apbs o golpista ter acesso a conta pessoal da vitima, comeca a utiliza-la para
aplicar golpes na rede de amigos da vitima. Com o0 acesso de uma conta verdadeira,
0 criminoso transmite mais confianga no seu ataque, pois as vitimas conhecem o perfil

e julgam ser verdadeiras as ofertas do atacante.
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Por exemplo, ocorreu um caso com o professor Carlos Rodrigues, de 57 anos,
guando um hacker invadiu a sua conta e comecou a anunciar varios produtos em suas
redes sociais, com valores extremamente atrativos (Rohr, 2020). conforme
apresentado na Figura 12.

Figura 12 — Perfil da vitima do ataque de Pharming

PS5 edi¢gao midia fisica,
825gb. =

—m Acompanha 2 jogose 1 Mesa + cadeiras
- & controles, console na 650,00
8 -F caixa, muito novo
¢ -~
emp B-

awre

5 G

Geladeira Brast
nova

Valor: R$ 2.800,00

74

Fonte: Rohr, 2020.

Em 2023, um golpe que ganhou destaque no Brasil foi o “urubu do PIX”. Neste
ataque os golpistas invadem as redes sociais de uma pessoa legitima e oferecem uma
oferta de investimento que prometem retornos extraordinarios em um curto periodo.

Na Figura 13, pode-se visualizar a oferta publicada pelos atacantes.
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Figura 13 — Ataque Pharming “urubu do PIX”

URUBU ), EM EZ3HDR
DO PIX %

TabelaTrading

$200 Retorno2000
$250Retorno2500
$300Retorno3000
350Retorno3500
400 Retorno4000

$500Retorno5000

Fonte: Blasi, 2023.

Apés atrair a atencao da vitima, o golpista busca transmitir uma sensacéo de
seguranca, afirmando que o investimento é genuino e legitimo. Para reforcar a ideia,
0s atacantes afirmam ser o proprietario do perfil da rede social que foi comprometida.
E alegam ter realizado o investimento e se beneficiaram, trazendo ainda mais
legitimidade ao golpe.

O golpe torna-se ainda mais eficiente quando a conta invadida € de uma figura
publica de influéncia. Isso ocorre devido ao alcance de suas publicacbes e sua
legitimidade por se tratar de influenciador digital, sendo improvavel que um

influenciador digital se envolva em esquemas fraudulentos.
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4.1.4 PHISHING POR LIGACAO TELEFONICA OU VISHING

O phishing por Ligacao telefénica ou vishing é uma técnica de phishing que
utiliza como ferramenta as ligacoes telefénicas como meio de comunicagdo com suas
vitimas.

Esta abordagem é utilizada pelos atacantes para conseguir acessos a redes
sociais e contas bancérias. O golpista aborda a vitima fingindo ser de uma empresa
de legitima e solicita a vitima que informe o cédigo de seguranca enviado no SMS,
apos a vitima informar o cédigo de seguranca, o golpista tem acesso total a rede social
e pode realizar alteracdes no cadastro com o intuito que alvo perca o acesso da rede
social.

Golpistas também pode utilizar a técnica para convencer o alvo a enviar
dinheiro. O golpista entra em contato com a vitima informado que faz parte de uma
instituicdo financeira, solicitando a vitima que envie dinheiro, com o pretexto de falhas
no sistema, entre outros.

Um caso noticiado pelo G1 (2021), a vitima José de Paula, havia anunciado a
venda de um carro, os golpistas fingiram ser um funcionario do site, na ligacéo
dizendo,

Golpista: Tem uma atualizacdo aqui na nossa plataforma que se encontra
pendente no seu anuncio. Estarei fazendo ela agora para o senhor, ok?

José: Ok.

Golpista: Verifigue a sua caixa de mensagem.

José: Eu vou dar uma olhada aqui.

Golpista: Verifique e nos informe, aguardo em linha.

José: Falou!”

José: Aqui, deixa eu falar com voceé. Isso ai esta parecendo ja é trote, porque
meu WhatsApp ja saiu do meu telefone.

Golpista: Pode ficar despreocupado. Seguranca total.

Neste caso os estelionatarios conseguiram realizar uma transferéncia bancaria.
Jose relatou, “Infelizmente, dois que cairam, um amigo meu e um primo. O meu amigo
realizou um deposito de R$ 720, mas outro depésito de R$ 100. E meu primo foi s6
um depésito de R$ 4007, contou José de Paula.” (G1, 2021).
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Ao analisar o golpe, os atacantes utilizaram técnicas de phishing utilizando
meétodo vishing para obter a rede social Whatsapp da vitima e logo apds aplicou
método de pharming nos contatos da vitima.

Outro ataque que utiliza a técnica de vishing séo os golpes voltados a instituicdo
financeiras. Golpistas estdo burlando o identificador de chamadas telefénicas para se
passar por bancos e aplicar fraudes (G1, 2024).

Uma consultora de vendas, de Santa Cruz do Sul, no Rio Grande do Sul, que
prefere ndo se identificar, pensou que a ligacdo era do banco. O niumero que apareceu
no celular era o do Call Center, que ela tinha na prépria agenda do telefone (G1, 2024).

O golpista perguntou se ela tinha feito compras e pagamentos de boletos no
valor de R$ 16 mil. Para cancelar as despesas e receber o dinheiro de volta, ela teria
que transferir para outra conta corrente 0 mesmo valor. E foi o que a vitima fez (G1,
2024).

A vitima relatou, “Eu ndo so6 perdi uma parte de uma poupancga, como também
foram compras no cartdo de crédito, eu precisei pagar o cartdo de crédito para ndo

virar uma bola de neve. Tive que fazer um empréstimo para poder pagar” (G1, 2024).

4.1.5 PHISHING WHALING

Whaling é a forma especifica de ataque de phishing que direciona os ataques
para alvos influentes, como celebridades, executivos de empresas, lideres, figuras de
destaque, entre outros.

De acordo com Bertolli (2021), os cibercriminosos analisam as midias sociais e
informacdes publicas da empresa para estabelecer um perfil e um plano de ataque.

Podem também usar malware e rootkits para se infiltrar na rede: um e-malil
proveniente da conta do CEO é muito mais eficaz que uma conta de e-mail falsificada.

Em 2016, o principal diretor financeiro da empresa Mttel foi alvo de um ataque
de whaling através de um e-mail fraudulento. O golpista se passou pelo recém-
nomeado CEO, apresentando uma solicitacdo de transferéncia recorrente para um
fornecedor na China. Este golpe gerou uma perda de 3 milhdes de ddlares para a
empresa Mttel (Nadeem, 2023).
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4.1.6 PHISHING UTILIZANDO FERRAMENTA DE INTELIGENCIA ARTIFICIAL

Com o avanco constante da tecnologia de inteligéncia artificial, os golpistas
estdo utilizam da tecnologia conjunta das taticas de phishing para aplicar golpes em
suas vitimas, passando mais legitimidade ao aplicar os golpes.

A capacidade de utilizar IA facilita os ataques de phishing, fazendo com que os
criminosos podem utilizar uma variedade de ferramentas sofisticadas, permitindo-lhes
a replicacdo com precisdo da voz, imagens e fotografias de individuo.

De acordo com TV Cultura (2024), O jornalista Felipe Laud passou por uma
tentativa de pharming, o golpista utilizou uma conta de Whatsapp falso, com a foto de
perfil genuina do jornalista, o atacante entrou em contato com a méae da vitima fingindo
se passar pelo jornalista, dizendo que precisa de dinheiro, conforme demostrado na

Figura 14.

Figura 14 — Conversa do golpista com mae da vitima

1343 HO N o
« % Felipe Pessoal
&IPS
0 no posto
Pode falar .., »

T6 sem atender ..,

Vou comegar reportagem agora,
precisava de um favor 1338

Meu celular deu problema,
precisei trocar agora meu banco
esta pedindo para ir até a agéncia
habilitar >

Preciso fazer um pagamento,
pode fazer? Amanha resolvo e

devolvo

Falta mandar 1.870,00 ,, .,

Fonte: TV Cultura, 2024.
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Ao analisar a Figura 14, observa-se que o0 atacante utiliza de método do ataque
de pharming para passar confianca e legitimidade para méae de Felipe, com a ajuda
da IA, o golpista cria um audio com a voz de Felipe, dizendo, “E porque ndo vou
conseguir ir ao banco hoje, mae. N&o vai dar tempo, mas amanha cedo ja resolvo e
te mando.”, de acordo com Felipe a voz era idéntica a dele (TV Cultura, 2024).

Os atacantes também utilizando as ferramentas de IA para ataques de phishing
por e-mail, utilizando IA para personalizar e segmentar e-mails de phishing, assim
tornando o atague mais convincentes e dificeis de detectar.

“A inteligéncia artificial ainda € capaz de analisar e monitorar o trafego de e-
mail, aprender os padrées normais de comunicacdo e criar mensagens auténticas,
assim aumentando a taxa de sucesso nos golpes” (Check Point, 2024).

De acordo com Chen e Magromo (2024), um funcionario financeiro de uma
empresa multinacional pagou US$ 25 milhdes a fraudadores que usaram tecnologia
deepfake cridas por IA para se passar por diretor financeiro da empresa em uma
videoconferéncia.

‘O golpe fez com que o trabalhador fosse levado a participar de uma
videochamada com o que ele pensava que fossem varios outros membros da equipe,
mas todos na verdade eram cria¢fes falsas” (Chen e Magramo, 2024).

“‘Chan disse que o trabalhador ficou desconfiado depois de receber uma
mensagem supostamente do diretor financeiro da empresa com sede no Reino Unido.
Inicialmente, o trabalhador suspeitou que se tratasse de um e-mail de phishing, pois
falava da necessidade da realizacdo de uma transacéo secreta” (Chen e Magramo,
2024).

“No entanto, o trabalhador deixou de lado as suas primeiras duvidas apés a
video chamada porque outras pessoas presentes pareciam e soavam como colegas
gue ele reconhecia, disse Chan” (Chen e Magramo, 2024).

O golpe foi utilizado o phishing por e-mail para atraia a atengéo do colaborador
e apos utilizado a reunido com os supostos dirigentes criados por IA para dar
legitimidade ao ataque.

Com a utilizando de IA nos golpes demostrado, vemos que criagao fraudes e

ataques ficam cada vez mais sofisticadas.
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4.2 BAITING

Baiting € um ataque que utiliza c6digo malicioso para infectar o dispositivo e
coletar dados, o criminoso atrai a vitima com ofertas em andncios, jogos, musica ou
software gratuitos, apos a vitima executar o codigo, o criminoso tera acesso aos dados
armazenados no dispositivo da vitima.

Este codigo malicioso pode ser executado atravées de arquivos baixados pela
Internet, dispositivos de armazenamento, como Pendrive e DVD, entre outros.

Um dos ataques se chama Rubber Ducky ou BadUSB, “O aparelho quando é
conectado a um dispositivo eletrbnico simula o funcionamento de um teclado e
executa uma sequéncia de a¢des no dispositivo, a fim de executar um programa ou
fazer varias outras tarefas de forma automatica.” (Wikipidia, 2022).

Uma empresa recebeu um envelope com um falso cartdo de presente da
empresa BestBuy e um pen drive USB. no cartdo havia a orientacdo de ligar o pen
drive em um computador para acessar os produtos do cartdo presente. apds anélises
dos especialistas de seguranca da empresa verificaram previamente o possivel
ataque. (Rezende, 2022).

O baiting é mais comum aos usuarios que utilizam matérias proveniente da
pirataria.

A pirataria € uma pratica que prejudica diretamente a sua seguranca digital e o
da empresa. Esse tipo de arquivo facilita 0 acesso de invasores ao seu computador e
celular, facilitando a exposicéo e o vazamento dos seus dados (Oliveira, 2019).

Estudos mostram que mais da metade das pessoas baixam arquivos ilegais em
nosso continente, e o nimero ndo para de crescer. Existem diversos sites que facilitam
esse processo, 0s mais famosos incluem Pirate Bay e o Mega, ja antigos na internet
(Oliveira, 2019).

Em 2019 a loja Renner sofreu um ataque de ransomware, este ataque resultou
na indisponibilidade dos sistemas e operacfes (Exame, 2019).

De acordo com a varejista, os ataques solicitaram 20 milhdes de ddlares em
criptomoedas para recuperacao dos dados, a varejista negou as negociagdes que
resultou no sistema inoperante (Exame, 2019). N&o foi informado pela empresa como

0s atacantes realizaram a invasao.
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Ao baixa um software pirata qualquer dispositivo esta sujeito a um ataque de

ransomware, podendo resultar em perdas irreparaveis.

4.3 TAILGATING

“Através de taticas de engenharia social, um hacker ganha proximidade com
alguém com o objetivo de invadir um dispositivo, rede, area restrita ou qualquer coisa
que seja interessante para o roubo de dados, informag¢des e dinheiro.” (Klusaite,
2023).

O tailgating é uma técnica utilizada para obter acesso ndo autorizado a uma
instalacao fisica ou informacdes confidenciais. Nesse contexto, "tailgating" envolve
uma pessoa nao autorizada seguindo de perto um funcionario autorizado através de
uma entrada segura, como uma porta com controle de acesso, sem apresentar sua
prépria credencial de acesso.

Tailgating pode resultar em roubo de dispositivos, onde invasores roubam
computadores e outros dispositivos para vendé-los ou realizar ataques posteriores.
Também pode levar ao roubo de dados, quando funcionarios deixam documentos
confidenciais acessiveis, permitindo que invasores com acesso fisico obtenham
informacdes sensiveis (Check Point, 2024).

Além disso, 0 acesso fisico a dispositivos comprometidos por meio de tailgating
pode contornar defesas cibernéticas e permitir a instalacdo de malware como
ransomware ou keyloggers. Podendo levar a organizacdo a desativacdo temporaria
ou permanentemente, mantendo-a refém (Check Point, 2024).

Um dos pretextos frequentemente usados é afirmar ter perdido ou esquecido a
identificac&o de funcionério, solicitando a entrada junto com um colega legitimo. Outro
disfarce comum é se passar por um motorista de entregas, aproveitando a confianca
associada a essa fungéo. Além disso, os invasores podem deliberadamente aparentar
estar com as maos ocupadas ao se aproximarem de uma porta, aumentando a
probabilidade de que alguém segure a porta para eles (Check Point, 2024).

A falta de vigilancia também é explorada, com invasores se aproveitando de
portas deixadas abertas por funcionarios distraidos. Por fim, se um invasor conseguir
roubar a identificacdo ou dispositivo de um usuario autorizado, ele pode copiar as

credenciais para se passar por um funcionario legitimo e obter acesso indevido. Essas
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estratégias destacam a importancia de uma conscientizagao rigorosa sobre seguranca
entre os funcionarios e a implementacdo de medidas de controle de acesso
adequadas para prevenir esses tipos de ataques (Check Point, 2024).

O caso mais conhecido de tailgating é o de Frank William Abagnale Jr.,
conhecido como “Mestre da Fraude”. Frank era um especialista em engenharia social
e utilizava das suas habilidades para persuadir suas vitimas. Um dos golpes mais
famosos de Frank foi quando se passou por um piloto da companhia aérea PanAm.
Utilizando um uniforme falso, crach& de identificacdo e até mesmo um certificado de
piloto falsificado, Frank conseguia viajar pelo mundo de forma gratuita, apresentando-
se como um verdadeiro piloto da PanAM. Esta estratégia permitiu ao Frank acesso

privilegiado e viagens sem custo (Canal Ciéncias Criminais, 2023).

4.4 SCAREWARE

O scareware conhecido como “falso software de segurancga” ou “falso antivirus”,
€ um tipo de ataque que é projetado para assustar e enganar a vitima, fazendo com
que ela acredite que seu dispositivo pode estar infectado por virus, malware ou
ameacas graves de seguranca. O golpe é muito realizado via propagandas e pop-up
maliciosos. A Figura 15 apresenta um atague de scarewares, no qual os atacantes
criam um pop-ups de virus falsos, onde é informado, que o computador da vitima esta
com 5 virus.

Figura 15 - Ataque scarewares pop-up

& Antivirus - Threaths detected X

/A WARNING!

5 viruses detected!!

QOur latest scan has detected 5 viruses and tracking
cookies that may steal your personal info. You need to
remove the threats now to avoid:

3¢ System crashing

¥ Files deleted

¥ Personal info stealing

# Loss of Wi-Fi

& Infecting your other devices

Remove viruses now | don't want to be safe

Fonte: Freda, 2021.
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Diversas abordagens de scareware buscam imitar fontes confiaveis, tais como
o Google e podem empregar uma contagem regressiva para criar uma sensacao de

urgéncia e medo (Freda, 2021), conforme mostrado na Figura 16.

Figura 16 - Ataque scarewares pelo navegador

«l! Vodafone CZ = 14:47 (-

AA apple-online-guard.com C
Malware detected!

Google

Your iPhone has been infected by viruses and
malware

We've noticed that your iPhone is 31.3% damaged by
fifteen (15) instances of malicious code contracted
from recent visits to adult sites. If not treated, the
infection will soon corrupt your iPhone’s SIM card
and delete your contacts and photos.

5:13 minutes remaining

If you don't treat the infection now, it will proceed to
series damage. Here's how to clean up the infection:

Step 1: Tap and install VirusRemovr for free on the
App Store!

Step 2: Open the app to scan and remove virus!to
adult sites.

Repair iPhone Now

< h M O

Fonte: Freda, 2021
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“Esses pop-ups de virus de computador podem até ser ataques de spoofing,
fazendo parecer que vém diretamente do seu sistema operacional ou de outra fonte
confiavel.” (Buxton, 2021).

Os atacantes frequentemente empregam botdes falsos, como "Fechar", em
anuncios que, ao serem clicados, instalam malware nos dispositivos das vitimas. Esse
malware pode se assemelhar a um software antivirus legitimo, porém, sua eficacia é
nula na protecdo contra ameagas reais. Além disso, pode facilitar a entrada de outros
malwares, comprometendo a seguranga do dispositivo (Buxton, 2021).

Apés o0 usuario aceitar a reparacdo deste suposto malware detectado no
dispositivo, o golpista pode encaminhar a vitima para a compra de um software falso
ou software sem utilidade, com a promessa de que resolvera o problema de
seguranca. No ato da compra a vitima informa dados possais, cartdo de crédito, entre
outros, podendo utilizar os dados em atividades fraudulentas (Buxton, 2021).

Além disso, o usuario pode ser redirecionado para sites que tentam extrair mais
informacgdes pessoais ou infectar o dispositivo com malware.

O objetivo do scareware é criar panico ao usuario e assim fazendo com que o
usuario tome de decisdes precipitadas, o golpista tem como objetivo lucrar com a
venda de produtos ou servicos falsos ou, até mesmo, obter acesso indevido ao

sistema da vitima.

4.5 WATERING HOLE

"Um ataque watering hole é uma exploracdo de seguranca na qual o invasor
busca comprometer um grupo especifico de usuarios finais, infectando sites que os
membros do grupo costumam visitar.” (Minuto da segurancga, 2021).

O objetivo dos atacantes é explorar a confianca dos usudrios nos sites que
visitam regularmente, aproveitando-se de sua familiaridade com esses locais para
infectar seus dispositivos ou roubar informacdes confidenciais (Minuto da seguranca,
2021).

Inicialmente, o invasor identifica um site ou servi¢co frequentemente utilizado
pela vitima pretendida, caracterizado por baixos niveis de seguranca e alta

popularidade entre o publico-alvo (Minuto da seguranca, 2021).
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Apos selecionar o site alvo, o invasor compromete sua segurancga, inserindo
um codigo malicioso, geralmente em JavaScript ou HTML. Quando a vitima visita o
site comprometido, o codigo malicioso é acionado, desencadeando uma série de
explorag@es para infectar o computador da vitima (Minuto da seguranca, 2021).

O download do malware pode ser realizado automaticamente ou mediante um
falso aviso, instruindo o usuario para realizar download do cédigo malicioso. (Minuto
da seguranca, 2021).

Apés a ativacdo da carga no computador da vitima, o invasor pode acessar
outros recursos na rede e usar esse dispositivo para lancar ataques subsequentes,
como pives para alcancar outros objetivos. Estes podem incluir a coleta de
informacdes sobre a vitima, o uso do computador infectado como parte de uma rede
de bots ou tentativas de explorar outros sistemas dentro da rede da vitima (Minuto da
seguranca, 2021).

Em julho de 2017, ocorreu um ataque de malware NotPetya, um grupo de
hackers russo. O ataque foi realizado utilizando a técnica do watering hole, no qual os
hackers identificaram e comprometeram um site frequentemente visitado pelos
usuarios alvo. Neste caso, 0 site governamental serviu como ponto de entrada para
os invasores (Compugraf, 2020).

Quando os usuarios acessaram o portal comprometido, inadvertidamente
baixaram o malware, sem perceberem. Como resultado, os HD dos computadores das
vitimas foram apagados, causando danos significativos e interrup¢des nas operacdes
(Compugraf, 2020).

Este incidente destaca a eficacia do ataque de watering hole como um meio de
distribuicdo de malware, aproveitando-se da confianca dos usuarios em sites

conhecidos para disseminar ameacas cibernéticas.
4.6 QUID PRO QUO

Quid pro quo significa “algo por algo”, na engenharia social € uma tatica
utilizada pelos engenheiros para fazer uma “troca de favores”.

O ataque de quid pro quo acontece quando um hacker solicita informacgdes

confidenciais de alguém em troca de algo (ClearSale, 2022).
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Podem ser tratados dois cenarios para este ataque: o primeiro consiste que a
proposta encaminhada para a vitima foi genuina e aceitavel, ou seja, a vitima néo
tinha ciéncia de que poderia ser enganada.

O segundo cenéario envolve a ética ou legalidade da proposta, na qual a pessoa
que recebeu a proposta pode estar sendo subordinada, assediada ou outros

comportamentos antiéticos.

Digamos que vocé seja contatado por um funcionéario de Tl que ofertas para
realizar uma auditoria em seu computador para remover possiveis virus que
possam diminuir o desempenho de seu computador. Mas para isso, ele
precisa do seu login e senha. Nada poderia ser mais natural! Vocé fornece a
ele essas informagdes sem qualquer discusséo: afinal, vocé vem reclamando
da lentiddo do seu computador ha meses. Exceto que esta troca de boa
vontade pode nao ser boa, e que vocé pode ter acabado de cair na armadilha
de um ataque quid pro quo. Os ataques quid pro quo sdo baseados em
manipulacdo e abuso de confianga. Assim, eles se enquadram na categoria
de técnicas de engenharia social, tal como ataques de phishing (incluindo
spear phishing e ataques baleeiros ou whaling attacks), baiting ou pretexto
(Nadeem, 2022).

A técnica pode apresentar sérios danos que afetam a seguranca e integridade
de um sistema e dados. No atague pode houver manipulacdo e divulgacdo de dados
pessoais, violando seriamente a privacidade de terceiro, além de poder criar diversas
vulnerabilidades de seguranca, dando ao atacante pode de obter acessos néo

autorizada aos em sistema e informacgdes confidenciais.

4.7 OPEN SOURCE INTELLIGENCE

OPEN SOURCE INTELLIGENCE ou Inteligéncia de Fonte (OSINT) Aberta é
uma técnica utilizada pelos atacantes que visa isolar a vitima coletando e analisando
informac@es publicas. Os golpistas utilizam ferramentas como redes sociais, féruns
online, midia, documentos publicos, fontes de informacdes governamentais publicas,
entre outras, para coletar informacdes sobre a vitima.

Em fevereiro de 2013, o hacker Marcel-Lehel Lazar, conhecido como Guccifer,
realizou uma invasdo aos e-mails de politicos americanos, tais como de George W.
Bush, ex-presidente dos Estados Unidos, Tony Blair ex-primeiro-ministro do Reino
Unido e Hillary Clinton ex-secretaria de Estado dos Estados Unidos, entre outros
(lamarino, 2021).
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Guccifer era um ex-taxista que ndo possuia conhecimento avancado de
hacking, o método para invasdo as contas foi a procura de informacgdes publicas de
suas vitimas. O invasor procurava dados publicos como, nome de parentes, data de
nascimento, nome dos animais de estimagéo, enderecos, gostos pessoais, cidade de
nascimento, entre outros (lamarino, 2021).

O ataque pode gerar diversas consequéncias, como, violacdo da privacidade,
caso o atacante tiver sucesso no ataque, podendo invadir os dados das vitimas e até
perpetrar roubo de identidade, fraudes financeiras, entre outros.

4.8 DUMPSTER DIVING

A técnica dumpster diving ou Mergulho na lixeira, visa buscar informacdes, itens
ou matérias que a vitima descarta no lixo.

Os golpistas analisam os padrées de descarte realizados pela vitima, apés
realiza uma procura nos residuos equipamentos eletrénicos ou documentos, tais
como, computadores, celulares, documentos corporativos ou pessoais, dispositivos
de armazenamento, entre outros.

ApoOs a coleta dos dados, os atacantes podem realizar uma séria de ataques,
gue podem ter a intencao de causar desde fraudes financeiras até roubo de identidade
e ataques de engenharia social mais sofisticados.

Esta técnica pode parecer inabil, mas é um perigo eminente para quem nao
realiza o descarte correto dos equipamentos eletronicos, dos documentos fisicos,
relatorios, entre outros. Pode-se também ser um perigo a pessoas fisicas, informando
dados pessoais como CPF, RG entre outros. Assim, 0 golpista pode ter acesso a
varias informacdes da vitima.

Em 2014 a empresa Midwest Women's Healthcare Specialists foi condenada a
pagar uma multa de 400 mil délares pelo descarte de registro de clientes inadequados
(Morris, 2014).

A empresa realizou o descarte de 1532 registros sensiveis de clientes, que
foram descartados em uma lixeira durante um projeto de construgéo (Morris, 2014).

Como resultado, um acordo foi feito, os clientes recebendo dois anos de
monitoramento de crédito, compromissos de melhoria na seguranca da informacgao

por parte da empresa e 0 pagamento para os clientes afetados, com
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aproximadamente 1.430 clientes cujo registros foram descartados dividindo 141 mil
dolares e cerca de 102 clientes cujo registros nunca foram recuperados dividindo 114
mil délares (Morris, 2014).

Este incidente abri a possibilidade de diversos ataques de engenharia social,
nao apenas em termos de potencial uso indevido de informacdes sensiveis, mas
também em custos legais e compensatorios associados a violacdo da privacidade dos

clientes.
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5 METODOS DE PREVENCAO AOS ATAQUES DE ENGENHARIA SOCIAL

Conforme demonstrado anteriormente, existem diversos ataques utilizando
engenharia social e é de extrema importancia se precaver dos ataques, visto que
qualquer pessoa pode ser um alvo para 0s Criminosos.

A base de todos os métodos de prevencao aos ataques de engenharia social é
a necessidade de permanecer sempre atento e desconfiado de qualquer interagao
suspeita ou fora do padrdo. Sendo uma pratica fundamental para se precaver de
possiveis ataques e reforcar a seguranca pessoal e digital.

Este capitulo visa apresentar métodos de prevencdo contra ataques de

engenharia social.

5.1 METODOS GERAIS PARA PREVENCAO CONTRA OS ATAQUES

Estes métodos de prevencao podem ser aplicados a diversos tipos de ataques.

Sao abordadas técnicas fundamentais que fortalecem a seguranca e a
conscientizacdo dos usuarios, preparando-os para identificar e evitar tentativas de
ataque de engenharia social.

A aplicacdo desses métodos € essencial para criar uma defesa contra os

ataques de engenharia social.

5.1.1 PROTECAO EM SITES

Uma estratégia fundamental na prevencdo de ataques cibernéticos € a
verificagdo da autenticidade dos sites.

Analisar o dominio do site é primordial para a protecdo, “O dominio é
basicamente, € o enderec¢o que vocé digita na barra do navegador para entrar em um
site. E como se fosse o endereco de sua casa digital, e, por este motivo, precisa ser
anico.” (Souza, 2022).

Analisar o dominio de um site é crucial para garantir a seguranca na navegacao,
verificar a autenticidade do site para proteger os dados pessoais.

Pode-se realizar a andlise e confirmar a autenticidade do dominio do site

utilizando a ferramenta WHOIS. WHOIS é um servico de banco de dados publico que
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permite consultar informacdes sobre o dominio e fornece detalhes sobre o proprietario
do dominio, tais como, nome, contato, endereco e endereco do proprietario, dados
técnicos e outras informacdes relacionadas ao registro do dominio.

Varias empresas fornecem esta ferramenta para consulta de forma gratuita,
nas verificacbes a seguir utilizaremos a ferramenta de WHOIS pelo site
hostinger.com.br.

Ao utilizar a ferramenta para verificar o] dominio
kutaukausudahtidakbahagia.online, pode-se verificar que este dominio atualmente

encontra-se desativado e sem um proprietario, conforme ilustrado na Figura 17.

Figura 17 — Utilizacao da ferramenta WHOIS na pesquisa do dominio
kutaukausudahtidakbahagia.online

L} HOSTINGER K& Portugués WordFress v CriadordeSites  Hospedagem v Fré Dominios
Consulta de Dominio WHOIS

Faga uma pesquisa rapida para descobrir tudo o que vocé quer saber sobre 0 dono de um domirio

roshegn ke m

Ferramenta de pesquisa de dominio Transferir dominio

Registro WHOIS kutauk: dahtidakbahagia.onli
egistro parakutaukausudahtidakbahagia.online Quer este dominio?

+ Adicionar
ao Carrinho

novo

Fonte: De autoria prépria.

Utilizando a mesma ferramenta e realizando a pesquisa pelo dominio
paypal.com, pode-se analisar que a ferramenta informa que o nome da organizagao
do registrante do dominio é a PayPal Inc, além de informar diversos dados da empresa

demostrando que o dominio é legitimo, conforme apresentado na Figura 18.
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Figura 18 — Utilizac&o da ferramenta WHOIS na pesquisa do dominio

paypal.com

ac

@

:-‘:HOST]NGER I8 Portugués WordPress v CriadordeSites ~ Hospedagem v Prd Dominios

Ferramenta de pesquisa de dominio Transferir dominio

Registro WHOIS parapaypal.com

0 dominio paypal.com é s
ew?

Transferir agora

do registrante: PayPaling. Ests

Fonte: De autoria propria.

Realizar uma busca online para verificar a reputacéo do site € essencial. O site

como Trustpilot fornecem avaliacfes e feedbacks de usuarios sobre o site, podendo

ajudar a determinar a confiabilidade do site.

Outra abordagem eficaz é utilizar ferramentas especificas de verificacdo de

seguranca. Um exemplo é a ferramenta Virus Total, sendo possivel verificar se ha

relatos de que o site é malicioso. Esta realiza uma pesquisa entre 0s maiores

fornecedores de softwares de seguranca e fornece um relatorio detalhado sobre

qualquer ameaca potencial, conforme mostrado na Figura 19.
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Figura 19 — Utilizac&o da ferramenta Virus Total na pesquisa do site

elamigos-games.net

CReanalyze  Q Search 3Gmph @ AP

igos-games. et 2page=s €
mesnet 20 tethimi;charset=UTFS  1monthago

DETAILS  COMMUNITY

benkow.cc

BitDefender

Blueliv

ChongLuabao

Fonte: De autoria propria.

No exemplo apresentado na Figura 19, ao pesquisar o site “elamigos-
games.net/” € mostrado que algumas empresas de antivirus avaliaram o site como
phishing ou malicioso.

Deve-se utilizar softwares antivirus pois, muitos programas antivirus modernos
ja oferecem protecao avancada contra um ataque cibernéticos, incluindo a capacidade
de filtrar websites perigosos.

Esses softwares analisam o trafego da Internet em tempo real, identificando e
bloqueando sites maliciosos que possam representar uma ameaca a seguranca do
Usuario.

Além disso, eles frequentemente atualizam suas bases de dados de ameacas
para garantir uma defesa continua contra novas formas de malware e tentativas de

phishing.
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Utilizando o software Avast Antivirus, ao tentar acessar algum site malicioso, 0
software no momento antes de acessar 0 site identifica e bloqueia o acesso,

protegendo o usuario de possiveis ameacas, conforme ilustrado na Figura 20.

Figura 20 — Protecéo do antivirus Avast

v | @ wrelamigosgamesnet X 4

¢ @ O samigos-gamesnet/Tpage=3 L I

& Avast

\

NV

= . . Ameaca neutrallzada
Nao é possivel aceder a este site 3

‘wwiw.elamigos-games.net com se
Aligagio foi reposta o IRL:Blacklist

Fonte: De autoria propria.

Ao tentar acessar o site “elamigos-games.net/”, o antivirus bloqueia o0 acesso e
informa que o site é uma possivel ameaca.

A utilizacao de um antivirus € uma medida essencial para garantir a seguranca
na navegacao de sites web, prevenindo o0 acesso a contetdo prejudiciais e protegendo
informacgdes o usuario.

Uma medida adicional de seguranca para proteger os sites é a implementacao
de um firewall.

Ao adotar um sistema de firewall, adiciona-se uma camada extra de protecéo
ao navegar na web.

O firewall atua como uma barreira entre o dispositivo do usuério e a internet,

monitorando o trafego de entrada e saida e filtrando potenciais ameacas. Ele pode
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bloquear acessos nao autorizados, impedir a entrada de malware e até mesmo
detectar atividades suspeitas.

Essa defesa proativa é fundamental para salvaguardar informacdes sensiveis,
como dados pessoais e financeiros e garantir uma experiéncia online mais segura e
confiavel.

Com o Firewall Fortinet pode-se visualizar que possui a tecnologia Filtering
Service.

O FortiGuard URL Web Filtering Service oferece protecdo contra ameacgas
abrangente para lidar com ameacas, incluindo ransomware, roubo de credenciais,
phishing, spam e outros ataques transmitidos pela Web. Ele usa analise de
comportamento orientada por IA e correlagéo para bloquear URLs mal-intencionados
desconhecidos quase imediatamente, com falsos negativos quase zero (Fortinet,
2024).

Figura 21 — Protecao do Firewall Fortinet

FortiGuard Intrusion Prevention -
Access Blocked

Web Page Blocked

ted please click here

Fonte: De autoria prépria.

Ao tentar acessar o site “elamigos-games.net/”, o firewall realizar o bloqueia do

site e informa ao usuario que o site esta classificado com phishing.
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5.1.2 CONSCIENTIZACAO E TREINAMENTO PARA OS USUARIOS

Outra abordagem para manter um ambiente mais seguro contra-ataques é a
conscientizacao e treinamento para 0S USUArios.

“A conscientizagao sobre engenharia social envolve educar as pessoas sobre
as taticas e técnicas usadas pelos golpistas e criminosos cibernéticos que se
aproveitam da confianga, manipulacdo emocional e persuasao para obter acesso nao
autorizado a informagdes confidenciai.” (Helena, 2023).

Esta pratica envolve educar os funcionarios sobre as ameacas cibernéticas, os
sinais de possiveis ataques e as medidas preventivas que podem ser adotadas para
proteger os dados.

Ao fornecer treinamento sobre seguranca da informacéo e realizar simulagdes
de ataques de phishing, os usuarios podem se tornar mais eficientes na identificar de

um ataque, assim podendo relatar atividades suspeitas.

5.1.3 CARTILHA DE SEGURANCA

Cartilha de seguranca é um documento projetado para educar oS usuarios
sobre boas praticas de seguras, com 0 objetivo promover a conscientizacéo sobre os
riscos no ambiente virtual e evitar incidentes de seguranca.

O Centro de estudos, Resposta e Tratamento de Incidentes de Seguranca do
Brasil (CERT.br) possui uma cartilha de seguranca gratuita para estudo. “Os materiais
contém recomendacfes e dicas para aumentar a sua seguranca e se proteger de
possiveis ameacas” (CERT.br, 2024).

“A Cartilha de Seguranca para Internet € um documento com recomendacdes
e dicas sobre como o usuério de Internet deve se comportar para aumentar a sua
seguranca e se proteger de possiveis ameagas.” (Comite Gestor da Internet no Brasil,
2012).

Nas documentacdes gratuitas sdo encontradas diversas topicos de protecao
como, Seguranca na Internet, Golpes na Internet, Ataques na Internet, Codigos
maliciosos ( Malware), Spam, Outros riscos, Mecanismos de seguranca, Contas e
senhas, Criptografia, Uso seguro da Internet, Privacidade, Seguranca de

computadores, Seguranca de redes e Seguranca em dispositivos moveis.
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Uma cartilha de seguranca desempenha um papel crucial na educacéo e
conscientizacdo dos usuarios nas boas praticas de seguranca cibernética, sendo um

método eficaz na prevencédo de possiveis ataques cibernéticos.

5.2 METODO DE PREVENCAO AO PHISHING

Como citado no capitulo 4, existem diversas variagcbes de um ataque de
phishing, e a diferenca de cada ataque é o meio de comunicacéo utilizado no ataque
e escolha da vitima. Para mitigar um ataque de phishing € necessario validacéo
rigorosamente 0 meio de comunicacao.

E muito comum pessoas com menos familiaridade com tecnologia acabarem
caindo em ataques de phishing.

Ao receber uma mensagem suspeita, independente do meio de comunicacéo,
deve ser analisado de forma paciente e no caso de duvidas sobre a autenticidade da
mensagem, deve-se entrar em contato com a suposta entidade através de um canal
de comunicacéao oficial.

Ao adotar uma abordagem cautelosa e diligente, é possivel proteger-se contra
essas ameacas e manter-se seguro no ambiente online.

Outra medida de seguranca crucial a ser adotada € a utilizacdo do duplo fator
de autenticacdo. O duplo fator ou 2FA, € um sistema de seguranca que ao tentar
realizar login em alguma aplicacédo, é exigido além da senha uma segunda forma de
autenticacdo, como, coédigo enviado para um dispositivo moével cadastrado ou
confirmacéo via aplicativo.

Essa medida de seguranca é altamente eficaz na prevencdo da perda de
acesso a conta em caso de um ataque bem-sucedido. Mesmo que o usuario caia em
um golpe de phishing e divulgue seus dados de login, o invasor ainda encontrara uma
barreira adicional.

E essencial que os usudrios prestem total atenc¢&o ao processo de autenticagio
de dois fatores, pois os golpistas frequentemente empregam métodos de phishing

para enganar os individuos, solicitando a realizar da segunda etapa da autenticacao.
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5.2.1 METODOS DE PREVENCAO AO ATAQUE PHISHING POR E-MAIL

Para prevenir-se de um ataque de phishing por e-mail € necessério de bastante
atencao do usuario, alguns métodos de prevencéo podem ser utilizados pelo usuério,
tais como:

Verificacdo de e-mails suspeitos, o usuario deve estar sempre atento, e realizar
verificagdes no e-mail, como:

Andlise do remetente, sempre ao receber um e-mail deve-se verificar o
remetente, o endereco é constituido por nome do e-mail apés o dominio, 0 nome do

e-mail fica localizado antes do caractere “@” e o dominio apos.

Figura 22 — Ataque de phishing por e-mail

RE: 74 [NOTICE] [ALERT] We declined your last transaction for your safety [ 6820559-ZolIBnRnhAa-6820559 ] [34380258453953220748..,

° service@paypal.com <k7nteryenlyddpgéloefobwqui@kutaukausudahtidakba

«© « -
hagia.online> e B

You

EJ PayPal

We declined your last
transaction for your safety

As you know, your last fransaction was recently declined. What you may not know is
that it was because Your transaction looks Suspicious or Someone using your account
without your permission so we limit your account.

Let's make sure it doesn't happen again. For your safety, we must confirm you are
indeed the account holder to prevent fraud

Confirm Now

We monitor every transaction, 24/7 to help prevent fraudulent
transactions, and email phishing. Every transaction is heavily

guarded behind our advanced encryption

https://mysp.ac/4ADNES?434341847727291 6 18 Pt

Fonte: Malwarebytes, 2024
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Ao analisarmos a Figura 22, dominio do remetente €
@kutaukausudahtidakbahagia.online, sendo que o padréo utilizado por empresas é 0
proprio nome, no caso da empresa Paypal, o dominio oficial € @paypal.com.

Pode-se observar que em golpes também é utilizado dominios publicos como
@gmail.com, @outlook.com, @uol.com.br, entre outros, assim sendo uma forma
muito informal que néo é utilizado por empresas no envio de informacgdes.

Outra verificagédo que pode ser realizado para analisar se o e-mail enviado pode
ser um ataque de de phishing por e-mail € a gramatica e redacao do e-mail, verificacdo
se estéo corretos.

Para mitigar os ataques de phishing por e-mail, os gestores do dominio podem
implementar praticas de seguranca rigorosas, como implementacdo de
monitoramento no trdfego de e-mails, buscando atividades suspeitas de envio e
recebimento de dados, filtragem de e-mails, detectando e bloqueando possiveis sinais
de phishing antes de fechar na caixa de entrada dos usuarios, verificacdo de rigistro
de DNS por meio SPF, DKIM ou DMARC, entre outros.

O uso de ferramentas anti-phishing € comum entre os fornecedores de e-mail.
Geralmente, essas ferramentas sao integradas aos servi¢cos de e-mail, como no caso
da Microsoft, que oferece a ferramenta Exchange Online Protection. “Microsoft
Exchange Online Protection (EOP) € um servico de filtragem de email baseado em
nuvem que ajuda a proteger sua organizagao contra spam e malware e inclui recursos
para proteger sua organizagao contra violagdes de politica de mensagens.” (Microsoft,
2023). Quando uma mensagem é recebida pela EOP, ela passa por varias etapas de

filtragem. Conforme ilustrado na Figura 23.
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Figura 23 — Etapas de protecéo do EOP
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fonte: Microsoft, 2024

Primeiro, é feita uma verificacdo da reputacdo do remetente durante a filtragem
de ligacdo, onde a maioria do spam € interceptada e rejeitada (Microsoft, 2024).

Em seguida, a mensagem é inspecionada em busca de software maligno; se
encontrado, a mensagem € colocada em quarentena. A filtragem de politicas avalia a
mensagem em relacdo a regras especificas do fluxo de correio criadas pelo
administrador (Microsoft, 2024).

Em organizacgdes locais com determinadas licencas, verificagdes de Prevencéo
de Perda de Dados (DLP) também sao realizadas. Posteriormente, a mensagem
passa pela filtragem de conteudo, onde é classificada como spam, phishing, ou
spoofing, e agdes sdo tomadas com base nessas classificagdes, como colocar em
gquarentena ou mover para a pasta de lixo eletronico.

Os administradores tém controle sobre as politicas de quarentena e

configuracgdes relacionadas (Microsoft, 2024).
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5.2.2 METODO DE PREVENCAO AO ATAQUE SMISHING

Para evitar um ataque de smishing, pode ser adotado algumas verificacdes de
prevencgao.

Verificacdo o numero do remetente, a maioria dos ataques de smishing é
realizado através de um numero convencional (Long Number). As operadoras
disponibilizam sistema de Short Codes, o Short Code sao niumero pequenos de 5 a 6
nameros que possibilita 0 envio de SMS. S&o utilizados para campanha de marketing,
notificacdes entre outros.

Ao verificar o remetente, caso o niumero seja um Long Number é de se suspeitar
gue seja uma tentativa de ataque, pois empresas em geral n&do utilizam Long Number
no sistema de SMS.

Os atacantes ja possuem ciéncia que pode ser suspeito utilizar um Long
Number em seus ataques, entédo alguns ja utilizam Shot Code para realizar o ataque.

Sempre ficar atento aos links ou nimeros suspeitos, muitos ataques utilizam o
SMS somente como ferramenta para capturar 0 usudrio para outra aplicacdo, é na
maioria dos casos, 0s golpistas solicitam o usuario a entrar em um link ou entrar em
contato com um ndmero.

E essencial sempre analisar os links e nimeros suspeitos antes de interagir
com eles, a fim de evitar possiveis tentativas de ataques. Se houver qualquer davida
Ou suspeita quanto a autenticidade da mensagem recebida, é recomendavel que o

usuario utilize um canal de comunicacao oficial.

5.2.3 METODO DE PREVENCAO AO ATAQUE PHARMING

Para se proteger contra um ataque de pharming deve-se manter uma postura
cautelosa e atenta diante de qualquer atividade online suspeita.

Desenvolver um senso critico em relacdo a ofertas mirabolantes e pedidos
inusitados, mesmo quando aparentemente provenientes de fontes confiaveis, como
amigos ou familiares.

Ao em vez de aceitar quais solicitacbes de forma precipitada, € recomendavel
verificacdo de autenticidade por meio de comunicacéo direta, assim confirmando a

identidade ou analise detalhada da situacdo. Essa pratica cautelosa ndo apenas
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protege contra potenciais ataques de pharming, mas também ajuda na defesa contra
outras formas de golpes e fraude.

A implementagéo do duplo fator de autenticagdo (2FA), como mencionado
anteriormente, desempenha um papel na protecdo dos dados e contas dos usuarios.
Essa camada de protecéo adicional de seguranca cria uma barreira extra para impedir
acessos nao autorizados, exigindo ao usuario ndo apenas a senha, mas também uma
segunda forma de verificacdo, como um coédigo enviado por mensagem de texto ou
confirmacéo no aplicativo de autenticacao.

Ao utilizar 2FA, o risco de invasbes reduz € reduzido, assim nao
comprometendo o acesso aos dados sensiveis, garantindo assim uma protecao para
0S USUArios.

E crucial utilizar os métodos previamente demonstrados para validac&o de sites
e conscientizacao dos usuarios. A verificacdo da autenticidade dos dominios visitados,
utilizacdo do duplo fator de autenticacdo e conscientizacdo do usuario, torna o

ambiente de navegacdo mais seguro.

5.2.4 METODO DE PREVENCAO AO ATAQUE VISHING

Para se proteger de um ataque de vishing, os usuarios devem ter bastante
atencao ao receber qualquer tipo de ligacao.

O usuério deve realizar a verificacdo do numero do chamador. Se o numero
nao estiver registrado em seus contatos ou nao for reconhecido, o usuario deve
proceder com cautela, pois isso pode indicar uma possivel ataque de vishing.

E fundamental estar atento a qualquer solicitagdo incomum de nimeros ou
informacgdes pessoais por parte do chamador.

Caso houver qualquer indicio de que a ligacdo possa ser de um atague de
vishing, o usuério deve tomar medidas adicionais de protecdo, como recusar fornecer
informacgdes, encerrar a ligagdo e entrar em contato por um canal de comunicacao
legitimidade.

Outra ferramenta essencial para protecdo aos ataques de vishing sao as
solugdes de controle e monitoramento de chamadas. Essas ferramentas oferecem
uma defesa eficaz ao permitir que os usuarios monitorem e controlem as chamadas

recebidas, identificando rapidamente possiveis tentativas de vishing.
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Ferramenta de monitoramento de chamado oferecem recursos avancados,
como bloqueio de chamadas indesejadas e filtragem de spam, fortalecendo ainda
mais a seguranca das comunicacoes telefonicas e reduzindo o risco de cair em golpes
de vishing.

Uma desta ferramenta € a TrueCaller, a ferramenta oferece uma tecnologia de
detecdo de possiveis numeros que realizam ataques de vishing.

‘O aplicativo identifica automaticamente chamadas realizadas por rob0s,
golpes, fraudes, assédio. O banco de dados internacional de remetentes de spam,
gue sao reportados por N0sSsos usuarios, esta disponivel para qualquer pessoa que
use o TrueCaller para ajudar a reduzir o ruido de numeros indesejados.” (TrueCaller,

2024), conforme ilustrado na Figura 24.

Figura 24 — Sistema de protecao TrueCaller

truecaller

Chamada entrante

+55 123 456 789

Claro

Fraude

CHAMADAS DE SPAM * 3509 REPORTES

Rio de Janeiro, Brazil

Fonte: TrueCaller, 2024.

Ao utilizar a solugdes de controle e monitoramento de chamadas proporciona
ao usuario seguranca contra ataques de vishing.
Essa postura ajuda a mitigar os riscos de cair em golpes de vishing e a proteger

a seguranca e privacidade do usuério.
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5.3 METODO DE PREVENGCAO AO ATAQUE BAITING

Para proteger-se contra um ataque de baiting, é possivel adotar diversas
medidas de seguranca.

Uma das principais maneiras de se tornar vitima de um ataque de baiting € por
meio do download de softwares de origem duvidosa, como propagandas suspeitas,
sites ndo confidveis e por meio da pirataria, entre outros.

Esses downloads de origem duvidosa servem como portas de entrada para 0s
atacantes, que podem injetar malware ou enganar 0S usuarios para revelar
informacdes sensiveis. Portanto, € de extrema importancia que, ao realizar qualquer
download, os usuarios verifiguem cuidadosamente a origem do software para garantir
sua legitimidade e seguranca.

Também €é de suma importancia a implementacdo de sistema antivirus, ao
utilizar um antivirus, vocé adiciona uma camada de protecdo robusta contra uma
ampla gama de ameacas cibernéticas, incluindo instala¢des clandestinas de virus.

O programa Avast Antivirus detecta, blogueia e remove todos os tipos de
malwares: virus, adwares, spywares, cavalos de Troia e muito mais.” (Avast, 2024).

Quando um software malicioso € detectado durante a tentativa de instalacdo, o
antivirus Avast conduz uma andlise imediata. Caso seja identificado algum tipo de
malware no arquivo executavel, o Avast prontamente bloqueia e elimina a ameaca.

Esse processo é exemplificado na Figura 25.

Figura 25 — Protecdo do antivirus Avast

i

Ameaca neutralizada

Movemos o arquivo Setup.exe para a Quarentena porque ele estava infectado
com Win32:Evo-gen [Trj]

Também podemos protegé-lo contra outros tipos de ameagas

ATUALIZE A SUA PROTEGAO FECHAR TODOS (3)

Ver detalhes v

2@ a Mais detecgbes <1/ 3>

Fonte: De autoria propria.
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Essa medida protetiva ndo apenas ajuda a preservar a integridade de seus
dados e dispositivos, mas também oferece tranquilidade ao navegar na internet e
interagir com arquivos de origens diversas.

Ao utilizar dispositivos de armazenamento removiveis, como pendrives, HDs
externos, entre outros, é fundamental realizar uma verificacdo minuciosa em busca de
malware antes de acessar qualquer arquivo.

Os dispositivos podem ser potenciais para a propagacao de malware, pois
podem ser infectados por meio de computadores n&o seguros ou pela transferéncia
de arquivos de fontes.

Para verificar a integridade de um dispositivo mével, pode-se utilizar softwares
de verificagdo, como USB Disk Security.

“‘USB Disk Security trabalha na prevencdo de malwares do tipo “autorun”,
executados de forma automatica quando o dispositivo € conectado via USB. Ele
verifica regularmente os dispositivos de armazenamento USB recém-inseridos e limpa
potenciais ameacas.” (Alves, 2018).

‘Ao conectar um pendrive na porta USB, o software faz uma varredura
automatica e mostra, em uma notificacdo, se existe alguma ameaca. Ao clicar no
pendrive para acessar os arquivos ou opte pelo “Modo seguro” para abrir com cautela

em um ambiente protegido.” (Alves, 2018).

Figura 26 — Sistema de protecdo USB Disk Security

USB Disk Security
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fonte: Alves, 2018
61



Essa pratica simples, ajuda a mitigar os riscos de infec¢cdo por malware e

protege a seguranca de seus dispositivos e dados.

5.4 METODO DE PREVENCAO AO ATAQUE TAILGATING

O ataque tailgating € geralmente voltado para o ambiente empresarial e pode
trazer diversos prejuizos, tanto financeiros quanto de reputacéo.

A forma mais eficaz de prevencéo é utilizacdo de rigidas politicas de acesso,
como,

Utilizacdo de crachas de identificacdo, os funcionarios devem conter um
mecanismo de identificacdo para entrada, sendo uma medida de controle de entrada
e saida dos ambientes supervisionados.

Este controle pode ser realizado tanto por sistema de seguranga como portas
com leitores de cartdo de acesso, leitores de biometria ou leitores faciais, torniquetes,
entre outros.

Tecnologias avancadas de vigilancia e seguranca € fundamental para
prevencao de ataques de tailgating. Utilizar um sistema de seguranca monitorado por
video proporciona uma vigilancia continua das entradas e saidas de areas, permitindo
a deteccédo de qualquer tentativa de acesso nao autorizado.

Além disso, a instalacdo de alarmes de seguranca adicionais oferece uma
camada extra de protecéo, alertando os responsaveis de seguranca sobre a presenca
de individuos ndo autorizados e facilitando a verificacdo da identidade dos que tentam
entrar no local.

Essas medidas combinadas criam um ambiente de seguranca robusto e
protegido, reduzindo significativamente a probabilidade de sucesso de ataques de

tailgating e protegendo os ativos e pessoal da organizagao contra ameacas potenciais.

5.5 METODO DE PREVENCAO AO ATAQUE SCAREWARE

Os ataques de scareware, também conhecidos como "falso alertas", podem ser

reduzidos como a utilizacdo de software antivirus.
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Conforme mencionado anteriormente, um antivirus ndo apenas identifica e
remove ameacas de scareware, mas também fornece uma defesa contra variedade
de outras formas de malware.

Essa ferramenta examina continuamente o sistema em busca de sinais de
atividade maliciosa, prevenindo assim que o usuario sofra um ataque de scareware.

E suma importancia a conscientizacdo sobre esse tipo de ataque e de garantir
que 0s usuarios estejam atentos a possiveis tentativas de ataques de scareware.

A conscientizacdo e a sensibilizacdo dos usuéarios sdo primordiais para
capacita-los a reconhecer e responder adequadamente as ameacas de ataques de

scareware.

5.6 METODO DE PREVENCAO AO ATAQUE WATERING HOLE

O ataque de watering hole envolve a invasdo de um site frequentemente
visitado por funcionarios de uma organizacdo, com o objetivo de infectar seus
dispositivos com malware.

Para se prevenir contra ataques de watering hole, os usuarios devem utilizar
softwares antivirus, conforme mencionado anteriormente, para evitar a propagacao
de malware em seus dispositivos.

E essencial que os proprietarios dos sites tomem medidas de protecédo para
garantir a seguranca de suas aplicacoes.

Os proprietarios de web sites devem manter todos os softwares, plugins e
sistemas de gerenciamento de contetdo (CMS) do site sempre atualizados com os
altimos patches de seguranca, assim prevenindo de possiveis vulnerabilidade
conhecidas que podem ser utilizadas pelos atacantes.

A implementacdo de solu¢cdes de monitoramento continuo permite detectar
atividades suspeitas no site em tempo real. Ferramentas de monitoramento como
Splunk ajudam a identificar tentativas de invasdo ou a presenca de malware,
permitindo a visualizacdo de possiveis ameacas.

O Splunk é um software que possui um conjunto de servigcos que permite a
agregar, analisar, transformar, visualizar, compartilhar e realizar diversas outras
operacbes em dados de quaisquer origens, como, computadores, dispositivos de

rede, maquinas virtuais, arquivos, mensagens, entre outros (Dirani, 2021).
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O uso de firewalls é essencial para bloquear o trafego malicioso, como
mencionado anteriormente.

Realizar auditorias de seguranga regularmente é extremamente importante
para um ambiente seguro, identificar e corrigir vulnerabilidades faz com que o sistema
fique protegido de ataque.

Testes de penetracdo, simula ataques e revelar pontos fracos no sistema,

permitindo que sejam corrigidos antes de serem explorados.

5.7 METODO DE PREVENGCAO AO ATAQUE QUID PRO QUO

Em um ataque de quid pro quo, onde um atacante oferece algo em troca de
informacdes ou acesso, pode-se enfrentar dois cenarios.

No primeiro cenario, a vitima ndo tem conhecimento do ataque.

No segundo cenario, h4 um individuo dentro do sistema que esta ciente do
ataque e colabora com o atacante.

Para prevenir ataques no primeiro cenério, é crucial educar os funcionarios
sobre préticas de seguranca, como a verificacdo de solicitagcdes incomuns e o cuidado
ao compartilhar informacdes. Além disso, implementar sistemas de monitoramento,
como sistemas prevencdo contra perda de dados (DLP), Prevencdo de Intrusbes
(IPS), Sistemas de Deteccdo de Intrusbes (IDS) e Solugcdes de Monitoramento
Continuo de Seguranca (CSM), pode ajudar a detectar atividades suspeitas.

No segundo cenério, onde ha colaboracdo de um usuario, € importante realizar
verificacbes de antecedentes rigorosas, promover uma cultura de seguranca e
implementar controles de acesso rigorosos. Auditorias regulares e sistemas de

dendncia anénima também podem ajudar a identificar e mitigar ameacas internas.

5.8 METODO DE PREVENCAO AO ATAQUE OPEN SOURCE INTELLIGENCE

OSINT refere-se a analise e coleta de informacdes disponiveis publicamente
de um usuério, frequentemente utilizado para conduzir ataques de engenharia social.
Conscientizagdo de publicacdo de dados pessoas é uma pratica de protecdo
contra um ataque OSINT, a divulgacéo de dados pessoais ao publico pode gerar uma

vulnerabilidade, deve ser analisando o que se publica na Internet, muitos dos ataques
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vem de informa¢des onde o usuario simplesmente publica uma informacgédo pessoal
em suas redes sociais, gerando assim dados para o atacante.

As empresas devem desenvolver e implementar politicas claras sobre
seguranca da informacéo que limita a divulgacdo de dados dentro da empresa,
algumas destas politicas sao:

Utilizacdo de ferramentas para verificacdo de vazamento de dados, pode-se
utilizar a ferramenta DeHashed.

DeHashed € um mecanismo de busca de dados publicos criado para analistas
de seguranca, jornalistas, empresas de seguranca e pessoas comuns para ajudar a
proteger contas e fornecer informacdes sobre violacbes e vazamentos de contas.
DeHashed também pode ser usado para investigacbes e prevencdo de fraudes.
(DeHashed, 2024).

Ao realizamos a pesquisa é identificado possiveis ameacas que se encontra

publicas na internet, conforme demostrado na Figura 27.

Figura 27 — Sistema Dehashed buscando @sicoob.com.br
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Ao utilizar a ferramenta e realizar a pesquisa, verificamos que a busca por
“‘@sicoob.com.br’ resultou em 337 registros. Esses registros podem conter
informacgdes ou falhas de seguranca que comprometem a empresa. Pode-se analisar
os dados disponiveis online e neutralizar possiveis ataques.

Utilizacdo de senhas fortes, para se defender do OSINT € importante a

utilizacdo de senhas fortes, algumas das regras para a senha ser considerada forte

séo:
o Senha deve que contenha mais de 8 caracteres.
o Senha deve conter letras mailsculas e minusculas.
o Senha deve conter caracteres especiais.
. Senha nao pode conter sequéncias de caracteres.
o Senha nao deve conter informacdes pessoas como, nome do filho, datas

de nascimento, nome do animal de estimacéo, entre outros.

o Senha deve ser atualizada a cada 45 dias.

Uma camada de protecdo adicional contra este tipo de golpe é o uso de um
gerenciador de senhas.

Um gerenciador de senhas armazena e organiza senhas em um cofre
criptografado, acessivel com uma Unica senha mestre. Ele gera senhas fortes e Unicas
para cada conta, reduzindo o risco de reutilizacdo de senhas e facilitando a gestao de
credenciais.

Isso aumenta a segurancga, pois dificulta a acdo dos atacantes que dependem

de senhas fracas ou repetidas para realizar ataques.

5.9 METODO DE PREVENCAO AO ATAQUE DUMPSTER DIVING

O ataque “dumpster diving” é pratica que envolve a buscar informacfes
confidenciais ou valiosos em residuos. Embora esse ataque seja mais comum em
empresas, também pode ser realizado em usuarios convencionais, assim os métodos
de prevencao podem ser utilizados para ambos.

E essencial que haja politicas de gerenciamento de documentos, incluindo a
implementacéo de regras especificas para documentos impressos da empresa. Estas
politicas devem abranger normas de armazenamento e descarte adequado,

garantindo a seguranca e a confidencialidade das informagdes.
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Documentos armazenados fisicamente devem ser mantidos em locais seguros
e confidenciais, enquanto os documentos para descarte devem ser destruidos.

Utilizacao de documentos digitais é importante promover a utilizacdo do uso de
documentos digital, atualmente € possivel assinar e visualizar documentos
digitalmente. Devido ao avanco da tecnologia de assinatura digital, que oferece uma
maneira segura de autenticar documentos eletronicamente.

N&o havendo necessidade de cépias fisicas em papel, € mitigado o risco de
vazamentos de informacdes e de um ataque “dumpster diving”.

Realizar o descarte correto de equipamentos eletrdnicos que armazenam
informacdes sensiveis, como computadores, celulares, impressoras e cameras de
seguranca, € fundamental que realize o descarte forma correta.

Antes do descarte, todas as informacdes devem ser apagadas dos
equipamentos e verificado a possibilidade da recuperacdo dos dados. Simplesmente
formatar um dispositivo ndo é suficiente, pois existem métodos de recuperacao de
dados que podem restaurar informagdes mesmo apds uma formatacao.

No caso de dispositivos como computadores, notebooks e smartphones que
utilizam um sistema de armazenamento, como discos rigidos ou hard disk (HD) ou
unidades de estado sélido ou solid-state drive (SSD), requerer uma técnica de
sobreposicdo de dados multipla, esta técnica envolve mdultiplas gravacdes que
sobrescrevem dados ja existentes na memodria.

O objetivo é tornar dificil ou mesmo impossivel a recuperacdo dos dados
originais, mesmo com técnicas avancadas de recuperacéo de dados.

Adotando as medidas demostradas, as empresas e 0s usuarios podem reduzir

o0 risco de exposicao de informacgbes sensiveis através do dumpster diving.
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6 CONCLUSAO

Este projeto de pesquisa visa responder a seguinte questdo: Quais séo os tipos
de ataques de engenharia social na computacao e como se proteger?

O objetivo geral foi o de identificar quais sé&o os tipos de ataques cibernéticos
de engenharia social e formas de prevencao.

O estudo permitiu concluir que ha diversos tipos de ataques de engenharia
social, tais como, pshising, baiting, tailgating, scareware, watering hole, quid pro quo,
open source intelligence e dumpster divind. Na medida em que a tecnologia avanca,
0s ataques de engenharia social tornam-se cada vez mais frequentes. Portanto, é
essencial intensificar os esfor¢os na prevencao e conscientiza¢do dos usuarios sobre
essas ameacas, visto que podem causar danos irreversiveis e inimaginaveis.

Com a tecnologia cada vez mais presente no dia a dia da populacdo deve-se
adotar medidas de seguranca para protecao propria. Muitas das falhas sistematicas
se dao ao erro humano, que pode gerar inUmeras consequéncias.

A conscientizagdo da possibilidade de uma invaséo através dos métodos de
engenharia social mostra-se essencial para fortalecer o ambiente cibernético e a
protecdo de dados.

Para continuidade desta pesquisa sugere-se 0s seguintes trabalhos futuros:

. Estudo de casos de engenharia social em ambientes corporativos.

o Elaboracdo de técnicas de deteccdo avancadas de ataques de
engenharia social.

o Planos de contingéncia ao ser uma vitima de um ataque de engenharia

social.
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RESOLUCAO n° 038/2020 - CEPE

ANEXO I
APENDICE ao TCC

Termo de autorizacdo de publicacdo de producio académica

O estudante Leonardo de Moura Alves do Curso de Ciencia da Computagdo, matricula
20192002800150, telefone: 62 992916524 e-mail leomoura30310@gmail.com, na
qualidade de titular dos direitos autorais, em consonancia com a Lei n® 9.610/98 (Lei
dos Direitos do Autor), autoriza a Pontificia Universidade Catdlica de Goias (PUC
Goias) a disponibilizar o Trabalho de Conclusdao de Curso intitulado ENGENHARIA
SOCIAL: ESTUDO DE ATAQUES E METODOS DE PREVENCAO, gratuitamente,
sem ressarcimento dos direitos autorais, por 5 (cinco) anos, conforme permissdes do
documento, em meio eletronico, na rede mundial de computadores, no formato
especificado (Texto(PDF); Imagem (GIF ou JPEG); Som (WAVE, MPEG, AIFF,
SND); Video (MPEG, MWV, AVI, QT); outros, especificos da area; para fins de leitura
e/ou impressao pela internet, a titulo de divulgacdao da producdo cientifica gerada nos

cursos de graduagao da PUC Goias.
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