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O AVANCO DOS CRIMES CIBERNETICOS E SEUS REFLEXOS NO AMBITO DO
DIREITO BRASILEIRO

ISABELA NEVES DA SILVA MARQUES!?

RESUMO

Este trabalho abordara a questado dos crimes virtuais, conhecidos como cibercrimes,
no ordenamento juridico brasileiro, tendo em vista que o principal meio para pratica
de tais atos tem sido a internet, utilizada através de computadores, celulares, tablets,
entre outros, pelos cibercriminosos. O objetivo deste estudo € compreender como o
sistema juridico brasileiro tem abordado esses delitos e quais sdo as medidas legais
disponiveis para combaté-los, como por exemplo, a Lei Carolina Dieckmann e a
lei 14.155/2021, que trata das invasfes de dispositivos informaticos. Portanto, pelo
trabalho exposto concluiu-se que ha necessidade de um aperfeicoamento no codigo
penal e a criacdo de mais leis especificas para combate aos crimes virtuais, pois o
indice de crimes na internet sé vem se expandindo.

Palavras-chave: Cibercrimes, internet, cibercriminosos, lei Carolina Dieckmann.

INTRODUCAO

O presente trabalho procura abordar a problematica acerca dos crimes
cibernéticos, tendo como foco a utilizagcdo da internet para a pratica de tais crimes.
Para isso, pretende-se analisar se as leis existentes possuem eficacia, bem como,
punicbes adequadas para os infratores, além de meios para protecao para as vitimas.
Os crimes cibernéticos, ou cyber crimes, ocorrem com maior intensidade, e ninguém
esta totalmente livre do risco de ser vitima, pois dados pessoais e bancérios por

exemplo, estdo sendo hackeados e violados cada vez mais.
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Assim, este trabalho tem por objetivo problematizar o que leva o usuério a cair
no golpe virtual, como os criminosos agem e 0s danos que podem ser causados as
vitimas. Todavia, abordara alguns dos crimes mais comuns praticados na internet,
como o estelionato, o crime contra a honra e a pornografia infantil, por exemplo.
Objetivando os crimes que disparam na internet em razao dos avancgos tecnoldgicos
e meios criados pelos cibercriminosos para pratica de tais condutas.

Acerca da problemética, varias pessoas estao sendo vitimas de roubos através
de WhatsApp, sites enganosos, perfis falsos na internet, entre outros meios. Além
disso, temos crimes que ferem a imagem e integridade das pessoas causando danos
psicoldgicos e morais, como publicar fotos e videos sexuais de menores de idade na
internet, na maioria das vezes com intuito de vender o contetdo e se aproveitar disso
para obter vantagem ilicita para si. Assim, esses diversos crimes vém causando
prejuizos tanto materiais, como psicolégicos nas vitimas, tendo isso como um
problema a ser resolvido.

Por fim, é preciso que todo crime mesmo que seja praticado na internet seja
punido, aplicando as devidas normas e leis criadas para cada caso, como exemplo a
Lei Carolina Dieckmann 12.737/2012, a Lei 14.155/2021 e a Lei de Stalking 14.132/21,
e que o Cddigo Penal Brasileiro venha se aprimorar junto com a evolucdo da

tecnologia, para que todos os usuarios possam utilizar a internet com mais seguranca.

1. OS CIBERCRIMES

1.1.Conceito

A palavra cibercrime surgiu apds uma reunido em Lyon, na Franca, de um grupo
de nacdes denominada G8. Nessa reunido foram discutidos os crimes praticados via
aparelhos eletronicos, ou pela disseminacéo de informacgdes atraveés da internet. Esse
grupo havia se reunido para estudar os problemas da criminalidade surgidos e
promovidos pela internet (PERRIN, 2006, p.01).

A internet, por ser um instrumento de muita importancia em toda globalizacéo,

tornou-se 0 meio de pratica desses crimes, que sdo 0s seguintes: estelionato, crimes
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contra a honra, pornografia infantil, fraude de identidades (onde informacodes pessoais
sdo roubadas e usadas), roubo de dados financeiros ou de pagamento com cartéo,

entre outros.

De acordo com CASSANTTI:

Toda atividade onde um computador ou uma rede de computadores é utilizada
como uma ferramenta, base de ataque ou como meio de crime é conhecido
como cibercrime. Outros termos que se referem a essa atividade s&o: crime
informatico, crimes eletrénicos, crime virtual ou crime digital. (CASSANTI,
2014, p. 03).

O autor, ao tratar do assunto, acrescenta: “Crimes virtuais sdo delitos
praticados através da internet que podem ser enquadrados no Codigo Penal Brasileiro
resultando em punigbes como pagamento de indenizagdo ou prisdo.” (CASSANTI,
2016).

Desse modo, os crimes virtuais ferem a dignidade das pessoas, e causam
danos materiais, como roubos de dados pessoais e de dinheiro, além dos danos

psicoldgicos.

O doutrinador ROSSINI, aduz que:

[...] o conceito de “delito informatico” poderia ser talhado como aquela conduta
tipica e lilicita, constitutiva de crime ou contravencdo, dolosa ou culposa,
comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o uso da
informética, em ambiente de rede ou fora dele, e que ofenda, direta ou
indiretamente, a seguranc¢a Informatica, que tem por elementos a integridade,
disponibilidade a confidencialidade. (ROSSINI, 2004, p. 110.).

Portanto, os crimes cibernéticos séo praticados através de todas as plataformas
moveis, como celulares, tablets, computadores, e todas as formas digitais, e o
criminoso pode ser qualquer um, basta que tenha o conhecimento tecnol6gico

necessario.

1.2 A INTERNET NA GLOBALIZACAO E NA PRATICA DE CIBERCRIMES

A internet mudou a vida dos seres humano, fazendo com que todos ficassem
dependentes desse meio, sendo possivel se comunicar a distancia, realizar estudos,
fazer pagamentos de cartdes e boletos de forma online, dentre varias outras coisas,

todos pelo meio digital.



A porcentagem de usuarios que acessam a internet para seu uso pessoal e
para o beneficio préprio sempre foi grande. Todavia, ndo podemos nos esquecer
daqueles que navegam esse meio para entrar na cabeca dos usuérios e aplicar seus
devidos golpes.

Todavia, destaca SILVA:

O primeiro registro de delito com o uso de computador data de 1958, no qual
um empregado do Banco de Minneapolis, nos Estados Unidos da América,
havia alterado os programas de computador do banco, de modo a depositar
para si as fracdes de centavos resultantes de milhdes de movimentacdes
financeiras. A primeira condenacao por uma corte federal norte-americana deu-

se em 1966, por alteracdo de dados bancarios (SILVA, 2012, p. 28).
Computadores, celulares, tablets, sites, dentre outros recursos tecnoldgicos
possuem os dados de todos que usufruem desses aparelhos tecnolégicos, e, sabendo
disso, os criminosos recorrem a estratégias de roubar seus dados, provocando
possiveis assédios, falsidades ideologicas, chantagens, dentre outros crimes que
competem a dificil identificacdo de quem cometeu o crime ou do que fazer apds passar

por uma situacao dessas.

1.3. OS SUJEITOS NO CIBERCRIME

1.3.1. O CIBERCRIMINOSO - SUJEITO ATIVO

O cibercriminoso € todo aquele que pratica acBes antijuridicas, através da
internet, contra 0s usuarios, e é julgado e sentenciado como qualquer outro criminoso.
Essas pessoas ndo tem um certo perfil de padrdo, e pode ser um formado em
tecnologia da computacao que geralmente chamamos de hackers ou de crackers, ou
um usuario comum que, ao longo do tempo foi adquirindo recursos e experiéncias
proprias para prética de tais atos.

Vale ressaltar que, apesar de qualquer pessoa poder praticar esse tipo de
crime, os hackers sdo 0s que estdo em maior porcentagem de pratica, pois eles
possuem uma experiéncia maior nesse ramo.

Contudo, conforme ANANIAS e WANDERLEY (2014, p.38), hacker ndo é o
termo mais adequado, haja vista que a expressao inicialmente era usada pra se referir

a um individuo com grande habilidade com computadores. Ainda, os autores trazem



gue tanto para os especialistas no meio como a doutrina preferem se referir aos
cibercriminosos como crackers, termo este que teria sido criado pelos hackers, para
nao serem confundidos com aqueles.

Os crackers possuem claramente intencdes ilicitas, como roubo de senhas e
espionagem (ANANIAS e WANDERLEY, 2014, p.38).

DIAS (2010, p.9) realiza uma colocacdo muito oportuna quanto ao sujeito ativo
deste crime, dizendo que embora o perfil do cibercriminoso tenha sido romantizado e
descrito como um génio na area da informativa, computadores e afins, com um Q.l.
acima da média, introvertido, antissocial, movido pelo desejo de superacdo da
maquina, esse perfil evoluiu, fazendo surgir novas modalidades criminolégicas de
delinquentes, ndo tdo jovens ou inteligentes, desprovidos de tecno-ética e movidos

com o objetivo de extrair informacdes, usa-la ou vende-la.

1.3.2. VITIMA — SUJEITO PASSIVO

Assim como o sujeito ativo do cibercrime, 0 sujeito passivo nao possuli
condicBes especiais. Desta maneira, qualquer pessoa pode ser vitima, seja ela uma
pessoa fisica ou juridica, individual ou coletiva, publicas ou privadas, bastando estar
conectado a um sistema ou a rede mundial de computadores (DIAS, 2010, p. 12).

Dessa maneira, devemos nos atentar ao inserir nossos dados na internet, e
procurar maiores conhecimentos e informacfes a tudo o que vamos fazer, pois
gualquer um esta sujeito a cair nesses golpes.

MOURA (2012, p.24) afirma que pesquisas sobre as vitimas dos cibercrimes
sdo unanimes quanto a ndo confiabilidade de estatisticas. Acrescentando, MOURA
(2012, p.24) aduz que:

Na maioria dos casos a vitima sequer sabe que esta sendo atingida pelos
agentes. Quando descobrem — observe-se que ha uma parcela que continua
sem perceber que os crimes estao ocorrendo — preferem calar-se, arcando com
0s prejuizos sofridos, a estampar paginas de jornais e revistas, admitindo sua
vulnerabilidade e perdendo credibilidade, como nos casos de grandes
empresérios e bancos.

Desta forma, como quaisquer pessoas podem cometer crimes no ambiente
cibernético, qualquer individuo usuério da rede esta sujeito a ser alvo e

consequentemente podera ser vitima (MOURA, 2012, p.24).



2. EXEMPLOS DE CRIMES CIBERNETICO

2.1 ESTELIONATO

O crime de estelionato se caracteriza quando uma pessoa tem o intuito de
enganar alguém ou induzi-lo a cometer um erro, usando argumentos enganosos, para
ter vantagem para si ou para outra pessoa.

Vejamos o que esta disposto no artigo 171 do Cddigo Penal:

Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer

outro meio fraudulento: Pena — reclusdo, de 1 (um) a 5 (cinco) anos, e multa.

Todavia, o crime de estelionato tem como alvo o patriménio das vitimas,
podendo ser praticado tanto em contato pessoal no mundo fisico, como virtualmente,
gue sdo os casos que mais vem crescendo no mundo, devido a facilidade que temos
de acesso as tecnologias e a internet.

Vejamos o que nos ensina BITENCOURT (2019, p.1369): No estelionato, ha
dupla relacéo causal: primeiro, a vitima € enganada mediante fraude, sendo esta a
causa e o engano o efeito; segundo nova relagéo causal entre o erro, como causa, e
a obtencao de vantagem ilicita e o respectivo prejuizo, como efeito.

Portanto, neste crime qualquer pessoa pode ser 0 criminoso e a vitima, ja que
nao ha um perfil padrao para ambos, basta que a pessoa aplique o golpe e a outra

caia, gerando prejuizos e vantagens ilicitas sobre tal meio.

2.1.1. CLONAGEM DE CARTAO

Um dos varios crimes de estelionato mais conhecido e comum atualmente tem
sido a clonagem do cartédo, onde basicamente o criminoso consegue roubar os dados
do cartdo, através de compras online em sites desconhecidos por exemplo, e assim
obter acesso ao nome do cliente, data de validade e cdédigo de seguranca, e com
essas informacdes, ele pode criar a clonagem desses cartdes, e utiliza-los para em
gualquer loja tanto fisica quanto online, para realizacdo de compras de produtos.

Conforme citado por NAKAMURA (2007, p.22):



A transacéo eletrdnica segura, utilizado no comercio de eletrdnico, faz com que
as lojas virtuais ndo tenham acesso ao nimero do cartdo de crédito, o que
poderia ser aproveitado para uma base de dados de seus clientes. Essa, na

realidade, € uma caracteristica importante para a seguranca, pois 0 maior
perigo dos incidentes envolvendo cartdes de crédito esta relacionado ao seu
armazenamento.

As vitimas geralmente sO percebem a tal conduta ilicita quando chega a fatura
do cartédo, ou quando chega as notificagcbes de compras que néo foram feitas por elas
mesmo.

Outro método que os criminosos usam para clonar as vitimas é por meio de
links enviados no e-mail ou entdo ligagdes solicitando informacdes pessoais ou
financeiras, e que muitas vezes o cidadao acredita ser alguém do banco responsavel
da sua conta que esteja ligando, e fornece todos os dados que eles precisam.

Por isso que devemos ficar atentos onde inserimos 0s nossos dados bancérios,
Se o site € seguro, se o link e4m que vocé abre € seguro, e se alguém com quem vocé

conversa e passa seus dados é de confianca.

2.1.2. CLONAGEM DE WHATSAPP

A clonagem do whatsapp funciona assim: o criminoso entra em contato com a
vitima, seja por ligacéo, ou por mensagem mesmo, se passando por alguma empresa
conhecida ou por um organizador de eventos, ou ainda entdo por um parente da
vitima, e oferece propostas ou pede um favor, solicitando que 0 mesmo indique um
cbdigo de verificacdo que chega em seu SMS. A partir do momento que a pessoa
informa seu cddigo de verificagdo, o whatsapp ja esté clonado.

Diante de tais fatos, com a clonagem feita, o criminoso tem acesso a toda a
vida da vitima, e pode fazer contato com todos seus parentes e amigos. A partir dai,
eles comecam a mandar mensagens pedindo empréstimos de dinheiro, seja para
pagar contas, ou para comprar algo que extrema urgéncia.

A vitima confiando que tal pessoa € seu parente, ou amigo/conhecido, acaba
caindo no golpe e mandando o dinheiro.

Atualmente, este crime virtual vem crescendo bastante, causando maleficios a

sociedade, em que rege seus patrimonios e bens.

2.1.3. EMPRESTIMOS FALSOS
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O golpe comeca quando o criminoso entra em contato com a vitima, seja
através de ligacdo, mensagem de whatsApp, e-mail ou por outras redes sociais.
Geralmente, eles colocam anuncios divulgando seus empréstimos com juros
baixissimos, para atrair a atencdo da vitima, e se passam como agentes do banco
central ou como pessoas de alto padrdo que tem capacidades financeiras de realizar
todo tipo de empréstimo.

Os golpistas sempre miram em pessoas com baixas rendas mensais, e que néo
conseguem um crédito com o banco, e estdo dispostas a qualquer acordo que vier
para se livrar das suas dividas.

Quando a pessoa aceita o0 empréstimo, os criminosos agem da mesma forma
gue os bancos, e coletam os dados da pessoa para cadastro e enviam um contrato
para ser assinado por elas.

Assim que assinado, eles alegam que ha um impedimento na liberacdo do
dinheiro, e que é preciso pagar uma taxa de IOF (imposto sobre operacdes
financeiras), para liberar o dinheiro. Ou entdo usam outros argumentos, como solicitar
0 pagamento do seguro antes de liberarem o crédito. Ademais, assim que é feito a
transacdo da vitima para o autor, eles desaparecem e nunca mais se vé rastros do

dinheiro novamente.

2.2. CRIMES CONTRA A HONRA

Com o avanco do mundo virtual, os individuos, através de exposicdes de
Imagens pessoais e privacidades violadas, passaram a tornar-se alvo e ter sua honra
violada.

Podemos definir crimes contra a honra a caltnia, a injdria e a difamacéo. Eles
estdo contidos nos artigos 138 (calunia), 139 (difamacéo) e 140 (injuria), do Cédigo
Penal.

No crime de callnia, o autor atribui falsamente um crime a alguém, sendo essa
informacéo falsa, e ferindo sua honra e reputacao diante da sociedade. Isso acontece

através da exposicao na internet, com fotos, comentarios, videos, entre outros.
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Vejamos o que diz o art. 18 do cddigo penal: “Caluniar alguém, imputando-lhe
falsamente fato definido como crime: Pena - detencéo, de seis meses a dois anos, e
multa.”

Além disso, o codigo prevé que, a callnia contra pessoas ja falecidas também
esta sujeita a punicdo, pois os parentes da pessoa caluniada, acabam se tornando as
vitimas.

Portanto, qualquer pessoa pode ser 0 sujeito ativo e o passivo deste crime, ja
gue nao ha perfil padréo para que se possa cometer estas acoes.

Ja no crime de difamacéo, ndo ha necessidade direta de acusacdo associada
a algum crime cometido, basta que seja uma acusacao que atinja a sua honra.
Todavia, a acusacdo pode ser verdadeira ou ndo, s6 é preciso que a pessoa que
sofreu as ofensas se sinta atingido.

Sobre a difamacéo, o STF? define:

A tipicidade do crime contra a honra que € a difamacé&o ha de ser
definida a partir do contexto em que veiculadas as expressoes,
cabendo afasta-la quando se tem simples critica a atuacao de
agente publico, revelando-a fora das balizas proprias.

(STF, Ing. 2.154/DF, Tribunal Pleno, rel. Min. Marco Aurélio, j.
17.12.2004).

E por fim, o crime de injUria, este se refere ao agente que atribui algo negativo
em relacdo a vitima, ofendendo suas qualidades fisicas e morais.

Um dos casos que mais ocorrem de injaria, € quando alguém insulta a mée,
esposa, ou filho de alguém, ferindo bastante a honra e o psicolégico da pessoa.

Desse modo, dispde o art. 140 do codigo penal:

Art. 140 — Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena — detencao, de um a seis meses, ou multa.

§ 1° — O juiz pode deixar de aplicar a pena:

| — quando o ofendido, de forma reprovavel, provocou diretamente a injaria;
Il — no caso de retorséo imediata, que consista em outra injUria.

§ 2° — Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza
ou pelo meio empregado, se considerem aviltantes:

Pena — detencdo, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

2 (STF, Ing. 2.154/DF, Tribunal Pleno, rel. Min. Marco Aurélio, j. 17.12.2004).
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§ 3° Se a injuria consiste na utilizacao de elementos referentes a religido ou a
condicdo de pessoa idosa ou com deficiéncia: (Redagdo dada pela Lei n°
14.532, de 2023).
Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa. (Redagéo dada pela Lei n°
14.532, de 2023).

2.3. PORNOGRAFIA INFANTIL

A pornografia infantil € qualquer exposicdo relacionada a uma crianca ou
adolescente (de até 18 anos), para fins primordiais sexuais. E um ato criminoso que
vem crescendo primordialmente na internet e esta descrito no Estatuto da Crianca e
do Adolescente (ECA), no Cadigo Penal, e na Convencéo dos Direitos da Crianca da
ONU, de 1989.

O artigo 240 do Estatuto da Crianca e do Adolescente, dispde as seguintes

condutas:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornografica, envolvendo crianca ou
adolescente: Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa. Pena —

reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

Com o aprimoramento da internet, esse crime veio ganhando forcas,
principalmente com a criacdo da deep web, que é uma plataforma ndo muito
comentada e conhecida pelas pessoas, e de complicado acesso, que possibilita a
exposicao desse crime por meio de sites relatados de “invisiveis”.

E por isso que as autoridades tém dificuldade em romper e acabar de vez com
esse crime, ja que o acesso a deep web é dificil e os réus se ocultam, por meio do
anénimo.

Vale ressaltar que esse crime ndo € praticado somente por aqueles que sentem
prazer em ver os conteldos sexuais, mas temos também aqueles que compram e
vendem esses materiais pornogréficos, para fins lucrativos.

Vejamos o artigo 241 do ECA: “Vender ou expor a venda fotografia, video ou
outro registro que contenha cena de sexo explicito ou pornografica envolvendo crianca

ou adolescente: Pena — reclusao, de 4 (quatro) a 8 (oito) anos, e multa.”

A jurisprudéncia é bastante rigorosa quando se refere a condutas que

envolvem a disseminacao pela internet, assim entendeu o STJ:
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Compete a Justica Federal processar e julgar as acdes
penais que envolvam suposta divulgacdo de imagens com
pornografia infantii em redes sociais nainternet. A
jurisprudéncia do STJ entende que s6 a circunstancia de o crime
ter sido cometido pela rede mundial de computadores nao é
suficiente para atrair a competéncia da Justica Federal. Contudo,
se constatada a internacionalidade do fato praticado pela
internet, € da competéncia da Justica Federal o julgamento de
infracBes previstas em tratados ou convencdes internacionais
(crimes de guarda de moeda falsa, de trafico internacional de
entorpecentes, contra as populacfes indigenas, de trafico de
mulheres, de envio ilegal e trafico de menores, de tortura, de
pornografia infantil e pedofilia e corrupcdo ativa e trafico de
influéncia nas transacdes comerciais internacionais). O Brasil
comprometeu-se, perante a comunidade internacional, a
combater os delitos relacionados a exploracdo de criancas e
adolescentes em espetaculos ou materiais pornograficos, ao
incorporar, no direito patrio, a Convencdo sobre Direitos da
Crianca adotada pela Assembleia Geral das Nac6es Unidas, por
meio do Decreto Legislativo n. 28/1990 e do Dec.
n. 99.710/1990. A divulgacdo de imagens pornograficas com
criancas e adolescentes por meio de redes sociais na internet
nao se restringe a uma comunicagao eletronica entre pessoas
residentes no Brasil, uma vez que qualquer pessoa, em qualquer
lugar do mundo, podera acessar a pagina publicada com tais
contetudos peddfilo-pornograficos, desde que conectada a
internet e pertencente ao sitio de relacionamento. Nesse
contexto, resta atendido o requisito da transnacionalidade
exigido para atrair a competéncia da Justica Federal.
Precedentes citados: CC 112.616-PR, DJe 1°/8/2011; CC
106.153-PR, DJ 2/12/2009, e CC 57.411-RJ, DJ 30/6/2008. CC
120.999-CE, Rel. Min. Alderita Ramos de Oliveira
(Desembargadora convocada do TJ-PE), julgado em
24/10/2012”

Assim, a pornografia infantil € um crime extremamente doloso, que ndo tem
como intencdo o dano material, tdo somente, a exposicdo de fotos, videos, e
conteldos sexuais maliciosos, que envolvem a imagem das criancas e dos

adolescentes.

3. O DIREITO BRASILEIRO E SUAS APLICACOES PENAIS NO AMBITO
CIBERNETICO


https://www.jusbrasil.com.br/legislacao/114072/decreto-99710-90
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Como sabemos, o direito € um dos Unicos meios para se combater o avango
dos crimes sejam fisicos ou virtuais. Esta contido no Ordenamento Juridico Brasileiro
varias normas e leis que sédo aplicadas em favor da internet e das redes sociais.
Assim, podemos conscientizar-se que a internet ndo € um meio onde néo ha lei.

Porém, a legislacao brasileira precisa ainda também evoluir bastante, pois h&
lacunas no ambito judicial que precisam ser criadas, como leis especificas ao crime
cibernético.

Contudo, é importante que o direito penal esteja sempre acompanhando os
avancos tecnoldgicos e criando métodos para combate dos cibercrimes.

Pois, o meio virtual nunca deixa de se expandir, € 0S criminosos estdo sempre
procurando novos meios para cometerem novos crimes, e esperando brechas para
acessarem e roubarem, sejam informagdes ou sejam dinheiro.

Como entende o autor ALEXANDRE ATHENIENSE (2004, p. 1):

Entendo que as solugbBes legais a serem buscadas deverdo objetivar a
circulagdo de dados pela internet, controlando a privacidade do individuo sem
cercear 0 acesso a informacgéo. Neste sentido é necessario aprimorar nossas
leis de protecéo de dados, inclusive com a regulamentacéo da atividade dos
provedores que controlam a identificacdo do infrator, bem como um maior
aparelhamento das delegacias especializadas.

Portanto, é preciso que o ambiente virtual esteja regulamentado de leis
penais, que regem ao combate do cibercrime. Vejamos a seguir algumas leis

especificas contra alguns dos mais populares crimes virtuais.

3.1. Lei Carolina Dieckmann 12.737/2012

A Lei Carolina Dieckmann foi criada pela ex-Presidente da Republica Dilma
Russeff, e foi dado esse nome em referéncia a atriz de televisdo que teve seu
computador violado e seus arquivos e dados roubados e vazados na internet, inclusive
fotos intimas suas foram espalhadas simultaneamente.

Por esta razéo foi criada a referente lei, para protecdo de dados de todos os
usuarios que ultilizam o meio eletrdnico.

Ademais, muitos brasileiros dependem de seus celulares, tablets e
computadores para armazenarem e guardarem dados, fotos, senhas de acessos e
informacgdes relacionadas a vida profissional e pessoal. E a partir disso, 0s

cibercriminosos aproveitam para hackearem e terem acesso a esses dados.
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Por isso é preciso que haja barreiras para garantia da privacidade dos
individuos, como a criacao dessa lei.
Assim destaca CARDOSO (2017, p. 09):

A Lei 12.737/2012 criou, assim, novos tipos incriminadores, além de se
caracterizar como a primeira lei a funcionar “como instrumento normativo
destinado especificamente a tutela do bem juridico no mundo virtual”. No
entanto, alega que suas normas textuais ndo produziram grandes reformas
no ordenamento juridico, nem tampouco resolveram os problemas que o
Direito enfrenta no cabivel a tematica.

Tal lei foi entdo, a primeira a punir crimes cibernéticos que destacam sobre a
invasdo de dispositivos informaticos, acrescentada no Cédigo Penal Brasileiro nos
artigos 154-A e 154-B, e altera a redacéo dos artigos 266 e 298.

Vejamos o que dispde o artigo 154-A do Codigo Penal:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou néo a rede de
computadores, mediante violag&o indevida de mecanismo de seguranca e com
o fim de obter, adulterar ou destruir dados ou informag6es sem autorizagédo
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo
econdmico.

§ 3° Se da invasdo resultar a obtencdo de conteddo de comunicagOes
eletrOnicas privadas, segredos comerciais ou industriais, informagdes sigilosas,
assim definidas em lei, ou o controle remoto ndo autorizado do dispositivo
invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao
constitui crime mais grave.

8§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tercos se houver
divulgacao, comercializagdo ou transmisséo a terceiro, a qualquer titulo, dos
dados ou informagdes obtidas.

8§ 5° Aumenta-se a pena de um tergo a metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal,


https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
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Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal.

Portanto, a lei Carolina Dieckmann surgiu para punir os cibercrimes, como
por exemplo a fraude e a invasao de privacidade, sendo um marco primordial civil da
internet, e possuindo ferramentas suficientes para combates desses crimes digitais.

Por fim, ressalta ESTEFAM, (2020, p. 440):

Com a tipificacao do crime de invasao de dispositivo informatico previsto no
artigo 154-A do CP, a Lei n® 12.737/2012 reconheceu de forma pioneira a
tutela de um novo bem juridico-penal, a seguranca informatica, ladeando
outros valores fundamentais que merecem a protecao do Direito Penal.

De modo pelo acima exposto, percebe-se que a criacdo dessa lei foi
essencial para a seguranca dos usuarios em questdo da sua privacidade, para que

ela ndo seja violada.

3.2. Lei 14.155/2021

Alei 14.155/21 alterou o codigo penal em que diz respeito a invadir o dispositivo
de outrem, situado no art. 154-A do Codigo Penal. Além disso, houve também
alteracdo nos crimes de furto relacionados a fraude eletrdnica, situados no art. 155, §
4°-B do Cdbdigo Penal, e somente de fraude eletronica no art. 171, § 2°-A do Cddigo
Penal.

Todavia, relata Alexandre Gongcalves Barreto:

Destacamos a importancia de bem diferenciar o crime de furto mediante fraude
do delito de fraude eletrbnica. A melhore maneira para isso € analisar o
elemento comum a ambos: a fraude. No furto ela é utilizada pelo
cibercriminioso com o fito de burlar a vigilancia da vitima, facilitando a
subtracdo. Desse modo, a vitima nédo entrega o bem por espontanea vontade.
Ja na fraude eletrdnica, modalidade de estelionato, a fraude visa obter o
consentimento da vitima que, ludibriada, entrega voluntariamente o bem.
(BARRETOS, 2021, p.136).

Esta lei representou um marco muito importante ao combate dos crimes
cibernéticos, além da lei Carolina Dieckmann.
Ela foi criada no intuito de tornar as penas mais graves que se direcionam ao

crime de estelionato cometido de forma online, através da internet.


https://www.jusbrasil.com.br/topicos/28004011/artigo-154a-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
https://www.jusbrasil.com.br/legislacao/91614/codigo-penal-decreto-lei-2848-40
https://www.jusbrasil.com.br/legislacao/1033537/lei-12737-12
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14155.htm
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Assim, invadir um dispositivo eletrdnico passou de um crime relativamente
menos ofensivo, para um crime com penas relativamente mais severas. Vejamos

como ficou o artigo 154-A do CP, ap0s a criacao da lei 14.155/21:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou nao a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacGes sem autorizacdo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

Assim, ndo é preciso que haja a violagdo do mecanismo de seguranca para ter
acesso ao dispositivo. Todavia, é preciso somente a nao autorizagcao do responsavel

e o dolo para obter ou adulterar dados da vitima para que se configure um cibercrime.

3.3. Lei de Stalking 14.132/21

Alei 14.132/21 é conhecida como stalking, e foi sancionada pelo ex-Presidente
da Republica Jair Bolsonaro em 31 de mar¢o de 2021.

Tal lei foi inserida no art. 147-A do Cddigo Penal, para combater as
perseguicdes através da internet, que interfiram na liberdade e privacidade das
pessoas.

Para o italiano Marcello Adriano Mazzola, na obra em que analisa os “novos

danos” da sociedade globalizada e pés-moderna:

stalking € o comportamento de quem (stalker ou ‘cagador a espreita’) molesta
um sujeito (vitima) por meio de atos persecutdrios e/ou intimidadores, de
forma obsessivamente repetitiva, deixando a vitima em estado de alerta e
relevante preocupacao, quando nao em profunda angustia.

O crime € considerado comum, poise pode ser praticado por um. Quando a
vitima for crianca, adolescente, idoso ou mulher perseguida por razfes do sexo
feminino, a pena € aumentada a metade de 50%.

Este crime consiste em perseguir alguém, invadindo sua liberdade e colocando
em risco sua integridade fisica e psicolégica.

Segundo Zaniolo, a conduta de stalkear a vitima podera ser:

Um modo de violéncia no qual o sujeito ativo invade a esfera de privacidade
da vitima, reiteradamente repetindo a mesma acdo por maneiras e atos
variados, empregando taticas e meios diversos: ligacdes telefénicas (celular,
residéncia ou comercial), mensagens amorosas, telegramas, ramalhetes de
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flores, presentes nado solicitados, assinaturas de revistas ndo desejaveis,
recados em faixas afixadas nas proximidades da residéncia da vitima,
permanéncia na saida da escola ou do trabalho, espera de sua passagem em
determinado lugar, frequéncia no mesmo local de lazer, entro outros.
(Zaniolo. 2021; p.299).

Portanto, a conduta do stalkear que cause um incomodo a vitima, ja é

considerada crime.

CONCLUSAO

Concluimos que a internet vem sendo um meio em que 0S Criminosos
encontraram para aplicar golpes e ferirem a honra e integridade das pessoas. Com o
avanco da tecnologia, vem ficando cada vez mais dificil combater esses crimes e
identificar quem séo os devidos autores. Por isso que € preciso que o codigo penal
venha se aperfeicoar juntamente com 0s avangos da internet, e seja criado mais leis
especificas para o combate aos crimes cibernéticos.

O estelionato vem aumentando seu indice de vitimas cada vez mais, que caem
no golpe do WhatsApp por exemplo, onde a pessoa acha que esta conversando com
algum parente e acaba enviando dinheiro para criminoso, ou entdo, a vitima coloca
seus dados pessoais e bancarios em sites criados especificadamente para golpes e
acaba sendo clonado. O Sistema Penal Brasileiro deve ser mais rigoroso em razao
desses golpes virtuais, tanto no ambito judicial como policial, para que o numero de
vitimas usuarias da internet venha se diminuir.

Temos também a problemética dos crimes contra a honra, como exemplo
acusar alguém a um crime que outro ndo cometeu, que esta previsto no cédigo penal
artigo 138. A pornografia infantil também foi citada neste trabalho, que fere a honra e
privacidade das criancas e dos adolescentes. Portanto, tais crimes ndo podem passar
impunes, e a investigacao da policia deve sempre ser feita de maneira agil e eficiente,
para que os criminosos respeitem o direito que cada cidad&do tem, de manter sua
integridade e imagem diante da sociedade que vivemos.

Verifica-se, portanto, uma necessidade de uma legislacdo mais especifica para

tais crimes, como a criagdo de leis para cada crime citado de forma Unica, e 0
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aperfeicoamento no sistema penal brasileiro, como puni¢cdes mais graves e severas,
a fim de evitar mais delitos, pois os crimes cibernéticos sé crescem, juntamente com
0 avanco da tecnologia, causando danos morais, psicoldégicos e materiais nos

usuarios.
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