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RESUMO
O objetivo geral foi realizar uma reviséo bibliografica para identificar os ataques e
vulnerabilidades nos dispositivos I0T em ambientes de salude, bem como simular um
ataque cibernético para ilustrar esses pontos fracos e sugerir estratégias que
garantam a privacidade e a seguranca das informacfes dos pacientes. Durante o
estudo, observou-se que as principais brechas identificadas na Internet das Coisas
incluem senhas fracas, servicos de rede instaveis, interfaces inseguras, falta de
mecanismos de atualizacdo, uso de componentes defasados, protecao insuficiente de
privacidade, transferéncia e armazenamento de dados precaria, falta de controle de
gerenciamento dos dispositivos, configuracdo padréo vulneravel e seguranca fisica
insuficiente. Ataques de clonagem e interferéncias no RFID, injecdo de mensagem,
DoS, DDoS e spoofing sdo ameacas reais e frequentes nesse contexto. Esses riscos,
combinados com o0 aumento de coleta e analise de dados pessoais, tornam o desafio
da protecdo ainda maior. Isso é ainda mais critico quando se trata de dispositivos
conectados a saude, uma vez que os dados envolvidos sdo altamente sensiveis. A
simulacdo do ataque cibernético mostrou como essas fragilidades podem ser
exploradas e quais sao seus impactos em um ambiente de saude conectado. Esse
entendimento é fundamental para desenvolver estratégias de protecédo eficazes. Com
base ainda nos estudos conclui-se que garantir a privacidade e seguranca dos
pacientes requer: usar firewalls para bloquear acessos nao autorizados e monitorar
gualquer entrada suspeita na rede. Isso ajuda a criar uma barreira sélida contra
possiveis ataques. Manter todos os dispositivos atualizados com as ultimas correcdes
de seguranca para evitar que falhas conhecidas sejam exploradas por usuarios mal-
intencionados. Possuir sistemas fortes de autenticacdo e controle de acesso para
garantir que s6 pessoas autorizadas acessem o0s dispositivos e dados. Monitorar a
rede em tempo real e criptografar as comunicagdes ajuda a proteger a informagao que
circula, mantendo-a segura e privada. Realizar campanhas educativas aos
funcionarios e pacientes para ajudar a todos entender 0s riscos e a adotar praticas de

seguranca melhores.

Palavras chaves: Ataques Cibernéticos. Internet das Coisas. Seguranca da

Informacéo. Saude. LGPD.



ABSTRACT

The general objective was to conduct a literature review to identify attacks and
vulnerabilities in 10T devices in healthcare environments, as well as to simulate a
cyberattack to illustrate these weaknesses and suggest strategies that ensure the
privacy and security of patient information. During the study, it was observed that the
main gaps identified in the Internet of Things include weak passwords, unstable
network services, insecure interfaces, lack of update mechanisms, use of outdated
components, insufficient privacy protection, poor data transfer and storage, lack of
device management control, vulnerable default configuration, and insufficient physical
security. Cloning and interference attacks on RFID, message injection, DoS, DDoS,
and spoofing are real and frequent threats in this context. These risks, combined with
the increase in the collection and analysis of personal data, make the challenge of
protection even greater. This is even more critical when it comes to connected
healthcare devices, as the data involved is highly sensitive. The cyberattack simulation
showed how these vulnerabilities can be exploited and what their impacts are in a
connected healthcare environment. This understanding is fundamental for developing
effective protection strategies. Based on the studies, it is concluded that ensuring
patient privacy and security requires: using firewalls to block unauthorized access and
monitor any suspicious network entries. This helps create a solid barrier against
potential attacks. Keeping all devices updated with the latest security patches to
prevent known vulnerabilities from being exploited by malicious users. Having strong
authentication and access control systems to ensure that only authorized people can
access the devices and data. Monitoring the network in real-time and encrypting
communications helps protect the information circulating, keeping it secure and
private. Conducting educational campaigns for employees and patients to help

everyone understand the risks and adopt better security practices.

Keywords: Cyber Attacks. Internet of Things. Information Security. Health. LGPD.
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1 INTRODUCAO

Os dados séo o ouro da era digital. As organiza¢gdes que sabem como extrair
valor dos dados sdo as que tém mais chances de sucesso (Botelho; Camargo, 2021).
E nesse contexto de busca eficiente na manipulacéo e utilizacdo de dados que surge
a Internet das Coisas também conhecida como Internet of Things (IoT).

A 10T é o conjunto de objetos fisicos conectados a rede que podem coletar e
transmitir dados. Esses objetos podem ser usados para interagir e cooperar entre si
para alcancar um objetivo comum (Marques; Pitarma, 2019). Essa integracdo do
mundo fisico e virtual é feita por meio da coleta, processamento e analise de dados
gerados por dispositivos conectados a Internet (Rosa; Souza; Silva, 2020).

Essa ideia pode ser usada em diversos setores, desde aplicagdes simples em
residéncias até avancos que trazem beneficios significativos para a sociedade, como
0 monitoramento da qualidade da agua e a gestdo remota de pragas na agricultura
(Kinjo, 2022).

Considerando essa vasta gama de campos na qual a Internet das Coisas é
usada, seu impacto na area da saude é particularmente significativo. Dois exemplos
notaveis sdo os smartwatches que verifica sinais vitais e a telemedicina (Kinjo, 2022).

Os dados gerados por essa tecnologia podem ser aplicados em diferentes
areas da medicina, desde monitoramento remoto de pacientes até identificacdo de
causas das doencgas, resultando em abordagens e tratamentos mais eficazes, que
elevam a qualidade de vida da populacéo (Salgado; Blank, 2020).

IoT de fato apresenta beneficios na saude, mas também traz riscos e desafios
gue precisam ser considerados. Um dos principais desafios € a protecdo da
privacidade, pois é gerado grandes quantidades de dados pessoais que podem ser
usados para fins maliciosos (Kinjo, 2022). Essa preocupacao torna-se ainda mais
critica quando a maior parte dos dados na area médica sdo extremamente sensiveis
(Botelho; Camargo, 2021).

Assim, a Lei Geral de Protecdo de Dados (LGPD), sancionada no Brasil em
2018, tem como objetivo proteger os direitos relacionados aos dados pessoais dos
individuos e regular a coleta e o processamento dessas informacdes. Portanto, é de
extrema importancia desenvolver um planejamento e gerenciamento de riscos para

proteger as informagdes quando se usa loT (Salgado; Blank, 2020).
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Justifica-se pesquisar sobre este tema, pois existe uma necessidade de
tratamento adequado e mais cauteloso dos dados de saude nas instituicdes brasileiras
que utilizam dispositivos 10T (Salgado; Blank, 2020). Esses aparelhos, ao mesmo
tempo que oferecem avangos na medicina, também apresentam brechas que podem
ser exploradas por atacantes, comprometendo a privacidade e seguranca dos dados
dos pacientes (Kinjo, 2022).

Diante deste contexto, esta pesquisa pretende responder a seguinte questao:
- Quais sao os ataques e vulnerabilidades nos dispositivos 10T em ambientes de
saude?

O objetivo geral € realizar uma revisao bibliografica para identificar os ataques
e vulnerabilidades nos dispositivos 10T em ambientes de saude, bem como simular
um ataque cibernético para ilustrar esses pontos fracos e sugerir estratégias que
garantam a privacidade e a seguranca das informagdes dos pacientes.

Os objetivos especificos sao:

e Aprofundar o estudo de 10T;

e Estudar a Lei Geral de Prote¢ao de Dados;

« Analisar brechas e possiveis ataques;

e Simular um ataque cibernético em um ambiente de saude conectado
para ilustrar as vulnerabilidades e os impactos potenciais;

e Sugerir estratégias de mitigagao;

Espera-se que os resultados desta pesquisa possam auxiliar:

¢ Na identificacdo de melhores praticas para mitigacao;

e Na deteccdo dos riscos especificos a privacidade e seguranca que
surgem quando dispositivos loT s&o utilizados;

¢ Informando como as tecnologias loT sdo empregadas na area da saude

brasileira;
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2 REFERENCIAL TEORICO

Este capitulo divide-se em duas se¢fes: uma abordando conceitos e definicdes
e outra discutindo trabalhos relacionados.

2.1 Conceitos e definicdes
Dispositivos que antes ndo eram conectados a rede agora podem coletar
dados, gerar informac¢des para monitoramento, automatizar tarefas ou facilitar a vida
do usuario, encaixando-se na ideia de loT (Al-Fugaha, 2015). A Figura 1 ilustra

algumas dessas aplicacdes em setores que antes ndo estavam interconectados

Figura 1 - Aplicacgbes loT
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Fonte: Adaptado de Thakor (2020)

A Internet das Coisas tem como objetivo preencher a lacuna entre 0 mundo
virtual e fisico usando os objetos, os conectando em uma rede de informacdes. Isso
permite melhor capacidade de comunicacao, interacdo e processamento de dados
(Batista; Ramalho; Nader, 2021).
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A tecnologia de Radio Frequency ldentification (RFID) ou identificacdo por
radiofrequéncia, é a base da Internet das Coisas. E usada em muitas aplicagdes, como
etiquetas de identificacdo de caixas, roupas e outros objetos (Faccioni Fllho, 2016).
Essa inovacéo surgiu na Segunda Guerra Mundial para identificar avides aliados e
inimigos. Os avides, ao captar o sinal, deveria refletir ou emitir um novo sinal (Minerva;
Biru; Rotondi, 2015).

Na virada do milénio, estudiosos reconheceram o potencial do RFID e
comecaram a explorar suas possibilidades. Em 1999, o Instituto de Tecnologia de
Massachusetts (MIT) estabeleceu o Auto-ID Center, um centro de estudos que se
dedicava a pesquisa e desenvolvimento de tecnologias para permitir que etiquetas
RFID se comunicassem com a Internet (Minerva; Biru; Rotondi, 2015).

No mesmo ano, Neil Gershenfeld, outro pesquisador do MIT, publicou o livro
“‘When Things Start to Think”, no qual sugeriu que 0s objetos ndo apenas seriam
identificaveis, mas também teriam a capacidade de se comunicar diretamente com a
Internet. Kevin Ashton, outro pesquisador do Auto-ID Center, consolidou essa visao
em 2002, definindo o termo “Internet das Coisas” para descrever esse novo paradigma
de objetos conectados e intercomunicaveis. (Faccioni Fllho, 2016).

Desde entdo, esse cendrio é espaco para discussao e evolucdes tecnoldgicas.

A Figura 2 ilustra esse progresso ao longo dos anos.

Figura 2 - Evolucao historica do loT

1994~1999 inicio de 2000 meados de 2000 ~2010 ~2020

Solugdes RFID. Solugbes WI-FI, Celulares, tablets e Casas inteligentes, mais Plataformas de nuvem, Big
medidores sem fio. aplicativos. heterogeneidade e Datas e aplicagdes loT
aplicagdes de controle e maduras com processamento
monitorizagdo. inteligente de dados.

Fonte: Adaptado de Payam e Amit (2014)
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Segundo Faccioni Filho (2016) o que difere 10T de outras redes de sistemas
interconectados é a funcionalidade dos objetos, que podem ser fisicos ou virtuais.
Essas funcionalidades séo divididas em nove caracteristicas, conforme apresentado

na Figura 3, e distribuidas em trés conjuntos: caracteristicas, relacfes e interface.

Figura 3 — Nove Caracteristicas dos Objetos I0T
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Fonte: Faccioni Fllho (2016)
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No conjunto das caracteristicas, existem as funcionalidades abaixo:

e Processamento: Referente a capacidade computacional de
processamento do objeto;

e Enderecamento: Refere-se na capacidade o objeto ser localizado na
rede por meio do roteamento, em resumo € seu endereco IP para
comunicacdo em rede. Existem varios métodos de enderecamento,
como Internet Protocol version 4 (IPv4) e Internet Protocol version 6
(IPv6) (Marques; Pitarma, 2019);

e Identificacdo: Garante o correto reconhecimento dos objetos. Em

resumo € o seu nome. Existem varios métodos de identificagdo, tais
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como Electronic Product Codes (EPC) e ubiquitous Code (uCode)
(Marques; Pitarma, 2019);

e Localizacdo: E relacionada com a posicdo real que o objeto se
encontra.

No conjunto das relacdes entre objetos l0T, sdo separadas as seguintes
funcionalidades:

e Comunicacdo: E a capacidade do objeto de receber e enviar
mensagens. E uma caracteristica fundamental, porém limitada por
fatores como duracao de bateria e alcance de transmissao. Protocolos
como Wireless Fidelity (WIFI), Fourth Generation (4G) e Fifth Generation
(5G) proporcionam a comunicagcdo entre os dispositivos (Marques;
Pitarma, 2019);

e Cooperacéo: Visa o trabalho em conjunto entre os objetos;

e Sensoriamento: Refere-se aos dispositivos que coletam dados do
ambiente e os enviam para uma base de dados, seja ela remota ou na
nuvem. Os sensores inteligentes e os wearable sdo alguns exemplos de
sensores usados na loT (Marques; Pitarma, 2019);

e Atuacio: E a capacidade do objeto se adaptar com o ambiente.

Por fim, o conjunto da interface € relacionada com a interagdo do usuario e o
objeto, na qual é permitido ver as informacdes e realizar configuracdes se necessario.

A salde e medicina estdo passando por uma revolucdo apds a incorporacao
desse conceito, pois facilita processos, economiza tempo e recursos, minimiza erros
humanos, personaliza tratamentos e fornece dados para prevencdo de doencas
(Rosa; Souza; Silva, 2020).

As principais inovacdes dessas areas com o lIoT podem ser divididas em trés
categorias essenciais. A primeira € marcada pelo uso de dispositivos vestiveis, os
wearables, e sensores que coletam dados sobre o corpo e 0 comportamento das
pessoas, permitindo diagndsticos remotos e acompanhamentos mais precisos, como
pulseiras ou relégios que monitoram o batimento cardiaco do usuario. A segunda é
relacionada com a telemedicina que possibilita consultas e tratamentos médicos sem
descolamento fisico. E, por ultimo, surgem novas plataformas digitais com o objetivo
de ajudar as pessoas a adotarem estilos de vida saudaveis, prevenindo doencas e
promovendo o bem-estar. Por exemplo, aplicagdes de celulares para perda de peso e

a desisténcia do tabagismo (Silva; Oliveira; 2017).
16



Esses avancos tecnoldgicos também se aplicam a utilizacao de aplicativos para
verificar resultados de exames meédicos e marcar consultas (Azevedo; Oliveira;
Carneiro; 2021).

Essas categorias tém como finalidade tornar as informac¢des mais acessiveis e
acelerar sua aplicacdo em beneficio dos pacientes. Além disso, elas contribuem para
a diminuicdo de erros ligados a procedimentos manuais, 0 que possibilita a
implementacdo de sistemas automatizados e que podem ser operados a distancia
(Silva; Oliveira; 2017). A Figura 4 destaca alguns desses beneficios a salude gerados

pelo loT.

Figura 4 — Beneficios a saude gerados pelo loT
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Fonte: Marques; Pitarma (2019)

Visto esses inumeros beneficios, ja existem casos concretos de uso do IoT na
saude como a empresa americana Constant Health, que usa celulares para avaliar a
funcdo cerebral, e a Glooko, também americana, que integra dispositivos médicos
para acompanhar pacientes diabéticos (Maia; 2017).

Além disso, um relatério da Grand View Research (2023), uma organizacéo
respeitavel no campo de pesquisa de mercado, revela que o mercado de l0T na area

da saude alcancou um valor impressionante de 252.1 bilhdes de ddlares em todo o
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mundo em 2022. Com projecdes indicando um crescimento ainda maior entre 2023 e
2030, o uso e confianca nas solu¢cdes de IoT estdo crescendo.

A medida que os investimentos e as expectativas aumentam nesse setor, &
crucial que a industria desses aparelhos dé uma atencao redobrada na seguranca da
informacéo (SI) em seus dispositivos e solucdes (De Paula, 2023).

De acordo com Pedra (2023) S| é definida como um conjunto de acdes e
procedimentos para proteger informagdes e conjuntos de dados, os preservando tanto
para organizacbes quanto para pessoas individuais. Essas estratégias séo
implementadas para atingir os principios essenciais da seguranca da informacéao, que
incluem:

e Confidencialidade: Garantir que apenas autorizados tenham acesso
aos dados;

e Integridade: Manter a integridade dos dados, evitando alteracdes,
danos ou comprometimento;

e Disponibilidade: Permitir que usuarios legitimos tenham acesso a
qualquer hora e dia;

e Autenticidade: Confirmar a veracidade dos dados e protege-los de
falsificacoes;

e Legalidade: Garantir que todas as atividades estejam em conformidade
com a lei.

Entretanto, como qualquer outro sistema, utilizar esses dispositivos 10T possui
diversos desafios. Essas aplicacbes podem apresentar problemas de servicos de rede
vulneraveis, falta de mecanismos seguros para atualizacdo e falha na protecédo e
transferéncia ndo segura dos dados (OWASP, 2018).

No ambito da saude no Brasil, essas questdes e fragilidades se tornam ainda
mais alarmantes. A Lei Geral de Protecdo de Dados demonstra essa preocupacao ao
classificar as informacdes relacionadas a saude como dados sensiveis em seu artigo
59, inciso I,

“[...] dado pessoal sobre origem racial e étnica, conviccdo
religiosa, opiniao politica, filiacdo a sindicato ou a organizacéo de
caréter religioso, filoséfico ou politico, dado referente a satde ou
a vida sexual, dado genético ou biométrico, quando vinculado a

uma pessoa natural[...]” (Brasil, 2018, art. 5°, inciso II).
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Essa questdo sobre dados pessoais sensiveis ja havia sido abordada na
legislacéo brasileira através da Lei do Cadastro Positivo, também conhecida como Lei
12.414/11. Essa lei estabelece regras de acesso a bancos de dados com o objetivo
de criar um histérico de crédito tanto para pessoas fisicas e juridicas. De acordo com
o artigo 3° ¢é proibido consultar informacbes que ndo estejam diretamente
relacionadas a analise de crédito.

N&o é apenas a natureza confidencial dessas informacdes que as torna
sensiveis. O modo como sdo utilizadas e o propdsito de seu processamento
desempenham um papel determinante. Dados que inicialmente sdo considerados
comuns podem ser classificados como “sensiveis” quando tecnologias modernas
estabelecem conexdes entre eles (Salgado; Blank, 2020).

Apesar do pais contar com mais de 40 regulamentos que visam, direta ou
indiretamente, proteger a privacidade e os dados pessoais, a Lei n° 13.709/2018,
conhecida como LGPD e sancionada em 14 de agosto de 2018, foi inspirada no
Regulamento Geral de Protecdo de Dados da Europa ou General Data Protection
Regulation (GDPR) na forma de gerenciar as informacgfes pessoais, tanto online

guanto offline, abrangendo os setores publico e privado (Brasil, 2018).
2.2 Principios dos dados sensiveis de acordo com a LGPD.
Com o objetivo de garantir uma gestdo eficiente de dados sensiveis, a

legislacdo estabelece diretrizes claras, oferece prote¢cdes adicionais e impde

regulamentacdes rigorosas sobre dados pessoais. Como representado na Figura 5.
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Figura 5 — Principais pontos da LGPD
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2.2.1 Tratamento de Dados

O processamento de dados envolve uma série de acbes realizadas com

informagdes pessoais, como coleta, retengcdo, processamento, compartilhamento e

exclusé@o. Esse processo deve ser finalizado quando néo for mais necessério ou caso

seja solicitado pelas autoridades, garantindo respeito e a integridade das informacdes

manipuladas (Serpro,2018).
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2.2.2 Direitos do Titular

E estabelecido pela Lei que o titular, pessoa a qual as informacdes se referem,
deve ter conhecimento da finalidade da coleta de seus dados, como séo tratados e
guais medidas serdo abordadas para garantir a integridade deles. Existem excecoes
para esse consentimento, como obrigacao juridica, execucao de contratos e protecao
da vida (Serpro,2018).

Quando um titular concorda em compartilhar suas informacdes, a empresa
torna-se responsavel pela seguranca e pelo tratamento desses dados. No entanto, é
crucial manter uma comunicacao transparente entre essas entidades, proporcionando
ao usuario o direito de acessar facilmente as informacdes que estdo sendo utilizadas

e de encerrar esse compartilhamento sem dificuldades (Serpro,2018).

2.2.3 Falhas na Seguranca

No texto da legislacdo, € mencionado que os agentes de tratamento devem
adotar medidas técnicas e administrativas de seguranca para proteger os dados
sensiveis, além de garantir a seguranca da informacdo mesmo apés o término do
tratamento realizado.

Em casos de incidentes de seguranca que comprometam o titular, € de extrema
importancia relatar a ocorréncia a Autoridade Nacional de Prote¢do de Dados (ANPD).

No caso de ocorrer uma violacao a lei, o artigo 52° da referida legislagéo trata
das consequéncias. As puni¢cdes sdo severas, pois 0s danos que a empresa pode
sofrer ndo se limitam apenas ao aspecto financeiro, mas também afetam sua

reputacdo devido a divulgacao da infracdo cometida (Serpro,2018).

2.3 Trabalhos Relacionados

Esta secéo apresenta alguns trabalhos relacionados ao tema em estudo.

2.3.1 Internet das Coisas (IoT): Vulnerabilidades de Seguranca e Desafios

No contexto da rapida expansédo da loT, o estudo realizado por Leite (2019)

analisou os desafios de seguranca da informacédo gerados devido ao amplo uso
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dessas aplicacbes. De acordo com o autor, esses dispositivos, que estédo
interconectados, sdo suscetiveis a vulnerabilidades que podem comprometer as
informagdes, impactando a disponibilidade, integridade e confidencialidade dos
dados.

O estudo foi dividido em trés etapas: a primeira concentrou-se na identificacao
de vulnerabilidades, ameacas e tipos de ataques em dispositivos l0T; a segunda
destacou incidentes de seguranca envolvendo essas soluc¢des, como invasdes de
cameras inteligentes por hackers; e a terceira buscou medidas preventivas para
reforcar a seguranca.

Com base nas informacdes coletadas, foi constatado que ainda ha muito a ser
feito pelos fabricantes de hardware e desenvolvedores de software para resolver os
diversos problemas relacionados a seguranca da informagéo.

Alguns dos principais desafios encontrados nos dispositivos 10T incluem
restricbes de armazenamento, ameacas a seguranca e privacidade dos dados
transmitidos e armazenados, falta de padrdo entre os fabricantes e brechas na

seguranca fisica dos equipamentos.

2.3.2 Saude ocupacional e ambientes de vida melhorados com recurso a

Internet

O artigo de Marques e Pitarma (2019) forneceu uma visdo abrangente das
tecnologias de Internet das Coisas, com foco especial ha area da saude. O objetivo é
compreender como a loT pode ser aplicada para melhorar esse setor e 0s servigos de
assisténcia médica.

No trabalho, foi apresentado os conceitos fundamentais da loT, como
arquitetura e principais aplicacfes, especialmente em residéncias inteligentes e
sistemas de saude. O documento também explorou conceitos como a qualidade do
servico oferecido por esses aparelhos inteligentes e as questbes de seguranca
relacionadas ao setor médico, incluindo andlises robustas durante o planejamento e
implementacédo, além do uso de técnicas de criptografia e mecanismos de protecao.

Foram discutidas diferentes solu¢des de IoT com base em diversos estudos
gue abordam desde o planejamento da infraestrutura até aspectos relacionados a

seguranca. Essas pesquisas analisaram vulnerabilidades e propuseram arquiteturas
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inovadoras, como uma que se concentra na integracao segura de sensores sem fio
no contexto do IoT.

Os autores concluiram que privacidade, confidencialidade e seguranca dos
dados devem ser os pilares durante o desenvolvimento desses sistemas na area da
saude. Além disso, o documento pretende servir como um recurso valioso para

pesquisas futuras nessa area.

2.3.3 Lei Geral de Protecao de Dados e seguranca da informacgado na area

da saude

Devido a crescente utilizac&do de tecnologia digital no campo da saude, Salgado
e Blank (2020) realizaram uma analise detalhada e explicativa da LGPD nesse
contexto. A pesquisa teve o objetivo de mostrar como proteger as informacgdes dos
pacientes e garantir que as praticas de tratamento dos dados estejam em
conformidade com os requisitos da lei.

Para atingir esse propdsito, foi feito um detalhamento sobre o tratamento e a
seguranca dos dados pessoais sensiveis na area médica, como dados genéticos,
condicfes de saude e informacdes sexuais. Também, foi destacado a importancia de
implementar mecanismos e ferramentas eficazes de tecnologia em saldde que possam
proteger esses dados, como por exemplo o uso de dispositivos IoT junto com Big Data.

Com base nos estudos os autores concluiram que é de extrema necessidade
gue o paciente permita o uso dos dados sensiveis para o tratamento de suas
informacbes. Perceberam a importancia de sistemas digitais seguros e em
conformidade com a lei para proteger os direitos fundamentais das pessoas. Além
disso, a protecéo e segurancga dos dados exigem uma gestéo corporativa aprimorada,
como o uso de melhores préaticas para garantir a confiabilidade e prevenir

comportamentos ilegais que possam resultar em sancoes.

2.3.4 Seguranca da Informacdo para Internet das Coisas (IoT): uma

Abordagem sobre a Lei Geral de Protec&o de Dados (LGPD)

Oliveira et al. (2019) abordam a importancia de adaptar a SI em dispositivos
loT aos requisitos estabelecidas pela LGPD. A pesquisa lidou com o desafio de

proteger informacdes pessoais em aplicagdes inteligentes, considerado suas
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limitacBes significativas em termos de processamento, memodria, largura de banda e
energia.

O trabalho abordou os principios de Sl e 0T, mencionado as normas da série
ISO 27000 como base para gerenciar a seguranca de dados em organizacoes,
ressaltando a importancia de préaticas para evitar perdas e promover melhorias. Além
disso, enfatizam o papel da LGPD na protecao e transparéncia dos dados pessoais,
destacando suas diretrizes para a coleta, armazenamento, processamento e
compartilhamento das informacdes.

Conseguiram concluir que as solu¢cbes propostas pela pesquisa envolvem
adaptar as praticas de Sl para atender aos requisitos da LGPD nos dispositivos IoT.
Isso inclui implementar medidas de seguranca durante a coleta, transmissao e
armazenamento dos dados. A coleta deve ser transparente e baseada no
consentimento do usuario. A transmissdo deve ser feita com o uso de VPNs e
protocolos criptografados. O armazenamento dos dados deve ser protegido por

criptografia que utilizam algoritmos leves.

2.3.5 Impactos da LGPD na Internet das coisas

A pesquisa realizada por Barbosa e Borin (2021) detalhou os impactos praticos
da LGPD e GDPR no desenvolvimento de tecnologias 10T que trabalham com dados
pessoais, por meio de uma revisao bibliografica.

Reconheceram diversos obstaculos a serem enfrentados ao tentar ajustar as
solucbes baseadas em loT para atender as exigéncias legais. Isso implica em obter o
consentimento dos usuarios de maneira clara, comunicar de forma transparente os
procedimentos de tratamento de dados, assumir a responsabilidade e lidar
efetivamente com possiveis falhas de seguranca.

Também foram mencionadas algumas medidas importantes para garantir a
seguranca dos dados pessoais, como a importancia de produtos e servicos com
design que respeitam a privacidade, enfatizando a gestéo do ciclo de vida dos dados,
as limitacbes técnicas e os custos associados a implementacdo dessas solugdes,
efetivamente com possiveis falhas de seguranca.

Os autores concluiram que a conformidade com a LGPD no contexto da loT &
um desafio complexo. Isso envolve nao apenas ajustes técnicos, mas também mudar

0 jeito que as empresas pensam e agem com informacgdes pessoais.
24



3 METODO

Esta pesquisa quanto a natureza é um resumo de assunto, ja que se baseia
em apenas organizar uma area de conhecimento, indicando sua evolugéo histoérica e
estado de arte (Wazlawick, 2014).

Quanto aos objetivos, essa pesquisa é exploratdria, na qual o autor ndo tem
necessariamente uma hipotese ou objetivo definido em mente. Ela pode ser
considerada, muitas vezes, como o primeiro estagio de um processo de pesquisa mais
longo (Wazlawick, 2014).

Referente aos procedimentos técnicos, trata-se de uma pesquisa bibliografica,
documental e experimental.

A reviséo bibliografica envolve a analise de materiais ja publicados, como livros,
teses, recursos online e revistas, entre outros. Sua principal vantagem é permitir uma
abordagem mais ampla de diversos fenbmenos, além do que seria possivel se
pesquisasse diretamente (Gil, 2017).

De acordo com Gil (2017), as etapas da revisao bibliografica séo:

a) Escolha do tema: Ataques e vulnerabilidades nos dispositivos loT em
ambientes de saude.

b) Revisao preliminar da literatura: Foi realizado o levantamento bibliografico
preliminar de periédicos e artigos relacionados ao assunto de pesquisa. No caso,
sobre os ataques e riscos nos dispositivos IoT em ambientes de saude - foram feitas
na base de dados da CAPES, repositério da PUCGO e Google Académico.

c) Formulacdo da pergunta de pesquisa: Quais s&o o0s ataques e
vulnerabilidades nos dispositivos [oT em ambientes de saude?

d) Identificagdo das fontes: Foram identificadas as fontes bibliogréficas que
fornecam informacdes relevantes para responder ao problema proposto, consultando
dissertacdes, periddicos cientificos, obras de referéncia, entre outros.

e) Andlise do conteiudo: Foram examinados as informacdes e os dados
coletados das fontes selecionadas, relacionando-os a pergunta de pesquisa e
avaliando a consisténcia dos argumentos apresentados.

f) Fichamento: O fichamento foi realizado enfatizando os trabalhos relevantes
para a pesquisa. No entanto, documentos com contribuicbes médias ou baixas
também foram analisados para enriquecer as reflexdes do autor. Essa abordagem

permitiu que o TCC fosse escrito com uma base solida.
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g) Escrita do Trabalho de Concluséo de Curso.

A pesquisa documental € uma abordagem metodolégica semelhante a
pesquisa bibliografica, mas se diferencia principalmente pelas fontes utilizadas. A
pesquisa documental se concentra em materiais que ja foram analisados
anteriormente, mas podem ser reinterpretados com os objetivos especificos do estudo
(Gil, 2017).

Segundo Gil (2017), a pesquisa documental também tem etapas. Entretanto,
este estudo se concentrou em apenas uma delas, que é:

a) Analise e interpretacdo dos dados: foram analisados e interpretados o0s
dados dos documentos da Grand View Research e OWASP, para assim descrever de
forma objetiva, detalhada e com qualidade o contetdo completo.

Pesquisas experimentais consistem em determinar o objeto de estudo,
selecionar variaveis capazes de influencia-lo e definir as formas de controle e de
observacéo dos efeitos que a variavel produz no objeto de estudo. (GIL, 2017). Logo,
esta pesquisa experimental apresenta as seguintes etapas:

a) Formulacéo do problema: Simular um ataque cibernético a um sistema

de saude conectado com IoT.

b) Definicdo do plano experimental: Trés maquinas virtuais ou em inglés virtual
machines (VMs) foram configuradas com a ferramenta VMware para demonstrar
diferentes aspectos de um sistema de saude. A primeira maquina desempenhou o
papel de um hacker. A segunda simulou o computador de um médico. Por fim, a
terceira atuou como o gateway da rede, servindo como ponto de entrada. Além disso,
foi criado um aplicativo movel para ilustrar um software malicioso.

c) Determinacdo do ambiente: O ambiente virtual utilizado consistiu em trés
imagens de maquinas virtuais configuradas no VMware. A primeira, do Kali Linux,
utilizou 2GB de RAM e 60GB de disco rigido. A segunda, com VyOS, alocou 2GB de
RAM e 20GB de disco rigido. A terceira, uma imagem de Windows 10, também
consumiu 2GB de RAM e 60GB de disco rigido. Essas trés VMs utilizaram o adaptador
de rede no modo bridge. Para o desenvolvimento do aplicativo mével simulado, foi
usado o ambiente de desenvolvimento integrado (IDE) Android Studio.

d) Andlise e interpretacdo dos dados: A analise concentrou-se em como 0S
invasores podem explorar as brechas em sistemas de saude que utilizam IoT. As
informacdes reunidas auxiliaram na compreensdo mais aprofundada das falhas de

seguranca e na sugestao de acdes para reforcar a protecdo dos dados sensiveis.
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4 RISCOS E AMEACAS A INTEGRIDADE DOS DADOS COM IOT

A grande quantidade e diversidade de dispositivos na I0oT resultam em uma
enorme coleta de dados dos usuarios. Cada conjunto de dados representa uma
possivel falha para que criminosos cibernéticos possam violar a seguranca. A medida
gue o numero de dispositivos conectados aumenta, também crescem as
oportunidades de invasdes (Leite, 2019).

Neste contexto, a Open Web Application Security Project (OWASP), também
conhecida como Projeto Aberto de Seguranca em Aplicacdes Web € uma organizacéo
online que trabalha para melhorar a seguranca de aplicacdes web. Em 2018, essa
comunidade divulgou uma lista que descreve as 10 principais vulnerabilidades
encontradas em dispositivos 10T, descritas a seguir.

e Senhas fracas: Uso de senhas que estao publicamente disponiveis ou sédo

faceis de adivinhar por meio de ataques de for¢ca bruta. Além disso, existe
a preocupacdo com as falhas em softwares ou firmwares, que concedem
acesso a sistemas por individuos ndo autorizados utilizando essas senhas
vulneraveis.

e Servicos derede instaveis: Servicos de rede ndo essenciais e vulneraveis
ativos no dispositivo, e que podem ser acessados pela Internet,
representam uma ameaca a privacidade, autenticidade e acessibilidade das
informacdes, além de permitirem acessos remotos ndo autorizados.

e Interface insegura: Problemas de seguran¢ca em interfaces web, moéveis,
nuvem ou Application Programming Interface (APIl) que estdo fora dos
dispositivos e que podem comprometer o sistema.

e Faltade mecanismo de atualizacao: Falta de validacao do firmware, envio
sem criptografia, falta de mecanismos para evitar retrocessos e auséncia
de alertas sobre mudancas de seguranca apos as atualizagdes.

e Uso de componentes defasados: O uso de componentes ou bibliotecas
de software desatualizados e possivelmente inseguros pode colocar o
dispositivo em risco. Isso inclui personalizacdes vulneraveis do sistema
operacional e a utilizacdo de software ou hardware fornecidos por terceiros
gue possam estar comprometidos.

e Protecdo insuficiente de privacidade: As informacdes pessoais do

usuario armazenadas no dispositivo ou no ambiente em que estdo
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integradas podem ser utilizadas de maneira insegura, inadequada ou sem
autorizagao.

e Transferéncia e armazenamento de dados precéaria: A falta de
criptografia ou mecanismos de controle de acesso para informacoes
confidenciais no ambiente, seja para dados armazenados, em transito ou
em processamento.

e Faltade controle de gerenciamento dos dispositivos: A falta de medidas
de seguranca nos dispositivos lancados para producao envolve a gestédo de
ativos, a administracdo de atualizagbes, a desativacdo adequada, a
supervisao dos sistemas e as funcionalidades de resposta.

e Configuracdo padrdo vulneravel: Dispositivos possuem uma
configuracéo padrdo pouco segura ou sem a possibilidade de torna-lo mais
seguro.

e Seguranca fisica insuficiente: A falta de medidas de seguranca
adequadas para proteger fisicamente os dispositivos pode permitir que
hackers acessem informacfes sensiveis, que podem ser usadas em
ataques remotos futuros ou para controlar o dispositivo localmente.

A Internet das Coisas € basicamente uma fuséo de varias tecnologias de rede

e, como resultado, enfrenta as fragilidades e ameacas inerentes a cada uma delas. A
auséncia de padrdes unificados torna desafiadora a tarefa de integrar e analisar os

dados coletados por diferentes dispositivos (Chanal; Kakkasageri, 2020).

4.1. Principais ataques em aplica¢gdes loT da saude

Com essa caréncia de padréo para guiar desenvolvedores e fabricantes na
implementacédo de medidas de seguranca, as redes se tornam alvos frequentes para
hackers. Esses invasores, ao identificarem dispositivos com vulnerabilidades, como
gateway e roteadores, podem comprometer a integridade da rede por completo
podendo acessar outros dispositivos (Lulka, Pratt, 2023).

De acordo com o estudo de Firouzi et al. (2018), os principais ataques desses
dispositivos levando em consideragcdo o campo da saude sao:
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4.1.1 Clonagem de RFID

A clonagem de RFID € um procedimento que consiste em copiar as
informagBes armazenadas em uma etiqueta RFID para outra etiqueta. Isso é realizado
lendo as informacdes da etiqueta original e, em seguida, gravando essas informacdes
na etiqueta de destino (Leite, 2019).

O processo inicia com a andlise da etiqueta original usando um dispositivo de
leitura de RFID. Esse dispositivo decodifica as informagdes armazenadas, capturando
0s sinais de ondas de radio. Apds a captura dessas informacdes, elas sé&o
armazenadas usando softwares especializados e estdo prontas para serem
transferidas para um novo chip ou cartdo RFID em branco (Roger, 2021).

A etapa final consiste na gravagao dessas informacdes na etiqueta de destino,
tornando-a uma coépia exata do original. Com essa cOpia em maos, 0S Criminosos
podem realizar atividades que normalmente seriam reservadas ao dono original da
etiqueta (Roger, 2021).

Funcionérios podem utilizar cartdes ou pulseiras RFID para entrar em areas
restritas, como salas cirdrgicas, laboratorios de pesquisa e estoques de

medicamentos controlados (Firouzi et al, 2018).

4.1.2 Spoofing

Spoofing se refere a acdo de se disfarcar ou simular. E uma técnica de
falsificacdo tecnoldgica que visa enganar redes ou individuos, permitindo que o
agressor controle e envie e-mails, mensagens ou facga ligacdes usando o nimero de
outras pessoas (Ribeiro, 2019).

Atagues de spoofing tém um impacto prejudicial tanto em redes com fio quanto
sem fio. Um individuo mal-intencionado consegue acessar o dispositivo ao manipular
as informacdes de identificacdo do usuario alvo, como enderecos MAC ou IP (Khan
et al, 2022).

No contexto de 10T na salde, um invasor que consegue acessar a rede sem
autorizacdo pode espalhar softwares maliciosos em aparelhos conectados. Isso
abrange tanto celulares quanto computadores usados por profissionais e pacientes,

como ilustrado na Figura 6.
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Figura 6 — Fluxo de spoofing em loT
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4.1.3 Interferéncia por radiofrequéncia em sistemas RFIDs

Um ataque de Negacéao de Servigco, também conhecido como Denial of Service
(DoS), pode ser direcionado especificamente a sistemas RFID. Quando esse sistema
€ alvo de um ataque, o agressor intencionalmente cria e transmite sinais de ruido que
sao essencialmente sinais indesejados ou perturbadores (Leite, 2019).

Esses sinais sdo enviados pela mesma frequéncia de radio usada pelo sistema
RFID para suas operagfes normais. Como resultado, os sinais de ruido causam
interferéncias, perturbando o processo normal de comunicacdo. Isso dificulta a
capacidade do sistema em identificar ou rastrear objetos corretamente,
comprometendo sua eficiéncia (Leite, 2019).

Esse atague pode ser especialmente preocupante em ambientes hospitalares,
nos quais equipamentos como maquinas de ultrassom e monitores de pacientes sédo

equipados com RFID (Firouzi et al, 2018).
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4.1.4 Injecdo de mensagens

Nesse tipo de ataque, ocorre um redirecionamento no trafego para permitir a
insercdo de comandos diretamente em um dispositivo especifico. Isso resulta na
capacidade de manipular ou controlar o fluxo de dados da rede, comprometendo
assim a integridade das comunicacdes (Lulka, Pratt, 2023).

Quando uma resposta € gerada, o dispositivo malicioso captura esses dados e
os envia de volta a fonte. Esse método cria uma falsa impressao de que a transmissao
dos dados esta ocorrendo como esperado, mas na realidade as informacdes estdo

sendo manipuladas ou comprometidas (Oliveira et al., 2019).

4.1.5 Negacao de Servigo (Dos)

Um ataque de Negacdo de Servico (DoS) ocorre quando um invasor
sobrecarrega um alvo, esgotando seus recursos para impedir seu funcionamento
adequado. O objetivo € desativar ou atrasar um servico, prejudicando sua
confidencialidade, integridade e disponibilidade (Hostinger, 2023).

Por outro lado, existe uma versdo mais abrangente desse tipo de ataque
chamada Negacdao Distribuida de Servico ou em inglés Distributed Denial of Service
(DDos). Aqui, a agressdo ndo vem apenas de uma Unica fonte, mas sim de varios
dispositivos diferentes. Para esse ataque 0 invasor segue trés etapas: inicialmente,
ele faz uma varredura para identificar computadores vulneraveis; em seguida, recruta
esses computadores para gerar um fluxo constante de pacotes que, eventualmente,
estabelece comunicacao com o alvo (Dzaferovi¢ et al., 2019).

Com o aumento da adocéo dos dispositivos 10T, esses ataques tém se tornado
mais variados, afetando véarias camadas de protocolo nas redes desses dispositivos
(Dzaferovié. et al., 2019).

Uma abordagem frequente para lidar com DoS € a redundancia, que consiste
em utilizar varios dispositivos interconectados, duplicando os recursos. Entretanto, em
ambientes clinicos, implementar essa solugdo nem sempre € possivel pois alguns
desses dispositivos sdo responsaveis por sustentar funcdes vitais (Zeadally et al.,

2019).
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5 SIMULACAO DE ATAQUE CIBERNETICO A UM AMBIENTE DE SAUDE
CONECTADO

Embora nos capitulos anteriores desse trabalho tenham sido discutidas as
principais vulnerabilidades e ameacas a seguranca de dados no ambiente de saude
conectado, para compreensdo completa desses riscos é necessaria uma abordagem
mais prética e ilustrativa.

Assim, esse capitulo tem como objetivo fornecer uma representacao detalhada
de um ataque cibernético a um sistema de saude conectado. O estabelecimento de
saude simulado faz uso da telemedicina e possui um aplicativo para pacientes verem
resultados de exames. Dessa forma, € ilustrado as falhas e como invasores podem se
aproveitar delas para comprometer os dispositivos, com foco particular na
infraestrutura de telemedicina e no aplicativo de celulares.

Para montar esse cenario, foi utilizado o VMware, um programa que permite
criar e gerenciar maquinas virtuais. Trés VMs foram estabelecidas para simular
diferentes componentes da simulacdo. A primeira maquina virtual rodando Kali Linux,
para representar o hacker, equipada com ferramentas para testar a seguranca e
buscar brechas. A segunda VM operando o Windows 10, sendo o computador de um
médico, mostrando como dispositivos individuais nhuma rede de saude podem ser
vulneraveis a ataques. A terceira VM tem o VyOS, um sistema operacional para redes,
usado para configurar o gateway.

Essas trés VMs foram conectadas numa rede modo bridge, o que permitiu que
elas se comunicassem entre si, facilitando a exploracdo da rede pelo invasor ficticio
em busca de acessar 0s sistemas indevidamente.

Além disso, foi criado um aplicativo moével usando o Android Studio, uma
ferramenta de desenvolvimento bastante utilizada para criar aplicativos no sistema
operacional Android. O programa se conecta a um servidor remoto configurado no Kali
Linux para demonstrar como as comunicacdes entre os aplicativos dos pacientes e 0s
servidores podem ser interceptadas e comprometidas por individuos mal-
intencionados.

A etapa inicial dessa estrutura virtual envolveu a configuracdo do gateway no
Vyos, definindo as bases para o planejamento e a execucdo do ataque. Em seguida,
o invasor procurou por vulnerabilidades nesse dispositivo e conseguiu acessar a rede

do centro de salude sem autorizacdo. ApOs ter acesso a rede, a simulagcao demonstrou
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como o intruso poderia obter os dados sensiveis através dos dispositivos conectados.

Esse fluxo é representado na Figura 7.

Figura 7 — Fluxo do cenario simulado
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‘;l ‘l‘l _@
Gateway Vyos
Kali Linux .
do Invasor Windows 10
do médico

Fonte: Autoria propria (2024)

5.1. Configurando o gateway

Para garantir uma comunicacao segura entre os dispositivos do hospital, foi
instalado um gateway VyOS. Esse ponto de entrada ndo sé controla o trafego de rede,
mas também permite conexdes SSH seguras para a administragdo remota do sistema.
Sua configuracao inicial envolveu a definicdo de um endereco IP ao aparelho, um
ponto crucial que estabelece a capacidade de enviar e receber trafego tanto na rede

local quanto na Internet. A Figura 8 ilustra como foi feita essa estrutura.
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Figura 8 — Definicao de IP ao gateway

vyos@yyos# set interfaces ethernet eth0 address 192.168.0.10/24

edit]

ation to 'Jconfigsconfig.boot'...

Fonte: Autoria prépria (2024)

Para habilitar o servico de SSH no VyQOS, foi utilizado o comando “set service
ssh”, que ajusta as configuracbes do SSH com os padrbes estabelecidos,
possibilitando conexdes remotas seguras ao dispositivo.

Por fim, foi criado uma conta de usuéario para a administracdo do sistema,
usando o comando “set system login user admin authentication plaintext-password
a3d3”, conforme mostrado na Figura 9. A escolha da senha “a3d3” foi feita para
destacar um ponto critico identificado pela OWASP: dispositivos loT frequentemente
tém senhas fracas. Essa questdo enfatiza a importancia de implementar politicas de
senha mais robustas e considerar a utilizacdo de uma camada adicional de

autenticacao.

Figura 9 — Definicdo de senha ao gateway
system
vyosd commit

SR save

g configuration to 'sconfigsconfig.boot'. ..

Fonte: Autoria propria (2024)
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5.2. Acessando o gateway através de ataque DoS

O objetivo do invasor é ganhar acesso ndo autorizado no gateway para
conseguir explorar a rede interna do hospital. Uma vez dentro, é possivel perturbar
dispositivos |oT criticos para saude, roubar dados sensiveis ou até implantar software
maliciosos, causando caos nos servi¢cos de saude.

Inicialmente foi feito um teste de rede com um simples comando de ping,
ilustrado na Figura 10. Esse comando foi direcionado ao IP do gateway, com o intuito

de verificar a presenca do dispositivo na rede.

Figura 10 — Teste de ping ao gateway

— 192.168.0.1@
PING 192.168.0.10 (192
64 bytes from
from
from icmp_seq=3

from p: icmp_seq=4 ttl
from .18: icmp_seg=5 ttl
from i

from 7

from 19: { icmp_seqg=8 ttl=6!

Fonte: Autoria propria (2024)

Vendo a acessibilidade do dispositivo, foi desenvolvido uma lista de possiveis
combinacfes de senhas. O invasor se limitou aos caracteres 'a’, 'd’, '2', e '3, para
assim criar todas as sequéncias possiveis com tamanhos variando entre trés e quatro
caracteres. O comando utilizado foi “crunch 3 4 ad23”, como representado na Figura
11, o que resultou em uma lista que comega com sequéncias como ‘aaa’, ‘aad’ e ‘aa2’
e evolui gradativamente até alcancar as combinacdes de quatro caracteres como

‘3d2a’, ‘2a3d’, entre outras.

Figura 11 — Criacdo de lista com sequéncias de senhas

/home/kali/Desktop
3 4 ad23 -o pass.text

Crunch will now generate the following amount of data: 1536 bytes
0 MB

IIPI o T8
0 TB
& " 0 PB

pass.text ' Crunch will now generate the following number of lines: 320

crunch: 100% completed generating output

Fonte: Autoria propria (2024)
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Com a lista feita, o invasor utilizou uma ferramenta de ataque de DoS e de forca
bruta chamada Medusa. Configurando o software para utilizar mdltiplas threads para
acelerar o processo de teste das combinacdes. Apos inUmeras tentativas, foi revelado
que a combinagao ‘a3d3’ é a senha de administrador do gateway, como mostrado na

Figura 12.

Figura 12 — Revelacao da senha do gateway
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f1, @ c : ( D CI lete)
A Password: a3d3 [SUCCESS]

/home/kali/Desktop

Fonte: Autoria propria (2024)

Com acesso total ao dispositivo de rede, o invasor obteve uma posi¢céo
privilegiada dentro da infraestrutura do hospital. Isso abriu a porta para ataques

subsequentes a outros dispositivos conectados a mesma rede.
5.3. Ataque direcionado
Apés realizar uma varredura na rede para identificar os dispositivos

conectados, o invasor preparou um cavalo de troia destinado a coleta de dados e

espionagem, com o objetivo de infectar esses aparelhos.
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Possuindo as credenciais de administrador do gateway, o hacker tinha a
capacidade de manipular o trafego de rede conforme desejar. Isso incluia a
interceptagdo, modificagcdo ou redirecionamento de pacotes de dados.

Utilizando esse controle, o invasor executou uma injecdo de mensagem no
computador de um médico que realizava consultas remotas. Algumas das solicitacdes
legitimas do médico foram interceptadas e substituidas pelo cavalo de troia.

Desconhecendo o perigo, o médico baixou e executou o software malicioso,
concedendo assim acesso total ao seu dispositivo. Sem saber, ele passava a enviar
informacdes sensiveis diretamente para o intruso.

Controlando o dispositivo, era possivel capturar todas as informacdes digitadas
durante as consultas online, desde diagndsticos até dados pessoais dos pacientes. A
Figura 13 ilustra simultaneamente o médico preenchendo o prontuario eletrénico e, ao
mesmo tempo, mostra o que era registrado no terminal do hacker, evidenciando a

interceptacao das informacoes.

Figura 13 — Invasor coletando dados sensiveis

ERERERNRS RAR-CRRA KARSF ENRE RRY KRS RURT RXRRAXRE ERN RN RN\ S S0 TR AR

PRONTUARIO DO PACIENTE

Nome completo: Fulano da Silva

COMPUTADOR
Data de nascimento:  01/10/1998 INFECTADO
Sexo: Masculino
Endereco: teste
Telefone(s): 629888888
E-mail: fulano@email.com

Escolaridade: ensino fundamental
COMPUTADOR DO

INVASOR
Ocupacéo: empreendedor

Limitag&o: problema de visao |

100% (=) |

sniffer ...
n_dump

rokes

Fonte: Autoria propria (2024)
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Além de ver as teclas digitadas, era possivel acessar a webcam do médico.
Esse acesso permitiu que o intruso observasse visualmente as consultas, capturando
Imagens sem que percebessem qualquer sinal de invasdo. Essa clara violagdo da
privacidade é exemplificada na Figura 14, que mostra a perspectiva do invasor através

da webcam ativado.

Figura 14 — Capturando imagem do médico

.. cnPhlonv.jpeg - Image Viewer [12]

File Edit View Go Help

File Actions Edit View Help
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meterpreter > []

Fonte: Autoria propria (2024)

Colocando assim, ndo s6 em risco a privacidade dos dados dos pacientes, mas

0 ataque também compromete a seguranc¢a dos profissionais de saude.

5.4. Extensao ao paciente

Utilizando técnicas de engenharia reversa, o invasor direcionou seus esfor¢os
para o aplicativo movel usado pela instituicdo de saude. Com o Android Studio ele
analisou o codigo-fonte do aplicativo original e inseriu um cédigo malicioso, criando
uma “porta dos fundos” que se comunicava silenciosamente com um servidor remoto
sob seu controle.

Com o novo codigo em vigor e com acesso aos dados confidenciais do

paciente, o hacker elaborou um e-mail convincente, fazendo-se passar por uma
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comunicacao oficial da instituicdo de saude. Na mensagem, ele alertava sobre uma
suposta atualizacéo critica de seguranca para o aplicativo, destacando a importancia
urgente da instalacdo para proteger os dados pessoais do usuario.

Interessado na aparente preocupagdo com sua seguranga, 0 paciente seguiu
as orientacdes do e-mail e baixou a “atualizacdo de seguranga". Sem desconfiar de

nada, ele prosseguiu com a instalacao, ilustrado na Figura 15.

Figura 15 — Aplicativo adulterado no aparelho do paciente
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Fonte: Autoria propria (2024)

Com o aplicativo adulterado instalado e executado no celular do paciente, o

invasor obteve acesso total ao dispositivo. Agora, ele podia ver ndo apenas 0s
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registros médicos do paciente, mas também outras informa¢des armazenadas no

aparelho, a Figura 16 demostra o acesso do aparelho pelo servidor remoto.

Figura 16 — Acesso do aparelho do paciente pelo servidor remoto
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Fonte: Autoria propria (2024)

Esse caso simulado mostrou a importancia de boas medidas de seguranca
cibernética, especialmente em hospitais e clinicas onde as informacdes dos pacientes
precisam ser bem protegidas. A instituicdo de saude que foi atacada precisa agir
rapido, avisando os pacientes que foram afetados, tirando de circulacdo as versdes
do aplicativo que foram comprometidas e melhorando suas medidas de seguranca

para evitar que isso aconteca de novo.
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6 ESTRATEGIAS COM IOT E LGPD PARA PROTEGER OS DADOS PESSOAIS

A obtencao de informacdes, como batimentos cardiacos, biometria, localizacao
e padrdes de rotina, é algo comum no contexto da IoT na saude. Qualquer dispositivo
gue coleta esses tipos de dados esta sujeito a LGPD (Barbosa; Borin, 2021).

Portanto, em primeiro lugar, € fundamental que a empresa de saude identifique
e mapeie os dados que possui. Essa documentacgao das informacdes é extremamente
importante quando se trata de cumprir as leis de protecdo de dados. Essa
documentacdo deve mostrar o caminho dos dados pessoais dentro da empresa,
abrangendo todos 0s processos e etapas pelos quais eles passam.

A elaboracdo de um mapeamento de dados deve ser feita entre os varios
setores da corporacao, com apoio de especialistas técnicos e juridicos para identificar
possiveis falhas (JusBrasil, 2020). Com base no artigo da JusBrasil (2020), alguns
elementos chaves que devem ser incluidos nesse mapeamento séo:

e Classificagao dos titulares dos dados: Pode ser clientes, fornecedores,

colaboradores, etc;

e Identificacdo dos dados coletados: Nomes, enderec¢os, formas de contato

e documentos;

e Local de armazenamento dos dados: Onde os dados estdo sendo

armazenados;

e Meétodos de coleta de dados: Como os dados séo coletados;

e Finalidade da coleta de dados: Explicar o motivo da coleta de dados;

e Definicdo dos colaboradores autorizados para acessar os dados:

Quem tem permissao para acessar os dados;
e Determinacéo da sensibilidade dos dados: Identificar o quéo sensivel é
o dado;

e Destino dos dados em caso de compartilhamento: Para onde os dados

vao se forem compartilhados;

e Periodo de retencdo dos dados: Por quanto tempo os dados serdo

mantidos;

e Procedimentos de exclusdo de dados: Como os dados séo excluidos

guando ndo sdo mais necessarios.
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Com as informacdes coletadas € possivel gerar um fluxograma das
informacdes e elaborar documentos como planilhas ou modelos disponibilizados na

Internet como mostrado na Figura 17.

Figura 17 — Exemplo modelo para mapeamento de dados
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Fonte: Adaptado de Leite Junior (2020)

E essencial realizar esse procedimento, uma vez que o artigo 37° da LGPD
estipula que tanto o controlador quanto o operador devem manter um registro das
atividades relacionadas ao processamento de dados sensiveis (Barbosa; Borin, 2021).

A transparéncia também é crucial. E necessario garantir que os dispositivos |0T
possuam ferramentas e op¢des de privacidade intuitivas, compreensiveis e faceis de
usar. E fundamental que os pacientes tenham conhecimento claro sobre quais dados
estdo sendo coletados e por qual motivo (Oliveira et al., 2019).

E importante criar campanhas de conscientizagcdo sobre seguranca para 0s
funcionarios e pacientes. Essas iniciativas ajudam a entender os riscos associados
aos loTs e ensinam as melhores préticas de seguranca. A conscientizacdo
desempenha um papel fundamental na prevencédo de falhas na seguranca, pois
individuos bem-informados tendem a evitar erros que poderiam comprometer a

confidencialidade e integridade dos dados (Barbosa; Borin, 2021).
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Além disso, as empresas responsaveis pelo desenvolvimento desses
dispositivos devem implementar mecanismos para garantir a seguranca e a
privacidade dos dados sensiveis, como realizar acdes com base em regras e alertas,
considerando enderecos IP de destino, protocolos, portas e até mesmo numeros de
identificacao (Cryptoid, 2021).

A implementacdo de firewalls nos sistemas que se comunicam com 0S
aparelhos é necessaria, pois filtram o trafego ndo autorizado e monitoram tentativas
de acesso, estabelecendo uma defesa sélida contra invasdes externas. Outro ponto
importante € a de manter todos os dispositivos atualizados com as ultimas correcdes
de seguranca, reduzindo vulnerabilidades que poderiam ser exploradas por invasores
(Cryptoid, 2021).

Um outro ponto importante é a ado¢ao de medidas fortes de autenticacdo e
controle de acesso. Isso implica que 0 acesso aos dispositivos e aos dados deve ser
cuidadosamente regulado, autorizando somente as funcbes e pessoas essenciais
para suas respectivas operacdes ou manipulacéo (Firouzi et al, 2018).

Além de monitorar a rede em tempo real e supervisionar cada ponto de conexao
em busca de problemas, como picos repentinos no trafego, o uso de criptografia nas
comunicacdes € uma medida crucial para garantir a seguranca dos dados transmitidos
(Cryptoid, 2021).

O processo de criptografia no contexto 10T, se inicia com um sensor
executando uma operacao de varredura para coletar dados. Esses dados podem
incluir informagdes diretamente capturadas pelo sensor ou outras informacoes
relevantes de dispositivos conectados na mesma rede. Apds a coleta, o sensor
processa 0s dados e os criptografa usando uma chave especifica. Quando os dados
criptografados sé@o enviados pela rede, eles chegam a um servidor que decifra a
mensagem seja usando a mesma chave ou uma chave diferente para entao interpretar
as informacdes recebidas e tomar decisdes automatizadas (Pauferro; Paiva; Lessa,
2020).
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7.CONCLUSAO

Este projeto teve o intuito de responder a seguinte questao de pesquisa: Quais
sao os ataques e vulnerabilidades nos dispositivos l1oT em ambientes de saude?

O objetivo geral foi realizar uma reviséao bibliografica para identificar os ataques
e vulnerabilidades nos dispositivos 10T em ambientes de saude, bem como simular
um ataque cibernético para ilustrar esses pontos fracos e sugerir estratégias que
garantam a privacidade e a seguranca das informag0es dos pacientes.

Durante o estudo, observou-se que as principais brechas identificadas na
Internet das Coisas incluem senhas fracas, servicos de rede instaveis, interfaces
inseguras, falta de mecanismos de atualizacdo, uso de componentes defasados,
protecdo insuficiente de privacidade, transferéncia e armazenamento de dados
precaria, falta de controle de gerenciamento dos dispositivos, configuracdo padrédo
vulneravel e seguranca fisica insuficiente.

Ataques de clonagem e interferéncias no RFID, injecdo de mensagem, DoS,
DDoS e spoofing séo ameagas reais e frequentes nesse contexto. Esses riscos,
combinados com o aumento de coleta e andlise de dados pessoais, tornam o desafio
da protecdo ainda maior. Isso é ainda mais critico quando se trata de dispositivos
conectados a saude, uma vez que os dados envolvidos sédo altamente sensiveis.

A simulacdo do ataque cibernético mostrou como essas fragilidades podem ser
exploradas e quais sao seus impactos em um ambiente de saude conectado. Esse
entendimento é fundamental para desenvolver estratégias de protecao eficazes.

Com base ainda nos estudos conclui-se que garantir a privacidade e seguranca
dos pacientes requer:

e Usar firewalls para bloguear acessos ndo autorizados e monitorar
gualquer entrada suspeita na rede. Isso ajuda a criar uma barreira solida
contra possiveis ataques.

e Manter todos os dispositivos atualizados com as ultimas corre¢cfes de
seguranca para evitar que falhas conhecidas sejam exploradas por
usuarios mal-intencionados.

e Possuir sistemas fortes de autenticacdo e controle de acesso para
garantir que s6 pessoas autorizadas acessem os dispositivos e dados.

e Monitorar a rede em tempo real e criptografar as comunicacdes ajuda a

proteger a informacao que circula, mantendo-a segura e privada.
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e Realizar campanhas educativas aos funcionarios e pacientes para
ajudar a todos entender os riscos e a adotar praticas de seguranca
melhores.

Para continuidade desta pesquisa, sugere-se como trabalhos futuros:

e Realizar ataques RFID em um ambiente médico (simulado) e identificar
as melhores estratégias para preveni-los.

e Desenvolver estudos que integrem as melhores praticas de seguranca
para dispositivos IoT em conformidade com a Lei Geral de Protecao de

Dados.
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