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RESUMO

Esta monografia tem por objetivo mostrar o Open Finance no setor bancério brasileiro,
com foco nas oportunidades e desafios desta tecnologia, entre 2021 e 2023. Partindo
da seguinte questdo: Como o Open Finance melhorou a eficiéncia do setor bancario
brasileiro no periodo de 2021 a 2023? A hipotese é que o Open Finance promoveu
uma maior transparéncia e personalizacéo dos servigos financeiros para os clientes.
Foi estruturada em trés capitulos: O primeiro abordou o histérico do Open Finance. O
segundo capitulo discorreu sobre a implementacdo do Open Finance no sistema
bancario brasileiro em 2021 a 2023, e por fim, o terceiro capitulo explorou os desafios
e oportunidades apresentados por essa tecnologia, incluindo questdes regulatdrias e

0 impacto na incluséo financeira dos clientes.

Palavras-chaves: Sistema Bancario; Financas; Negocios.
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INTRODUCAO

Com o0 avanc¢o da tecnologia da informacédo, empresas de diversos
setores estdao procurando investir em dispositivos tecnolégicos para melhorar
seus desempenhos econdmicos e alcancar objetivos estratégicos. Essa
tendéncia também se reflete no setor bancario, onde instituicbes financeiras
tradicionais, como bancos e sociedades de crédito, assim como as empresas de
tecnologia atuantes no setor financeiro, as fintechs, estdo investindo em
tecnologia para reduzir custos operacionais, aumentar a seguranca dos dados e
transacoes, e expandir a oferta de servicos bancarios digitais.

Desta forma, enquanto bancos tradicionais mantém uma rede de
agéncias fisicas para atender clientes, as fintechs optam por oferecer servigos
financeiros exclusivamente por meio de canais digitais, visando custos mais
baixos. Uma competicdo que tem resultados que tem pressionados os bancos
pela diminuicdo de custos e taxas de servicos digitais, além de incentivar
investimentos maiores em tecnologia para automatizar processos,
proporcionando mais valor aos servigos oferecidos aos clientes.

O setor tem testemunhado mudancas impulsionadas pela ascensao do
Open Finance, uma abordagem inovadora, que visa a abertura e
compartilhamento de dados financeiros entre diferentes instituicbes e tem o
potencial de redefinir fundamentalmente a dindmica financeira no pais. Que, em
sua esséncia, promove a comunicacdo entre sistemas e o compartilhamento
seguro de dados financeiros entre diferentes prestadores de servicos, permitindo
que os usuarios tenham maior controle sobre suas informagdes e transagoes.

Assim, significando que os consumidores podem acessar uma ampla
gama de produtos e servicos financeiros, ndo apenas aqueles oferecidos por
seus bancos convencionais, mas também por fintechs e outras instituicdes e ao
possibilitar a integracdo de multiplas fontes de dados financeiros.

O Open Finance cria um ecossistema mais dinamico e competitivo,
incentivando a inovagdo e a personalizacdo dos servicos. Além disso, ele
promove a criacdo de solucdes financeiras mais adaptadas as necessidades
individuais dos usuarios, facilitando o planejamento financeiro, a gestdo de
investimentos e 0 acesso a crédito. Porém, o servico enfrenta desafios

significativos, especialmente em relagdo a seguranca e privacidade dos dados.



A medida que mais informac6es financeiras sdo compartilhadas entre
diferentes plataformas, a protecéo contra fraudes e o gerenciamento adequado
do consentimento do usuério tornam-se questdes cruciais a serem enfrentadas
pelo setor bancario e reguladores.

Desta forma, o Open Finance esta redefinindo as regras do jogo no
sistema bancario, capacitando os consumidores, fomentando a concorréncia e
impulsionando a inovacdo e sendo assim, o objetivo principal desta monografia
€ mostrar o Open Finance no setor bancario brasileiro, com foco nas
oportunidades e desafios desta tecnologia, no periodo de 2021 a 2023.

Os objetivos especificos desta monografia incluem analisar como a
implementacdo do Open Finance esta transformando a relacdo entre as
instituicbes financeiras e os consumidores no Brasil. Isso envolvera a
identificacdo das principais oportunidades de inovacao e diversificacdo de
servicos bancarios proporcionadas pelo servico, bem como a avaliacdo dos
desafios regulatorios e de seguranca de dados associados a sua ado¢ao no setor
bancario brasileiro.

O problema desta monografia se constitui na seguinte questdo: Como o
Open Finance melhorou a eficiéncia do setor bancario brasileiro no periodo de
2021 a 20237

Partindo da hipétese considerada de que a implementacdo do Open
Finance no Brasil promoveu uma maior transparéncia e personalizacdo dos
servicos financeiros para os clientes.

Quanto a metodologia, sera feita uma revisdo bibliogréafica, utilizando
base de dados secundérias publicadas em periddicos, sendo caracterizada
como uma pesquisa de carater qualitativa e quantitativa. Para isso, serdo
consultados livros, revistas, artigos académicos, sites especializados etc.
Também serdo utilizados os métodos dedutivo e historico.

Esta monografia sera estruturada em trés capitulos distintos. O primeiro
capitulo abordara o contexto histérico do Open Finance, desde sua origem até
os dias atuais. O segundo capitulo discorrera sobre a implementacédo do Open
Finance no sistema bancario brasileiro em 2021 a 2023, destacando os desafios
enfrentados e as solu¢cdes desenvolvidas. Por fim, o terceiro capitulo explorara
os desafios e oportunidades apresentados por essa tecnologia, incluindo

guestdes regulatdrias e o impacto na inclusao financeira dos clientes.
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1. INICIO DO OPEN FINANCE (Open Banking) NO SISTEMA BANCARIO

Neste capitulo, sera explorado o inicio do Open Finance, também
conhecido como Open Banking, no contexto do sistema bancario. Sera abordado
tanto a definicdo e o contexto historico desse conceito revolucionario quanto os
fundamentos que o sustentam. A analise se inicia definindo claramente o que é
o Open Finance e contextualizando sua origem historica. Explorar-se-a as raizes
desse conceito e sua evolugdo ao longo do tempo, desde os primeiros debates
sobre abertura de dados financeiros até sua implementacdo nos sistemas
bancarios ao redor do mundo. Assim, se compreendera como o Open Finance
surgiu como uma resposta as demandas por maior transparéncia, competicao e
inovacdo no setor financeiro. Em seguida, haver4 um aprofundamento nos
fundamentos que sustentam o Open Finance e o tornam uma ferramenta
poderosa para transformacéo do sistema bancario. Por ultimo, serdo analisados
0s principios-chaves que norteiam essa abordagem, tais como a
interoperabilidade de dados, a seguranca da informacdo e a protecdo da
privacidade dos clientes.

1.1. Definicdo e Contexto Historico

A revolucao digital tem sido um terreno propicio para a modernizagao
dos servicos financeiros. O surgimento e rapido crescimento das Fintechs?,
startups? de tecnologia financeira, foram impulsionados principalmente pelo
desenvolvimento de solucbes tecnoldgicas inovadoras. Com essas empresas

emergentes, o sistema financeiro comecou a operar sob novos modelos de

1 O termo Fintech é uma fusdo das palavras inglesas "financial" e "technology", significando empresas que
utilizam recursos tecnoldgicos para oferecer servicos financeiros mais eficientes e inovadores. Esse modelo
de negdcio ganhou destaque ap0s a crise de 2008, quando a baixa credibilidade das instituicBes financeiras
levou os consumidores a demandar mais transparéncia e seguranca. As principais caracteristicas que
definem uma Fintech incluem especializa¢éo, foco em tecnologia, otimizacdo e inovagdo (GRUPO SIFRA,
2022).

2 Startups podem ser definidas como empresas inovadoras que estdo em estagio inicial, uma caracteristica
central das startups é a busca pela inovagdo. Diferentemente dos modelos de negdcio tradicionais, as
startups se destacam por oferecerem novos produtos e servigos que buscam trazer melhorias significativas
para os consumidores. Essas empresas operam em um ambiente dindmico, onde a mudanca e a adaptacéo
sdo essenciais para seu sucesso. Além disso, para ser considerada uma startup, a empresa deve ser escalavel,
ou seja, capaz de expandir sua producdo de forma exponencial sem que isso resulte em aumento
desproporcional dos custos operacionais (PAZOTTO, 2022).
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negocios, atendendo a novos segmentos e demandas, 0 que abriu
oportunidades para os reguladores promoverem a competicdo - um desafio

histérico no setor - e fomentarem a inovagao.

Figura 1 - Definicdo de Open Banking.

#BCexplica

O que é open banking?

E a possibilidade de clientes de bancos permitirem o

compartilhamento de suas informacoes entre diferentes

instituicoes autorizadas pelo Banco Central e a movimentacao
de suas contas bancarias a partir de diferentes plataformas e
nao apenas pelo aplicativo ou site do banco.

Como é hoje? Com open banking
Com a [N de cada

correntista, os aplicativos se
conectam diretamente as
plataformas das instituicoes
financeiras e acessam os
dados dos clientes

Atualmente, uma instituicao nao
"enxerga" o relacionamento do
cliente com outra, entao tem
dificuldade de competir por ele
com melhores servicos.

Quais sdo os beneficios?

@ Mais competigao: com acesso aos dados dos usuarios, instituicoes
financeiras poderao fazer ofertas de produtos e servigos para clientes
de seus concorrentes, com beneficios para o consumidor, que podera
obter tarifas mais baixas e condicbes mais vantajosas.

{8} Torna possivel que, em um Unico aplicativo, o usudrio possa realizar
toda uma operagao que antes dependeria também de acesso ao site
ou aplicativo do banco.

Fonte: Banco Central, 2019.

O Banco Central (BC) divulgou as principais diretrizes para o
funcionamento do Open Banking (Sistema Financeiro Aberto) no Brasil,
conforme a Figura 1. Durante o segundo semestre, as propostas de
regulamentacéao serao colocadas em consulta publica. O BC previu que o modelo

seria implementado a partir do segundo semestre de 2020.
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O Open Banking se baseia no principio de que os dados bancarios
pertencem aos clientes, e ndo as instituicdes financeiras. Com a autorizacao de
cada correntista, as instituicdbes financeiras poderdao compartilhar dados,
produtos e servigos com outras instituicdes, através da abertura e integracéo de
plataformas e infraestruturas de sistemas de informacao, de maneira segura, agil
e conveniente. Assim, um cliente podera acessar e movimentar suas contas
bancérias a partir de diferentes plataformas, ndo se limitando apenas ao
aplicativo ou site do seu banco (BANCO CENTRAL, 2019).

Nesse cenario, o Open Banking e, subsequentemente, o Open Finance,
surgiram como medidas regulatorias para promover esses dois objetivos. A
entrada de novos concorrentes no setor financeiro, impulsionada por avancos
tecnolégicos e regulatorios, € uma tendéncia global com o potencial de
transformar fundamentalmente o funcionamento do mercado.

Desde sua adocao inicial no Reino Unido em 2018, o Open Finance tem
emergido como uma tendéncia global, originando-se do conceito precursor, 0
Open Banking, voltado especificamente para o setor bancario. Presente em
varias nacdes em todos os continentes, autores como Ragazzo, Tolentino e

Cataldo mencionam:

Essa abordagem tem chamado a atencdo devido ao seu potencial para
revitalizar o setor financeiro, incentivando a concorréncia e a inovacao.
Além disso, destaca-se por melhorar a experiéncia do usuario e servir
como um meio de promover a incluséo financeira. O surgimento do
Open Finance foi motivado pela identificacdo de uma barreira a entrada
gue limitava a competicdo: o controle monopolistico das informacdes
pessoais e transacionais dos clientes pelas instituicdes financeiras
incumbentes (RAGAZZO, TOLENTINO e CATALDO, 2022).

Quando se discute sobre Open Finance, incluindo sua forma original, o
Open Banking, esté se abordando uma ferramenta destinada a criar um sistema
financeiro aberto. Isso significa que os consumidores que participam desse setor
da economia teriam a capacidade de acessar e contratar livremente entre uma
variedade de fornecedores de bens e servicos. Isso fortaleceria o poder de
escolha do consumidor e, ao mesmo tempo, simplificaria o fluxo de informagdes
do lado dos fornecedores. Isso ajudaria a aumentar a competitividade e a
capacidade de personalizacdo dos produtos para atender melhor as
necessidades individuais dos consumidores.

Na literatura cientifica, o termo Open Banking tem sido empregado com
diferentes significados. De acordo com Hesekova (2017), a expressao refere-se
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a abertura do sistema financeiro de um pais a investimentos estrangeiros, ou
seja, 0 grau em que as leis e operacdes bancarias facilitam ou dificultam a
entrada de capital estrangeiro no setor bancario nacional.

Assim, o termo "sistema Open Banking" é usado para descrever paises
gue sdo mais receptivos a investimentos estrangeiros no setor bancario. Essa
definicdo é compartilhada por outros autores, como Rosengren e Peek (2000),
que abordam o tema de forma semelhante. Além disso, Korte (2015) utiliza o
termo "Open Banking" para descrever a facilidade com que os bancos
estrangeiros podem adquirir ou incorporar bancos insolventes de um
determinado pais durante periodos de crise financeira.

Autores como Baqueiro e Silveira, mencionam que:

Nesses cenarios, os dados se tornam fundamentais para a atividade
econdmica e desempenham um papel crucial nas estratégias de
negécios e tomadas de decisdo dos agentes econdmicos. Cada vez
mais, esses agentes estdo buscando formas de gerar e capturar dados,
reconhecendo a exploracdo dos dados como uma ferramenta
essencial para aumentar a eficiéncia dos processos produtivos, prever
tendéncias de mercado, direcionar publicidade e oferecer ofertas
personalizadas, além de antecipar expectativas e comportamentos
futuros. Assim, a implementacéo de um sistema de open banking
reflete o reconhecimento da importancia econémica e competitiva dos
dados e da big data, os quais podem representar barreiras a entrada
no mercado, fontes de poder de mercado e vantagens competitivas
(BAQUEIRO e SILVEIRA, 2020).

Desta forma, tem sido uma abordagem que visa promover a abertura e
o compartiihamento de dados financeiros entre instituicdes financeiras,
empresas de tecnologia e consumidores. Essa iniciativa é impulsionada por
regulamentacdes governamentais que visam aumentar a concorréncia, fomentar
a inovacdo e melhorar a experiéncia do usuério no setor financeiro. Ao permitir
0 acesso controlado aos dados financeiros dos clientes, o Open Finance busca
facilitar a criagdo de novos produtos e servi¢os, além de promover uma maior
transparéncia e eficiéncia no mercado financeiro.

Com o continuo avanco da tecnologia e a rapida inovacdo no setor
financeiro, é crucial acompanhar as mudancas e compreender seu impacto em
nossas vidas e na maneira como se lida com o dinheiro. O Open Finance surge
como uma promissora perspectiva futura, onde a colaboracéo, personalizacéo e
democratizacao financeira ganham destaque.

Nos ultimos anos, o conceito de Open Finance tem se destacado no

cenario financeiro global, buscando promover a abertura e o compartilhamento
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de dados financeiros por meio de APIs (Interface de Programacao de
Aplicacbes). Essa abertura visa principalmente estimular a competicdo e a
inovacdo no setor financeiro, possibilitando que novos players® entrem no
mercado e oferecam servicos mais acessiveis e eficientes aos consumidores.
No entanto, é importante destacar que o Open Finance também
apresenta desafios e questdes a serem superadas. A seguranca dos dados é
uma preocupacao central, uma vez que a divulgacéo de informacdes financeiras
requer medidas rigorosas de protecdo para evitar fraudes e preservar a
privacidade. Além disso, uma regulamentacdo adequada € essencial para
garantir a confiangca dos consumidores e a integridade do sistema financeiro

como um todo.

1.2. Fundamentos do Open Finance

No primeiro documento referente ao open banking brasileiro elaborado
pelo Banco Central do Brasil (BACEN), foram divulgados os requisitos essenciais
para a implementacdo do modelo no pais. Além disso, o regulador destacou a
incluséo das fintechs nas discussdes, além das instituicdes financeiras.

O documento também menciona modelos adotados em diversos outros
paises e regides, como a Unido Europeia, Hong Kong e Austrélia, como
referéncias para intervengdo. O BACEN ainda reconhece o trabalho realizado
pelo Open Banking Implementation Entity (OBIE) como um exemplo na
implementac&o do open banking e de suas diretrizes regulatorias.

Adicionalmente, o comunicado prevé que, no processo de
implementagcdo, serdo publicados atos normativos e iniciativas de
autorregulacdo. Quanto aos atos normativos a serem editados pelo BACEN, as
minutas relacionadas ao escopo, abrangéncia, responsabilidades, requisitos
operacionais minimos, gerenciamento de riscos, condicbes contratuais e
cronograma de implementacéo serdo submetidas a consultas publicas.

Inicialmente denominado como Open Banking, o conceito de Open

3 O termo "players” se refere a empresas ou entidades que participam do mercado financeiro,
como instituicdes financeiras tradicionais, fintechs, startups e outras organiza¢des que oferecem
servicos financeiros aos consumidores. Esses "players" sdo os protagonistas do cenario
financeiro e estéo envolvidos na competicdo e na oferta de servigcos aos clientes.
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Finance foi introduzido no Brasil como uma iniciativa do Banco Central (BACEN)
em prol da promocéo da concorréncia no setor financeiro. Essa iniciativa foi
lancada como parte da "Agenda BC#", a qual englobava diversas medidas
voltadas para o desenvolvimento do sistema financeiro nacional. A "Agenda
BC#" é composta por quatro pilares: inclusdo, educacao, transparéncia e
competitividade, sendo o Open Banking uma das medidas planejadas para ser
implementada como parte do foco na competitividade (MELO e NASARET, 2021,
p. 495).

No contexto brasileiro, a implementagcdo do open banking ocorre em
meio a preocupacOes competitivas expressas publicamente pelo Conselho
Administrativo de Defesa Econdmica (CADE) em relacdo a verticalizacdo do
setor. Ao analisar as manifestacdes feitas pelo CADE durante as investigacoes
conduzidas nos ultimos anos, observou-se que essas preocupacdes dizem
respeito, mais especificamente, a possibilidade de agentes verticalizados, que
detém uma posi¢cdo dominante, (i) utilizarem informacdes adquiridas de forma
legitima em suas relacdes comerciais para fortalecer sua posi¢ao e prejudicar a
concorréncia, ou (ii) se aproveitarem de sua condicdo como fornecedores de
servicos ou detentores de insumos para prejudicar a atuacédo dos concorrentes,
seja através de acordos de exclusividade, recusa de contratos ou imposicao de
condi¢cdes discriminatorias.

Assim, alguns principios essenciais do Open Finance séo baseados em
conceitos fundamentais que buscam promover a transparéncia, a
interoperabilidade e o acesso facilitado no setor financeiro. Para Ragazzo,
Tolentino & Cataldo (2022) alguns dos pilares fundamentais incluem:

1. Transparéncia de Dados: O Open Finance preconiza a divulgacao
transparente e segura de informacdes financeiras, permitindo que os clientes
tenham controle e possam compartilhar seus dados com outras entidades, de
maneira segura e consentida.

2. Interoperabilidade: O Open Finance visa a integracao e a compatibilidade
entre diferentes instituicdes financeiras e prestadores de servicos, facilitando
a troca de informacdes e transacfes entre plataformas e sistemas diversos.
3. Estimulo a Inovacdo e Competicdo: Ao criar um ambiente mais aberto e
colaborativo, 0 Open Finance fomenta a inovagao e a competicdo no mercado
financeiro, possibilitando o surgimento de novos produtos e servigos que
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melhor atendam as necessidades dos clientes.

4. Capacitacdo do Consumidor: O Open Finance busca capacitar o0s
consumidores, oferecendo-lhes maior controle sobre suas financas e
disponibilizando opc¢des mais variadas e personalizadas de produtos e
servicos financeiros.

5. Garantia de Seguranca e Privacidade: Apesar de promover o
compartilhamento de dados, o Open Finance prioriza a seguranca e a
privacidade das informacdes dos clientes, garantindo que sejam protegidas
contra uso indevido ou acesso ndo autorizado.

Esses sdo alguns dos principios fundamentais que sustentam o conceito
de Open Finance e orientam sua implementacao em diversos paises ao redor do
mundo. Em 2018, durante um periodo de rapida digitalizacdo do sistema
financeiro, o Banco Central do Brasil (BACEN) iniciou os estudos sobre o
Sistema Financeiro Aberto, seguindo de perto a aprovacgéo da Diretiva PSD24
(Payment Services Revised Directive) na Europa.

Este movimento reflete o compromisso do BACEN em modernizar a
legislacdo nacional, visando aumentar a transparéncia nas relacdes entre
instituicdes financeiras e clientes, e promover maior competicdo e inclusdo no
mercado bancério, que historicamente € altamente concentrado no Brasil.

O fundamento legal para o Open Finance pode ser encontrado na Lei
Geral de Protecédo de Dados (LGPD)®, especialmente em seu artigo 18, V. Apos
um periodo de consulta publica, o Banco Central e o Conselho Monetario
Nacional emitiram a Resolucdo Conjunta n° 1, que representa o primeiro marco
regulatério para a implementacao do Open Finance no Brasil.

Open Finance entdo, passa a ser definido também como um
compartilhamento padronizado de dados e servigcos através da abertura e

integracdo de sistemas, conforme estabelecido na Resolucdo Conjunta n° 1.

4 PSD2 é a segunda Diretiva sobre Servicos de Pagamento e se aplica a emissores de cartdes em todo o Espago
Econdmico Europeu. Ela também se aplicara ao Reino Unido ap6s o Brexit. Sob a PSD2, os emissores de cartdes (ou
seja, bancos como Barclays, HSBC, Lloyds etc.) devem adotar um método de verificagdo mais forte, chamado Strong
Customer Authentication (SCA), ao processar pagamentos (PAYPAL, 2022).

5 A Lei n° 13.709/2018, conhecida como Lei Geral de Protecdo de Dados (LGPD), foi estabelecida com o objetivo de
proteger os direitos fundamentais de liberdade, privacidade e formacéo da personalidade de cada individuo. Ela aborda
o tratamento de dados pessoais, tanto em formato fisico quanto digital, realizado por pessoas fisicas ou juridicas, sejam
elas de direito publico ou privado. Essa legislagdo engloba uma ampla gama de operagfes que podem envolver dados
tanto de forma manual quanto digital. No contexto da LGPD, o tratamento dos dados pessoais pode ser conduzido por
dois agentes principais: o Controlador e o Operador. Além deles, ha também a figura do Encarregado, designado pelo
Controlador para atuar como um ponto de contato entre o Controlador, o Operador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD) (GOV, 2018).
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Com o Open Finance, espera-se que os clientes tenham a liberdade de escolher
entre uma variedade de servigos financeiros de acordo com suas preferéncias,

sem estarem limitados aos produtos de uma Unica instituicdo financeira.
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2. IMPLEMENTACAO DO OPEN FINANCE NO SETOR BANCARIO
BRASILEIRO DE 2021 A 2023

Neste capitulo, serd explorado detalhadamente a implementagdo do
Open Finance no contexto bancario do Brasil durante os anos de 2021 a 2023.
Serdo abordados ndo apenas 0s avancos significativos alcancados, mas
também as objecdes enfrentadas ao longo desse processo e as solucdes
adotadas para supera-las. Além disso, serdo examinadas as tecnologias
fundamentais utilizadas no Open Finance, destacando seu papel na

transformacéo do cenéario financeiro nacional.

2.1 Implementacdo, Objecdes e Solucbes na Implementacdo do Open

Finance

A implantacdo do Open Finance foi proposta pelo Banco Central para
ser implementada de forma escalonada, dividida em quatro fases (BCB, 2021),
conforme a Figura 2. Na primeira fase que foi iniciada em 01/02/2021, as
instituicdes financeiras puderam disponibilizar ao publico informacdes
padronizadas sobre seus canais de atendimento e produtos bancarios ofertados,
incluindo taxas e tarifas praticadas. Nesta fase, nenhum dado de cliente foi
compartilhado.

Na segunda fase, que foi iniciada em 13/08/2021, o escopo do
compartilhamento foi ampliado para incluir os cadastros e transacdes dos
clientes, tanto pessoas fisicas quanto juridicas, abrangendo servicos como conta
corrente, cartdes de crédito e empréstimos contratados. A terceira fase, em
30/08/2021, autorizou o compartilhamento de servicos de Iniciacdo de
Transacbes de Pagamento (ITP) e de encaminhamento de propostas de

empréstimos, permitindo a portabilidade de crédito via Open Finance.



Figura 2 - Fluxograma de Implementac¢do do Open Finance.
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Fonte: Estrutura inicial do Open Finance (2021).

Na quarta fase, iniciada em 15/12/2021, outros produtos e servigos
puderam ser transacionados no ambiente do Open Finance, como operacdes de
cambio, previdéncia, investimentos, seguros e contas-salario. A implementacéo
escalonada permite que as instituicdes financeiras fagam ajustes no processo de
implementacdo, conforme os desafios e gargalos observados nas etapas
anteriores.

Quando tratado das oportunidades, a colaboracdo proporcionada pelo
ambiente digital € bastante presente. Por essa razao, é razoavel esperar que 0s
consumidores estejam inclinados a participar de uma economia compartilhada.
Nesse contexto, a economia compartilhada, exemplificada por plataformas como
Uber e Airbnb, possibilita 0 acesso a bens e servicos sem a necessidade de troca
ou aquisicao direta.

Essa relacdo mutuamente benéfica pode abrir diversas oportunidades e
desafios, muitas vezes categorizando-se como plataformas de transacoes,
conectando consumidores a produtores ou até mesmo produtores a produtores,
permitindo certa flexibilidade na implementacéo. Isso se reflete em conceitos

como a ampliacdo da variedade de servicos através do compartilhamento de
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dados e plataformas, visando melhorar a acessibilidade e conveniéncia para os
clientes por meio da expansao dos servicos financeiros.

Além disso, o Open Finance busca incentivar o surgimento de novos
servicos, agregando informacdes de transacgdes de diversas contas pertencentes
ao cliente. Portanto, a premissa que sustenta o Open Finance no mercado € a
concepcao dessa nova economia de dados, que visa diminuir a alta
concentracdo bancéria e os custos associados, direcionando 0s servicos
diretamente para os usuarios e reduzindo a disparidade de informacgfes sobre
os clientes. Isso facilita a identificacdo de lacunas de crédito e a expansdo do
mercado, possibilitando uma abordagem mais direcionada aos produtos e a
entrada de novos participantes no setor.

A implementagcdo do Open Finance enfrentou varias objecbes e
desafios, e algumas solucdes foram consideradas para supera-los. Durante o
periodo entre 2021 e 2023, houve um aumento significativo no interesse e na
adocéao do Open Finance em todo o mundo. No entanto, algumas preocupacodes
persistiram, incluindo questbes de seguranca e privacidade dos dados dos
usuarios, resisténcia das instituicdes financeiras tradicionais e complexidade
tecnoldgica. Para superar esses desafios, foram adotadas diversas solucdes
proativas.

Em termos de seguranca e privacidade, os reguladores e as empresas
de tecnologia financeira (fintechs) intensificaram os esforgos para implementar
medidas robustas de protecdo de dados, como criptografia avancada e
autenticacdo multifatorial. Além disso, foram estabelecidos padrdes mais
rigorosos de conformidade com regulamentos de privacidade de dados, como o
GDPR na Uniéo Europeia.

Para lidar com a resisténcia das instituicdes financeiras tradicionais, 0s
defensores do Open Finance destacaram os beneficios de uma abordagem
colaborativa, demonstrando como as instituicbes podem se beneficiar da
inovagéo e do crescimento do ecossistema financeiro aberto. Isso incluiu a
promogao de parcerias estratégicas entre instituicdes financeiras estabelecidas
e fintechs para impulsionar a inovacao e melhorar a experiéncia do cliente.

Em relacdo a complexidade tecnoldgica, houve um investimento
significativo em tecnologia de ponta e na padronizacdo de APIs para garantir a
interoperabilidade entre diferentes servigos financeiros. Além disso, foram
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estabelecidos féruns e iniciativas de colaboracdo entre as partes interessadas
para promover o desenvolvimento de padrées abertos e melhores praticas para
0 Open Finance.

Durante o periodo entre 2021 e 2023, também houve um foco renovado
na conscientizacao e educacao dos consumidores sobre o Open Finance. Foram
realizadas campanhas de conscientizacdo e programas educacionais para
informar os consumidores sobre os conceitos e beneficios do Open Finance,
ajudando-os a tomar decisdes informadas sobre sua participacdo no novo
ecossistema financeiro aberto.

A conscientizacao dos usuarios é fundamental para garantir a confianca
no sistema. Isso implica em compreender claramente os beneficios do
compartilhamento de dados financeiros e superar preocupacdes relacionadas a
seguranca e ao uso apropriado dessas informagoes (EXAME, 2020).

A necessidade de aderir aos critérios e regras impostos pela LGPD
representa um desafio significativo ao aplicar esse instrumento ao Open
Finance. Além de proteger a privacidade dos individuos, a LGPD estabelece
parametros para transparéncia, consentimento e seguranca no uso de dados
pessoais (EXAME, 2023).

Isso pode alterar substancialmente a dinamica entre instituicoes
financeiras, clientes e reguladores, impactando a estrutura e operacao do OF.
Isso inclui a maneira como as instituicdes financeiras gerenciam os dados dos
clientes, a percepcéo e confianga dos consumidores na gestdo de seus dados e
como as politicas de protecdo de dados moldam a evolucdo do sistema
financeiro aberto. Outros desafios incluem a necessidade de criar solugcdes por
meio de parcerias entre bancos, startups, fintechs e diversos outros players
(EXAME, 2022).

Essa colaboracdao foi importante para desenvolver casos de uso praticos
e integrar servicos basicos a produtos, embora seja complexa e exija certo nivel
de maturidade. A migracdo para o Open Finance enfrentou desafios como
conectividade, previsao de custos e capacitacao técnica (VALOR, 2022).

Superar essas barreiras tecnolégicas é um dos aspectos mais
desafiadores desse processo de transformacgéo. De acordo com a Febraban, os
bancos comecaram a se preparar para a chegada do Open Banking em 2018,

contratando equipes especializadas e montando times internos para dominar o
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assunto. Associando a isso, outro fator na implementacdo que o Open Finance
enfrentou esteve no desafio tecnolégico. De acordo com um estudo conduzido
pela Febraban com 14 bancos, os gastos com tecnologia aumentaram

significativamente nos ultimos cinco anos (Figura 1).

Figura 3 - Orcamentos Provisionados com Tecnologia (em R$ bilhdes)

Investimentos M Despesas

24,5
22,6
18,4
15,6 17,7

2019 2020 2021 2022 2023 2024

Fonte: Elaboracédo prépria, com base nos dados da FEBRABAN (2023).

De acordo com um estudo conduzido pela Febraban com 14 bancos, os
gastos com tecnologia aumentaram significativamente nos dltimos cinco anos,
conforme a Figura 3. Paralelamente, houve um aumento na contratacdo de
profissionais de TI, com destaque para desenvolvedores, especialistas em
seguranca da informacao e cientistas e engenheiros de dados. Essas medidas
estdo em consonancia com a estratégia de investimento focada na analise dos
dados provenientes do Open Finance e na garantia da seguranca das

informacdes confidenciais dos clientes (FEBRABAN, 2023).

2.2 Tecnologias Utilizadas no Open Finance

Com o ritmo acelerado das transformacfes tecnologicas em todo o
mundo, as organizacBes enfrentam uma série de desafios para manter sua
competitividade em diversos setores da economia. Em resposta a esse cenario,
surgiu um componente essencial da ciéncia conhecido como Open Data,

conforme destacado por Murray-Rust (2008).
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O Open Data refere-se a dados que podem ser livremente reutilizados e
redistribuidos por qualquer pessoa ou instituicdo, permitindo o0 acesso,
reutilizacdo e andlise de dados para a reproducdo de experimentos e
aprimoramento da qualidade das pesquisas. Diante desse contexto de abertura
ao ecossistema digital e integracdo crescente, o autor citado analisa o
movimento emergente no setor financeiro denominado Open Finance, ou
"Sistema Financeiro Aberto" em portugués.

Conforme explica Arjunwadkar (2018), o Open Finance consiste no
compartilhamento padronizado de dados e servigos por meio de APIs (Interfaces
de Programacéo de Aplicativos), visando capturar dados pessoais para oferecer
produtos financeiros mais personalizados aos clientes. No entanto, o conceito de
Open Finance vai além. Segundo Awrey & Macey (2022), busca-se explorar o
potencial das novas tecnologias para aprimorar 0 acesso, compartilhamento,
portabilidade e interoperabilidade dos dados, promovendo maior concorréncia
entre as instituicdes financeiras.

Essa mudanca significativa no mercado financeiro exige uma oferta de
mais e melhores opc¢des de servigos e produtos financeiros. Essa perspectiva
estd alinhada com a visdo de Domingos & Freire (2020), que destacam o objetivo
do Open Finance de estimular a concorréncia entre as instituicées financeiras,
melhorar a experiéncia do consumidor e fomentar a inovagdo no sistema
financeiro.

No contexto do Open Finance, os dados emergem como 0 recurso mais
valioso, impulsionando uma transformacéo no setor financeiro. Isso se deve ao
fato de que a coleta, interpretacéo e aplicacado de dados sdo fundamentais para
0 sucesso e a constante evolucdo desse ecossistema. Os dados constituem o
cerne de todas as operacoes, e a habilidade de processa-los e analisa-los de
forma eficiente representa uma vantagem competitiva para as instituicoes
financeiras e empresas envolvidas nesse cenario. Afinal, o acesso a dados
precisos e em tempo real viabiliza a criagdo de servicos altamente
personalizados, resultando em uma experiéncia do usuario aprimorada e
impulsionando a tomada de decisdes.

Atualmente, a base fundamental do Open Finance repousa sobre a
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infraestrutura tecnoldgica. Tecnologias emergentes, como blockchain® e APIs,
desempenham um papel crucial ao facilitar o compartilhamento de dados entre
as entidades do setor financeiro. Especialmente as APIs sao vitais ha construcéo
de ecossistemas interoperaveis no Open Finance, permitindo a conexao entre
sistemas diversos e garantindo o compartilhamento seguro de dados.

Essa interconectividade contribui significativamente para a criacdo de
uma rede financeira mais dindmica e agil. No entanto, para aproveitar
plenamente as oportunidades oferecidas pelo Open Finance, tanto instituicoes
financeiras quanto ndo financeiras precisam investir em uma infraestrutura
tecnoldgica robusta. A falta de investimento nessa area pode comprometer a
competitividade no mercado. Uma alternativa viavel para reduzir custos € a
integracdo com um player do ecossistema tecnoldgico, pratica adotada por 87%
das instituicdes em 2023, conforme pesquisa da Febraban, onde 20 dos 23
bancos da amostra da pesquisa adotaram a pratica de inovacao, os seguimentos

sao descritos na Figura 2, abaixo:

Figura 4 - Principais Segmentos dos Players para as Parcerias.
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Fonte: FEBRABAN (2024).

¢ Blockchain, em traducéo literal, “cadeia de blocos”, € uma tecnologia; um sistema avancado de
banco de dados que facilita o compartilhamento transparente de informacdes dentro da rede de
uma empresa. Nesse tipo de banco de dados, os dados sdo armazenados em blocos
interligados, formando uma cadeia continua de registros.
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Além da infraestrutura tecnoldgica, as empresas necessitam de uma
robusta infraestrutura de dados para lidar com grandes volumes de informacdes.
Nesse contexto, a migragado para a nuvem emerge como uma jornada essencial
para organizagbes que buscam maximizar eficiéncia e seguranca em seus
processos.

Em esséncia, a migracdo para a nuvem’ envolve transferir ativos digitais,
servicos, bancos de dados, recursos de Tl e aplicacbes de uma empresa para a
nuvem, um modelo de computacdo que oferece acesso a recursos de Tl pela
internet, como servidores, armazenamento e processamento. Essa mudanca
representa mais do que apenas alterar o local de armazenamento de dados; €
uma jornada estratégica que reconfigura a infraestrutura das organizacoes,
preparando-as para os desafios e oportunidades do mercado. Atualmente, o
cenario aponta para uma transicdo significativa na gestdo de dados das
organizacoes.

A infraestrutura hibrida tem se tornado uma tendéncia, onde dados
sensiveis sdo armazenados em mainframes®, enquanto dados de menor
processamento sdo movidos para a nuvem. Essa abordagem visa otimizar o
desempenho operacional, tirando proveito do melhor de ambos os ambientes.
No setor financeiro, a estratégia multicloud® estd ganhando destaque,
envolvendo o uso de servicos de nuvem de diversos provedores. Embora
promissora, essa abordagem enfrenta complexidades que exigem expertise e
ferramentas especializadas para garantir a integracdo harmoniosa entre o0s

diferentes ambientes.

" O armazenamento em nuvem é um modelo de computacdo em que dados e arquivos s&o
armazenados na Internet através de um provedor de servigos em nuvem, acessada via Internet
publica ou conexao de rede privada dedicada.

8 Um mainframe é um computador de alta performance comumente empregado no
processamento de grandes volumes de dados. Além de proporcionar maior capacidade de
processamento, ele também oferece niveis superiores de segurangca em comparagdo com
sistemas convencionais.

° A abordagem multicloud é uma estratégia na computacdo em nuvem que emprega 0S Servicos
mais adequados de mltiplos provedores de nuvem para implementar uma solugdo. Geralmente,
essa estratégia é direcionada por requisitos especificos de carga de trabalho, necessidades
empresariais e politicas de governanca de dados.
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3. DESAFIOS E OPORTUNIDADES DO OPEN FINANCE NO SISTEMA
BANCARIO BRASILEIRO, DE 2021 A 2023

Nesta Ultima se¢do serd abordado um pouco sobre como o sistema
bancario brasileiro enfrentou as diversas dificuldades e oportunidades dentro da
tecnologia do Open Finance. Aqui, sera discutido quais as dificuldades que as
instituicdes financeiras enfrentam quando se trata de regulacao e conformidade.
Também, sobre as questdes legais e regulatérias que moldam o ambiente de
operacéo, bem como, a Lei Geral de Protecdo de Dados (LGPD) e como isso
afeta a seguranca dos dados e a privacidade dos consumidores. Além disso,
sobre a importancia do Open Finance na promocao da incluséo financeira e
sobre 0 acesso aos servicos bancarios, destacando os avancos realizados e 0s
obstaculos ainda existentes.

3.1 - Regulacéo e Conformidade: Aspectos Legais e Regulatorios

Nos ultimos anos, o Brasil experimentou uma significativa digitalizacao
nas instituicdes financeiras, com os bancos em processo de modernizacéo e
oferecendo maior acessibilidade por meio de canais digitais (Santos, 2022).
Globalmente, os sistemas financeiros tém passado por transformacgdes
significativas com a entrada de novas instituicbes no mercado, as quais
frequentemente se destacam pelo uso intensivo da tecnologia da informacéao (TI)
para redefinir seus modelos de negdcio (Almeida, 2023).

Um fato amplamente reconhecido é que algumas instituicées financeiras
atualmente compartilham dados com terceiros (Jones, 2013), fato que trata o Art.
510, Cap. Ill da Resolucdo Conjunta n° 4, de 24 de marco de 2022, do Banco
Central do Brasil. Esses intermediarios, conhecidos como compiladores de
dados, agregam informacdes publicas, como registros judiciais, imobiliarios,
matrimoniais e diversos outros dados dos clientes (Matsakis, 2019). Com o
advento do open finance, os consumidores poderao exercer um maior controle

sobre seus dados, podendo optar por conceder ou restringir 0 acesso a suas

10 "Art, 5° O Open Finance abrange o compartilhamento de, no minimo: § 1° E facultado as
instituicbes participantes de que trata o art. 6°, por meio da convencado de que trata o art. 44,
incluir outros dados e servigcos no escopo do Open Finance, desde que observados os principios,
0S requisitos para compartilhamento e as demais disposi¢des desta Resolu¢cdo Conjunta.
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informacdes conforme sua preferéncia (Matsakis, 2019).

O open finance €& caracterizado pela regulamentacdo de uma
infraestrutura padronizada que permite o compartilhamento de dados e servicos,
mediante o consentimento prévio e expresso do cliente titular dos dados. Essa
iniciativa foi estabelecida pelo Conselho Monetario Nacional (CMN) e pelo Banco
Central do Brasil (BCB) por meio da Resolugédo Conjunta n® 1%, de 4 de maio de
2020 (Resolucao n° 1/2020).

Inicialmente, o open finance determina a participacdo de agentes de
mercado em duas categorias: S1 (instituicbes com tamanho igual ou superior a
10% do PIB ou com atuacéo internacional relevante) e S2 (instituicdes entre 1%
e 10% do PIB em tamanho). Esses grupos (S1 e S2) sao obrigados a aderir ao
Open Banking, enquanto as demais instituicdes tém a opc¢éo de aderir de forma
voluntéria (INFOMONEY, 2020).

A redacdo de 24 de marco de 2022, da Resolucdo Conjunta n° 4 do

Banco Central do Brasil, define os participantes, como:

Art. 6° Sao participantes do Open Finance:

[ll - no caso de compartilhamento de servigo de encaminhamento de
proposta de operacao de crédito de que trata o art. 5°, inciso Il, alinea
"b", de forma obrigatéria, as instituicGes de que trata o art. 1° que
tenham firmado contrato de correspondente no Pais, cujo objeto
contemple a atividade de atendimento para fins de recepcédo e
encaminhamento de propostas de operacbes de crédito e de
arrendamento mercantil, por meio de plataforma eletrénica, concedidas
pela instituicdo contratante, bem como outros servicos prestados para
o acompanhamento da operacdo, conforme previsto na
regulamentacédo sobre contratacdo de correspondentes no Pais.

§ 4° Excetuam-se das exigéncias de participac@o obrigatéria de que
tratam os incisos | a lll do caput as instituicdes assim dispensadas pelo
Banco Central do Brasil, com base em critérios relacionados a
guantidade e a natureza de clientes, aos tipos de servico contratados
e distribuidos, bem como aos canais de acesso eletrdnicos disponiveis
e utilizados pelos clientes, observados os objetivos e principios
constantes desta Resolucdo Conjunta.” (NR)

"Art. 36. E admitida a contratacdo de parceria por parte das instituicdes
de que trata o art. 1° com entidades n&o autorizadas a funcionar pelo
Banco Central do Brasil com o objetivo de compartilhar dados de que
trata o art. 5°, inciso |, alineas "c" e "d", bem como de outros dados e
servicos que venham a ser incluidos no escopo do Open Finance nos
termos do art. 5°, § 1° (BCB, 2022).

Aqui também ¢é valido os principios que norteiam o open finance,

11 Resolugdo Conjunta n° 1, de 04/05/2020: Esta Resolucdo dispde sobre a implementagdo do
Sistema Financeiro Aberto (Open Finance) por parte de instituicbes financeiras, instituicbes de
pagamento e demais instituices autorizadas a funcionar pelo Banco Central do Brasil (BCB,
2022).
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conforme mostra o artigo 4 na resolucao:

Art. 4° As instituicdes de que trata o art. 1°, para fins do cumprimento

dos objetivos de que trata o art. 3°, devem conduzir suas atividades

com ética e responsabilidade, com observancia da legislagdo e

regulamentacdo em vigor, bem como dos seguintes principios:

| — Transparéncia;

Il — seguranca e privacidade de dados e de informagdes sobre servigos
compartilhados no ambito desta Resolucédo Conjunta;

[l — qualidade dos dados;

IV — Tratamento ndo discriminatorio;

V — Reciprocidade; e

VI — Interoperabilidade (BCB, 2022).

Desta forma, o open finance, tem o objetivo de garantir a maxima
seguranca e eficiéncia no ambito do compartilhamento de dados financeiros,
onde este € regulamentado pela Lei Geral de Protecdo de Dados (LGPD),
assegurando juridicamente a protecdo de todos os dados, incluindo aqueles
compartilhados. O Banco Central do Brasil também buscou padronizar o
processo de compartilhamento de informagdes entre empresas do ramo
financeiro e bancario, seguindo os critérios estabelecidos nas resolucdes

conjuntas.
3.2 - Seguranca de Dados e Privacidade do Consumidor (LGPD)

O efetivo uso de Sistemas de Informacao (SI) tornou-se crucial para o
éxito das organizagbes diante do atual contexto de negdcios altamente
globalizado e digitalmente orientado. Nesse cendrio, os usuarios de tecnologia
enfrentam crescentes niveis de riscos de seguranca, muitas vezes devido a falta
de plena consciéncia das ameacas, além da auséncia de sistemas de protecdo
eficazes em suas organizagcfes. Nos ultimos anos, tém sido registradas varias
violagBes de seguranca, inclusive durante a pandemia, acarretando prejuizos
financeiros e de reputacdo para diversas empresas, individuos e governos
(Martins, 2019).

Albuquerque Junior e Santos (2017) observaram, por meio da anélise de
Politicas de Seguranca da Informacdo (PSls) em diversas organizacdes
brasileiras, que mesmo quando essas politicas estdo bem definidas, isso nao
garante que o usuario final compreenda plenamente o papel crucial que
desempenha na protecédo das informacdes da organizac&o. Isso ocorre porque
a conformidade das organiza¢cdes com as diretrizes de Seguranca da Informacéo
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pode ser influenciada por fatores internos e externos, resultando na
implementacéo de PSIs que visam apenas atender a pressdes externas, em vez
de satisfazer as necessidades reais de protecdo das informacbes na
organizacao.

A seguranca de banco de dados abrange a protecdo contra roubo,
destruicdo maliciosa, atualizacdo ndo autorizada e outros tipos de violacdes. No
contexto empresarial, essa seguranca é de suma importancia, pois qualquer
vulnerabilidade pode comprometer seriamente a situacdo de uma empresa.
Todo sistema de seguranca deve garantir a integridade, disponibilidade e
confidencialidade dos dados. A integridade refere-se a protecdo contra
modificacdes ndo autorizadas nos dados, incluindo criagcdo, inclusédo, alteracao
e exclusdo, como destacado por Elmasri e Navathe (2005). A perda da
integridade pode resultar em imprecisao e decisdes erroneas se néao for corrigida
adequadamente.

A partir disso, a confidencialidade é importante para proteger todos os
dados, pois a exposicdo de informagBes sensiveis pode resultar em
constrangimento, perda de confianca ou acgfes legais contra a instituicdo. A
violacdo da confidencialidade ocorre quando os dados sdo divulgados sem
autorizacdo, comprometendo a privacidade das informacdes. Para mitigar essas
ameacas, podem ser implementadas quatro medidas de seguranca: controle de

acesso, controle de inferéncia, controle de fluxo e criptografia.

Figura 5 — Investimentos em Seguranc¢a de Dados.

Op.p. 7p.p 24p.p.
69% M 69% @ 69% 38% @
Gestdo de identidade Arquitetura, infraestrutura e Estratégias para detecgao
€ acessos ferramentas tecnolégicas e resposta a ameacgas
24p.p 3p.p 23p.p.
Cloud security Criptografia dos Penetration testing
dados e informacdes (pentest)

Em azuis dados de 2023 e em verde dados de 2024.
Fonte: FEBRABAN, (2024).

A industria bancaria esté intensificando seus esfor¢os para aprimorar a

seguranca cibernética, destinando mais recursos a essa area. Uma pesquisa
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recente feita pela Febraban em 2024, mostrou que em uma amostra feita com
13 bancos (Figura 05) uma das principais prioridades das instituicées financeiras
é fortalecer a resiliéncia cibernética, por meio de investimentos em arquitetura,
infraestrutura, estratégias de deteccdo e resposta a ameacas, além da gestédo
de identidade e acesso. Essas capacidades sao consideradas cruciais para lidar
com ataques cibernéticos, e o0s bancos continuam priorizando esses
investimentos em comparacao com periodos anteriores.

A gestao de identidade e acesso é especialmente importante no contexto
da ciberseguranca financeira'?, enquanto as instituicGes também reforcam suas
infraestruturas para enfrentar ameacas emergentes. Além disso, a migracao dos
servicos bancarios para a nuvem esta se tornando mais comum, tornando
essenciais 0s investimentos em seguranca na nuvem para proteger informacoes
e garantir a conformidade com regulamentacoes.

Desta forma, a Lei Geral de Protecdo de Dados Pessoais (LGPD)®®
estabelece diretrizes importantes e obrigatorias para a coleta, processamento e
armazenamento de dados pessoais. Inspirada na GDPR (General Data
Protection Regulation), a LGPD entrou em vigor no Brasil em 2018. Essa
legislacdo representa um marco regulatério que governa o uso, a protecéo e a
transferéncia de dados pessoais no pais. A LGPD (Lei 13.709, de 2018) concede
aos cidadados um maior controle sobre suas informagdes pessoais, exigindo
consentimento explicito para a coleta e uso dos dados, além de garantir opcdes
para que 0s usuarios visualizem, corrijam e excluam essas informacdes.

No Brasil, a LGPD representa um avanco significativo, colocando-nos
entre os paises que possuem legislacao especifica para proteger os dados de
seus cidadaos. Diante dos recentes casos de uso indevido, comercializacao e
vazamento de dados, as novas regras visam garantir a privacidade dos
brasileiros e evitar possiveis conflitos comerciais com outras nacdes.

A legislacdo baseia-se em diversos principios e tem como objetivos

12 A seguranca cibernética vai além de simplesmente proteger contra ameagas online; é o
conjunto de medidas que protege a integridade das transacdes financeiras. Essas medidas véo
desde a seguranca de dados sensiveis até a defesa contra-ataques coordenados, garantindo a
resiliéncia digital das instituicdes financeiras.

13 A Lei Geral de Protec&o de Dados Pessoais (LGPD), Lei n° 13.709/2018, foi promulgada para
proteger os direitos fundamentais de liberdade e de privacidade, e a livre formacdo da
personalidade de cada individuo. A Lei fala sobre o tratamento de dados pessoais, dispostos em
meio fisico ou digital, feito por pessoa fisica ou juridica de direito publico ou privado, englobando
um amplo conjunto de operac¢des que podem ocorrer em meios manuais ou digitais.
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principais garantir o direito a privacidade e a protecdo de dados pessoais dos
usuarios, estabelecer diretrizes claras para o tratamento desses dados e
fortalecer a seguranca nas relacdes juridicas, promovendo a confianca do titular
e a livre atividade econémica.

Ela impbe as empresas a obrigacdo de obter consentimento para coletar
e utilizar dados, concede aos consumidores o direito de serem esquecidos
guando desejarem, exige transparéncia sobre o uso das informacdes e obriga
as empresas a notificar rapidamente os clientes sobre qualquer violacdo de
dados. A LGPD é vista por muitos como a primeira lei abrangente de protecéo
de dados a entrar em vigor, e muitos especialistas preveem que legislacdes
semelhantes serdo adotadas em outras partes do mundo. Para se adequarem
as novas normas, muitas empresas estao ajustando suas préticas e estratégias
para garantir conformidade.

O aumento da diversidade e complexidade das ameacas cibernéticas
estad gerando uma demanda crescente por profissionais altamente capacitados
em seguranca cibernética. Um dos principais desafios enfrentados nesse cenario
¢ a escassez de especialistas qualificados. A medida que os profissionais de
ciberseguranca passam a integrar diferentes equipes e areas de negdécio dos
bancos, esse desafio se torna ainda mais significativo.

Trabalhando em colaboracdo com outros departamentos, o0s
profissionais de seguranca podem entender melhor a dindmica dos negocios e
garantir a implementacao eficaz de praticas e politicas de seguranca cibernética.
Por exemplo, colaborar com equipes de desenvolvimento para garantir a

seguranca das novas aplicacbes desde as fases iniciais do desenvolvimento.
3.3 - Incluséo Financeira e Acesso a Servi¢cos Bancarios

A principal razdo para a falta de conex&do com o sistema financeiro ainda
€ a escassez de recursos financeiros, afetando 57,8% dos desbancarizados no
Brasil (BANCO CENTRAL DO BRASIL, 2018, p. 83), em linha com tendéncias
globais. Segundo o Instituto Locomotiva (2019), estima-se que
aproximadamente um em cada trés brasileiros, totalizando cerca de 45 milhdes
de pessoas, esteja desbancarizado, representando aproximadamente 29% da

populagao.
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Esses dados revelam uma predominancia de mulheres (59%),
pertencentes as classes C, D e E (86%), residentes principalmente na regido
nordeste do pais (39%). Adicionalmente, entre os 45 milh6es de
desbancarizados, 58% possuem educacao até o ensino fundamental ou menos.
Assim, a falta de vinculo com instituicdes financeiras, como contas correntes ou
poupancas, caracteriza o fendmeno dos desbancarizados, que surge em grande
parte devido a desigualdades socioeconbmicas, embora ndo se restrinja
exclusivamente a elas, abrangendo de forma geral agueles que operam fora do
sistema financeiro tradicional dos grandes bancos.

Conforme definido pelo Banco Central do Brasil, inclusdo financeira
refere-se ao "estado no qual toda a populacao tem acesso e utiliza, de maneira
simples, equilibrada e consciente, 0s servigos financeiros que proporcionam
ganhos de bem-estar ao cidadao, de forma conveniente e a precos acessiveis"
(BANCO CENTRAL DO BRASIL, 2015, p. 14).

A busca pela incluséo financeira € uma questdo de destaque tanto para
o setor privado, visando ampliar sua base de clientes e aprimorar seus servicos,
guanto para o setor publico, considerando o potencial de crescimento econémico
do pais em um cenério global. Em varias ocasides, ambos 0s setores colaboram
para promover a inclusao financeira.

Para Isaac Sidney, na época diretor de Relacionamento Institucional e
Cidadania do Banco Central do Brasil, em 2017, o aumento do acesso remoto
por meio de computadores e smartphones tem reduzido a demanda por agéncias
bancarias e caixas eletrénicos fisicos (EPOCA, 2017). Essa mudanca ndo sé
proporcionou maior conveniéncia, mas também o aumento da seguranca e
reducd@o dos custos de infraestrutura e manutencao, resultando em beneficios
para os consumidores.

Em 2017, cerca de 57,8% das pessoas desbancarizadas no Brasil
relataram a falta de recursos financeiros como a principal razao para nao terem
vinculo com o sistema bancéario. E importante destacar que, naquele ano, 60%
dos desbancarizados nao tinham acesso a celulares ou internet, uma proporgéo
significativamente maior do que a média global de 25% (BANCO CENTRAL DO
BRASIL, 2018, p. 84).

Portanto, a tecnologia digital € vista como uma ferramenta para reduzir

essas disparidades, permitindo a digitalizacdo de transagdes financeiras que
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anteriormente eram realizadas em dinheiro. Mulheres e adultos de baixa renda
podem se beneficiar especialmente quando os governos adotam pagamentos
digitais de beneficios sociais. Por exemplo, no Brasil, cerca de 10% das mulheres
gue adquiriram sua primeira conta bancaria o fizeram para receber
transferéncias governamentais (BANCO CENTRAL DO BRASIL, 2018, p. 84).

Tabela 1 - Acesso a Servi¢cos Bancérios — Brasil - 2019 a 2023.

Anos Acesso a Desbancarizados Desbancarizados (%, Populacéo (em
internet (em milhdes) populacdo adulta) milhdes)
2019 79,1% 45,0 29% 210,1
2020 84,0% 42,0 21% 211,7
2021 84,7% 16,3 16% 213,3
2022 87,2% 34,0 15% 214,7
2023 84,0% 4,6 15% 215,9

Fonte: Elaboracéo prépria, com base em dados do IBGE e FEBRABAN, 2024,

Um estudo revelou que o percentual de residéncias conectadas a
internet no Brasil passou de 87,2% para 84% entre 2022 e 2023, conforme a
Tabela 1. O indice se mantinha estavel desde 2020. Os dados fazem parte da
pesquisa TIC Domicilios 2023, do Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacao (Cetic.br). De acordo com a
entidade, a alta foi impulsionada pelo aumento da conectividade nos lares das
classes C e D-E. O levantamento mostra que 0s avangos mais significativos
foram nos domicilios das classes C (de 87% em 2022 para 91% em 2023) e D-
E (de 60% para 67%).

O aumento do acesso a internet no Brasil tem sido um facilitador
importante para a inclusao financeira. Com mais pessoas online, a adocao de
servicos bancarios digitais aumentou, permitindo que muitos, anteriormente
desbancarizados, abrissem contas digitais e acessassem servigos financeiros
basicos. Entre 2019 e 2023, 0 acesso a internet cresceu de 79,1% para 87,2%,
antes de uma leve queda para 84% em 2023.

Este aumento tem sido essencial para a integracédo digital de uma
parcela significativa da populagdo, especialmente durante a pandemia de
COVID-19, que acelerou a transformacao digital. A pandemia de COVID-19 teve
um impacto significativo na inclusdo financeira, especialmente através do
pagamento de auxilio emergencial por meio de contas digitais. Isso ajudou a

reduzir o nimero de desbancarizados de 45 milh6es em 2019 para 16,3 milhdes
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em 2021.

O aumento da digitalizacdo durante esse periodo permitiu que muitas
pessoas, que anteriormente ndo tinham acesso a servicos bancérios, fossem
integradas ao sistema financeiro, promovendo maior estabilidade econémica
para essas familias durante tempos dificeis.

No entanto, ainda existem desafios a serem enfrentados. A leve reducao
na taxa de acesso a internet em 2023 sugere que ainda ha barreiras,
especialmente em areas rurais e comunidades de baixa renda. A desigualdade
no acesso a internet e aos servigos financeiros ainda persiste, destacando a
necessidade de politicas direcionadas para reduzir essas disparidades. Esfor¢cos
continuos sado necessarios para garantir que todos o0s brasileiros,
independentemente de sua localizag&o ou condicdo econdmica, tenham acesso
a servigos financeiros essenciais.

E quanto ao acesso a servi¢os bancarios, cerca de 77% das transacdes
bancarias no Brasil sdo realizadas por meio de canais digitais, como mobile
banking e internet banking, conforme revelado pelo 2° volume da Pesquisa
Febraban de Tecnologia Bancaria 2023 (referente ao ano-base 2022), conduzida
pela Deloitte, uma das principais empresas de servi¢os profissionais do mundo.
Os resultados foram divulgados durante uma coletiva de imprensa no Febraban
Tech 2023, o maior evento de tecnologia da informacao da América Latina, que
ocorreu em Sao Paulo. Dentre essas transagdes, o celular representa sozinho
66% de todas as operacdes realizadas no pais.

Os resultados destacam o continuo aumento de adeséo dos brasileiros
aos canais digitais a cada ano, evidenciando a inovacdo, seguranca,
acessibilidade e confiabilidade desses meios nas transacfes bancarias do
cotidiano. Os bancos tém facilitado o acesso aos servicos financeiros,
estabelecendo uma maior proximidade com seus clientes, resultado de
significativos investimentos em tecnologia realizados anualmente, que atingiu a
marca de R$ 39 bilhdes em 2023, conforme avaliacdo de Isaac Sidney,
presidente da Febraban.

A inclusdo financeira ndo € apenas uma questdo de acesso, mas
também de educac&o. E fundamental promover a educacéo financeira para que
a populacdo saiba como utilizar servicos bancarios digitais de forma eficaz e

segura. Este movimento ndo apenas melhora a seguranca financeira individual,
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mas também contribui para uma economia mais robusta e resiliente. A
predominéancia de desbancarizados em certas regides, como o Nordeste,
destaca a necessidade de politicas especificas que considerem as
particularidades regionais. A reducao das desigualdades regionais e a promocao
de infraestrutura digital adequada sdo passos essenciais para alcancar uma

incluséo financeira plena no Brasil.
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CONSIDERACOES FINAIS

Portanto, os bancos tém empregado o controle de dados sensiveis,
como informagdes cadastrais de clientes e transacdes financeiras, em seus
modelos de operacdo. No Brasil, a elevada concentracdo bancaria exacerbou a
disparidade de informacdes entre os bancos e os clientes, resultando em
fendbmenos como selecdo adversa e custo de migracao, que dificultam o acesso
dos clientes a informagdes cruciais para avaliar e selecionar os produtos e
servigos desejados.

O Open Finance surge em meio a modernizagao tecnoldgica do Sistema
Financeiro Nacional, oferecendo aos clientes maior controle sobre o acesso e
uso de seus dados. Como resultado, o novo sistema tem o potencial de fomentar
a inovagdo e a competicao entre as instituicdes financeiras, ao mesmo tempo
em que motiva os bancos tradicionais a reavaliarem seus modelos de negdocios.

Esta monografia teve o objetivo de mostrar o Open Finance no setor
bancario brasileiro, no periodo de 2021 a 2023. E mostrou que tem sido uma
tecnologia que vem recebendo bastante investimento de implantacdo e
seguranca para seus consumidores. Ja que no quesito de seguranc¢a, houve uma
reducdo significativa nos vazamentos e extravios de dados bancarios, inclusive
uma preocupagdo maior em como esclarecer do que se trata o0 servigco e sua
utilizag&o, mas que ainda vem melhorando suas interfaces de uso para que seja
de mais facil acesso.

No problema que se constituiu na seguinte guestdo: Como o Open
Finance melhorou a eficiéncia do setor bancério brasileiro no periodo de 2021 a
2023? Foi possivel verificar que o Open Finance contribuiu significativamente
para a melhoria do setor bancério brasileiro de diversas maneiras. Como foi a
gue permitiu uma maior integracdo entre os servi¢os financeiros, facilitando a
troca de informacdes entre instituicdes e proporcionando aos clientes uma viséo
mais abrangente de suas financas. Resultando em processos mais ageis e
simplificados, como a concessdo de crédito e a realizacdo de transacdes
financeiras.

E, partindo da hipotese de que a implementacdo do Open Finance no
Brasil promoveu uma maior transparéncia e personalizacdo dos servicos

financeiros para os clientes. Foi possivel verificar que o Open Finance incentiva
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a inovacao e o surgimento de novas solu¢gbes bancarias, o0 que impulsiona a
concorréncia no setor e estimula os bancos a oferecerem servicos mais
personalizados e acessiveis. Com o fim de promover a integracdo e a
transparéncia, que aumenta a confianga dos usuarios e fortalece a relagédo entre
as instituicdes financeiras e seus clientes.

Além disso, o Open Finance, em contraste com outras inovacdes
tecnolégicas, como o PIX, é um servico complexo. Isso faz com que potenciais
usuarios ndo adotem o novo sistema de forma espontanea, pois tém dificuldade
em identificar os beneficios préaticos de sua utilizagdo. A confiabilidade, que se
refere ao bom funcionamento das APIs do Open Finance, sem falhas,
indisponibilidades ou incompatibilidades técnicas, ainda é um desafio a ser
superado.

Isso ocorre tanto devido ao curto periodo de funcionamento do novo
sistema quanto aos problemas de interoperabilidade técnica entre as
instituicdes. O Banco Central identificou risco reputacional associado ao Open
Finance e refor¢cou, na Resolucdo Conjunta n°® 4 (BACEN, 2022), medidas
punitivas para as instituicdes participantes que descumprirem 0s termos da
convencdao entre a EGOF - Estrutura de Governanca do Open Finance, e 0s
participantes.

Mesmo com desigualdades existentes no campo econdémico, por meio
de estratégias de inclusdo financeira, o Open Finance é uma contribuicdo
significativa para o progresso dos paises em desenvolvimento. Além disso, as
plataformas digitais ndo apenas voltadas para fins financeiros, mas também
aguelas que oferecem uma variedade de servicos, como transporte,
hospedagem e alimentacéo, estdo promovendo a interconexao dos sistemas de
pagamento, recebimento e transferéncia de recursos comerciais em geral.

O avanco do acesso a internet, a disponibilidade de planos de dados e
a posse de dispositivos moéveis, como celulares e smartphones, estédo
impulsionando a inclusdo digital da populacao brasileira e tém o potencial de
promover mudancas significativas no sistema financeiro do pais. As fintechs tém
sido atraentes para clientes que ndo tém conta em banco, bem como para os
bancarizados, devido a sua flexibilidade, conveniéncia e custos reduzidos.

No entanto, € importante reconhecer o papel da cultura na adocéao de
servicos bancérios, explicacdo sobre o acesso e uso do servico e sobre o
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conhecimento além de tudo, sobre quem esta usando. Pois, embora a tecnologia
esteja substituindo os servicos bancarios tradicionais, mesmo antes do
surgimento das fintechs, ainda existe uma parcela de clientes que sao relutantes
em abandonar os servigos oferecidos pelas agéncias bancarias. Esse fendbmeno
apresenta um desafio para bancos e fintechs no contexto da transformacao

digital.
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