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RESUMO

ANALISE JURIDICA DO CRIME DE ESTELIONATO VIRTUAL

As tecnologias, principalmente, a Internet, tém exercido expressivas transformagdes na sociedade
global e, o Brasil, a cada dia, tem adentrado neste universo em um caminho que direciona sempre
para a inovagdo em todos os setores. No entanto, embora o mundo ciber seja incontestavelmente
relevante, trazendo inumeros beneficios, gera também novas formas de crimes. Os crimes
cibernéticos estdo se tornando cada vez mais frequentes e sofisticados, dificeis de se combater. O
estelionato virtual consiste em um destes crimes cibernéticos que mais tem afetado a sociedade
brasileira atualmente. Portanto, este estudo se prop0s investigar as implicagdes juridicas do crime de
estelionato virtual no Brasil e, esta investigacdo se configurou no principal objetivo deste trabalho.
Buscou também conceituar os crimes cibernéticos, especialmente, o crime de estelionato virtual, bem
como, o perfil de criminosos e sua forma de atuagao e vitimas; analisar a legislagédo pertinente aos
crimes cibernéticos e sua aplicagcdo no Brasil e; investigar as medidas de prevencao e puni¢cdo do
crime de estelionato virtual de acordo com a legislagao brasileira. Para alcancgar tais objetivos, optou-
se pelo artigo cientifico que teve como método a pesquisa de natureza exploratéria descritiva com
abordagem qualitative. Concluiu-se que a Lei 14.155/21 trouxe alteragbes relevantes com maior
endurecimento das penas e tipificando novos crimes como o estelionato contra vulneravel e idoso, o
estelionato sentimental e a fraude eletrdnica. A nova norma prevé penas mais severas que podem ser
aumentadas de recluséo, além de multa. Embora fossem observados avangos, o caminho para a
prevencao e combate ao crime de estelionato virtual ou qualquer outro que se utiliza dos dispositivos
de informética para a sua consumagéao ainda € longo.

Palavras-Chave: Crimes Cibernéticos. Estelionato Virtual. Lei 14.155/21.

ABSTRACT
LEGAL ANALYSIS OF THE CRIME OF VIRTUAL STEAM

Technologies, mainly the Internet, have brought about significant transformations in global society
and, every day, Brazil has entered this universe on a path that always leads towards innovation in all
sectors. However, although the cyber world is undeniably relevant, bringing countless benefits, it also
generates new forms of crimes. Cybercrimes are becoming increasingly frequent and sophisticated,
difficult to combat. Virtual fraud is one of the cybercrimes that has most affected Brazilian society
today. Therefore, this study set out to investigate the legal implications of the crime of virtual
embezzlement in Brazil and this investigation was the main objective of this work. It also sought to
conceptualize cybercrimes, especially the crime of virtual embezzlement, as well as the profile of
criminals and their way of acting and victims; analyze the legislation relevant to cybercrimes and its
application in Brazil and; investigate prevention and punishment measures for the crime of virtual
embezzlement in accordance with Brazilian legislation. To achieve these objectives, we opted for a
scientific article whose method was exploratory, descriptive research with a qualitative approach. It
was concluded that Law 14,155/21 brought relevant changes with greater harshness of penalties and
typifying new crimes such as embezzlement against vulnerable and elderly people, sentimental
embezzlement and electronic fraud. The new rule provides for more severe penalties that can be
increased by imprisonment, in addition to a fine. Although progress has been made, the path to
preventing and combating the crime of virtual fraud or any other crime that uses computer devices for
its consummation is still long.

Keywords: Cybercrimes. Virtual Swindle. Law 14,155/21.
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INTRODUGAO

Este trabalho trata-se de um artigo cientifico acerca do crime de estelionato virtual
que tem crescido de maneira expressiva no Brasil e utiliza como ferramenta a
Internet e as inovagdes tecnoldgicas a seu favor. O uso das tecnologias tem como

principal alicerce a rapidez e eficiencia que as ferramentas tecnolégicas possuem.

As tecnologias, especialmente, a Internet, tém transformado de modo significativo a
sociedade. Isso traz inumeros beneficios, mas, também, gerando novas formas de
crimes. Os crimes cibernéticos tém se tornado cada vez mais frequentes e o

estelionato virtual, em especial, tem afetado diversos grupos de pessoas no Brasil.

O estelionato virtual consiste em um tipo de crime que ocorre por meio de fraudes e
enganagdes, no qual o criminoso se passa por uma pessoa ou empresa confiavel e
induz a vitima a fornecer dados pessoais, bancarios ou a realizar transferéncias de
dinheiro. Em muitos casos, os alvos preferenciais sdo os idosos que sido menos
familiarizados com a tecnologia e, portanto, mais suscetiveis a cair em golpes

virtuais.

O estelionato consiste em um delito no qual o agente obtem vantagm ilicita para si
ou para terceiros e decorre da indugdo ou manutengdo de uma pessoa em erro. E
um tipo de crime que mexe com a mente da vitima fazendo-a crer em situagdes que
poderiam beneficia-la caso fossem reais. Desse modo, o criminoso conduz a vitima
ao erro enganando e iludindo, tudo isso com a finalidade de obter vantagem ilicita. O
estelionato virtual tem como instrumento o ambiente virtual que tem sido cada vez
mais eficaz e modernizado. (ANDREUCCI, 2014)

Este estudo teve como proposta principal investigar as implicagbes juridicas do
crime de estelionato virtual no Brasil. Buscou também conceiturar crimes
cibernéticos, especialmente, o crime de estelionato virtual, bem como o perfil de

criminosos e sua forma de atuacao e vitimas; analisar a legislacdo pertinente aos



crimes cibernéticos e sua aplicagdo no Brasil e; investigar as medidas de prevencéo

e punigao do crime de estelionato virtual de acordo com a legislagao brasileira.

As questdes problemas que permearam este artigo consistiram em analises acerca
do crescimento dos crimes cibernéticos no mundo e no Brasil, inclusive entre as
pessoas concebidas como intelectualmente avangadas que ainda se tornam vitimas
deste tipo de crime, além de muitas outras que n&o possuem conhecimento mais
aprofundado do que sejam crimes cibernéticos. Vale destacar a relevancia da
identificacado dos tipos de crimes cibernéticos mais praticados, as caracteristicas dos

criminosos e perfis de vitimas mais buscados por eles.

Outra questao que se considera importante destacar é a de que a percepgéo de
crescimento dos crimes cibernéticos exige maior engajamento da legislagao
brasileira no sentido de prevenir e combater tais praticas. Portanto, é de grande
relevancia analisar como a legislagao brasileira tem se posicionado mediante esse
tipo de crime. Muitas pessoas que praticam crimes cibernéticos n&o tém
conhecimento acerca das implicagdes juridicas no que concerne ao tema e outras

confiam plenamento na impunidade, portanto, vale apresentar tais implicagdes.

As hipdteses elencadas neste estudo foram as de que a falta de informacdes,
conhecimento e negligéncia dos usuarios da Internet em relagdo a seguranga de
suas informagdes pessoais sado fatores que contribuem para o aumento do
estelionato virtual praticado contra grupos de pessoas no Brasil. Também a pouca
eficiéncia da legislacdo, assim como, das autoridades responsaveis pela
investigacdo desses crimes também sao fatores que dificultam a prevengao e

puni¢ao dos crimes cibernéticos, especialmente, o estelionato virtual.

Este trabalho se justifica na medida em que se propde refletir sobre o fenbmeno do
estelionato virtual praticado contra usuarios da Internet para que, dessa forma, se
possa identificar as principais caracteristicas dos criminosos e das vitimas, bem
como, 0os meios utilizados para a pratica do crime, as consequéncias juridicas e
sociais do delito e as medidas preventivas e repressivas existentes para combater

esse tipo de crime.



Para alcangar os objetivos propostos, optou-se pelo artigo cientifico que teve como
método a pesquisa de natureza exploratéria descritiva com abordagem qualitativa. A
pesquisa qualitativa foi realizada por meio da analise de literaturas ja publicadas
acerca do tema, bem como, documentos normativos acerca do estelionato virtual
praticado no Brasil com a finalidade de compreender melhor as formas de atuagao

dos criminosos e as caracteristicas das vitimas.

1 DOS CRIMES CIBERNETICOS

Nesta secao referenciam-se as definicbes relevantes para melhor entendimento do
que vem a ser esse tipo de crime, os tipos de crimes cibernéticos e o perfil de

criminosos e vitimas do estelionato virtual.

1.1 DEFINIGOES DE CRIMES CIBERNETICOS E ESTELIONATO VIRTUAL

A Internet se configura como uma grande rede de dispositivos de varios tipos. Os
equipamentos se conectam uns aos outros de diferentes formas, seja por meio de
linhas de comunicagao particular, seja por cabos telefébnicos e por satélites.
Computadores e celulares se conectam de qualquer lugar se integram a Internet. A
Internet funciona como um caminho pelo qual a informagao, através de sons, textos
e imagens € disponibilizada, trafegando entre qualquer dispositivo que acessa a
rede em uma enorme velocidade. (ESTRELA, 2003)

Os crimes digitais ou eletrénicos estdo entre os diversos acontecimentos que tem
sua origem no mundo virtual. Estes crimes estdo em crescimento acelerado e se
constituem como sendo crimes comuns, mas que sao praticados com o uso da
Internet, portanto, ndo s&o crimes novos, apenas usam novos caminhos para sua
pratica. O meio digital tem sido muito utilizado em razao da sua facilidade e o fato de
proporcionar ao criminoso a efetivacdo de sua conduta ilicita com menor potencial
de riscos. (DINIZ; CARDOSO; PUGLIA, 2022)

O crime eletrbnico nao consiste, por natureza, em um crime de fim, mas sim, de
meio, pois utiliza-se de um meio virtual para ser praticado. Isto €, um crime de fim

seria aquele cuja modalidade somente aconteceria em um ambiente virtual, exceto



os crimes praticados por hackers que n&do podem de maneira alguma ser
enquadrados na categoria de falsidade ideoldgica, fraude, estelionato, extorsdo e
outros. Isso significa que, o meio no qual se materializa a conduta criminosa pode

ser virtual, mas, o crime, em determinados casos n&o. (PINHEIRO, 2013)

Por crimes digitais ou cibernéticos entende-se como sendo atos delituosos, condutas
ilicitas praticadas no ambiente virtual e tem como principal ferramenta a informatica
como um todo. Sao tipos de crimes praticados, especificamente, no ambiente virtual
utilizando algum tipo de dispositivo tecnoldgico. (ROSA, 2002; ROCHA, 2017)

Os crimes digitais consistem em conduta que fere o estado natural dos dados e
recursos fornecidos por um sistema de processamento de dados. Tanto pode ser
pelo armazenamento, transmissdo de dados ou pela compilagdo. Ofende o estado
natural dos dados na sua forma entedida pelos elementos componentes de um
sistema de armazenamento, transmissao e tratamento de dados, bem como, na
forma mais rudimentar. Consiste ainda em todo procedimento que atenta contra
dados e pressupde dois elementos que ndo se dissociam, ou seja, contra dados
destinados para as operagdes do computador e também por meio do mesmo. Neste

caso, se utilizam softwares e hardwares com o fim de perpetra-los. (ROSA 2002)

No caso do estelionato, a expressao é de origem grega stelio que denomina uma
espécie de lagarto que, como meio de iludir suas presas utiliza-se da estratégia de
mudar de cor. A palavra estelionato se encaixa bem com o réptil no que concerne a
tipificacdo do delito que o estelionatario pratica, pois ele usa de artificios e

artimanhas para enganar alguém, para iludir. (RIBEIRO, 2019)

Ao crime de estelionato era determinada pena de morte se o prejuizo a vitima fosse
acima de vinte mil réis nas Ordenacgdes Filipinas. O nome juridico “estelionato” foi
adotado no ano de 1830 no Cdédigo Penal do Império brasileiro. O referido Codigo
prescreveu ao delito de estelionato diversas figuras como, artificio fraudulento por
meio do qual se obtem fortuna ou parte dela e quaisquer titulos. A mesma
orientagcao foi seguida pelo Cdédigo Penal Republicano de 1890 e tipificou onze
figuras que se aliam ao delito de estelionato, das quais se destaca a utilizacdo de
artificio com o fim de iludir a vitma e dela extrair proveito ou lucro. (BITTENCOURT,
2012)



O crime de estelionato tem como base a ma-fé do sujeito ardil. Este sujeito induz ou
mantem a vitima em erro usando qualquer meio fraudulento e, dessa forma,
conseguir vantagem patrimonial beneficiando a si proprio ou outra pessoa.
(CAMPOS, 2016) O estelionato esta tipificado como delito no capitulo V, artigo 171,
do Cdédigo Penal de 1940 e a pena para quem pratica este delito é a de reclusao de

um a cinco anos e multa. Segundo estabelece o artigo 171:

Art. 171 — Obter para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento:

Pena — reclusado, de um a cinco anos, e multa, de quinhentos mil réis a dez
contos de reis. (BRASIL, 1940)

Afirma-se que o crime de estelionato trata-se de crime contra o patriménio e,
portanto, a legislagdo penal tem como objetivo proteger a inviolabilidade patrimonial
que se orienta pela pratica de atos que objetivam enganar a vitima e, assim, o
agente ser beneficiado. (CUNHA, 2019)

A fraude se constitui como o ponto central do delito de estelionato e, portanto, pode-
se identificar os elementos que integram a figura tipica, isto é, a conduta do agente
cuja direcdo € a obtengao de vantagem ilicita que prejudica outros; a diregdo da
vantagem € para o autor ou a terceiro; a vitima é colocada ou mantida em erro; o
agente usa artificio ou qualquer outro meio ardio ou fraudulente para atingir o
objetivo pretendido. (GRECO, 2011)

Nao ha distingdo entre fraude civel e fraude penal, somente depende da existéncia
de uma fraude. Consiste em uma questao de grau e qualidade de prejuizo e que as
circunstancias do caso determinam. Estando presentes o0s requisitos para
consumagao do crime de estelionato, devera haver puni¢gdo criminal. (GRECO,
2011)

1.2 DISPOSIGCAO GERAL DOS CRIMES CIBERNETICOS
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Vale destacar que a Internet passou a ser de grande relevancia enquanto ferramenta
no mundo globalizado e, essa importancia se apresenta pelo fato de que a rede
possibilita e favorece o relacionamento entre as pessoas, a transmissdo de

informagdes e contribui significativamente com o comércio.

Em “Passaros voam em bando”, o escritor Percival Henriques enfatiza que a Internet
nao se restringe mais a somente um projeto académico. No ano de 2015, mais de
3,2 bilhdes de pessoas puderam enviar e receber pacotes de bytes, trocar
conhecimentos, expressar sentimentos, articular agdes, organizar eventos, comprar
e vender, pesquisar, mas, também, gritar, vigiar, ser vigiadas, roubar e enganar.
(SILVA, 2021)

Entretanto, ndo sdo somente beneficios que a Internet traz, pois na mesma medida,
ela também traz um numero infinito de atos ilicitos que aumentam a cada dia mais e
de modo assustador. Assim sendo, na mesma proporgao que a Internet tem sido
ferramenta de integracdo mundial, favorecendo os relacionamentos a distancia entre
as pessoas, ela se constitui como um ambiente fértil para a pratica de diversos
delitos e crimes. (SANTOS et al., 2017)

A insercao da Internet no mundo fez com que o ser humano perdesse parcialmente
sua privacidade, estando submetido a riscos que decorrem da excessiva exposi¢cao
e acarretando até mesmo danos morais, apesar dos inumeros beneficios que a rede
mundial de computadores inegavelmente trouxe. Dentre os beneficios estdo a
facilitacdo de atividades e processos, armazenamento e coordenacdo de dados,
além da integracdo cibernética. No entanto, a Internet também contribui
expressivamente para o aumento de delitos informaticos, servindo de instrumento
para pratica delituosa. (SPINELLI, 2018)

Entende-se, desse modo, que a pessoa humana teve sua privacidade parcialmente
perdida em razdo da popularizacdo da Internet, pois por meio dela, é possivel
verificar que muitos crimes, antes praticados somente no mundo real, passaram a

ser praticados usando a rede, dentre eles, esta o estelionato virtual.
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De acordo com o Grupo de Combate aos Crimes Cibernéticos, da Procuradoria da
Republica no Estado de Sao Paulo, existem muitas atividades que o ser humano
pode realizar utilizando a Internet. Destacam-se o pagamento de contas, conversas
em salas de bate-papo, realizar downloads de arquivos, trocar mensagens, comprar
e vender produtos, realizar servigos, acessar diversas informagdes de seu interesse.
No entanto, todas as atividades realizadas na rede oferecem riscos para quem a
usa, pois muitas outras pessoas mal intencionadas se aproveitam da escala e
velocidade com as quais circulam as informacdes para praticarem delitos e crimes. E
preciso, entdo, muita cautela ao se utilizar a Internet para que néo seja vitima de
pessoas que utilizam o mundo virtual para praticar crimes que podem prejudicar
significativamente a vida da vitima. (OLIVEIRA, 2020)

Grande parte dos crimes praticados na Internet também é praticada no mundo real.
Neste caso, a Internet se apresenta apenas como uma facilitadora, especialmente,
em virtude do anonimato que a rede proporciona. No que tange ao conceito de
crime, efeito e ato, as questdes sdo as mesmas, tanto a aplicacdo para o Direito
Penal ou Direito Penal Digital. No que se refere as inovagdes juridicas acerca da
esfera digital, as principais mudangas estao nas questdes da investigagao probatoria
e da territorialidade, além da necessidade de tipificar as penas para algumas
modalidades que merecem um tipo penal préprio em razdo de suas peculiaridades.
(PINHEIRO, 2013)

O crime digital consiste em um fato tipico e antijuridico praticado através da
tecnologia da informagdo ou contra ela. O Direito informatico constitui-se como um
conjunto de principios, entendimentos juridicos e normas advindas da atividade
informatica. Portanto, o crime informatico consiste em ato antijuridico e tipico
praticado por meio da informatica como um todo ou contra um sistema, rede de
computadores ou dispositivo informatico. Assim sendo, afirma-se que a informatica
no crime informatico ou consiste no bem ofendido ou o meio pelo qual ocorre a

ofensa aos bens protegidos pelo Direito Penal. (JESUS, 2016)

No que tange a perspectiva politica, social, cultural e econémica, a Internet trouxe
diversos pontos positivos para o mundo globalizado. No entanto, muitas mazelas

vieram com ela como, a proliferagdo dos crimes cibernéticos, os quais podem se
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destacar as praticas de racismo, pornografia infantil, crimes contra a honra, fraudes

em contratos eletronicos, furtos, dentre outros. (MAUES et al., 2018)

Nos cibercrimes, a conduta pode ser caracterizada como dolosa, isto &, intencional,
cujo resultado foi planejado pelo autor da conduta. Pode também ser culposa, ou
seja, resultante da impericia, imprudéncia ou negligéncia do autor, € omissiva ou
comissiva. A acao pode ter sua pratica auxiliada por equipamentos informaticos
como computadores, dispositivos correlatos, celulares, tanto na rede mundial de
computadores como fora dela. Seu objetivo € ofender direta ou indiretamente a
seguranga da informatica. Desse modo, o alvo ndo € a Internet, mas sim, o uso de
dispositivos de informatica. Os cibercrimes podem ser praticados por pessoas
fisicas, mas, também por pessoas juridicas e tais condutas devem ser

caracterizadas como tipica, contravengao penal ou ilicita. (OLIVEIRA, 2020)

Ao contrario do que se pode pensar, a Internet ndo é um ambiente imune aos rigores
da lei, apesar de ser mais dificil a investigagcado de crimes praticados com o uso da
rede. Criminosos e organizagdes criminosas tém langado mao dos avangos
tecnoloégicos se aprimorando cada vez mais. Entretanto, a legislagao brasileira
também tem se adequado no sentido de coibir as praticas de cibercrimes. Sobre o
perfil de criminosos e vitimas no ambiente virtual € o que se discute no topico a

sequir.

1.3 TIPOS DE CRIMES CIBERNETICOS

A priori, entende-se como pertinente abordar de modo suscinto a composi¢cao da
Internet. A mais conhecida por todas as pessoas é a Surface Web, ou seja, onde as
paginas indexadas estao disponibilizadas para os usuarios, a internet na superficie.
A menos conhecida por todos € a Deep Web, compreendida como a internet
profunda, na qual, o conteiudo ndo estda indexado e, portanto, ndo pode ser

encontrado.

A Surface Web € percebida como a internet convencional. Nela, as paginas podem

ser encontradas facilmente. Pode-se localizar um servidor de acesso ou uma
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maquina a partir de uma Internet Protocol ou IP3. A Deep Web é composta por
paginas que nao sao encontradas na Superface Web. Ela é conhecida como o
submundo virtual ou internet secreta e € composta por um conjunto de sites,
comunidades e féruns nao identificados precisamente por navegador, tornando,

assim, o rastreamento do IP do usuario praticamente impossivel. (ANDRADE, 2015).

A Deep Web ou Dark Web & a parte sombria do mundo virtual. Ela armazena
contetdos de forma sigilosa, em geral, contetidos secretos. E na Deep Web que os
crimes materializados na Superface Web sao pensados e preparados, pois esta
internet possui recursos importantes como o levantamento dos dados das potenciais
vitimas. Na Deep Web ou Dark Web podem-se encontrar materiais proibidos e
informagdes e diversos conteudos ilegais. Ela também favorece a pratica de
contrabando, comércio ilegal de armas de fogo, invasdes de privacidade,
falsificacbes, comércio de loteriais, lavagem de dinheiro, trafico, terrorismo, tortura
real de animais, divulgacdo e contratacdo de sexo e pornografia, turismo sexual,
contratagdo de assassinos, crimes contra a liberdade sexual, dentre outros tipos de
crimes. Todas as possibilidades de pratica criminosa sao tratadas atrevés de féruns
ou chats e via sites. (VIGNOLI; MONTEIRO, 2016)

A todo instante, as pessoas podem receber e-mails suspeitos; SMS com
informagdes fake de que a pessoa ganhou alguma promog¢éo da qual ela sequer
participou; e-mail solicitando atualizacdo de dados de uma instituicdo financeira
quando a pessoa nem mesmo possui conta nela e, tantos outros tipos de e-mails
duvidosos solicitando para clicar em links. Isso é algo que acontece com todo
individuo que utiliza a Internet por meio de celulares, computadores, notebooks,
tablets, etc., que esta conectado o tempo todo na rede acessando redes sociais,
sites, plataformas e outros. (SILVA, 2021)

Qualquer atividade que tem como ferramenta a rede de computadores ou um
computador, se constitui como base de ataque ou meio de crime caracterizado como
cibercrime. Essas atividades também sao conhecidas como crime digital, crime

virtual, crimes eletrénicos ou crime informatico. (CASSANTI, 2014)

Os cibercriminosos, sem serem encontrados ou conhecidos, ainda continuam

tentando se apropriar de dados pessoas de suas vitimas, roubar e praticar delitos. A
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plataforma Consumidor.gov.br apresentou dados que confirmaram o aumento no
numero de consumidores que tiveram seus dados financeiros ou pessoais
consultados, repassados sem autorizagdo, coletados e publicados ilicitamente no
ano de 2021. Segundo a plataforma esse numero mais que dobrou em relagdo ao
ano de 2020. (SILVA, 2021)

A fraude por meio do envio de e-mail e redes sociais consiste no tipo de golpe mais
aplicado com o uso da Internet. Entretanto, ocorrem também o uso indevido de
identidade e de informacdes pessoais, roubo, roubo de informacdes financeiras as
quais terao seus dados vendidos, extorsdo, clonagem de cartdes, espionagem,
invasao de servidores de empresas e orgaos federais, bem como suas autarquias,
estelionato, dentre outros. (SILVA, 2021)

De acordo com os dados do DFNDR Lab, que é o laboratério especializado em
crimes virtuais, no ano de 2018 ocorreram somente no primeiro trimestre, mais de 56
milhdes de tentativas de golpes que usaram links maliciosos. Isso equivale a mais
de 26 mil tentativas de fraude por dia e 620 por hora. O phishing que significa
‘pescar’, consiste no golte delituoso mais comum e tem como objetivo roubar dados
das vitimas como, identidade, contas bancarias, codigos de seguranca e senhas. A

tabela abaixo traz uma lista de phishing utilizados para a pratica de fraudes.

Tabela 1 — Lista de Phishing Utilizados
PISHING CARACTERIZAGAO

Blind Phishing E o mais comum de todos. Ele ocorre
pelo disparo de e-mails em massa.
Neste tipo de phishing, o criminoso
conta. com a ingenuidade e
desconhecimento de suas vitimas
desse tipo de crime na Internet. No e-
mail consta um link ou anexo
tendencioso para que a vitima baixe um
virus em seu dispositivo.

Smishing E realizado por meio do envio de
disparos de SMS para celulares. Em
geral, consistem em mensagens com
informagdes de que a vitima possui
dividas ou que tenha ganho em um
sorteio inesperado, o que pode fazer
com que a vitima tome uma decisido
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imediata e caia no golpe.

Scam

Implicam em tentativas através de
arquivos ou links contaminados. Neste
caso, Os criminosos buscam captar
informagdes acerca das vitimas. O
contato ocorre através de telefone, e-
mail, pelas redes sociais ou SMS.

Clone Phishing

E responsavel pela clonagem de um
site original com o intuito de atrair e
induzir a vitima a se comportar como se
estivesse em um ambiente seguro.

Spear Phishing

Consiste no ataque direcionado para
uma pessoa ou grupo especifico. Seu
objetivo & acessar informagdes sigilosas
de um banco de dados também
especifico, financeiros ou arquivos
confidenciais.

Whalling

Esse Phishing tem como principal alvo,
executivos de cargos estratégicos e
empresarios para obter  dados
confidenciais.

Vishing

Mecanismo de voz usado para aplicar
golpes na Internet. Cria-se uma
sensagao de urgéncia por meio de
chamada de voz para que, desse modo,
a vitima fornega informacdes e tome
medidas rapidamente.

Pharming

Através dele, um site legitimo pode ser
manipulado para que 0s usuarios sejam
direcionados para outro site podendo
instalar softwares maliciosos. E capaz
de coletar dados como informacdes
financeiras e senhas bancarias.

Fonte: adaptado de SILVA (2021, p. 8-9)

Até o presente momento, abordou-se o conceito de crimes cibernéticos, apontando

diferentes pontos de vista, mas que, todos possuem como ponto em comum, que 0s

crimes praticados utilizando a Internet como ferramenta sdo os mesmos que os

criminosos praticam no mundo real e, embora seja de dificil combate, os crimes

virtuais ndo estdo imunes aos rigores da lei.

Diversos sao os crimes virtuais, tanto no que tange a honra de uma pessoa como de

aspecto financeiro. No entanto, o foco central deste trabalho é o crime de estelionato

virtual, tema a ser discutido na proxima sec¢ao.
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2 O ORDENAMENTO JURIDICO E O CRIME CIBERNETICO

No capitulo anterior ficou evidenciado em que momento o crime de estelionato &
consumado, isto &€, quando um individuo, com o objetivo de obter vantagem ilicita
para ele ou para outros, usa como meios a fraude, artificios ardis para induzir uma

vitima ou fazer com que ela se mantenha em um erro gerando-lhe prejuizo.

Outro ponto evidenciado no capitulo anterior € a definicdo de crime virtual, sobre a
qual ha unanimidade em apresentar que o crime virtual € aquele praticado no
ambiente virtual e utiliza o acesso a rede (Internet) e equipamentos eletronicos.
Portanto, o crime de estelionato virtual consiste no tipo de crime em que uma pessoa
usa equipamentos tecnologicos, bem como, o acesso a Internet para pratica-lo em
seu proprio beneficio, de outras pessoas e causam prejuizo as suas vitimas. No
crime de estelionato, o criminoso induz ou mantem a vitima ao erro e, para tal, usa,

para obter vantagem ilicita, qualquer meio fraudulento.

2.1 DOS CRIMINOSOS E VITIMAS DO ESTELIONATO VIRTUAL

No ambiente virtual, em geral, a pratica do crime de estelionato é realizada por
individuos que possuem notavel conhecimento em informatica. Estes criminosos
podem agir de modos diversos, mas, sua preferéncia é arriscar-se no mundo dos
crimes virtuais, no qual, podem prejudicar e iludir pessoas reais para obterem
vantagens ilicitas por meio dessa técnica. O que difere o estelionato real do virtual é
o0 modus operandi utilizado, pois no primeiro caso se pratica tal crime em meio fisico
e o segundo no ambiente virtual. (FEITOZA, 2012)

O sujeito ativo do estelionato pode ser qualquer pessoa, em razdo do fato de que
este tipo de crime é muito comum e n&o exige qualquer tipo de condi¢cao especial do
agente ou qualidade. O sujeito passivo também sera comum, pois qualquer cidadao
esta propenso a sofrer um desfalque patrimonial através de fraudes empreendidas
por um criminoso. Vale destacar que a vitima precisa possuir capacidade de ser
iludida, pois, caso contrario, o delito de estelionato n&o ocorrera e o agente do
estelionato devera ser julgado por incurso no art. 173 do Cddigo Penal, ou seja,
delito de abuso de incapaz. (CUNHA, 2019)
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No caso da vitima, ela devera ser determinada, considerando que, caso venha a ser
incerta, fala-se do crime previsto no art. 2°, XI, da Lei 1.521/1951, por exemplo. E
importante salientar que os estelionatarios sdo astutos e grandes sedutores,
possuem excelente vocabulario e boa aparéncia, se favorecem de argumentos
capazes de convencer pessoas de todas as idades, escolaridade e grupos sociais
em geral. Os criminosos nado atuam sozinhos e, para que seja configurado como
crime de estelionato, a vitima deve entregar espontaneamente a vantagem ao
criminoso, pois, do contrario, os crimes seriam outros, como extorsdo ou roubo.
(HERTES, 2012)

Para a configuracdo do delito, é totalmente necessaria e ativa a participagdo da
vitima. Na maioria dos casos, a participagdo da vitima é de boa-fé e a pessoa é
considerada do bem que foi enganada. Porém, ha casos em que, posteriormente a
realizagao das negociagoes, o resultado concreto ou pretendido por parte da vitima,
também pode ser imoral ou ilicito. Nestas situa¢gées também se configura o crime de
estelionato, pois vale destacar que no direito brasileiro ha duas correntes que
debatem a tematica. (CAPEZ, 2020)

Doutrinadores como Nelson Hungria e Rogério Greco defendem a primeira corrente
que entende que quando ha o desejo de vantagem ilicita de ambas as partes, se
constitui como fraude bilateral e, desse modo, ndo ha crime. A justificativa para esse
entendimento é o fato de que seus defensores tém como ponto de partida a ideia de
que o resguardo do patrimdnio somente pode ocorrer quando ele € usado para fins
legitimos. Rogério Sanches Cunha e Bento de Faria sdo defensores da segunda
corrente que também se configura como sendo majoritaria na Doutrina. Essa
corrente tem o entendimento de que o crime se constitui havendo ou nao a boa-fé da
vitima, pois a boa-fé ndo se configura como elemento subjetivo do dolo e do tipo do
estelionatario, independe da intengdao ou ndo da vitima e, portanto, ndo pode ser
descartado. (CAPEZ, 2020)

2.2 PROJETOS DE LEI ACERCA DOS CRIMES CIBERNETICOS
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O estelionato virtual é algo recente no ambiente dos tribunais brasileiros e dentro do
préprio Estado, entretanto, carece de especial atengédo em virtude da modernizagéo
e popularizagado da Internet que, a cada dia, adquire milhares de usuarios novos
diariamente. Assim sendo, o estelionato digital € um tipo de crime recente debatido
nos tribunais e Estado brasileiros. (FEITOZA, 2012)

Muitas sdo as dificuldades da Policia, Poder Judiciario e Ministério Publico no
sentido de punir os agentes que praticam crimes cibernéticos, o que pode levar para
uma sensacido de impunidade que, consequentemente, permitem que as pessoas
relacionem essa impunidade a inexisténcia de leis especificas para o trato dos
cybercrimes. (CRUZ; RODRIGUES, 2018)

Conforme ja dito anteriormente, o crime de estelionato virtual carece maior atencéo
por parte dos legisladores, especialmente, em razao de este tipo de crime provocar
grande impacto na sociedade e, portanto, ndo se pode mais retardar os projetos em
tramitacdo. E fato concreto que, a cada dia, aumentam os casos de pessoas vitimas
e presas faceis para os criminosos cybernéticos que se aproveitam da inexisténcia
de uma lei regulamentadora. (OLIVEIRA, 2020)

O estelionato virtual se insere em alguns projetos de lei para tipificar as condutas e
puni-las. O projeto de lei e seu substitutivo ao PLS/2000, PLC 173/2000 e PLC
89/2003 buscam alterar a lei e abre espago para a inclusdo de um paragrafo
segundo ao art. 171 do Cdédigo Penal. Este paragrafo define o estelionato virtual € o

modo como deveria ser punido e aumenta a pena para este crime. (FEITOZA, 2012)

Considera-se causa para o aumento da pena para quem pratica o crime de
estelionato virtual, o uso de meios de tecnologia da informacédo para essa pratica.
Destaca-se que este crime consistiu em tema de trés projetos de lei com o objetivo
de tipificar esta e outras condutas, bem como, puni-las de modo correto. O Projeto
de Lei do Senado n°® 76/2000, Projeto de Lei do Senado n°® 1372000 e Projeto de Lei
da Camara n°® 89/2003. Aprovada a redacéo final do PLC n° 89/2003 foram reatados
prejudicados os Projetos de Lei do Senado n° 76 e n° 137, ambos os projetos
referentes ao ano 2000 que foram arquivados em setembro de 2008. (OLIVEIRA,
2020)
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No que tange ao Projeto de Lei sobrevivente, sua tramitagcdo esta encerrada e
transformada em norma juridica com veto parcial em setembro de 2014 e foi
encaminhada para a secretaria de arquivo em 18 de setembro de 2014. Verifica-se
que, apesar das tentativas de tipificar a conduta de estelionato virtual
especificamente, o texto do Cdédigo Penal continuou inalterado e, portanto, nao
houve éxito destas tentativas. (OLIVEIRA, 2020)

No ano de 2020, foi enviado para apreciacédo do Plenario da Camara dos Deputados
o Projeto de Lei n® 3.376/2020, de autoria dos senhores Sanderso e Major Fabiana.
O referido projeto altera o Decreto-Lei n° 2.848 de 7 de dezembro de 1940 no

sentido de estabelecer majorante para o crime de estelionato virtual.

Art. 1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940,
para estabelecer majorante para o crime de estelionato virtual. Art. 2° O art.
171 do Decreto-Lei n® 2.848, de 7 de dezembro de 1940, passa a vigorar
acrescido do seguinte paragrafo:

AT 7

Estelionato virtual

§6° Aplica-se pena em dobro se o crime for cometido mediante a invaséo,
adulteracdo ou clonagem de aplicativo de mensagens instanténeas e
chamadas de voz para smartphones ou com o emprego da rede de
computadores, dispositivo de comunicacdo ou sistema informatizado.” (NR)
Art. 3° Esta Lei entra em vigor na data de sua publicacdo. (BRASIL,

A justificativa para a aprovagao do Projeto de Lei n° 3.376/2020 é o seu objetivo que
consiste no estabelecimento de majorante para o crime de estelionato virtual, em
razao do uso cada vez mais diversificado e intenso da Internet que abre portas para
a pratica de novos tipos de fraudes perpretadas por criminosos golpistas com intuito
de obter vantagem ilicita causando prejuizo alheio. Dai a emergéncia da aprovagao

do referido projeto.

2.3 NOVOS CRIMES E APLICACAO DA LEGISLACAO AO ESTELIONATO
VIRTUAL

O crime de estelionato é tipificado no art. 171 desde a entrada em vigéncia do
Caodigo Penal em 7 de dezembro de 1940. O estelionato era classificado como crime

de acao penal publica incondicionada, ou seja, posterior a sua consumagao,
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dispensava qualquer manifestagcdo da vitima de querer ou ndo a puni¢gado do agente
infrator, pois cabia ao Ministério Publico o juizo de reprovagao apods investigagoes e
ingresso da denuncia criminal em desfavor do suposto criminoso. (DINIZ,
CARDOSO, PUGLIA, 2022)

A Lei n°® 13.964/2019 ou “pacote anticrime” (grifo do autor) trouxe diversas mudangas
na legislacao processual penal, além de leis extravagantes. O Cdodigo Penal teve
parte efetuada por mudancgas importantes no que tange a acao penal do crime de
estelionato. Sua classificagad agora € de crime de ag&o penal publica que esta
condicionada a representacdo da vitima. Isso significa que, mesmo estando ainda a
realizacao das investigagdes necessarias a cargo da policia e de o Ministério Publico
ser ainda o responsavel pelo oferecimento da denuncia e conducdo dos atos
prcessuais, a provocagao do juizo criminal somente acontecera caso a vitima
demonstre formalmente o desejo de representagdo contra o autor do crime. Tal
mudancga implica em consequéncias juridicas extremamente relevantes e que
deveréao ser debatidas em momento oportuno. (DINIZ, CARDOSO, PUGLIA, 2022, p.
10).

A Lei n° 14.155/2021 foi sancionada a partir da necessidade de endurecimento das
penas e tornar a lei aplicavel em mais casos tipificados. A lei trouxe consigo maior
endurecimento das pensas em seus artigos. O art. 154-A dispbée como crime de
estelionato virtual invadir dispositivo informatico de uso alheio, independente de
estar conectado ou ndo a rede de computadores com a finalidade de obter, adulterar
ou destruir informagdes ou dados sem a expressa autorizagdo ou tacita do usuario
do dispositivo ou de instalar vulnerabilidades para obtencdo de vantagem ilicita.
(SILVA, 2021, p. 12)

O § 4° - B estabelece a pena de privagao da liberdade de 04 a 08 anos, além de
multa, caso o furto mediante fraude for praticado com o uso de dispositivo
informatico ou eletrénico, conectado ou nédo a rede de computadores, independente
da presenca ou nao da violagdo de mecanismo se seguranga ou uso de programa

malicioso ou outro meio qualquer fraudulento analogo. (SILVA, 2021, p. 12)

O § 4° - C, I, aumenta de 1/3 a 2/3 se o crime for praticado mediante o uso de

servidor mantido fora do territério nacional; I, aumenta de 1/3 ao dobro se o crime
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for pratica contra vulneravel ou idoso. A pena é de reclusdo de 1 a 4 anos e multa. O
§ 2° aumenta a pena de 1/3 a 2/3 se houver prejuizo econdmico resultante da
invasao e pena de reclusdo de 2 a 5 anos e multa. As mudangas tornaram a Lei de
violagado de dispositivo informatico mais duras tanto na definigdo de crime, fraude

eletronica e estelionato como as suas penalidades. (SILVA, 2021, p. 12)

Fraude eletronica

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizagao de informagdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos
ou envio de correio eletrénico fraudulento, ou por qualquer outro meio
fraudulento analogo. § 2°-B. A pena prevista no § 2°-A deste artigo,
considerada a relevancia do resultado gravoso, aumenta-se de 1/3 (um
terco) a 2/3 (dois tergos), se o crime é praticado mediante a utilizagdo de
servidor mantido fora do territério nacional. Estelionato contra idoso ou
vulneravel § 4° A pena aumenta-se de 1/3 (um tergo) ao dobro, se o crime é
cometido contra idoso ou vulneravel, considerada a relevancia do resultado
gravoso.

Art. 2° O art. 70 do Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cddigo
de Processo Penal), passa a vigorar acrescido do seguinte § 4°: § 4° Nos
crimes previstos no art. 171 do Decreto-Lei n°® 2.848, de 7 de dezembro de
1940 (Cdédigo Penal), quando praticados mediante depdsito, mediante
emissao de cheques sem suficiente provisdo de fundos em poder do sacado
ou com o pagamento frustrado ou mediante transferéncia de valores, a
competéncia sera definida pelo local do domicilio da vitima, e, em caso de
pluralidade de vitimas, a competéncia firmar-se-a pela prevengdo.” (NR)
(SILVA, 2021, p. 12)

Punir com maior rigor os crimes cibernéticos, nos quais, 0s criminosos usam a
Internet para aplicar golpes, extorquir, roubar, se apropriar de informacgdes alheias
contra usudrios da rede é a proposta de modificacdo da lei. E de fundamental
importancia essa alteracao, considerando que ocorreu um exorbitante aumento no
crescimento das invasdes e golpes utilizando a Internet. Portanto, a mudanga no
ordenamento juridico é entendida como sendo positiva, em razao do fato da pena de
reclusédo de 4 a 8 anos e o aumento de 1/3 ao dobro da pena para o crime de

estelionato virtual quando praticado contra vulneravel ou idoso. (SILVA, 2021)

No dia 23 de agosto de 2023, a Comissao de Constituigao e Justica (CCJ) aprovou o
Projeto de Lei que aumenta a pena para estelionato prevendo novas formas do
crime. O Projeto de Lei 2.254/2022 ja tinha sido aprovado pela Cémara dos

Decgputados e, atualmente, devera ser analisado pelo Plenario do Senado. O
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senador Plinio Valério (PSDB-AM) votou favoravelmente e o referido projeto inclui
também no Cddigo Penal variagdes acerca deste tipo penal, como, por exemplo, o
estelionato sentimental crime ocorrido quando a vitima € enganada com promessas
afetivas e induzida a entregar bens ao agente criminoso. (AGENCIA DO SENADO,
2023)

Como ja muito mencionado, o crime de estelionato consiste na conduta tipica de
induzir a vitima ao erro através de artificios para alcangar seus objetivos, ou seja,
obter vantagem ilicita para si préprio ou para outras pessoas. E entendido como
crime patrimonial aquele em que nao se utiliza a grave ameacga ou violéncia, mas, a
fraude para obter a vantagem ilicita, principalmente, a financeira. Desse modo, o
golpe do amor ou estelionato sentimental se configura quando o estelionato é
construido por meio de uma relagdo afetiva com a vitima com o objetivo de
conquistar a confiangca e, posteriormente, tirar o proveito financeiro objetivado.
(GONCALVES, 2021)

O estelionato sentimental também & chamado de scammer sentimental. Scammer
consiste em uma palavra de origem inglesa que descreve um conjunto de golpistas
virtuais que se inserem em grupos organizados através da Internet e que tém por
finalidade extorquir e enganar vitimas que, em geral, sdo mulheres, principalmente
as que possuem caréncia afetiva abalada, vulneraveis ao convencimento e

acalentamento por meio de conversas. (FILHO; KHALIL, 2021)

Primeiramente, o criminoso trabalha a questdo emocional identificando o estado
fragil da vitima, ndo se limitando a conversas de cunho pornografico ou meramente
sexual. Desse modo, por meio da confiancga estabelecida entre o criminoso, a mulher
e até mesmo sua familia e amigos, o golpista aplica o golpe financeiro. Assim, pode-
se afirmar que o objetivo do golpista € obter por meio do amor da vitima e até
mesmo promessa de hamoro ou casamento, vantagem financeira ilicita, o que gera
prejuizo a vitima, pois as promessas sao falsas. O criminosos convence sua vitima a
Ihe doar presentes, dinheiro e até criptomoedas, principal moeda na Deep Web.
(GONCALVES, 2021)
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Outro ponto destacavel é a incorréncia de delito da mesma gravidade para quem
permitir o uso de sua conta bancaria para a aplicagao de golpes contra outrem. O
texto modifica o Codigo Penal para poder fazer essas alteragoes. De acordo com o
texto, a pena do crime de estelionato e seus novos formatos passa a ser de 2 a 6
anos de privagao de liberdade e multa. Até o momento, a pena de reclusédo € de 1 a
5 anos e multa. A pena aumenta quando ha a utilizagado das redes sociais, contatos
telefébnicos e outros meios fraudulentos que sejam semelhantes aos ja citados.
Desse modo, a pena de reclus&o sera de 4 a 8 anos acrescida de multa. (AGENCIA
DO SENADO, 2023)

Os senadores Fabiano Contarato (PT — ES) e Rogério Carvalho (PT — SE) se
posicionaram contra a medida argumentando que o aumento da pena conduz a
sociedade para a sensagao equivocada que os parlamentares estao fazendo alguma
coisa de fato concreta acerca do combate aos crimes virtuais. Ja para os senadores
Eduardo Girdo (Novo — CE), Marcos Rogério (PL — RO) e Jorge Seif (PL — SC)
pontuam que a acgado de infratores deve se dissuadir atravé da rigidez da pena, mas,
a mudanga precisa ser acompanhada por um sistema apropriado. Argumentam eles
que nao basta apenas endurecer penalmente que se alcangara a redugao da
criminalidade, mas sim, a eficiéncia do sistema de Justica. Em seu relatdrio, o
senador Plinio retirou do rol de crimes hediondos a inclusdo de estelionato contra
idosos. (AGENCIA DO SENADO, 2023)

Em casos nos quais as vitimas sejam idosas ou vulneraveis, o relator alterou o
projeto para que, desse modo, fosse possivel aumentar a pena de 1/3 para o dobre
como ja consta em lei atualmente. Ja na proposta da Camara dos Deputados, tal
pena seria triplicada. O relator acatou a emenda de redagdo que os senadores
Contarato e Alessandro Vieira (MDB - SE) no sentido de esclarecer como
vulneraveis menores de 14 anos ou deficientes mentais ou acometidos de
enfermidade que os incapacitam de discernir o fato ou oferecer resisténcia a ele. Se
o crime for praticado contra entidade beneficiente ou publica, ocorrera o aumento da
pena de 1/3 para até 2/3. Se o prejuizo ocasionado pelo estelionato for entendido
como vultoso, existe a possibilidade de aumentar a pena em até a metade.
(AGENCIA DO SENADO, 2023)
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As alteragdes ocorridas também sdo entendidas como positivas, pois 0 que se
espera com elas € que o crime de estelionato virtual seja inibido e, desse modo, o
uso da Internet seja mais seguro. Compreende-se que isso somente pode acontecer
mediante a aplicagdo de penas mais endurecidas para quem pratica crimes

utilizando a rede mundial de computadores.

3 IMPLICAGOES JURIDICAS DO CRIME DE ESTELIONATO VIRTUAL

Nesta se¢do aborda-se a questdo das implicagdes juridicas do crime de estelionato
virtual. Vale destacar que se considera relevante as alteragdes pelas quais o crime
de estelionato como um todo passou com a Lei n°® 14.155/2021, a competéncia das
investigacdes e julgamento dos casos de estelionato e, por fim, as adequagdes
necessarias para prevengdo e combate ao crime virtual no ordenamento juridico

brasileiro.

3.1 ALTERACOES SOFRIDAS PELO CRIME DE ESTELIONATO

Uma importante alteracio foi sofrida recentemente pelo crime de estelionato. A Lei
n°® 14.155 de 27 de maio de 2021 alterou e acrescentou alguns paragrafos no art.
171 do Cdédigo Penal. Foram incluidos os §§ 2° - A e 2° - B que versam sobre a
fraude eletrénica. (SILVA; SANTOS, 2021)

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacdo de informacdes fornecidas pela vitima
ou por terceiro induzido a erro por meio de redes sociais, contatos
telefébnicos ou envio de correio eletrénico fraudulento, ou por qualquer
outro meio fraudulento analogo. § 2°-B. A pena prevista no § 2°-A deste
artigo, considerada a relevancia do resultado gravoso, aumenta-se de 1/3
(um tergo) a 2/3 (dois tergos), se o crime é praticado mediante a utilizagao
de servidor mantido fora do territério nacional (BRASIL, 2021).

No que tange a fraude eletrénica na forma qualificada, o § 2°-A dispbe de uma

qualificadora do crime de estelionato quando praticado ndo presencialmente. Neste
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caso, o agente usa informag¢des que constam nas redes sociais, emails, contatos
telefénicos a vitima. O texto do dispositivo legal também abre caminhos para a
possibilidade da pratica do estelionato virtual mediante qualquer outro meio
fraudulento analogo. (SILVA; SANTOS, 2021)

Como exemplos de fraude eletrénica na forma qualificada citam-se condutas
criminosas utilizando as redes sociais onde o0 agente simula sorteios através destas
redes com o objetivo de obter os dados pessoais das vitimas e, desse modo, envia
mensagens por meio do WhatsApp como se fosse um familiar ou amigo da vitima.
Dessa maneira, o agente criminoso convence a vitima a efetuar depdsitos bancarios
em contas do mesmo. E muito comum que esses agentes liguem para a vitima com
0 objetivo de induzi-la ao erro relatando suposto sequestro. (SILVA; SANTOS,
2021)

Outra forma como se apresenta a pratica do estelionato virtual € a que usa o envio
de e-mails ou outro meio qualquer fraudulento analogo, os criminosos usam
emblemas e imagens de instituicées financeiras e lojas para obter dados pessoais
das vitimas, o que inclui a obtengdo de contas bancarias e senhas. (SILVA;
SANTOS, 2021)

A Lei n°14.155/2021 incluiu no art. 171 do Codigo Penal o § 2°-B que trouxe
consigo uma causa do aumento da pena de 1/3 para 2/3. A causa consiste em
quando o crime é praticado com o uso de servidor estrangeiro e, portanto, a pena
deve ser maior. Considera-se a importéncia do resultado gravoso para, assim,
dosar a fracdo de aumento, considerando que existe grande dificuldade na
localizag&o e puni¢ao do agente criminoso. Em sintese, a fraude eletronica na forma
majorada consiste no crime praticado com o uso de um equipamento ou servidor

cuja localizagdo se encontra fora do territério do Brasil. (SILVA; SANTOS, 2021)

Outra recente alteragao trazida pela Lei n°14.155/2021foi o §4° do art. 171 do
Cdédigo Penal. Tal dispositivo traz em seu texto o aumento da pena de 1/3 ao dobro
guando o crime de estelionato for cometido contra vulneravel ou idoso. Neste caso,

considera-se a importancia do resultado gravoso. (BRASIL, 2021).
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Houve alteracdo na fragcdo do aumento da pena quando o estelionato é praticado
contra idoso, o que se inclui também o vulneravel. Na redagao anterior, o dispositivo
legal dispunha a aplicagdo da pena em dobro quando o crime de estelionato era
praticado contra pessoa com idade igual ou acima de 60 anos, considerado idoso. A
alteragao trazida pela nova lei prevé o aumento da pena de 1/3 ao dobro,
abrangendo também o vulneravel e considerando a relevancia do resultado gravoso
na aplicagao da fracdo do aumento da pena. (SILVA; SANTOS, 2021)

Uma critica que se faz a essa alteragdo que a nova norma traz no que diz respeito
ao crime cometido contra o idoso € sobre o favorecimento que esta alteragao
possibilita ao agente criminoso, pois a fragdo a ser aplicada devera obedecer ao
critério da gravidade do resultado. Ja no texto anterior, em qualquer caso, a fragao
de aumento da pena seria o dobro. A previsao € de que a nova Lei podera sofrer

um retrocesso em beneficio do condenado ou acusado.

3.2 DA COMPETENCIA DA INVESTIGACAO E JULGAMENTO DO CRIME DE
ESTELIONATO

Por ndo possuir fronteiras, desde o principio, a Internet foi arquitetada para que, em
qualquer parte do planeta, as pessoas pudessem acessa-la, significando a criagéo
de uma realidade virtual isenta de barreiras fisicas, isto €, das delimitacbes
territoriais. Neste sentido, ocorreu a multiplicagao, por meio desta ferramenta, das
relagbes humanas. Foi criada para ndo ter fronteiras e ser global, no entanto,
esbarra nas diferentes culturas que se refletem nas diferentes legislagdes, pois um
mesmo conteudo pode ser tratado de modo diverso em paises diferentes, pode ser
tratado como ilegal ou legal. (DOMINGOS; RODER, 2018 apud OLIVEIRA 2020)

O funcionamento correto dessa rede obedece a critérios organizacionais
matematicos, que permitem a fluidez dessa estrutura. Isso significa que as
empresas provedoras de internet detém as informacdes referentes aos passos que
0s usuarios percorrem na rede: acessos, postagens e comunicagdes. Sao essas
informagbes que em geral permitem, de forma precisa, desvendar um crime

cibernético ou obter uma prova digital para elucidar um crime real. O que tem
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aturdido o mundo juridico € a obtengdo dessas informagdes, desses dados que
consubstanciam a prova digital. (DOMINGOS; RODER, 2018 apud OLIVEIRA 2020)

No tocante aos delitos virtuais, investiga-los consiste em uma tarefa muito
complexa, tendo em vista que aumenta a dificuldade em precisar a localidade onde
estdo as provas e, desse modo, coleta-las. Apesar de parecer uma rede etérea, o
funcionamento da Internet exige uma infraestrutura bem real, ou seja, para o
acesso a uma comunidade virtual, precisa-se de provedores de conexdo a rede.
Estes provedores fornecem ao usuario um numero de IP (Internet Protocol) para
que ele possa navegar no ambiente virtual. Depende da estrutura que os
provedores de aplicacdes de Internet disponibilizam, o conteudo a ser acessado e
as plataformas possibilitadoras da produgado, por parte do proprio usuario, de
contetdo. (DOMINGOS; RODER, 2018 apud OLIVEIRA 2020)

A partir da publicagdo da Lei n° 14.155/2021, a competéncia para investigagao e
julgamento dos crimes de estelionato passou a ser regida pelo local de domicilio da
vitima. Anterior a nova norma, a competéncia era regida pelo local em que o
estelionato ou tentado se consumou, isto €, onde o ultimo ato de execucéao foi
praticado consoante o caput do art. 70 do Codigo de Processo Penal. (GUEIROS;
NUNES, 2021)

Anterior a nova lei, havia divergéncia jurisprudencial nos tribunais. Isso ocorria em
virtude do fato de que para a verificacdo da competéncia era necessario realizar
uma analise da consumacao do estelionato. Entretanto, a consumacao do delito de
estelionato dependera da maneira como é praticada a infragdo penal. Com o novo §
4° que foi incluido no art. 70 do CPP, essas divergéncias caem por terra, mediante
a manifestacao clara do legislador de que a competéncia sera regida pelo local de
domicilio da vitima. (GUEIROS; NUNES, 2021)

E relevante ressaltar que casos nos quais o crime ocorreu antes da publicacdo da
nova lei, mas, o processo penal ainda nao tenha se iniciado, a competéncia ainda

permanecera nos moldes que o STJ fixou.

Leciona o professor Aury Lopes Jr que € no momento da pratica do delito que
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nasce a garantia do juiz natural e ndo quando o processo tem seu inicio. Nao é
possivel manipular os critérios da competéncia nem definir, posterior ao fato, qual
sera o juiz da causa. Isso significa que, mediante as garantias da imparcialidade do
julgador e do juiz natural, ndo ha possibilidade de alterar os critérios da
competéncia apds o fato, pois pode implicar na pena de se criar tribunais de
excecgao ou post factum. (GUEIROS; NUNES, 2021)

3.3 ADEQUACOES NECESSARIAS NO ORDENAMENTO JURIDICO BRASILEIRO
NO QUE TANGE AO CRIME DE ESTELIONATO VIRTUAL

Destaca-se, neste ponto, como o ordenamento juridico brasileiro trata o crime de
estelionato virtual. Para tanto, recorre-se ao texto do art. 171 do Cdédigo Penal, ja
gque 0 mesmo ndo menciona o uso da Internet e, desse modo, induz muitas pessoas
a crerem na impunidade deste crime, pois ndo ha uma previsao normativa para ele.
(OLIVEIRA, 2020)

Quando infratores criam e-mails, links, dentre outros, falsos, tendo por objetivo o
anonimato prometem fazer alguma coisa que sabem que n&o irdo fazer, mas,
prometem em troca de alguma vantagem que, na maioria das vezes, € pecuniaria, o
crime de estelionato virtual acontece. Assim sendo, a consumacgao do estelionato
virtual acontece quando o criminoso induz a vitima, por meio do uso de meios
digitais, se aproveitando das brechas que tais meios fornecem para obtencédo de
vantagens ilicitas. (ATAIDE, 2017)

Atualmente, a Internet possibilita a simplificagdo de tarefas como, por exemplo,
comprar algo. Nos dias de hoje, se pode, em poucos cliques, realizar compras e,
inclusive, buscar por produtos com valores menores. No entanto, ndo ha total
seguranga neste espacgo, pois existem pessoas mal-intencionadas esperando a

vitima certa para obter vantagem ilicita. (OLIVEIRA, 2020)

Embora, anteriormente, ndo houvesse uma lei especifica para combater e punir
crimes cibernéticos, o Judiciario aplicava o Cédigo Penal e o Cddigo Civil com o fim
de combater e punir este tipo de crime. Utilizavam-se leis especificas como a Lei

9.296, norma que tipifica o crime nas interceptagdes de comunicacao nos sistema de
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informatica, telematica e telefonia, bem como, utilizava-se também a Lei 9.609, a
qual trata acerca da propriedade intelectual de programas de computadores. (SILVA,
2021)

No ano de 2012, a legislacao referente aos crimes cibernéticos evoluiu, a partir do
caso da atriz Carolina Dieckman que foi vitima de ataque cibercriminoso, pois um
hacker invadiu seu computador e teve acesso a fotos intimas da atriz. Essas fotos
foram divulgadas sem seu consentimento, o que |he causou prejuizo psicolégico em
razao das suas imagens terem ganho grande repercussao na midia. Assim, foi
aprovada a Lei 12.737/2012 ou Lei Carolina Dieckman e, desse modo, o crime de
invasdo de dispositivo ficou tipificado. Foi acrescido no Decreto-Lei 2.848 essa
tipificagdo nos artigos 154-A e 154-B do Cddigo Processual Penal. (SILVA, 2021)

CP - Decreto Lei n°® 2.848 de 07 de Dezembro de 1940

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizagdo expressa ou tacita do usuario do dispositivo
ou de instalar vulnerabilidades para obter vantagem ilicita: (Redagao dada
pela Lei n° 14.155, de 2021)

Pena — reclusao, de 1 (um) a 4 (quatro) anos, e multa. (Redagéo dada pela
Lei n® 14.155, de 2021)

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou di-
funde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput. (Incluido pela Lei n® 12.737, de 2012)
Vigéncia

(Revogado)

§ 2° Aumenta-se a pena de 1/3 (um tergo) a 2/3 (dois tergos) se da invasao
resulta prejuizo econdmico. (Redagéo dada pela Lei n® 14.155, de 2021)

§ 3° Se da invaséo resultar a obtengédo de conteido de comunicagdes ele-
trénicas privadas, segredos comerciais ou industriais, informacdes sigilosas,
assim definidas em lei, ou o controle remoto n&o autorizado do dispositivo
invadido: (Incluido pela Lei n® 12.737, de 2012) Vigéncia Pena - reclusao, de
6 (seis) meses a 2 (dois) anos, e multa, se a conduta n&o constitui crime
mais grave. (Incluido pela Lei n® 12.737, de 2012) Vigéncia Pena — recluséo,
de 2 (dois) a 5 (cinco) anos, e multa. (Redagéo dada pela Lei n° 14.155, de
2021)

§ 4° Na hipotese do § 30, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializagdo ou transmissao a terceiro, a qualquer titulo, dos
dados ou informacgdes obtidas. (Incluido pela Lei n® 12.737, de 2012) Vigén-
cia

§ 5° Aumenta-se a pena de um tergo a metade se o crime for praticado con-
tra: (Incluido pela Lei n° 12.737, de 2012) Vigéncia

| - Presidente da Republica, governadores e prefeitos; (Incluido pela Lei n°
12.737, de 2012) Vigéncia

Il - Presidente do Supremo Tribunal Federal; (Incluido pela Lei n°® 12.737, de
2012) Vigéncia
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lll - Presidente da Camara dos Deputados, do Senado Federal, de Assem-
bleia Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de
Camara Municipal; ou (Incluido pela Lei n® 12.737, de 2012) Vigéncia

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Incluido pela Lei n° 12.737, de 2012) Vi-
géncia Acao penal (Incluido pela Lei n® 12.737, de 2012) Vigéncia

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede medi-
ante representagao, salvo se o crime e cometido contra a administracédo pu-
blica direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou contra empresas concessionarias de servigos pu-
blicos. (Incluido pela Lei n° 12.737, de 2012) Vigéncia. (BRASIL, 1940)

Uma das maiores empresas de seguranga de Tl no mundo, a Kaspersky Lab,
informou que o numero de crimes cibernéticos diminuiu no ano de 2013 apds a
implementacdo da Lei 12.737/2012, ou seja, um total de 352.925 incidentes. No
entanto, no ano de 2014 os incidentes dispararam com 1.047.031 a mais. A
Kaspersky Lab informou também ter registrado o bloqueio de um numero maior que
6,2 bilhdes de ataques maliciosos em dispositivos méveis e computadores através
de seus antivirus, ou seja, um bilhdo a mais do que no ano de 2013. Isso demonstra

que ainda necessita de aperfeicoamento a tipificagdo do crime virtual. (SILVA, 2021)

Pode-se verificar no art. 5° da Constituicdo Federal, o tratamento das garantias de
inviolabilidade da imagem, da honra, da privacidade e da intimidade da pessoa no
mundo real. Reconhece-se que a Lei 12.965/2014 que é conhecida como Marco
Civil da Internet também assegura essas garantias estabelecendo direitos e deveres,

bem como, os principios norteadores da utilizagao da Internet no Brasil.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestagdo de
pensamento, nos termos da Constituicdo Federal;

Il - Protegéo da privacidade;

Il - Protegédo dos dados pessoais, na forma da lei;

IV - Preservagao e garantia da neutralidade de rede;

V - Preservacado da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas; (BRASIL, 2014)

Desse modo, pode-se verificar que todos os usuarios da Internet tém
assegurados os principios que norteiam as relagdes que acontecem na rede. Séo
estes principios que buscam garantir que n&o haja injusticas no contato entre as

pessoas na Internet. Tais principios sustentam a liberdade, o bom funcionamento do
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servico de Internet e a privacidade de seus usuarios. (ALVES, 2020 apud
GONGALVES, 2021)

3.4 PREVENGAO E COMBATE AO CRIME DE ESTELIONATO VIRTUAL

A Internet oferece grandes facilidades para a pratica do bem, no entanto, na mesma
propor¢ao, também surgem para a pratica do mal. O anonimato que a rede
proporciona se apresenta como algo fundamental e esse anonimato é uma dos
principais desafios que emergiram em razéo da popularizagéo da Internet. E também
uma das principais razées que embargam a reacao efetiva das autoridades que
buscam identificar o criminoso virtual. Esse embargo se apresenta em virtude da
inscrigao e atuagdo em provedores digitais usando dados falsos ou de outra pessoa
ser algo facil. (DINIZ, CARDOSO, PUGLIA, 2022)

A Lei n° 14.155/2021 alterou o Codigo Penal em varias partes como, ampliar o
preceito secundario de determinados crimes quando observada a relacdo da sua
pratica com o uso ou auxilio especifico da Internet e fatores que estao relacionados
com as facilidades que a rede proporciona. A nova norma trata questdes referentes
a crimes de furto, do estelionato e da invasao de dispositivo de informatica. As
alteragdes trazidas pela nova lei sdo consideradas como de grande relevancia, em
razdo do enorme crescimento dos golpes e invasbes efetivados pela Internet.
(DINIZ, CARDOSO, PUGLIA, 2022)

Apesar dos avangos, ainda ha muito o que caminhar no sentido de combater as
novas modalidades criminosas, complexas e carregadas de particularidades no seu
modus operandi. E fundamental que a legislacdo também evolua constantemente e
acompanhada de outros processos, que haja entendimento real do que vem a ser
um crime virtual e suas peculiaridades. Essa compreensdo e constante busca pela
evolugdo da legislacdo sdo cruciais e muito necessarias na guerra contra a
criminalidade virtual. (DINIZ, CARDOSO, PUGLIA, 2022)

Ao se realizar uma analise basica do cenario juridico criminal brasileiro
atual, nota-se que é mais negdcio para o criminoso praticar ilicitos por meio
da internet (via anonimato) do que ir para as ruas e cometer assaltos. Isto
porque, se o objetivo principal de quem comete crimes contra o patriménio
€, na maioria esmagadora das vezes, a vantagem econOmica, para o
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criminoso é mais seguro e lucrativo cometer o delito de estelionato do que o
de roubo. (DINIZ, CARDOSO, PUGLIA, 2022, p. 15)

Vale destacar que, aléem das vantagens apresentadas na citagdo anterior, o
estelionato virtual possui pena mais branda, na maioria das vezes, em virtude da
dificuldade de se identificar os autores na fase investigatoria, que se torna um

grande desafio para a solugao do fato.

O ambiente virtual possibilita que os criminosos tenham alcance simultaneamente, a
diversas vitimas e, desse modo, se constitui como o ambiente perfeito para se
cometer crimes, especialmente, o estelionato virtual. Relevante se faz informar que
as caracteristicas da Internet permitem o desenvolvimento da comunicagdo e
também para o crescimento de crimes de informatica que sdo ancorados pela
sensagdo de anonimato e impunidade. Isso porque no Brasil, no que tange a
legislacdo acerca de crimes virtuais era norteada pela Lei n° 9.983/2000 que
acrescentou poucos artigos ao Codigo Penal. (DAMASIO DE JESUS, 2016)

A Confederacdo Nacional de Dirigentes Logistas realizou uma pesquisa em junho do
ano de 2021 e a referida pesquisa demonstrou um aumento potencial do quantitativo
de golpes em compras realizadas no ambiente virtual, ou seja, pela Internet em
comparagao com o ano de 2019. Isso significa que a cada 10 pessoas, seis foram
vitimas de algum tipo de fraude financeira por meio da Internet. Esse aumento
também foi demonstrado pelo Servico de Protecdo ao Crédito — SPC/2021 que
apresentou em seus dados um aumento de 28% nos crimes de estelionato virtual.
Dentre os golpes mais comuns esta a compra e o ndo recebimento do produto pago
pela vitima. (DINIZ, CARDOSO, PUGLIA, 2022)

No que tange a prevencao e combate ao crime de estelionato virtual, verifica-se que
as autoridades estao imbuidas na fiscalizacdo do bom funcionamento da sociedade
e também o controle, na medida em que observam a disseminag¢ao da criminalidade.
E dever das autoridades, da legislac&o, jurisprudéncia e doutrina, criar e desenvolver
planos estratégicos com o objetivo de minimizar a propagacao destes crimes e seus
impactos ndo somente nos individuos em particular, como também na sociedade
como um todo. (DINIZ, CARDOSO, PUGLIA, 2022)
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Pode-se trabalhar sob dois aspectos: o preventivo — o qual tem a capacidade de
evitar que acontega o crime e o0 repressivo — muito necessario quando a conduta
criminosa esta consumada. O significado da palavra prevengéo consiste no conjunto
de medidas necessarias para o enfrentamento de alguma situagdo no sentido de
evitar um mal maior, isto é, sdo medidas preparatorios. No contexto juridico, a
prevencao pode ser definida como sendo um conjunto de maneiras que vao desde a
fixagdo da competéncia de determinado 6rgéo julgador até a consagragcdo de um
principio. De qualquer forma, todas as maneiras possuem um mesmo sentido que é
o de se antecipar ao futuro pensando e promovendo solug¢des para evitar desordem
posterior. (DINIZ, CARDOSO, PUGLIA, 2022)

A prevencao no que se refere a pratica de estelionato virtual se concretiza quando
as solugcdes mais eficazes sdo encontradas para diminuir a consumagao do mesmo.
As notdrios desafios que as autoridades encontram na investigacao deste tipo de
crime também consiste na principal arma para evitar que acontega o crime. (DINIZ,
CARDOSO, PUGLIA, 2022)

Em sintese, ndo basta somente promulgar leis em massa para responder aos
acontecimentos externos e preveni-los. No entanto, tais leis sdo cruciais para a
repressao quando ja se consumou o crime. Deve-se entender que quando o crime ja
se consumou, os métodos usados para preveni-lo ndo foram adequados e
suficientes para evitar a perpretacdo do delito. No entanto, ndo se pode
desconsiderar que a prevencao consiste em uma resposta de toda a sociedade,
incluindo o sistema e 6égaos publicos pode ser mais eficaz no combate ao estelionato

virtual.

CONCLUSAO

Este estudo teve como principal objetivo investigar as implicagdes juridicas do crime
de estelionato virtual no Brasil. Pretendeu-se também conceituar crimes
cibernéticos, especialmente, o estelionato virtual, bem como apresentar o perfil de

criminosos e vitimas; analisar a legislagao pertinente aos crimes cibernéticos e sua
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aplicacado no Brasil e; investigar as medidas de prevencéo e punigdo ao crime de

estelionato virtual de acordo com a legislagao brasileira.

Trata-se de uma revisdo integrativa de bibliografia estruturada em trés segdes, nas
quais, a primeira aborda as definigdes dos crimes cibernéticos e do estelionato
virtual, além de apresentar os tipos de crimes cibernéticos. A segunda sec¢ao trata do
ordenamento juridico e o crime cibernético apresentando os perfis de criminosos e
vitimas do estelionato virtual, bem como, projetos de leis, novos crimes e a aplicagao
da legislagado em relagdo ao estelionato virtual. A terceira e ultima se¢ado demonstrou
as implicagdes juridicas do crime de estelionato virtual, as alteragbes no que diz
respeito ao crime de estelionato virtual, a competéncia para investigar e julgar e, por

fim, a questao da prevengao e combate ao crime de estelionato virtual.

Por meio deste estudo concluiu-se que a Internet é entendida como sendo um dos
maiores avangos que o mundo conheceu, proporcionar diversas facilidades para o
mundo globalizado, mas, também é inegavel que, na mesma medida em que possui
beneficios, ela traz problemas e desafios complexos e dificeis de transpor. Cada
vez mais, cresce o numero de usuarios da rede, assim como, aumenta o numero de
crimes praticados com o uso de dispositivos de informatica. Estes crimes estao
ainda mais sofisticados, modernos e carregados de dificuldades no sentido de
identificar os criminosos. Todos os dias, centenas de pessoas sdo vitimas de algum

tipo de fraude, golpe, roubo, dentre outros, praticados por estelionatarios virtuais.

A principio o crime de estelionato se define como sendo toda agao praticada tendo
por objetivo a obtengdo de vantagem patrimonial gerando prejuizo a vitima e os
intrumentos utilizados sao o artificio ou qualquer outro meio fraudulento que conduza
a vitima ao erro ou a manté-lo. A distincdo entre o crime praticado fisicamente e o
virtual é o modus operandi, pois o crime virtual, em especial o estelionato virtual que
€ o foco central deste trabalho, é praticado no ambiente virtual, por meio da Internet
e 0 uso de equipamentos tecnoldgicos que permitem o acesso a rede. Os criminosos
criam perfis falsos, roubam dados da vitima, dados bancarios, invadem aparelhos de
celular, computadores, tablets, para acessar conteudos de suas vitimas, dentre

tantas outras formas de praticar crimes virtuais.
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Vale destacar que nem sempre é considerado crime a criagao de um perfil falso nas
redes sociais, o que tipifica como crime € o objetivo do agente do delito ser de tirar
proveito, principalmente, econdmico de outras pessoas. O anonimato é uma
importante ferramenta nas maos do criminoso no ambiente virtual e a Internet
favorece esse anonimato tornando a identificacdo dos agentes criminosos uma

tarefa desafiadora.

A legislagao brasileira ndo possuia uma legislacédo especifica para tratar o crime de
estelionato virtual, seguia o previsto no artigo 171 do Cddigo Penal brasileiro.
Entretanto, com o crescimento significativo do numero de vitimas de crimes virtuais,
especialmente, o estelionato fez emergir a necessidade da legislagdo também
evoluir e avancgar no sentido de prevenir e combater esse tipo de crime. O ponto de
partida para essas mudancas e avancos foi a publicacdo da Lei 12.737/2012 ou Lei
Carolina Dieckman que teve seu computador invadido e sua privacidade violada e o
caso ganhou grande repercussao na midia. A Lei 12.965/2014 entendida como
Marco Civil da Internet que trouxe em seu texto a garantia dos direitos que ja o eram

no mundo real.

A Lei 14.155/21 trouxe alteragdes relevantes com maior endurecimento das penas e
tipificando novos crimes como o estelionato contra vulneravel e idoso, o estelionato
sentimental, a fraude eletrénica. A nova norma prevé penas mais severas e que
podem ser aumentadas de reclusdo, além de multa. Apesar dos avangos, o caminho
para a prevencao e combate ao crime de estelionato virtual ou qualquer outro tipo de
crime que usa os dispositivos de informatica para sua consumagao ainda € longo.
Entretanto, esse caminho estd sendo trilhado numa constante evolucdo da
legislagao, da doutrina e da jurisprudéncia no sentido de diminuir o numero de casos

de crimes virtuais, especialmente, o estelionato virtual no Brasil.
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