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RESUMO

A disseminagéo e a crescente integracao dos celulares na vida cotidiana brasileira
representam uma transformacéo significativa impulsionada pelo avango da tecnologia.
No entanto, essa onipresenca tecnoldgica também traz implicagdes ao ambito juridico,
sobretudo no que diz respeito a obtencdo de provas em investigacdes criminais.
Dessa forma, o presente trabalho explora a multifuncionalidade dos smartphones,
destacando sua relevancia social e juridica, bem como os desafios éticos e legais
associados a sua utilizacdo como meio de obtencdo de provas. Com o objetivo de
investigar a necessidade de uma autorizacao judicial para acessar o conteudo dos
celulares em diligéncias policiais, serd feita a analise dos direitos individuais, em
particular o direito fundamental a privacidade, e a relevancia do direito a protecao de
dados pessoais em um mundo digital cada vez mais interconectado. Além disso, sera
examinada a prova no processo penal e as questdes relacionadas com a sua ilicitude,
como a teoria dos frutos da arvore envenenada. Também serdo exploradas as
geracdes probatorias e seus reflexos nos entendimentos jurisprudenciais brasileiros.
Por fim, serdo examinadas as decisdes judiciais paradigméticas do Superior Tribunal
de Justica e do Supremo Tribunal Federal para contextualizar o atual entendimento
jurisprudencial sobre o tema.

Palavras-chave: Celular. Autorizacédo judicial. Prova. Processo penal.

ABSTRACT

The dissemination and increasing integration of cell phones in Brazilian daily life
represent a significant transformation driven by the advancement of technology.
However, this technological ubiquity also has implications for the legal sphere,
especially with regard to obtaining evidence in criminal investigations. Therefore, this
work explores the multifunctionality of smartphones, highlighting their social and legal
relevance, as well as the ethical and legal challenges associated with their use as a
means of obtaining evidence. With the aim of investigating the need for judicial
authorization to access the content of cell phones in police investigations, an analysis
of individual rights will be carried out, in particular the fundamental right to privacy, and
the relevance of the right to the protection of personal data in a world increasingly
interconnected digital world. Furthermore, the evidence in the criminal process and
issues related to its illegality will be examined, such as the theory of the fruits of the
poisoned tree. The generations of evidence and their impact on Brazilian
jurisprudential understandings will also be explored. Finally, the paradigmatic judicial
decisions of the Superior Court of Justice and the Federal Supreme Court will be
examined to contextualize the current jurisprudential understanding on the topic.

Keywords: Cell phone. Judicial authorization. Evidence. Criminal proceedings.
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INTRODUCAO

Compras a distancia, anotacdes em bloco de notas, visualizacdo de extratos
bancérios, transacdes financeiras, captura e transmissao de imagens e videos, envio
e recebimento de mensagens intimas em tempo real e armazenadas, registro de rotas
em aplicativos de transporte, acesso a aplicativos de interacdo social, como
Instagram, Facebook, WhatsApp, Telegram e e-mail, e registro de sitios eletronicos
visitados. Estas sdo apenas algumas das funcionalidades presentes nos celulares
contemporaneos, os chamados smartphones, que tém avancado significativamente
no campo da tecnologia, transformando e facilitando a forma como vivemos,
trabalhamos e nos comunicamos.

Nesse contexto, o filésofo italiano Maurizio Ferraris (2008, p. 154) demonstra
a eficacia e relevancia do smartphone ao comparar o passado com o0 presente

cotidiano:

Podemos imaginar alguém que, ha uns dez anos, saisse de sua casa as oito
da manhd. Este homem, ao sair de sua casa, deixava também seu telefone,
porque ele era fixo. Fazia uma viagem de uma hora para chegar ao seu
escritério ou de muitas horas por razdes de trabalho; durante todo esse
periodo, ele estava completamente desconectado de tudo no mundo, e isso
parecia muito natural. Hoje, se esse mesmo homem sair de sua casa sem
celular, vai ter a sensagdo de estar isolado, de ser um homem mudo, sem
uma das coisas que representa para ele a seguranca ontoldgica, talvez a
mais importante do mundo atual: o celular.

No cenario brasileiro, ha atualmente uma cifra substancial de 249 milh&es de
smartphones em pleno funcionamento, conforme apontado pela pesquisa anual da
FGVcia a respeito do Mercado Brasileiro de Tl e Uso nas Empresas. Além disso, a
Pesquisa Nacional por Amostra de Domicilios Continua (PNAD) revelou que 90% dos
lares brasileiros agora tém acesso a internet. Isso mostra que a tecnologia,
especialmente os dispositivos moveis, esta intimamente integrada ao dia a dia das
pessoas, tornando-se uma ferramenta indispensavel para todas as idades e classes
sociais.

Nesse interim, observa-se que o smartphone também se tornou um
instrumento comum para a pratica de diversos crimes, facilitando a troca de materiais
ilicitos e a coordenacao de atividades criminosas a distancia, como trafico de drogas,
estelionato, fraudes, crimes contra a honra e a dignidade sexual. E o0 que observa

Vladimir Aras (2020, p. 2):
Dados pessoais como esses podem ser Uteis para varios cibercrimes, como
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estelionato e sequestro, que sao consumados mediante o uso de técnicas de
phishing, engenharia social e identity theft (falsa identidade). Podem servir
para extorsdo, perseguicdo obsessiva (stalking) e crimes contra a honra,
mediante doxxing. Podem ser usados para uma infinidade de atos ilegitimos.
Por outro lado, o acesso a dados pessoais pelas chamadas law enforcement
agencies servira para a elucidacdo desses mesmos crimes e a prevencao de
delitos violentos, inclusive o terrorismo, ou extremamente repugnantes, como
a violéncia sexual contra menores na internet e por meio dela.

Assim, diante da multifuncionalidade dos aparelhos celulares, que funcionam
como repositério de informacdes e segredos, e sdo amplamente utilizados pela
populacao brasileira, juntamente a demanda por uma justica rapida e eficaz, € cada
vez mais comum o uso desses dispositivos como meio de obtencdo de provas. No
entanto, a devassa de informacdes pessoais contidas nos celulares pode causar
desconforto e até mesmo danificar a reputacéo do individuo sob investigacdo, mesmo
gue ele ndo tenha cometido qualquer delito. Isso também pode impactar a esfera de
familiares, amigos e outros contatos que se comunicam com o proprietario do celular.

Nessa perspectiva, considerando-se a relacao entre o celular e a privacidade
do seu titular e até de terceiros, pode-se indagar e refletir: a autoridade policial,
guando aborda um individuo suspeito ou o prende em flagrante pela pratica de ilicito
penal, pode também apreender o aparelho celular e visualizar o seu contetdo, sem
autorizacéo judicial prévia?

O assunto é atual, relevante e controvertido na doutrina e na jurisprudéncia.
O Supremo Tribunal Federal, em particular, reconheceu a existéncia de repercussao
geral em Recurso Extraordinario com Agravo 1.042.075-RJ. Discutido no tema 977, o
recurso trata a respeito da (i)licitude da realizacdo de pericia por parte da policia em
celular encontrado no local do crime, com acesso subsequente a agenda telefénica e
ao registro de chamadas, sem autorizacéo judicial prévia. Sendo assim, 0 presente
trabalho se justifica pela relevancia social e juridica do tema nos tempos hodiernos,
trazendo questdes instigantes para o debate académico e para a pratica judicial.

Para a elaboracao deste trabalho, utilizou-se o0 método dedutivo, que envolveu
uma analise doutrinaria e de precedentes elencados na jurisprudéncia, tanto do
Superior Tribunal de Justica quanto do Supremo Tribunal Federal, sobre o tema em
guestdo, os quais tiveram significativo impacto na comunidade académica e nos
proprios precedentes subsequentes. Sera utilizado o método de pesquisa descritiva e
exploratdria, que incluira uma revisao bibliogréafica de obras, artigos académicos, sites,

documentos legais, como leis e tratados internacionais, bem como analise de casos
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concretos de precedentes jurisprudenciais. A abordagem sera qualitativa, e o método
de estudo incluird uma investigacdo de natureza hipotético-dedutiva.

O trabalho teve inicio a partir da andlise dos direitos individuais garantidos no
contexto da persecucao penal, com énfase no direito fundamental a privacidade.
Ainda, explorou-se o desdobramento desse direito no sigilo de correspondéncia,
comunicacdes telefonicas, telematicas e de dados. Adicionalmente, foi examinada a
relevancia do direito fundamental a protecdo dos dados pessoais ho contexto em que
vivemos, onde a tecnologia torna a coleta e 0 uso dessas informacdes cada vez mais
acessivel.

Adiante, o segundo capitulo € dedicado ao estudo da prova no processo
penal, tracando-se seu conceito e outras definicdes doutrinarias em matéria de prova
penal, como fontes de prova, elementos de prova, meios de prova e meios de
obtencéo de prova. Abordou-se também sua modalidade digital, bem como a ilicitude
da prova, apresentado a teoria dos frutos da arvore envenenada e suas respectivas
limitagBes, a saber, a teoria da fonte independente e a teoria da descoberta inevitavel.
Além disso, fez-se uma andlise minuciosa das geragfes probatoérias na trilogia
Olmstead-Katz-Kyllo e seus reflexos nos entendimentos jurisprudenciais brasileiros.

No terceiro e Ultimo capitulo, serd realizada a apreciacdo da questao,
ponderando sobre a (des)necessidade de autorizacdo judicial prévia para o acesso ao
interior do celular em diligéncias policiais. Isso ser& feito por meio da andlise de
decisdes judiciais paradigmaticas do Superior Tribunal de Justica e do Supremo
Tribunal Federal, a fim de tracar um panorama do atual entendimento jurisprudencial
acerca da apreensao e utilizacdo dos dados armazenados nos celulares no direito
processual penal.

Portanto, compreender as nuances desse tipo de prova, a potencial
capacidade de fornecer informacdes relevantes para o processo penal, os limites para
sua obtencado e os impactos sobre a esfera do individuo proprietario do dispositivo e
de terceiros, evidencia a importancia deste estudo, o qual fornecera esclarecimentos

fundamentais para a apreensao e uso legitimo de provas presentes no celular.



1 OS DIREITOS INDIVIDUAIS NA PERSECUCAO PENAL

A definicdo do Brasil como um Estado Democratico de Direito € relativamente
recente e tem suas origens na promulgacédo da Constituicdo Federal de 1988, a qual
estabelece em seu art. 1°:

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltvel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado
Democratico de Direito e tem como fundamentos:

| — a soberania;

Il — a cidadania;

IIl — a dignidade da pessoa humana;

IV — os valores sociais do trabalho e da livre iniciativa;

V — o pluralismo poalitico.

Nessa perspectiva, entende-se que um Estado Democratico de Direito implica
a predominancia dos principios democraticos, visando garantir que tanto o Estado
como os cidadaos estejam em harmonia com as normas e os fundamentos legais.

No contexto da persecucdo penal, os direitos e garantias individuais
despontam como pilares essenciais que devem ser resguardados, a fim de assegurar
um equilibrio adequado entre a busca pela justica e a protecdo dos principios
fundamentais dos investigados. Desse modo, para José Joaquim Gomes Canotilho

(1993, p. 541):

Os direitos fundamentais cumprem a funcdo de direitos de defesa dos
cidaddos sob uma dupla perspectiva: (1) constituem, num plano juridico-
objetivo, normas de competéncia negativa para os poderes publicos,
proibindo fundamentalmente as ingeréncias destes na esfera juridica
individual; (2) implicam, num plano juridico subjetivo, o poder de exercer
positivamente direitos fundamentais (liberdade positiva) e de exigir omissdes
dos poderes publicos, de forma a evitar agressfes lesivas por parte dos
mesmos (liberdade negativa).

Na esteira desse raciocinio, pondera o Ministro do Supremo Tribunal Federal,

Marco Aurélio Mello (2015, p. 3):
A sociedade ndo convive com o atropelo a normas reinantes. O desejavel e
buscado avango social pressupde o respeito irrestrito ao arcabougo
normativo. E esse o0 preco a ser pago — e é madico, estando ao alcance de
todos — por viver-se em um Estado Democratico de Direito.

Diante desse cenario, no contexto da investigacdo criminal, sobretudo,
entende-se a importancia em estabelecer uma barreira contra intervengdes estatais
indevidas nos aspectos pessoais e comunicativos dos cidadéos. Para tanto, ganha
destague em nossa Constituicdo o direito a privacidade, que se prop0e a garantir que
a busca pela verdade e justica no processo investigativo brasileiro ndo comprometa a
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esfera privada dos envolvidos, promovendo, assim, o equilibrio necessario em um
Estado Democratico de Direito entre os interesses da sociedade e a protecdo dos
direitos fundamentais. Passemos, entdo, a analisar mais detalhadamente o direito a

privacidade e suas implicagdes no contexto da investigagao criminal.

1.1 O DIREITO FUNDAMENTAL A PRIVACIDADE

Despidos diante do proprio Deus, 0s primeiros seres humanos vivenciaram o
peso da vergonha apés consumirem o fruto da arvore proibida. Este relato biblico
ilustra a inerente preocupacdo humana com a vida privada e a intimidade, desde os
primordios da civilizagéo.

Os primeiros estudos juridicos do tema remontam ao século XVII, na
Inglaterra, com a positivacdo da inviolabilidade do domicilio. Entretanto, € somente
em 1890, nos Estados Unidos, que a obra de maior destaque sobre o assunto é
publicada: A Teoria do Direito a Privacidade (The Right to Privacy), elaborada por
Samuel Warren e Louis Brandeis, na qual conceituaram tal direito como o “direito de
ser deixado s6”, remetendo a ndo interferéncia do Estado e de terceiros na vida do
individuo. A partir de entdo, as discussdes relacionadas a privacidade tém se
expandido e adquirido novos contornos.

Hodiernamente, o direito a privacidade inclui-se expressamente no rol de
diversos dispositivos de natureza internacional, como a Declaragdo Universal dos
Direitos Humanos (1948), a Convencéo Europeia dos Direitos do Homem (1950), e a
Convencao Americana sobre Direitos Humanos / Pacto de Sdo José da Costa Rica

(1969), a qual dispde em seu artigo 11:

1. Toda pessoa tem direito ao respeito de sua honra e ao reconhecimento de
sua dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua
vida privada, na de sua familia, em seu domicilio ou em sua correspondéncia,
nem de ofensas ilegais a sua honra ou reputacao.

3. Toda pessoa tem direito a protegdo da lei contra tais ingeréncias ou tais
ofensas.

De igual modo, em face da atual Carta Magna do Brasil, a protecdo da vida
privada e da intimidade também se encontra expressamente prevista, sendo de
extrema relevancia a ponto de ser considerada uma clausula pétrea em virtude de sua

intrinseca relagdo com um dos principios fundamentais da Republica Federativa do

Brasil: a dignidade da pessoa humana. E a chamada clausula geral de resguardo do
11



direito fundamental a privacidade, estabelecida no artigo 5°, inciso X, que dispde ser
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, garantindo
o direito a indenizacdo pelo dano moral que decorra de sua violagéao.

Além disso, a protecdo da privacidade é também contemplada pela legislacédo
infraconstitucional do pais, como o Cédigo Civil Brasileiro, que estabelece em seu
artigo 21, no capitulo de Direitos da Personalidade, que € inviolavel a vida privada da
pessoa natural, e o interessado pode requerer ao juiz que impeca ou faga cessar ato
contrario a essa horma.

Deve-se destacar que parte da doutrina considera uma diferenciacéo
conceitual entre o direito a privacidade e o direito a intimidade. Nessa abordagem, o
primeiro, mais abrangente, engloba o segundo, que é mais restrito e representa o
ndcleo essencial da esfera pessoal do individuo. Para Fabio Henrique Podesta (1999.
p. 207), por exemplo, a esfera da intimidade apresenta limites mais estreitos em
comparacao com a vida privada: enquanto na intimidade, a pessoa procura estar
isolada, imersa em sua propria individualidade, na vida privada, a protecao surge a
partir de formas exclusivas de convivéncia, onde a comunicagéo é inevitavel, mesmo
gue restrita as pessoas envolvidas no relacionamento. No entanto, a existéncia dessa
distincdo conceitual ndo € unanime, de tal maneira que as expressdes Sao
frequentemente utilizadas como sinénimas, em um sentido amplo e genérico.

Conceitua Celso Ribeiro Bastos e Ives Gandra Martins (1989, p. 63) o direito
a privacidade como sendo

[...] a faculdade que tem cada individuo de obstar a intromissao de estranhos
em sua vida privada e familiar, assim como de impedir-lhes o acesso a
informacgBes sobre a privacidade de cada um, e também impedir que sejam
divulgadas informagbes sobre esta area da manifestacdo existencial do ser
humano.

Entendimento semelhante é de Ferraz Junior, citado por Gilmar Ferreira
Mendes e Paulo Gustavo Gonet Branco (2021, p. 291), o qual concebe esse direito

como:.

[...] um direito subjetivo fundamental, cujo titular € toda pessoa, fisica ou
juridica, brasileira ou estrangeira, residente ou em transito no pais; cujo
conteudo é a faculdade de constranger os outros ao respeito e de resistir a
violacéo do que lhe é préprio, isto €, das situagdes vitais que, por so a ele lhe
dizerem respeito, deseja manter para si, ao abrigo de sua Unica e
discricionaria deciséo; e cujo objeto é a integridade moral do titular.

A discussao ganha novo fbélego a partir do expressivo avanco tecnologico dos

meios de comunicacdo, sobretudo pela evolucdo da internet, que intensificou,
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especialmente, o fluxo e o armazenamento de informacdes de carater pessoal em
dispositivos eletronicos. Segundo Victor Hugo Pereira Gongalves (2017, p. 66), devido
a avancada capacidade dos sistemas e dispositivos informaticos em processar e
armazenar conexdes e acessos, existe uma seria ameaca a privacidade, a intimidade,
a honra e a reputacao das pessoas.

Nesse contexto, as concep¢des supramencionadas tém se tornado
anacronicas, ndo mais conseguindo abarcar toda a extensdo que o direito a
privacidade ostenta na contemporaneidade. Conforme apontado por Wesley
Newcomb Hohfeld (1913, pp. 16-59), a nocdo de privacidade deixou de ser
meramente uma defesa contra o poder ou a interferéncia de terceiros e passou a
assumir um papel ativo, adquirindo uma dimensdo que inclui a capacidade dos
individuos de exigirem ciéncia, controle e gestdo de dados relacionados a
individualidade, os quais estando sob a posse de terceiros, possuem o potencial de
impactar a autonomia e as liberdades dos individuos.

Considerado como espécie do género direitos da personalidade, o direito a
privacidade é, portanto, inato aos individuos, essencial ao desenvolvimento da pessoa
humana. E classificado como direito absoluto — haja vista sua oponibilidade erga
omnes —, desprovido da faculdade de disposi¢ao pelo titular, destinado “a resguardar
a eminente dignidade da pessoa humana, preservando-a dos atentados que pode
sofrer por parte dos outros individuos”, conforme assevera Fabio Maria de Mattia
(1977, pp. 250-251) em alusdo aos ensinamentos de Orlando Gomes. O referido autor
considera, ainda, serem os direitos da personalidade direitos extrapatrimoniais,
intransmissiveis, irrenunciaveis e imprescritiveis.

Nesse sentido, considerando-se a intrinseca relacdo da privacidade com o
livre desenvolvimento da personalidade, tem-se como imprescindivel para os
individuos que sua vida pessoal e familiar esteja protegida por esta esfera secreta.

Observa-se, ainda, que a salvaguarda geral da intimidade e da privacidade, a
luz da Constituicdo Federal de 1988, € desmembrada em medidas de protecdo
especificas: a inviolabilidade do domicilio (artigo 5°, XI) e a inviolabilidade do sigilo da
correspondéncia, das comunicacdes telegraficas, de dados e das comunicacdes

telefénicas (artigo 5°, Xll), sendo esta o foco da analise subsequente.
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1.1.1. O sigilo de correspondéncia, comunicacdes telefénicas, telematicas e de

dados

Segundo Gilmar Ferreira Mendes e Paulo Gustavo Gonet Branco (2017, p.
233-234), o desenvolvimento humano ocorre mediante a interacdo com outros
individuos, destacando-se a liberdade de se comunicar como um elemento crucial
para a higidez psicossocial da pessoa, de modo que o direito a comunicagéao livre se
encontra intrinsecamente ligado a natureza social do ser humano. Foi pensando nisso
qgue o legislador, verificando a necessidade de resguardar as comunicacdes dos
individuos na esfera da privacidade, incluiu em nossa Constituicdo Federal de 1988,
de modo especifico, o sigilo de correspondéncia, comunicacfes telegréficas,

telefonicas e de dados. Assim dispde o artigo 5°, inciso Xll, da Lei Maior:

Art. 5°[...]

XIl - é inviolavel o sigilo da correspondéncia e das comunicag¢des telegréficas,
de dados e das comunicag0es telefbnicas, salvo, no Ultimo caso, por ordem
judicial, nas hip6teses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrugédo processual penal.

De semelhante modo, também prevé a Lei n® 12.965/2014, conhecida como
Marco Civil da Internet:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados 0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecao e indenizacéo
pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicag¢@es pela internet, salvo
por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas,
salvo por ordem judicial

[..]

Art. 10. A guarda e a disponibilizagéo dos registros de conex&o e de acesso
a aplicacdes de internet de que trata esta Lei, bem como de dados pessoais
e do conteldo de comunicagfes privadas, devem atender a preservagéo da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

8§ 1° O provedor responsavel pela guarda somente serd obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma ou
associados a dados pessoais ou a outras informacgfes que possam contribuir
para a identificagdo do usuério ou do terminal, mediante ordem judicial, na
forma do disposto na Secao IV deste Capitulo, respeitado o disposto no art.
7°.

Nessa mesma esteira, a Lei n® 9.472/97, a Lei Geral de Telecomunicacdes,
que disciplina a organizagao dos servi¢os de telecomunicagodes, fortalece igualmente

tal direito do usuario ao declarar, no artigo 3°, inciso V, a inviolabilidade e sigilo de sua

14



comunicacdo, com excecdo das hipoteses previstas pela Constituicdo e pela
legislacédo vigente.

Pois bem, ao se fazer a andlise dos textos constitucionais e
infraconstitucionais supracitados, depreende-se a preocupacao do legislador em
vedar a violacdo das comunicac¢des, visando principalmente a privacidade e a
liberdade dos individuos, e, com efeito, se alinhar aos principios de um Estado
Democratico de Direito.

No entanto, tal como ocorre com os demais direitos estabelecidos no
ordenamento juridico, entende-se que o direito ao sigilo das comunicacdes nao é
absoluto, podendo ser realizada a quebra e o consequente acesso as informacoes

correspondentes. Na dicgdo do Ministro Celso de Mello (2000, p. 4):

N&o h4, no sistema constitucional brasileiro, direitos ou garantias que se
revistam de carater absoluto, mesmo porque razdes de relevante interesse
publico ou exigéncias derivadas do principio de convivéncia das liberdades
legitimam, ainda que excepcionalmente, a adocao, por parte dos 6gaos
estatais, de medidas restritivas das prerrogativas individuais ou coletivas,
desde que respeitados os termos estabelecidos pela prépria Constituigdo. O
estatuto constitucional das liberdades publicas, ao delinear o regime juridico
a que estdo sujeitas — e considerando o substrato ético que as informa —
permite que sobre elas incidam limitagBes de ordem juridica, destinadas, de
um lado, a proteger a integridade do interesse social e, de outro, a assegurar
a coexisténcia harmoniosa das liberdades, pois nenhum direito ou garantia
pode ser exercido em detrimento da ordem publica ou com desrespeito aos
direitos e garantias de terceiros.

Nesse sentido, Renato Brasileiro de Lima (2021, p. 687) examina o
entendimento doutrindrio e jurisprudencial vigente e argumenta que a mitigacdo da
inviolabilidade do sigilo das correspondéncias, das comunicacdes telegraficas, de
dados e das comunicacdes telefonicas somente se justifica quando razbes de
interesse publico, devidamente fundamentadas por ordem judicial, demonstrarem a
necessidade de sua violagcdo para promover a investigacdo criminal ou instrucao
processual penal.

Voltemos os olhos especificamente ao caso da comunicacdo telefbnica.

Segundo Renato Brasileiro de Lima (2021, p. 689), esta:

abrange ndo apenas a conversa por telefone, mas também a transmisséo,
emissdo ou recepcao de simbolos, caracteres, sinais, escritos, imagens,
sons ou informacgdes de qualquer natureza, por meio de telefonia estética, ou
mavel (celular). Por conseguinte, é possivel a interceptacdo de qualquer
comunicacao via telefone, conjugada ou ndo com a informética, o que
compreende aquelas realizadas direta (fax, modens) e indiretamente
(internet, e-mail, correios eletrdnicos).

Ensina o referido autor que a quebra do sigilo das comunicagdes telefénicas
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“refere-se a interceptacao feita por terceiro, sem conhecimento dos dois interlocutores
ou com conhecimento de um de deles”. Ademais, dispde o inciso Xll do artigo 5 da
Constituicao, citado anteriormente, que tal procedimento depende do preenchimento
dos seguintes requisitos: 1) ordem judicial devidamente fundamentada; 2) finalidade
de colheita de provas para instruir investigacdo criminal ou processo penal; e 3)
existéncia de lei especifica que estabeleca as hipéteses em que a quebra do sigilo
sera autorizada.

A lei especifica em questdo corresponde a Lei n® 9.296/1996 (Lei de
Interceptacdes), que foi criada para regulamentar a parte final do referido dispositivo
legal. Ela dispbe sobre as formalidades necessarias e as hipéteses de cabimento para
a interceptagdo de comunicagbes em fluxo, feitas em tempo real, em sistemas de
informatica e telematica. E j& no artigo 1° estabelece a imprescindibilidade de
autorizacdo judicial para a realizacdo da interceptacao telefénica, de modo que a

auséncia desta configura crime, conforme disposto em seu artigo 10. Vejamos:

Art. 1° A interceptac@o de comunicacdes telefonicas, de qualquer natureza,
para prova em investigacdo criminal e em instrugcdo processual penal,
observara o disposto nesta Lei e dependera de ordem do juiz competente da
acéo principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacao do fluxo de
comunicacdes em sistemas de informética e telematica.

Art. 10. Constitui crime realizar interceptacdo de comunicacdes telefdnicas,
de informatica ou telematica, promover escuta ambiental ou quebrar segredo
da Justica, sem autoriza¢do judicial ou com objetivos néo autorizados em lei:
Pena - reclusao, de 2 (dois) a 4 (quatro) anos, e multa.

A referida legislacdo também estabelece alguns requisitos para a realizacao
da quebra de sigilo, exigindo: 1) indicios razoaveis de autoria ou participacdo em
infracdo penal; 2) impossibilidade de obtencdo da prova por outros métodos; e 3) que
envolva delito de maior gravidade, ou seja, punivel com recluséo.

Em suma, a Constituicdo Federal de 1988, que assegura a confidencialidade
das comunicagfes individuais, também autoriza sua quebra. Contudo, estabelece
requisitos indispensaveis para restringir a atuacdo arbitraria do Estado, evitando
violagbes desproporcionais a esfera privada dos investigados e de terceiros
envolvidos. Assim, o Brasil, como Estado Constitucional e Democratico de Direito,
busca salvaguardar a intimidade, a privacidade, a liberdade de expressao, e a

formacao livre da identidade e personalidade individual.
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1.1.2 Direito fundamental a protecéo dos dados pessoais

Outro desmembramento do direito a vida privada e a intimidade refere-se ao
direito a protecdo dos dados pessoais.

Inicialmente, de acordo com a definicdo da Organizacdo dos Estados
Americanos (2021, p. 25), dados séo informacfes que, de forma direta ou indireta,
identificam ou podem ser utilizadas para identificar uma pessoa, incluindo informacdes
referentes a identidade fisica, fisiolégica, mental, genética, econdmica social e
cultural, informacdes de navegacao na internet, dados de localizacao, informacoes
que possam criar um perfil das caracteristicas, tendéncias psicologicas,
predisposi¢cdes, comportamentos, atitudes, inteligéncia, habilidades e aptidées do
individuo, entre outras possibilidades de informacao.

Um aspecto relevante a ser considerado € a emenda 115 a Constituicdo da
Republica Federativa do Brasil, de 10 de fevereiro de 2022, que introduziu o inciso
LXXIX ao artigo 5° da Constituicdo, conferindo status de garantia constitucional a
protecdo de dados pessoais.

Apesar de serem cada vez mais utilizados no processo penal para obtencéo
de provas, ainda ndo existe uma regulamentacéo precisa no direito brasileiro sobre o
uso de dados digitais nesse contexto. No entanto, instrumentos legais tém regulado o
armazenamento e o crescente processamento de dados, bem como os principios a
serem seguidos e as circunstancias de autoriza¢do de acesso aos dados abarcados
pelo direito constitucional a privacidade.

Dentre esses instrumentos legais, merece destaque a Lei n° 12.527/11,
conhecida como Lei de Acesso a Informacdo, que assegura, em seu artigo 6°, lll, a
"protecdo da informacdo sigilosa e da informacdo pessoal, respeitando sua
disponibilidade, autenticidade, integridade e eventual restricdo de acesso".

Além disso, a Lei n® 12.965/14, o Marco Civil da Internet, em seu artigo 7°, I,
garante aos usuarios da internet a inviolabilidade e o sigilo do fluxo de suas
comunicacdes online, exceto por ordem judicial, conforme estabelecido em lei, e, no
inciso Ill, assegura o direito a inviolabilidade e ao sigilo de suas comunicacdes
privadas armazenadas, exceto por ordem judicial. E importante notar que essa norma
faz uma distincdo explicita entre dados (comunicacbes armazenadas) e
comunicacdes de dados (fluxo de comunicacdes), impondo sigilo ndo apenas as

tltimas, mas também as primeiras.
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Por fim, vale destacar a Lei n°® 13.709/18, a Lei Geral de Protecéo de Dados,
gue tem como objetivo regular o tratamento adequado dos dados pessoais, visando
proteger os direitos fundamentais de liberdade e privacidade, bem como a formacéo
da personalidade de cada individuo.

Diante desse panorama, torna-se claro o valor dos dados pessoais em uma
era digital cada vez mais conectada. Dessa forma, € essencial reconhecer que esses
dados, agora protegidos pelo Estado, tém relevancia também no ambito penal, uma
vez que sdo frequentemente utilizados como provas em processos criminais. Nesse
contexto, a questdo das provas sera explorada em maior profundidade no capitulo

seguinte.

2 A PROVA NO PROCESSO PENAL

O Direito, conforme os ensinamentos de Eugénio Pacelli (2016, p. 329-330),
confrontou-se, ao longo de sua evolucdo, com o desafio da busca pela verdade,
experimentando uma variedade de métodos e formas legais para alcanca-la. Isso
incluiu desde praticas como as ordalias e juizos divinos durante a Idade Média até a
implementacéo da racionalidade nos meios contemporaneos de obtencédo de provas.
Nessa perspectiva, reconhece-se a relevancia das provas, que atuam como meios
pelos quais a verdade € incorporada ao processo. Essa visdo € compartilhada por
Aury Lopes Junior (2019, p. 413), vejamos:

O processo penal é um instrumento de retrospeccdo, de reconstrucao
aproximativa de um determinado fato histérico. Como ritual, esta destinado a
instruir o julgador, a proporcionar o conhecimento do juiz por meio da
reconstrugdo histérica de um fato. Nesse contexto, as provas sdo 0s meios
através dos quais se fara essa reconstrucao do fato passado (crime).

No processo penal, a prova, cujos contornos estédo delineados no titulo VIl do
livro 1 do Cddigo de Processo Penal, se configura como um dos elementos
fundamentais para a verificacdo da existéncia e autoria de um ilicito, bem como a
analise da responsabilidade penal e a formulacdo de decisdes relativas a imposicao
de sanc¢des ou medidas de seguranga ao caso concreto.

Nesse sentido, é relevante considerar que, mediante uma eventual sentenca
condenatoria, 0 processo penal ndo apenas atua como um mecanismo de justica na
resolucao de conflitos, mas também desempenha um papel significativo na moldagem

da reputacdo e posicdo social do individuo. Assim, entende-se que a prova se
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configura como um legitimo direito dos individuos no processo penal, conforme ensina
Eduardo Cambi (2001, p. 169):

E inegavel a importancia das provas no ordenamento juridico, pois, sem a
possibilidade de se comprovar a verdade, ndo se pode falar em Estado
Democrético de Direito. Posto isso, sedimenta-se a ideia de ser o direito &
prova, na verdade, um direito fundamental, por estar contido implicitamente
na Constituicdo Federal (CF/1988), mais precisamente em seu art. 5°, XXXV
— direito ao processo justo — e LIV — devido processo legal. Assim, os demais
principios basilares do processo brasileiro também sédo respeitados, como o
principio da ampla defesa e do contraditério, ramificagdes do devido processo
legal. A producdo de provas €, portanto, essencial para que as partes
exercam o direito de acéo e de defesa adequadamente.

Na esteira desse raciocinio, Antonio Magalhdes Gomes Filho (1997, p. 84)

preceitua:

caracteriza-se, assim, um verdadeiro direito subjetivo a introdug¢do do
material probatério no processo, bem como de participacao em todas as fases
do procedimento respectivo; direito subjetivo que possui a mesma natureza
constitucional e o0 mesmo fundamento dos direitos de acédo e de defesa: o
direito de ser ouvido em juizo ndo significa apenas poder apresentar ao 6rgéo
jurisdicional as préprias pretensdes, mas também a garantia do exercicio de
todos os poderes para influir positivamente sobre o convencimento do juiz.

Nesse sentido, para 0 mencionado autor, o direito a prova abrange uma série
de prerrogativas que vao desde a investigacao até a valoracao final das provas no
processo. Essas prerrogativas incluem o direito a investigacao, o direito de apresentar
provas, o direito de ter as provas apresentadas admitidas, o direito de excluir provas
inadmissiveis, impertinentes ou irrelevantes, o direito das partes de participarem
ativamente nos atos relacionados a producdo de provas, bem como o direito a
valoracao das provas apresentadas.

Nesse interim, considerando a relevancia das provas no processo penal,
torna-se pertinente examinar minuciosamente o0s conceitos de prova e demais
definicdes doutrinarias relacionadas a matéria, os limites constitucionais e legais para

a sua producado, bem como a evolugéo das geragfes probatorias.

2.1DEFINICOES DOUTRINARIAS EM MATERIA DE PROVA PENAL

No ambito do processo penal, o vocabulo “prova” € polissémico, apresentando
diversas acepcdes e sendo empregado em contextos e significados diversos.
Na licdo de Guilherme Nucci (2016, p. 65), o termo engloba essencialmente

trés significados. Em primeiro lugar, como ato de provar, que constitui 0 processo de
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verificar a veracidade do fato alegado por uma das partes no decorrer do
procedimento legal. E o conceito empregado para se fazer referéncia a fase
probatéria. Em segundo lugar, como meio, referindo-se aos instrumentos utilizados
para demonstrar a verdade de algo, como no caso da prova testemunhal, por exemplo.
Por fim, como resultado, que corresponde ao produto obtido mediante a analise dos
instrumentos de prova apresentados, validando a verdade de um determinado fato.
Esse conceito € empregado, por exemplo, quando o juiz afirma em sua sentenca que
se fez prova de que o réu é responséavel pelo crime.

Relevante apontar, ainda, em que consiste a finalidade e o objeto da prova no
processo penal, conforme os ensinamentos de Fernando Capez (2016, p. 398).
Quanto a finalidade da prova, seu propésito é contribuir para a formacao da convicgao
do juiz a respeito dos elementos essenciais para a resolugéo do litigio. O objeto da
prova, por sua vez, corresponde a todas as circunstancias, fatos ou alegacdes
relacionadas a disputa sobre 0s quais paira incerteza e que necessitam ser
comprovados perante o juiz para a resolugéo do caso.

Além dos conceitos de prova apresentados acima, o termo também é
empregado pela doutrina para referir-se a diversos aspectos em matéria de prova
penal. Dentre eles, destacam-se as definicbes de elementos de prova, fontes de
prova, meios de prova e meios de obtencdo de prova, 0os quais se mostram
necessarios a compreensao do tema em analise. A seguir, vamos explorar essas
abordagens conforme a concepgéo de Renato Brasileiro de Lima (2021, pp. 559-561).

Ensina o mencionado autor, que os elementos de prova correspondem a
“todos os dados objetivos que confirmam ou negam uma assercao a respeito de um
fato que interessa a decisdo da causa”, por exemplo, “a declaracdo de uma
testemunha sobre determinado fato, a opinido emitida por perito sobre a matéria de
sua especialidade, o conteudo de um documento juntado aos autos, etc”.

No que tange as fontes de provas, estas se referem as “pessoas ou coisas
das quais se consegue a prova. Segundo o autor, no caso de um crime praticado em
uma sala de aula, todas as pessoas que testemunharam o delito serdo consideradas
fontes de prova. Essas pessoas poderdo ser apresentadas ao conhecimento do juiz,
mediante a sua inclusdo no processo pelos meios de prova, neste caso, pela prova
testemunhal.

Os meios de prova, por sua vez, dizem respeito aos “instrumentos através dos
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quais as fontes de prova sao introduzidas no processo”. Como ilustrado por Renato,
citando Gustavo Badar0, a testemunha de um fato corresponde a fonte de prova,
enquanto suas declara¢des em juizo funcionam como o meio de prova.

Por fim, os meios de obtencdo de prova ou meios de investigacao de prova
sdo “certos procedimentos (em regra, extraprocessuais) regulados por lei, com o
objetivo de conseguir provas materiais, e que podem ser realizados por outros
funcionarios que néo o juiz (v.g., policiais)”. Para uma compreensao mais cristalina,
distingue Marcos Alexandre Coelho Zilli (2003, p. 183): enquanto os meios de prova
consistem nos instrumentos, como documentos, testemunhas, e exames periciais,
gue apresentam informacdes sobre os fatos, os meios de busca de prova referem-se
as préoprias medidas destinadas a buscar, coletar e obter essas evidéncias. Os meios
de obtenc&o de prova envolvem a realizacdo de acbes como busca e apreenséo,
interceptacao telefénica, quebras de sigilo bancério e fiscal, bem como inspecdes

judiciais.

2.2PROVA ILICITA

Deve-se considerar, primeiramente, que o sistema processual brasileiro se
fundamenta no principio do devido processo legal, estabelecido no inciso LV do artigo
5° da Constituicdo Federal. Esse principio assegura aos individuos o direito a um
processo justo, pautado no contraditério e na ampla defesa, bem como no uso
adequado dos meios e recursos inerentes a tais principios. Ensina Cintra, Grinover e
Dinamarco (1991, p. 78):

[..] o conjunto de garantias constitucionais que, de um lado, asseguram as
partes o exercicio de suas faculdade e poderes processuais e, do outro, sdo
indispensaveis ao correto exercicio da jurisdicdo. Garantias que ndo servem
apenas ao interesse das partes, como direitos publicos subjetivos (ou
poderes e faculdades processuais) destas, mas que configuram, antes de
mais nada, a salvaguarda do préprio processo, objetivamente considerado,
como fator legitimante do exercicio da jurisdicao.

Relevante notar que o artigo 155 do Cdédigo de Processo Penal institui o
sistema do livre convencimento motivado. Esse principio estabelece que a formagéo
da convicgéo do juiz ndo se apoia em quaisquer fontes de conhecimento, mas sim na
valoracao criteriosa das provas produzidas em contraditério. Excepcionalmente, pode-

se considerar informacdes obtidas durante a etapa investigativa, como no caso das

provas nao repetiveis, antecipadas e cautelares.
21



Nesse sentido, deve-se considerar, ainda, que em um sistema juridico
baseado nos principios do Estado Democratico de Direito, conforme discutido
anteriormente, os direitos fundamentais ndo possuem natureza absoluta. Isso inclui o
direito a prova, que, assim como os demais, ndo goza de tal prerrogativa, estando
sujeito a restricdbes e submetendo-se a um conjunto de regras, na precisa licdo de
Antonio Magalhdes Gomes Filho (1997, p. 92-93):

cuja funcdo garantidora dos direitos das partes e da prépria legitimacédo da
jurisdicao implica limitacdes ao objeto da prova, aos meios através dos quais
os dados probatérios sao introduzidos no processo, além de estabelecer os
procedimentos adequados as operacoes relacionadas a colheita do material
probatdrio, ou mesmo, em certas situagdes, o valor da prova obtida”.

Essas limitacbes sdo especialmente evidenciadas no principio da
inadmissibilidade das provas ilicitas, consagrado no artigo 5° inciso LVI, da
Constituicdo Federal, o qual estabelece a proibicdo de se utilizar no Processo Penal
provas obtidas por meios ilicitos.

Do mesmo modo, essa proibicdo também estd presente na legislacédo
infraconstitucional. Conforme delineado no artigo 157, caput, do Cédigo de Processo
Penal, as provas ilicitas sdo consideradas inadmissiveis e devem ser retiradas do
processo.

Além disso, esse entendimento também é corroborado pela doutrina,
conforme ensina José Osterno Campos de Araujo (2005, p. 145):

A busca da verdade ndo pode ser considerada como um valor absoluto, ndo
se admitindo, por isso mesmo, que a verdade possa ser procurada com uso
de quaisquer meios, mas tdo somente através de meios justos, ou seja,
legalmente admissiveis.

Conforme destacado, a busca pela verdade na producédo de provas deve ser
guiada por normas legais, fato que nos remete a outro principio fundamental também
consagrado em nossa Constituicdo, o principio da legalidade. De acordo com René
Ariel Dotti (1993, p. 95), esse principio, em sua esséncia, diz respeito a estrita
observancia da legislacdo em vigor como requisito para a validade dos atos e termos
processuais.

Em sintese, o processo penal brasileiro admite somente as provas que
estejam em conformidade com os principios e normas estabelecidos na Constituicao
e na legislagdo, com excec¢do das provas ndo repetiveis, antecipadas e cautelares,
gue podem ser admitidas ainda que ndao sejam submetidas ao devido contraditério.

Por conseguinte, as provas obtidas em violacdo a tais normas sdo consideradas
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ilicitas e, consequentemente, ndo sdo admitidas, devendo ser removidas do processo.

Dessa forma, nosso sistema juridico garante a integridade do processo, ao
mesmo tempo em que preserva a efetividade dos direitos individuais, contribuindo,
assim, para fortalecer os pilares do Estado Democratico de Direito, enfatizando a
relevancia da observancia dos principios fundamentais para a garantia da justica no
ambito do processo penal.

Feitas tais consideracdes, surge a indagacdo acerca do que constitui,
efetivamente, uma prova ilicita. Nessa perspectiva, imperioso se faz definir de maneira
precisa esse conceito, bem como distingui-lo dos termos “prova ilegal” e “prova

ilegitima”, expressbes amplamente empregadas pela doutrina.

2.2.1 Prova ilegal, prova ilicita e prova ilegitima

Ao examinar o texto constitucional e as leis infraconstitucionais que proibem
a admissibilidade de provas obtidas de maneira ilicita no Processo Penal, a doutrina
destaca, mesmo sem unanimidade, a diferenciacdo conceitual entre prova ilegal,
prova ilicita e prova ilegitima. Como exemplo disso, tem-se o0 entendimento de
Grinover, Fernandes e Gomes Filho (2011, pp. 158-159) que consideram as provas
ilicitas e ilegitimas como espécies do género provas ilegais, também conhecidas como
provas vedadas ou proibidas. Para esses autores, a prova, seja de natureza
processual ou material, é considerada ilegal quando é obtida mediante violacdo de
normas legais ou de principios fundamentais do ordenamento juridico.
Especificamente, quando a obtencdo da prova violar uma lei processual, sera
classificada como ilegitima. De outro lado, quando a proibicéo estiver relacionada a
natureza material, a prova sera considerada ilicita.

Noutro giro, Nucci (2015, p. 31) categoriza as provas ilegais e ilegitimas como
espécies do género provas ilicitas. Para Nucci, quando a obtencéo da prova envolve
a violacdo de normas penais, € considerada ilegal. De outro modo, no caso de
violagcédo de normas processuais, a prova é considerada ilegitima.

Em uma perspectiva unificante se encontra o entendimento de Fiorin e
Campos (2012, p. 573), que consideram as provas ilicitas como uma Unica categoria,
abrangendo aquelas obtidas com violagdo de normas tanto constitucionais quanto

legais. Ou seja, essa abordagem unifica as provas ilicitas, englobando sob uma Unica
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denominacéo tanto as relacionadas ao direito processual quanto ao direito material.
Nesse sentido, de modo geral, ultrapassando as nuances conceituais, é

possivel compreender as provas ilicitas como aquelas que transgridem os direitos

fundamentais dos individuos, indo além dos direitos materiais ou processuais, sendo

inadmissiveis no processo.

2.2.2 A teoria dos frutos da arvore envenenada

Como visto até aqui, observamos que a Constituicdo Federal estabelece a
inadmissibilidade das provas obtidas por meios ilegais, proibindo expressamente sua
utilizacdo no ambito do processo penal. Nota-se, ainda, que, além dessa disposic¢ao,
o0 artigo 157, paragrafo 1°, do Codigo de Processo Penal estende essa proibigédo as
provas derivadas daquelas obtidas por meios ilicitos. Essa concepcéo é refletida na
teoria dos frutos da arvore envenenada, também conhecida como teoria da ilicitude
por derivagdo, cujas origens remontam ao direito norte-americano. No contexto
brasileiro, inicialmente a teoria foi incorporada pela jurisprudéncia, e atualmente se
encontra positivada no mencionado dispositivo legal.

Cabral (2009, p. 1) traz a luz os primoérdios da referida teoria:

A Doutrina dos frutos da arvore envenenada "fruits of the poisonous tree" foi
criada e aperfeicoada pela Suprema Corte Norte-Americana a partir do
julgamento do caso Silverthorne Lumber Co v. United States (1920), em que
a empresa Silverthorne Lumber tentou sonegar o pagamento de tributos
federais. No combate a fraude, agentes federais copiaram de forma irregular
os livros fiscais da referida empresa. A questdo chegou ao conhecimento da
Suprema Corte e se questionou, em sintese, se as provas derivadas de atos
ilegais poderiam ser admitidas em juizo. A Suprema Corte, ao analisar o caso
Silverthorne Lumber Co v. United States (1920), formou o posicionamento no
sentido de que, ao se permitir a utilizacdo de evidéncias derivadas de atos
ilegais, o Tribunal estaria encorajando os érgdos policiais a desrespeitar a
Constituicdo norte-americana. Dessa forma, o Tribunal decidiu pela
inadmissibilidade das provas derivadas de provas obtidas ilicitamente. Foi por
volta da década de 1920 que surgiu a teoria norte-americana, que é
denominada de fruits of the poisonous tree, ou seja, a teoria dos frutos da
arvore envenenada. Essa teoria teve como nascedouro o caso Silverthorne |
& Co v.United States, mas so veio a ser colocada em pratica, em 1937, pelo
Ministro Franckfurter, da Suprema Corte, por ocasiao do julgamento do caso
Nardone v. United States. No caso em analise, a Suprema Corte Norte-
Americana considerou invalida uma intimacao que tinha sido expedida com
base em uma informacé&o obtida por meio de uma busca ilegal. Dessa forma,
a acusacdo ndo poderia usar no processo a prova obtida diretamente da
busca ilegal, nem a obtida indiretamente por meio da intimagdo baseada
nessa busca e apreenséo.

Nos dizeres de Renato Brasileiro Lima (2012, p. 601), no ambito do processo

24



penal, as provas obtidas por meios ilicitos sdo consideradas inadmissiveis, e essa
ilicitude se estende as provas derivadas. As provas ilicitas por derivacdo sdo meios
de prova que, mesmo obtidos de maneira legal em momento posterior, Sao
comprometidos pelo vicio da ilegalidade original que se transmite em virtude do nexo
causal existente entre eles. Nesse sentido, assim como os frutos provenientes de uma
arvore envenenada sdo automaticamente contaminados, no caso de uma prova ser
considerada ilicita, suas derivacdes também serdo consideradas como tal.

A concepcgdo em que se baseia a teoria € a de que seria incoerente proteger
os direitos individuais desde o inicio se, posteriormente, fossem admitidas
ramificacbes comprometedoras e prejudiciais que afetem a integridade do processo

judicial. Essa é a perspectiva corroborada por Guilherme Nucci (2015, p. 52), vejamos:

De nada adiantaria preservar os direitos e garantias humanas fundamentais
no nascedouro da producdo da prova, permitindo-se, depois, a utilizacdo de
derivagbes flagrantemente inconsistentes, pois calcadas em alicerces
podres. E o conhecido brocardo: “arvore envenenada ndo pode dar bons
frutos.

De modo complementar, preceitua Eugénio Pacelli (2016, p. 365):

Se os agentes produtores da prova ilicita pudessem dela se valer para a
obtencdo de novas provas, a cuja existéncia somente se teria chegado a
partir daquela (ilicita), a ilicitude da conduta seria facilmente contornavel.
Bastaria a observancia da forma prevista em lei, na segunda operacao, isto
€, na busca das provas obtidas por meio das informac8es extraidas pela via
da ilicitude, para que se legalizasse a ilicitude da primeira (operacéo). Assim,
a teoria da ilicitude por derivacéo € uma imposi¢édo da aplicagéo do principio
da inadmissibilidade das provas obtidas ilicitamente.

Em resumo, sob a 6tica da teoria da ilicitude por derivacao, pode-se identificar
dois tipos de provas consideradas ilicitas: em primeiro lugar, a prova que é
originalmente Ilicita, representada na metéafora juridica pela arvore contaminada,
gquando um ato criminoso se disfarca como um ato processual legal; em segundo
lugar, a prova ilicita por derivacéo, correlacionada ao fruto contaminado, que ocorre
guando a ilegalidade da prova original se propaga decorrente do nexo causal entre
ambas. Dessa forma, de acordo com essa abordagem, ndo somente a prova
orginalmente ilicita deve ser desentranhada do processo, mas também aquelas
derivadas dela.

Diante desse cenario, como bem observa Eugénio Pacelli (2016, p. 367),
entendendo-se pelo desentranhamento de todas as provas derivadas de provas

obtidas de forma ilicita, serd mais conveniente ao criminoso evitar ser processado pela
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justica. Nessa perspectiva, 0 autor sugere que basta 0 criminoso criar uma situacao
de ilegalidade na obtencdo da prova do crime para bloquear qualquer tentativa de
investigacdo desse delito.

Na esteira desse raciocinio, o artigo 157, 8 1° e § 2°, do Cddigo de Processo
Penal, apresenta duas situacbes em que a prova ilicita ndo seria considerada
contaminada, a saber: 1) quando néo estiver evidenciado o nexo de causalidade entre
a prova originalmente ilicita e a que dela supostamente derivou; ou 2) quando as
provas derivadas puderem ser obtidas por uma fonte independente da primeira. Essas

hipbteses serdo examinadas adiante.

2221 A teoria da fonte independente

Segundo Eugénio Pacelli (2016, p. 366), a teoria da fonte independente,
prevista no artigo 157, 81°, do Cddigo de Processo Penal, “baseia-se precisamente
na auséncia fatica de relagdo de causalidade ou de dependéncia I6gica ou temporal

(producao da prova posteriormente a ilicita)”. A exemplo do mencionado autor:

[...] autoridade policial, ao avistar, no transito, veiculo de prima linea,
conduzido por determinada pessoa, desconfiou tratar-se de furto, unicamente
em razdo da cor (negra) do motorista. Note-se que, embora a apreenséo do
veiculo nessas circunstancias nos pareca fruto de conduta discriminatdria por
parte do agente do Estado, a macular de ilicitude a diligéncia, anda impediria
que eventuais testemunhas que presenciaram o furto na residéncia do
proprietario do veiculo fossem ouvidas e comprovassem a autoria. A
apreensao nada teria a ver com o fato testemunhado (fonte independente,
pois).

Em suma, ensina Eugénio Pacelli que a prova independente € aquela que nédo

esta ligada aos eventos que resultaram na producdo da prova contaminada.

2.22.2 A teoria da descoberta inevitavel

Na teoria da descoberta inevitavel, descrita no artigo 157, 82°, do Cdédigo de
Processo Penal, ainda segundo Eugénio Pacelli (2016, p. 366), “admite-se a prova,
ainda que presente eventual relacdo de causalidade ou de dependéncia entre as
provas (ilicita e a descoberta), exatamente em razéo de se tratar de meios de prova

rotineiramente adotados em determinadas investigacdes”. Elucida o autor:

[...] ainda que ilicito o ingresso da autoridade policial em determinada
residéncia, a eventual descoberta de um cadaver no local ndo impedira que
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se inicie investigacdo acerca do homicidio (se houver elementos nesse
sentido), devendo-se adotar os meios de prova que rotineiramente séo
utilizados na investigacdo de crimes dessa natureza.
Nessa perspectiva, conforme o citado artigo, a descoberta inevitavel
compreende aquela que, pelo curso normal da investigacdo ou instrucdo, seria capaz

de chegar ao fato em questdo, sem depender da prova contaminada.

2.3GERACOES PROBATORIAS

A observancia do devido processo penal e os principios decorrentes dele,
como o contraditério e a ampla defesa, a inadmissibilidade da prova ilicita e da ilicitude
por derivagdo, tem sido uma preocupacao inerente ao crescente uso de tecnologias
invasivas a esfera da privacidade pessoal. Tais recursos tem gerado debates globais
acerca da necessidade (ou ndo) de obtencédo de ordens judiciais prévia para coleta
licita de provas no processo penal. Nos Estados Unidos, em especial, os precedentes
Olmstead (1928), Katz (1967) e Kyllo (2001), apreciados pela Suprema Corte Norte-
Americana, assumem destaque, representando a evolucdo da interpretacao
constitucional em relacdo as restricbes a atuacdo estatal em prol da tutela da
intimidade.

Esses precedentes, conforme abordado por Danilo Knijnik, no artigo A Trilogia
Olmstead-Katz-Kyllo: o art. 5° da Constituicdo Federal do século XXI (2016, pp. 1-
21), possibilitaram a classificacdo das provas em diferentes geracoes, delineando as
limitacBes impostas a coleta de evidéncias. Nesse sentido, a andlise de cada geracéo
do direito probatério a luz dos referidos precedentes se mostra essencial para
compreendermos a complexidade da tematica.

O direito probatério de primeira geragdo tem como precedente precursor o
caso de Roy Olmstead versus Estados Unidos, julgado em 1928. A policia, sem
autorizacao judicial, teria interceptado conversas telefénicas de Olmstead utilizando a
flacdo da empresa telefénica na via publica, a fim de comprovar o contrabando de
bebidas alcodlicas durante a Lei Seca no pais. Na resolugcdo do caso, a Suprema
Corte Norte-Americana consagrou a Teoria Proprietaria (trespass theory), que
defendia que a protegdo da privacidade conferida pela norma constitucional se
restringia a lugares, objetos e coisas, de modo que a ilicitude ocorreria somente na
hipétese de invasao fisica a propriedade individual. Sob essa 6tica, considerando que
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a residéncia de Olmstead nédo teria sido invadida, entendeu a Suprema Corte ser
desnecessario o mandado judicial, classificando como licita a prova obtida pela policia
mediante a interceptacao.

J& em 1967, o precedente de Charles Katz versus Estados Unidos lanca as
bases para o direito probatorio de segunda geracdo. No caso em questéo, a policia,
sem autorizacao judicial, teria instalado um dispositivo de gravacédo de voz em uma
cabine telefbnica publica frequentemente utilizada por Katz. Isso possibilitou o acesso
a conversas que confirmavam a suspeita dos agentes em relacao ao envolvimento de
Katz em apostas esportivas por telefone, uma atividade proibida na época. No
julgamento, a Suprema Corte dos Estados Unidos adotou posicdo diversa daquela
aplicada ao caso de Olmstead. Considerou como ilicita a prova obtida sem
autorizacéo judicial, sustentando que, ndo obstante se tratar de um telefone publico,
o ato de fechar a porta da cabine e pagar pela chamada telefénica conferia ao usuario
uma expectativa de privacidade. Dessa forma, entendeu que a interceptacao
constituia uma invasdo irrazoavel e grave a privacidade. Assim, a Teoria da
Propriedade foi superada pela Teoria da Protegcédo Constitucional Integral, que ampliou
a tutela da intimidade para incluir ndo apenas lugares, objetos e coisas, mas também
pessoas e suas expectativas de privacidade.

Por fim, o desfecho da trilogia de julgamentos culminou no caso Danny Lee
Kyllo versus Estados Unidos, proferido também pela Suprema Corte dos Estados
Unidos em 2001. No caso, Kyllo estava sob suspeita de cultivar maconha ilegalmente
em sua residéncia. Desse modo, considerando que o cultivo desse entorpecente
requer o uso de lampadas de alta intensidade, a policia instalou diante da casa, em
via publica, sem autorizacao judicial, um equipamento de detec¢ao de calor emanado
da residéncia para a rua. De fato, tal medida resultou na identificacdo de uma area
com temperatura mais elevada, indicando um potencial cultivo, o que culminou na
aprovacao de um mandado de busca e na consequente prisdo de Kyllo por trafico de
drogas.

Diante daquele cenario, a Suprema Corte considerou ilicita a prova obtida,
destacando a imprescindibilidade da autorizacdo judicial para a atuagdo da policia
nesse caso. Isso resultou na ampliacdo da tutela da privacidade contra recursos
tecnolégicos ndo disponiveis ao publico que dispensam a necessidade de invasao

fisica para relevar atividades ilicitas dentro de residéncias.

28



Em suma, a trilogia composta pelos precedentes Olmstead, Katz e Kyllo
evidencia que a protecdo da privacidade tem progredido de modo simultaneo ao
avanco da incorporacdo tecnoldgica nos métodos de investigacdo, impactando na
afericdo da validade das provas no processo penal mediante a analise dos meios de
sua obtencéo.

Com isso em vista, a atual geracdo probatéria suscita a questdo da
necessidade de mandado judicial para a obtencdo de provas que se utilizam da
tecnologia e seu poder altamente invasivo, ilimitado, penetrante e imprevisivel, as
quais proporcionam ao governo informacgfes que vao além daquelas alcancadas por
meétodos investigatdrios convencionais.

Nesse contexto, leciona Danilo (2015, p.179):

A mencdo a elementos tangiveis tendeu, por longa data, a condicionar a
teoria e prética juridicas. Contudo, a penetracao do mundo virtual como nova
realidade, demonstra claramente que tais elementos vinculados a
propriedade longe esta de abarcar todo o &mbito de incidéncia de buscas e
apreensfes, que, de ordinario, exigiriam mandado judicial, impondo
reinterpretar o que sdo "coisas" ou "qualquer elemento de convicgéo", para
abranger todos os elementos que hoje contém dados informacionais. Nesse
sentido, tome-se o exemplo de um smartphone: ali, estdo e-mails,
mensagens, informacdes sobre usos e costumes do usuario, enfim, um
conjunto extenso de informacdes que extrapolam em muito o conceito de
coisa ou de telefone. Supondo-se que a policia encontre incidentalmente a
uma busca um smartphone, podera apreendé-lo e acessa-lo sem ordem
judicial para tanto? Suponha-se, de outra parte, que se pretenda utilizar um
sistema capa? de captar emanacfes de calor de uma residéncia, para, assim,
levantar indicios suficientes a obtencdo de um mandado de busca e
apreensdo: se estara a restringir algum direito fundamento do interessado, a
demandar a obtencdo de um mandado expedido por magistrado imparcial de
equidistante, sob pena de inutilizabilidade? O e-mail, incidentalmente
alcancado por via da apreensdo de um notebook, € uma "carta aberta ou
nao"? Enfim, o conceito de coisa, enquanto res tangivel e sujeita a uma
relacdo de pertencimento, persiste como referencial constitucionalmente
ainda aplicivel a tutela dos direitos fundamentais ou, caso concreto, deveria
ser substituido por outro paradigma? Esse é um dos questionamentos
basicos da aqui denominada de prova de terceira geracdo: "chega-se ao
problema com o qual as Cortes interminavelmente se deparam, quando
consideram 0s novos avancos tecnoldgicos: como aplicar a regra baseada
em tecnologias passadas as presentes e aos futuros avangos tecnoldgicos".
Trata-se, pois, de um questionamento bem mais amplo, que convém, todavia,
melhor examinar.

No ambito do sistema juridico brasileiro, a trilogia repercute no debate acerca
da legitimidade dos agentes policiais acessarem, sem autorizagao judicial, os dados
e as conversas registradas em de dispositivos moveis apreendidos. Atualmente, os
dispositivos de telefonia mais avangados representam uma realidade tecnoldgica

antes inimaginavel, abrangendo uma vasta gama de informacdes e interacfes a
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distancia por meio de aplicativos de comunicacdo. Essa evolucao tecnolégica tem
suscitado a necessidade de submeter o acesso desses conteudos ao crivo do poder
judiciario. E com fundamento no direito probatério de terceira geracao, inclusive, que
o Egrégio Superior Tribunal de Justica, no recurso em Habeas Corpus 51.531,
invalidou o acesso ao conteudo de celulares, bem como as mensagens do WhatsApp,
sustentando que tal pratica configura uma violacéo a esfera intima do recorrente. E o

que veremos no proximo capitulo.

3 ACESSO A CONTEUDO DE CELULAR NO PROCESSO PENAL

Os celulares contemporaneos possuem um consideravel potencial para
facilitar a comunicacdo em tempo real entre os individuos e o armazenamento de
dados pessoais em grande escala, configurando-se como instrumentos essenciais
para a vida social e privada das pessoas, que os utilizam para variadas finalidades,
como captura de imagens, gravacao de videos, acesso a aplicativos de interacdo
social e de transporte, entre outros. Nesse contexto, tais dispositivos eletronicos tém
representado verdadeiros “baus do tesouro” para agentes policiais, considerando que
os dados neles contidos podem ser cruciais para a elucidacédo eficaz e agil de delitos,
sendo corriqueiramente alvo do acesso policial na busca por evidéncias que
condenem o proprietario do aparelho.

Por meio do acesso ao celular do individuo abordado, seria possivel, por
exemplo, estabelecer a autoria e a materialidade de um crime a partir da analise das
conversas mantidas no aplicativo de mensagens instantaneas WhatsApp, bem como
rastrear a localizacdo percorrida pelo suspeito durante a execucdo do delito em
aplicativos de geolocalizacdo, como o Google Maps. Nessa mesma linha, seria
possivel elaborar um perfil de atuacdo do infrator e identificar caracteristicas de
personalidade, com base em dialogos, imagens e videos armazenados na galeria do
celular do proprietério.

Dessa forma, o acesso policial ao conteudo de celular tem se mostrado como
um mecanismo de prevencdo e combate ao crime, de modo a garantir a efetividade
da seguranca publica no pais, a qual se encontra estampada no preambulo da Carta
Magna como um valor supremo do Estado Democratico de Direito, um direito social e

inviolavel dos cidadéaos, conforme disposto nos artigos 5° e 6° do mesmo Texto.
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De outro lado, essa pratica de acesso muitas vezes revela-se invasiva e
indiscriminada, ocorrendo, por exemplo, o fishing expedition. Explica Rosa (2021, p.
389-390):

[...] Fishing Expedition ou Pescaria Probatéria é a procura especulativa, no
ambiente fisico ou digital, sem 'causa provavel', alvo definido, finalidade
tangivel ou para além dos limites autorizados (desvio de finalidade), de
elementos capazes de atribuir responsabilidade penal a alguém. [E] a pratica
relativamente comum de se aproveitar dos espacos de exercicio de poder
para subverter a légica das garantias constitucionais, vasculhando-se a
intimidade, a vida privada, enfim, violando-se direitos fundamentais, para
além dos limites legais. O termo se refere a incerteza prépria das expedicdes
de pesca, em que ndo se sabe, antecipadamente, se havera peixe, nem os
espécimes que podem ser fisgados, muito menos a quantidade.

Assim, esse mecanismo investigativo também suscita preocupacdes legitimas
sobre invaséo de privacidade e violagdes dos direitos individuais, questdes apreciadas
com maior detalhamento no Capitulo 1, de modo a ser amplamente questionado pela
sociedade, pela doutrina e pela jurisprudéncia. Portanto, € essencial compreender o

posicionamento dos Tribunais Superiores do pais sobre o tema.

3.10 ENTENDIMENTO DOS TRIBUNAIS SUPERIORES

Dada a auséncia de regulamentacao especifica acerca do acesso policial ao
contetdo celular, a determinacdo da validade da prova obtida nessas situacdes
encontra seus alicerces nas interpretacdes estabelecidas pela jurisprudéncia. Desse
modo, neste topico sera analisado precedentes significativos do Superior Tribunal de

Justica e do Supremo Tribunal Federal sobre o tema.

3.1.1 Analise do Habeas Corpus n°® 91.867/PA

No caso concreto em analise, em 2004, Davi Resende Soares e Lindomar
Resende Soares teriam supostamente contratado Francisco Leite da Silva, conhecido
na regido como um pistoleiro de aluguel, com o objetivo de assassinar Silvério José
Lourenceni, que era um adversario politico deles. Na ocasido da prisdo em flagrante
do corréu executor do crime, os policiais acessaram, sem autorizagao judicial prévia,
0s registros das ultimas chamadas recebidas e feitas pelo corréu, o que levou a
identificagdo dos numeros de telefone dos pacientes.

No ano de 2012, no julgamento do Habeas Corpus n°® 91.867, sob a relatoria
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do Ministro Gilmar Mendes, a segunda Turma do Supremo Tribunal Federal destacou
gue ha uma distingdo entre comunicacao telefénica e registros telefénicos, os quais
possuem protecdes juridicas diferentes. De acordo com essa interpretacdo, o artigo
59, Xll, da Constituicdo Federal, apreciado com maior detalhamento no Capitulo 1,
nao protege os dados enquanto registros ou depdsitos registrais, mas sim a
comunicacao de dados em si. O Ministro faz menc¢éo a Ferraz Junior, sendo oportuno

transcrever o posicionamento deste:

O sigilo, no inciso XII do art. 5°, esta referido a comunicagéo, no interesse da
defesa da privacidade. Isto é feito, no texto, em dois blocos: a Constituicao
fala em sigilo ‘da correspondéncia e das comunicagdes telegréficas, de dados
e das comunicagoes telefonicas’. Note-se, para a caracterizacéo dos blocos,
gue a conjunc¢éo e une correspondéncia com telegrafia, segue-se uma virgula
e, depois, a conjunc¢do de dados com comunicacdes telefénicas. HA uma
simetria nos dois blocos. Obviamente o que se regula € comunicac¢éo por
correspondéncia e telegrafia, comunicagéo de dados e telefénica. O que fere
a liberdade de omitir pensamento é, pois, entrar na comunicacéo alheia,
fazendo com que o que devia ficar entre sujeitos que se comunicam
privadamente passe ilegitimamente ao dominio de um terceiro. Se alguém
elabora para si um cadastro sobre certas pessoas, com informacdes
marcadas por avaliagdes negativas, e o torna publico, poderd estar
cometendo difamacgd@o, mas ndo quebra sigilo de dados. Se estes dados,
armazenados eletronicamente, s&8o transmitidos, privadamente, a um
parceiro, em relagées mercadoldgicas, para defesa do mercado, também nao
esta havendo quebra de sigilo. Mas, se alguém entra nesta transmissdo como
um terceiro que nada tem a ver com a relagdo comunicativa, ou por ato
préprio ou porque uma das partes lhe cede o acesso indevidamente, estara
violado o sigilo de dados. A distingao € decisiva: o objeto protegido no direito
a inviolabilidade do sigilo ndo sdo os dados em si, mas a sua comunicagao
restringida (liberdade de negac¢édo). A troca de informa¢des (comunicagéo)
privativa é que ndo pode ser violada por sujeito estranho a comunicagao.

Em outras palavras, entende que a garantia constitucional visa preservar a
privacidade do fluxo de dados que acontece durante uma chamada telefbnica,
proibindo a interceptacdo clandestina, de modo que néo estende essa protecdo aos
dados armazenados nos aparelhos telefébnicos apreendidos, como registros de
mensagens ou de ligacdes ja armazenados na base fixa do celular.

Nesse contexto, mostrou-se evidente a indiferenca do STF em proteger as

informacdes armazenadas nos dispositivos eletrénicos. Ressalta o Ministro:

Consigno que os nimeros — registros de ligagdo no aparelho — estavam
acessiveis a autoridade policial, mediante simples exame do objeto
apreendido, circunstancia que, de fato, diferencia do acesso a informacdes
registradas na empresa de telefonia. Saliento que o exame do objeto —
aparelho celular — indicou apenas o numero de um telefone. Esse dado,
namero de telefone, por si s6, conecta-se com algum valor
constitucionalmente protegido? Penso que néo. E que o dado, como no caso,
mera combinac¢do numérica, de per si nada significa, apenas um nimero de
telefone.
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Ademais, salientou o Ministro que o artigo 6° do Codigo de Processo Penal

impbe a autoridade policial o dever de coletar evidéncias para a investigacao de

crimes. Explica:

Dai, dispor o art. 6° do CPP que a autoridade policial tem o dever de proceder
a coleta do material comprobatdério da pratica da infracéo penal, impondo-lhe
determinar, se for o caso, que se proceda a exame de corpo de delito,
apreender os objetos que tiverem relagdo com o fato delituoso, colher as
provas que servirem para esclarecimento do fato e suas circunstancias, ouvir
o ofendido, ouvir o indiciado, dentre outras diligéncias. Em principio, foi como
agiu a autoridade policial que, ao prender em flagrante delito o corréu, tomou
a cautela de colher todo material com potencial interesse para investigacao.
E ao proceder a pesquisa na agenda eletrénica dos aparelhos devidamente
apreendidos — meio material indireto de prova —, a autoridade policial,
cumprindo o seu mister, buscou, unicamente, colher elementos de
informac&o habeis a esclarecer a autoria e a materialidade do delito.

Portanto, ao realizar a pesquisa na agenda telefénica dos aparelhos

apreendidos, considerada uma forma indireta de prova, a autoridade policial agiu

dentro de sua competéncia para reunir informacgdes relevantes que esclarecessem a

autoria e a materialidade do delito em questéo.

Por essas razdes, entendeu o Supremo que a analise do histérico de

chamadas de um celular apreendido apés prisdo em flagrante ndo constituiria uma

violacdo das garantias constitucionais de privacidade e sigilo das comunicacées.

Logo, decidiu pelo indeferimento do pedido de Habeas Corpus, de acordo com a

ementa abaixo transcrita:

HABEAS CORPUS. NULIDADES: (1) INEPCIA DA DENUNCIA; (2)
ILICITUDE DA PROVA PRODUZIDA DURANTE O INQUERITO POLICIAL;
VIOLAGAO DE REGISTROS TELEFONICOS DO CORREU, EXECUTOR
DO CRIME, SEM AUTORIZAQAO JUDICIAL; (3) ILICITUDE DA PROVA
DAS INTERCEPTACOES TELEFONICAS DE CONVERSAS DOS
ACUSADOS COM ADVOGADOS, PORQUANTO ESSAS GRAVACOES
OFENDERIAM O DISPOSTO NO ART. 7° II, DA LEI 8.906/96, QUE
GARANTE O SIGILO DESSAS CONVERSAS. VICIOS NAO
CARACTERIZADOS. ORDEM DENEGADA.

[-]

2. llicitude da prova produzida durante o inquérito policial - violagdo de
registros telefénicos de corréu, executor do crime, sem autorizagdo judicial.
2.1 Suposta ilegalidade decorrente do fato de os policiais, apés a prisdo em
flagrante do corréu, terem realizado a analise dos Ultimos registros telefonicos
dos dois aparelhos celulares apreendidos. Ndo ocorréncia. 2.2 Nao se
confundem comunicacdo telefénica e registros telefénicos, que recebem,
inclusive, protecao juridica distinta. Ndo se pode interpretar a clausula do
artigo 5°, Xll, da CF, no sentido de protecdo aos dados enquanto registro,
depdsito registral. A protecao constitucional é da comunicacédo de dados e
ndo dos dados. 2.3 Art. 6° do CPP: dever da autoridade policial de proceder
a coleta do material comprobatorio da pratica da infragdo penal. Ao proceder
a pesquisa na agenda eletrdnica dos aparelhos devidamente apreendidos,
meio material indireto de prova, a autoridade policial, cumprindo o seu mister,
buscou, unicamente, colher elementos de informacao habeis a esclarecer a
autoria e a materialidade do delito (dessa analise logrou encontrar ligacdes
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entre o executor do homicidio e o ora paciente). Verificacdo que permitiu a
orientacdo inicial da linha investigatoria a ser adotada, bem como possibilitou
concluir que os aparelhos seriam relevantes para a investigagéo. 2.4 A guisa
de mera argumentacdo, mesmo que se pudesse reputar a prova produzida
como ilicita e as demais, ilicitas por derivagdo, nos termos da teoria dos frutos
da arvore venenosa (fruit of the poisonous tree), é certo que, ainda assim,
melhor sorte ndo assistiria a defesa. E que, na hipotese, ndo ha que se falar
em prova ilicita por derivacao. Nos termos da teoria da descoberta inevitavel,
construida pela Suprema Corte norte-americana no caso Nix x Williams
(1984), o curso normal das investigacdes conduziria a elementos informativos
gue vinculariam os pacientes ao fato investigado. Bases desse entendimento
gue parecem ter encontrado guarida no ordenamento juridico patrio com o
advento da Lei 11.690/2008, que deu nova redacéo ao art. 157 do CPP, em
especial o seu § 2°.
[...]
Cumpre destacar que, a época do referido julgado, os celulares ndo detinham
a mesma sofisticacdo e complexidade tecnolégica que desfrutam nos dias de hoje.
Naquele contexto, o acesso a internet dava seus primeiros passos e ainda ndo se
cogitava a possibilidade de armazenar grandes volumes de informacfes pessoais,
como fotos, videos, documentos e conversas em aplicativos de mensagens

instantaneas, como é comum atualmente.

3.1.2 Analise do Recurso Ordinario em Habeas Corpus n°® 51.531/RO

Com a evolucdo dos dispositivos moveis, ndo apenas sua utilidade se
expandiu, como também se tornou uma ameaca a seguranca e a protecdo da
privacidade dos usuarios. Desse modo, tornou-se evidente que as circunstancias que
justificavam a decisdo do julgado n°® 91.867/PA realizado pelo STF nao mais
correspondiam a realidade atual, demandando, assim, uma nova andlise das
circunstancias atuais.

Nesse cenario de inovagdes, em 2016, a sexta turma do Superior Tribunal de
Justica, sob relatoria do Ministro Nefi Cordeiro, julgou o Recurso Ordinario em Habeas
Corpus n° 51.531, que versa sobre a prisdao em flagrante de Leri Sousa e Silva por
envolvimento em trafico de drogas e associacdo para o trafico. Durante a prisdo, um
celular foi apreendido e os policiais acessaram seus dados, sem ordem judicial,
momento em que obtiveram informacdes que relacionavam o recorrente aos crimes
em questao.

No entendimento do Ministro Relator (2016, p. 8):

Atualmente, o celular deixou de ser apenas um instrumento de conversacao
por voz a longa distancia, permitindo, diante do avanco tecnologico, o0 acesso
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de multiplas func®es, incluindo, no caso, a verificagcdo de correspondéncia
eletrbnica, de mensagens e de outros aplicativos que possibilitam a
comunicacdo por meio de troca de dados de forma similar a telefonia
convencional.

Com isso, na contramao da decisao do Excelso Pretorio, a Corte Superior de
Justica reconheceu a importancia da protecéo dos dados, concebendo o celular como
um dispositivo multifuncional, uma ferramenta de comunicacdo complexa. Para o

~

Ministro Relator, as conversas realizadas pelo aplicativo WhatsApp se equiparam a

[N

situacdo das trocas de mensagens por e-mail, de tal modo que para obté-las
necessaria uma ordem judicial prévia.

Assim, o Ministro Relator salientou que, apesar da possibilidade de acesso, a
visualizacdo dos dados presentes no celular esta condicionada a obtencéo prévia de
autorizacao judicial fundamentada, de modo que o0 ndo cumprimento dessa exigéncia
pode configurar violagdo ao sigilo telefénico e de dados, conforme estabelecido no
artigo 5°, X e Xll, da Constituicdo Federal, nos artigos 1° e 5° da Lei n° 9.296/96 (Lei
de Interceptacdes Telefdnicas), no artigo 3°, V, da Lei n®9.472/97 (Lei de Organizacao
dos Servicos de Telecomunicacdes) e no artigo 7°, I, Il e lll, da Lei n® 12.965/14 (Marco
Civil da Internet), todos previamente detalhados com maior profundidade no presente
trabalho.

Na mesma linha desse entendimento comunga o Ministro Rogério Schietti
Cruz (2016, p. 16):

Atualmente, 0 acesso a aparelho de telefonia celular de pessoa presa em
flagrante possibilita, & autoridade policial, o acesso a inimeros aplicativos de
comunicacdo em tempo real, tais como Whatsapp, Viber, Line, Wechat,
Telegram, BBM, SnapChat, etc. Todos eles com as mesmas funcionalidades
de envio e recebimento de mensagens, fotos, videos e documentos em tempo
real. Apos baixados automaticamente no aparelho celular, tais arquivos ficam
armazenados na memoéria do telefone, cabendo ressaltar que a maioria das
empresas que disponibilizam tais funcionalidades ndo guardam os referidos
arquivos em seus servidores. Dai a constatacdo de que existem dois tipos de
dados protegidos na situacdo dos autos: os dados gravados no aparelho
acessados pela policia ao manusear o aparelho e os dados eventualmente
interceptados pela policia no momento em que ela acessa aplicativos de
comunicacao instantanea.

Ainda, o Ministro faz referéncia ao direito probatério de terceira geragéo, tema
apreciado no capitulo 2 do presente estudo, e menciona o paradigmatico precedente
Riley vs California. No caso, os fatos se deram quando, em 2009, o cidadao norte-

americano David Leon Riley foi abordado pela Policia de San Diego, enquanto dirigia

com sua carteira de motorista vencida. Durante a inspecdo de seu veiculo, foram
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localizadas duas armas e, sem a devida autorizacao judicial, as autoridades policiais
procederam a investigacao do telefone celular de Riley. Com isso, a partir do acesso
as informacdes presentes em seu dispositivo mével, identificaram sua associacdo a
uma gangue envolvida em diversos homicidios.

Apresentado perante a Suprema Corte dos Estados Unidos da América, 0
Chief Justice John Roberts, em nome da Corte, determinou que, no contexto de uma
prisdo em flagrante, a obtencdo de um mandado judicial é essencial para acessar o
contedado de um telefone celular de um cidadéo, enfatizando que os smartphones
contemporaneos vao além de simples dispositivos tecnoldgicos; eles sédo portadores
da intimidade da vida, ja que seu conteudo revela aspectos pessoais. E argumenta
gue o advento da tecnologia que possibilita carregar essas informacdes na palma da
mao ndo diminui a importancia de proteger tais dados.

Acompanhando tais entendimentos, o Ministro Rogério Schietti assenta que
diante de provas invasivas de tecnologia elevada, haveria um distinguishing em
relacdo a decisdo proferida no Habeas Corpus n° 91.867/PA, ou seja, esta teria se
tornado inadequada para analisar a vulnerabilidade da intimidade dos cidad&dos no
contexto de uma apreensdo de aparelho de telefonia celular durante prisdo em
flagrante. Nessa linha de raciocinio, o Ministro considera que o0 acesso aos dados do
celular e as conversas do WhatsApp sem ordem judicial constitui uma invasdo a
privacidade e, portanto, uma violacéo aos direitos do individuo.

A Ministra Maria Thereza de Assis Moura, também alinhada aos ministros
citados, ainda pontua relevantes observacdes. Primeiramente, considera que o artigo
59, XllI, da Constituicdo Federal protege a “comunicacéo de dados”, ndo os “dados em
si mesmos”. Estes ultimos, por sua vez, sdo resguardados pela clausula geral de
protecado a intimidade, estabelecida no artigo 5°, X, da Constituicédo, a qual ndo admite
restricdo, salvo por razdes de relevante interesse publico.

Nesse sentido, observa que, no que se refere aos dados armazenados nos
dispositivos moveis, o direito a segurancga publica constituiria um relevante interesse
publico, haja vista que 0 acesso ao conteudo presente nos celulares por ocasiao da
prisdo em flagrante constituiria um eficiente mecanismo de investigacdo para manter
a ordem publica e proteger a integridade das pessoas e do patrimdnio. No entanto, a
Ministra aduz que, para restringir o direito a privacidade em favor do direito a

seguranca publica, é necessario observar o principio da proporcionalidade. Leciona
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Maria Thereza:

N&o descarto, de forma absoluta, que, a depender do caso concreto, caso a
demora na obtencdo de um mandado judicial pudesse trazer prejuizos
concretos a investigacdo ou especialmente a vitima do delito, mostre-se
possivel admitir a validade da prova colhida através do acesso imediato aos
dados do aparelho celular. Imagine-se, por exemplo, um caso de extorsdo
mediante sequestro, em que a policia encontre aparelhos celulares em um
cativeiro recém-abandonado: o acesso incontinenti aos dados ali mantidos
pode ser decisivo para a libertacdo do sequestrado.

Nesse contexto, cita a decisdo do julgamento do caso Kevin Fearon v. Her
Majesty The Queen, proferida pela Suprema Corte do Canada em 2014. No caso, dois
homens armados roubaram uma comerciante enquanto ela deslocava joias para o
carro. A policia, no mesmo dia, encontrou o veiculo usado na fuga e prendeu os
suspeitos, achando um celular com um deles, Kevin Fearon. Ao acessar o celular,
descobriram mensagens sobre o roubo e fotos da arma usada. No dia seguinte, com
um mandado judicial, encontraram a arma. Meses depois, a policia obteve autorizacao
judicial para quebra do sigilo dos dados telefénicos, mas ndo encontrou novas
evidéncias. Nesse contexto, a Suprema Corte do Canada entendeu que, de forma
excepcional, € valida a prova obtida mediante o acesso ao contetdo de celular em
situacdes urgentes, em que pese a auséncia de ordem judicial, desde que observada

as seguintes condicdes:

[...] @) a prisdo tem de ser licita; b) 0 acesso aos dados do aparelho celular
tem de ser verdadeiramente incidental a prisdo, realizado imediatamente
apos o ato para servir efetivamente aos propdsitos da persecucao penal, que,
nesse contexto, sdo os de proteger as autoridades policiais, 0 suspeito ou o
publico, preservar elementos de prova e, se a investigacdo puder ser
impedida ou prejudicada significativamente, descobrir novas provas; c) a
natureza e a extensdo da medida tem de ser desenhadas para esses
propdsitos, o que indica que, em regra, apenas correspondéncias eletrénicas,
textos, fotos e chamadas recentes podem ser escrutinadas; d) finalmente, as
autoridades policiais devem tomar notas detalhadas dos dados examinados
e de como se deu esse exame, com a indicacdo dos aplicativos verificados,
do propdsito, da extensédo e do tempo do acesso.

Desse modo, observadas tais condi¢bes, o principio da proporcionalidade
seria respeitado, assegurando um equilibrio entre o direito a seguranca publica e o
direito a intimidade. Com base nisso, a Ministra destaca que o recurso em habeas
corpus em andlise ndo se trata de um caso excepcional ou urgente que justifique o
acesso as provas, e, por conseguinte, considera que a prova foi obtida de forma
invalida, devendo ser desentranhada dos autos.

A vista de tais ponderacdes, a decisdo do Tribunal acerca do Recurso

Ordinario em Habeas Corpus n° 51.531 foi a seguinte:
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PENAL. PROCESSUAL PENAL. RECURSO EM HABEAS CORPUS.
HOMICIDIO TENTADO. NULIDADE DA PROVA. AUSENCIA DE
AUTORIZACAO JUDICIAL PARA A PERICIA NO CELULAR.
CONSTRANGIMENTO ILEGAL EVIDENCIADO.

1. llicita € a devassa de dados, bem como das conversas de WhatsApp,
obtidas diretamente pela policia em celular apreendido por ocasido da prisao
em flagrante, sem prévia autorizagéo judicial.

2. Recurso em habeas corpus provido, para declarar a nulidade das provas
obtidas por meio de acesso ao celular da recorrente, sem autorizacao judicial,
cujo produto deve ser desentranhado dos autos.

Assim, diante da situagdo concreta, o Tribunal concluiu que analisar o
histérico de conversas do WhatsApp em um celular apreendido apds prisdo em
flagrante configura violagcdo ao direito a privacidade e € ilegal se realizada sem
autorizacdo judicial prévia, caracterizando a nulidade das provas obtidas, as quais

devem ser desentranhadas dos autos do processo.

3.1.3 Analise do Agravo em Recurso Extraordinario n°® 1.042.075/RJ

No caso, Guilherme Carvalho Farias ameacou e agrediu uma mulher que saia
de uma agéncia bancaria com a intencao de roubar sua bolsa. Durante sua fuga em
uma motocicleta, um telefone celular caiu e foi encontrado pela vitima, que o entregou
as autoridades policiais. Estas procederam a analise do conteido do dispositivo
movel, sem prévia autorizacao judicial, acessando o registro de chamadas, lista de
contatos e fotos. Com efeito, utilizando essas informagdes, conseguiram identificar o
endereco do suspeito e de sua namorada, culminando na localizagcédo e subsequente
prisdo em flagrante do réu.

No Agravo em Recurso Extraordinario n® 1.042.075/RJ, sob a relatoria do
Ministro Dias Toffoli, a Corte Suprema, de forma unanime, reconheceu a repercussao
geral da matéria constitucional em questédo, ocasionando o Tema 977: “Afericao da
licitude da prova produzida durante o inquérito policial relativa ao acesso, sem
autorizacdo judicial, a registros e informagcfes contidos em aparelho de telefone
celular, relacionados a conduta delitiva e habeis a identificar o agente do crime.”

Iniciado o julgamento em 2020, o Ministro Relator Dias Toffoli faz mencéao ao
Habeas Corpus n° 91.867/PA, analisado anteriormente, asseverando identidade entre
ambos o0s casos, na medida em que, no caso concreto em analise, também foram
acessados os registros telefonicos do individuo. Nesse sentido, em consonéncia com

o mencionado Habeas Corpus, ele também destaca a distingdo conceitual entre

38



comunicacao telefénica e registros telefénicos, enfatizando que apenas a primeira é

protegida pelo artigo 5°, XII, da Constituicdo Federal.

Entende o Ministro Relator que a intromissdo dos policiais no contetudo do

celular do individuo esta respaldada no dever de investigacao da policia, previsto no

artigo 6° do Caodigo de Processo Penal, assim como na situacao de urgéncia em que

os policiais se encontravam para a efetiva elucidacao do delito. Pondera o Ministro:

No caso dos autos, o aparelho celular foi encontrado, fortuitamente, no local
dos fatos, apés a fuga do executor do crime. A identificacdo do suposto autor
do delito foi possibilitada pelo exame da agenda telefonica, do registro de
chamadas e, posteriormente, de fotografias constantes do aparelho celular,
0 que norteou a realizacéo de diligéncias que culminaram em sua prisdo. Ou
seja, ndo houve acesso ao contelido de eventuais informagdes transmitidas
via aplicativos (ex: WhatApp), e-mail ou mensagem eletronica.

[...]

Esse contexto, que condensa a proporcionalidade entre os meios
investigativos legais e a necessidade de a¢éo rapida e efetiva para solucionar
o fato, em especial a identificacdo dos autores do fato, comuns numa situagéo
de flagrancia, justifica a relativa e pontual intromissé@o na esfera do individuo
no tocante aos registros e dados telefénicos encontrados no celular
apreendido, ja que o acesso a tais dados fundamentou-se no dever de
investigacao da policia (art. 6°, Il, do CPP), o que, por si sO, ndo caracteriza
violacéo dos direitos fundamentais do réu.

Assim o Ministro Relator propde a seguinte tese de repercussao geral relativa

a controvérsia:

E licita a prova obtida pela autoridade policial, sem autorizagéo judicial,
mediante acesso a registro telefébnico ou agenda de contatos de celular
apreendido ato continuo no local do crime atribuido ao acusado, ndo
configurando esse acesso ofensa ao sigilo das comunicagdes, a intimidade
ou a privacidade do individuo.

O Ministro Gilmar Mendes, por sua vez, pondera a mudanca fatica e juridica

ocorrida desde a decisdo do Habeas Corpus n°® 91.867/PA, de sua relatoria:

Creio, contudo, que a modificagdo das circunstancias faticas e juridicas, a
promulgacdo de leis posteriores e o significativo desenvolvimento das
tecnologias da comunicacdo, do trafego de dados e dos aparelhos
smartphones, leva, nos dias atuais, a solucéo distinta. Sem duvidas, cada vez
mais, a nossa vida quase inteira esta registrada em nossos aparelhos
celulares.

[--]

Percebe-se, portanto, que a legislacdo infraconstitucional avancou para
possibilitar a protecdo dos dados armazenados em comunicac¢des privadas,
0s quais s6 podem ser acessados mediante prévia deciséo judicial — matéria
submetida a reserva de jurisdicao.

O Ministro, indo de encontro ao Ministro Relator, fixa, entdo, a seguinte tese:

O acesso a registro telefénico, agenda de contatos e demais dados contidos
em aparelhos celulares apreendidos no local do crime atribuido ao acusado
depende de prévia decisdo judicial que justifique, com base em elementos
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concretos, a necessidade e a adequacdo da medida e delimite a sua
abrangéncia a luz dos direitos fundamentais a intimidade, a privacidade e ao
sigilo das comunicacdes e dados dos individuos.

Sob essa Otica, entende ser possivel o acesso aos dados armazenados em
dispositivos méveis, haja vista ndo haver uma proibicdo absoluta de visualizacdo do
seu conteudo, conforme poderia ser interpretado de modo literal da norma contida no
art. 5°, Xll, da Constituicdo da Republica. Entretanto, pontua o Ministro sobre a
necessidade de revisar seu posicionamento anterior, de modo a condicionar o acesso
a prévia decisao judicial, tendo em vista a protecao a intimidade e a vida privada,
presente no art. 5°, X, da CF/88, bem como a necessidade da observancia ao principio
da proporcionalidade nas intervencdes estatais nesses direitos. Alerta, ainda, que
essa medida € essencial para evitar o fishing expedition, ou seja, para proteger os

direitos individuais e impedir buscas indiscriminadas.
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CONCLUSAO

O presente trabalho se propds a investigar se é necessario ou nao obter
autorizacéo judicial para acessar o contetado dos celulares em diligéncias policiais.
Para tanto, foi feita a analise dos direitos individuais, em particular o direito
fundamental a privacidade e seus desdobramentos no ordenamento juridico. Além
disso, foi examinada a prova e suas nuances no processo penal, bem como foram
examinadas as decisdes judiciais paradigmaticas do Superior Tribunal de Justica e do
Supremo Tribunal Federal para contextualizar o atual entendimento jurisprudencial
sobre o tema.

Por todo o exposto no trabalho, ficou patente a atualidade e relevancia do
assunto, especialmente em um contexto marcado pela era digital. A controvérsia
presente na doutrina e na jurisprudéncia ressalta a necessidade de um debate amplo
e aprofundado, visando orientar tanto a pratica penal quanto os estudos académicos.

Observou-se que o acesso ao conteudo dos celulares por parte das
autoridades policiais apresenta uma dicotomia: pode contribuir para a eficacia das
investigacbes e, consequentemente, para a garantia da seguranca publica, mas
também pode representar uma violagao dos direitos individuais, especialmente no que
diz respeito a intimidade e privacidade.

Nesse sentido, ao observar o atual entendimento jurisprudencial, nota-se uma
tendéncia dos tribunais superiores em reconhecer a relevancia do celular na vida
privada dos individuos e no ambito do processo penal, exigindo autorizacdo judicial
para acessar tanto as comunicacdes em tempo real quanto os dados armazenados.
No entanto, busca-se encontrar um equilibrio entre a eficacia da investigagao criminal
e 0 respeito aos direitos individuais, o que pode resultar em limitacdes a exigéncia de
autorizacgéo judicial prévia, de modo semelhante ao caso R. v. Feran. Assim, 0 acesso
policial ao contetudo do celular poderia ser realizado sem autorizagéo judicial prévia
em circunstancias excepcionais ou urgentes, contanto que: a busca seja estritamente
relacionada ao proposito legal da investigacéo, abrangendo apenas o necessario para
0 caso em questao; a investigacao esteja em risco; e os oficiais elaborem relatorios
detalhados sobre o contelido examinado no dispositivo.

Diante da andlise realizada sobre a interacdo entre a evolugéo tecnoldgica
dos smartphones e os desafios juridicos relacionados a privacidade e obtencdo de

provas no contexto do processo penal, é possivel concluir que este estudo oferece
41



uma contribuicdo significativa para a compreensdo e a aplicacdo pratica dessas
guestdes no cenario juridico contemporaneo. Sua relevancia reside ndo apenas na
interpretagdo das normas legais, mas também na busca por um equilibrio entre os
interesses da justica e a protecdo dos direitos individuais dos cidaddos em um mundo

cada vez mais digitalizado.
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