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A TIPIFICACAO DO CRIME DE ESTUPRO VIRTUAL NO CODIGO PENAL

BRASILEIRO

RESUMO

A presente pesquisa pretendeu discutir a tipificacdo do crime de estupro virtual no Cédigo
Penal Brasileiro, analisando a legislacdo vigente e as implicagdes sociais e legais desse tipo de
crime cibernético. Primeiramente foram destacados a importancia da protecdo das vitimas,
especialmente criancas e adolescentes, e a necessidade de uma abordagem integrada para
prevenir e punir o estupro virtual. Por fim, foi concluido que a atualizacdo da legislacdo, a
conscientizacdo da sociedade e a cooperacdo entre 0s diversos atores sdo fundamentais para
combater eficazmente essa forma de violéncia online. A protecdo dos direitos das vitimas e a
promocdo de um ambiente digital seguro e respeitoso foram apontadas como prioridades para
garantir a justica e a seguranca no ambiente virtual. A metodologia envolveu o método dedutivo
e a pesquisa teorica.

Palavras-chave: estupro virtual; crime cibernético; protecdo das vitimas; seguranca digital.

INTRODUCAO

A Tipificacdo do Crime de Estupro Virtual no Codigo Penal Brasileiro apresenta uma
abordagem abrangente e fundamentada sobre a importancia e a complexidade do tema em
questdo. Com o avanco tecnoldgico e a popularizacdo da internet, crimes cibernéticos tém se
tornado uma realidade preocupante, demandando uma analise aprofundada no ambito juridico
e social. Nesse contexto, o estudo destaca a necessidade premente de discutir e legislar sobre o
estupro virtual, um crime que se manifesta de forma insidiosa e muitas vezes invisivel,
causando danos profundos as vitimas.

Nesse sentido, no primeiro topico serd esbogado um panorama geral acerca do uso de
computadores, que tém impactado significativamente a forma como interagimos e nos
expomos online. A expansdo da internet trouxe consigo desafios e dilemas, incluindo a
ocorréncia de crimes e delitos virtuais, que demandam atencéo e agdo por parte da sociedade e
das autoridades.

Na segunda parte do estudo proposto, representada pelo topico dois, serdo discutidas

sobre a evolucdo histérica e cultural do estupro é abordada, destacando a importancia de



compreender a complexidade desse crime ao longo do tempo e em diferentes contextos sociais.
Além disso, o estupro de vulneravel é discutido como uma forma especifica desse delito,
ressaltando a necessidade de protecdo especial para grupos mais suscetiveis.

Em seguida, no topico trés vamos analisar o estupro virtual como uma nova modalidade
criminosa ¢ analisado a luz das alteragdes promovidas pela Lei 12.015/09 no Cddigo Penal,
que impactaram a interpretacéo e aplicacdo do crime de estupro. Nesse cenario, a tipicidade da
conduta no estupro virtual se torna evidente, com casos de chantagem e ameaca sendo
utilizados para compelir individuos a praticarem atos libidinosos online.

Por fim, no dltimo foram tracadas pesquisa no qual aborda os aspectos legais e
investigativos relacionados ao estupro virtual, destacando as dificuldades legais, investigativas
e probatorias desse tipo de crime. A analise da legislacdo atual, juntamente com as medidas
tomadas pelo poder publico para coibir delitos virtuais, é essencial para compreender o
panorama juridico e social em relagdo ao estupro virtual.

Ao analisar a legislacdo vigente e as implicacdes sociais e legais do estupro virtual, a
pesquisa busca ndo apenas compreender a natureza desse crime cibernético, mas também
propor medidas eficazes para preveni-lo e puni-lo adequadamente. A protecédo das vitimas, em
especial criancas e adolescentes, é colocada em destaque, ressaltando a importancia de uma
abordagem integrada que envolva ndo apenas o poder publico, mas também a sociedade como
um todo.

Por meio de uma analise critica e embasada, o artigo cientifico busca contribuir para o
debate sobre a atualizacdo da legislacdo, a conscientizacdo da sociedade e a cooperacao entre
os diversos atores envolvidos na prevencdo e combate ao estupro virtual.

A protecdo dos direitos das vitimas e a promocdo de um ambiente digital seguro e
respeitoso sdo apontadas como pilares fundamentais para garantir a justica e a seguranca no
ambiente virtual. Assim, a pesquisa se prop0e a lancar luz sobre um tema delicado e urgente,
visando & construcdo de uma sociedade mais justa e inclusiva, livre da violéncia online.

A metodologia a ser utilizada envolvera o metodo dedutivo e a pesquisa tedrica.

1 AVANCOS TECNOLOGICOS E CRIME CIBERNETICO

Nos ultimos anos, os avancos tecnoldgicos revolucionaram a forma como vivemos e
interagimos, mas também abriram portas para uma nova fronteira de criminalidade: o crime
cibernético. Este cenario, nos oferece uma visao profunda sobre os recantos mais obscuros da

internet, onde atividades ilegais, como trafico de drogas e exploracdo sexual, proliferam.



Bartlett revela como o anonimato e a criptografia sdo aproveitados por criminosos para operar
na sombra, desafiando as autoridades e a ética digital (Barlett, 2016)

J& Marc Goodman (2015), entende que essas vulnerabilidades surgem como efeito
corolario aos avangos tecnoldgicos. Ele alerta sobre como dispositivos conectados a internet,
desde smartphones a dispositivos domésticos inteligentes, podem ser explorados por hackers.
Goodman argumenta que a sociedade precisa repensar a seguranca digital e adotar medidas
proativas para se proteger contra ameacas cada vez mais sofisticadas.

Os delitos se categorizam em diversas formas, incluindo crimes contra a vida,
patrimdnio, e Administracdo Publica, entre outros. Tais categorias estdo descritas no proprio
texto do Cddigo Penal. Além disso, existem os delitos digitais ou cibercrimes, que, embora ndo
estejam contemplados na legislacdo penal, constituem uma categoria adicional.

Segundo D’urso (2017), o termo "cibercrime" foi empregado pela primeira vez em
1990, durante uma reunido do G-8, composto na época pelos sete paises mais desenvolvidos
do mundo, mais a Russia. O foco da discussao era abordar praticas ilicitas realizadas por meio
da internet e discutir estratégias de combate. Nota-se que, mesmo nos primeiros anos da década
de 90, esse tipo de crime j& despertava preocupacdes, apesar de a tecnologia ainda néo ter se
expandido completamente.

Os delitos cibernéticos sdo definidos como "qualquer conduta humana (omissiva ou
comissiva) tipica, antijuridica e culpavel, em que a maquina computadorizada tenha sido
utilizada e, de alguma forma, tenha facilitado sobremaneira a execucdo ou a consumacao da
figura delituosa™ (Lima, 2012, p. 01).

Feliciano (2000, p. 42) também conceitua a criminalidade informatica como "o recente
fendmeno historico-socio-cultural caracterizado pela elevada incidéncia de ilicitos penais que
tém por objeto material ou meio de execucdo o objeto tecnoldégico informético”. O autor
caracteriza o crime informatico como um fenémeno historico, social e cultural, demonstrando

a complexidade inerente a esse tipo de crime.

1.1 A EXPANSAO DA INTERNET E O SURGIMENTO DO COMPUTADOR.
A expansdo da internet e o surgimento do computador representam marcos
significativos na evolucdo da sociedade e da tecnologia. Autores renomados tém discutido

extensivamente sobre esses eventos que moldaram o mundo contemporaneo.



Segundo Fernandes (2013), a internet, inicialmente concebida para atender as
necessidades tecnologicas dos norte-americanos durante a Guerra Fria, foi desenvolvida como
um sistema de compartilhamento de dados entre multiplos computadores.

Esse sistema, denominado Advanced Research Projects Agency (ARPA), criado em
1969, era um sistema interligado, mas sem um comando central, representando uma rede
descentralizada de comunicacéo.

Paralelamente, a visdo de Tim Berners-Lee, conforme relatado por Brasil (2014),
desempenhou um papel fundamental no desenvolvimento da internet. A partir dos anos 1980,
Berners-Lee comegou a conceber um projeto para conectar massivamente documentos, codigos
e linguagens em uma Unica rede mundial. Esse projeto deu origem a World Wide Web,
revolucionando a maneira como as informag0es eram acessadas e compartilhadas.

Ao longo da histdria, a humanidade sempre buscou adaptar-se ao ambiente em que vive,
constantemente inovando para superar desafios individuais e sociais. Um exemplo disso € a
internet, originada para atender as necessidades tecnoldgicas dos norte-americanos durante a
Guerra Fria, com o proposito de criar um sistema de compartilhamento de dados entre multiplos
computadores, visando a protecdo contra possiveis ataques aéreos enquanto rivalizava com os
Soviéticos.

Em 1969, foi concluida a primeira versdo do sistema de interconexao de computadores
dos Estados Unidos, chamado de Advanced Research Projects Agency. Esse sistema néo
possuia um comando central, sendo interligado, mas independente. Mais tarde, nos anos 1980,
o britanico Berners-Lee comecou a desenvolver teoricamente um projeto visando possibilitar
a interconexdo massiva de documentos, cadigos e linguagens entre diferentes computadores,
formando uma Unica e vasta rede mundial. (Fernandes, 2013).

O progresso das tecnologias digitais mudou a forma como as pessoas atendem as suas
necessidades didrias. A expansdo da internet trouxe maior conveniéncia e agilidade na
resolucdo rapida de demandas. Hoje, a internet ¢ a principal ferramenta de comunicacao global,
amplamente utilizada em todo o mundo. A evolucdo dos avancos tecnologicos, desde o
surgimento do computador até a disseminacdo da Internet, marca uma transformacéo
significativa na histéria da humanidade, redefinindo a maneira como interagimos,
comunicamos e compartilhamos informagdes.

Com o surgimento e a expansao da Internet, testemunhamos um salto exponencial na
capacidade de conectar o mundo. A ARPANET, precursora da Internet, proporcionou a

infraestrutura inicial para uma revolucdo na comunicacdo e na disseminacao de informagdes.



A web, em particular, com a criacdo da World Wide Web (WWW) por Berners-Lee,
revolucionou a maneira como as informagfes eram acessadas e compartilhadas. Isso nao
apenas transformou a comunicagdo, mas também abriu portas para o comércio eletrénico, a
colaboracéo global e o acesso a informacgao em niveis sem precedentes.

Em suma, a evolugéo desde o surgimento do computador até a disseminacéo da Internet
marcou uma jornada revolucionaria na historia da humanidade. Esses marcos tecnoldgicos
moldaram ndo apenas a maneira como interagimos com a informacdo, mas também

transformaram nossa sociedade e a forma como vivemos e nos conectamos no mundo moderno.

1.2 CRIMES E DELITOS VIRTUAIS: DESAFIOS E IMPLICACOES SOCIAIS

Os avancos tecnoldgicos trouxeram consigo um novo campo para a pratica de
atividades ilegais. Os crimes e delitos virtuais, que se manifestam no ambiente digital,
representam um desafio significativo para a sociedade contemporanea. Crimes digitais, ou
cibernéticos, sdo atividades criminosas ocorridas no espaco virtual por meio de sistemas de
informatica em geral. De acordo com Rocha (2017, p. 13), os crimes cibernéticos referem-se a
“agoes ilegais executadas por meio de algum dispositivo tecnolégico (...) considerando-se que
tais agoes sao realizadas em um ambiente virtual”.

Ja, para Rafael e Tacio (2013), os crimes e delitos virtuais englobam uma série de
praticas ilicitas que envolvem a utilizacdo indevida de dispositivos tecnoldgicos para a
realizacdo de atos criminosos. Estes podem incluir desde fraudes, roubo de informagdes
confidenciais, ataques de phishing, invasdes em sistemas, crimes contra a propriedade
intelectual e outros delitos cometidos por meio da internet e ambientes digitais.

No campo da legislagdo, o Marco Civil da Internet no Brasil e 0 GDPR na Unido
Europeia se destacam como marcos legais fundamentais para regulamentar o uso da internet e,
em particular, para delimitar os limites legais e a responsabilidade legal em relacdo aos crimes
virtuais. Por sua vez, no campo doutrinario Nélson Rosenvald (2020) defende uma abordagem
juridica aprofundada sobre os aspectos legais referentes aos crimes cibernéticos e a protecéo
de dados, a partir de uma perspectiva ampla do direito digital.

Os delitos virtuais representam ndo apenas uma ameaca a seguranca cibernética, mas
também impactam significativamente a ordem social. Eles causam danos a individuos,
organizacgdes e governos, gerando implicacdes econémicas, sociais e até mesmo politicas. A

investigacdo e o entendimento aprofundado desses crimes sdo fundamentais para o



10

desenvolvimento de estratégias legais eficazes no combate a tais praticas e na protecdo dos
cidaddos no ambiente digital.

No Brasil, um dos paises com grande utilizacdo da internet, 0 aumento do uso da rede
aumenta o risco de cibercrimes. O cuidado dos usuarios torna-se essencial para evitar serem
vitimas dessas praticas.

Os crimes virtuais englobam diversas acoes, desde fraudes por e-mail e invasdes de
computadores até crimes como extorsao cibernética, venda de itens ilegais e discurso de 6dio.

A presenca da tecnologia € inegavel e abrange diversos aspectos de nossas vidas,
mudando nossos comportamentos e expectativas em relacdo as ferramentas que utilizamos
diariamente. Setores como trabalho, educagdo, comunicacdo, relacBes sociais e processos
produtivos foram profundamente afetados por esse avanco.

Com o aumento das estratégias fraudulentas, é imprescindivel a aplicacdo das leis
brasileiras para reprimir 0s crimes virtuais, aprimorar as investigacoes e impor punicdes mais
severas a fim de dissuadir os infratores. Existe uma lacuna consideravel nas punicdes e
investigacdes dos delitos online, conforme aponta Alves em seu livro "Crimes Digitais™ (2020).
Os crimes virtuais, ocorridos majoritariamente no espaco online, muitas vezes nao deixam
rastros identificaveis dos autores, destacando a fragilidade de nossa legislacdo nesses casos.

Conforme Corréa (2002, p. 42) descreve, a internet representa um vasto reservatorio de
informacdes extremamente valiosas e de valor incalculavel, tornando-se um alvo atrativo para
ataques devido a facilidade de acesso, a diversidade de oportunidades e a extensa base de
usuarios que a utilizam diariamente para diversas finalidades, desde trabalho a atividades
académicas.

Além disso, a rede é cada vez mais empregada para transacfes financeiras,
especialmente durante o periodo da pandemia de Covid-19, no qual milhGes de brasileiros se
viram isolados, recorrendo a meios remotos para todos os tipos de interacées, incluindo o envio
de informagdes pessoais e compartilnamento de dados. Esta situagdo propiciou aos criminosos
investirem mais tempo e criarem novas estratégias visando aplicar golpes, uma vez que uma

vasta quantidade de informac6es valiosas esta em circulacdo na internet.

2. ESTUPRO
Estupro é definido como a acdo de forcar alguém a ter relagcdes sexuais contra a sua
vontade, sem consentimento e desejo. A utilizagdo de violéncia fisica ou moral, ou a ameaca,

é 0 meio pelo qual o agressor busca atingir seus objetivos. Frequentemente, 0 agressor recorre
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a esses metodos para satisfazer suas proprias necessidades sexuais, muitas vezes acompanhadas
de sentimentos de poder, vinganca ou dominacé&o.

Embora a sociedade em geral rejeite veementemente essa barbarie, muitas vezes a
vitima é erroneamente responsabilizada pela agressdo. E notavel que, em diversos casos, 0
estupro cometido por estranhos é mais prontamente reconhecido como crime do que aquele
perpetrado pelo préprio conjuge da vitima.

O estupro € um ataque sexual que ndo apenas viola a integridade pessoal da vitima, mas
também atenta contra um dos direitos humanos mais fundamentais, que é o controle sobre o
proprio corpo.

Infelizmente, o estupro € um crime subnotificado devido a humilhacéo enfrentada pelas
vitimas ao reviver o trauma e, em muitos casos, ao serem culpabilizadas pelo ocorrido. Essa
falta de denlncias contribui significativamente para a perpetuacéo desse crime.

O crime de estupro é definido pelo artigo 213 do Cddigo Penal como o ato de
constranger uma mulher a conjunc¢do carnal mediante violéncia ou grave ameaca. Sua pena,
inicialmente de trés a oito anos de reclusdo, foi alterada para seis a dez anos pela Lei n® 8072/90,
conhecida como Lei dos Crimes Hediondos. Trata-se de um delito de constrangimento ilegal,
visando a pratica da conjuncéo carnal, ou seja, a copula sexual normal, conforme a natureza.

A classificacdo como crime hediondo foi confirmada pela Lei n°® 8930/94, que deu nova
redacédo ao artigo 1° da Lei n° 8072/90. Isso implica que o autor do estupro ndo tem direito a
beneficios como anistia, graca ou indulto, ndo pode ser concedida fianca ou liberdade
provisoria, devendo cumprir a pena integralmente em regime fechado.

Em caso de sentencga condenatdria, o juiz decide se o condenado pode ou ndo apelar em
liberdade. Esse beneficio pode ser negado mesmo para réus primarios e de bons antecedentes,

mediante justificativa fundamentada.

2.1 AEVOLUCAO HISTORICA E CULTURAL DO ESTUPRO

Desde os primordios da civilizagdo, sempre houve uma repressdo vigorosa ao crime de
estupro. Na sociedade hebraica, por exemplo, a pena de morte era aplicada ao homem que
violasse uma mulher prometida em casamento. Outras civiliza¢bes antigas também adotavam
medidas severas contra aqueles que cometiam crimes sexuais, visando proteger, desde tempos
remotos, a liberdade sexual. Um exemplo notavel é o codigo de Hamurabi, que foi o quinto rei
da primeira dinastia da Babil6nia, governando entre os anos de 2057 a 1758 a.C. Hamurabi

dedicou-se a estabelecer a ordem e a justica na Babilnia, promulgando o famoso Codigo que
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leva seu nome, considerado o mais antigo documento legislativo da humanidade. Destaca-se
que a primeira disposicéo legal que criminalizava a violacdo da liberdade sexual estava contida
no artigo 130 do Codigo de Hamurabi, o qual estabelecia que "se alguém violar uma mulher
que ainda néo teve relagdes com homem e que reside na casa paterna, e for descoberto, este
homem devera ser morto, enquanto a mulher sera considerada livre” (Rehder, 2011).

No Brasil, durante o periodo de 1500 a 1830, diversas legislacdes estavam em vigor,
incluindo as Ordenagdes Afonsinas (1500-1514), as Ordenagdes Manuelinas (1514-1603) e as
Ordenacdes Filipinas (1603-1916), todas as quais abordavam o tema em questédo. Em 1830, foi
promulgado o Codigo Criminal do Império, que estabeleceu varias normativas relacionadas a
delitos sexuais, uma medida que recebeu criticas contundentes da doutrina da época. Naquele
contexto, o legislador definiu o crime de estupro no artigo 222 e o crime de atentado violento
ao pudor, embora ndo rotulado como tal, no artigo 223. A punic¢do para o crime de estupro
consistia em prisdo, com duracdo de trés a doze anos, além de indenizacdo a vitima, e havia a
possibilidade de o réu se casar com ela para evitar a aplicacdo da pena, conforme estipulado
pelo artigo 225. Em 1890, foi promulgado o Codigo Criminal da Republica, que agrupava os
delitos de estupro e atentado violento ao pudor sob o titulo de "violéncia carnal” (Souza, Larissa
Sguario. Breve histérico do estupro e alteracdes trazidas pela Lei 12.015 de 2009).

Atualmente, apds a promulgacdo da Lei n° 12.015/2009, o crime de estupro foi
redefinido para incluir a conduta de constranger alguém (homem ou mulher) a ter conjuncéao
carnal, ou a praticar, ou permitir que se pratique com ela qualquer ato libidinoso, revogando
assim o anterior artigo 214. Com a unificacdo dos delitos mencionados, ocorreu uma ampliacao
do conceito de estupro, uma vez que esse crime passou a ser caracterizado pela conjuncéo
carnal ou pela pratica de um ato libidinoso (Greco, 2014, p. 334).

Com a evolucdo da sociedade, a conformidade com a Constituicdo Federal de 1988
exige a formulacdo de uma nova concepcdo do objeto juridico do crime, na qual os padrbes
ético-sociais e 0s bons costumes cedem lugar a importancia primordial da dignidade do
individuo, que se encontra em risco. Nesse sentido, a protecdo da dignidade sexual esta
intrinsecamente ligada a liberdade de autodeterminacao sexual da vitima, a sua preservagédo no
aspecto psicoldgico, moral e fisico, garantindo assim a integridade de sua personalidade.
Portanto, a violagdo atinge ndo apenas a liberdade sexual, mas também a integridade, a vida e
a honra da vitima, formando um conjunto de direitos e deveres fundamentais que garantem a

pessoa protecao contra qualquer ato degradante e desumano (Capez, 2015).
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Nesse contexto, Capez (2013) define a grave ameaca como uma forma de violéncia
moral, uma vez que esta afeta o psicoldgico da vitima, impedindo-a de agir de acordo com sua
prépria vontade. Em outras palavras, a vitima se vé incapaz de tomar decisdes livres e
desimpedidas, sendo coagida a seguir as vontades do agressor e cedendo as suas demandas
sexuais.

Nesse cenario, observa-se que, apos a mencionada modificacdo da redacédo do art. 213
do Cadigo Penal, o estupro abarca ndo apenas a conjuncédo carnal, mas também uma variedade
de atos libidinosos. Portanto, torna-se imprescindivel examinar as defini¢des de conjuncgdo
carnal e ato libidinoso. De acordo com Masson (2014), a conjuncéo carnal é definida como a
cbépula vaginal, isto é, a penetracdo parcial ou total do pénis na vagina. Por outro lado, conforme
Bitencourt (2016), o ato libidinoso é uma categoria que engloba os atos de libidinagem,
incluindo ndo apenas a conjungdo carnal, mas também todos os outros comportamentos
lascivos e voluptuosos que visam a obtencdo de prazer sexual.

Nesse contexto, é importante destacar que o ato libidinoso pode ocorrer mesmo na
auséncia de contato fisico direto entre o agente e a vitima. Por exemplo, 0 agente pode coagir
a vitima, por meio de graves ameacas, a se masturbar diante de uma webcam, a fim de satisfazer
seus desejos lascivos. Assim, mesmo sem o contato fisico direto, o crime descrito no art. 213
do Cddigo Penal pode ser configurado, uma vez que a vitima foi constrangida a realizar tais
atos para satisfazer o desejo sexual do agente (Oliveira; Leite, 2019).

Assim, constata-se que o crime de estupro, conforme definido no art. 213 do Codigo
Penal, ocorre apenas na auséncia do consentimento da vitima para a préatica do ato sexual ou
de atos libidinosos. No entanto, quando a vitima é considerada vulneravel, o crime de estupro

é tipificado pelo art. 217-A, como sera abordado no préximo topico.

2.2 ESTUPRO DE VULNERAVEL

O delito de estupro de vulneravel é definido pelo Coddigo Penal Brasileiro,
especificamente em seu artigo 217-A, que estipula: "Ter conjun¢éo carnal ou praticar outro ato
libidinoso com pessoa menor de 14 anos. Pena - recluséo, de 8 a 15 anos."(BRASIL, 1940).

Portanto, de acordo com o Cddigo Penal, os individuos considerados vulneraveis sao
aqueles que se enquadram em trés categorias: menores de catorze anos, aqueles que, devido a
enfermidade ou deficiéncia mental, ndo possuem discernimento necessario para consentir com
0 ato, e qualquer pessoa que, por qualquer outra razao, seja incapaz de oferecer resisténcia.

Assim, quando se trata de adolescentes com idade entre catorze e dezoito anos, a menos que
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estejam incapacitados de discernir devido a enfermidade ou deficiéncia mental, ou
incapacitados de oferecer resisténcia por outros motivos, eles ndo podem ser considerados
vitimas do crime de estupro de vulnerdvel. Nesses casos, se forem vitimas de violéncia sexual,
sdo enquadrados no artigo 213 do Cddigo Penal.

E relevante observar que, segundo Bittencourt (2020), o Cddigo Penal faz uma
distincdo entre vulnerabilidade absoluta ou real, que se refere a individuos menores de catorze
anos, e vulnerabilidade relativa, aplicavel aos individuos menores de dezoito anos. Além disso,
0 autor mencionado acrescenta que os outros grupos de vulneraveis mencionados no paréagrafo
primeiro do artigo 217-A do Codigo Penal sdo equiparados a categoria de vulnerabilidade
relativa.

Além disso, conforme Korndoerfer (2021), a presuncdo de vulnerabilidade absoluta
decorre do critério etéario, de modo que tanto a doutrina majoritaria quanto a jurisprudéncia nao
aceitam prova em contrario, estabelecendo assim uma presuncao absoluta de violéncia. Nesse
contexto, segundo a referida autora, ndo é necessario que a vitima manifeste discordancia em
relacdo a sua condicdo de vulnerabilidade absoluta. Basta que haja conjungéo carnal ou prética
de ato libidinoso com uma pessoa menor de quatorze anos para que a conduta seja tipificada
no artigo 217-A do Codigo Penal.

Portanto, uma caracteristica fundamental do crime de estupro de vulneravel é a
irrelevancia do consentimento ou da resisténcia da vitima, uma vez que, devido a sua
vulnerabilidade, presume-se que ela seja incapaz de exercer plenamente sua autonomia em
relacdo a sua sexualidade. Mesmo que a vitima manifeste consentimento, esse consentimento
ndo é considerado valido, conforme observa Bitencourt (2020). Prado (2020) apresenta um
raciocinio semelhante ao afirmar que a legislacdo, ao adotar o critério etério, estabeleceu uma
presuncdo absoluta de que menores de quatorze anos ndo possuem capacidade para
compreender o significado de um ato sexual devido a caracteristicas biologicas relacionadas
ao seu desenvolvimento.

Fernando Capez (2015) argumenta que a presuncao baseada no critério etario ndo pode
ser considerada absoluta. Segundo ele, o Codigo Penal visa proteger ndo apenas 0s menores de
quatorze anos que ndo tenham uma maturidade biol6gica precoce ou emocional avangada para
sua idade, mas sim aqueles que ndo possuem qualquer capacidade de discernimento e estdo em
estagio inicial de desenvolvimento organico. No entanto, discorda-se dessa visao de Capez, e
opta-se por adotar o entendimento de Delmanto (2016), que argumenta que mesmo que esses

individuos menores de quatorze anos ja tenham experiéncia sexual, independentemente de essa
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experiéncia precoce ser resultado de abusos anteriores ou ndo, isso ndo deve ser motivo para
exclui-los da presuncéo absoluta de vulnerabilidade. Pelo contrario, essa experiéncia precoce
deve ser considerada como mais um motivo para garantir sua protegéo.

Segundo Lucchesi e Hernandez (2018), com base no entendimento do Superior
Tribunal de Justica (STJ) no julgamento do Recurso em Habeas Corpus - RHC 70976/MS, em
2016, entende-se gue o contato fisico ndo € um requisito indispensavel para a configuragcdo do
crime de estupro. O relator Joel Ilan Paciornik argumentou que a dignidade sexual pode ser
violada independentemente da presenca de contato fisico, e que a gravidade do ato libidinoso
praticado deve influenciar a dosimetria da pena, mas ndo deve descaracterizar o tipo penal.

Considerando isso, € admissivel que, embora néo esteja diretamente definido no Cédigo
Penal, o termo "estupro virtual” possa ser empregado para descrever o crime de estupro que
ocorre no ambiente virtual, sem a necessidade de contato fisico entre a vitima e o agressor.
Dessa forma, no proximo topico, sera apresentado o conceito do crime de estupro virtual contra
criancas e adolescentes, discutindo-o sob a perspectiva dos principios da legalidade e da

taxatividade.

3 ESTUPRO VIRTUAL

Com o avanco da sociedade moderna e a introducdo das novas tecnologias, surge uma
forma contemporanea de estupro: o estupro virtual. Esse tipo de crime ocorre por meio de
computadores e internet, a distancia, eliminando o contato direto entre o agressor e a vitima e
dificultando a identificacdo posterior do perpetrador. Existem duas modalidades desse delito:
0 estupro virtual ocorre exclusivamente no mundo virtual, através de jogos online e plataformas
de realidade virtual, onde o crime é cometido usando avatares dos usuarios; e o outro tipo
ocorre entre usuarios reais, com o computador e a internet servindo como instrumentos de
conexao, dando origem a subcategorias do crime principal, como a "sextorsao”, termo utilizado
em outros paises, especialmente nos Estados Unidos (Kendall, 2006).

Para que um estupro ocorrido no meio virtual seja devidamente configurado, é
necessario que a vitima seja coagida a praticar atos libidinosos consigo mesma. Em uma analise
superficial e repleta de falhas, esses atos podem ser erroneamente enquadrados apenas como
uma simples contemplacéo lasciva, com o objetivo de satisfazer os desejos sexuais do agressor.
E importante ressaltar que, nesse contexto, a vitima tem sua intimidade e sua honra violadas,

sem que haja necessariamente um ganho financeiro por parte do agressor.
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Quando discutimos o0 ambiente no qual o crime ocorre, 0 proprio termo “estupro virtual”
sugere que a coercao e a realizacdo do ato devem ocorrer através de meios virtuais. Nesse
contexto, no estupro virtual, o agressor busca mais do que apenas satisfazer seus desejos
sexuais doentios por meio de coercdo virtual; ele também busca obter ganhos materiais e
monetarios. Para isso, utiliza computadores ou qualquer outra maquina capaz de transmitir e
receber dados de imagem. Isso inclui celulares com acesso a internet, tablets, notebooks e
qualquer dispositivo de reprodugdo de &udio, video ou fotos com capacidade de conexdo a
internet, configurando assim o meio utilizado para a préatica do crime (Kendall, 2006).

Quando nos referimos a vitima do crime de estupro virtual, estamos descrevendo um
individuo que, por meio de qualquer forma de midia ou dispositivo com acesso a internet, é
coagido a praticar atos libidinosos consigo mesmo. E crucial notar que o perpetrador do estupro
virtual deve, ele proprio, realizar atos libidinosos ou contemplar lascivamente a si mesmo,
aproveitando-se do ambiente virtual para cometer o crime. E importante ressaltar que a coergo
virtual sofrida pela vitima ndo necessariamente envolve o agressor virtual possuindo fotos ou
videos intimos da vitima, embora esse seja 0 método mais comum para coagir alguém
remotamente. O agressor pode utilizar abordagens distintas para forcar a vitima a se envolver
em atos libidinosos consigo mesma, permitindo que ele, o agressor, se deleite lascivamente,
seja por meio de atos libidinosos ou ndo. Ao prestar atencdo a esses detalhes sutis, porém
significativos, para compreender o estupro ocorrido no ambiente virtual, podemos distinguir
entre 0 mesmo ato e um estupro convencional, ambos classificados como estupro virtual.

O estupro virtual apresenta pequenas nuances em relacdo ao agressor, ao método de
coacdo empregado para consumar o ato e a vitima desse crime. Para que o estupro ocorra no
ambiente virtual, é necessario que haja a presenca de um mundo virtual tangivel que se
assemelhe ao mundo real. Esse mundo virtual pode ser encontrado em jogos de realidade virtual
e realidade aumentada, como Second Life, World Wide Web (WWW), The Sims, entre outros,
que oferecem simulacgdes realistas do mundo real. Esses ambientes virtuais contam com a
presenca de avatares e regras que os avatares devem seguir, possibilitando interacdes que
formam o chamado mundo virtual (Kendall, 2006).

Portanto, o Second Life se destaca como um dos exemplos mais proeminentes desse
mundo virtual, atuando ndo apenas como um jogo online, mas como uma plataforma de
interacdo social. E importante ressaltar que n&o ha vencedores ou perdedores, nem objetivos
especificos no contexto do jogo. No entanto, séo estabelecidas regras de conduta para promover

uma convivéncia saudavel e harmoniosa no ambiente tridimensional, semelhantes as regras do
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mundo real. Essas normas, impostas pelos proprietarios da plataforma, que também sao
provedores de servicos, tém o objetivo de garantir uma convivéncia pacifica e harmoniosa,
tornando o Second Life uma espécie de segunda vida no meio virtual, simulando a vida real
(Humenilco, 2017).

Assim, aquele que pratica o estupro virtual ndo apenas busca a satisfacdo de seus
impulsos sexuais, mas sua vontade é realizar o ato de estupro virtual utilizando ferramentas
que contornem o sistema virtual originalmente estabelecido. A coer¢do empregada difere do
estupro ocorrido no meio virtual, pois neste caso 0 agressor ndo necessariamente possui acesso
a informac@es intimas da vitima que a levem a cometer novos abusos sexuais contra si mesma.
Em vez disso, ele se vale de ferramentas que manipulam ou criam comandos no jogo,
concedendo-lhe a habilidade de realizar, dentro do mundo virtual e por meio dos avatares
presentes, diversos atos libidinosos. E importante ressaltar que tais atos sdo praticados pelos
avatares, ndo necessariamente envolvendo a vitima no mundo real. No entanto, isso ndo a isenta
de possiveis danos reais, como traumas psicoldgicos por testemunhar algo tdo grotesco em um
ambiente que deveria ser monitorado e controlado. Esses atos também podem ser realizados
por meio de mensagens sugestivas nos chats e por agdes dos personagens dentro dos jogos que
sejam obscenas e tenham conotacao sexual (Humenilco, 2017).

Fica evidenciada, portanto, a importancia das distingdes na classificacdo do estupro
virtual, seja ele ocorrido no meio virtual ou sobre o meio virtual. E fundamental que juristas e
a populacdo em geral estejam atentos a esses detalhes cruciais para evitar que agressores ou
potenciais estupradores virtuais escapem impunes. Essa atencdo dobrada é essencial para evitar
que esses crimes, cada vez mais comuns na vida dos usuarios das redes, passem despercebidos

e se propaguem, minando assim a vida social no ambiente virtual.

3.1 TIPICIDADE DA CONDUTA

Conforme mencionado anteriormente, a Lei 12.015/09 promoveu alteragdes
significativas na redacdo do artigo 213 do Cddigo Penal, que trata do crime de estupro. Essas
modificacOes resultaram em mudangas substanciais na interpretacédo e aplicacdo do referido
dispositivo legal. Nesse contexto, o surgimento do crime de estupro virtual se tornou possivel,
e ja ocorreram algumas condenacfes por esse delito. Esse tipo de crime ocorre pela internet,
onde a chantagem ou ameaca grave sdo utilizadas para compelir alguém a praticar ato

libidinoso, tornando-se as principais caracteristicas dessa nova modalidade criminosa.
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O tema em discussdo gerou amplo debate nas redes sociais, suscitando intensas
discussdes sobre essa possivel forma de crime, inclusive entre os profissionais do Direito, que
apresentaram opinides divergentes. Um exemplo marcante foi o caso ocorrido no Estado do
Piaui, no qual um individuo foi preso por ameacar sua ex-namorada de divulgar suas fotos
intimas nas redes sociais caso ela ndo o satisfizesse sexualmente por meio de uma camera
webcam, evidenciando o uso do meio virtual para a pratica do delito.

Diante desse crime, diversos autores e operadores do Direito manifestaram opinides
divergentes. Alguns consideraram o caso como um verdadeiro crime de estupro, enquanto
outros entenderam que se tratava de constrangimento ilegal. No caso citado, 0 ex-namorado da
vitima, detentor de fotos intimas dela, passou a constrangé-la, o que levou parte da doutrina a
classificar o crime como sextorsdo, uma conduta que poderia configurar diversos delitos
previstos no Cadigo Penal.

Quanto a utilizacdo de grave ameaca para obrigar a vitima a atender as exigéncias do
agressor, € inegavel que tal conduta configura um crime tipificado pelo ordenamento juridico.

Trés crimes foram apontados como possiveis nesse contexto, gerando divergéncias
entre os estudiosos do Direito. O primeiro crime seria o de constrangimento ilegal, previsto no
artigo 146 do Cadigo Penal, entendido por parte da doutrina como a conduta do autor que busca
apenas satisfazer sua vontade, sem interesse econdmico ou lascivo. O segundo crime possivel
seria a extorsao, prevista no artigo 158 do Codigo Penal, caracterizada pelo constrangimento
com o objetivo de obter vantagem econdmica. Por fim, o terceiro crime levantado seria o
estupro, no qual o autor constrange a vitima a satisfazer seus desejos sexuais.

O Superior Tribunal de Justica (STJ) em diversas decisdes, inclusive por unanimidade
da Quinta Turma, afirmou que o crime de estupro pode ocorrer mesmo sem contato fisico entre
os envolvidos. Em um caso ocorrido no Mato Grosso do Sul, uma crianca foi levada a forga
para um motel e obrigada a despir-se na presenca de um homem desconhecido. O relator do
processo, ministro Joel Ilan Paciornik, considerou que o contato fisico é irrelevante para
caracterizar o delito.

O entendimento sobre o crime de estupro virtual é frequentemente questionado,
especialmente apos a promulgacdo da Lei 12.015/2009, que desmembrou diversas condutas
para configurar o tipo penal, separando o crime de estupro do ato libidinoso. No entanto, ha
uma desproporcionalidade nas penas aplicadas para o estupro virtual quando comparadas ao

estupro real.
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Antes da Lei 12.015/2009, o estupro era tipificado apenas quando havia conjuncao
carnal, o que mudou com essa legislacdo. No entanto, surgiu o receio de condenar alguém por
estupro virtual, com opinides divergentes entre os estudiosos do Direito.

Diante dos novos paradigmas, entende-se que ndo é mais necessario o contato fisico
entre a vitima e o0 agressor para configurar o crime de estupro. No entanto, é essencial destacar
gue uma analise estrita da lei ndo € suficiente para julgar os fatos, sendo necessaria uma
interpretacdo mais ampla, pautada em um viés humanista, para chegar & melhor solugéo para
cada caso.

Em relacdo ao caso ocorrido no Piaui, 0 juiz Luiz Moura considerou que o estupro
virtual poderia ser equiparado a sextorsdo, enfatizando o constrangimento e a ameagca como
elementos suficientes para a tipificacdo do estupro, prescindindo do contato fisico de cunho
sexual. No entanto, € importante analisar cada caso com cautela, considerando o principio da
proporcionalidade.

O principio da proporcionalidade exige um juizo de ponderacdo entre a gravidade do
fato e a gravidade da pena, evitando-se desequilibrios acentuados entre esses elementos. Assim,
é essencial que as decisdes judiciais sejam tomadas com cautela, evitando-se generalizagdes e
considerando as circunstancias especificas de cada caso.

Embora alguns casos tenham sido enquadrados como estupro virtual, é necessario
analisar cuidadosamente a proporcionalidade das penas aplicadas, levando em consideracao os
principios norteadores do Direito. José Renato Martins expressa contrariedade a decisao

proferida pelo juiz no caso do Piaui, alertando para os perigos de interpretacdes equivocadas.

3.2 SEXTORSAO E REVENGEPORN

Para esclarecer a exposicao do crime em questdo e seu enquadramento, é fundamental
definir alguns termos como sextorsao e revenge porn. O termo sextorsao refere-se a uma forma
de extorsdo na qual, em muitos casos, 0 autor ndo detém contetdo comprometedor da vitima.
No entanto, por meio de mecanismos persuasivos, consegue fazer com que a vitima acredite
na ameaca que esta sofrendo.

A pratica de sextorsdo contra as vitimas pode ser tipificada no artigo 158 do Cddigo
Penal, uma vez que envolve o constrangimento de alguém, por meio de violéncia ou grave
ameaca, com o intuito de obter indevida vantagem econémica para si ou para terceiros. A

sextorsdo ocorre quando uma relacdo de poder € utilizada para obter vantagens sexuais,
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caracterizando-se como uma forma de chantagem online que coage e constrange a vitima a
praticar atos sexuais ou pornograficos.

O termo "sextorsdo" originou-se nos Estados Unidos e foi oficialmente utilizado pelo
FBI em um caso envolvendo um hacker que chantageou varias mulheres. Nesse caso, o hacker
ameacou expor a identidade das vitimas se elas ndo atendessem as suas exigéncias, que
incluiam o envio de fotos nuas para satisfazer seus desejos sexuais.

O termo "sextorsdo" deriva do inglés "sextortion" e é considerado uma pratica frequente
em outros paises, tendo se tornado comum no Brasil devido a expansdo da internet e ao
surgimento de novos aplicativos, especialmente o WhatsApp. Essa expanséo facilitou o acesso
rapido de milhares de pessoas, 0 que possibilitou a divulgacdo de informacdes e fotos, tanto
verdadeiras quanto falsas.

Korndoerfer (2021) sustenta que o crime de estupro virtual de vulneravel é
caracterizado pela prética, por meio digital, de qualquer ato libidinoso que afete a dignidade
sexual da vitima, independentemente da presenca de contato fisico. Nessa mesma linha de
raciocinio, Greco (2017) argumenta que ndo é necessario o contato fisico entre a vitima e o
agente quando a conduta deste ultimo visa obrigar a prdpria vitima a realizar o ato libidinoso,
como, por exemplo, se masturbar diante de uma grave ameaca perpetrada pelo agente com o
intuito de satisfazer sua lascivia.

Considerando o contexto delineado, defende-se a ideia de que o contato fisico ndo é
essencial para a configuracdo do crime de estupro virtual, inclusive no caso de criangas e
adolescentes menores de catorze anos, diante da presuncdo absoluta de sua vulnerabilidade.
Além disso, argumenta-se que a pena aplicada para o crime de estupro virtual deve ser
ponderada ao analisar as circunstancias de cada caso concreto, uma vez que o crime de estupro
com contato fisico é percebido como mais lesivo pela sociedade.

Entretanto, é importante ressaltar que, independentemente de o agente utilizar o contato
fisico ou o ambiente virtual como meio de execugdo, uma vez preenchidos os elementos
essenciais do tipo penal, a conduta imputada sera a de estupro (art. 213 do CP) ou de estupro
de vulneravel (art. 217-A do CP). Diante da gravidade dessa conduta, é de suma importancia
discutir a responsabilidade do Estado, da familia e da sociedade em relagcdo ao estupro virtual
para garantir a efetivacdo do principio da protecdo integral de criangas e adolescentes, pois

ninguém pode se eximir desse dever constitucional.

4. ASPECTOS LEGAIS E INVESTIGATIVOS
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O crime de estupro virtual estd demonstrando um aumento significativo em sua
frequéncia, emergindo como um dos problemas mais sérios no ambito do abuso virtual
contemporaneo. Esse crescimento pode ser atribuido a uma série de fatores legais que resultam
em lacunas na legislacdo, promovendo um ambiente propicio para a pratica desse tipo de crime
e contribuindo para o aumento do nimero de criminosos envolvidos.

Uma das principais dificuldades reside na identificacdo dos perpetradores de crimes
virtuais, dificultando assim a aplica¢do de san¢des proporcionais aos delitos cometidos. Além
disso, destaca-se a necessidade imperativa de criar dispositivos legais especificos que
tipifiguem o crime em questdo, uma vez que o Direito Penal ndo permite o uso de analogia para
fundamentar decises judiciais e aplicacao de penas.

Conforme sugerido por Sydow e Castro (2015) e Terceiro (2002), ao discutir uma
tipificacdo mais especifica do crime de estupro virtual, além da lacuna na legislagéo, surge um
conflito entre muitos juristas. Aqueles que se opdem argumentam que 0s crimes continuam a
ser descritos da mesma maneira que anteriormente, sugerindo que os operadores juridicos
devem apenas enquadrar a conduta nos artigos ja existentes, pois estes estdo prescritos e
amplamente conhecidos.

Assim, afirmam que o que necessita de mudanca sdo essencialmente as formas de
relacionamento e interacdo entre o autor do ato criminoso e a vitima. Logo, uma atualizacdo e
ampliacdo abrangente dos termos ja& previstos na lei seria 0 que proporcionaria uma maior
eficacia nas punicoes.

Entretanto, a pratica diverge consideravelmente do contexto estabelecido na teoria, pois
essa situacdo se revela muito mais complexa do que inicialmente aparenta. A tentativa de
equiparar um crime real a um crime virtual representa um desafio arduo, uma vez que a
natureza da conduta criminosa virtual, que ocorre de forma ndo material e fisica, cria uma
lacuna que a legislacdo tem dificuldade em preencher no que diz respeito a tipificacdo do ato
libidinoso.

N&o é adequado simplesmente utilizar dispositivos "semelhantes” na tentativa de
condenar e julgar, visto que a pratica criminosa virtual apresenta particularidades que exigem
a criacdo de um dispositivo legal especifico para o crime em questdo. A diferenciacdo entre a
realizacdo fisica e material de um ato criminoso e sua versdo virtual torna essencial a
abordagem detalhada e adaptada a realidade virtual para garantir a eficacia das medidas legais

aplicaveis.
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Devido a falta de normas que tipifiguem de forma abrangente tais crimes, muitos
tribunais estdo recorrendo ao mecanismo da analogia para adequar a conduta ndo prevista, 0
que, em virtude do Principio da Legalidade, € ineficaz e estritamente proibido no &mbito do
direito punitivo.

O principio penal da legalidade, aliado a auséncia de normas especificas, permite que
0S Criminosos que praticam tais delitos permanegcam impunes e atuem com excessiva liberdade.
E necessario, portanto, que esses individuos sejam devidamente sancionados penalmente, uma
vez que falta a tipificagdo especifica do fato, assim como a legislacdo que o regule de forma
clara e atualizada. Apesar de ser passivel de censura moral, a falta de sancao penal se da pelos
motivos expostos.

Com base no principio da legalidade, somente as condutas expressamente previstas
como crimes podem ser consideradas para efeitos penais. A aplicagéo da lei penal por analogia
¢ vedada, devendo-se observar rigorosamente esse principio para evitar coagdes ou
constrangimentos ilegais.

Assim, devido a falta de normas que cubram integralmente os crimes virtuais, muitos
tribunais tém adotado interpretacdes andlogas de diferentes maneiras para punir 0s
responsaveis por esses delitos. Contudo, essa abordagem leva o aplicador da lei a sair de sua
competéncia original, tornando-se necessario legislar sobre questbes que ndo dominam,
fugindo de sua funcdo primordial.

A legislacdo atual ndo abrange suficientemente a punicdo necessaria para 0s criminosos
virtuais, sendo crucial criar leis mais atualizadas que regulamentem essas condutas de forma
precisa para desencorajar esses crimes. 1sso € ainda mais importante devido a crescente
relevancia dos meios tecnoldgicos para o desenvolvimento social e econémico.

Apesar da aplicacdo da analogia pelo Codigo Penal aos crimes virtuais, existem outras
formas legais para punir 0s criminosos virtuais, destacando-se a necessidade de criar leis

especificas para essa nova realidade trazida pelos avancos tecnoldgicos.

4.1 DESAFIOS NA INVESTIGAC;AO E COMPROVAC}AO DE CRIMES VIRTUAIS
As investigacdes de crimes virtuais enfrentam desafios notaveis, como a relutancia dos
provedores em divulgar informagdes sobre usuérios e local de acesso, argumentando que esses
dados séo confidenciais (Carvalho, 2013). Um desafio adicional comum que merece destaque
é a discrepancia entre os sistemas de IPs utilizados pelas empresas de telecomunicacdes no

Brasil (IPv4) e pelos provedores de contedo sediados no exterior (IPv6). Isso ocorre porque o
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IPv4 permite até 132 usuarios acessarem simultaneamente um mesmo IP, o que pode dificultar
as investigacdes criminais (Oliveira, 2015).

As evidéncias digitais sdo consideradas fundamentais para comprovar a ocorréncia de
um crime, especialmente quando se trata de crimes virtuais praticados na internet. Exemplos
dessas evidéncias incluem registros de login, amostras de registros de sessdes e registros de
navegacao na web (Wendt e Jorge, 2013).

Conforme Santos e Fraga (2010), as provas obtidas durante a investigacdo de crimes
virtuais sdo altamente volateis, o que significa que ha sempre o risco de perder essas
informacdes a qualquer momento. Portanto, € crucial preservar adequadamente essas provas
para evitar sua perda ou alteracao.

Para garantir a validade juridica das evidéncias digitais, existem procedimentos
especificos de aquisicdo, preservacdo, analise e apresentacdo, que devem ser rigorosamente
seguidos (BRASIL, 2013).

E recomendavel imprimir e salvar arquivos, capturas de tela (pressionando a tecla
PrintScreen no computador, ou usando combinacdes de teclas em smartphones) e paginas da
internet relacionadas ao crime. 1sso é essencial devido a volatilidade dessas provas, que podem
ser removidas da web com facilidade ou até mesmo editadas para alterar a narrativa do crime.

Além disso, € aconselhavel registrar as evidéncias em ata notarial em um cartério, um
documento publico assinado por um tabelido que confirma as informacfes contidas nos
documentos apresentados, conferindo-lhes fé publica e possibilitando sua utilizacdo em
processos judiciais (Cassanti, 2014).

Existem também programas gratuitos que podem auxiliar na aquisicdo e
armazenamento de provas, como o HT Track Website Copier, que faz copias completas de sites
para 0 computador do investigador, permitindo a navegacdao pelas paginas sem levantar
suspeitas de modificacdo. Outro exemplo é o MD5summer, que verifica a integridade de
arquivos gerando assinaturas digitais (hashes) para determinar se um arquivo é original ou se
foi alterado (Wendt e Jorge, 2013).

Embora a aplicacdo das normas de direito penal nos crimes praticados pela internet ndo
apresente dificuldades, visto que a internet é reconhecida como um meio para a pratica desses
atos, € importante ressaltar a necessidade de tipificar certas condutas que carregam um juizo
de reprovacdo social e culpabilidade. Essas condutas merecem uma analise e estudo mais
aprofundados pelo Direito Penal, visando sua tipificacdo dentro do ordenamento juridico penal
(Nunes, 2011).
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Além disso, € relevante observar que outros paises possuem legislacbes mais
abrangentes do que o Brasil no que diz respeito aos crimes virtuais. Portanto, seria de grande
importancia considerar essas legislagdes como referéncia na criagdo de futuras leis que
abordem os crimes virtuais, promovendo assim a harmonizagdo da legislacdo material e
processual penal entre os paises e fortalecendo a cooperacgéo internacional (Colli e Lopes Jr,
2009).

Nesse sentido, os legisladores ndo podem permanecer inertes na criagdo de normas
juridicas, especialmente considerando que 0s aspectos sociais e tecnoldgicos estdo em
constante evoluggo. E fundamental que o Direito Penal acompanhe essa evolucéo por meio da
atualizacdo de suas normas, garantindo sua aplicacdo efetiva, preservando sua eficacia e

mantendo a ordem tanto no mundo real quanto no virtual (Nunes, 2011).

4.2 ANALISE DA LEGISLACAO ATUAL ACERCA DOS CRIME DE ESTUPRO
VIRTUAL E MEDIDAS TOMADAS PELO PODER PUBLICO PARA COIBIR
DELITOS VIRTUAIS.

A falta de normas especificas para lidar com as situacOes relacionadas a internet é um
fator que contribui para a impunidade, pois devido as caracteristicas Gnicas dos crimes virtuais,
muitas condutas permanecem sem tipificacdo, resultando na falta de penalizacdo adequada que
sustente a eficAcia do sistema punitivo estatal. Como resposta a essa lacuna, medidas
emergenciais tém sido adotadas, como a criacdo de normas que tipificam certos atos criminosos
ocorridos online. Um exemplo sdo as leis nimero 12.735 (conhecida como Lei Azeredo) e
12.737 (conhecida como Lei Carolina Dieckmann), ambas sancionadas em 30 de novembro de
2012.

A Lei 12.735/2012, conhecida como Lei Azeredo, tem como objetivo principal a
tipificacdo de condutas realizadas por meio de sistemas eletrdnicos digitais ou similares,
praticadas contra sistemas informatizados e similares. Proposta pelo deputado federal Eduardo
Azeredo (PSDB), essa lei estabelece a obrigatoriedade de interrup¢do imediata de mensagens
com conteudo racista, além de retira-las de qualquer meio de comunicacgdo. Além disso, prevé
a criacdo das delegacias virtuais.

O artigo 4° da Lei estipula que as autoridades policiais devem criar unidades e equipes
especializadas para combater a atividade criminosa em redes de computadores, dispositivos de

comunicagdo e sistemas informatizados. Isso implica na implementacao de divisfes dedicadas
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ao combate ao crime cibernético tanto em delegacias convencionais quanto em delegacias
especializadas em crimes eletrénicos.

A Lei Carolina Dieckmann, também denominada Lei n® 12.737/2012, foi elaborada em
resposta ao incidente em que a atriz foi alvo de extorsao virtual. Esta lei introduziu os artigos
154-A e 154-B no Codigo Penal, impondo punigdes para a divulgacdo de imagens obtidas
atraves da invasao de dispositivos tecnoldgicos. No entanto, essa lei ndo se aplica a imagens
divulgadas de forma voluntéria, como é o caso do "sexting".

Por outro lado, a Lei do Marco Civil da Internet, Lei n® 12.965/2014, define principios,
garantias, direitos e responsabilidades para o uso da Internet no Brasil. Entretanto, ela nao
aborda especificamente o compartilhamento de imagens ou videos intimos ou sexuais obtidos
de forma ilicita parte superior do formulério parte superior do formulario

Portanto, enquanto a divulgacdo de imagens intimas sem autorizacao pode resultar em
responsabilizacdo civil, a divulgacdo com intuito de ofender a honra e a moral da vitima pode
incorrer em responsabilizacdo penal, conforme os danos provocados.

E evidente, portanto, a urgéncia do judiciario em legislar sobre este assunto
extremamente atual, o que pode gerar dlvidas entre vérios juristas devido a falta de
embasamento legal capaz de preencher as possiveis lacunas legislativas.

Além disso, é importante ressaltar a iniciativa do poder publico com as delegacias
especializadas em repressdo a crimes virtuais, buscando realizar investigagfes mais
aprofundadas sobre os delitos cometidos no ambiente digital por meio da cria¢do e aplicacéo
de técnicas investigativas avancadas. Combinada com uma atualizacdo legislativa, essa
abordagem pode permitir que o poder publico acompanhe a velocidade com que 0s criminosos
virtuais se adaptam criminalmente. Isso pode resultar em decisGes judiciais mais proximas da
verdade e efetivamente garantir que esses individuos, incapazes de respeitar as normas da

sociedade, sejam responsabilizados adequadamente.

CONCLUSAO

Diante da crescente digitalizacdo da sociedade e do avango tecnolégico que tem
transformado a forma como interagimos e nos expomos online, a questdo do estupro virtual
emerge como um desafio complexo e preocupante que demanda uma analise aprofundada no
ambito juridico e social. Com a popularizacdo da internet, crimes cibernéticos tém se tornado

uma realidade cada vez mais presente, trazendo consigo a necessidade premente de discutir e
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legislar sobre essa forma insidiosa de violéncia que muitas vezes passa despercebida, causando
danos profundos as vitimas.

A tipificacdo do crime de estupro virtual no Cddigo Penal Brasileiro representa um
marco importante na abordagem desse tema delicado e urgente. A evolucéo historica e cultural
do estupro, juntamente com a discussao sobre o estupro de vulneravel como uma forma
especifica desse delito, ressalta a importancia de compreender a complexidade desse crime ao
longo do tempo e em diferentes contextos sociais. A andlise a luz das alteragdes promovidas
pela Lei 12.015/09 no Cddigo Penal revela a necessidade de adaptar a legislacdo para lidar com
novas modalidades criminosas, como o estupro virtual, que se aproveitam das tecnologias
digitais para cometer atos libidinosos online.

Ao longo desta pesquisa, foi possivel analisar a legislagdo vigente, as implicaces
sociais e legais do estupro virtual, bem como os desafios enfrentados na investigagéo e punigéo
desses crimes. O estudo contribuiu para uma compreensdo mais aprofundada da complexidade
desse tipo de delito e da importancia de medidas eficazes para combaté-lo.

A pesquisa realizada evidenciou a necessidade de atualizacdo da legislacéo brasileira
para abranger de forma mais eficaz os crimes cibernéticos, em especial o estupro virtual. Ficou
claro que a falta de normas especificas pode contribuir para a impunidade, destacando a
importancia de uma abordagem integrada entre poder publico e sociedade para prevenir e
combater tais delitos.

Para alcangar os objetivos propostos, foi adotada uma metodologia que envolveu a
analise critica da legislacdo atual, revisdo bibliografica sobre o tema, e reflexdo sobre as
medidas necessarias para lidar com o estupro virtual. A pesquisa buscou promover o debate e
a conscientizacdo acerca da protecdo das vitimas e da construcdo de um ambiente online mais
Seguro e respeitoso.

Assim, a reflexdo e a acdo continuas sdo essenciais para enfrentar os desafios impostos
pelo estupro virtual e garantir a protecdo das vitimas, a justica e a seguranca no ambiente
digital. Este estudo reforca a importancia de um debate aprofundado e de medidas eficazes para
lidar com essa realidade preocupante, buscando contribuir para a constru¢do de um ambiente
online mais seguro e respeitoso para todos 0s usuarios.

Em suma, a tipificacdo do crime de estupro virtual no Codigo Penal Brasileiro é um
desafio que requer a atencéo de legisladores, autoridades e sociedade em geral. A protecdo das
vitimas, a justica e a seguranca no ambiente digital séo pilares fundamentais para garantir um

ambiente online mais justo e inclusivo, livre da violéncia virtual.
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A metodologia adotada envolveu o método dedutivo e a pesquisa teorica.
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