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LEI GERAL DE PROTECAO DE DADOS

DESAFIOS E ESTRATEGIAS NAS PESSOAS JURIDICAS

Andressa G D Paulal

A pesquisa aborda a implementacao da Lei Geral de Prote¢cédo de Dados (LGPD) no
contexto empresarial brasileiro. O estudo tem como objetivo analisar os desafios
enfrentados pelas empresas ao adaptar suas operagdes para cumprir com as
disposicfes da Lei e investigar as estratégias utilizadas para garantir a conformidade
legal. Para atingir esses objetivos, foi adotada uma metodologia de pesquisa
bibliografica, baseada na analise de fontes de referéncia relacionadas ao tema. Os
resultados revelam que as empresas enfrentam desafios significativos, incluindo a
necessidade de obter consentimento informado dos titulares de dados e de
reestruturar processos internos. No entanto, estratégias como a criacdo de politicas
de privacidade claras e a conscientizacdo dos funcionarios emergem como recursos
eficazes para alcancar a conformidade. Este estudo contribui para uma compreensao
mais profunda das implicagbes da LGPD nas operagdes empresariais, destacando a
relevancia da protecdo de dados e fornecendo insights praticos para empresas que
buscam se adequar a legislacéo.

Palavras-chave: LGPD. Prote¢cédo de dados. Conformidade. Desafios. Estratégias.

1
de Goiaés.

Andressa Gabrielly Dias de Paula é graduanda no curso de Direito da Pontificia Universidade Catdlica



INTRODUCAO

Este trabalho propde uma investigagdo aprofundada sobre um tema de
suma importancia no contexto contemporaneo, a Lei Geral De Protecdo De Dados
(LGPD) nas pessoas juridicas.

Ao longo das ultimas décadas, a tecnologia da informacéo transformou
significativamente a maneira como as empresas coletam, armazenam e processam
informacdes pessoais. Essa revolucdo digital trouxe inumeros beneficios, mas
também gerou desafios relacionados a privacidade e a protecdo de dados pessoais.

Diante da crescente digitalizacdo e interconexdo em todas as esferas da
sociedade, a protecdo dos dados pessoais torna-se um desafio crucial para as
ciéncias juridicas e a conformidade empresarial.

O tema é importante pois abrange um estudo na compreenséo da LGPD,
examinando de que forma essa legislacdo se apresenta para as empresas e 0
ambiente juridico. Em um cenario de constante evolucdo tecnoldgica e intercambio
global de informagcBes, a LGPD emerge como uma resposta necessaria para
salvaguardar a privacidade e a seguranca dos dados pessoais.

O objetivo geral consiste em analisar os desafios juridicos e empresariais
na implementacdo da lei. Mas jA os objetivos especificos vém abrangendo a
apresentacao detalhada, a avaliacdo dos impactos histéricos e contemporaneos na
protecdo de dados, a andlise do panorama empresarial diante da nova legislacao, a
identificacdo de lacunas na conformidade e a proposicdo de medidas para mitigar 0s
riscos associados.

A lei representa uma resposta importante a necessidade de regulamentar
o tratamento de dados pessoais no contexto das organizagbes, garantindo a
Privacidade e a Seguranca das informacdes pessoais dos cidadaos.

No entanto, é fundamentada em principios solidos que visam proteger 0s
direitos dos titulares de dados e estabelecer obrigacdes rigorosas para as empresas.
Sua implementacédo e conformidade apresentam problematicas para as entidades
empresariais.

A pesquisa enfrentard questdes cruciais, como a adaptacdo das empresas

as novas exigéncias da LGPD, os desafios na implementacdo de politicas de
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privacidade eficazes, a compreenséo do papel do juridico na conformidade e a busca
por equilibrio entre inovacéo tecnoldgica e protecao de dados.

Um aspecto critico que sera discutido ao longo deste estudo é a
importancia da conformidade com a lei e os riscos associados a ndo conformidade.
Empresas que negligenciam as regulamentacdes desta podem enfrentar penalidades
significativas e, ainda mais importante, podem comprometer a confianca de seus
clientes e parceiros de negocios.

Além disso, exploraremos as estratégias praticas que as organizacdes tém
adotado para cumprir eficazmente as disposi¢cdes da LGPD. Isso incluira a criacao de
Politicas de Privacidade robustas, revisdo de processos internos e outras medidas
gue visam garantir a conformidade.

Este estudo também apresentarq estudos de caso que demonstram
estratégias bem-sucedidas de implementacéo dela, fornecendo insights valiosos para
outras empresas que buscam se adequar a essa legislacdo. Em um ambiente de
rapida evolucao tecnolégica e mudancas regulatorias, compreender essas questdes
€ essencial para garantir a privacidade e a Protecdo de dados no ambiente
empresarial moderno.

Em resumo, este trabalho oferece uma visdo abrangente do impacto da
LGPD nas entidades empresariais. Contudo, considera os desafios, estratégias e a
importancia da conformidade com essa legislacdo, destacando a necessidade de
proteger a privacidade e a seguranca dos Dados pessoais em um mundo cada vez
mais digital e interconectado.

Diante disso, sera conduzida por meio de analise de textos legislativos,
estudos de casos de implementacdo da lei em empresas, e consulta a especialistas
em direito digital e protecédo de dados. O método dedutivo sera aplicado para extrair
conclusdes sobre os desafios enfrentados pelas organizagfes na adaptacdo a LGPD.

O trabalho seré estruturado em trés secdes: a primeira abordara o
contexto histérico e os fundamentos da LGPD; a segunda realizard uma analise
aprofundada dos desafios juridicos e empresariais na implementacéao da legislacao;
e, por fim, a terceira propora medidas praticas e estratégias para aprimorar a

conformidade e a prote¢cao de dados.



1 CONTEXTUALIZACAO DA LGPD E SEU IMPACTO EMPRESARIAL

A Lei Geral de Protecéo de Dados Pessoais (LGPD), Lei n. 13.709, de 14 de
agosto de 2018 entrou em vigor em setembro de 2020. Representa um marco histérico
na regulamentacéo sobre o tratamento de dados pessoais no Brasil, tanto em meios
fisicos quanto em plataformas digitais, como para instituicbes publicas e privadas. A
protecdo de dados pessoais também consta no rol de direitos e garantias
fundamentais (art. 5, LXXIX), a partir da promulgacdo da Emenda Constitucional n.
115/2022.

O Conselho Nacional de Justica (CNJ) editou a Recomendagéo 73/2020 e a
Resolucdo 363/2021, que orientam os 6rgaos do Poder Judiciario a adotarem medidas
para a adequacao dos tribunais as disposicdes da legislacdo de protecdo de dados
pessoais.

Segundo Ministério Publico Federal (2023. Disponivel em: MPF - O que é a
LGPD: https://www.mpf.mp.br/servicos/lgpd/o-que-e-a-
lgpd#:~:text=A%20Lei%20Geral%20de%20Prote%C3%A7%C3%A30,da%20person

alidade%20da%20pessoa%20natural. Acesso em: 29 Out 2023), a lei tem como

principal objetivo proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural. Também tem como foco a
criacdo de um cenario de seguranca juridica, com a padroniza¢éo de regulamentos e
praticas para promover a protecdo aos dados pessoais de todo cidadao que esteja no
Brasil, de acordo com os parametros internacionais existentes.

Define 0 que sé&o dados pessoais e explica que alguns deles estao sujeitos a
cuidados ainda mais especificos, como os dados pessoais sensiveis e dados pessoais
sobre criancas e adolescentes.

Esclarece ainda que todos os dados tratados, tanto no meio fisico quanto no
digital, estdo sujeitos a regulacdo. Aléem disso, a LGPD estabelece que ndo importa
se a sede de uma organizagao ou o centro de dados dela estéo localizados no Brasil
ou no exterior: se ha o processamento de informacdes sobre pessoas, brasileiras ou
nao, que estdo no territorio nacional, a LGPD deve ser observada. E autoriza também
o compartilhamento de dados pessoais com organismos internacionais € com outros
paises, desde que observados os requisitos nela estabelecidos. (MPF, 2023,
disponivel em: 0] que é a LGPD. Disponivel em:

https://www.mpf.mp.br/servicos/Igpd/o-que-e-a-
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lgpd#:~:text=A%20Lei%20Geral%20de%20Prote% C3%A7%C3%A30,da%20person
alidade%20da%20pessoa%20natural. Acesso em: 29 Out 2023).

Diante disso, Andreas Stefani Peixoto (2020), afirma que € apropriado que as

empresas assumam total responsabilidade pelo tratamento, coleta e armazenamento
de dados, enfocando os trés principios essenciais da seguranca da informacéao:
confidencialidade, integridade e disponibilidade, conhecidos como a triade CIA,
visando proteger a privacidade online, garantindo a liberdade de expresséao e a
seguranca das informacdes de pessoas naturais.

Para cumprir as exigéncias da LGPD, as empresas que coletam e processam
dados devem assegurar que existam medidas de seguranca eficazes contra possiveis
vazamentos das informagdes armazenadas. E fundamental que haja uma atencgéo
especial a seguranca da informacéo dentro das organizagdes, tipicamente abordada

por meio de politicas internas de seguranca.

1.1 PRINCIPIOS FUNDAMENTAIS DA LGPD

O Ministério Publico Federal (2023, disponivel em: O que € a LGPD.
Disponivel em: https://www.mpf.mp.br/servicos/lgpd/o-que-e-a-
lgpd#:~:text=A%20Lei%20Geral%20de%20Prote%C3%A7%C3%A30,da%20person
alidade%20da%20pessoa%20natural. Acesso em: 29 Out 2023). Acesso em: 29 Out

2023), afirma que a boa-fé no tratamento de dados pessoais € premissa basica. Além

disso, é preciso refletir sobre questdes como “Qual o objetivo deste tratamento?”, "E
preciso mesmo utilizar essa quantidade de dados?", “O cidaddao com quem me
relaciono deu o consentimento?”, “O uso dos dados pode gerar alguma
discriminagao?”. Essas sao algumas das perguntas que devem ser feitas.

O cenario da tecnologia vem se desenvolvendo cada vez mais rapido ao
passar dos anos, com isso também vem a rapidez com que os dados se transferem
entre as pessoas. Por causa desse desenvolvimento surgiu a necessidade de criagao
de normas autdbnomas para a protecao dos dados, levando assim a elaboracdo de um
direito fundamental a protecao de dados (Doneda, 2018).

A tecnologia desempenha um papel essencial na vida cotidiana dos cidadaos,

assim como em todo o mundo. Ela esta presente tanto no ambito pessoal quanto no


https://www.mpf.mp.br/servicos/lgpd/o-que-e-a-lgpd#:~:text=A Lei Geral de Proteção,da personalidade da pessoa natural
https://www.mpf.mp.br/servicos/lgpd/o-que-e-a-lgpd#:~:text=A Lei Geral de Proteção,da personalidade da pessoa natural
https://www.mpf.mp.br/servicos/lgpd/o-que-e-a-lgpd#:~:text=A Lei Geral de Proteção,da personalidade da pessoa natural
https://www.mpf.mp.br/servicos/lgpd/o-que-e-a-lgpd#:~:text=A Lei Geral de Proteção,da personalidade da pessoa natural
https://www.mpf.mp.br/servicos/lgpd/o-que-e-a-lgpd#:~:text=A Lei Geral de Proteção,da personalidade da pessoa natural
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profissional, permeando nossas atividades, desde as redes sociais até nossas contas
bancarias e sistemas empresariais.

Consequentemente, as informacgfes tornam-se cada vez mais acessiveis, e
vivemos em uma era na qual as relagcdes pessoais e interpessoais sao moldadas por

essas informacfes. Como Sagan (1997, p. 37) menciona:

[...] criamos uma civilizagdo global na qual os aspectos cruciais — como
comunicacdes, comércio, educacgédo e até mesmo o processo democratico do
voto — estdo profundamente interligados com a ciéncia e a tecnologia.

A respeito dos principios juridicos, € notorio afirmar que representam uma
categoria normativa construida pela sociedade com base em valores considerados
essenciais e relevantes. S&o principios reconhecidos pela ordem juridica e
desempenham um papel fundamental na fundamentacédo de enunciados e normas
legais. Essas normas legais tém o proposito de estabelecer condutas e regulamentar
as relacdes interpessoais (Pestana, 2020).

No contexto da Lei Geral de Protecdo de Dados o0s seguintes principios (art.
6°, LGPD) devem ser observados na hora de tratar dados pessoais, e de acordo com
Ministério Pablico Federal (2023, disponivel em: O que € a LGPD. Disponivel em:
https://www.mpf.mp.br/servicos/lgpd/o-que-e-a
lgpd#:~:text=A%20Lei%20Geral%20de%20Prote%C3%A7%C3%A30,da%20person

alidade%20da%20pessoa%?20natural. Acesso em: 29 Out 2023), séo eles:

1.1.1 Principio da Adequacdo: Compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento.

1.1.2 Principio da Necessidade: Limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacao as finalidades do tratamento
de dados.

1.1.3 Principio da Transparéncia: Garantia, aos titulares, de informacdes
claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e o0s
respectivos agentes de tratamento, observados os segredos comercial e industrial.

1.1.4 Principio do Livre Acesso: Garantia, aos titulares, de consulta facilitada
e gratuita sobre a forma e a duracao do tratamento, bem como sobre a integralidade

de seus dados pessoais.


https://www.mpf.mp.br/servicos/lgpd/o-que-e-a%20lgpd#:~:text=A%20Lei%20Geral%20de%20Prote%C3%A7%C3%A3o,da%20personalidade%20da%20pessoa%20natural
https://www.mpf.mp.br/servicos/lgpd/o-que-e-a%20lgpd#:~:text=A%20Lei%20Geral%20de%20Prote%C3%A7%C3%A3o,da%20personalidade%20da%20pessoa%20natural
https://www.mpf.mp.br/servicos/lgpd/o-que-e-a%20lgpd#:~:text=A%20Lei%20Geral%20de%20Prote%C3%A7%C3%A3o,da%20personalidade%20da%20pessoa%20natural
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1.1.5 Principio da Qualidade dos Dados: Garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento.

1.1.6 Principio da Seguranca: Utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteragcdo, comunicacado ou
difuséo.

1.1.7 Principio da Prevencédo: Adocédo de medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais.

1.1.8 Principio da Responsabilizacao e Prestacdo de Contas: Demonstracao,
pelo agente, da adocdo de medidas eficazes e capazes de comprovar a observancia
e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.

1.1.9 Principio da N&o Discriminacdo: Impossibilidade de realizacdo do
tratamento para fins discriminatorios ilicitos ou abusivos.

1.1.10 Principio da Finalidade: Realizacdo do tratamento para propositos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades.

Contudo, esses principios constituem a base ética e juridica sobre a qual a
LGPD se fundamenta, garantindo a protecdo dos direitos e da privacidade dos
cidaddos no que diz respeito ao tratamento de seus dados pessoais.

No entanto, € necessario destacar que nao se trata de priorizar um principio
em detrimento do outro, mas sim de ponderar entre esses principios, assegurando a
proporcionalidade entre eles, como afirmado por Alexy (2011). Isso € fundamental
para garantir que o tratamento de dados seja equilibrado e respeite tanto a privacidade

dos titulares quanto a transparéncia das instituicdes publicas.

1.2 AS IMPLICACOES DA LGPD NAS OPERACOES EMPRESARIAIS

Vale ressaltar que é fundamental que as empresas assumam plena
responsabilidade pelo tratamento, coleta e armazenamento de dados, adotando os
trés pilares essenciais da seguranca da informacéo: confidencialidade, integridade e
disponibilidade, conhecidos como a triade CIA. Esse enfoque visa garantir a protecao
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da privacidade online, a liberdade de expressdo e a seguranca das informacdes
pessoais, de acordo com Peixoto (2020).

A fim de cumprir integralmente as disposices da Lei Geral de Protegcéao de
Dados (LGPD) no contexto brasileiro, as empresas que lidam com a coleta e a
manipulacdo de dados devem estabelecer salvaguardas para prevenir ameacas,
incluindo potenciais vazamentos das localizacbes onde esses dados sao
armazenados.

Segundo o Guia da LGPD do Governo Digital brasileiro (BRASIL, 2023,

Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-

dados/quias/quia_lgpd.pdf. Acesso em: 30 de out 2023), é imperativo que sejam

adotadas medidas de seguranca da informacdo nas organizagfes, frequentemente
moldadas por uma politica de seguranca interna.

Por outro lado, Frazdo (2018) ressalta que esse tipo de cenéario
frequentemente impacta significativamente a vida das pessoas, afetando seu acesso
ao crédito, oportunidades de emprego e até mesmo 0s servicos. Ha, ainda, a
possibilidade de que esses dados contenham informagbes imprecisas ou
desatualizadas.

Nesse contexto, € evidente que o direito deve evoluir em consonancia com as
mudangas sociais, como sustenta Miguel Reale em sua obra “A Teoria Tridimensional
do Direito” (2003). Portanto, é imperativo que haja uma evolugdo legislativa para
atender as necessidades decorrentes desses avancos, incluindo a regulamentacéo
do armazenamento de dados.

Partindo deste rumo, Ramos (2021) destaca que o direito fundamental a
informacao se baseia em trés dimensodes essenciais: o direito de informar, o direito de

se informar e o direito de ser informado.
2. DESAFIOS DE IMPLEMENTACAO E CULTURA DE PRIVACIDADE
Conforme o artigo de direito empresarial sobre os desafios da implementacéo

da LGPD em empresas brasileiras (2023, disponivel em:

https://www.direitoempresarial.com.br/os-desafios-da-implementacao-da-lgpd-em

empresas-brasileiras . Acesso em: 29 Out 2023), a implementagéo da LGPD (lei n.°

13.709) € uma questéao relevante para empresas de todos os tamanhos e setores no


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf
https://www.direitoempresarial.com.br/os-desafios-da-implementacao-da-lgpd-em
https://www.direitoempresarial.com.br/os-desafios-da-implementacao-da-lgpd-em-empresas-brasileiras
https://www.direitoempresarial.com.br/os-desafios-da-implementacao-da-lgpd-em-empresas-brasileiras
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Brasil. O artigo aborda os principais desafios enfrentados pelas empresas nesse
processo de adequacéo e as solucdes para garantir a conformidade com a lei e a

protecéo da privacidade dos dados pessoais de seus clientes. S&o eles:
e Faltade conscientizacdo das empresas
e Ausénciade treinamento dos colaboradores
e Necessidade de avaliar processos internos
e Faltadeinvestimento em ciberseguranca

A LGPD é uma lei nova e ainda esta em processo de adaptacédo e
implementacdo. Isso significa que ha mudancas frequentes na lei e na interpretacao
da Autoridade Nacional de Protecdo de Dados (ANPD), o que torna dificil para as
empresas se manterem atualizadas (Becker, 2023).

A protecdo de dados se baseia em alguns fundamentos trazidos pela prépria

LGPD em seu Artigo 2°, conforme destacado abaixo:

A disciplina da protecéo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informacéo, de comunicacéo e de opinio;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Nesse rumo, a lei estabelece diretrizes abrangentes para a coleta,
armazenamento, tratamento e compartilhamento de dados pessoais e visa aprimorar
a protecéo desses dados e impor sangcdes mais severas em caso de violacoes.

Em 1824, a Constituicdo do Império reconhecia um certo direito a privacidade,
ao proteger o “segredo da carta” e a “inviolabilidade da casa”. No entanto, naquele
momento, a privacidade estava submetida a um conceito mais lastreado na
propriedade, ou seja, a carta magna protegia o meio fisico e ndo o conteado em si.

Além disso, segundo com artigo da LGPD News. (O Futuro da Protecéo de
Dados no Mundo. 2023. Disponivel em: https:/Igpdnews.com/2023/09/futuro-

protecao-dados-mundo/ . Acesso em: 29 Out 2023), a crescente conscientizacao do
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publico sobre a privacidade dos dados e a crescente expectativa de transparéncia
colocardo pressdo sobre as empresas para garantir a conformidade e manter a
confianga dos clientes.

Portanto, as empresas devem estar preparadas para se adaptar as mudancas
regulatorias e tecnolédgicas, bem como para aprimorar constantemente suas praticas

de privacidade.

2.1 CASOS DE EMPRESAS QUE ENFRENTARAM OBSTACULOS AO SE
ADEQUAREM A LGPD, DESTACANDO OS IMPACTOS JURIDICOS E
OPERACIONAIS.

O artigo publicado pelo site SOFTWALL, (Vazamentos de Dados Tratados
com a LGPD. Softwall, 2023. Disponivel em:

https://www.softwall.com.br/blog/vazamentos-de-dados-tratados-com-a-lgpd/. Acesso

em: 25 de outubro de 2023), demostrou a respeito de algumas empresas que
enfrentaram a implementacgéo da lei.

O caso do Facebook e Cambridge Analytica, acontecido em 2018,
embora ndo especificamente relacionado a LGPD, o caso da Cambridge Analytica
teve repercussdes significativas para o Facebook em relacéo a privacidade dos dados
dos usuéarios.

A empresa enfrentou desafios legais e operacionais ap6s a descoberta de
gue dados pessoais de milhdes de usuarios foram indevidamente compartilhados com
terceiros, levando a multas substanciais e danos a reputacdo. A condenacédo do foi
de 5 bilhdes de ddlares, além de um acordo de restricdes de atuacdo e andlise
trimestral de seus servicos e produtos, ap6s ter usado de forma indevida as
informacBes de 87 milhdes de usuarios da rede social no escandalo Cambridge
Analytica.

Segundo a sentenca, a rede social de Mark Zuckerberg falhou em proteger
os dados de seus usuarios de empresas terceirizadas e mentiu para os seus clientes
sobre a informacdo de que os sistemas de reconhecimento facial estavam
desativados por padréo. (Softwall. Vazamentos de Dados Tratados com a LGPD.
2023. Disponivel em: https://www.softwall.com.br/blog/vazamentos-de-dados-

tratados-com-a-lgpd/. Acesso em: 25 de outubro de 2023).
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A British Airways, uma companhia aérea, também enfrentou um grande
vazamento de dados em 2018, resultando na exposicao de informacdes pessoais de
milhares de clientes. Como resultado, a empresa enfrentou uma multa significativa
sob o GDPR, demonstrando os riscos financeiros e legais associados a falta de
conformidade com regulamentacdes de protecdo de dados.

Na condenacéo, alegou-se que se as implementacdes de seguranca da
empresa nao fossem “tao pobres”, o dano poderia ter sido evitado, segundo noticia
de Softwall, 2023.

E por fim a Marriott International, uma empresa dona de um
conglomerado de hotéis de luxo espalhados por todo o mundo, sofreu um dos maiores
vazamentos de dados da historia em 2018, afetando aproximadamente 500 milhdes
de hdspedes.

A empresa enfrentou investigacdes regulatérias e a possibilidade de
multas substanciais em conformidade com o GDPR. Segundo noticia do site LGPD
News, os dados de cartdes de créditos roubados no incidente estavam encriptados,
contudo, a empresa ndo conseguiu comprovar que as chaves criptogréficas nao
haviam sido comprometidas, de acordo com artigo LGPD News. 2020. Processo
Marriott: Vazamento de Dados. Publicado em 20 de agosto de 2020. Disponivel em:
https://lgpdnews.com/2020/08/processo-marriott-vazamento-de-dados/. Acesso em:
25 de outubro de 2023.)

Afirmou que, esses casos reforcam a importancia de empresas adotarem

medidas rigorosas de protecdo de dados e privacidade para evitar ndo apenas
penalidades legais, mas também danos a reputacdo e perda de confianca dos
clientes.

A LGPD segue principios semelhantes ao GDPR e, portanto, as empresas
que ndo cumprem suas disposi¢cdes podem enfrentar desafios juridicos e operacionais

semelhantes.

2.2 A IMPORTANCIA DA CONFORMIDADE E OS RISCOS ASSOCIADOS A NAO
CONFORMIDADE COM A LEGISLACAO.

Opice Blum, Bruno Abrusio e Vainzof (2021), destacam a respeito deste

consentimento, afirmando que a lei se baseia nas seguintes necessidades:


https://lgpdnews.com/2020/08/processo-marriott-vazamento-de-dados/
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. Gestao e Governanca

. Coleta, Uso e Armazenamento
. Transparéncia

. Consentimento

. Exercicios de Direitos do Titular
. Compartilhamento

. Seguranca

. Resposta a Incidentes

© 00 N oo 0o B~ W N P

. Monitoramento
10. Avaliacédo de Risco

11. Treinamento e Comunicagao

A LGPD diz que os controladores de dados e os operadores podem colocar
em prética processos internos e politicas de privacidade que garantem a conformidade
com a lei. Isso inclui um programa de governanca de privacidade e medidas que

evidenciam sua eficacia. O programa de governanca deve, no minimo:

e Mostrar o comprometimento do controlador de dados para garantir
conformidade com as regras e boas praticas;

e Ser aplicavel ao conjunto completo de dados pessoais sob o controle de um
processador de dados especifico — independentemente dos meios utilizados
para a coleta de dados;

e Ser adaptado a estrutura, escala e volume particulares das operacdes, bem
como a sensibilidade dos dados que estdo sendo tratados;

e Estabelecer politicas de privacidade e prote¢cdes adequadas, baseadas em um
processo de avaliagao sistematica dos impactos e riscos para a privacidade;

e Ter o propdsito de criar um relacionamento de confianga com o usuario, através
de transparéncia;

e Garantir que 0s mecanismos para a participacdo do usuario estejam integrados
na estrutura do programa de governanca, e estabelecer e aplicar mecanismos
de supervisao internos e externos;

e Ter planos e solugdes para reagir a incidentes;
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e Ser constantemente atualizado com base na informacdo obtida através de

monitoramento continuo e de avaliagcfes periddicas.

O controlador de dados deve conseguir demonstrar a eficacia de seu
programa de governanca de privacidade quando necessario, especialmente se
solicitado pela autoridade de protecdo de dados, segundo noticia de lubenda (2023.

Disponivel em;_https://www.iubenda.com/pt-br/help/43970-what-is-lgpd-and-how-do-

you-become-compliant. Acesso em: 26 Nov 2023).

2.3 A IMPORTANCIA DA CULTURA ORGANIZACIONAL VOLTADA PARA A
PRIVACIDADE E A PROTECAO DE DADOS

A cultura de privacidade e protecdo de dados é fundamental para a
conformidade com a LGPD.

De acordo com um artigo publicado por LGPD News. Gerenciamento de
Incidentes de Seguranca. (2023. Disponivel em:

https://lgpdnews.com/2023/07/gerenciamento-incidentes-seqguranca/. Acesso em: 26

de outubro de 2023) essa cultura representa uma nova postura em relacdo ao
tratamento de dados pessoais pela empresa.

“O maior desafio da evolugdo humana é cultural”’. Essa frase de Samuel
Huntington citada por Patricia Peck em seu livro sobre Direito Digital nos faz perceber
como a cultura pode se encaixar em diversos cenarios, incluindo os politicos,
econOmicos e organizacionais.

Nesse contexto, € importante destacar a relevancia do engajamento
humano na seguranca da informacao (Sl) e na protecdo de dados, de acordo com
Rosado, A., & Zuccari, |. (2023. Porque a cultura organizacional e a protecao de dados
possuem um elo de ouro. Jus Brasil. Disponivel em:

https://jus.com.br/artigos/105527/por-que-a-cultura-organizacional-e-a-protecao-de-

dados-possuem-um-elo-de-ouro. Acesso em: 30 de outubro de 2023)

A comunicagdo € um instrumento crucial nesse ambiente, e o0
comprometimento e apoio da alta direcdo em relacdo a determinados valores e
diretrizes tém o poder de transformar o ambiente organizacional, dentro de uma

organizagdo, a cultura desempenha um papel fundamental na orientacdo das
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condutas e negécios da empresa (Rosado, A., & Zuccari, I, 2023, Jus Brasil.

Disponivel em: https://jus.com.br/artigos/105527/por-que-a-cultura-organizacional-e-

a-protecao-de-dados-possuem-um-elo-de-ouro. Acesso em: 30 de outubro de 2023).

Cultura organizacional € um conjunto de pressupostos basicos que uma
determinada organizacéo inventou, descobriu ou desenvolveu ao aprender a lidar com
problemas de integracdo interna e adaptacdo externa, que funcionaram bem o
suficiente para serem considerados vélidos e, portanto, ensinados a hovos membros
COmo a maneira correta de perceber, pensar e sentir em relacdo a esses problemas.

E para que a cultura de privacidade seja efetivamente incorporada aos niveis
organizacionais, é essencial que ela seja intrinseca a todos os procedimentos da
empresa.

Vale dizer que a propria LGPD traz uma abordagem baseada em riscos,
evidenciando o carater preventivo. E possivel observar esta caracteristica quando
falamos nas atuacfes que ilustram o principio da prevencao (art. 6°, VIII), como o
Relatério de Impacto (art. 38), privacidade desde a concepcao (art. 46, 8§ 2°), adocdo
de boas préticas de modelos de gestao de riscos (art. 50).

A légica de “uniao faz a forca e a seguranga” esta sendo adotada por paises
ao redor do mundo, que unem esforcos para se manterem atualizados,
compartiihando modelos e estratégias para combater os atagues no espacgo
cibernético e proteger os direitos individuais e coletivos. Esse mesmo ideal pode ser
incorporado por todos nés, tanto em nossa rotina de trabalho quanto em nossa vida
pessoal. (Rosado, A., & Zuccari, |, 2023, Jus Brasil. Disponivel em:

https://jus.com.br/artigos/105527/por-que-a-cultura-organizacional-e-a-protecao-de-

dados-possuem-um-elo-de-ouro. Acesso em: 30 de outubro de 2023).

3. ESTRATEGIAS PRATICAS DE ADEQUACAO E MITIGACAO DE RISCOS

As avaliacbes de risco € um componente central. O Art. 50 da LGPD
estabelece que as organizagbes devem “levar em consideragdo, em relagdo ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a

gravidade dos riscos”.
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Enguadram-se em uma categoria especial os dados pessoais considerados
sensiveis (Artigo 5°, Inciso Il, da LGPD), a medida que podem sujeitar o titular dos
dados a préticas discriminatorias.

Segundo Vainzof (2019), o tratamento desses dados devera observar bases
legais mais restritivas em comparacéo com os dados pessoais, o cuidado do legislador
diz respeito aos riscos e as vulnerabilidades mais potencialmente mais gravosas aos
direitos fundamentais.

O procedimento de gestéao de riscos no contexto legal engloba a avaliagéo do
valor atribuido aos ativos de informacdo, a identificacdo das ameacas e
vulnerabilidades relevantes, a analise dos mecanismos de controle ja em vigor e seu
impacto nas ameacas detectadas, a determinagcédo das possiveis implicacbes legais
decorrentes desses riscos, e por fim, a classificacdo e ordenacéo dos riscos com base
nos critérios de avaliacdo de riscos previamente estabelecidos de acordo com a
definicdo do cenério legal, de acordo com SILVA, (2021, A importancia da analise de
gestdo de riscos no tratamento de dados pessoais. Disponivel em:
https://www.conjur.com.br/2021-jul-13/direito-digital-importancia-analise-gestao-

riscos-tratamento-dados-pessoais. Acesso em: 26 out. 2023).

3.1 ESTRATEGIAS BEM-SUCEDIDAS DE IMPLEMENTACAO DA LGPD

Certamente, existem estudos de caso que destacam estratégias bem-
sucedidas de implementacédo da Lei Geral de Protecdo de Dados (LGPD) e oferecem
licoes valiosas. Um exemplo notavel é o da Serasa Experian, uma empresa que atua
no setor de andlise de crédito e servicos de informacdes financeiras.

De acordo com o] Estadao (2023. Disponivel em:
https://einvestidor.estadao.com.br/educacao-financeira/senha-serasa-score-30-

seguranca/. Acesso em: 26 de outubro de 2023), a Serasa tem obrigacdes legais de
processar dados de acordo com a Lei Geral de Protecao de Dados (LGPD), limitando
o processamento dos dados ao objetivo especifico de obtencdo de score. Segundo a
Lei, a Serasa necessita do consentimento do titular da conta para ter acesso a sua
senha de acesso, uma vez que se trata de um dado pessoal, e ndo pode compartilhar
essa informag&o, a menos que o titular da conta consinta para cumprir uma obrigagao

legal ou regulatoria.
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A Serasa Experian adotou varias medidas para se adequar a LGPD e garantir
a protecado dos dados pessoais de seus clientes, apos estudo e pesquisas, podemos
afirmar que a empresa adotou uma abordagem abrangente para garantir a
conformidade com a lei. Suas ag¢fes incluiram investimento em treinamento e
conscientizacdo de funcionarios para garantir o entendimento da importancia da
LGPD e o manuseio adequado de dados pessoais (Estaddo, 2023. Disponivel em:

https://einvestidor.estadao.com.br/educacao-financeira/senha-serasa-score-30-

seguranca/. Acesso em: 26 de outubro de 2023).

A empresa conduziu um minucioso mapeamento de todos os dados pessoais
que processa, identificando as informacdes coletadas, seus usos e 0s sistemas
envolvidos. Além disso, atualizou suas politicas de privacidade e implementou
procedimentos para obter consentimento apropriado dos titulares de dados para o
processamento de suas informacdes. (Estaddo, 2023. Disponivel em:

https://einvestidor.estadao.com.br/educacao-financeira/senha-serasa-score-30-

seqguranca/. Acesso em: 26 de outubro de 2023).

No que diz respeito a seguranca de dados, a Serasa Experian fortaleceu suas
medidas, incluindo criptografia e protecdo contra vazamentos, assegurando a
integridade e confidencialidade dos dados. A nomeacdo de um Encarregado de
Protecdo de Dados (DPO) foi realizada para supervisionar a conformidade com a
LGPD e servir como ponto de contato para titulares de dados e autoridades. (Estadao,

2023. Disponivel em: https://einvestidor.estadao.com.br/educacao-financeira/senha-

serasa-score-30-seguranca/. Acesso em: 26 de outubro de 2023).

Afirma que, os procedimentos detalhados foram desenvolvidos para lidar com
incidentes de seguranca de dados e garantir notificacdo oportuna as autoridades e
titulares de dados afetados.

Além disso, a empresa conduziu Avalia¢des de Impacto a Protecdo de Dados
(DPIA) para projetos que envolvem o processamento de dados pessoais de alto risco.
Essas medidas representam um compromisso com a conformidade continua e eficaz
com a LGPD, garantindo a protecao dos direitos dos titulares de dados e a mitigacao
de riscos.

E esse sentido, ao investir em treinamento, mapeamento abrangente de
dados, reforco de medidas de seguranca e nomeacdo de um Encarregado de
Protecdo de Dados (DPO), a empresa ndo apenas atende as exigéncias legais, mas
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demonstra um compromisso solido com a protecdo da privacidade dos titulares de
dados. Essas praticas ndo apenas garantem a conformidade, mas também
estabelecem confiangca com os clientes, promovendo um ambiente de transparéncia

e responsabilidade na gestédo de informagdes pessoais

3.2 INSIGHTS PRATICOS PARA OUTRAS EMPRESAS QUE ESTAO BUSCANDO
SE ADEQUAR A LEGISLACAO.

Os insights praticos destacam a importancia do compromisso da lideranca, da
transparéncia nas politicas de privacidade, da educacdo dos funcionérios e da
abordagem proativa para garantir a conformidade com a legislacdo de protecéo de
dados e proteger a privacidade dos titulares de dados.

Segundo dados do artigo VEXIA (2019, Disponivel  em:
https://vexia.com.br/lgpd-quanto-antes-comecar-a-adequacao-melhor-para-seu-

negocio/. Acesso em: 26 de outubro de 2023), afirmou que as empresas publicas e
privadas ja devem dar inicio a essa transformacao cultural e de processos
pensando, principalmente, no budget destinado a ela. Prop6s que a protecdo dos
dados pessoais de clientes, parceiros e funcionarios € uma preocupagéo crucial para
as empresas. Um instrumento tecnolégico que ganhara relevancia € o Blockchain,
uma empresa de servicos financeiros de criptomoeda.

A empresa comecou como a primeira exploradora de Blockchain de Bitcoin
em 2011 e mais tarde criou uma carteira de criptomoedas que representou 28% das
transacoes de bitcoin entre 2012 e 2020.

De acordo com o Gartner, uma empresa de consultoria fundada em 1979 por
Gideon Gartner, € previsto que até 2023, mais de 25% das demonstracbes de
consentimento envolverdo a utilizagéo da tecnologia Blockchain.

Neste ambito, Diego Souza, que ocupa a funcdo de Head de Auditoria e
Riscos na Vexia, destaca a necessidade de documentar integralmente o processo de
conformidade com a Lei Geral de Protecdo de Dados (LGPD). Isso se configura como
uma forma de comprovar o comprometimento da empresa na sua adaptacao a LGPD
e na minimizacdo de eventuais san¢des administrativas. A documentacao reflete o

empenho da companhia em aplicar a LGPD em seu ecossistema empresarial.
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Além disso, aconselha-se comecar o processo de adaptacao a LGPD o quanto
antes. E dito isso, observa que muitas empresas ainda néo estabeleceram orcamento
especifico para a conformidade com a LGPD em 2019, e essa situacao tende a se
tornar critica em 2020. E, por fim, aqueles que iniciarem a alocagao de recursos desde
ja poderdo fazé-lo de maneira mais gradual ao longo do tempo. Empresas que
deixarem essa adaptacdo para a ultima hora precisardo investir de maneira mais
substancial em um periodo mais curto.

O investimento antecipado ndo afeta somente os processos obrigatorios, mas
também influencia aspectos mais subjetivos, como a transformacéo cultural interna da

empresa e a reputacdo da marca perante o mercado.

CONCLUSAO

Conforme apresentado neste artigo, a Lei Geral de Protecdo de Dados
(LGPD) representa um marco importante na regulamentagéo do tratamento de dados
pessoais no Brasil. Ao entrar em vigor em setembro de 2020, trouxe consigo a
necessidade de empresas, tanto publicas quanto privadas, adaptarem-se as suas
disposicfes. Seu objetivo principal é proteger os direitos fundamentais a liberdade e
privacidade, estabelecendo padrdes e praticas para salvaguardar os dados pessoais
de todos os cidaddos. A LGPD esta baseada em principios essenciais que norteiam o
tratamento de dados, e a conformidade com esses principios € crucial para as
operacfes empresariais.

E como analisado, a adequac¢do ndo é apenas uma obrigacao legal, mas uma
questao de protecao da privacidade dos cidadéos e de manutencgao da confianca dos
clientes. Empresas que nao se ajustam a LGPD enfrentam desafios que vao além de
sancdes legais, incluindo perda de reputacéo e confianca do publico.

Além disso, a crescente conscientizagdo do publico sobre a privacidade dos
dados e as crescentes expectativas de transparéncia colocam pressao sobre as
empresas para manter a conformidade com regulamentacdes e melhores praticas em
privacidade.

Alguns casos notaveis, como o da Serasa Experian, demonstram que a
adocdo de medidas abrangentes, incluindo treinamento dos funcionarios,

mapeamento de dados, fortalecimento da seguranca de dados e a nomeagéo de um
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Encarregado de Protecdo de Dados, podem levar a uma implementacédo de sucesso
da LGPD, ao analisar esse caso, por exemplo, pudemos verificar que os objetivos
propostos foram alcangados. Nosso objetivo era destacar estratégias bem-sucedidas
de implementagdo da LGPD, e ao examinar as medidas adotadas pela empresa,
identificamos uma abordagem abrangente que incluiu investimento em treinamento,
mapeamento de dados, fortalecimento da seguranca e nomeacéo de um Encarregado
de Protecao de Dados.

E como analisado, a adequac¢do ndo é apenas uma obrigacao legal, mas uma
guestao de protecao da privacidade dos cidaddos e de manutencgéo da confianca dos
clientes. Empresas que nao se ajustam a LGPD enfrentam desafios que vao além de
sanc¢des legais, incluindo perda de reputacdo e confianca do publico. Além disso, a
crescente conscientizacdo do publico sobre a privacidade dos dados e as crescentes
expectativas de transparéncia colocam pressdo sobre as empresas para manter a
conformidade com regulamentacdes e melhores praticas em privacidade.

A metodologia empregada neste estudo envolveu a andlise de um caso real
de implementacao da LGPD, utilizando informac¢des disponiveis publicamente sobre
as praticas adotadas pela Serasa Experian. Utilizamos fontes confiaveis, como artigos
de jornais e sites especializados, para obter dados sobre as medidas especificas
tomadas pela empresa em resposta aos requisitos da LGPD. Além disso, destacamos
0s principais pontos dessas préticas e os relacionamos aos principios fundamentais
da LGPD. A abordagem adotada foi analitica, buscando extrair licbes e insights
valiosos a partir do caso estudado.

Diante do exposto, para as empresas que buscam se adequar a legislagéo, é
fundamental iniciar o processo o quanto antes. Investimentos em conformidade n&o
apenas asseguram a conformidade com a LGPD, mas também moldam a cultura

organizacional e a reputacdo da empresa no mercado.
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