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RESUMO

A autenticidade de documentos é crucial para o funcionamento eficaz e confiavel de
instituicOes em diversos setores, assegurando a integridade dos registros, validade juridica e
autoria, enquanto previne adulteracdes e falsificaces. Esse atributo ndo apenas contribui para
evitar fraudes, proteger direitos individuais e coletivos, mas também facilita a resolucdo de
disputas judiciais. Ao garantir a integridade das transages e registros, a autenticidade fortalece
a confianca nas instituicdes, promovendo relacbes comerciais e juridicas mais solidas e
transparentes. No entanto, com o avanco da tecnologia e o surgimento de novas formas de
comunicacgdo e armazenamento de dados, também surgiram inimeros desafios relacionados a
seguranca e a garantia da autenticidade de documentos. A crescente demanda por solugdes
seguras e confiaveis no combate as fraudes documentais destaca a importancia de abordagens
robustas e eficazes. Nesse contexto, a tecnologia blockchain se destaca como uma alternativa
promissora, permitindo o registro de informacbes de maneira imutavel e permanente. A
blockchain é um registro distribuido, transparente e imutavel, que oferece beneficios
significativos no que diz respeito a seguranca e confiabilidade das informaces registradas. Ao
utilizar a blockchain para o registro de documentos, € possivel garantir a integridade e
autenticidade das informacGes, proporcionando uma camada adicional de seguranca e
confianca. Apo6s a blockchain foi introduzido uma tecnologia capaz de executar programas de
forma descentralizada, os contratos inteligentes. Os contratos inteligentes permitem que
desenvolvedores criem codigos auditaveis e imutaveis que sdo executados na blockchain. O
objetivo deste trabalho é apresentar uma solucdo baseada em blockchain para o registro e
garantia de autenticidade de documentos. Para alcancar esse objetivo, foi desenvolvido um
contrato inteligente escrito em Solidity, uma linguagem de programacdo especifica para a
plataforma blockchain Ethereum. Esse contrato inteligente possibilita o registro seguro de
documentos na blockchain, estabelecendo um historico confidvel e imutavel de todas as
transacOes. Além disso, para viabilizar a interagdo com o contrato inteligente e oferecer uma
interface amigavel aos usuarios, uma aplicacdo web foi desenvolvida. Essa aplicacdo web
permite a comunicagdo direta com o contrato inteligente, simplificando o processo de registro

de documentos e garantindo a transparéncia das informacdes.

Palavras-Chave: Blockchain, Contratos Inteligentes, Autenticidade de documentos.



ABSTRACT

The authenticity of documents is crucial for the effective and reliable functioning of
institutions in various sectors, ensuring the integrity of records, legal validity, and authorship
while preventing alterations and forgeries. This attribute not only contributes to preventing
fraud, protecting individual and collective rights but also facilitates the resolution of legal
disputes. By ensuring the integrity of transactions and records, authenticity strengthens trust in
institutions, promoting stronger and more transparent commercial and legal relationships.
However, with the advancement of technology and the emergence of new forms of
communication and data storage, numerous challenges related to security and document
authenticity have also arisen. The growing demand for secure and reliable solutions in
combating document fraud underscores the importance of robust and effective approaches. In
this context, blockchain technology stands out as a promising alternative, allowing the
registration of information in an immutable and permanent manner. Blockchain is a distributed,
transparent, and immutable ledger that offers significant benefits in terms of the security and
reliability of recorded information. By utilizing blockchain for document registration, it is
possible to ensure the integrity and authenticity of information, providing an additional layer
of security and trust. After the introduction of blockchain, a technology capable of executing
programs in a decentralized manner, smart contracts emerged. These smart contracts enable
developers to create auditable and immutable code that runs on the blockchain. The aim of this
work is to present a blockchain-based solution for the registration and assurance of document
authenticity. To achieve this goal, a smart contract was developed using Solidity, a
programming language specific to the Ethereum blockchain platform. This smart contract
enables the secure registration of documents on the blockchain, establishing a reliable and
immutable history of all transactions. Furthermore, to facilitate interaction with the smart
contract and provide a user-friendly interface, a web application was developed. This web
application allows direct communication with the smart contract, simplifying the process of

document registration and ensuring transparency of information.

Keywords: Blockchain, Smart Contracts, Document Authenticity.
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1. INTRODUCAO

A autenticidade de documentos e assinaturas desempenha um papel fundamental no
funcionamento eficiente e confidvel de diversas instituicbes em diferentes setores. A sua
importancia reside na garantia da integridade dos registros, na validade juridica e na prova
incontestavel da autoria dos documentos, prevenindo potenciais adulteracdes e falsificacdes.
Além disso, a autenticidade contribui para a prevencao de fraudes, a protecdo de direitos
individuais e coletivos, e facilita a resolugéo de disputas judiciais, promovendo a confianca nas
transacdes e relacdes comerciais.

Contudo, diante do avango tecnoldgico e das novas formas de comunicacdo e
armazenamento de dados, surgem desafios significativos relacionados a seguranca e a garantia
da autenticidade documental. A crescente demanda por solugdes seguras no combate as fraudes
destaca a necessidade de abordagens robustas e eficazes. Nesse contexto, a tecnologia
blockchain emerge como uma alternativa promissora, oferecendo a capacidade de registrar
informacOes de maneira imutavel e permanente.

Este trabalho tem como objetivo central apresentar uma solucéo inovadora e eficiente
baseada em blockchain para o registro e garantia de autenticidade de documentos. Em resposta
aos desafios contemporaneos, desenvolvemos um contrato inteligente em Solidity, uma
linguagem de programac&o especifica para a plataforma blockchain Ethereum. Esse contrato
inteligente viabiliza o registro seguro de documentos na blockchain, estabelecendo um
histérico confiavel e imutavel de todas as transacGes. Ao explorar as caracteristicas da
blockchain, como sua natureza distribuida, transparéncia e imutabilidade, esta pesquisa busca
oferecer uma contribuicdo valiosa para a seguranca e confiabilidade das informacgoes

registradas, promovendo relacfes comerciais e juridicas mais solidas e transparentes.

1.1. Contextualizacéo e Motivacgdo

O registro de documentos em um cartério € um procedimento legal realizado para

assegurar autenticidade e seguranca juridica a diversos tipos de documentos. O objetivo é
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estabelecer um registro publico que sirva como evidéncia da existéncia, contetdo, participantes
e data do documento, conferindo-lhe validade legal perante terceiros.

Ao registrar um documento em um cartorio, um oficial pablico, conhecido como tabelido,
realiza uma analise minuciosa do documento, verificando sua conformidade com as exigéncias
legais e as normas estabelecidas. Apds essa analise, 0 documento € devidamente autenticado e
recebe um namero de registro Unico. Esse registro é arquivado no cartorio, tornando-se um
documento publico acessivel a qualquer pessoa interessada. O registro em cartorio proporciona
seguranga e confiabilidade as partes envolvidas, pois assegura a existéncia e a integridade do
documento, além de possibilitar sua utilizacdo como prova em processos judiciais ou
negociacfes comerciais.

A aplicacdo de uma tecnologia capaz de armazenar arquivos de forma imutavel
representa uma poderosa aliada na protecéo e garantia da autenticidade desses documentos. O
uso blockchain pode ser uma alternativa altamente segura para armazenar documentos
importantes, como certificados e escrituras de imdveis, entre outros.

Além disso, caso essa tecnologia permita a reducdo dos custos associados ao
armazenamento e certificacdo desses documentos, um cendrio disruptivo poderia se configurar,
com potencial para revolucionar os processos atualmente adotados por cartorios. Essa
transformacdo poderia impulsionar mudancas significativas na operacdo das instituicdes,
proporcionando beneficios tanto em termos de seguranca, quanto de eficiéncia. A natureza
imutavel da blockchain, combinada com sua capacidade de auditoria acessivel a qualquer
pessoa, poderia viabilizar melhorias substanciais nesses setores.

Episddios como o incidente ocorrido no estado de Goias em que documentos foram
furtados, tais como, processos e mandados de prisdo do Tribunal de Justica local ( O
POPULAR, 2023), ttm se tornado cada vez mais frequentes. Nesse caso especifico, 0s
envolvidos no crime conseguiram acesso ao sistema do Tribunal de Justica por meio de senhas
de ex-estagiarios e, posteriormente, deletaram os mandados de prisdo. Entretanto, situagdes
semelhantes poderiam ser evitadas caso o tribunal tivesse adotado uma solugdo baseada na
tecnologia blockchain, gracas a sua caracteristica principal de ser imutavel. Blockchain € uma
tecnologia de registro descentralizado e transparente que permite 0 armazenamento seguro e
imutédvel de informagdes, garantindo a integridade e a confiabilidade dos dados.

Ao adotar uma solugéo baseada em blockchain, seria viavel rastrear todas as alteragdes

realizadas nos arquivos, assegurando a integridade e autenticidade dos documentos registrados.
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Adicionalmente, um histdrico imutavel de todas as transacdes e modificacdes seria registrado,
o0 que dificultaria consideravelmente qualquer tentativa de remocéo indevida dos documentos.

A blockchain é imutéavel porque cada informac&o registrada nela fica permanentemente
fixada e protegida contra altera¢des. 1sso acontece porque os dados sdo organizados em blocos
sequenciais e criptografados, e qualquer tentativa de modificar um bloco exigiria a alteracéo
de todos os blocos subsequentes, o que é extremamente custoso computacionalmente de
realizar. Dessa forma, as informagdes na blockchain permanecem seguras e confiaveis ao longo
do tempo.

Diante desse cenario, a adocdo de uma solucdo baseada em blockchain pelo Tribunal de
Justica poderia oferecer uma camada adicional de seguranca e confiabilidade, mitigando os
riscos de incidentes semelhantes e protegendo a integridade dos registros judiciais. Essa
tecnologia apresenta um potencial significativo para melhorar a seguranca e a transparéncia no
ambiente juridico, evitando casos de fraude e garantindo a confiabilidade dos processos
judiciais.

Além dos beneficios em termos de seguranca devido a imutabilidade pontuada
anteriormente, a utilizagdo da tecnologia blockchain também pode resultar em uma
significativa reducdo de custos, especialmente no que se refere a registro de documentos.
Orgéos publicos e instituicBes privadas podem se beneficiar da simplificacdo e agilidade
proporcionadas pela tecnologia blockchain, eliminando a necessidade de processos complexos
e dispendiosos de autenticacdo de documentos. 1sso porque a blockchain facilita o registro de
informacdes de forma segura ja que todo o processo de registro pode ser feito de forma online
sem o envolvimento de cartérios ou empresas de certificacao.

Dessa forma, a aplicacao da tecnologia blockchain no registro de documentos néo apenas
pode fortalecer a seguranca e a confiabilidade dos registros, mas também oferecer uma
perspectiva econdmica vantajosa, permitindo a adogdo de processos mais eficientes e
econdmicos.

A aplicacdo da tecnologia blockchain na autenticacdo e registro de documentos pode se
mostrar uma solugdo promissora para reforcar a seguranca e a confiabilidade dos registros
publicos. Ao evitar fraudes e perdas de documentos importantes, essa abordagem oferece
beneficios significativos para a protegdo e integridade das informacdes.

Diante do contexto apresentado, este trabalho pretende responder a seguinte questdo:
Serd que a utilizagdo da blockchain pode diminuir os custos associados ao registro de

documentos em comparagao aos servigos cartoriais tradicionais?
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1.2. Objetivo

O objetivo deste trabalho é desenvolver uma ferramenta que utilize contratos
inteligentes para registrar documentos, demonstrando a viabilidade da aplicacdo da tecnologia
blockchain. O objetivo central é oferecer aos usuarios uma interface web integrada a
blockchain, proporcionando uma solucao acessivel e econdmica para o registro de documentos,
com énfase na reducdo significativa dos custos cartoriais tradicionais. A proposta visa
assegurar a imutabilidade e autenticidade dos registros, promovendo a autonomia do usuario e

simplificando o processo de registro.

Neste trabalho, os objetivos especificos sdo:

a) Elucidar o que é blockchain;

b) Justificar a escolha da blockchain Celo para esse tipo de aplicacao;

c) Desenvolver um contrato inteligente para gerenciar o registro dos documentos na
blockchain escolhida;

d) Desenvolver uma interface web amigavel de forma que o usuario consiga de forma facil

registrar novos documentos e verificar a autenticidade de documentos existentes.

Apos vivenciar experiéncias no ano de 2023, o autor deste trabalho constatou que o
processo de registro de documentos em cartdrio apresenta uma série de desafios significativos.
Além de demandar consideraveis recursos financeiros, esse procedimento consome uma
parcela substancial de tempo e, ndo raramente, resulta em desgastes emocionais para 0S
envolvidos. Diante dessa realidade, surge a urgente necessidade de explorar alternativas que
ndo apenas otimizem o processo, mas também o tornem mais acessivel e menos dispendioso
para os cidadéos.

Nesse contexto, a tecnologia blockchain emerge como uma potencial solugéo capaz de
revolucionar a dindmica dos registros cartoriais, com o objetivo adicional de reduzir
significativamente 0s custos associados a esses processos. Este estudo investiga se a
implementacdo dessa tecnologia inovadora pode ser a chave para mitigar as complexidades e
dificuldades enfrentadas nesse processo. A proposta central deste trabalho é analisar a

viabilidade e os beneficios vinculados a ado¢do do blockchain como uma ferramenta para
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agilizar e simplificar os procedimentos cartoriais, com especial atencdo aos impactos
econdmicos e de eficiéncia operacional, visando a diminuicao dos custos envolvidos.

O objetivo primordial deste projeto € contribuir de maneira substancial para aprimorar o
acesso ao sistema de registros, promovendo a eficiéncia, a transparéncia e a economia de
recursos para 0s usudrios e instituicdes envolvidas, especialmente no que diz respeito aos
custos cartoriais. Simultaneamente, a pesquisa também se dedica a uma analise criteriosa das
possiveis limitacdes e desafios que podem surgir com a implementacdo da tecnologia
blockchain nesse contexto especifico, oferecendo, assim, um olhar abrangente sobre as

implicacdes préaticas de sua adocao.

1.3. Metodologia

Essa pesquisa assume uma natureza aplicada, com objetivos exploratérios, descritivos
e propositivos. Os objetivos passam a incluir a exploracdo de novas possibilidades, a descricao
minuciosa das caracteristicas dos objetos de estudo, e a proposicao de solu¢bes ou melhorias.
Quanto aos procedimentos técnicos, a abordagem se expande para uma pesquisa bibliogréfica,
uma pesquisa de campo e a proposta de um artefato, utilizando a metodologia de Design
Science Research ( LACERDA et al., 2013).

1.4. Resultados esperados

Espera-se com esse trabalho:
e Contribuicao para o progresso do conhecimento sobre a aplicacdo da blockchain
em novas areas e contextos;
e Desenvolvimento de um contrato inteligente para o registro de documentos;
e Demonstracdo da capacidade da tecnologia blockchain em otimizar e reduzir custos

no processo de registro documental.
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1.5. Estrutura do trabalho

O Capitulo 1 introduz este trabalho, abordando suas motivacgdes, método e estrutura de
desenvolvimento.

O Capitulo 2 desdobra os principios e conceitos fundamentais associados a tecnologia
blockchain, estabelecendo uma base teorica solida para a compreensdo do tema.

No Capitulo 3 sdo delineados os requisitos da aplicacdo de maneira abrangente,
estabelecendo os parametros e necessidades do projeto.

O Capitulo 4 a documentacdo da aplicacdo é apresentada, oferecendo uma visao
detalhada do seu funcionamento e estrutura.

O Capitulo 5 aprofunda-se na construcdo da aplicacdo, discorrendo sobre os softwares
utilizados, a arquitetura da interface web e o processo de criacdo e integracdo dos contratos
inteligentes, enriquecido com capturas de tela ilustrativas da aplicacdo em funcionamento.

Por fim, o Capitulo 6 encerra o trabalho com as conclusdes obtidas e propde sugestes

para pesquisas e desenvolvimentos futuros nessa area.
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2. CONCEITOS BASICOS

Neste capitulo,-sdo apresentados os conceitos fundamentais necessarios para se obter

uma visdo geral da tecnologia blockchain e as solucdes adotadas na proposta deste trabalho.

2.1. Registro de documentos e a tecnologia blockchain no Brasil

No Brasil existe um projeto de lei que determina que registro de titulo, documento e
imoveis devem ser feitos em blockchain. Caso este seja aprovado isso so ira fortalecer a tese
deste trabalho que a blockchain pode ser uma forte aliada ou até mesmo uma alternativa aos
cartdrios no Brasil.

O Projeto de Lei 2876/2020, de autoria do Senador Acir Gurgacz ( GURGACZ, 2020)
tem como objetivo estabelecer que cada registro de titulo e documento seja realizado no
Sistema Eletrénico de Blockchain Nacional de Registro de Titulos e Documentos.
Adicionalmente, o projeto visa determinar que cada registro de imével seja efetuado no Sistema
Eletrénico de Blockchain Nacional de Registro de Imoveis, ambos disponibilizados pelo

Conselho Nacional de Justica.

2.2. Custos com cartorios no Brasil

No contexto brasileiro, o processo de registro de documentos apresenta inconvenientes
como taxas, filas e a obrigatoriedade de comparecer presencialmente ao cartorio, o que implica
custos financeiros e demanda tempo dos cidad&os.

No contexto desta questdo, realizou-se uma pesquisa no site do Cartorio Bruno
Quintiliano para avaliar os custos vigentes de diversos tipos de registros em 28 de novembro
de 2023. A analise desses custos € crucial para avaliar a viabilidade da substituicdo dessas
praticas pelo emprego da tecnologia blockchain.
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Os resultados obtidos séo o0s seguintes:

Tabela 1 - Valores de registro no cartério

Tipo de registro Preco
Registro e arquivamento da firma R$ 10,00
Reconhecimento de firma em documento sem valor econdmico R$ 6,67

Reconhecimento de firma em contratos particulares relacionados a R$ 51,65

bens imdveis, por assinatura

Fonte: Cartério Bruno Quintiliano adaptado pelo autor.

O registro de documentos em cartorios € acompanhado por diversos custos, além das
taxas ja expostas. Esses custos adicionais, embora ndo sejam facilmente mensuraveis em
termos monetérios, desempenham um papel significativo no processo. Um dos custos é o
tempo despendido em filas e espera nos cartdrios. O processo muitas vezes envolve longas
esperas, especialmente em periodos de alta demanda, resultando em perda de tempo para 0s
individuos envolvidos. Além disso, o deslocamento até o cartorio implica em custos de
transporte, como combustivel, tarifas de transporte publico ou despesas com estacionamento,
dependendo da localizagdo do cartorio.

Outro custo ndo mensuravel é o estresse e a frustracdo associados ao processo
burocratico. Lidar com a papelada, seguir os procedimentos exigidos e lidar com a
complexidade administrativa pode ser cansativo e emocionalmente desgastante para 0S
individuos envolvidos.

Portanto, embora os custos monetarios sejam uma parte essencial do registro de
documentos em cartorios, é importante reconhecer e considerar 0s custos adicionais, como
tempo, deslocamento e impacto emocional, ao avaliar a viabilidade de alternativas mais

eficientes e econémicas.

2.3. A tecnologia Blockchain

O conceito de blockchain foi criado cerca de 20 anos antes de sua primeira aplicacao
pratica, os pesquisadores Stuart Haber e W Scott Stornetta buscavam uma solucdo para

assegurar que documentos ndo pudessem ser plagiados ou adulterados ap6s sua publicacéo.
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Na década de 80, Stornetta testemunhou um escandalo relacionado a publicacdo de um
resultado notavel por um pesquisador proeminente em biologia; esse resultado notavel foi o
produto de manipulagdo. A manipulacdo foi comprovada pela analise de cadernos de
laboratorio nos quais os resultados originais foram alterados usando uma tinta diferente daquela
usada nos demais cadernos. Stornetta ficou preocupado com o futuro do registro de
informacdes, pois seu trabalho na Xerox indicava que, no futuro, todos os registros seriam
digitais. Ele também sabia que registros digitais eram facilmente modificaveis apds a
publicacdo ( BHARATHAN, 2020).

A solucdo criada por eles veio a publico através do artigo “How to Time-Stamp a
Digital Document” ( HABER; STORNETTA, 1991). O propdsito inicial era desenvolver um
sistema no qual os timestamps de documentos fossem invulneraveis a adultera¢6es ao longo do
tempo.

Com base nesse trabalho, o artigo "Bitcoin: A Peer-to-Peer Electronic Cash System"
foi publicado em 2008 ( NAKAMOTO, 2008), assinado pelo pseuddénimo de Satoshi
Nakamoto. Nessa obra, é delineado o conceito que ficou conhecido como blockchain. Apesar
de, originalmente, as palavras "block" (bloco) e "chain" (cadeia) terem sido utilizadas de forma

separada no artigo de Nakamoto, a expressdo consolidou-se como uma Unica entidade.

2.3.1. Definicéo

A Blockchain é uma estrutura de dados compartilhada que permite 0 armazenamento
de transac@es de forma digital e descentralizada, sem a necessidade de uma autoridade central.
Dessa forma, diversos usuarios podem efetuar alterac6es simultaneas no registro de transagoes,
que é conhecido como livro razéo. Essa tecnologia € baseada em uma cépia do livro razédo, que
é distribuida para todas as maquinas conectadas na rede e armazena todas as transagdes
realizadas. Como resultado, diferentes versdes do livro razéo séo criadas, cujas alteragdes
podem ser verificadas pelos usuarios em sua propria maquina ( ANDONI et al., 2019).

Todas as mudancas realizadas na rede s@o validadas pelos usuarios atraves do livro
razdo e é altamente improvavel que qualquer transagdo seja desfeita. 1sso ocorre porque as
novas transacOes sdo sempre vinculadas as transagdes anteriores no cédigo, proporcionando

transparéncia e confiancga aos contratos ( ANDONI et al., 2019).
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Na blockchain, os dados séo organizados em blocos e replicados em todas as maquinas
da rede, em vez de serem armazenados centralmente. A manutencao da consisténcia desses
dados em todos os computadores é assegurada pelo algoritmo de consenso, que seré& abordado
na Secéo 2.9.

A blockchain guarda suas informacdes de forma comparavel a uma lista encadeada,
seguindo uma ordem sequencial a partir do bloco inicial. Cada bloco subsequente mantém
consistentemente a referéncia ao bloco anterior, incorporando alguns dados especificos como

transacOes dos usuarios e o hash préprio do bloco, conforme ilustrado na Figura 1.

Figura 1 - Diagrama de uma blockchain

Bloco 1 Bloco 2 Bloco 3
Conteuido Contetido
Conteudo + + oo
Hash 0 Hash 1
Hash 0 Hash 1 Hash 2

Fonte: Elaborado pelo autor.

Os hashes apresentados na Figura 1 desempenham o papel de funcbes matematicas que
tém a responsabilidade de transformar um dado especifico de entrada, podendo ser uma
mensagem ou um arquivo, gerando um cédigo alfanumérico criptografado a partir desse dado.

Quando um novo bloco é gerado, o hash dele também inclui a assinatura do hash do
bloco anterior. Isso cria uma espécie de selo, e se ocorrerem alteracfes em qualquer um dos
blocos anteriores, é possivel invalida-lo. Todos os hashes sdo registrados no livro razdo, e uma

vez registrados, ndo podem ser removidos ( ANDONI et al., 2019).

2.3.2. Arquitetura

Ao discutir sobre blockchain, torna-se imprescindivel compreender essa tecnologia em

conjunto com a arquitetura de uma rede descentralizada. Isso é ainda mais relevante quando
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estamos habituados a arquiteturas mais basicas, onde, por exemplo, 0s usuarios de um
aplicativo especifico simplesmente se conectam ao servidor da empresa e o utilizam sem
realmente entender como ele opera de fato. Este sistema opera sob a arquitetura cliente-
servidor, caracterizada por um computador central, o servidor, que atende e processa as
solicitacOes feitas pelos clientes. Estes, por sua vez, se conectam diretamente ao servidor,
permitindo uma interacdo eficiente e organizada entre as diferentes partes do sistema como
mostra a Figura 2.
Figura 2 - llustragdo de uma rede Cliente-Servidor.

= =
) \ B / )
e = b4
] O o e e
= =

Fonte: Mauro Bieg, Public domain, via Wikimedia Commons.

O modelo cliente-servidor se distingue significativamente de um sistema ponto a ponto
(P2P), no qual cada computador possui a flexibilidade de atuar tanto como cliente quanto como
servidor. Essa dindmica permite que em um sistema P2P, cada nd da rede possa solicitar e
fornecer recursos, contrastando com a estrutura mais hierarquica e centralizada do modelo
cliente-servidor.

A ideia fundamental de uma rede de compartilhamento de arquivos P2P (Peer-to-Peer)
é que diversos computadores se unem e combinam seus recursos para formar um sistema de
distribuicdo de contetldo como mostra a Figura 3. Muitas vezes, esses computadores sao
simplesmente computadores domeésticos, ndo sendo necessario que sejam maquinas em centros
de dados da Internet. Os computadores séo chamados de "peers” porque cada um pode

alternadamente atuar como cliente para outro peer, buscando seu contetdo, e como servidor,
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fornecendo conteudo para outros peers. O que torna os sistemas peer-to-peer interessantes € a
auséncia de uma infraestrutura dedicada. Todos participam na tarefa de distribuir contetdo, e

frequentemente ndo h&a um ponto central de controle ( TANENBAUM; WETHERALL, 2010).

Figura 3 - llustracdo de uma rede P2P.

( ) }7
- - I - -
] P -

Fonte: Mauro Bieg, Public domain, via Wikimedia Commons.

A estrutura Peer-To-Peer é fundamental para as blockchains, visto que o titulo do
documento no qual a primeira criptomoeda foi apresentada € intitulado "Bitcoin: A peer-to-
peer electronic cash system.” ( NAKAMOTO, 2008).

2.4. Consenso distribuido

O consenso é um desafio em uma blockchain devido a sua natureza descentralizada e
distribuida. Em uma rede blockchain, ndo ha uma autoridade central que possa tomar decisdes
unilaterais sobre a validade das transag0es ou a ordem em que elas séo adicionadas ao registro.
Em vez disso, varias entidades independentes, conhecidas como nos (“nodes”), participam do

processo de validacdo e consenso.



25

O problema do consenso surge porque esses N0s podem ter interesses divergentes ou
podem ser maliciosos. Isso significa que pode haver tentativas de falsificar transacdes, criar
bifurcacOes na cadeia ou interromper o funcionamento da rede de alguma forma.

Para garantir a integridade e a seguranca da blockchain, é necessario estabelecer um
consenso sobre o estado atual e a validade das transac6es. Existem diferentes algoritmos de
consenso utilizados em blockchains, como Proof of Work (PoW), Proof of Stake (PoS),
Delegated Proof of Stake (DPoS) e outros. Esses algoritmos definem regras e incentivos para
que 0s nos concordem sobre quais transagdes sao validas e em que ordem elas devem ser
adicionadas ao registro.

Para garantir um bom desempenho em redes Blockchain, é necessario escolher 0s
algoritmos levando em conta aspectos como escalabilidade, velocidade de transacdo,
finalizacdo da transacdo, seguranca e consumo de recursos, como energia elétrica. Esses
critérios sdo fundamentais para garantir a operacdo mais eficiente e segura possivel do Sistema
(ANDONI et al., 2019).

Em uma rede Blockchain, um bloco contendo uma série de transages € criado por um
no e inserido na rede para validacdo. Os demais nodes da rede utilizam o algoritmo definido
para chegar a um consenso sobre a validade do bloco. Apos essa validacdo, o bloco é
adicionado a Blockchain e recebe um endereco associado aos novos blocos criados.
Dependendo do algoritmo escolhido, pode haver um periodo até que o bloco se torne parte
permanente da rede, o que ajuda a prevenir ataques maliciosos ( ANDONI et al., 2019).

2.4.1. Proof-of-Work (Prova de Trabalho)

Este € o algoritmo de consenso mais amplamente utilizado, inaugurado no langamento
do Bitcoin. Ele funciona como uma prova de que recursos computacionais suficientes foram
dedicados para produzir um bloco valido. Nesse modelo, os nds, também conhecidos como
mineradores, competem para resolver um problema criptografico especifico. Esse problema
consiste em encontrar um valor tal que, quando concatenado com os outros dados do bloco
(transacgdes, timestamps, hash do bloco anterior etc.) na entrada de uma funcdo hash, resulte

em uma saida menor que um valor alvo determinado pelo sistema ( BASHIR, 2020).
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Esse valor € procurado no campo do bloco chamado “nonce”, que € incrementalmente
ajustado ate encontrar um valor que satisfaca a condi¢éo estabelecida. Quando essa condicéo é
atendida, um novo bloco é minerado, e 0 n6 responsavel por isso é recompensado. Transacoes
séo selecionadas, processadas e, por fim, armazenadas nesse novo bloco. Posteriormente, o
bloco recém-criado é transmitido para todos os nds na blockchain.

O esforco computacional para resolver o problema é exponencial em relagcdo ao numero
de zeros a esquerda do alvo, e essa resolucdo pode ser verificada com uma Unica execu¢édo da
funcdo hash (NAKAMOTO, 2008). No contexto do Bitcoin, a funcéo hash utilizada é a SHA-
256. Para manter uma taxa constante de geracdo de blocos, o valor do alvo pode ser ajustado,
sendo aumentado ou diminuido conforme o nimero de nds na rede. Isso resulta em tornar a

resolugdo mais dificil quando ha muitos mineradores e mais féacil quando h& poucos.

2.4.2. Proof-of-Stake (Prova de Participacao)

O Proof of Stake (PoS) difere do Proof of Work (PoW). Trata-se de um mecanismo de
consenso no qual o sistema faz a sele¢cdo do n6 minerador, que tera a capacidade de criar um
novo bloco. A forma mais comum de selecdo do no é realizada por meio de um sorteio, em que
a probabilidade de um no ser escolhido € proporcional a quantidade de moedas que ele possui.
Uma desvantagem desse mecanismo € a possivel concentracao de riqueza, uma vez que quanto
mais moedas um né detém, maior é a probabilidade de ser escolhido. Isso resulta em nds com
uma alta concentracdo de moedas tendo mais chances de criar novos blocos e receber
recompensas adicionais, ampliando ainda mais suas posses.

Por outro lado, uma vantagem desse mecanismo € que, ao contrario do PoW, nao
depende do poder computacional, resultando em um consumo de energia significativamente

menor. Blockchains como o Ethereum e Celo s&o exemplos que usam a mineragao PoS.
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2.4.3. Delegate Proof-of-Stake (Prova de Participacdo Delegada)

O Delegated Proof of Stake (DPoS) € um mecanismo de consenso derivado do Proof of
Stake (PoS), mas com a distin¢cdo de que, nesse caso, as partes interessadas escolhem seus
representantes para criar e validar blocos. O nimero de nds encarregados dessa verificacdo é
consideravelmente menor. Além disso, a geracdo de blocos é mais rapida se a validacdo da

transacdo estiver no mesmo formato.

2.5. Funcdes hash

As funcdes hash referem-se a algoritmos que podem converter dados de tamanhos
variados em dados de tamanho constante, impedindo a reversdo ao dado original com base no
hash gerado ( ANTONOPOULOQS, 2014).

Conforme NARAYANAN et al., 2016, uma funcdo hash é uma expressdo matematica
que apresenta as seguintes caracteristicas:

e O contetdo de entrada pode variar em tamanho e natureza;

e O contetdo de saida permanece constante, independentemente das dimensdes da
entrada. O tamanho do resultado é determinado pelo algoritmo de hash, podendo ser
de 128, 256, 512 bits, entre outras op¢oes;

e O algoritmo de hash deve operar com uma complexidade temporal de O(n),
assegurando que, para qualquer entrada n, a geracdo do hash seja realizada em um

tempo viavel, independentemente das dimens@es do texto de entrada.

2.6. Contratos Inteligentes

No ano de 1994, Nick Szabo introduziu o termo contratos inteligentes com o artigo
"Smart Contracts” ( SZABO, 1994) muito antes do surgimento da tecnologia blockchain. O

conceito por tras dos contratos inteligentes era criar uma representacdo digital de contratos
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convencionais, visando reduzir a dependéncia de intermediarios e a necessidade de confianca
nas transaces. Szabo acreditava que essa abordagem poderia trazer maior eficiéncia,
seguranca e transparéncia para diversos setores da economia. Isso se deve ao fato de que um
contrato inteligente, sendo um programa de computador autoexecutdvel, poderia facilitar,
verificar ou fazer cumprir negociagdes ou execucgoes, dependendo de como foi programado.

O conceito de "contratos inteligentes™ ganhou popularidade em 1996 apos a publicacao
de outro artigo intitulado "Smart Contracts: Building Blocks for Digital Markets" ( SZABO,
1996) na revista Extropy.

A implementacdo dos contratos inteligentes ndo se concretizou até 2009, quando surgiu
a primeira criptomoeda, o Bitcoin, junto com a blockchain, proporcionando, finalmente, um
ambiente propicio para os contratos inteligentes. Vale destacar que Nick Szabo concebeu um
mecanismo para uma moeda digital descentralizada chamada Bit Gold em 1998. Embora ndo
tenha sido implementada, ela ja possuia muitas das caracteristicas que o Bitcoin destacaria
cerca de 10 anos depois ( COINTELEGRAPH).

Imagine uma méaquina de doces (Figura 4) como um contrato inteligente. Quando um
usuario insere moedas (inicia a transagdo), o contrato (méaquina de doces) € acionado. As regras
predefinidas, codificadas como algoritmos, garantem que, ao selecionar um doce especifico, o
usuario receba o item desejado.

Figura 4 - Analogia de um contrato inteligente

Fonte: Elaborado pelo autor.

O contrato inteligente automatiza o processo, assegurando a transparéncia e a execucao

confiavel da transagédo, sem a necessidade de intermediarios.
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2.7. Aplicativos descentralizados

Geralmente, quando as pessoas realizam a compra em uma loja virtual por meio de um
aplicativo, estdo utilizando uma plataforma centralizada. Esses aplicativos correspondem a
sistemas de empresas especificas que estabelecem suas proprias taxas e politicas operacionais,
aléem de atuarem como intermedidrios confiaveis que conectam 0s usuarios com outros
individuos e estabelecimentos. Por outro lado, as aplicacdes descentralizadas, também
conhecidas como dapps (aplicativos descentralizados), representam um novo modelo de
aplicativos desenvolvidos em uma rede descentralizada.

Esses aplicativos combinam contratos inteligentes armazenados em uma blockchain
com uma interface de usuario front-end, conforme exemplificado na Figura 5. Embora as dapps
compartilhem semelhancas com as aplicacGes web em relacdo a experiéncia do usuario, a
forma como o backend opera é totalmente distinta.

Figura 5 - Aplicacdo centralizada vs aplicacdo descentralizada.
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Fonte: Adaptada de https://www.abtosoftware.com/blog/how-to-create-a-reactjs-dapp-with-the-onflow-

emulator
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Enquanto aplicativos e sites usualmente utilizam APIs (interfaces de programacéo de
aplicativos) para se comunicarem com seus bancos de dados, nos dapps sdo empregados
contratos inteligentes para interagirem com a blockchain.

Pode-se observar na Figura 5, que, em contraste com as aplicagdes centralizadas, as
aplicacOes descentralizadas processam e armazenam os dados de forma distinta. Em vez de
serem armazenados em servidores controlados por uma unica entidade central, esses dados sao
gravados na blockchain de forma distribuida e preservados de maneira permanente, ficando
acessiveis a todos os participantes da rede. Essa caracteristica intrinseca das aplicacdes
descentralizadas as torna imunes a blogueios e censuras, garantindo sua disponibilidade

ininterrupta, 24 horas por dia, 7 dias por semana.

2.8. Bitcoin

Apesar de a tecnologia de registros distribuidos, conhecida como Blockchain, ter sido
desenvolvida ha algumas décadas, sua popularidade esta intrinsecamente ligada ao surgimento
da criptomoeda Bitcoin, em meados de 2008, apds a publicacdo do artigo "Bitcoin: A peer-to-
Peer Electronic Cash System" ( NAKAMOTO, 2008).

O Bitcoin funciona de forma similar a moedas fiduciarias convencionais, como Libra,
Dolar e Real (e o futuro real digital, ou Drex). No entanto, suas principais distingdes residem
no fato de ser uma moeda virtual, sem forma fisica, e em seu sistema descentralizado, o que
elimina a necessidade de intermediarios para a validacao de transacGes e escapa da supervisao
e controle de qualquer pais. Em esséncia, o Bitcoin desafia a existéncia de instituicbes
bancérias e retira o poder governamental sobre a moeda, o que tem gerado polémicas e debates
significativos ao longo da ultima década.

O surgimento do Bitcoin ocorreu durante um periodo turbulento, a crise financeira nos
Estados Unidos em 2008, que resultou no colapso de varias institui¢des financeiras. Nakamoto,
o0 criador do protocolo original da moeda virtual, desempenhou um papel fundamental nos
primeiros anos de desenvolvimento. Em 2010, Nakamoto desapareceu, levando a especulagdes
sobre sua verdadeira identidade. Em 2016, Craig Wright, um empreendedor australiano,
afirmou ser o verdadeiro Nakamoto, mas sua alegacdo foi amplamente contestada e

considerada como tendo provas forjadas pela comunidade Bitcoin. No entanto, a identidade do
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criador ndo € de grande relevancia, uma vez que o sistema por tras da criptomoeda é
descentralizado e ndo depende de individuos ou organizagdes especificas para funcionar.

Devido a natureza intrinseca de anonimato da blockchain do Bitcoin, € dificil
determinar com precisdo o nimero de usuarios da rede. Porém, pesquisas chegaram a um
numero de 172 milhdes de carteiras de bitcoins ativas ( CHAINALYSIS, 2018).

Nakamoto definiu a moeda virtual como uma sequéncia de assinaturas digitais, em que
cada proprietario realiza uma transferéncia para outro usuério assinando digitalmente um hash
da transagdo anterior, juntamente com a chave publica do proximo proprietério, e adiciona-o0s
ao final da cadeia. No entanto, o destinatario da moeda ndo possui meios para verificar se o
proprietario original a negociou mais de uma vez. A solu¢do comumente adotada envolve uma
autoridade central confiavel para verificar transacdes duplicadas, mas esse modelo ndo esta
alinhado com a proposta do Bitcoin, que busca eliminar essa necessidade. Portanto, €
necessario estabelecer um mecanismo para verificar se 0s proprietarios anteriores ndo
assinaram transacGes relacionadas a moeda em questdo. Nakamoto propds publicar as
transacdes de forma transparente e estabelecer um sistema em que os participantes concordem
com uma Unica ordem histdrica em que as transac6es foram recebidas.

Figura 6 - Cadeia de transagoes.

Transacgao Transagao Transagao

Chave publica Chave publica Clave pubica
Dono 1 Dono 2 Dono 3

4 y
_ Hash Hash

§

ey h Ve,
g, Tiegy
. N . .
Assinatura Assinatura Assinatura
Dono 0 Dono 1 Dono 2
o) o2
& &

P Lo
Chave privada | ' Chave privada | Chave privada
Dono 1 Dono 2 Dono 3

Fonte: https://bitcoin.org/files/bitcoin-paper/bitcoin_pt_br.pdf

A viabilidade de um servidor de carimbo de data/hora (“timestamp”) distribuido em uma
rede peer-to-peer (P2P) é alcangada por meio da implementacdo do mecanismo de Prova de
Trabalho (Proof of Work - PoW) no sistema do Bitcoin. Nesse contexto, o Bitcoin utiliza o
algoritmo Hashcash desenvolvido por Adam Back ( BACK, 2002), o qual envolve a verificacdo
de um valor, como por exemplo o SHA-256. A PoW aborda o desafio de determinar a

representacdo na tomada de decisdo por parte da maioria dos participantes. Diferentemente de
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uma abordagem baseada em enderecos IP, onde um individuo mal-intencionado poderia
manipular o resultado ao alocar diversos IPs, a PoW atribui a cada unidade de processamento
central (CPU) um voto na rede. A decisdo da maioria é determinada pela cadeia mais longa,
que exige o maior esforco computacional de PoW. Quando a maioria das CPUs é controlada
por entidades honestas, a cadeia honesta cresce de forma mais rapida e prevalece sobre
eventuais cadeias concorrentes (NAKAMOTO, 2008). Modificar um bloco anterior requer que
um invasor refaga toda os célculos computacionais desse bloco e de todos os blocos

subsequentes, e ainda seja capaz de superar 0s n6s honestos na rede.

2.9. Ethereum

Apds o éxito na aplicacao pratica do conceito de blockchain, observou-se o surgimento de
inimeras outras blockchains com propositos distintos. Em 2014, Vitalik Buterin langou o
Ethereum, vislumbrando a capacidade de que desenvolvedores criassem aplicativos
descentralizados em sua blockchain ( BUTERIN, 2014). Para alcancar tal objetivo, o Ethereum
foi concebido de forma a diferenciar-se significativamente das outras blockchains existentes
na época. Enquanto as blockchains convencionais se limitavam a armazenar informacdes
simples e facilitar transferéncias de valores, o Ethereum propds-se a armazenar essas
informacgdes, viabilizar transferéncias e, inovadoramente, executar programas programados
especificamente para ele.

O principal obstaculo enfrentado pelo Ethereum era a auséncia de uma blockchain cuja
linguagem de programacdo fosse Turing-complete. O Bitcoin, por exemplo, ndo implementou
uma linguagem Turing-complete para evitar a ocorréncia de loops infinitos durante a execugao
de transacbes. A solucdo encontrada pelo Ethereum para contornar esse problema foi a
introducdo de uma variavel nas transa¢fes denominada "Gas" ( BUTERIN, 2014).

Com a chegada do Ethereum, surgiu a linguagem de programacéo Solidity. Por meio dessa
linguagem, os programadores podem desenvolver "contratos inteligentes”, termo utilizado para
designar os programas criados para execucdo em blockchains. Esse avanco representa um
marco importante no desenvolvimento da tecnologia blockchain, oferecendo uma abordagem

mais abrangente e funcional para a implementacédo de contratos e aplicativos descentralizados.
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2.9.1. Gas

No ecossistema Ethereum, o termo "gas" representa a unidade de medida utilizada para
quantificar o esforco computacional necessario a execucdo de operacdes e contratos
inteligentes na rede. Cada operagdo consome uma quantidade especifica de gas, sendo que a
soma total de gas utilizado em uma transacdo determina o custo computacional inerente a essa
operacao.

Essa taxa de gas representa a quantidade de gas utilizada para realizar uma operacao
especifica, multiplicada pelo custo por unidade de gas. A taxa é cobrada independentemente

do éxito ou falha da transacéo.

2.9.2. Gas Price

O "gas price" representa a taxa de cambio entre Ether (ETH) e gas. Essa variavel indica
0 preco que o remetente esté disposto a pagar por cada unidade de gas consumida. Mineradores,
responsaveis por processar transacoes na rede Ethereum, séo incentivados a incluir transacdes
em blocos com base no gas price. Transac@es com valores mais elevados sdo priorizadas, uma
vez que os mineradores preferem incluir operacdes que gerem maiores compensacoes
financeiras. O custo total de uma transacdo é derivado da multiplicacdo do gas utilizado pelo

gas price.

2.9.3. Gas Limit

O termo "gas limit", em portugués limite de gas, diz respeito a quantidade maxima de
gas que voce esta disposto a utilizar em uma transacéo. Estabelecido pelo remetente ao enviar
uma transagdo para a rede Ethereum, este limite representa a quantia maxima de recursos

computacionais que o remetente estd disposto a alocar para a execucdo da transagdo em
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questdo. TransacOes que ultrapassam o limite de gas sdo revertidas, e quaisquer alteracbes

realizadas até aquele ponto séo anuladas.

2.10. Bitcoin x Ethereum

O Bitcoin e o Ethereum sdo duas das criptomoedas mais conhecidas atualmente,
embora tenham algumas diferencas importantes em suas funcionalidades e objetivos.

O Bitcoin foi a primeira criptomoeda criada e é frequentemente considerado como um
meio de pagamento digital descentralizado e reserva de valor. Seu principal objetivo é fornecer
uma forma segura e eficiente de realizar transagdes financeiras peer-to-peer, sem a necessidade
de intermediarios tradicionais, como bancos. O Bitcoin utiliza blockchain para registrar e
verificar as transacdes, garantindo a sua seguranca e integridade.

Por outro lado, o Ethereum é uma plataforma descentralizada que permite o
desenvolvimento e execucdo de contratos inteligentes e aplicativos descentralizados (dApps).
Enquanto o Bitcoin se concentra principalmente em ser uma moeda digital, o Ethereum visa
oferecer uma infraestrutura para a criacdo de aplicativos descentralizados que possam executar
contratos inteligentes de forma autdnoma e confiavel.

Uma das principais melhorias que o Ethereum trouxe em relacdo ao Bitcoin é a
capacidade de programacdo. Enquanto o Bitcoin oferece apenas funcionalidades basicas de
transacdo, o Ethereum introduziu uma linguagem de programacdo Turing-complete que
permite aos desenvolvedores criar contratos inteligentes personalizados. Esses contratos
inteligentes sdo autdbnomos e podem ser executados automaticamente, sem a necessidade de
confiar em intermediarios.

Outra diferenca significativa é a abordagem do Ethereum em relacdo & escalabilidade.
Enguanto o Bitcoin é limitado em termos de nimero de transa¢Ges que pode processar em um
determinado periodo o Ethereum estd trabalhando em atualizacbes para melhorar sua
capacidade de processamento.
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Tabela 2 - Comparacdo entre o Bitcoin e o Ethereum

Caracteristica Bitcoin Ethereum
TransacOes por segundo 7 30

Tamanho do bloco 1 MB -*

Tempo para produzir um | 10 minutos 12 segundos
novo bloco

Tempo para confirmar uma | 10 segundos 2 a 10 minutos
transacao

Pode executar contratos | N&o Sim
inteligentes

Fonte: Elaborado pelo autor.

* 0 que limita um bloco no Ethereum néo é o tamanho do bloco em si, mas sim o gas limit.

Em resumo, enquanto o Bitcoin é considerado uma moeda digital e uma reserva de
valor, o Ethereum vai além e oferece uma plataforma para o desenvolvimento de aplicativos
descentralizados e execucdo de contratos inteligentes. Com sua capacidade de programacao e
flexibilidade, o Ethereum trouxe inovacoes significativas para o espaco das criptomoedas e tem

o potencial de revolucionar varios setores com sua tecnologia blockchain.

2.11. Problemas do Ethereum

O principal problema enfrentado pelo Ethereum atualmente ¢ a alta taxa de transacéo,
conhecida como taxa de gas (“gas fee”). Essa taxa é cobrada sempre que ocorre uma transacao
na rede Ethereum e é utilizada para incentivar os validadores a validar e processar as
transacdes. No entanto, devido ao aumento da demanda e ao congestionamento da rede, as
taxas de gas do Ethereum tém aumentado significativamente, tornando as transacdes caras e
inacessiveis para muitos USUarios.

Essa alta taxa de transa¢do no Ethereum tem impactos negativos em varios aspectos.
Em primeiro lugar, encarece o uso do Ethereum como meio de pagamento diario, tornando

inviavel para pequenas transa¢Ges ou micropagamentos. Além disso, a alta taxa de transagédo
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limita a escalabilidade da rede, pois dificulta a execucdo de um grande volume de transacdes
em periodos reduzidos.

A escalabilidade é um desafio crucial para o Ethereum, especialmente quando se trata
de aplicativos descentralizados e contratos inteligentes que exigem uma grande quantidade de
transacdes para funcionar de forma eficiente. A alta taxa de transacdo limita o potencial de
adocdo em massa do Ethereum e dificulta a criacdo de solugdes escalaveis e acessiveis para 0s
USUArios.

Enquanto solucbes para esses problemas ndo sdo implementadas, os usuérios do
Ethereum podem optar por utilizar outras blockchains compativeis ou explorar opcdes de
camadas de escalabilidade existentes, como a utilizacdo de redes de segunda camada, que

oferecem taxas de transacdo mais baixas e tempos de confirmac&o mais rapidos.

2.12. Celo

No cenario atual, a adogdo generalizada das criptomoedas como forma de pagamento
ainda enfrenta diversas barreiras significativas. Em primeiro lugar, devido as regras
deterministicas de oferta e a natureza imprevisivel da demanda das moedas, ha uma tendéncia
a instabilidade de precos, muitas vezes deflacionarios, para as criptomoedas bem-sucedidas.
Isso leva os usuérios a optarem por utilizar essas moedas como uma reserva de valor, em vez
de utilizd-las como meio de troca convencional.

Em segundo lugar, mesmo quando os individuos expressam o desejo de utilizar
criptomoedas volateis como meio de pagamento, eles precisam lidar com a tarefa de gerar um
par de chaves privada/publica para receber um pagamento e inserir a chave publica de outra
pessoa para realizar um pagamento. Embora isso possa parecer obstaculos aparentemente
pequenos, a experiéncia tem demonstrado que até mesmo pequenas diferencas na usabilidade
podem resultar em grandes disparidades nos niveis de adog&o.

A fim de promover a popularizagdo de um sistema de pagamentos descentralizado, é
crucial que o processo de envio de pagamentos seja tdo intuitivo quanto enviar uma simples
mensagem de texto, além de minimizar a volatilidade da moeda. Por exemplo, quando um
consumidor deseja adquirir um café utilizando Bitcoin, ele deve primeiro converter o valor do

café em reais para a equivalente quantidade em bitcoin, e em seguida, inserir com precisao o
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endereco da carteira (chave publica) do estabelecimento, atentando-se a cada caractere, para
evitar erros que possam resultar no envio dos fundos para outra pessoa inadvertidamente.

O protocolo Celo foi desenvolvido com o intuito de solucionar essas questdes. A fim
de simplificar o envio de pagamentos, o protocolo Celo introduz um esquema criptogréafico
conhecido como criptografia baseada em endereco, onde o0s participantes estabelecem
correspondéncias entre nimeros de telefone celular e chaves publicas. Isso permite que 0s
usuarios utilizem os nimeros de telefone de seus contatos como chaves publicas, substituindo
0S extensos e propensos a erros enderegos utilizados no Bitcoin e Ethereum.

Para lidar com a volatilidade da moeda, o protocolo Celo apresenta diferentes moedas
estaveis, como o cUSD (Celo Dollar) e o cEUR (Celo Euro), que possuem seu valor
estabilizado em relagdo ao délar americano e ao euro, respectivamente. Além disso, o protocolo
Celo também inclui o cREAL, uma moeda estavel com precgo equivalente ao real brasileiro.

O cREAL é projetado para manter um valor fixo e previsivel em relacdo a moeda
fiduciaria brasileira, permitindo aos usuarios realizar transacoes utilizando uma moeda digital
que esta diretamente vinculada ao real brasileiro. Essa estabilidade de preco proporciona
confianga aos usuarios e facilita o uso cotidiano da criptomoeda para transacdes no Brasil.

Por exemplo, um usuario brasileiro pode utilizar o cREAL para fazer compras online,
pagar contas ou transferir fundos de forma réapida e segura, com o beneficio adicional de ndo
estar sujeito a volatilidade das criptomoedas tradicionais. Dessa forma, o cREAL proporciona
uma opc¢do estavel e confiavel para a realizacdo de pagamentos no Brasil, impulsionando a
adocdo das criptomoedas como meio de troca no pais.

Por fim, o protocolo Celo incorpora um mecanismo de recompensas em blocos moveis,
onde todos os usuarios envolvidos em transacGes tém a oportunidade de participar da
verificacdo desses blocos, resultando em uma ampla base de participantes e tornando as
recompensas em blocos mais acessiveis para 0s usuarios comuns. Em conjunto, esses

elementos estabelecem as bases de um protocolo de pagamentos atrativo.

2.13. Celo x Ethereum

Celo e Ethereum sdo redes diferentes com propdsitos distintos. A Celo possui taxas de

transacdo mais baixas do que o Ethereum, variando de cerca de US$ 0,0000063 a US$
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0,000009 por transacdo média. Por outro lado, o Ethereum é mais descentralizado que a Celo,
pois possui mais de 9000 nos (https://etherscan.io/nodetracker) em comparagdo com os 110
nos validadores da Celo (https://stats.celo.org/).

Tabela 3 - Comparacado entre a Celo e o Ethereum

Caracteristica Celo Ethereum

TransacOes por segundo na | 200 a 400 30a50

teoria

Tempo para produzir um | 5 segundos 12 segundos

novo bloco

Tempo para confirmar uma | 10 segundos 2 a 10 minutos

transagéo

Taxa média de umatransagdo | < $0.01 USD Cerca de $0.40 USD até mais

simples de $16.00 USD em horérios
de pico

Fonte: Elaborado pelo autor.

2.13.1. Processamento

A rede Celo possui uma capacidade estavel de processamento de aproximadamente 200
transacdes por segundo, com potencial para chegar a 400 TPS. Em contraste, 0 Ethereum
comeca a enfrentar congestionamento a partir de 30 TPS, o que geralmente resulta em taxas de
transacdo mais altas.

A Celo utiliza 0 mecanismo de Tolerancia a Falhas Bizantinas (BFT) para determinar
quais validadores podem publicar blocos. Como resultado, o nimero maximo de validadores
permitidos simultaneamente € de 110.

No Ethereum, as transagdes tendem a levar mais tempo para serem confirmadas devido
a maior demora na producdo de blocos. Durante o mercado de baixa, as taxas de transacéo no
Ethereum geralmente s@o mais baixas. No entanto, durante o mercado de alta, essas taxas

aumentam significativamente.
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Essas diferencas entre Celo e Ethereum em relacdo a capacidade de processamento,
mecanismos de validacdo e comportamento das taxas de transacao podem influenciar a escolha

da plataforma adequada para diferentes necessidades e condi¢Ges de mercado.

2.13.2. Dificuldades técnicas

Ao criar contratos inteligentes nas blockchains Ethereum e Celo, a dificuldade técnica
é semelhante, uma vez que ambas utilizam a linguagem Solidity para o desenvolvimento desses
contratos inteligentes. No entanto, uma diferenca significativa esta no custo monetario
associado ao envio desses contratos em cada blockchain.

No Ethereum, as taxas de transacdo, conhecidas como "gas fees", sdo geralmente mais
altas devido a demanda e ao congestionamento da rede. Portanto, o custo de enviar e executar
contratos inteligentes no Ethereum pode ser consideravelmente mais alto em comparagdo com
a Celo.

Por outro lado, na Celo, os custos de transacdo tendem a ser mais baixos, tornando a
plataforma mais acessivel para o envio e a execucdo de contratos inteligentes. Essa diferenca
de custos pode ser um fator determinante para os desenvolvedores ao decidirem em qual
blockchain implantar seus contratos inteligentes, especialmente se estiverem lidando com
aplicacdes que envolvam transagdes frequentes ou de menor valor.

Portanto, embora a dificuldade técnica seja semelhante nas duas blockchains, é
importante considerar o custo monetario associado ao envio e a execucdao dos contratos
inteligentes. A escolha entre Ethereum e Celo dependera das necessidades especificas do
projeto, do orcamento disponivel e do equilibrio entre os recursos técnicos e 0S custos

operacionais.
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3. DESCRICAO GERAL

Para demonstrar como a tecnologia blockchain pode garantir a autenticidade de
documentos, foi necessario criar uma interface. Essa interface poderia ter sido apenas uma
aplicacao de linha de comando, mas o autor optou por desenvolver um sistema web para tornar

0 entendimento mais acessivel. Este capitulo oferece uma visdo geral do sistema, explica as

interfaces e apresenta 0s requisitos necessarios.

3.1. Aspecto geral do produto

O sistema serd projetado com uso da linguagem JavaScript em conjunto com o
framework React.js com o objetivo de permitir o registro de documentos em PDF e

posteriormente a verificacdo se um PDF ja foi registrado anteriormente.

3.1.1. Interface do usuério

O sistema serd desenvolvido com compatibilidade para qualquer navegador do

momento que autor escreve este documento.

3.1.2. Interface do software

Para acessar o sistema WEB sera necessario um navegador compativel com JavaScript

moderno (Edge, Firefox, Chrome, Safari etc.).
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3.2. Funcdes do sistema

O sistema tera as seguintes fungdes definidas:

e Registro de usuarios;

e Realizar login;

e Recuperar senha;

e Registrar documento em PDF;

e Verificar autenticidade de um documento registrado.

3.3. Limitacdes do sistema

O aplicativo web possui as seguintes limitacoes:

e Necessidade de conexdo com a internet;

e Nd&o € possivel consultar o documento original que foi registrado, somente verificar
a autenticidade de um registro;

e Nd&o é possivel registrar o documento como um todo na blockchain, entdo somente

um hash SHA256 sera registrado.

3.4. Caracteristicas do usuario

O aplicativo é direcionado ao publico geral, trazendo uma interface intuitiva e simples

para usuarios com pouca escolaridade e pouca experiéncia com produtos tecnol6gicos.



4. DOCUMENTACAO DO APLICATIVO

Este capitulo apresenta os critérios para o desenvolvimento do sistema, categorizados
em: Requisitos de Usuario - Necessidades (RUN) e Requisitos Funcionais (RF), além do
diagrama de casos de uso. Estes critérios foram delineados a partir da simulacdo de um

levantamento de requisitos em uma reunido com um potencial cliente, refletindo as demandas

e expectativas identificadas durante o processo.

4.1. Requisitos de Usuarios - Necessidades

A Tabela 4 apresenta os requisitos e necessidades apresentados pelo usuario.

Tabela 4 - Requisitos Usuario — Necessidades.

ID Descricédo Fonte

RUN 001 O usuério deve ser capaz de se cadastrar. Autoral

RUN 002 O usuario deve ser capaz de efetuar o login, caso ja possua | Autoral
conta.

RUN 003 O usuario deve ser capaz de recuperar a senha através do | Autoral
e-mail cadastrado.

RUN 004 O usuario deve ser capaz de registrar um arquivo PDF. Autoral

RUN 005 O usuério deve ser capaz de verificar se um arquivo PDF | Autoral
ja foi registrado.

Fonte: Elaborado pelo autor.
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4.2. Requisitos Funcionais

As Tabelas 5 a 9 apresentam 0s requisitos responsaveis pela estruturagdo do aplicativo,

apresentando as opcdes e funcdes disponiveis ao usuario.
Tabela 5 - RF 001: Cadastrar usuério.

Identificador Nome
RF 001 Cadastrar usuério
Casos de uso Autor
CSU 001 Gustavo Toledo de Souza
Descrigdo
O aplicativo deve ter a opcao de cadastrar um novo Usuario.
Dependéncia Prioridade
Essencial

Fonte: Elaborado pelo autor.

Tabela 6 - RF 002: Efetuar login.

Identificador Nome

RF 002 Efetuar login

Casos de uso Autor

CSU 002 Gustavo Toledo de Souza
Descricao

O aplicativo deve ter a opcdo de realizar login.

Dependéncia Prioridade

Essencial

Fonte: Elaborado pelo autor.



Tabela 7 - RF 003:

Recuperar senha,
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Identificador Nome

RF 003 Recuperar senha

Casos de uso Autor

CSU 003 Gustavo Toledo de Souza
Descricéo

O aplicativo deve permitir o usuério recuperar sua senha.

Dependéncia

Prioridade

Essencial

Fonte: Elaborado pelo autor.

Tabela 8 - RF 004: Registrar documento.

Identificador

Nome

RF 004 Registrar documento.
Casos de uso Autor

CSU 004 Gustavo Toledo de Souza
Descricao

O aplicativo deve ter a opcdo de registrar um arquivo PDF.

Dependéncia

Prioridade

Essencial

Fonte: Elaborado pelo autor.




Tabela 9 - RF 005: Verificar documento.
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Identificador Nome

RF 005 Verificar documento
Casos de uso Autor

CSU 005 Gustavo Toledo de Souza
Prioridade

Essencial

Descrigdo

O aplicativo deve ter a opcao de verificar se um arquivo PDF ja foi registrado.

Fonte: Elaborado pelo autor.



4.3. Diagrama de casos de uso
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A Figura 7 apresenta os casos de uso que serdo abordados para a criagdo do aplicativo.

Figura 7 - Diagrama de casos de uso.

Sistema Web

Reglstrar
Documento

Usuério

Login

Logout

Consultar

Usudrio

Documento

Blockehain

Fonte: Elaborado pelo autor.
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4.4. Casos de uso descritivos

Neste capitulo serdo apresentados os casos de usos descritivos da aplicacdo
desenvolvida.

Cada caso de uso serd composto por um nome, um identificador, requisito funcional,
descricdo do caso de uso, o ator, pré e pds condicdes, fluxo principal, fluxo alternativo e
cenarios de excecao.

As tabelas 7 a 10 apresentam os casos de uso de forma descritiva.

Tabela 10 - CSU 001: Cadastrar usuario.

Nome Cadastrar usuario

Identificador | CSU 001

Requisito RF 001

Descricéo Permite que o ator cadastre sua conta no aplicativo.

Ator Usuario

Pré-condicdes: O usuario deve possuir acesso a internet e um e-mail valido.

P6s-condigdes: O usuario tem sua conta cadastrada no sistema.

Fluxo principal:
1. O sistema apresenta a tela de cadastro (Figura 9);
2. O usuario preenche os campos “E-mail”, "Senha" e “Nome”;
3. O usuério seleciona a op¢éo "Registrar";
4. O sistema verifica se o Usuario, o E-mail e as credenciais s&o validos;

5. Osistema direciona o usudrio para a tela de login e o caso de uso CSU 001 é iniciado.

Fluxo Alternativo:
1. O usuario seleciona a opgao “Faca login;

a. O caso de uso CSU 002 é iniciado.

Cenarios de Excecao:

1. O usuario deixa algum campo em branco;
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a.

O sistema exibe a mensagem padrdo de campo obrigatério do HTMLS5, no

campo que ndo foi preenchido.

2. O usuério digita um e-mail j& cadastrado no sistema;

a.

O sistema emite a mensagem "Usuario ja existe™.

Fonte: Elaborado pelo autor.
Tabela 11 - CSU 002: Realizar login.

Nome Realizar login

Identificador | CSU 002

Requisito RF 002

Descrigéo Permite que o ator realize login no aplicativo.
Ator Usuério

Pré-condicdes: O usuario deve possuir uma conta previamente cadastrada no sistema e

possuir acesso a internet.

P6s-condigdes: O usuério é autenticado e tem acesso ao aplicativo.

Fluxo principal:

1. O sistema apresenta a tela de login (Figura 8);

O usuario preenche os campos "E-mail™ e "Senha";

O usuario seleciona a opgdo "Entrar";

O sistema autentica o usuario e concede acesso ao aplicativo;

2
3
4. O sistema verifica se 0 Usuario ja esta cadastrado e se as credenciais estdo corretas;
5
6

O usuario é direcionado para a tela de registrar documento e o caso de uso CSU 004

¢ iniciado.

Fluxo Alternativo:

1. O usudrio clica em “Esqueci a senha”;

a.

O caso de uso CSU 003 é iniciado.

2. O usuério clica em “Registre-se aqui”

a.

O caso de uso CSU 001 é iniciado.

Cenarios de Excecao:

1. O usuario deixa algum campo em branco;
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a. O sistema exibe a mensagem “Campo obrigatorio nao preenchido”, acima do
campo que ndo foi preenchido.
2. O usuério digita um e-mail ndo cadastrado no sistema;
a. O sistema emite a mensagem "E-mail invalido".
3. O usuério digita uma senha diferente da cadastrada no sistema;

a. O sistema emite a mensagem "Senha invalido".

Fonte: Elaborado pelo autor.

Tabela 12 - CSU 003: Recuperar senha.

Nome Recuperar senha

Identificador | CSU 003

Requisito RF 003

Descricéo Permite que o ator recupere a senha de sua conta no aplicativo.

Ator Usuario

Pré-condicdes: O usuario deve possuir uma conta previamente cadastrada no sistema e
possuir acesso a internet.

Pos-condicdes: O usuario recebe devera possuir uma nova senha.

Fluxo principal:
1. O sistema apresenta a tela de recuperar a senha (Figura 10);
O usuario preenche o campo “E-mail”;
O usuério seleciona a opgéo “Enviar”;

O sistema verifica se o e-mail informado esta cadastrado;

2
3
4
5. O sistema envia um e-mail para o usuario com um link para recuperar a senha;
6. O usuério clica no link e ¢é direcionado para a tela “Redefini¢éo de senha”;

7. O usuario preenche o campo “Nova senha”;

8. O usuario seleciona a op¢ao “Redefinir senha”;

9. O sistema salva essa nova senha para 0 usuario;

10. O usuario é direcionado para a tela de login;
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11. O caso de uso CSU 002 é iniciado.

Fluxo Alternativo:
1. Usuario clica em “Faca login”
b. O caso de uso CSU 002 é iniciado.

Cenarios de Excec¢ao:
1. O usuério deixa algum campo em branco;
a. O sistema exibe a mensagem “Campo obrigatorio ndo preenchido”, acima do
campo que nao foi preenchido.
2. O usuério digita um e-mail ndo cadastrado no sistema;

a. O sistema emite a mensagem "E-mail invalido".

Fonte: Elaborado pelo autor.

Tabela 13 - CSU 004: Registrar documento PDF.

Nome Registrar documento PDF

Identificador | CSU 004

Requisito RF 004

Descricéo Permite que o ator registre um documento em PDF no aplicativo.

Ator Usuario

Pré-condicdes: O usuario deve estar logado no aplicativo e possuir acesso a internet.
Pos-condigdes: O documento é devidamente registrado.

Fluxo principal:
1. O sistema apresenta a tela de registro de documento (Figura 13);
2. Usuario seleciona um arquivo PDF;
3. Usudrio clica no botao “Registrar”
4. O sistema exibe uma mensagem de sucesso contendo as informagdes que comprovam

0 registro.

Fluxo Alternativo:
1. Nao tem.
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Cenarios de Excec¢ao:
1. O usuério tenta registrar um arquivo PDF que j& foi registrado anteriormente

a. O sistema exibe um aviso informando que o arquivo j& foi registrado.

Fonte: Elaborado pelo autor.

Tabela 14 - CSU 005: Verificar documento PDF.

Nome Verificar documento PDF

Identificador | CSU 005

Requisito RF 005

Descricéo Permite que o ator verifique a autenticidade de um documento PDF no
aplicativo.
Ator Usuério

Pré-condicdes: O usuario deve possuir acesso a internet.

Pos-condigdes: O usuario consegue verificar se 0 documento foi registrado ou néo.

Fluxo principal:
1. O sistema apresenta a tela de verificagdo de documento (Figura 17);
2. Usuario seleciona um arquivo PDF;
3. Usuario clica no botdo “Verificar”
4. Se o documento selecionado ja estiver sido registrado deverd exibir as seguintes

informacdes: bloco em que ele foi registrado e hash da transacdo.

Fluxo Alternativo:
1. Nao tem.

Cenarios de Excecao:
1. O usuério seleciona um arquivo PDF que o hash seja diferente dos registrados pelo
sistema;
a. O sistema exibe um aviso informando que o documento n&o foi registrado ou

pode ter tido o seu contetdo alterado.

Fonte: Elaborado pelo autor.
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5. RESULTADOS E DISCUSSAO

Neste capitulo, sdo apresentados os resultados alcancados até a concluséo do projeto.
Séo discutidos alguns fatores que foram relevantes para a obtencdo desses resultados, bem

como suas implicacdes.

5.1. Contrato inteligente

Para finalizar o projeto, foi essencial ndo apenas desenvolver o aplicativo web, mas
também criar um contrato inteligente para armazenar os hashes dos arquivos escolhidos e
registrados pelos usuarios. A opcéao de salvar somente o hash do arquivo se deu em virtude de
uma restricdo da blockchain Celo, que desaconselha o armazenamento de arquivos extensos.
Optou-se, portanto, por preservar apenas o hash sha256, calculado a partir dos bytes do arquivo
enviado, como medida para contornar essa limitacao.

O codigo completo do contrato inteligente foi disponibilizado no Apéndice A.

5.1.1. Estrutura de dados

Para armazenar os dados de um documento PDF foi criado uma struct de nome
“FileEntry” como pode ser visto na linha 20 do cddigo no apéndice A.

A estrutura (struct) apresentada no codigo é denominada "FileEntry" e é projetada para
armazenar informag0es relacionadas a um arquivo. Cada instancia dessa estrutura contém os
seguintes campos:

o “fileName” (tipo: “bytes32”): Este campo armazena o nome do arquivo, utilizando

o tipo “bytes32”, que ¢ uma variavel de tamanho fixo em Solidity. Essa escolha de

tipo é eficiente para armazenar strings com comprimento predefinido.
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e “fileSize” (tipo: “uint256”): O campo “fileSize” representa o tamanho do arquivo
em bytes e € do tipo “uint256”, indicando que ele so aceitara valores nao negativos
inteiros.

e “timestamp” (tipo: “uint256”): O campo “timestamp” armazena a marca de data e
hora em que o arquivo foi registrado. Aqui o valor de data e hora é armazenado
como um carimbo de tempo UNIX, que representa o nimero de segundos desde 1°
de janeiro de 1970.

e “blockNumber” (tipo: “uint256): Este campo contém o nimero do bloco no qual
a transacdo relacionada a este arquivo foi registrada na blockchain. Isso é dtil para

rastrear a localizacdo especifica da transacdo na cadeia de blocos.

Essa estrutura fornece uma maneira organizada de armazenar metadados essenciais
sobre um arquivo na blockchain, facilitando a recuperacdo e o gerenciamento dessas

informacdes durante a execucdo do contrato inteligente.

5.1.2. Variaveis

A partir da linha 33 do cddigo no apéndice A esta definido as variaveis necessarias para
o funcionamento do exemplo. A linha 33 do cddigo apresenta uma variavel publica do tipo
“uint256” denominada “registered”. Esta variavel prové o nimero total de registros realizados
e, por ser publica, pode ser acessada externamente por qualquer pessoa.

A linha 38 introduz um mapeamento chamado “fileEntries”, cujo dominio consiste em
valores do tipo “bytes32” (que serd os hashes dos arquivos) e cujo contradominio consiste em
estruturas denominadas “FileEntry”. Este mapeamento é publico, o que significa que é
acessivel externamente.

A declaragdo do mapeamento é fundamental para associar os hashes (representados por
“bytes32”) a informagdes especificas sobre os arquivos (representadas pela estrutura

“FileEntry”), permitindo uma organizacao eficiente e acessivel dos dados.
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5.1.3. Funcdes

Escritas nas linhas 54 e 78 do codigo no apéndice A estdo as duas Unicas funcbes
necessarias para o exemplo funcionar.

A funcao “registerFileHash” localizada na linha 54 ¢ uma fung¢ao publica que permite
o registro de informacdes associadas a um hash de arquivo. A funcao exige trés parametros:
“fileHash” (o hash do arquivo a ser registrado), “fileName” (o nome do arquivo) e “fileSize”
(o tamanho do arquivo). Esses parametros sdo fornecidos externamente a funcéo.

A fungao utiliza o modificador “onlyRole(DEFAULT ADMIN ROLE)”, o que
significa que apenas uma entidade que possui 0 papel (role) de administrador padrdo pode
invocar essa funcdo. Essa restricdo de acesso garante que apenas administradores, no caso o
préprio sistema, possam registrar novos arquivos no sistema.

Antes de realizar o registro, a funcédo verifica se o hash do arquivo ja esta associado a
algum bloco registrado. Isso ¢ feito através da condi¢ao “if (fileEntries[fileHash].blockNumber
'=0)". Se o hash do arquivo ja estiver registrado (ou seja, se 0 nimero do bloco associado a
esse hash ndo for zero), a funcdo reverte a transacdo, langando uma excecdo do tipo
“FileAlreadyRegistered”.

Se o hash do arquivo ndo estiver previamente registrado, a funcao cria uma entrada no
mapeamento “fileEntries”. A estrutura “FileEntry” associada ao hash do arquivo é inicializada
com as informagdes fornecidas: ‘“fileName”, “fileSize”, timestamp do bloco atual
(“block.timestamp”), e nimero do bloco atual (“block.number”).

ApoOs o registro bem-sucedido do arquivo, o contador publico ‘“registered” ¢
incrementado.

Essa funcéo serve como um mecanismo de controle para evitar o registro duplicado de
arquivos, garantindo que cada arquivo seja associado a um hash Unico e que apenas usuarios
autorizados possam realizar esse registro.

Ja a funcao “getFileEntryByHash” descrita na linha 78 do apéndice A ¢ uma funcao de
leitura (view) que permite que os usuarios obtenham informagdes associadas a um determinado
hash de arquivo sem realizar altera¢fes no estado do contrato. A fungéo recebe um parametro
“fileHash” (o hash do arquivo) e retorna uma tupla contendo informagdes relevantes sobre o

arguivo associado a esse hash.
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Dentro da funcéo, a entrada correspondente ao hash do arquivo é obtida do mapeamento
“fileEntries” e armazenada em uma varidvel local “FileEntry memory file”. Esta variavel ¢ do
tipo “memory”, indicando que ela s6 existe durante a execu¢do da fun¢@o e ndo persiste no
estado do contrato.

A funcéo retorna uma tupla contendo quatro elementos:

“bytes32”: Nome do arquivo (“file.fileName”).
e “uint256”: Tamanho do arquivo (“file.fileSize”).
e “uint256”:Timestamp associado ao bloco em que o arquivo foi registrado

(“file.timestamp”).
e “uint256”: Numero do bloco em que o arquivo foi registrado (“file.blockNumber”).
Essa funcdo proporciona uma maneira eficiente de obter informacdes sobre um arquivo

especifico usando seu hash, sem a necessidade de modificar o estado do contrato. Isso é Util
para consultas e verificacdes de estado.

5.2. Telas do Aplicativo

Neste capitulo sdo apresentadas as telas do aplicativo, descrevendo 0s seus

componentes e as agdes disponiveis aos USUArios.

5.2.1. Tela de Login

A Figura 8 apresenta a tela inicial do aplicativo, onde o usuario tem a op¢éo de realizar

o login, recuperar senha ou cadastrar-se.
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Figura 8 - Tela de Login

19:07

Cartério Blockchain

Login

Email
email@email.com

Senha

Password

Esqueci a senha

Nao tem uma conta? Registre-se aqui.

© 2023-2023

UM EXEMPLO DE APLICAGAO DO USO DA
BLOCKCHAIN PARA AUTENTICIDADE DE
DOCUMENTOS

— 1.coinsamba.com.br C,

Fonte: Elaborado pelo autor.

Essa tela é composta pelos componentes:

E-mail: Campo que o usuério informa um e-mail j& cadastrado;

Senha: Campo que o usuario informa a senha correspondente ao e-mail cadastrado;
Login: Botdo que ao ser pressionado ira realizar a validacdo dos campos de e-mail
e senha. Caso sejam validados, o usuario sera redirecionado para a Tela Principal;
caso contrario, sera exibida uma mensagem contento o erro;

Esqueci a senha: Botdo que ao ser pressionado realiza a validagdo do campo de e-
mail e envia 0 mesmo o procedimento de recuperacéo de senha;

Registre-se aqui: Botdo que iré redirecionar o usuério para a Tela de Cadastro.

5.2.2. Tela de Cadastro

A Figura 9 exibe a tela onde o usuario realiza o seu cadastro no aplicativo, informando

os dados:
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Figura 9 - Tela de Cadastro

19:07

Cartorio Blockchain

Registro
Email
email@email.com
Senha
Password
Nome

Nome

Ja tem uma conta? Faca login

UM EXEMPLO DE APLICAGAO DO USO DA
BLOCKCHAIN PARA AUTENTICIDADE DE
DOCUMENTOS

— 1.coinsamba.com.br G

Fonte: Elaborado pelo autor.

e E-mail: Campo onde o usuario deve informar o seu e-mail;
e Senha: Campo onde o usuério deve informar uma senha;

e Nome: Campo onde o usuério deve informar o seu nome.

Ao pressionar o botdo “Criar conta”, o aplicativo ira validar se o e-mail informado ja
esta cadastrando, se o campo “Senha” corresponde ao campo “Confirme a Senha” e se possuem

no minimo 6 caracteres, exibindo uma mensagem de erro para cada caso.

5.2.3. Tela de Redefini¢do de Senha

Ao acessar a tela de redefinicdo de senha representada na Figura 10 o usuério deve
informar seu e-mail no campo de e-mail e pressionar o botao “Enviar”, o aplicativo ira validar

se 0 e-mail € valido e corresponde a algum cadastro.
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Figura 10 - Tela de Redefini¢do de Senha

19:07

Cartdrio Blockchain

Esqueci a senha
Email

name@example.com

Ja tem um c6digo? Redefina sua senha.

Enviar

UM EXEMPLO DE APLICAGAO DO USO DA
BLOCKCHAIN PARA AUTENTICIDADE DE
DOCUMENTOS

— 1.coinsamba.com.br C,

Fonte: Elaborado pelo autor.

Caso a validacdo obtenha éxito, o e-mail com as instru¢cdes de troca de senha seréa
enviado. O modelo de e-mail que é enviado ao usudrio para alterar sua senha de acesso €

exibido na Figura 11.
Figura 11 - Modelo de e-mail de redefinicdo de senha.

[Cartorio Blockchain] Redefinicao de Senha
From:
Cartério Blockchain

To:
email@email.com

013 Gustavo, esse é 0 seu token temporario:
&79eh0280208e

Clique nesse link e escolha uma nova senha

https://cartorio-blockchain.com/auth/reset-password?
token=e7%eb928928e

Fonte: Elaborado pelo autor.
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No e-mail é enviado um token temporario, que € a identificacdo deste processo de
recriacdo de senha para este usuario especifico, pode-se observar que este codigo também esta

no final do link enviado ao usuério que direciona para a tela representada na Figura 12.

Figura 12 - Tela de Confirmacédo de Redefinicdo de Senha

19:07

Cartdrio Blockchain

Redefinigao de senha

Cadigo enviado por e-mail
Cdédigo

Nova senha

Nova senha

Ja tem uma conta? Faga login.

Redefinir senha

UM EXEMPLO DE APLICAGAO DO USQ DA
BLOCKCHAIN PARA AUTENTICIDADE DE
DOCUMENTOS

— 1.coinsamba.com.br C’,

Fonte: Elaborado pelo autor.

5.2.4. Tela de Registro de Documento

Ao acessar a tela de Registro de Documento na Figura 13 o usuario deve selecionar um
arquivo PDF de seu dispositivo e clicar em “Registrar”, caso o documento n’ao tenha sido
registrado anteriormente, ele ira receber um alerta de sucesso com o endereco da transagdo na

blockchain comprovando o registro.
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Figura 13 - Tela de Registro de Documento

19:19

Cartério Blockchain

Registrar Documento

Documento

Choose File no file selected

Extensdes suportadas: pdf.

UM EXEMPLO DE APLICAGAO DO USO DA
BLOCKCHAIN PARA AUTENTICIDADE DE
DOCUMENTOS

— 1.coinsamba.com.br C,

Fonte: Elaborado pelo autor.

Apds o usuario pressionar o seletor de arquivos que na Figura 13 esta escrito como
“Choose File”, em inglés pois o navegador utilizado estava neste idioma, é aberta a interface

do sistema operacional para a sele¢do do arquivo PDF desejado como mostra a Figura 14.
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Figura 14 - Interface do Seletor de Arquivos do Sistema

Downloads ~

3items

Fonte: Elaborado pelo autor.

Depois de selecionar um arquivo agora a tela exibe o nome do arquivo que o usuario

escolheu como mostra a Figura 15.
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Figura 15 - Documento Selecionado

19:19

Cartério Blockchain

Registrar Documento

Documento

Choose File pdf | Nick-Sz...91.pdf

Extensdes suportadas: pdf.

UM EXEMPLO DE APLICAGAO DO USO DA
BLOCKCHAIN PARA AUTENTICIDADE DE
DOCUMENTOS

= — 1.coinsamba.com.br C,

Fonte: Elaborado pelo autor.

i i Ari i egistrar” que
Agora com o arquivo selecionado basta o usuario pressionar em “Registrar” que um

alerta de sucesso sera exibido contendo o comprovante da transacdo em que este arquivo foi

registrado (Figura 16).
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Figura 16 - Confirmacéo do Registro de um Novo Documento

19:19

Cartorio Blockchain

Registrar Documento

Documento

Choose File pdf ' Nick-Sz...91.pdf

Extensdes suportadas: pdf.

Documento registrado com sucesso! TxID
0x651b3edaff69320fef2354daf7dd846ce9
1b85178876b697 ec8cab (7.

UM EXEMPLO DE APLICAGAO DO USO DA
BLOCKCHAIN PARA AUTENTICIDADE DE
DOCUMENTOS

.coinsamba.com.br 6

Fonte: Elaborado pelo autor.

5.2.5. Tela de Verificacdo de Documento

A Figura 17 mostra a tela de Verificagdo de Documento, onde um usuério mesmo sem

autenticacdo consegue escolher um documento de seu dispositivo e verificar se este ja foi

registrado na plataforma.
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Figura 17 - Tela de Verificacdo de Documento

19:19

Cartério Blockchain

Verificar Documento

Documento

Choose File no file selected

Extensdes suportadas: pdf.

UM EXEMPLO DE APLICAGAO DO USO DA
BLOCKCHAIN PARA AUTENTICIDADE DE
DOCUMENTOS

— 1.coinsamba.com.br C,

Fonte: Elaborado pelo autor.

Ap0s o usuario clicar no seletor de arquivos, 0 seu sistema operacional ird abrir o

didlogo de selecdo de arquivos como mostra a Figura 18.
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Figura 18 - Interface do Seletor de Arquivos do Sistema

Downloads ~

3items

Fonte: Elaborado pelo autor.

A Figura 19 mostra que ap0s selecionar um arquivo e clicar no botdo "Verificar", no
caso de o documento escolhido ja ter sido registrado anteriormente pela aplicacdo, uma tabela
é apresentada, contendo informac6es pertinentes ao arquivo. Estas informacdes incluem o hash
(referido como checksum), o hash da transagéo (TxID), o bloco em que o documento foi

registrado e, por fim, a data em que o arquivo foi efetivamente registrado no sistema.
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Figura 19 - Informacdes de um Documento Registrado

19:19

Cartorio Blockchain

Verificar Documento

Documento

Choose File pdf ' Nick-Sz...91.pdf

Extens6es suportadas: pdf.

& Documento certificado

Checksum 0Oxa7eab6ad489386569865¢
TxID 0x65...8c4b 7

Bloco 2123..3742 (4

Registro 02/12/2023 19:19:31

Registrado na blockchain hd menos de um
minuto.

Verificar

AA  Not Secure — 1.coinsamba.com.br C;

Fonte: Elaborado pelo autor.

5.3. Custos

Para obter os custos da solucdo proposta foi enviado o contrato para a Testnet da
blockchain Celo, que é um ambiente semelhante ao da rede normal, com o Unico beneficio que
néo é preciso efetuar a compra do ativo para os testes.

Foi efetuado o teste do registro de um arquivo PDF, cada passo foi capturado de acordo
com as Figuras 12 até a Figura 15 e explicado detalhadamente no tépico 5.2.4.

Apos o registro de um documento, o aplicativo web exibe um link que é o hash da
transacdo em que o documento foi inserido na blockchain, ao acessar este link é exibido uma

pagina como ilustrado na Figura 20.



Figura 20 - Transacéo resultante do registro de um documento na blockchain Celo.

Overview
[ This is Celo Chain Testnet transaction only |
?) Transaction Hash:
(?) Status:
@ Block:

(2 Timestamp

@ From:

@ To:

(@ value:

(?) Transaction Fee:

(?) Gas Price:
() Gas Limit & Usage by Txn:

(?) Gas Fees:

(?) Burnt & Txn Savings Fees:

0x651b3e4aff69320fef2354daf7dd846ce901d321b851788760697d333becBedb (D
@ Success
21233742 51561 Block Confirmations

@® 2 days 23 hrs ago (Dec-02-2023 10:19:31 PM +UTC)

0x608363210a22da2520bccafd15fc021d4ff04ace [

Contract Oxdb20a06f2aa428110c1bbb8bf8bbc87725fafbas @

0CELO  ($0.00)

0.00071262 CELO ($0.00)

0.000000006 CELO (6 Gwei)
500,000 118,770 (23.75%)
Base: 5 Gwel | Max: 11 Gwel Max Priority: 1 Gwel

@ Bumt 0.00071262 CELO ¥ Txn Savings: 0.00059385 CELO)

Fonte: CeloScan
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(https://alfajores.celoscan.io/tx/0x651b3e4aff69320fef2354daf7dd846ce901d321b851788760b697d333bec8c4b).

reais.

Ao analisar com detalhes essa transacdo é possivel verificar que a transagdo custou
0,00071262 CELO para ser executada.

A Figura 21 mostra a conversao da quantidade de CELO consumida anteriormente para
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Figura 21 - Conversdo da quantidade CELO utilizada para reais.

C Celoceo % <

R$2.86

ucip

5567 (5

Converta CELO para BRL

CELO 0.00071262 BRL 0.0020

Fonte: CoinMarketCap. Acesso em 05/12/2023.

O valor em reais em negrito no topo da imagem esté a cotacdo da moeda CELO no dia
do teste, bem abaixo, ao final da imagem, esta a conversdo da quantidade que foi utilizada
(0,00071262 CELO) para o equivalente em reais (0,0020 BRL).

5.4. Limitacdes

E crucial ressaltar as limitagdes identificadas durante o desenvolvimento deste trabalho.
A principal restricdo encontrada reside na impossibilidade de armazenar efetivamente um
documento na blockchain Celo. Diante desse obstaculo, a decisdo foi tomada de armazenar
apenas o hash SHA-256 calculado do arquivo enviado pelo usuario.

Esta limitacdo emerge devido a desaconselhada pratica de armazenar arquivos
diretamente na blockchain. E imperativo destacar que existem tecnologias mais adequadas para
essa finalidade. Além disso, considerando a natureza publica da blockchain, é importante
reconhecer que qualquer individuo com conhecimentos avancados poderia obter acesso ao
documento completo, o que motivou a escolha de armazenar apenas o hash do arquivo. Essa
abordagem preserva a integridade dos dados, mitigando potenciais riscos associados a

exposicao indiscriminada de informagdes sensiveis na blockchain publica.
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5.5. Discussao

Todos os requisitos funcionais propostos foram atendidos, e o teste pode ser concluido
COM SUCesso.

Ao avaliar os resultados obtidos, confirmou-se a expectativa de que a tecnologia
blockchain seria capaz de garantir a autenticidade de documentos e proporcionar custos mais
baixos em comparagdo com o0s cartorios. Surpreendentemente, no entanto, os resultados
revelaram uma redugéo de custos de aproximadamente 3 mil vezes, conforme detalhado na
Tabela 15, que apresenta os valores das taxas de transacdo pagas, como evidenciado na Figura
20. Esses valores foram convertidos com base na cotacdo vigente no momento da redacdo,
conforme ilustrado na Figura 21. No entanto é necessario um estudo mais aprofundado com

um namero maior de dados, j& que o exemplo foi feito utilizando um Unico registro.

Tabela 15 - Resultado de custos entre blockchain e um cartério

Tipo Cartorio Blockchain
Custo aproximado R$ 6,67* R$ 0,002

Fonte: Elaborado pelo autor.

* gsse custo é mais bem explicado na secéo 2.2.
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6. CONCLUSOES E TRABALHOS FUTUROS

Em sintese, o estudo buscou investigar a aplicabilidade da tecnologia blockchain como
uma alternativa vidvel para garantir a autenticidade de documentos. A elaboracdo e
implementacdo bem-sucedidas de uma aplicacdo pratica na blockchain Celo destacaram a
acessibilidade dessa tecnologia, permitindo que usuarios sem conhecimento técnico desfrutem
de seus beneficios.

Ao percorrer a trajetdria desde as primeiras concepg¢des da blockchain até a criacdo e
teste da aplicacdo proposta, os objetivos especificos delineados foram integralmente
cumpridos. Os resultados obtidos evidenciaram a eficacia da solugdo ao demonstrar que a
utilizacdo da blockchain pode, de fato, ser utilizada para registro de documentos. Contudo, é
crucial ressaltar que algumas limitagdes, como a inviabilidade de armazenamento integral de
arquivos na blockchain escolhida, tal limitacdo péde ser contornada através da adocdo de
estratégias como 0 armazenamento do hash dos arquivos.

Para aprimorar ainda mais esse campo de estudo, sugere-se uma andlise mais
aprofundada do potencial impacto da tecnologia blockchain ndo apenas nos cartérios, mas
também em outros 6rgdos publicos. Investigar de forma mais detalhada os custos e beneficios
associados a implementacdo dessa tecnologia proporcionaria uma visdo mais abrangente de
sua viabilidade econémica. Além disso, a realizacdo de estudos de caso em uma escala mais
ampla permitiria avaliar a eficécia da solucéo em diferentes contextos, contribuindo para uma
compreensdo mais completa de suas implicacdes praticas.

Em dltima analise, o estudo ndo apenas cumpriu seus objetivos iniciais, mas também
abriu caminho para futuras investigacdes e aprimoramentos, destacando a relevancia continua

da tecnologia blockchain no cenério contemporéneo.
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7. APENDICE A - CONTRATO DO REGISTRO DE DOCUMENTOS NA

LINGUAGEM SOLIDITY

VoONOTUVTA WNER

[y
[

12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.

// SPDX-License-Identifier: MIT
pragma solidity ”~0.8.21;

import {AccessControl} from "@openzeppelin/contracts/access/AccessControl.sol";

/**

* @title FileHashRegistry

* @dev A contract to register information about files using their hashes.
*/

. contract FileHashRegistry is AccessControl {

/**
* @dev Throws an error when a file is already registered.
*/

error FileAlreadyRegistered();

/**

@dev Struct representing a file entry.

@param fileName The name of the file.

@param fileSize The size of the file in bytes.

@param timestamp The timestamp at which the file was registered.
@param blockNumber The block number in which the file was registered.

* ¥ X ¥ ¥

*/

struct FileEntry {
bytes32 fileName;
uint256 fileSize;
uint256 timestamp;
uint256 blockNumber;

}

/**

* @dev A counter that keeps track of the number of registered files.
*/

uint256 public registered;

/**

* @dev Mapping from file hashes to file entries.
*/

mapping(bytes32 => FileEntry) public fileEntries;

/**
* @dev Constructor for the contract.
* Grants the DEFAULT_ADMIN ROLE to the deployer.
*/
constructor() {
_grantRole(DEFAULT_ADMIN_ROLE, msg.sender);

}

/**
* @dev Registers a file hash to the contract.
* @param fileHash The hash of the file to be registered.
* @param fileName The name of the file.
* @param fileSize The size of the file in bytes.
*/
function registerFileHash(
bytes32 fileHash,
bytes32 fileName,
uint256 fileSize
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) external onlyRole(DEFAULT_ADMIN_ROLE) {
if (fileEntries[fileHash].blockNumber != 9) {
revert FileAlreadyRegistered();

}

fileEntries[fileHash] = FileEntry({
fileName: fileName,
fileSize: fileSize,
timestamp: block.timestamp,
blockNumber: block.number

1)

registered++;

}

/**
* @dev Returns the file entry for the given file hash.
* @param fileHash The hash of the file entry to be returned.
* @return The file entry for the given file hash.
*/
function getFileEntryByHash(bytes32 fileHash)
external
view
returns (
bytes32,
uint256,
uint256,
uint256

)

FileEntry memory file = fileEntries[fileHash];

return (file.fileName, file.fileSize, file.timestamp, file.blockNumber);
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