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RESUMO

O trabalho analisa a conformidade da validacdo de sistemas de softwares de
categoria 4 e 5 do Guia n°33 para Validagdo de Sistemas Computadorizados da
ANVISA com os requisitos estabelecidos pela Norma ABNT NBR ISO/IEC/IEEE
12207 para a validacdo de sistemas. O objetivo geral do trabalho é avaliar da
conformidade do Guia n°33 para Validacédo de Sistemas Computadorizados com 0s
requisitos da Norma ABNT NBR ISO/IEC 12207 em relagao as atividades e tarefas
descritas no processo de validacdo, que s&d0 necessarias para concluir uma
validac&o. E realizada uma comparac&o em quadro de checklist que verifica artefatos
pertinentes a validacao de um software. Diante da comparacéao, foi possivel observar
algumas lacunas identificadas, como a falta de orientacdes especificas para
obtencao de disponibilidade de sistemas ou servigos. Contudo, nota-se que o Guia
n°33 aborda de diversos aspectos da validacdo de sistemas, como Plano de
Validacdo e Relatdrio de Validacdo, fornecendo orientagdes significativas para
garantir conformidade com regulamentacdes e satisfacdo do usuario.
Palavras-chave: Validacdo. ANVISA. Guia n°33. ABNT NBR ISO/IEC 12207.



ABSTRACT

This work analyzes the conformity of the validation of category 4 and 5 software
systems in ANVISA's Guide n°33 for the Validation of Computerized Systems with the
requirements established by the ABNT NBR ISO/IEC/IEEE 12207 Standard for the
validation of systems. The general objective of this work is to evaluate the conformity
of Guide n°33 for Computerized Systems Validation with the requirements of the ABNT
NBR ISO/IEC 12207 Standard in relation to the activities and tasks described in the
validation process, which are necessary to complete a validation. A comparison is
made using a checklist that verifies artifacts pertinent to software validation. In view of
the comparison, it was possible to observe some gaps identified, such as the lack of
specific guidelines for obtaining the availability of systems or services. However, it can
be seen that Guide no. 33 addresses various aspects of system validation, such as the
Validation Plan and the Validation Report, providing significant guidance to ensure
compliance with regulations and user satisfaction.

Keywords: Validation. ANVISA. Guide no. 33. ABNT NBR ISO/IEC 12207.
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1. Introducéao

A rapida evolucéo da tecnologia da informacéao tem transformado a forma como
as organizagcbes operam. Em um mundo cada vez mais dependente de sistemas
computadorizados, a validacdo desses sistemas se torna uma preocupacao
importante, principalmente em industrias em que o foco principal é a saude, como
por exemplo, a famacéutica. A validacdo de um sistema refere-se ao processo de
avaliacdo e confirmacao de que o sistema atende aos requisitos especificados e
funciona conforme o esperado. Segundo o Guia n°33 para Validagdo de Sistemas
Computadorizados, a validacdo de sistemas consiste em um conjunto de atividades
planejadas e sistematicas para garantir gue um sistema funcione de acordo com suas
especificacoes, atendendo aos requisitos e regulamentacgdes estabelecidos.

A validacdo adequada dos sistemas na industria farmacéutica é essencial para
garantir a conformidade com as regulamentacdes, por exemplo a Resolucdo da
Diretoria Colegiada (RDC) n° 658 de 30 de Marco de 2022, além de assegurar a
qualidade dos produtos e a seguranca dos pacientes.

O conjunto de atividades do processo de validacéo oferece diversas vantagens.
Essas vantagens contribuem para a qualidade dos processos e produtos, além de
proporcionar maior seguranca e confiabilidade no uso dos sistemas
computadorizados e a satisfacdo dos diversos usuarios diretos e indiretos. Por
exemplo, um software de gerenciamento de estoque de medicamentos deve ser
validado para garantir que os dados armazenados sejam precisos e confiaveis,
evitando erros de dosagem ou de distribuicdo. Além disso, a validacdo desse
software pode contribuir para a satisfacdo dos usuéarios diretos, como o0s
farmacéuticos e os técnicos de laboratorio.

No entanto, a implementacéo de sistemas de software em um tipo de industria
altamente regulamentada como a farmacéutica apresenta desafios significativos. A
complexidade decorrente da conformidade, interdependéncias entre diferentes fases
do processo e a necessidade de constantes atualizagbes para manter a
conformidade resultam em custos elevados e demoras consideraveis no
desenvolvimento e langcamento de produtos. A dependéncia de fornecedores para
componentes criticos aumentam a complexidade operacional e o risco continuo de
falhas nos sistemas. Essas desvantagens destacam a necessidade de abordagens

flexiveis e estratégias robustas para lidar com os desafios especificos enfrentados
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por sistemas de software e organiza¢cGes farmacéuticas.

Segundo o Guia n°33 para Validacdo de Sistema Computadorizados (2020), a
falta de validacdo adequada em sistemas computadorizados, especialmente na
industria farmacéutica, pode potencialmente resultar em situacfes extremas, como a
administracdo incorreta de medicamentos, contaminacdo de produtos ou
interrupcbes em sistemas de monitoramento. Em casos raros e extremos de
negligéncia ou falhas sistémicas, como por exemplo a inser¢gédo de um dado incorreto
para a dosagem de um medicamento. Tais incidentes podem representar sérios
riscos para a saude e seguranca dos pacientes. A validacdo apropriada desses
sistemas é de suma importancia para mitigar esses riscos, assegurando a integridade
e confiabilidade dos dados, neste setor onde a precisdo é essencial para proteger a
saude publica.

Dentro desse contexto, o Guia n° 33 para Validacdo de Sistemas
Computadorizados é uma importante referéncia para a indastria farmacéutica no
processo de validacdo de sistemas. Tem como objetivo fornecer instrugdes para
garantir que esses sistemas sejam corretamente instalados, validados e estejam em
conformidade com os requisitos regulatorios. Também é oferecido orientacdes sobre
diversos aspectos da construcdo de sistemas para estarem em conformidade com
as regulamentacdes, como a definicho de requisitos do usuario, selecdo de
fornecedores, especificacdo de requisitos de usuério, especificacdo funcional e
planejamento de testes.

Em comparacdo a este guia, a Norma ABNT NBR ISO/IEC/IEEE 12207
estabelece um processo de validacdo baseado em atividades e tarefas e resultado
esperado, oferecendo orientacdes abrangentes para cada estapa desse processo. A
norma destaca a importancia de estratégias e técnicas de validacao de software para
garantir que um sistema atenda as especificacdes e requisitos definidos.

Em sintese, a validacdo de sistemas computadorizados na induastria
farmacéutica € uma pratica essencial para garantir a qualidade dos produtos, a

seguranca dos pacientes e a conformidade com as regulamentacdes.

1.1. Justificativa

Na industria farmacéutica os softwares estdo se tornando cada vez mais

presentes, pois podem emitir uma analise precisa dos dados pertinentes para o
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processo produtivo.

Entretando, a validacdo desses softwares é um grande desafio, pois eles
precisam atender a normas regulatorias, além de terem que garantir a integridade e
a seguranca dos dados.

Diante desse cenario, a verificacdo das orientacbes que fazem com o que o
processo de validacdo seja possivel devem ser passiveis de uma andlise

comparativa para com definicbes vigentes e consisas sobre esse processo.

1.2. Questdo de Pesquisa

Em que medida o Guia para Validacdo de Sistemas Computadorizados da
Agéncia Nacional de Vigilanicia Sanitaria (ANVISA) estd em conformidade com os
requisitos estabelecidos pela Norma ABNT NBR ISO/IEC/IEEE 12207 para a
validagao de sistemas computadorizados?

e Quais sao os aspectos que sdo contemplados?

e Quais sao os aspectos que ndo estdo sendo contemplados?

1.3. Objetivo Geral

Esta pesquisa tem objetivo de analisar o as orientagcdes para o processo de
validacéo de softwares de categoria 4 e 5 do Guia n° 33 para Valida¢cao de Sistemas
Computadorizados e analisar se 0s requisitos estabelecidos pelo processo de
validacdo da ABNT NBR ISO/IEC/IEEE 12207 sédo contemplados, identificando sua

possivel conformidade.

1.4. Objetivos Especificos

e Estudar a o Guia n® 33 e a norma 12207.

e Analisar os requisitos estabelecidos pelo processo de validacdo da norma
ABNT NBR ISO/IEC/IEEE 12207 e verificar se eles sdo contemplados no
Guia n°33 para Validagao de Sistemas Computadorizados.

e |dentificar a conformidade entre os requisitos estabelecidos pela ABNT NBR
ISO/IEC/IEEE 12207 e o Guia n°33 para Validacdo de Sistemas
Computadorizados, destacando os pontos de convergéncia e divergéncia.

e Avaliar a adequacdo do Guia n°33 para Validagcdo de Sistemas
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Computadorizados em relagcdo aos requisitos da Norma ABNT NBR
ISO/IEC/IEEE 12207, identificando possiveis lacunas ou areas que podem
ser aprimoradas.

O trabalho é dividido em sete tdpicos, sendo que o topico 2, 3 e 4 abordam o
referencial tedrico, apresentando definicdes sobre o processo de validacdo, o Guia
n°33 para Validacdo de Sistemas Computadorizados e o processo de validagcéao
descrito na Norma ABNT NBR ISO/IEC/IEEE 12207. No tépico 5, sdo compardos
diferentes artefatos de acordo com os requisitos do processo de validacao sob a luz
das atividades e resultados esperados da Norma ABNT NBR ISO/IEC/IEEE 12207.
No topico 6 sdo discutidos os resultados obtidos na analise. Por fim, o tépico 7, onde
sao apresentadas as conclusdes e sugestdes para trabalhos futuros.

Diante dos estudos realizados neste trabalho, espera-se que os resultados
possam auxiliar no processo de validacdo de softwares da industria farmacéutica,
contribuindo para o melhor desempenho e seguranca dos sistemas utilizados neste

setor.

2. Validacao de Sistemas

De acordo com Sommerville (2018), a validacdo de software € um processo
importante no desenvolvimento de sistemas. Consiste em confirmar se o software
atende aos requisitos especificados e opera conforme esperado em um ambiente
especifico. Essa validacao abrange a verificacdo de funcdes, desempenho, seguranca
e conformidade com padrées e regulamentacdes. A importancia da validacdo de
software reside na garantia de que os produtos desenvolvidos sdo confiaveis, seguros
e capazes de desempenhar suas funcdes de maneira consistente.

Esta secdo descreve as principais definicdes e as respectivas caracteristicas
sobre validagdo na &rea de engenharia de software. Aborda também sobre o Guia
para Validacéo de Sistema Computadorizados da ANVISA e o processo de validacdo
da Norma ABNT NBR ISO/IEC/IEEE 12207.

Inicialmente € discutido o que é validacdo e seus respectivos conceitos e
preocupacgdes. Introduzindo a perspectiva de Pressman e Maxim (2021) e
Sommerville (2018), o conceito de validacdo € expandido, destacando sua importancia
no contexto da qualidade de software. A seguir é apresentado o Guia para Validacao

de Sistema Computadorizados da ANVISA com o0 objetivos de fornecer uma base
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para compreensao dos seus aspectos e principais requisitos. Posteriormente a norma
12207 é discutida, apresentado sua estrutura geral, seu objetivo e depois as
respectivas atividades do processo de validagao.

Segundo Pressman e Maxim (2021), a validacdo € uma parte da &rea da
qualidade de software que determina se o software atende aos requisitos definidos e
esta apto para o uso pretendido. A validacdo pode envolver a realizacdo de testes
para garantir que o software funcione conforme o esperado e atenda as necessidades
dos usuérios. Além disso, desempenha um papel crucial na verificagdo da
conformidade do produto final com as expectativas do cliente.

A validacdo é um componente essencial do processo de desenvolvimento de
software, garantindo que o produto final ndo apenas atenda aos requisitos
estabelecidos, mas também alcance um desempenho 6timo e satisfaca as demandas

praticas de seus USUarios.

“A validacdo do software ou, em termos mais gerais, verificagdo e validacao
(V & V) destina-se a mostrar que um sistema esta em conformidade com sua
especificacéo e que satisfaz as expectativas do cliente do sistema. A principal
técnica de validagdo € o teste de programa, no qual o sistema € executado
usando dados de teste simulados. A validacdo também pode envolver
processos de conferéncia como inspecdes e revisbes em cada estagio do
processo de software, desde a definicdo dos requisitos do usuario até o
desenvolvimento do programa. Entretanto, a maior parte do tempo e esforgo
de V & V é consumida no teste do programa.” (Sommerville, 2018, p. 43).

A citacdo destaca a importancia da validacado de software para assegurar que
um sistema atenda as especificacfes e as expectativas do cliente. O foco principal é
no teste de programa, no qual o sistema é executado com dados simulados. Além
disso, destaca que a validacdo pode incluir inspecdes e revisdes em varios estagios
do processo de software, desde a definicdo dos requisitos até o desenvolvimento do
programa.

Sommerville (2018), diz que, além da inspec¢éao e reviséo, existe a prototipacao,
gue consiste em uma versao preliminar e limitada que ajuda a antecipar mudangas
gue podem ser necessarias, quanto no processo de engenharia de requisitos, quanto
no projeto do sistema.

Conforme a ABNT NBR ISO/IEC/IEEE 12207 (2021) o processo de validagéo
tenta resolver problemas relacionados a confirmagédo de que um sistema cumpre seu
objetivo, atendendo aos objetivos de negdcio, requisitos dos stakeholders e condi¢cdes

operacionais especificas.
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As abordagens propostas por Sommerville, Pressman e Maxim destacam a
importancia de técnicas como testes, inspecbes, revisbes e prototipacdo para
assegurar a conformidade do produto final com as expectativas do cliente. Conforme
estabelecido pela Norma ABNT NBR ISO/IEC/IEEE 12207, o processo de validacdo
busca resolver desafios relacionados a confirmacéo de que o sistema alcance seus
objetivos de negodcio, atendendo as necessidades dos stakeholders e as condi¢cdes

operacionais especificas.

3. Visao Geral do Guia para Validacédo de Sistemas Computadorizados

O Guia para Validacao de Sistemas Computadorizados (2020) € um documento
que reflete o entendimento da ANVISA para a validacdo de sistemas
computadorizados utilizados na industria farmacéutica, como softwares de linhas de
producéo e softwares de analise de labaratério.

Este guia faz referéncia ao Good Automated Manufacturing Practice, version 5
(GAMP5), que € um guia publicado pela International Society for Pharmaceutical
Engineering (ISPE) e fornece orientacbes para a Vvalidagdo de sistemas
computadorizados na industria farmacéutica. Também faz referéncia a Instrugdo
Normativa n° 134 que dispde sobre as boas praticas de fabricacdo complementares
aos sistemas computadorizados utilizados na fabricacdo de medicamentos e Instrucéo
Normativa n°® 138 que dispde sobre as boas praticas de fabricacdo complementares
as atividades de qualificacao e validacdo de sistemas.

O guia orienta sobre o dimensionamento do esfor¢co de validacdo com base na
complexidade do sistema, pois diferentes sistemas computadorizados podem
apresentar graus variados de complexidade, dependendo de fatores como a natureza
das atividades realizadas, a criticidade das funcdes executadas pelo sistema e a sua
interagdo com outros processos regulados. Por exemplo, um software de controle de
informacdes de rotulos de embalagens, como validade, data de fabricacdo e lote, é
considerado de baixa complexidade em comparagdo com um software responsavel
pelo gerenciamento de analises estatisticas de laboratério, que analisa dados de
solugdes quimicas para a industria.

As industrias farmacéuticas podem utilizar essa orientacdo para estabelecer
critérios claros e consistentes para determinar o0 escopo e a profundidade da validacéo

necessaria para cada sistema. A orientacdo proporciona uma estrutura para
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estabelecer critérios na definicdo da validacdo exigida para cada sistema. Nesse
sentido, 0 guia descreve as seguintes categorias de complexidade de software:

e Categoria 1: Software de infraestrutura que inclui sistema operacionais e
administradores de banco de dados. Exemplos incluem o sistema operacional
Microsoft Windows Server e o sistema de gerenciamento de banco de dados
Oracle Database. Esses softwares fornecem uma infraestrutura basica para o
funcionamento dos sistemas de informacéo.

e Categoria 3: Softwares embarcados ndo configuraveis, comerciais ou de
prateleira. Software que fornecem solucfes padronizadas para necessidade
comuns de usuéarios. Inclui, por exemplo, softwares de controle de impresséo
de rétulos e softwares de inspecao de codigo de barras.

e Categoria 4: Softwares configuraveis, que sao configurados para atender aos
requisitos especificos de um usuario ou aplicacdo. Essa categoria inclui, por
exemplo, softwares de analises estatisticas de laboratério. Tem a finalidade
de fornecer solucbes flexiveis e adaptaveis para necessidades especificas
dos usuarios.

e Categoria 5: Softwares customizaveis, que sdo customizados para atender
aos requisitos especificos de um usuario ou aplicacéo, fornecendo solucfes
inovadoras e personalizadas para as necessidades complexas e criticas dos
usuarios. Incluindo, por exemplo, softwares de monitoramento de ambientes
estéreis.

A categoria 2 foi unificada com a categoria 3, pois 0s conceitos se coincidiam.
Neste trabalho, sdo exploradas as categorias 4 e 5, focalizando especialmente o
processo de desenvolvimento do software. Estas categorias estdo intrinsecamente
relacionadas a necessidade de configuracbes ou customizacdes especificas,
alinhadas meticulosamente com as exigéncias e requisitos delineados pelos

stakeholders envolvidos.

3.1. Ciclo de vida da validacao sistemas computadorizados

Conforme o Guia para Validacdo de Sistemas Computadorizados (2020), o ciclo
de vida do sistema implica na realizacéo de atividades de modo sistemético desde a
concepcao até a aposentadoria da aplicacdo. Com isso, permite um gerenciamento e

uma abordagem consistente para todos os sistemas que compdem algum tipo de
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servico para industria farmacéutica.

A medida que um sistema é utilizado, adquire-se um conhecimento maior sobre
o seu funcionamento, desempenho e possiveis falhas. Com base nesse
conhecimento, é fundamental realizar revisdes periddicas e avaliacdes. Essas
avaliacbes compreendem os dados operacionais, que englobam informacbes
relacionadas ao funcionamento e uso do sistema computadorizado, e o0 desempenho
do sistema, que abrange informacdes cruciais sobre sua eficiéncia, tais como tempo
de resposta, velocidade de processamento e capacidade de armazenamento. Para a
correcdo dos resultados gerados, o Guia para Validacdo de Sistemas (2020),
menciona o procedimento de acdes corretivas que envolvem atividades de analises
da cauza raiz de uma discrepancia, realizando a investigacdo, entendimento e
correcdo e acdes preventivas para evitar a recorréncia de um problema potencial
similar.

A necessidade de revisbes periddicas e avaliacbes continuas do sistema
computadorizado se justifica pela evolu¢cdo do conhecimento adquirido durante seu
uso. As informacdes provenientes dos dados operacionais e do desempenho do
sistema sdo essenciais para entender ndo apenas como 0 sistema funciona, mas
também para identificar oportunidades de aprimoramento e corrigir possiveis falhas.
Esse € um conhecimento deve ser incorporado pelos processos de verificacao,
validacéo e garantia da qualidade.

Ao identificar melhorias e acdes corretivas necessarias, é importante seguir um
processo de gerenciamento de mudancas. Isso significa que todas as alteracdes
realizadas no sistema devem ser devidamente planejadas, documentadas e
implementadas. Esse aspecto € importante, pois esta analise deve ser feita de
maneira controlada, a fim de evitar impactos negativos e garantir a qualidade e a
adequacao do sistema.

Uma situacdo em que o gerenciamento de mudancas seria aplicado é quando
ha a necessidade de atualizar o software de um sistema computadorizado utilizado
em um laboratorio clinico. Nesse caso, a proposta de mudanca seria a atualizacao do
software para uma versdao mais recente, visando melhorias de desempenho e
correcdo de possiveis falhas. No entanto, é preciso observar que a validacdo ocorre
também durante a construcao (requisitos, design, codificacdo). Em todas as etapas
devem ser gerados produtos/resultados corretos, tanto artefatos intermediarios como

arquitetura, componentes, banco de dados, entre outros. Depois de pronto, ver se
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funciona de forma geral adequadamente.

O processo de gerenciamento de mudancas seria iniciado com a proposta de
atualizacdo do software, registrando os detalhes e a motivagéo para a mudanga. Em
seguida, seria realizada uma avaliagdo do impacto da alteracdo, identificando os
possiveis impactos regulatérios, nos registros e nos componentes do sistema
afetados.

Apos a avaliagdo, seria tomada uma decisdo sobre a proposta, aceitando ou
rejeitando a atualizacdo. Caso a proposta seja aceita, o desenvolvimento do processo
de atualizacdo seria realizado, incluindo a implementacdo do novo software e a
atualizacdo da documentacéao relacionada.

Antes da implantagdo, a mudanca seria testada para garantir que 0 novo
software funcione corretamente e atenda aos requisitos do sistema. Apds os testes, a
mudanca seria aprovada e documentada. Somente entédo a atualizacéo seria realizada
no sistema em ambiente de producao.

Dessa forma, o processo de gerenciamento de mudancas garante que as
alteracbes sejam devidamente avaliadas, testadas e aprovadas antes de serem
implantadas, reduzindo os riscos de impactos negativos no funcionamento do sistema.

Uma abordagem apropriada de ciclo de vida do sistema é mencionada como um
elemento essencial para garantir a qualidade e a adequacao do uso pretendido do
sistema. Ao adotar uma abordagem bem-estruturada do ciclo de vida, as organizacdes
podem garantir que cada etapa seja cuidadosamente planejada e executada. A
definicdo clara de requisitos no inicio do ciclo assegura que o sistema seja
desenvolvido para atender as necessidades especificas dos usuarios. O design
cuidadoso e o desenvolvimento controlado s&o essenciais para garantir a
funcionalidade adequada e a eficiéncia do sistema.

Por meio de um ciclo de vida bem definido, é possivel planejar, executar e
monitorar as etapas e atividades necessarias para garantir a qualidade e a
conformidade do sistema ao longo de toda sua construcao.

Inicialmente, é essencial definir com precisdo 0s requisitos do sistema,
entendendo as necessidades e expectativas dos usuarios. Posteriormente, ocorre a
fase de construgdo, onde a implementacdo dos requisitos € realizada de maneira
cuidadosa e eficiente. A etapa subsequente engloba testes e validacfes rigorosos
para assegurar a funcionalidade e integridade do sistema. A implementacdo de

mudancas controladas, resultantes de testes ou requisitos evolutivos, € conduzida de
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maneira planejada e monitorada. Além disso, sdo conduzidas revisdes e avaliacdes
periodicas para garantir a conformidade continua com os padrbes estabelecidos.
Finalmente, o compromisso com a melhoria continua é uma constante, incorporando
feedbacks, identificando oportunidades de aprimoramento e ajustando o sistema para
garantir sua eficacia e relevancia ao longo do tempo.

Portanto, conforme o Guia para Validacdo de Sistemas Computadorizados

(2020) o ciclo de vida de uma sistema consiste em quatro fases:

e Conceito: A empresa regulada avalia a viabilidade de automatizar processos,
considerando as necessidades e beneficios para o negécio.

e Projeto: O sistema € adquirido, € realizada sua avaliacdo e posteriormente
ocorre a validacdo do sistema computadorizado.

e Operacdo: O sistema é utilizado de acordo com sua fungédo para qual foi
desenvolvido. E importante realizar o monitoramento do sistema durante esta
fase.

e Aposentadoria: Processo de descontinuagdo ou retirada do sistema. Pode
ser realizada uma migracao de dados. Essa decisdo pode ser motivada por
varios fatores, como a obsolescéncia tecnoldgica, a necessidade de uma
atualizacdo significativa, a substituicdo por um sistema mais avancado,
mudancas nas demandas do usuério, ou simplesmente porque o sistema ja
ndo € mais necessario para os objetivos da organizacéao.

A Figura 1 ilustra as fases do ciclo de vida de um sistema computadorizado

produto:

Figura 1 - As fases do Ciclo de Vida Validacéo.

Migragdo,
Migragio Retengdo ou
Potencial Destruigdo
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Fonte: Guia para Validagcao de Sistema Computadorizados, 2020.



22

3.2. Artefatos da Fase de Conceito

Para realizar a validacdo de sistemas, no processo de ciclo de vida de validacao
na fase de conceito € necessario utilizar alguns artefatos. O uso adequado desses
artefatos contribui para a qualidade, a integridade e a rastreabilidade dos dados do

sistema, bem como para a satisfacdo dos usuarios e dos clientes.
3.2.1. Especificacdo de Requisitos de Usuario

A Especificacdo de Requisitos do Usuério (ERU) é um documento que descreve
as necessidades e expectativas dos usudrios de um sistema de software. Ela € uma
parte crucial do processo de desenvolvimento de software, pois fornece uma base
clara para os desenvolvedores entenderem o que 0s usuarios esperam do sistema.

De acordo com o Guia n° 33 para Validacdo de Sistemas Computadorizados
(2020), para sistemas de categoria 4 e 5, € mencionado que os requisitos devem ser
formulados sem depender das solugdes ja existentes no mercado. Essa abordagem &
necessaria porque 0S sistemas nessa categoria geralmente sdo altamente
especializados e especificos para as necessidades regulatérias e operacionais da
inddstria.

Segundo o Guia n° 33 Validacdo de Sistemas Computadorizados (2020), a
especificacdo de requisitos de usuario deve informar as restricdes do sistema,
contemplando por exemplo: compatibilidade do sistema, disponibilidade de acesso,
requisitos de confiabilidade, métodos de trabalho, nivel de conhecimento do usuério,
escalabilidade do sistema, tempo de vida esperado.

Conforme descrito no Apéndice A, é possivel verificar um exemplo de

documentacéo para Especificacdo de Requisitos de Usuario.

3.2.2. Especificagdo Funcional

Uma especificacdo funcional define o que o sistema deve fazer, funcdes e
instalagdes, fornecendo uma lista de objetivos de projeto para o sistema. As
especificacdes funcionais sdo baseadas nas necessidades do usuario descritas nas
especificacdes dos requisitos dos usuarios e definem o sistema que atendera a essas
necessidades.

Confome estabelecido no Guia para Validagéo de Sistemas Computadorizados
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(2020), a A Especificacdo Funcional determina o sistema projetado para satisfazer as
necessidades dos usuarios, conforme descrito na ERU.

A criacdo de uma especificacdo funcional garante que todas as partes
interessadas, incluindo desenvolvedores, designers, testadores e clientes, tenham
uma compreensao clara e consistente dos requisitos do projeto. Isto reduz a
ambiguidade e ajuda a evitar mal-entendidos ao longo do ciclo de desenvolvimento do

projeto.

3.3. Artefatos da Fase de Projeto

Durante a fase de projeto no ciclo de vida de validacdo de sistemas
computadorizados, s&o elaborados artefatos essenciais, conforme delineado pelo
Guia para Validacéao de Sistemas (2020).

3.3.1. Plano de Validacéao

Com base no Guia para Validacdo de Sistemas Computadorizados (2020), o
plano de validacdo é um documento que deve ser preparado para cada sistema
utilizado na industria farmacéutica. Este plano deve incluir informacdes sobre quais
atividades sdo necesséarias, como as atividades serdo realizadas e quem sdo 0s
responsaveis, quais sdo os resultados esperados, quais séo os critérios de aceitacao,
estratégia de validacdo, complexidade do sistema, o que deve ser validado e como a
situacdo de conformidade serd mantida durante a vida util do sistema.

“E no plano de validacdo onde descreve-se o projeto, identificam-se as acées a
serem realizadas para uma validacdo bem-sucedida e definem-se claramente os
critérios de aceitagao para a liberagao do sistema.” (Guia para Validacéo de Sistema
Computadorizados, 2020, p.24).

Conforme descrito no Apéndice B, é possivel verificar um exemplo de

documentacéo para Plano de Validacéo.

3.3.2. Plano de Testes

Para elaborar um plano de testes € necesséario uma avaliacdo de riscos que
identifica potenciais falhas e impactos, orientando a estratégia de mitigagdo. A partir

dessas consideracdes, desenvolve-se um plano de testes, incluindo escopo, tipos de



24

testes, documentacdo de testes, especificacbes de testes, ambiente de testes,
critérios de aceitacdo, estratégia de testes, estratégias de automacdo de testes,
revisdo dos testes e relatdrio de testes. E importante revisar e aprovar a estratégia de
testes, definindo os tipos de testes necessarios, 0 numero e propésito das
especificacoes de teste, e a utilizacdo da documentacéo existente do fornecedor.

O plano de testes para validacdo é quando pode-se detalhar a estratégia e o
processo que sera seguido para validar se determinado sistema atende aos requisitos
estabelecidos. O objetivo é garantir que o sistema atenda aos critérios de aceitacdo
estabelecidos pelos stakeholders.

De acordo com o Guia para Validacéo de Sistemas (2020), a estratégia de testes
deve ser definida de acordo com a categoria do sistema, considerando a
complexidade e inovagéo. A classificacdo do sistema em termos de importancia,
impacto e criticidade guia a escolha das estratégias de teste apropriadas, como por
exemplo o teste de desempenho. A analise da complexidade do sistema e do grau de
inovacao ajuda a adaptar as abordagens de teste para lidar com desafios especificos,
pois, sistemas mais complexos podem envolver multiplos médulos, integracbes com
outros sistemas, interfaces de usuario variadas e requisitos especificos, por exemplo.

Existem varios tipos de testes que podem ser realizados em um sistema, cada
um focando em aspectos especificos de qualidade. Alguns dos tipos de testes que
podem ser realizados em conformidade com o guia sé&o:

e Testes de caso positivo: E projetado para verificar se uma determinada
funcionalidade ou componente do software funciona conforme o esperado
guando recebe entradas ou condi¢des validas.

e Testes de caso negativo: E projetado para verificar como o software lida com
entradas invalidas, condi¢cdes inesperadas ou cenérios que ndo estdo de
acordo com as expectativas do sistema.

e Testes de aceitacdo: Estabelece os critérios especificos que o sistema deve
atender para ser considerado validado.

e Testes de desempenho: Avaliar o desempenho, sobre capacidade do sistema
em realizar suas fun¢gbes de maneira eficiente, medindo a velocidade, tempo
de resposta e, a escalabilidade, que avalia a capacidade do sistema de lidar
com um aumento de carga ou demanda, verificando se ele mantém o
desempenho aceitdvel ao crescer em tamanho ou complexidade, e a

estabilidade que concentra na consisténcia do sistema em diferentes
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condi¢Bes, assegurando que ele funcione de maneira confiavel e previsivel,
evitando falhas inesperadas.
O processo de testes serve para identificar e corrigir eventuais problemas antes

gue o sistema seja implantado em um ambiente de producéao.

3.3.3. Matriz de Rastreabilidade

A Matriz de Rastreabilidade é uma ferramenta fundamental no gerenciamento de
projetos de sistemas, utilizada para rastrear a relagao entre diferentes elementos ao
longo do ciclo de vida do sistema. Esses elementos podem incluir requisitos,
especificacdes, casos de teste, componentes de software, documentos e outros
artefatos do projeto.ao longo do ciclo de vida de um sistema. Essa ferramenta da
suporte para garantir que cada requisito esteja vinculado a uma das partes do sistema.
Ela pode ser usada para rastrear a relacéo entre diferentes artefatos do projeto, como
requisitos, especificacdes, casos de teste, componentes de software e documentos.
Ao utilizar a Matriz de Rastreabilidade dessa maneira abrangente, a equipe de projeto
consegue visualizar e gerenciar as interacoes.

A Figura 2 mostra um exemplo de matriz de rastreabilidade.

Figura 2 — Exemplo de Matriz de Rastreabilidade.

Requisito Ana.hse de Espeaﬁcacao Espemflc.agao Teste
riscos Funcional do Projeto
U111 AR1 F2.4.1 D2.5 1714
U1.1.2 AR2 F2.4.5 D2.4 T1:2
U121 AR3 F3.1 D1.1 T2.3.1
U122 AR4 F3:2 D1.2 T8.1
U123 ARS F3.3 D33 T8.2

Fonte: Guia para Validacdo de Sistemas Computadorizados, 2020.

O exemplo da Figura 2 mostra quais itens documentados em cada fase estéo
conectados através da linha da tabela. Por exemplo, O item de teste T1.1 esta

referenciando o requisito U.1.1.1.
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3.3.4. Relatorio de Validacéao

O relatdrio de validacao de sistemas € parte integrante e final da documentacéo
de validacdo, que inclui todos os registros e procedimentos associados a este
processo. Ele apresenta os resultados dos testes realizados, destacando qualquer
desvio ou ndo conformidade observada durante o processo de validacdo, e também
resume se o sistema validado atende aos critérios de aceitacdo estabelecidos.

Em conformidade com o Guia para Validacdo de Sistemas Computadorizados
(2020), o relatério deve sintetizar as atividades realizadas durante a validagédo de
sistemas computadorizados, destacar quaisquer desvios em relagdo ao plano original,
descrever as principais acdes corretivas empreendidas e fornecer uma declaracao
sobre a conformidade do sistema com o uso previsto.

O nivel de detalhamento do relatério deve refletir o risco, a complexidade e a
inovacao do sistema. A estrutura do relatério precisa ser equiparavel a do Plano de
Validacdo correspondente.

Conforme descrito no Apéndice C, € possivel verificar um exemplo de

documentacédo para Relatério de Validacgéo.
3.4.Artefatos da Fase Operacional

A fase operacional de um sistema refere-se ao periodo em que o sistema é
utilizado para executar suas funcdes pretendidas no ambiente de producéo.
Consoante ao Guia para Validacdo de Sistema Computadorizados (2020), nessa
etapa, sao realizadas diversas acdes para garantir o desempenho adequado e a
continuidade do sistema, como:
e Entrega do Sistema: Refere-se ao processo de fornecer e instalar o sistema
no ambiente operacional. Isso inclui a verificacdo da instalacdo correta,
configuracdo adequada e a disponibilidade de todos os componentes
necessarios para o funcionamento do sistema.
e Gerenciamento do Servi¢co de Suporte: Envolve a criagdo e manutencao de
um servigo de suporte eficaz para lidar com questdes relacionadas ao sistema.
Isso pode incluir o fornecimento de suporte técnico, treinamento de usuarios,
gestao de incidentes e garantia de que as consultas e problemas dos usuarios
sejam tratados de maneira oportuna.

e Gerenciamento de Incidentes: Diz sobre a abordagem e resolucédo de
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eventos nao planejados que podem afetar o funcionamento do sistema. Isso

inclui a identificacdo, o registro, a classificacdo, a resolucdo e a analise de

incidentes para evitar recorréncias.

e Acdes Corretivas e Preventivas: Corresponde a implementacdo de medidas

corretivas para resolver problemas identificados e acfes preventivas para evitar

a repeticao de problemas. Isso contribui para a melhoria continua do sistema.

e Gerenciamento de Mudancas e Configuracao: Trata da gestdo controlada

de alteracdes no sistema, garantindo que modificagcdes sejam documentadas,

avaliadas, aprovadas e implementadas de maneira segura. Isso também inclui o

gerenciamento da configuracdo para manter registros precisos do estado atual

do sistema.

e Revisdo Periddica: Refere-se a andlise regular e sistematica do sistema para

garantir sua conformidade continua com os requisitos estabelecidos. Isso pode

incluir auditorias, revisdes de desempenho e atualiza¢des de documentacao.

Nesta fase é necesséario um suporte em caso de quaisquer tipos de falhas no
sistema. Uma abordagem para o suporte do sistema seria a elaboracdo de um
contrato que garanta a manutenc¢éo do sistema validado.

O Service Level Agreement (SLA) é um acordo entre as duas partes: A entidade
pretende prestar um servico e o cliente deseja beneficiar desse servico. Nele devem
estar descritos todos os aspectos do tipo de servigo serdo fornecidos e funcionamento.

3.4.1. Monitoramento do Desempenho do Sistema

Seguindo as orientacdes estabelecidas pelo Guia para Validacdo de Sistemas
Computadorizados (2020), o monitoramento do desempenho do sistema a ser
validado faz parte de um programa de manutencéo preventiva geral. O programa de
manutencdo preventiva geral que tem por objetivo a aquisicdo de dados de
desempenho, como o tempo de resposta do sistema e também se esta atendendo o
uso pretendido. O monitoramento pode indicar tendéncias, que podem indicar
problemas de desempenho e também serem utilizadas como parte das acoes
corretivas e preventivas para reduzir o tempo de inatividade da aplicacdo ou sistema.

O monitoramento do desempenho do sistema pode ser realizado por meio da
coleta continua de dados relevantes, como tempo de resposta, utilizagdo de recursos,

taxa de erros, entre outros parametros criticos para o funcionamento do sistema.
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Ferramentas especificas de monitoramento podem ser implementadas para registrar
e analisar esses dados ao longo do tempo.
O nivel de detalhamento do plano de monitoramento vai depender do risco

associado, da complexidade e da inovagao do sistema.

3.5.Aposentadoria do Sistema

A aposentadoria de um sistema refere-se ao processo de descontinuacao,
desativacdo ou retirada de operacao de um sistema que atingiu o final de sua vida util
ou ndo é mais considerado eficiente ou eficaz para atender as necessidades da

organizacao.

“A decisdo sobre se o sistema sera substituido deve ser documentada. Se o
sistema for substituido, o planejamento da aposentadoria deve ser
referenciado e sincronizado com o planejamento de implantagdo do sistema
substituto. A abordagem para a desacoplagem da interface, desconexdo da
infraestrutura, finalizacdo ou transicdo do suporte técnico e quaisquer
suposi¢cfes, exclusdes, limitacdes ou dependéncias devem ser
documentadas.” (Guia para Validagéo de Sistema Computadorizados, 2020,
p. 92).

De acordo com a citacdo, o planejamento da aposentadoria do sistema atual
deve ser cuidadosamente referenciado e sincronizado com o planejamento de
implantagdo do sistema substituto. Isso garante uma transicdo suave e minimiza
impactos nos usuarios e processos. A documentacado deve abordar aspectos como a
desacoplagem da interface, desconexao da infraestrutura (como servidores e bancos
de dados), finalizacdo ou transicdo do suporte técnico e quaisquer suposicoes,
exclusdes, limitacbes ou dependéncias relevantes.

Durante essa fase, € importante considerar agdes como realizar o backup e a
restauracdo dos dados, planejar a continuidade dos negdcios e a recuperacdo de
desastres e gerenciar a seguranca do sistema. Também € necessario seguir 0s
procedimentos estabelecidos para o controle de acesso e a prote¢céo das informacdes

confidenciais.

4. Viséo Geral da Norma ABNT NBR ISO/IEC/IEEE 12207

A norma ABNT NBR ISO/IEC/IEEE 12207 define os processos do ciclo de vida

de software. Ela é aplicavel a todo o ciclo de vida de sistemas, produtos e servicos de
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software, desde a concepcdo até a desativacdo ou aposentadoria. Os processos
descritos na norma podem ser aplicados de forma concorrente, iterativa e recursiva a
um sistema de software, e de forma incremental aos seus elementos.

A iteracao, outro conceito essencial da norma, viabiliza a repeticao de processos
ao longo do ciclo de vida do software. Isso significa que as atividades podem ser
revisadas e refinadas de forma continua, com base no feedback obtido em fases
anteriores. Essa abordagem iterativa contribui para o aprimoramento progressivo do
sistema, incorporando melhorias graduais de acordo com as necessidades
identificadas durante o desenvolvimento.

A recursividade, conforme descrito na norma, destaca que 0s processos podem
ser aplicados em diferentes niveis hierarquicos. Isso implica que a norma ¢ flexivel o
suficiente para ser adaptada a diferentes contextos e escalas, permitindo a aplicacéo
dos processos em diferentes componentes do sistema de forma adequada as
caracteristicas especificas de cada parte.

A aplicacao incremental abordada na norma, sugere que o desenvolvimento e a
entrega do software ocorram em partes sucessivas. Cada incremento adiciona novas
funcionalidades ao sistema, promovendo uma abordagem passo a passo ha
construcdo do produto final. Essa estratégia incremental contribui para uma entrega
mais rapida de funcionalidades, permitindo que partes do sistema estejam disponiveis
antes da concluséo do desenvolvimento total.

Os processos do ciclo de vida definidos na norma estéao vinculados a todas fases
do ciclo de vida de software. Os processos envolvem atividades de planejamento,
execucao e avaliacao que devem ser consideradas em todas as fases do ciclo de vida
de um software.

A Norma ABNT NBR ISO/IEC/IEEE 12207 também menciona um conjunto
comum de fases para um sistema de software, que incluem concepcéo, exploracéo,
desenvolvimento, manutencao e desativacao.

e Concepcdao: Nesta fase inicial, o sistema € concebido e definido. Envolve a
identificacdo de requisitos, analise de viabilidade, definicdo de escopo e
planejamento geral. E 0 momento de tomar decisdes estratégicas sobre o
sistema.

e Exploracédo: Durante a exploragdo, ocorre a investigacao detalhada dos
requisitos e possiveis solugdes. Pode envolver prototipagem, estudos de

mercado, analise de riscos e avaliacdo de alternativas. O objetivo € obter uma
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compreensao mais profunda do sistema a ser desenvolvido.

e Desenvolvimento: A fase de desenvolvimento concentra-se na construcao
do sistema. Inclui atividades como codificacdo, testes, integracdo de
componentes e documentagdo. Os resultados sdo os moddulos ou
componentes do sistema.

e Manutencdo: A manutencédo abrange todas as atividades ap0s a implantacéo
do sistema. Isso inclui correcdes de bugs, atualizagbes, melhorias e
adaptacdes as mudancas. A manutencao visa garantir que o sistema continue
funcionando conforme o esperado.

e Desativacédo: A fase de desativacdo ocorre quando o sistema nao € mais
necessario ou viavel. Envolve a retirada do sistema em uso, arquivamento de
dados e encerramento de servigos. E importante documentar adequadamente
0 processo de desativacao.

Essas fases correspondem aos principais periodos do ciclo de vida do sistema

de software. As fases descrevem os marcos de realizacdo e progresso do sistema ao
longo de seu ciclo de vida.

4.1.Processos do Ciclo de Vida de Software

Os processos de ciclo de vida de software descritos pela norma sédo organizados
em quatro categorias: Processos de Acordo; Processos Organizacionais Habilitadores
de Projeto; Processos de Gerenciamento Técnico; Processos Técnicos. Eles
englobam uma variedade de processos do ciclo de vida do software apresentadas na
Figura 3.

Conforme a Norma ABNT NBR ISO/IEC/IEEE 12207, um processo é um
conjunto de atividades relacionadas que produzem resultados esperados com base
em suas entrada. Cada processo tem um nome, proposito e pelo menos um resultado
esperado, e pode possuir pelo menos uma atividade, que é um conjunto de tarefas
relacionadas para produzir resultados esperados. As atividades fornecem um meio de
organizar tarefas relacionadas dentro do processo, para melhorar a compreenséo e a

comunicacao do processo.

“Os processos descritos neste documento nido se
destinam a impedir ou desencorajar o uso de processos
adicionais que as organizacbes considerem Uteis. A
ordem das subsec8es em que os processos sdo definidos
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neste documento ndo determina a ordem em que os
processos sdo executados durante o ciclo de vida do
sistema ou em qualquer uma de suas fases.” (Norma
ABNT NBR ISO/IEC/IEEE 12207, 2021, p. 25).

A citacdo da Norma ABNT NBR 12207 enfatiza a flexibilidade e adaptabilidade
dos processos descritos no documento. Ao afirmar que esses processos Nao visam
impedir ou desencorajar a utilizagdo de métodos adicionais considerados Uteis pelas
organizagdes, a norma reconhece a diversidade de abordagens e praticas dentro do
contexto de desenvolvimento de software. Além disso, ao esclarecer que a ordem das
subsecbes ndo determina a sequéncia de execucdo dos processos, a horma
reconhece a natureza dinamica e iterativa do ciclo de vida do sistema, proporcionando
as organizacdes a liberdade de ajustar e reorganizar os processos conforme
apropriado para alcancar seus objetivos especificos.

A Figura 3 apresenta como € realizada as divisdes dessas categorias e

processos em subprocessos definidos pela norma.

Figura 3 — Processos de Ciclo de Vida de Software.

[ Processos do Ciclo de Vida de Software |

Processos de Acordo Processos de Processos Técnicos
Gerenciamento Técnico
eicd Pr de P I Processo de Analise
I Processo de Aquisigdao (6.1.1) I de Projeto (6.3.1 I de Negécio (6.4.1) I

= Processo de Definicao de
5% Processo de Avaliagao e Controle
I = it it L | de Proigloc(s.s.zl I l Necessidades e Requisitos dos

Stakeholders (6.4.2)

Processos P ae Giaves
Organizacionais I Decione (6.3.3)
Habilitadores de Projeto l

Pr de Gerenci
de Risco (6.3.4;

I Pr de Ger de I Processo de Definicao
Configuracao (6.3.5) de Design (6.4.5)

Processo de Gerenciamento da Processo de Analise I
Informacédo (6.3.6) de Sistema (6.4.6

| et |

s Processo de Definicao de
I Requisitos de
Sistema/Software (6.4.3

Pr de Ger 1to de

Processo de Definicao de |
Modelo de Ciclo de Vida (6.2.1

Arquitetura (6.4.4)

Pr de Ger 1to
de Infraestrutura (6.2.2

Pr de Ger 1to de
Portfélio (6.2.3)

Pr de Ger de I o
Recursos Humanos (6.2.4)

de Integracao
Pr de Ger ir. de Garantia da Qualidade s (6.4.8) |
da Qualidade (6.2.5 (6.3.8)

[ Processo de Verificacao I
erer (6.4.9)

de M
(6.3.7) I

Processo de Transicao
(6.4.10)

I Processo de Validacao I
(6.4.11)

I Processo de Operagao I
(6.4.12)

| Processo de Manutencao |
(6.4.13)

I Pr de D ivag I
(6.4.14)

Fonte: Norma ABNT NBR 12207, 2021.
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O proximo tépico abordara especificamente o Processo de Validacdo, que
servird de base para avaliar a conformidade do Guia para Validacdo de Sistema

Computadorizados.
4.2.Validagdo na Norma ABNT NBR ISO/IEC/IEEE 12207

Como aponta a Norma ABNT NBR ISO/IES/IEEE 12207, a validacdo € uma
confirmacéo através da apresentacao de evidéncias objetivas de que os requisitos de

determinada aplicacéo foram cumpridos.

O propdsito do Processo de Validacao € fornecer evidéncias objetivas de que
o0 sistema, quando em uso, cumpre seus objetivos de negécio e de missado e
0s requisitos dos stakeholders, alcangando o uso pretendido no ambiente
operacional alvo. O objetivo de validar um sistema ou elemento do sistema é
adquirir confianga em sua capacidade de atingir sua missdo ou uso
pretendido, sob condi¢des operacionais especificas. A validacéo é ratificada
pelos stakeholders. Este processo fornece as informacdes necessérias para
gue anomalias identificadas possam ser resolvidas pelo processo técnico
apropriado em que a anomalia foi criada. (Norma ABNT NBR ISO/IEC/IEEE
12207, 2021, p. 113).

De acordo com a citagdo o principal objetivo da validagéo € adquirir confianca na
capacidade do sistema ou elemento do sistema de cumprir sua missao. Além disso, a
validacdo é considerada concluida quando ratificada pelos stakeholders, podendo
assim entrar em operacao, sublinhando a importancia da aceitacdo por parte dos
interessados.

Segundo a Norma ABNT NBR ISO/IEC/IEEE 12207 (2021), a validacdo é
comumente empregada em todas as fases do ciclo de vida de um sistema visando
evidenciar a conformidade dos requisitos operacionais do produto com as
expectativas dos stakeholders. E relevante notar que diversos dominios e
comunidades de engenharia ou desenvolvimento podem conceber marcos,
estratégias e critérios de validacdo de maneiras diversas. A variagdo ocorre nao
apenas nos métodos especificos de desenvolvimento, mas também na definicdo de
marcos, estratégias e critérios de validagdo. Em outras palavras, diferentes setores ou
grupos de profissionais podem adotar abordagens distintas para conceber e

implementar seus processos de desenvolvimento de software.
4.3.Atividades e Tarefas do Processo de Validagdo da Norma 12207

As atividades e tarefas relacionadas ao Processo de Validag&o, de acordo com
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a ABNT NBR ISO/IEC/IEEE 12207 (2021), incluem:

e Preparar para Validacdo: Nesta atividade, a equipe define a estratégia de
validacéo, que inclui planos e abordagens para validar o sistema. Isso envolve
identificar os requisitos de validacao, critérios de sucesso, e estabelecer os
ambientes e recursos necessarios para conduzir as atividades de validacao.
Por exemplo, um software de controle de inventario de insumos
farmacéuticos. Nesse cenario, 0s requisitos de validacdo para o software
poderiam incluir a capacidade de rastrear e gerenciar eficientemente os
insumos, garantindo a precisdao das informacbes de estoque e a
rastreabilidade completa. Os critérios de sucesso podem ser baseados na
precisdo das atualizacdes de estoque, na velocidade de processamento das
transacdes e na confiabilidade do sistema. Para estabelecer os ambientes e
recursos necessarios, seria crucial configurar um ambiente de teste que
simule as operacdes reais do dispositivo, com dados representativos do
inventario farmacéutico.

e Identificar restricdes de validacao: Aqui, a equipe analisa as restricdes que
podem influenciar o desenvolvimento, arquitetura ou design do sistema e as
documentagdes. Por exemplo, um software embarcado em um equipamento
que esta localizado em area estéril na industria farmacéutica, que sé6 pode ser
acessado por pessoa treinada para estar nesse tipo de ambiente.

e Validar o sistema ou elemento do sistema: Esta atividade envolve a
execucdo de procedimentos de validacdo definidos, garantindo que os
requisitos dos stakeholders sejam atendidos. Por exemplo, ao validar um
software na industria farmacéutica, os procedimentos podem incluir testes de
integracdo com equipamentos ou dispositivos da fabrica e precisdo na
manipulagéo de dados de receita de um medicamento.

e Procedimentos de validacao: ldentifica principalemte quais requisitos e
artefatos a serem validados. Também identifica a técnica a ser aplicada,
condi¢cBes e ambientes para executar cada acao.

e Disponibilizar todos os sistemas ou servigos habilitadores necesséarios
para a validacdo: Garante que todos 0s sistemas ou Servicos necessarios
para a validacdo estejam disponiveis e operacionais. Por exemplo, para

validar um sistema de gerenciamento de producdo geral de uma fabrica na
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industria farmacéutica, € necessario que os sistemas embarcados em cada
equipamento estejam entregando os dados de lotes corretamente.

e Identificar resultados e anomalias de validacdo: Registra e identifica os
resultados obtidos durante a validacao, incluindo quaisquer anomalias ou
problemas identificados. Por exemplo, um software de inspecao de codigo de
barras, pode nado estar entregando um resultado safistatério ao aprovar
embalagens que estdo fora do padrédo do codigo de barras pré definido para
a analise.

e Fornecer evidéncias objetivas de que o sistema satisfaz as necessidades
dos stakeholders: Apresenta documentacédo de evidéncias e resultados
tangiveis que comprovem que o sistema atende as necessidades dos
stakeholders. Por exemplo, ao validar um sistema de enchimento de frascos
€ necessario ter a evidéncia de que € possivel parametrizar a receita de
dosagem para diferentes tipos de frascos.

e Estabelecer rastreabilidade dos elementos do sistema validados:
Estabelece uma trilha clara rastreando alteracdes, atividades de validacéo e
evidéncias associadas a cada elemento do sistema.

Essas atividades e tarefas relacionadas ao Processo de Validacdo sao

importantes para garantir que o sistema de software atenda aos requisitos e ao uso
pretendido.

4.4.Resultados Esperados do Processo de Validacdo da Norma 12207

O resultado esperado do processo é a validagédo do sistema de acordo com 0s
requisitos estabelecidos. Por exemplo, o requisito de seguranca que valida se o
sistema protege adequadamente os dados sensiveis e possui mecanismos eficazes
para previnir acessos nao autorizados. O desdobramento dos requisitos de validacéo
ao longo do ciclo de vida do software envolve uma abordagem completa. Na fase de
concepcao do ciclo de vida, os requisitos séo inicialmente estabelecidos, delineando
requisitos especificos, como usabilidade, desempenho e seguranca. Durante a fase
de especificagdo, os requisitos sdo refinados para garantir que estejam alinhados com
as necessidades do usuario. O design do sistema incorpora esses requisitos,
considerando a arquitetura e os componentes necessarios para atendé-los. Na

implementacgdo, os desenvolvedores traduzem os requisitos em codigo, enquanto a
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fase de teste ndo apenas executa testes, mas valida se os critérios foram
adequadamente incorporados. A implantacdo e a manutencao continuam a monitorar
e validar o sistema em ambientes reais, ajustando conforme necessério.

Conforme a ABNT NBR ISO/IEC/IEEE 12207 (2021), é possivel destacar os

seguintes resultados de uma implementacédo bem sucedida do processo de validagao:

e Os critérios de validacédo para os requisitos dos stakeholders sdo definidos:
Nesse item, os critérios de validacdo s&do estabelecidos com base nos
requisitos dos stakeholders. Como por exemplo, o critério de tempo de
resposta de um software, que deve responder dentro de um limite de tempo
aceitavel para garantir uma experiéncia de usuario satisfatoria, que avalia sa
fistacdo desse requisito de desempenho.

e A disponibilidade dos servicos requeridos pelos stakeholders é confirmada: A
confirmacédo da disponibilidade dos servicos requeridos pelos stakeholders é
uma etapa essencial no ciclo de vida do sistema, envolvendo a verificagéo e
garantia de que todos os componentes e recursos necessarios para o pleno
funcionamento do sistema estejam prontamente acessiveis. Esta fase
abrange uma analise detalhada para assegurar que 0S Servicos essenciais
para atender as expectativas dos stakeholders estejam prontamente
disponiveis e operacionais. Por exemplo, no contexto de um sistema de
gestdo de producéo farmacéutica, é necessario confirmar que os servicos de
conexdo com equipamentos de producdo, como maquinas de envase,
estejam disponiveis e em pleno funcionamento. Isso inclui ndo apenas a
verificacdo técnica dos servicos de comunicacao, mas também a garantia de
gue os protocolos e interfaces estdo alinhados para permitir uma integracéo
fluida entre o software e os dispositivos fisicos.

e O sistema ou elemento do sistema é validado: Neste item, o sistema ou
elemento do sistema, que pode ser um codigo a ser testado ou um artefato a
ser verificado, € submetido a atividades de validacéo para confirmar que ele
atende aos requisitos e ao uso pretendido. Considere o exemplo de um
software responsavel pelo controle de qualidade em um laboratério
farmacéutico. Antes de sua implementacdo, o coédigo-fonte do sistema €
submetido a atividades de validag&o, incluindo testes abrangentes para
confirmar que ele atende aos requisitos especificos da industria, como

rastreabilidade, integridade de dados e conformidade com as Boas Praticas
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de Fabricacdo. Além disso, verifica-se se o software atende aos padrées de
seguranca e qualidade necessarios para garantir a precisédo e confiabilidade
das analises laboratoriais. A validag@o nesse contexto assegura que o sistema
contribua para a producdo de medicamentos seguros e eficazes

Todos os sistemas ou servicos habilitadores necessarios para validacdo séao
disponibilizados: Esse item envolve garantir que todos os sistemas ou
servicos habilitadores necesséarios para a validacdo do sistema estejam
disponiveis e funcionando corretamente. Esses servigos ou sistemas, sdo
essenciais, porém ndo fazem parte diretamente do ambiente operacional do
sistema de interesse, mas permitem que uma parte do ciclo de vida do sistema
seja conduzida.

Os resultados e anomalias de validacao sao identificados: Durante o processo
de validacéo, os resultados obtidos sdo registrados e quaisquer anomalias
identificadas sdo documentadas. Por exemplo, ao validar um sistema de
controle de qualidade em uma fébrica farmacéutica, se forem identificadas
divergéncias nos dados ou se os resultados néo estiverem alinhados com as
expectativas, essas anomalias sdo documentadas para posterior andlise e
correcdo. Isso destaca a importancia de um acompanhamento cuidadoso
durante a validagcdo, permitindo ndo apenas a identificacdo de resultados
satisfatérios, mas também o registro de qualgquer desvio que exija
investigacao e ajustes no sistema.

A evidéncia objetiva de que o sistema ou elemento do sistema desenvolvido
satisfaz as necessidades dos stakeholders é fornecida: Esse item envolve a
apresentacdo de evidéncias objetivas de que o sistema ou elemento do
sistema desenvolvido atende as necessidades dos stakeholders. Por
exemplo, em um sistema de gerenciamento de documentacao regulatoria na
industria farmacéutica, a evidéncia que pode incluir manuais de usuario,
resultados de testes funcionais e de seguranca, registros de correcoes,
certificacfes regulatérias e feedback positivo dos usuarios, demonstrando de
forma abrangente que o sistema foi desenvolvido e validado de acordo com
0S requisitos estabelecidos.

A rastreabilidade dos elementos do sistema validados € estabelecida: Nesse
item, é estabelecida a rastreabilidade dos elementos do sistema que foram

validados, ou seja, a capacidade de rastrear as alteracdes, as atividades de
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validacdo e as evidéncias relacionadas a cada elemento do sistema. Isso
permite uma visdo clara do status de validacdo de cada componente. Por
exemplo, em um sistema de gestdo de qualidade farmacéutica, a
rastreabilidade pode ser estabelecida mediante o vinculo entre documentos

de controle de qualidade, como especificacdes e procedimentos de teste.

5. Conformidade do Guia para Validac&o de Sistemas Computadorizados em
relacdo a Norma ABNT NBR ISO/IEC/IEEE 12207

Neste capitulo € verificado e comparadado a conformidade de aspectos
relevantes para o processo de validacdo de um software. No contexto desse processo,
surge a questéo pertinente sobre a extensdo em que o Guia n° 33 para Validacdo de
Sistema Computadorizados atende as diretrizes estabelecidas estipuladas pela
Norma ABNT NBR ISO/IEC/IEEE 12207. A esséncia deste questionamento reside na
busca por uma compreensdo abrangente da integracdo e alinhamento entre as
praticas sugeridas pelo guia e os requisitos estabelecidos pela norma 12207, que foi
adotada para essa andlise por ter uma padronizacdo internacional e uma definicéo
concisa dos conceitos estudados.

O Quadro 1 demonstra um comparativo entre o Guia n°® 33 para Validacdo de
Sistema Computadorizado e a Norma ABNT NBR ISO/IEC/IEEE 12207, verificando

se contemplam cada item marcando-os com “X” se sim.

Quadro 1 — Checklist para comparacéo do Guia n° 33 para Validacdo de Sistema
Computadorizado e a Norma ABNT NBR ISO/IEC/IEEE 12207.

(continua)
L Guia | Norma
Item Descricao
n°®33 | 12207
Descreve as estratégias, métodos e
Plano de - L
o recursos necessarios para a validagao de X X
Validacdo
um software.
Técnicas de Detalhamento da estratégia e processo que X
Validacao sera seguido para validar um software.
Procedimento de _ _ . o
o Apoia um conjunto de ac¢bes de validacéo. X X
Validacdo
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Quadro 1 — Checklist para comparacéao do Guia n° 33 para Validacdo de Sistema

Computadorizado e a Norma ABNT NBR ISO/IEC/IEEE 12207.

(concluséo)

o Guia | Norma
Item Descricao
n° 33 | 12207
Identificacdo das | Restricbes que podem influenciar o
RestricOes de desenvolvimento, arquitetura ou design do X X
validacéo sistema e as documentacdes.
Apresenta o0s resultados dos testes
Relatorio de realizados, destacando qualquer desvio ou X X
Validacdo ndo conformidade observada durante o
processo de validagéo.
Sistemas/Servicos | Sistemas/Servicos necessarios para a X
habilitadores realizacdo da validacdo de um software.
Capacidade de acompanhar e documentar
Rastreabilidade | as relagdes entre os diferentes artefatos do X X
processo de validacéo.
. . Andlises da causa raiz de uma discrepancia
Acoes Corretivas ) ) . L
_ ou anomalia, realizando a investigacéo, X
e Preventivas. _ .
entendimento e correcao.
Avaliacdo continua de um sistema para
Revisao Periddica | identificar oportunidades de aprimoramento X
e corrigir possiveis falhas.

Fonte: Autoria Propria.

6. Analise dos Resultados

Neste capitulo, sdo discutidos os resultados obtidos na analise da conformidade

do Guia para Validacao de Sistemas Computadorizados da ANVISA de acordo com
as definicdes e processos definidos pela ABNT NBR ISO/IEC/IEEE 12207 para a

validacéo de sistemas.

De acordo com a Quadro 1, nota-se distingdes na abordagem dos conceitos

fornecidos. Portanto, observando cada conceito é possivel perceber:

e Plano de Validagcao: O Guia n°33 enfatiza que deve haver um plano que

descreve a estratégia e as acdes para realizar a validacdo, assim como



39

também a norma 12207 ressalta para o preparo de uma validacéo.

Técnicas de Validacdo: A norma 12207 define uma variedade de técnicas
para serem aplicadas em uma validagdo, bom como demonstragao,
simulacdo, andlise critica por pares e testes. No entando, o Gui n° 33
implementa apenas o método de testes.

Procedimento de Validacdo: De acordo com o Guia n° 33 o plano de
validacdo em conjunto com o plano de testes, definem uma estratégia de
validagéo, identificando os requisitos e artefatos a serem validados, bem como
as condicOes e ambientes de execucao das agoes.

Identificacdo das Restricbes de Validagdo: Tal como a norma 12207
descreve que deve-se identificar restricdes do sistema, o Guia n°33 descreve
gue a especificacdo de requisitos de usuarios deve informar as restricbes do
sistema ja contemplando itens especificos como: compatibilidade do sistema,
disponibilidade de acesso, requisitos de confiabilidade, métodos de trabalho,
nivel de conhecimento do usuario, escalabilidade do sistema, tempo de vida
esperado.

Relatoério de Validag&o: De acordo com o Guia n° 33 o relatorio de validagéo
deve apontar e os resultados de uma validagdo, bem como a norma 12207
descreve que deve-se identificar resultados de validacao.
Sistemas/Servigos habilitadores: O Guia n° 33 ndo oferece orientagdes
especificas para obtencdo de disponibilidade de servicos/sistemas
habilitadores.

Rastreabilidade: A norma 12207 define que para gerenciar resultados de
uma validacdo deve-se manter a rastreabilidae dos elementos validados do
sistema, o Guia n°33 intrui que deve haver uma matriz de rastreabilidade dos
elementos do sistema a ser validado.

Acdes corretivas e preventivas: Tanto o guia n°® 33 quanto a norma 12207
definem que deve haver agdes corretivas em caso de anomalias na validagéo.
No entanto, apenas o Guia n°® 33 define acdes preventivas para evitar a
recorréncia de um problema potencial similar.

Revisao Periddica: O Guia n° 33 enfatiza que para sistemas validados deve-
se realizar revisdo periodica de validacdo para verificar se 0S mesmos

continuam compativeis com 0s requisitos de usuarios. A norma 12207 néo
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dispde de orientacdo para revisédo de validacao.

Com base nos resultados é possivel constatar que o guia atende a maioria dos
aspectos das atividades e tarefas possuindo ainda orientacdes que saem do escopo
do Processo de Validagdo da Norma ABNT NBR ISO/IEC/IEEE 12207, possibilitando
atingir grande parte dos seus resultados esperados para o processo de validacdo. No
entanto, ao analisar as atividades e tarefas delineadas na norma em comparag¢ao com
o conteudo do Guia, foram identificadas algumas areas onde ha potencial para
melhorias a fim de alcancar uma conformidade mais completa. Essas melhorias sé&o:

e A obtencédo de disponibilidade de Sistemas ou Servicos: O Guia n°33
coloca a responsabilidade do controle dos recursos utilizados em um projeto
de validagéo nas méaos do Gerente do Projeto, mas nao fornece orientacdes
especificas sobre como obter a disponibilidade de sistemas ou servicos. Para
preencher essa lacuna, pode-se acrescentar sec¢fes que abordem
explicitamente as etapas praticas para garantir a disponibilidade de sistemas
OU servi¢os necessarios para a realizacdo da validagéo. Isso pode envolver a
definicdo de protocolos especificos para verificar e confirmar a disponibilidade
desses elementos durante o processo de validacéo.

e Implementacdo de outras técnicas de validacdo: O guia conta com uma
descricéo concisa da técnica de testes, porém, poderia incluir outros métodos
de validacdo como, inspecéao e simulacao.

Em suma, o Guia n° 33 para Validacdo de Sistemas Computadorizados
consegue disponibilizar instru¢cdes para o processo de validacdo que satisfagcam
aspectos do processo de ciclo de vida da Norma ABNT NBR ISO/IEC/IEEE 12207,
contendo instrucdes para elaboracdo de documentos e realizacdo da validacdo. E
importante destacar que essas orientacdes sao adaptadas de forma particular para
atender as necessidades e exigéncias especificas da industria farmacéutica.

Vale ressaltar que, em alguns pontos, as informag¢des contidas no Guia n° 33
podem permanecer em um nivel mais abstrato, demandando uma complementacao
detalhada para garantir a conformidade integral com as normas estabelecidas.

Dessa forma, com esta analise sobre o que foi resumido no Quadro 1, € possivel
identificar quais aspectos sdo contemplados e quais aspectos ndao estdo sendo

contemplados no Guia n° 33.

7. Conclusdes e Trabalhos Futuros
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Foi realizado um estudo sobre o Guia n°33 para Validacdo de Sistemas
Computadorizados que tem como foco definir um processo de validagédo de softwares
construidos para a industria farmacéutica para que os mesmos atendam exigéncias
de regulamentagcdes como a RDC n° 658 de 30 de margo de 2022.

O Guia n° 33 aborda diversos aspectos importantes da validacdo de sistemas
computadorizados, como a especificacdo de requisitos de usuario, o ciclo de vida, o
gerenciamento de risco, o plano de validacdo, a especificagéo funcional, o plano de
testes, a matriz de rastreabilidade, o relatério de validacédo, a fase operacional do
sistema e a aposentadoria do sistema.

O Guia n° 33 ainda fornece orientacdes consideraveis para a induastria
farmacéutica no processo de validacdo de sistemas computadorizados. A
conformidade com as boas praticas de validagdo € essencial para garantir a
seguranca e a confiabilidade.

Também foi realizado um estudo sobre a Norma ABNT NBR ISO/IEC/IEEE
12207, que estabelece uma estrutura para processos do ciclo de vida de software,
baseado em atividades e tarefas. No entanto, o foco deste estudo recaiu para o
processo de validacao.

Perante a conformidade entre o Guia n° 33 para Validacdo de Sistemas
Computadorizados e a Norma ABNT NBR ISO/IEC/IEEE 12207 € possivel destacar
0S pontos convergentes e divergentes de ambos.

Dentre os pontos divergentes € cabivel salientar as técnicas de validacéo, no
qual o Guia n°33 define apenas a técnica de testes, tal como uma definicdo de
procedimento para tratar servicos e sistemas habilitadores. H4 também os pontos em
que o Guia n° 33 se sobressai como as a¢des preventivas e revisao periddica que ndo
sao contempladas na norma 12207.

De acordo com os pontos convergentes observa-se que o Guia n® 33 aborda a
maioria das atividades e tarefas descritas no processo de validagdo da norma 12207.
Séo eles: plano de validacéo, procedimento de validacao, identificacdo das restricbes
de validacao, relatério de validacao e rastreabilidade.

Este trabalho teve como contribuicdo um estudo do Guia n° 33 para Validacao
de Sistemas Computadorizados e da Norma ABNT NBR ISO/IEC/IEEE 12207, tal
como uma analise comparativa de ambos, para isso foi criado o artefato de checkilist
Quadro 1.

Para trabalhos futuros, baseado na analise que gerou as convergéncias e
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divergéncias sugere-se um checklist para a integracédo desses documentos, e aplica-
lo no processo de validacdo na industria farmacéutica. Além disso, também sugere-
se complementar a analise comparativa com orientacdes e definicbes cabiveis ao
processo de validagdo, como por exemplo normas de avaliacdo de processos

relacionados a software.
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1. DADOS DO SOLICITANTE

Nome: XXXXXXXXX Setor: XXXXXXX

Dta do preenchimento: DD/MM/AAAA N° ERU: ERUXXXX

2. DESCRICAO DA SITUACAO ATUAL E JUSTIFICATIVA

Atualmente as andalises estatisticas sao realizadas através de formularios.

3. DESCRICAO DA SITUACAO FUTURA

Implementacdo da do software XXXXXXX, especifico para analise estatistica e Controle de
Qualidade

4. CLASSIFICACAO DO PROJETO

Objetivos do projeto: (Por ordem de prioridade) Prioridade do projeto:
1) Custo: R$ XX. XXXX Prioridade 3
2) Cronograma: DD/MM/AAAA Prioridade 2
3) Escopo: Implementacdo do XXXXXX Prioridade 1

5. REQUISITOS GERAIS

5.1. FUNCIONAL — ESPECIFICACAO OPERACIONAL*

NO . . ~ SA
Descricao - Especificacéo I | N |INF REQ. FAT
ltem T
Aquisicao do software do fabricante XXXXX e
£11 comatendimento aos requisitos da legislagdo | X XXXXX | N/A | N/A
T XXXXXX.
Suporte na aplicacdo e interpretacdo dos
£10 resultadosdas andlises estatisticas e de X XXXXX | N/A | N/A
" |tendéncia.
Ferramentas estatisticas e relatorios de
_ _ X XXXXX | N/A | N/A
5.1.3. ensaiosfarmacéuticos.
514 Sistema de analise de tendéncia na liberagéo
de lotes de produto acabado, semiacabado e| X XXXXX | N/A | N/A
matéria prima.
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5.1.5.

Analisar, elaborar e controlar os relatérios
estatisticosconforme XXXXXX da ANVISA.

XXXXX

N/A

N/A

5.1.6.

Relatérios gerados e controlados
automaticamentesimplificando a

comunicacédo da informacéo e das

intepretacdes.

XXXXX

N/A

N/A

5.2. CARACTERISTICAS TECNICAS**

N° [tem

Descricao -
Especificacdo

INF

REQ.

FAT

5.2.1.

O sistema devera ser implementado em
plataforma

Web podendo ser consultado de qualquer
dispositivohomologado na empresa.

XXXXX

N/A

N/A

5.2.2.

Software estatistico desenvolvido para
aplicacdo das técnicas estatisticas e manter
a confiabilidade dasandlises, para que se
possa chegar a uma conclusdoa partir dos
resultados obtidos. O software sera instalado
em nuvem sendo, portanto, executado em
servidores comambiente de virtualizacdo em
containers, em vez de em uma instalacao
remota. O modulo de Andlise de Tendénciaé
destinado a realizacdo de andlise estatistica
dos

dados.

XXXX

N/A

N/A

5.3. ESPECIFICACOES DO SOFTWARE

N° [tem

Descrigao -
Especificacao

INF

REQ.

FAT

5.3.1.

O sistema deve empregar pelo menos dois
componentes distintos de identificagédo

tais como
login/codigo de identificagdo e uma senha de
acesso.

XXXX

N/A

N/A

5.3.2.

Devera ser fornecida documentacdo do
sistema, contendo as orientacdes de como
instalar e operar o software, incluindo
informagdes de especificacbes e
treinamentos.

XXXX

N/A

N/A
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5.3.3.

O sistema devera possuir niveis
hierarquicos deacessocom senha, se

possivel com a
personalizacdo de acesso aos perfis.

XXXX

N/A

N/A

5.3.4.

O software devera possuir funcdo de
timeout, ou seja, ap6s um periodo de
inatividade de operacdo no software, o
usuario devera ser desconectado, exigindo

novo login de acesso para continuar a
atividade.

XXXXX

N/A

N/A

5.3.5.

O sistema deve permitir aos usuarios
criadosassociacdo a niveis de acessos.

XXXXX

N/A

N/A

5.3.6.

O sistema deve permitir cadastro de
usuariosindividuais.

XXXXX

N/A

N/A

5.3.7.

O sistema nao deve permitir o cadastro de
usuarioscom mesma identificacao.

XXXXX

N/A

N/A

5.3.8.

Durante a digitacdo da senha ndo devera
serpossivel visualiza-la.

XXXXX

N/A

N/A

5.3.9.

As pastas e arquivos do sistema devem ser
protegidos ndo sendo possivel a exclusao de
dados, pelos usuarios. Onde tal controle
deve ser uma ferramenta do sistema,

indiferente dos acessos do
sistema operacional (windows).

XXXXX

N/A

N/A

5.3.10.

O sistema deve conter trilha de auditoria que
registre quaisquer alteracdes nas
parametrizacdes do sistema, politicas de
seguranca e no controle de acesso,
contemplando: data/hora, usuario,

parametro

anterior, parametro novo,
justificativa/comentario.

XXXXX

N/A

N/A

5.3.11.

O acesso as opcdes de administracdo de
usuario (criagdo, alteracdo, ativacdo /
inativacdo, reset de senha) deve estar
restrita ao(s) perfil(is) de
administracao do sistema.

XXXXX

N/A

N/A

5.3.12.

Deve ser possivel a exportacéo e
arquivamento dosdados coletados e

relatorios gerados nos resultados
das analises.

XXXXX

N/A

N/A

5.3.13.

O sistema deve permitir a parametrizacéo
das politicas de seguranca aplicadas,
através de um usuario com maior nivel de

acesso (administrador do
sistema).

XXXXX

N/A

N/A
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5.3.14.

O sistema deve permitir a alteracdo e
exclusao/desativacdo dos usuarios criados,
registradas as alteracfes realizadas e sem

perder os

registros referentes ao usuario
excluido/desativado.

XXXXX

N/A

N/A

5.3.15.

O sistema deve emitir assinatura
eletrébnica naemissao do relatério

contemplando data, hora,
responsavel e razao.

XXXXX

N/A

N/A

5.3.16.

Deve ser possivel realizacao de backup e
restore dosdados do sistema.

XXXXX

N/A

N/A

5.3.17.

O fornecedor do sistema deve disponibilizar
manuaisde operacdo contendo as

orientacdes necessarias
para uso e administracao do sistema.

XXXXX

N/A

N/A

5.3.18.

Deve ser possivel a obtencdo de uma
copia legiveldos dados em um formato

seguro (preferencialmente
PDF).

XXXXX

N/A

N/A

5.3.19.

O acesso as opcdes de administracédo de
Usuério (criacéo, alteracao,
ativacaol/inativacao, reset desenha), devem

estar restritas ao(s) perfil (is) de
adminitracdo do sistema.

XXXXX

N/A

N/A

5.3.20.

Deve ser solicitado uma assinatura eletronica
para alteracbes criticas no sistema

juntamente com a justificativa para a

alteracdo, sendo os momentos em que tal

confirmacéo seja solicitada, um parametro
passivel de configuracao.

XXXXX

N/A

N/A

5.3..21.

Deve ser possivel restaurar as configuracdes
e dados do sistema como politicas de
seguranca, controle de acesso, trilha de
auditoria, arquivos, relatos, cadastros,

movimentagcdes e etapas que
requerem assinatura eletrénica.

XXXXX

N/A

N/A

5.3.22.

O sistema deve registrar o usuario que
realizou aatividade dentro do proprio
software

XXXXX

N/A

N/A

5.3.23.

Manter os historicos de usuarios e
grupos deusuarios, criados, alterados,
desabilitados e/ou excluidos do sistema.

XXXXX

N/A

N/A

5.3.25.

Infraestrutura de Nuvem deve possuir
requisitos queatendam as necessidades do
sistema entre servidor

de banco de dados e performance do

XXXXX

N/A

N/A
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sistema.

5.3.26.

Devem haver procedimentos/politicas que
assegurem a realizacéo do backup e
restore dos dados do sistema.

XXXXX

N/A

N/A

5.3.27.

Deve haver uma definicdo do tempo de
retencdo dedados na infraestrutura de
nuvem.

XXXXX

N/A

N/A

5.3.28.

Devera haver um controle de
versionamento do software onde devera
ser informado previamente aempresa
contratada.

XXXXX

N/A

N/A

5.3.29.

Devera ser disponibilizado um ambiente
onde sejapossivel a realizacéo de testes.

XXXXX

N/A

N/A

5.3.30.

O sistema deve empregar pelo menos dois
componentes distintos de identificacao
tais como login/cédigo de identificacao e
uma senha de acesso.

XXXXX

N/A

N/A

6. ABREVIACOES/ INSTRUCOES

I (Imprescindivel): Assinale com um “X” quando o requisito for obrigatério para o projeto.

N (Necessario): Assinale com um “X” quando o requisito for imprescindivel, mas que

pode ser substituido.INF (Informativo): Assinale com um “X” quando o requisito ndo afeta

0 gque € imprescindivel.

REQ. (Requerente): Responsavel pela solicitagdo do requisito.

FAT (Factory acceptance tests): Informe com Sim, N&o ou N/A (ndo se aplica) se o requisito foi

atendido nos testes de aceitacdo na fabrica.

SAT (Site acceptance tests): Informe com Sim, Nao ou N/A (ndo se aplica) se o requisito foi
atendido nos testes deaceitacao na planta do cliente/ local de instalacéo.
FUNCIONAL — ESPECIFICACAO OPERACIONAL*: Conjunto de informacdes técnicas que

definem como o equipamento, sistema area, deve operar, para obter o produto / resultado

desejado.

7.HISTORICO DE ALTERACAO

¢ Emissao inicial do documento.
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1. INTRODUCAO

O sistema XXXXXXX trata-se de um sistema Web fornecido pela empresa
XXXXXX, que sera hospedado em nuvem sendo que o0 acesso sera disponibilizado a
empresa adquirente, fornecendo paginas Web, acessadas através de browsers
instalados nas estagdes de trabalho que acessam o sistema.

O sistema XXXXXXX trata-se de uma plataforma modular, integrada e
colaborativa para tratamento estatistico e geracdo de graficos para analise de
tendéncias, executado em ambiente Web.

E um software que oferece acesso a informac¢do em ambiente seguro para
compartilhamento, uso e reuso da informacéo. Integra a organizacdo, fornecendo
informacdes de analise de tendéncias para subsidiar decisdes, possuindo integracao
com bancos de dados existente na empresa.

2. OBJETIVO

O objetivo deste documento € detalhar a estratégia de validacdo do sistema
XXXXXXX, que sera disponibilizado pela empresa XXXXXX para uso na empresa
XXXXXXX.

Ele descreve as atividades de validacdo que devem ser executadas para as
funcionalidades do sistema classificadas com impacto em Boas Praticas e assegura
a aderéncia as normas aplicaveis e as politicas e procedimentos que garantem que o
estado de validado sera preservado durante o ciclo de vida do sistema.

3. ESCOPO

Este plano de validacdo fornece uma visdo geral do sistema, caracteriza os
papéis e responsabilidades dos participantes, define a classificacdo do sistema,
descreve a estratégia de validacdo com respeito ao ciclo de vida de sistemas
computadorizados, identificando a documentacdo requerida, definindo os critérios
para aceitacdo final da valida¢do do sistema, e resumindo as atividades necessarias
para manter o sistema validado ap6s sua implementacéao.

A execucdo dos testes de validacdo abrangera todas as funcionalidades
relevantes do sistema, que serdo levantadas durante a execucao da analise de risco.
O mddulo a ser validado atende as avaliacdes estatisticas requeridas na legislacéao
especifica, conforme legislagéo abaixo:

o XXXXXX ANVISA;
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VISAO GERAL DO SISTEMA

4.1.Dados Gerais

Quadro 1 — Dados Gerais

Nome XXXXXXXXX
Verséo XX
Arquitetura XXXXXXXX
Desenvolvedora XXXXXXX

5.

ESTRUTURA ORGANIZACIONAL, PAPEIS E RESPONSABILIDADES

Aplicavel ao grupo de pessoas envolvidas na elaboracdo, execucao, revisédo/

aprovacgdo de documentos. Estes irdo tomar decisdes, resolver possiveis problemas,
identificar e prover recursos e realizar a manutencgédo do estado validado durante todo
o ciclo de vida de validacado do sistema.

5.1 Equipe de Validacao

Elaboracdo da documentacao de validacdo com a participacdo/aprovacao da
equipe da Empresa Contratante;

Definir e planejar a estratégia para a validacdo do sistema,;

Propor melhorias ou alternativas de trabalho e auxiliar na organizacdo das
atividades;

Definicao dos critérios de aceitacao;

Selecdo de testes de métodos apropriados;

Execucéo de testes de verificacao e revisdo dos resultados;

Compilar os dados finais;

Documentar quaisquer desvios que interfiram na validacdo dentro da lista de

desvios de cada protocolo.

5.2 Gerente do Projeto

Planejamento e gerenciamento do projeto;

Controle das atividades do projeto, recursos e custos;

Assegurar que 0s problemas e objetivos do projeto sejam resolvidos e
atendidos;

Gerenciar os desvios de qualidade envolvendo o sistema;

Responder ao patrocinador ou a alta geréncia;

Assegurar a conformidade do sistema em conjunto com a Unidade da
Qualidade;
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e Gerenciamento de riscos.

5.3 Unidade da Qualidade

e Assegurar a conformidade do sistema aos requisitos regulatorios, de qualidade
e as politicas da empresa,;

e Prover suporte para a revisdo e aprovacao dos resultados gerados pelo
trabalho de validacao;

e Avaliacdo e aprovacdo do fechamento dos desvios da qualidade;

e Aprovacéo da liberagédo do sistema para uso.

e Administrar o sistema apds sua implantacéo/validacéo, garantindo a execucao
das atividades de operagédo e manutencdo do mesmo durante todo o seu ciclo
de vida.

e Proprietario do Processo e/ou Proprietario do Sistema

e Implantacdo e gerenciamento do sistema pela comunidade de usuarios do
sistema,;

e Disponibilizar um usuario para acompanhamento e/ou senha de acesso para
fornecer os devidos acessos para a validacéo;

e Aprovacédo de cada etapa/fase do processo de validacao.

6. ESTRATEGIA DE VALIDACAO
6.1. Informacgdes Gerais

Este documento define a estratégia de validacdo do sistema, descrevendo os
procedimentos e critérios de aceitacdo necessarios para conclusédo dos requisitos
com base nas diretrizes para validacao de sistemas computadorizados.

A estratégia de Validacdo é construida com base nas seguintes consideracoes:
* Avaliagao de risco;
* Avaliagao dos componentes do sistema e sua arquitetura;
* Avaliagao do fornecedor.
As conclusdes-chave de qualquer avaliacdo realizada serao formalizadas.
Quaisquer procedimentos ou padrdes especificos utilizados serdo definidos
formalmente.
A estratégia de validagao inclui:
* O modelo de ciclo de vida;
* As categorias de hardware e software do sistema;
* Os requisitos e resultados necessarios para cada etapa do projeto;
* Os critérios de aceitagado para cada etapa,;
» Abordagem utilizada para assegurar a rastreabilidade dos dados e
documentos;
» Abordagem utilizada para a revisado do projeto.
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6.2. Avaliacédo derisco

O gerenciamento de riscos € uma sistemética de processos para a avaliagao,
controle, comunicacao e revisao de riscos. E um processo que € utilizado durante
todo o ciclo de vida do sistema computadorizado contemplando, inclusive, o seu
processo de descontinuidade.

Basicamente, este gerenciamento utilizara uma metodologia de analise de
riscos, visando definir, identificar e eliminar as possiveis falhas, problemas ou riscos
potenciais que estejam envolvidos nos processos relacionados ao sistema XXXXX, e
sua implementacéao.

6.3. Avaliacdo do Risco Inicial

Seré realizada uma andlise de risco inicial com base no entendimento dos
processos e avaliacdes dos riscos do negdécio, nos requisitos do usuario, nos
requisitos regulatdrios e areas funcionais conhecidas.

Os resultados desta avaliacao de risco inicial incluem a decisédo sobre se as
funcionalidades do sistema séo reguladas pelas BPx. Também é realizada uma
avaliacd@o geral do impacto do sistema em uma andlise anterior para decisao de
Validacdo do software (Avaliagdo de Impacto BPx/GPx ou BPx Relevancia).

Com base nesta avaliacdo de risco inicial e do impacto do sistema pode n&o
ser necessario realizar as etapas subsequentes se 0 risco ja estiver em um nivel
aceitavel.

O esforco necessario, a formalizacdo e a documentacgao das etapas
subsequentes sdo determinadas com base no nivel de risco e o impacto do sistema
nas BPx.

6.4. Implementacgéo e Verificagdo dos Controles

As medidas de controle definidas na Matriz de Analise de riscos sao
implementadas e verificadas para assegurar que o risco foi mitigado com sucesso.
Os controles séo rastredveis aos riscos relevantes identificados.

A atividade de verificacdo demonstra que os controles séo efetivos na
execucao da reducéo do risco requerida.
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7  ABORDAGEM DA VALIDACAO

Esta validacdo é classificada como prospectiva, pois ser4 executada para
inicializacdo da utilizagdo do sistema. O sistema € classificado conforme tabela
abaixo.

Quadro 3 — Classificacdes e Descricdes

CLASSIFICACAO DESCRICAO DA CLASSIFICACAO

Pacote de Software Configuraveis pelo
desenvolvedor (customizado para o cliente)
Produtos Configurados pelo desenvolvedor

(customizado para o cliente)

Categoria 4 (GAMP5)

Categoria 4 (ANVISA)

7.1 Atividades no Escopo da Validagcao do Sistema

As atividades descritas nesta secdo ndo precisam necessariamente seguir a
ordem listada, podendo inclusive ocorrer de forma simultdnea de acordo com o
planejamento tatico definido pela equipe alocada para o projeto e equipe da
Qualidade.

Detalhes dos processos auxiliares serdo definidos ou referenciados nos
protocolos especificos, incluindo, mas nao limitados a:

* Treinamento;

» Gerenciamento da documentacgao;

» Gerenciamento da configuragao;

* Manutengao da sua situagao de validado.

As atividades de validacao serdo subdivididas nas etapas de documentacéo e
execucao de testes, conforme detalhado abaixo.

a) Etapa de Documentacgdo

Esta etapa consiste no desenvolvimento de toda a documentacdo descrita na
secédo 08 deste documento.

b) Etapa de Execucéo de Testes

Esta etapa consiste na execugdo dos testes de acordo com 0s protocolos e
roteiros de teste aprovados. A equipe alocada para o projeto ira realizar todos os
testes, aplicaveis.

8 DOCUMENTOS DE VALIDACAO

Esta secdo descreve os documentos necessarios para realizar e manter a
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validacéo do sistema:

8.1 Plano de Testes

Um plano de testes para validacdo visa garantir que um produto atenda aos
requisitos especificados e funcione corretamente em seu ambiente de implementacéo.
Inicialmente, identificam-se os requisitos-chave do sistema e desenvolvem-se casos
de teste abrangentes para cada funcionalidade. Em seguida, define-se a estratégia de
execucgdo, incluindo os ambientes de teste, os critérios de aceitacdo e o0s
procedimentos de regressdo. Durante a execugdo, monitora-se de perto o
desempenho, a interoperabilidade e a usabilidade do sistema, registrando-se e
priorizando-se qualquer defeito identificado. O plano de testes é iterativo, permitindo
ajustes conforme necessario, e culmina em uma analise pds-implementacdo para
garantir que as expectativas do cliente sejam atendidas e que o produto esteja pronto
para ser implantado com sucesso.

8.2 Matriz de Rastreabilidade

Este documento tem como objetivo relacionar de forma sumarizada os principais
documentos desenvolvidos durante o processo de validacdo, de forma a permitir a
rastreabilidade dos itens avaliados e testes realizados, facilitar o gerenciamento de
mudancas e riscos, bem como a manutencao da documentacéo posterior a finalizagao
do projeto de validagcéao do sistema.

8.3 Relatério de Validacao

Este documento deverd servir como o aceite do processo de validacdo do
sistema, atestando a conclusdo e aprovacao de todas as atividades definidas neste
documento. Este devera ser elaborado levando em consideracdo os resultados
obtidos nos testes aplicados nas qualificacdes de instalacdo, operacdo (quando
aplicavel) e performance.

Representara que todos os requisitos foram atendidos e que todos os desvios
relevantes foram satisfatoriamente resolvidos.

Excepcionalmente, apds uma detalhada avaliagédo técnica da equipe de projeto
e subsequente aprovacao pela Garantia da Qualidade, o sistema podera ser aceito
com desvios em aberto, desde que o desvio em questdo néo traga altos riscos ao
processo e/ou as medidas criadas sejam suficientes para mitigagdo do risco. Neste
caso, o plano de acdo gerado e suas atividades devem ser acompanhados pela
Garantia da Qualidade.

A partir da data de aprovacao do relatério de validagéo, o sistema deve estar
sujeito a controle de mudancas para quaisquer modificacdes ou implementacdes que
porventura se facam necessarias.

9 GESTAO DOS DESVIOS

Os desvios encontrados durante a validacdo devem ser avaliados e os desvios
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criticos, quando aplicavel, devem ser comunicados a um responsavel da Garantia da
Qualidade conforme procedimentos internos da Empresa Contratante onde
permanecerdo abertos até que estejam satisfatoriamente resolvidos e/ ou uma
confirmacéo de aceitacao for gerada.

Todos os desvios identificados durante a execucédo dos protocolos de teste
devem ser registrados. Um plano de agao corretivo deve ser criado para cada desvio
encontrado, contendo uma andlise de seu impacto em outras fungfes do sistema e a
determinacao da necessidade de re-teste. As mudancas resultantes deste plano de
acao estardo sujeitas ao controle de mudancas e devem ser apropriadamente
documentadas.

O Plano de acédo pode ser descrito nos relatorios do sistema, seja de Ql, QO ou
QD ou no Relatério de Validagéo, e a aceitacdo ou ndo do desvio deve ser avaliada
guanto ao impacto para o sucesso da referida etapa.

Sempre que aplicavel, deve haver o envolvimento do responsavel da Garantia
da Qualidade, seja para documentacdo via Controle de Mudancas, Registro da
Ocorréncia ou CAPA.

Caso o desvio seja registrado ainda em fase de Qualificacdo de Instalacédo e de
Operacdo, em ambiente de Qualidade (Homologacéo), os desvios podem ser
registrados apenas no formulario “Lista de Desvios”, anexo aos Protocolos de Ql e
QO e as evidéncias do tratamento deverédo fazer parte da documentacéo gerada pela
corrida 2 do teste.

Caso o ambiente de producéo j& esteja sendo utilizado, ou seja, durante os
testes de QD, o desvio devera ser registrado conforme politica interna de Controle de
Desvios da Empresa Contratante.

10 CONTROLE DE MUDANCAS

Todas as atividades descritas neste plano de validagdo estardo sujeitas ao
controle de mudancas. O controle de mudancas inclui ainda as eventuais mudancas
na infraestrutura, sistema, processos e demais mudancas que possam impactar as
atividades de validacao.

Apods a aceitacdo do sistema para uso em ambiente de producéo, o controle de
mudancas operacional devera ser garantido através da execucdo continua das
atividades com intuito de avaliar o impacto de alteracdes no estado validado do
sistema, conforme procedimentos internos da Empresa Contratante.

Toda alteracao/atualizacdo que possa porventura acontecer no sistema, devera
ser executada de forma que mantenha a rastreabilidade, e a estratégia para cada
possivel alteracdo/atualizacdo sera contemplada na andlise de risco através da
revisdo da mesma, detalhando dessa forma quais itens deverado ser verificados para
cada cenario. Ao revisar um documento a numeracdo inicial deve ser mantida,
alterando apenas a sua versao.

11 GERENCIAMENTO DA DOCUMENTACAO
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Os documentos de VSC serdo armazenados de acordo com a politica interna da
empresa. O periodo de armazenamento dos estudos de validacéo deve seguir politica
vigente referente a manutencao das documentacdes fisicas da Empresa Contratante.

11.1 Convencgédo de Nomenclatura

A documentacéo do Plano de validacédo seguira a convencdo de nomenclatura

abaixo:
PV-XXX. XXXX

Onde:
PV Plano de Validacéo.
XXX N°do Projeto.
XXXX Ano do Projeto.

Os demais documentos utilizaréo as seguintes siglas:

Quadro 4 — Siglas

SIGLAS SIGNIFICADO
PV Plano de Validacéo
PT Plano de Testes
MR Matriz de Rastreabilidade
RF Relatorio Final
AD Adendo (Errata e Complemento)
EV (Evidéncia)

A utilizacdo de adendo é aplicavel para todos os documentos de validacéo, isso
guando houver a necessidade de incremento de testes para manter o status de
validado do sistema conforme procedimentos internos da XXXXXXXXXX.

A documentacao de validacdo do adendo seguird a convencao de nomenclatura
abaixo:

[SIGLA DOC]. [CODIGO]. [ANO] AD. [N° do Adendo] Rev. [N° da Revis&o]

Onde:
SIGLA DOC - Sigla do nome do documento;

AD - Adendo;

CODIGO - Namero de identificagdo do projeto controlado pela empresa
ANO — Ano de inicio do projeto;

N° do Adendo — NUmero do adendo;
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N° da Revisdo - Versao do adendo.

12 SUPORTE OPERACIONAL

A validacdo é uma atividade que se baseia na reprodutibilidade, consisténcia e
exatidao do sistema, utilizado em um processo ou no julgamento do mesmao.

Depois de um sistema ter sido validado, altera¢des no sistema ou processo que
possuam impacto para o estado validado do mesmo, bem como para a consisténcia
da documentacdo de validacdo deverdo ser avaliados e, quando aplicavel,
documentado.

Todas as mudancas criticas do sistema devem ser documentadas, controladas,
avaliadas e aprovadas de acordo com o Procedimento de Controle de Mudanga, tal
atividade podera incluir também a definicdo de testes necessarios e documentacao a
ser desenvolvida para verificar se o sistema permanece em um estado validado apos
a alteracao.

A manutencdo do estado de validado do sistema serd garantida através da
execucao continua das atividades de uso, administracdo e manutencao descritas em
procedimentos especificos da Empresa.

13 REVALIDACAO

A revalidacao do sistema é parte essencial para manter um sistema no estado
validado.

A revalidacao podera ser total ou parcial, dependendo do estado de controle que
apresentar o sistema e devera ser estabelecida pela empresa caso haja modificacfes
no sistema, ou caso ocorram muitos eventos fora de especificagéo.

A revisdo periddica do sistema ocorre com uma frequéncia peridédica
estabelecida pela empresa contratante em sua documentacéao interna de Validagao.
Caso, seja identificado durante a revisdo periddica a necessidade de revalidacdo do
sistema, a mesma devera ser realizada.

14 TERMINOLOGIA
Quadro 5 — Terminologias

CODIGO/
ABREVIACAO SIGNIFICADO
ANVISA Agéncia Nacional de Vigilancia Sanitaria
BPx Boas Préticas (x: Manufatura, Laboratorio, Estudos Clinicos,
Distribuicéo, etc).
GAMP Googl Aqumated Me}nufacturing Practices (Boas Praticas de
Fabricacdo Automatizada)
GQ Garantia da Qualidade
N/A N&o aplicavel
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CODIGO/
~ SIGNIFICADO
ABREVIACAO
POP Procedimentos Operacional Padréo
VSC Validacdo de Sistemas Computadorizados
CAPA Corrective Action and Preventive Action (Agdes corretivas e
preventivas)
AD Adendo
Profissional que define o sistema e sua aplicagdo na
Dono do empresa. Depois de implementado, este profissional se torna
. responsavel por estudar os impactos das mudancas antes de
Sistema . . . . .
implementa-las seguindo o fluxo definido no procedimento de
Controle de Mudancas
O Dono do processo normalmente faz parte da area usuaria
do sistema. E o profissional responsavel pela supervis&o ou
Dono do coordenacao em sua area. Retém o conhecimento
Processo técnico/operacional e normalmente € o replicador dos
treinamentos que recebe para os demais colegas da sua
area

15 HISTORICO DE REVISOES

Quadro 6 — Histérico de Revisbes

Revisao

Data

Responsavel

Descricao

00

DD/MM/AAAA

XXXXXXX

Emissao Inicial
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1. INTRODUCAO

Este documento sumariza atividades executadas durante o projeto para a
Validag&o do Sistema XXXXXX versao: XX, tendo como base o Plano de Validagéo
do projeto em questdo — PV.XXX.XXXX Rev. 00.

2. OBJETIVO

O Relatério de Validagdo tem o objetivo de verificar se todas as atividades
planejadas no Plano de Validagdo foram executadas/ elaboradas e aprovadas, de
forma a comprovar a rastreabilidade, seguranca e conformidade do projeto.

Este documento garante, assim, que todos os requisitos BPx relevantes foram

atendidos.

3. DOCUMENTOS GERADOS E REFERENCIADOS

Abaixo temos a listagem de todos os documentos gerados e referenciados

durante o processo de validagéo do sistema XXXXXX.

4. PLANO DE VALIDACAO

Plano de Validacéo elaborado e aprovado para o projeto:

— Numero: PV. XXX XXXX
— Revisao: XX;
— Data de aprovacdo: DD/MM/AAAA.

4.1. PLANO DE TESTES

Plano de Testes aprovada para o projeto

— NuUmero: PT-XXX. XXXX;

— Revisao: XX;

— Data de aprovacao: DD/MM/AAAA.
4.2. RELATORIO DE PLANO DE TESTES

Relatorio do plano de testes com todas as consideracoes.

— Ndmero: RPT. XXX XXXX;
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— Revisao: XX;
— Data de aprovacao: DD/MM/AAAA.

4.3. MATRIZ DE RASTREABILIDADE

Documento desenvolvido internamente para a rastreabilidade entre os requisitos
definidos no plano de acdo do documento de requisitos de usuarios e os demais
documentos desenvolvidos durante o processo de validagao.

— Numero: MR XXX.XXXX;
— Revisdo: XX;
— Data de aprovacao: DD/MM/AAAA.

4.4. RESULTADOS E DISCUSSAO

As Qualificacbes de Instalagdo, Operacdo e Desempenho foram executadas
conforme respectivos protocolos pré-aprovados e os resultados encontrados durante
a execucdo se encontram detalhados no relatorio RPT.XXX.XXXX. Esse relatorio
apresenta resultados satisfatérios e os desvios identificados foram tratados. As
evidéncias dos testes realizados estardo anexadas aos roteiros de testes de

qualificacao.
5.  MANUTENCAO DO ESTADO VALIDADO

O conjunto de procedimentos revisados/criados para validacao do sistema deve
ser verificado em caso de mudancas, de forma a refletir o processo atual.

Os novos usuarios do sistema devem ser treinados, anterior a atribuicdo de
acessos, conforme necessidade de treinamento definida pela Garantia da Qualidade.

As intervencdes realizadas no sistema deverao passar por avaliagdo da garantia
da qualidade e, quando aplicavel, um processo formal de controle de mudancas
devera ser realizado, conforme procedimento especifico.

Os desvios, quando identificados, também deverdo ser avaliados conforme
procedimento especifico de Validacdo de Sistemas Computadorizados e Gestao de
Desvios da empresa, e caso necessario, devem ser investigados pela area
competente e Garantia da Qualidade.

Caso sejam disponibilizadas atualizacdes, estas devem ser devidamente
avaliadas e, caso aplicavel, documentadas, anterior a intervencao, conforme diretrizes

de gestdo de mudancas da empresa.



6. CONCLUSOES

A Validacdo do Sistema XXXXXX foi realizada de acordo com a estratégia
definida no Plano de Validacéo.

Durante a elaboragéo da Analise de Risco, todas as funcionalidades criticas do
sistema foram devidamente classificadas, com riscos de prioridade alta, média e
baixo, e todas as funcionalidades com relevancia BPx tiveram sua operacgdao verificada
e testada durante as etapas de Qualificagéo de Instalacdo, Operagéo e Desempenho.

Assim, pode-se afirmar que os resultados encontrados durante o processo de
validacdo foram considerados satisfatorios, ja que os testes foram aprovados e os

desvios encontrados foram tratados. Portanto, podemos considerar que o Sistema

XXXXXXX versao: XX, encontra-se VALIDADO.

7. HISTORICO DE REVISOES

Quadro 1 — Historico de Revisbes

Revisao

Data

Responsavel

Descricao

00

DD/MM/AAAA.

XXXXXXX

Emissao Inicial




