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RESUMO

Este estudo aborda de maneira abrangente o conceito e as caracteristicas das Virtual
Private Networks, Redes Privadas Virtuais (VPNs), destacando a importancia de sua
aplicacdo no contexto do teletrabalho. O trabalho explicita os fundamentos
relacionados a seguranca em redes de computadores, evidenciando 0s requisitos
essenciais para estabelecer comunicacfes seguras e apresentando o funcionamento
de algoritmos de criptografia. E destacado também, que as VPNs s&o amplamente
adotadas devido a sua relagéo custo-beneficio, sendo analisada sua operacionalidade
no ambiente da Internet, com énfase no protocolo de seguranca Internet Protocol
Security, Protocolo de Seguranca da Internet (IPsec). O presente estudo mostra o
funcionamento do IPsec, explorando sua estrutura e sua aplicabilidade no cenario de
teletrabalho. Para complementar, sédo apresentados detalhes sobre a implementacéo
da VPN, mostrando o ambiente de testes utilizado para simular o teletrabalho. O
cenario de simulacao envolve a configuracdo de um cliente e um servidor VPN em
maquina virtual, incorporando servicos de Domain Name System, Sistema de Nomes
de Dominio (DNS) e Active Directory para configuracdo da VPN no Windows Server.

Palavras-chave: VPN, IPsec, Seguranca, Teletrabalho



ABSTRACT

This study comprehensively addresses the concept and characteristics of Virtual
Private Networks (VPNSs), highlighting the importance of their application in the context
of teleworking. The work explains the fundamentals related to security in computer
networks, highlighting the essential requirements for establishing secure
communications and presenting the functioning of encryption algorithms. It is also
highlighted that VPNs are widely adopted due to their cost-benefit ratio, and their
operability in the internet environment is analyzed, with an emphasis on the Internet
Security Protocol (IPsec). The present study shows how IPsec works, exploring its
structure and its applicability in the teleworking scenario. To complement this, details
are presented about the implementation of the VPN, showing the tests environment
used to simulate teleworking. The simulation scenario involves configuring a client and
a VPN server in a virtual machine, incorporating Domain Name System (DNS) and

Active Directory services for VPN configuration on Windows Server.

Keywords: VPN, IPsec, Security, Teleworking
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1 INTRODUCAO

As redes de computadores sao sistemas interconectados que permitem a troca
de informagdes. A Internet é uma dessas redes e, como mostrado na Figura 1, conecta
diversos dispositivos, como computadores, servidores, smartphones, tablets e

roteadores, proporcionando acesso imediato a informacgdes de todo o mundo.

Figura 1: Sistemas interconectados através da Internet

Fonte: Viraliza midia, 2023.

A velocidade de acesso as informacdes e a capacidade de troca de dados,
aliadas a possibilidade de cada usuario possuir um computador pessoal, contribuem
para o desenvolvimento de empresas, industrias, ciéncia e educacao.

No trabalho, o uso da rede de computadores permitiu a comunicacdo e a
colaboracdo entre empresas e colegas de trabalho de todo o mundo, além de
automatizar tarefas repetitivas e proporcionar maior flexibilidade aos profissionais de
varias areas, permitindo o trabalho remoto.

No Brasil, o Tribunal Superior do Trabalho foi pioneiro em todo o Judiciario ao
adotar o teletrabalho desde 2012. O trabalho a distancia foi oficialmente inserido na

legislacdo trabalhista brasileira em 2011 e, com a popularizacdo e a adocdo do
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teletrabalho, houve uma reforma trabalhista em 2017 que regulamentou a forma de
adesdo e indicou os meios tecnoldgicos envolvidos no processo (TRIBUNAL
SUPERIOR DO TRABALHO, 2020).

A Figura 2 mostra um grafico com o percentual de pessoas em teletrabalho
potencial no Brasil em 2019. A barra mais escura representa as pessoas que possuem
uma infraestrutura minima para o potencial de trabalho remoto, indicada pela legenda
"Potencial HO". A barra mais clara representa as pessoas que possuem potencial de
trabalho remoto sem a exigéncia de uma infraestrutura minima. A soma total das duas

barras é representada pelo potencial DN (FILHO et al., 2022).

Figura 2: Percentual de pessoas em teletrabalho
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Fonte: Filho et. al., 2022.

De acordo com a pesquisa realizada pelo Instituto Brasileiro de Geografia e
Estatistica (IBGE) em 2020, mais de 7,9 milh6es de pessoas trabalharam
remotamente no Brasil devido a pandemia do coronavirus (TRIBUNAL SUPERIOR
DO TRABALHO, 2020).

Porém, a troca de informac6es na rede requer uma comunicacao segura, uma
vez que a Internet é publica e muitas mensagens séo transmitidas em texto claro. Isso
pode possibilitar varios ataques aos sistemas, resultando em roubo de dados, fraudes,

falsificacdo de identidade dos usuarios, dentre outros problemas.
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Por anos, a comunicagao segura entre empresas exigiu alto investimento para
interligar suas redes por meio de uma conexao direta. Com o objetivo de reduzir custos
e conectar empresas e trabalhadores ao redor do mundo de forma segura, surgiu a
abordagem de rede privada dentro da rede publica, chamada Virtual Private Network,
Rede Privada Virtual (VPN).

A VPN utiliza criptografia e autenticagcdo para fornecer seguranca da
comunicacdo. Dessa forma, os trabalhadores a distancia podem ter acesso completo
aos dados da empresa.

E relevante estudar este tema porque o teletrabalho tem sido adotado por
muitas organizac0es, e a principal rede de computadores utilizada para troca de dados
€ a Internet publica. Isso gera preocupac¢des nos clientes e nas empresas, ao saberem
que existem vulnerabilidades e ameacas que podem comprometer seus dados na
rede. No entanto, as VPNs podem manter a seguranca da rede que conecta a
empresa aos profissionais de trabalho, o que torna o conhecimento sobre seu
funcionamento importante.

Diante deste contexto, este projeto visa responder a seguinte questdo de
pesquisa: Como manter uma comunicagao segura entre o usuario e a empresa,

utilizando a VPN no teletrabalho?

1.1 Objetivo geral

Apresentar como a VPN pode manter uma comunicacdo segura em

teletrabalho.

1.2 Objetivos especificos

e Explorar os estudos feitos sobre seguranca de redes e VPN;

e Analisar como a VPN pode oferecer seguranga na comunicacao no trabalho
remoto;

¢ |dentificar as melhores abordagens na implementacao de uma solugéo VPN
para teletrabalho;

¢ Implementar um cenéario de testes da VPN no Windows Server;

e Simular o cenario de teletrabalho em um ambiente de testes.
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1.3 Metodologia

Esta pesquisa, segundo sua natureza € um resumo de assunto que busca
estruturar a area de conhecimento abordada no projeto, mostrando sua progressao
histdrica e seu estado atual de desenvolvimento (WAZLAWICK, 2014).

Segundo os objetivos € uma pesquisa descritiva buscando obter informacdes
mais precisas sobre determinado assunto, sem interferéncia do pesquisador ou a
tentativa de elaboracdo de teorias que expligquem os fendmenos, mas sim
descrevendo os fatos como eles sao (WAZLAWICK, 2014).

E segundo seus procedimentos técnicos € uma pesquisa bibliografica e
experimental. A pesquisa bibliografica envolve o estudo de artigos, teses, livros e
outros. A pesquisa experimental envolve manipulacdo de uma ou mais variaveis para
chegar a uma conclusao (WAZLAWICK, 2014).

Segundo Gil (2017) a pesquisa experimental deve seguir as seguintes etapas:

a) Formulacédo do problema: Como manter uma comunicacdo segura entre o
usuario e a empresa, utilizando a VPN no teletrabalho?

b) Construcéo das hipoteses: é descrito como utilizar a VPN para manter uma
comunicacao segura no trabalho remoto;

c) Definicdo do plano experimental: sdo descritas as principais caracteristicas
da VPN e, em seguida, € simulado uma comunicacao segura;

d) Determinagdo do ambiente: a rede VPN € implementada entre uma
maquina virtual e uma maquina fisica para simular e testar o desempenho
e a seguranga na comunicagao;

e) Coleta de dados: sdo realizadas pesquisas em livros e artigos para
descrever a seguranca de rede utilizando VPN, e mostrar sua importancia
no teletrabalho;

f) Analise e interpretacédo dos dados: realizada a coleta dos dados obtidos na
experiéncia com o propdsito de aprimorar a compreensao do tema,;

g) Redacao do relatério: o trabalho é registrado em forma de monografia.

1.4 Estrutura da monografia

7

O capitulo 2 descreve 0 que é necessario para manter uma comunicacao

segura na rede, utilizando técnicas como criptografia e autenticacdo de mensagem.
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No capitulo 3 é definido a VPN, detalhando seu funcionamento com relacéao
aos modos e protocolos utilizados.

No capitulo 4 é mostrado a implementacdo da VPN, assim como outros
servigos que devem ser instalados juntos a VPN e a configuracao do IPsec.

No capitulo 5 sdo mostrados os testes feitos apos a instalacdo da VPN, para
se conectar ao servidor, e também os resultados obtidos.

No capitulo 6 sao feitas as consideracg@es finais, ressaltando a importancia do

uso da VPN no cenério de teletrabalho e oferecndo sugestdes de trabalhos futuros.
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2 CONCEITOS DE SEGURANCA EM REDES DE COMPUTADORES

A Internet € uma realidade na sociedade contemporanea e faz parte do dia-a-
dia das pessoas. Contudo, muitas mensagens sao transmitidas em texto claro. Assim,
um intruso pode ter acesso e monitorar a comunicagao, executando agdes de roubar,
inserir, modificar ou eliminar informacgdes ou contedudo das mensagens. Além disso, 0
intruso pode sobrecarregar a rede. Para certificar que a rede forneca uma
comunicacdo segura, é desejavel que se tenha confidencialidade, integridade da
mensagem e autenticagcédo do ponto final (KUROSE, 2013).

2.1 Confidencialidade

A confidencialidade assegura que, ao enviar uma mensagem, somente 0
remetente e o destinatario tenham conhecimento do seu conteddo. Mesmo que a
mensagem seja interceptada por intrusos, estes ndo devem ser capazes de
compreendé-la, ja que ela deve estar criptografada (KUROSE, 2013).

As técnicas criptograficas sdo padronizadas, publicadas e disponiveis para
conhecimento publico, por isso, ndo sdo suficientes para manter a seguranca da
mensagem. Portanto, o remetente usa uma chave para criptografar a mensagem a
ser enviada, e somente o destinatario, que também possui a chave, esta habilitado
para decifrar a mensagem (KUROSE, 2013).

A criptografia de chaves simétricas envolve chaves secretas e idénticas que
sdo usadas pelo remetente e pelo destinatario. Assim como mostra a Figura 3, sendo
Alice o remetente e Bob o destinatario. Uma das técnicas usadas para a criptografia
simétricas € a cifra de blocos (KUROSE, 2013).

Figura 3: Criptografia de chave simétrica

Chave secreta compartilhada

Texto claro

Decriptografia

Criptografia

Texto cifrado

Fonte: Forouzan, 2010.
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Alguns exemplos de cifras de blocos sdo o Data Encryption Standard, Padréo
de Criptografia de Dados (DES) e o Advanced Encryption Standard, Padrdo de
Criptografia Avangada (AES), que criptografam o texto claro dividindo-o em blocos
(FOROUZAN, 2010).

A criptografia de chave assimétrica, também conhecida como criptografia de
chave publica, é composta por duas chaves, sendo uma privada, que apenas o
proprietario da chave tem o conhecimento, e outra publica, que pode ser conhecida
por qualquer um (KUROSE, 2013).

A Figura 4 mostra a criptografia de chave publica, composta por uma estrutura
gue inclui o texto claro, que € a mensagem original, um algoritmo de cifragcdo usado
pelo remetente da mensagem para cifrar o texto claro com a chave publica, o texto
cifrado, uma mensagem embaralhada e ilegivel, que € enviado ao destinatario, e um
algoritmo de decifracdo utilizado pelo destinatario para decifrar a mensagem
criptografada, aplicando a chave privada (STALLINGS, 2014).

Figura 4: Criptografia de chave puablica ou assimétrica

Para o piblico

IL_.ZIIIIIIZ §  Chave pablica de Bob

—i Chave privada de Bob

1

1

1

1
Alice I Bob
/ ] Bob

1

1

1

1

|

Texto claro Texto claro

L.

Criptografia Decriptografia

Texto cifrado

Fonte: Forouzan, 2010.

Um algoritmo utilizado na criptografia de chaves assimétricas € 0 RSA. Nesse
algoritmo, o proprietario das chaves, publica e privada, deve escolher dois nimeros
primos grandes, p e g, pois quanto maior os numeros escolhidos, mais dificil é para
guebrar a criptografia. Esses nimeros passam por célculos, formando um par de
nameros que compdem a chave publica e um par de niumeros que compdem a chave
privada (KUROSE, 2013).
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2.2 Integridade da mensagem

A integridade ou autenticacdo da mensagem consiste em certificar que o envio
de uma mensagem foi realmente feito pelo remetente original e que nao teve seu
conteldo alterado no caminho para o destinatario. Para assegurar a integridade é
usado um algoritmo de criptografia, a funcdo hash (KUROSE, 2013).

A funcéo hash recebe como entrada uma mensagem m, e calcula um resumo
criptogréfico H(m), prevenindo que a mensagem original ndo seja substituida e nem
tenha o mesmo valor hash de outra (STALLINGS, 2014).

Um algoritmo utilizado na funcéo hash é o Secure Hash Algorithm 1, Algoritmo
de Hash Seguro 1 (SHA-1) que atua com os dados de entrada divididos em blocos de
512 bits de comprimento gerando um resumo de mensagem de 160 bits (FOROUZAN,
2010).

A funcao hash prové que a mensagem nao seja modificada no caminho, mas
para confirmar que esta foi enviada pelo remetente original, € necesséria a chave de
autenticacdo. A Figura 5 mostra como a fungdo hash, juntamente com a chave de
autenticacdo, autenticam a mensagem. O remetente envia a mensagem m, que €
concatenada com a chave secreta s, e em seguida, € calculada o hash da juncao
H(m+s) denominada Message Authentication Code, Cédigo de Autenticacdo da
Mensagem (MAC). O MAC é anexado a mensagem original e o conjunto é enviado
para o destinatério, que, ao receber, gera uma nova funcao hash, usando a chave de
seu conhecimento, s, e compara com o0 MAC recebido. Ao verificar que os MACs séo
iguais, tem-se a confirmacdo que a mensagem nao teve seu contetdo alterado e

pertence ao remetente original (KUROSE, 2013).

Figura 5: Processo de autenticacdo de mensagem
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Fonte: Kurose, 2013.
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O algoritmo SHA-1 nao foi projetado para usar a funcdo hash com o MAC.
Diante disso uma nova abordagem foi criada, o Hash-based Message Authentication
Code, Cadigo de Autenticacdo de Mensagem Baseado em Hash (HMAC) que pode
ser usado com algoritmos como 0 SHA-1 (STALLINGS, 2014).

O MAC faz uso de chaves simétricas para prover integridade e autenticacéo,
porém a assinatura digital utiliza um par de chaves assimétricas para atingir 0s
mesmos objetivos (FOROUZAN, 2010).

A assinatura digital é a técnica criptografica que indica o dono, o criador ou
alguém que concorda com o conteudo de um documento. Ela deve ser verificavel e
nao falsificavel (KUROSE, 2013).

A Figura 6 mostra como ocorre a geracao da assinatura digital. O remetente
deve gerar um hash da mensagem que é enviada e cifrar esse hash com sua chave
privada. O destinatario, ao receber a mensagem assinada, também calcula o hash da
mensagem e faz a decifracdo usando a chave publica do remetente. Dessa forma, ele
compara o valor que obteve com o valor de hash da mensagem que recebeu. Se
ambos os valores forem idénticos, o destinatario tem a certeza de que a mensagem é
do remetente original (STALLINGS, 2014).

Figura 6: Assinatura Digital
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Fonte: Stallings, 2014.

pessoa e enviar uma mensagem para o destinatario. Para que isso ndo ocorra, foi
criada uma organizacéo para certificar as chaves publicas, chamada de Certification
Authority, Autoridade Certificadora (CA). O proprietario da chave publica pode solicitar

a CA uma certificacéo para poder se comunicar com segurancga. As principais funcdes



20

da CA sao autenticar a identidade do remetente e criar um certificado vinculando a
chave publica ao remetente (FOROUZAN, 2010).

2.3 Autenticagé&o do ponto final

A autenticagdo do ponto final consiste em verificar a identidade de uma
entidade para outra em tempo real. Existem trés tipos de autenticacao, eles consistem
em algo que o individuo conhece, possui e/ou € (FOROUZAN, 2010).

O método mais conhecido é o de senhas, algo que o usuario conhece. Porém,
as senhas fixas podem apresentar vulnerabilidades por serem utilizadas
repetidamente para acessar sistemas. Isso torna o método suscetivel a ataques de
intrusos, que podem interceptar a mensagem na rede e capturar a senha, tentar entrar
no sistema fazendo varias combinac¢des dos caracteres ou invadir o sistema e acessar
o local de armazenamento de senhas. Uma solug&o para armazenar a senha de forma
segura é guardar o hash da senha em vez do seu formato em texto claro, impedindo
gue um invasor consiga descobrir a senha (FOROUZAN, 2010).

Outro método € baseado em algo que o usuario possui, os tokens. Por exemplo,
cartdes de memodria, frequentemente utilizados em acessos fisicos a quartos de
hotéis, podem ser combinados com senhas, 0 que proporciona maior seguranca para
0 usuario. No entanto, esse tipo de token possui alto custo e pode ser roubado ou
falsificado por adversérios (STALLINGS, 2014).

O dltimo método esta relacionado as caracteristicas fisicas do usuério. A
biometria pode autenticar o usuario por meio de suas caracteristicas faciais,

impressoes digitais, estrutura da iris, voz e outros (STALLINGS, 2014).
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3 REDE PRIVADA VIRTUAL

As organizacOes que operam em varias regides geograficas, buscam ter suas
proprias redes de sigilo e seguranca durante a troca de dados e podem optar por redes
fisicas privadas. Mas, esse tipo de rede possui um alto custo para adquirir, instalar e
manter. Por isso, em vez de escolher a rede privada, muitas instituicdes utilizam a

VPN que usa a Internet publica como meio de trafego de dados (KUROSE, 2013).

3.1 Introducéao

Para fornecer segurancga de rede na VPN é possivel implementar medidas de
autenticacao e criptografia na transmissao de pacotes Internet Protocol, Protocolo da
Internet (IP). Essas medidas de seguranca requerem a conversao do datagrama em
Internet Protocol Security, Protocolo de Seguranca da Internet (IPsec) (STALLINGS,
2014).

Como mostrado na Figura 7, se a comunicagcao ocorre apenas dentro de uma
empresa, hdo € necessario converter o datagrama em IPsec. Porém, a partir do
momento em que o pacote sai da rede local e vai para a Internet publica, o datagrama
Internet Protocol version 4, Protocolo da Internet versdo 4 (IPv4) € convertido em
IPsec. Quando a comunicacao é feita entre empresas, utiliza-se o0 modo tunel, no qual
a VPN é estabelecida entre os roteadores e o IPsec protege o pacote inteiro. Ainda
na Figura 7, € mostrado uma comunicagado entre a empresa e o vendedor no hotel,
que utiliza um notebook. Neste caso, é utilizado o modo tunel do lado da matriz, a
partir do roteador, e 0 modo transporte no notebook, que utiliza a protecédo apenas na
carga util do datagrama, estabelecendo uma VPN hibrida (FOROUZAN, 2013).

O IPsec pode ser utilizado por empresas para fornecer a seguranca na troca
de dados entre matriz e filiais, bem como para acesso remoto seguro pela Internet.
Com o IPsec, o usuario com um sistema equipado com protocolos de seguranca pode
ter acesso seguro a rede da empresa, promovendo acessibilidade e facilidade para
pessoas que trabalham em casa ou viajando. Além disso, o IPsec também pode
melhorar a seguranga no comercio eletronico, pois ele é capaz de cifrar e/ou autenticar
todo o trafego no nivel do IP (STALLINGS, 2014).
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Figura 7: Uso do IPsec em uma Rede Privada Virtual
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Fonte: Kurose, 2013.

Os servicos do IPsec séo utilizados quando o datagrama IP € enviado pela
Internet publica. Por outro lado, se o envio de datagramas IP for realizado dentro da
propria empresa, sao utilizados apenas os datagramas, sem o IPsec (KUROSE,
2013).

3.2 Protocolos usados na VPN

O IPSec é um conjunto de protocolos que prové a seguranca de datagramas e
possui dois protocolos, o Authentication Header, Cabecalho de Autenticacdo (AH) e 0
Encapsulating Security Payload, Encapsulamento de Seguranca de Carga Util (ESP).
Ambos proveem a autenticacdo da origem e a integridade dos dados, além de
suportarem dois modos de uso: o0 modo de transporte e 0 modo tunel. Porém, o ESP
€ 0 mais utilizado por prover o essencial nas VPNs, que é o sigilo, ao contrario do AH,
gue nao oferece sigilo (KUROSE, 2013).

No modo de transporte, o protocolo ESP tem seu cabecalho inserido apos o
cabecalho IP, criptografando os dados da carga util e o cabecalho Transmission
Control Protocol, Protocolo de Controle de Transmissédo (TCP). Também é feita a

autenticacdo, mas, nesse modo, o cabecalho IP ndo € protegido. Dessa forma,
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assegura a privacidade e a seguranca dos dados transmitidos entre duas estacfes
finais. O ESP no modo transporte € mostrado na Figura 8 (FOROUZAN, 2010).

Figura 8: Protocolo ESP no modo transporte
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Fonte: Tanenbaum, 2011.

No modo de tlnel a protecao é feita para todo o pacote IP, encapsulando-o com
novos cabecalhos externos que ocultam o cabecalho original. Dessa forma nenhum
roteador examina o cabecalho interno e o pacote original € enviado através de um
tunel de um ponto de rede para outro de forma mais segura. Na Figura 9 € mostrado
o protocolo ESP no modo tunel, no qual todo o pacote IP é protegido, acrescentando
um novo cabecgalho IP (STALLINGS, 2014).

Figura 9: Protocolo ESP no modo tunel
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Fonte: Tanenbaum, 2011.

3.3 Associacgéo de seguranca

Para enviar os datagramas IPsec é preciso estabelecer a conexdo légica
simples na camada de rede, chamada Security Association, Associacao de Segurancga
(SA). Essa conexao € feita antes do envio de datagramas e € unidirecional do
remetente ao destinatario. Portanto, para haver troca de dados €& necessario

estabelecer duas conexdes logicas, uma em cada diregdo (KUROSE, 2013).
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As SAs possuem um conjunto de parametros de seguranca, para o envio do

IPsec, que:

[...] pode ser estabelecido entre um emissor e determinado receptor na
primeira vez que o emissor tiver um datagrama a ser enviado para esse
receptor em particular. O conjunto pode ser salvo para transmisséao futura de

pacotes IP para 0 mesmo receptor (Forouzan, 2010, p. 1002).

Esses parametros incluem o Security Parameter Index, indice de Parametro de
Seguranca (SPI), que identifica a SA, o endereco de IP de destino, que indica o
sistema final, e o identificador de protocolo, que mostra se € um protocolo AH ou ESP.
Todas as informagbes das SAs sdo armazenadas no banco de dados, gerado pelo
IPsec (STALLINGS, 2014).

Na Figura 10, € mostrado um exemplo da VPN estabelecida entre o roteador
R1 e o roteador R2 que possui a SA do R1 para 0 R2. Nesse caso, quando o
datagrama IPsec € enviado, € necessario acessar 0s parametros da SA no banco de
dados do roteador R1, para a criacdo do IPsec. Da mesma forma o roteador R2 acessa

as informacfes necessarias para autenticar e decodificar o IPsec (KUROSE, 2013).

Figura 10: Associacéo de Seguranca (SA)
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Fonte: Kurose, 2013.

Quando a rede VPN é pequena essas informacdes podem ser incluidas
manualmente pelo administrador de rede, porém se a rede for grande € necessario
um mecanismo automatico para a criacao de SAs, utilizando o Internet Key Exchange,
Troca de Chaves na Internet (IKE). (KUROSE, 2013).

O IKE é um protocolo utilizado pelo IPsec para criar chaves de sesséo seguras

nas SAs. Ele utiliza duas fases para estabelecer as chaves de sesséo e negociar 0s
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algoritmos de criptografia e autenticacdo. A primeira fase € utilizada para criar um
canal seguro entre os roteadores e a segunda fase é usada para estabelecer as SAs
em ambas as dire¢des. O protocolo IKE usa certificados para autenticar as entidades
IPsec e trocar informagdes de chave com seguranca (KUROSE, 2013).

3.4 Opc¢bes de implementacédo da VPN

E utilizado a implementac&o da VPN IPsec nessa pesquisa, porém existe outro
tipo de implementacéo, a OpenVPN. A tecnologia VPN IPsec é implementada através
das configuracdes embutidas nos sistemas operacionais e possui suporte nativo no
Windows. Entretanto, a tecnologia OpenVPN necessita da instalagcdo de um software
na maquina do cliente e no servidor, para realizar as configuracées da VPN e possui
pacotes nativos no Linux (FEILNER, 2006).

A OpenVPN opera na camada de aplicacdo enquanto a VPN IPsec opera na
camada de rede. Apesar das abordagens diferentes, ambas as tecnologias proveém
a segurancga necessaria para a comunicacgao entre cliente e servidor VPN. Porém a
OpenVPN utiliza o protocolo Secure Sockets Layer, Camada Segura de Soquetes
(SSL) ou Transport Layer Security, Seguranca na Camada de Transporte (TLS) para
fornecer autenticacdo, confidencialidade e integridade dos dados transmitidos pela
Internet (FEILNER, 2006).

Nesse trabalho optou-se pela utilizacdo da VPN IPsec por oferecer melhor
desempenho, quando implementado em hardware, em comparagao com a OpenVPN,
e 0 sistema operacional Windows Server por ser mais utilizado em ambientes

corporativos.



26

4 IMPLEMENTACAO DA VPN

Neste capitulo, sdo detalhados os elementos utilizados no ambiente de testes
para a realizagdo deste trabalho, simulando o cenario de teletrabalho, compreendendo
um cliente VPN e um servidor VPN. E apresentada a descricdo do processo de
instalacéo do servidor VPN na maquina virtual e as ferramentas utilizadas no servidor,
abrangendo todas as configuracfes efetuadas com o intuito de configurar o acesso
dos usuérios e estabelecer a conexdao remota possibilitando ao usuario acessar as
informacdes necessarias da empresa, de forma segura, independente de sua

localizacéao.
4.1 Ambiente de testes

Para a configuragdo do ambiente de testes, foi utilizado um dispositivo de
computacdo portétil (notebook) que virtualizou uma maquina com o sistema
operacional Windows Server 2019 Datacenter, destinada a atuar como servidor VPN.
Essa mesma maquina foi designada para desempenhar a funcédo de cliente VPN,
estabelecendo conexdo com o servidor. A representacdo da infraestrutura gerada, é
mostrada na Figura 11.

Figura 11: Topologia da Rede

Rede: 172.18.176.0/20

172.18.176.1/20 b 172.18.177.198/20 |2 l

Default Switch
(Hyper-V)

Cliente VPN
{Notebook Windows 11 Pro) {(Windows Server 2019)

Servidor VP / Arquivos

Fonte: Elaborada pela autora desse trabalho.

A rede 172.18.176.0/20 foi criada por meio da aplicagdo do Hyper-V, um
recurso do sistema operacional Windows que possibilita a virtualizacdo de maquinas.
Essa rede hospeda: o cliente VPN, que opera por meio do Notebook Windows
11 Pro, com o endereco IP 172.18.176.1/20; o Servidor VPN, desempenhando
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simultaneamente o papel de servidor de compartilhamento de arquivos, utiliza o
sistema operacional Windows Server 2019 Datacenter e possui 0 endereco IP
172.18.177.198/20; e o Hyper-V, que instaura o Default Switch, viabilizando a
comunicacao de informacdes entre o cliente e o servidor.

Os enderecos IP, tanto do cliente VPN quanto do servidor VPN, podem ser
verificados por meio do prompt de comando de cada maquina. Ao executar o comando
ipconfig, os dados pertinentes, como o enderec¢o IPv4 e a mascara de sub-rede, sdo
exibidos, como mostrado na Figura 12 a saida desse comando no Cliente VPN.

Figura 12: Endereco IP do cliente VPN

Adaptador Ethernet vEthernet (Default Switch):

Sufixo DNS especifico de conexdo :
Descrigdo : Hyper-V virtual Ethernet Adapter
Endereco Fisico I B8-15-5D-Cl-6A-06

DHCP Habilitado

Configuragdo Automatica Habilitada

Enderego IPv6 de link local : feB0::1cli5:5bb9:8593:c32e%27(Preferencial)
Enderego IPvi : 172.18.176.1(Preferencial)

Mascara de Sub-rede 1 255.255.240.8

Fonte: Imagem capturada pela autora desse trabalho em MICROSOFT, 2023c.

No contexto externo ao ambiente de teste, em substituicAo ao dispositivo
roteador, faz-se uso do Default Switch com o propdsito de estabelecer a conexdo de
rede externa, viabilizando a simultdnea conexdo de diversos clientes VPNs ao
servidor.

A configuracéo para a VPN de acesso remoto utiliza o modo tunel do lado do
servidor VPN, e o modo transporte do lado do cliente VPN, que faz o uso do notebook,

assim como abordado no capitulo 3, secédo 3.1.

4.2 Instalacéo e configuracédo do Hiper-V e Maquina Virtual

O Hyper-V é um recurso oferecido pelo Windows, que suporta varios sistemas
operacionais diferentes, para criagdo de maquinas virtuais (MICROSOFT, 2023a).

Para determinar a compatibilidade da maquina com o Hyper-V, executa-se 0
comando systeminfo na janela do prompt de comando. Nessa janela, sdo exibidos os
requisitos do Hyper-V, se todos estiverem marcados como "Sim", o sistema atende

aos requisitos para a utilizagdo do Hyper-V, como mostrado na Figura 13. No entanto,
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caso algum requisito ndo esteja de acordo, € necessario efetuar as devidas

modificacdes no sistema para habilitar esse recurso (MICROSOFT, 2023a).

Figura 13: Requisitos do Hyper-V

Requisitos do Hyper-V: Extensdo de Modo de Monitor VM: Sim
Virtualizacdo Habilitada no Firmware: Sim

Conversao de Enderecos de Segundo Nivel: Sim
Prevencdo de Execu¢do de Dados Disponivel: Sim

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2023c.

O Hyper-V pode ser habilitado por meio da interface de ativacdo de recursos
do Windows, acessivel na secdo "Programas e Recursos" no Painel de Controle da
maquina. Informacdes detalhadas sobre esse processo podem ser consultadas no
Apéndice |. ApGs a ativacao desse recurso, a interface do gerenciador do Hyper-V é
disponibilizada, permitindo a criagdo de maquinas virtuais.

A maquina virtual requer os requisitos minimos: processador de 1,4 Gigahertz
(GHz) de 64 bits, 512 Megabytes (MB) de Random Access Memory, Memoria de
Acesso Aleatério (RAM) e disco rigido com pelo menos 32 Gigabytes (GB). Esses
requisitos podem ser consultados no menu Iniciar do Windows, pesquisando “Exibir
nome do computador” na maquina (BATTISTI, 2022).

A maquina utilizada nesse trabalho possui um processador de 2,10 GHz de 64
bits, 12 GB de memdéria RAM, como mostrado na Figura 14. Além disso conta com um
disco rigido de 446 GB e executa 0 sistema operacional da Microsoft edicdo Windows
11 Pro (MICROSOFT, 2023c).

Figura 14: Verificando processador e memadria RAM

Nome do dispositive  Isabella-Alves
Processador AMD Ryzen 5 3500U with Radeon Vega Mobile Gfx 210 GHz
RAM instalada 12,0 GB (utilizavel: 9,88 GB)

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2023c.

No Gerenciador do Hyper-V, ocorre o0 processo de criagdo da maquina virtual,
definindo o nome da maquina virtual, a alocacdo de memdria para otimizacado do
desempenho do sistema operacional, a sele¢cdo da rede a qual a maquina virtual é
conectada, a alocagdo de memdria para a inclusdo de um disco rigido virtual e, por

fim, a instalacdo do sistema operacional desejado (BATTISTI, 2022).
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As configuracdes relacionadas a memodria e ao disco rigido durante a criacao
da maquina virtual sdo inicialmente estabelecidas com valores padrdes, 0s quais sao
automaticamente definidos pela propria maquina virtual. Neste trabalho, foram
utilizados os valores padrdes estabelecidos, entretanto, é possivel modificar essas
configuracdes de acordo com as preferéncias e requisitos do usuario.

A instalacdo do sistema opercaional Windows Server 2019 foi realizada através
da utilizagdo do arquivo da International Organization for Standardization,
Organizacao Internacional de Padronizagdo (ISO) disponibilizado oficialmente no
portal da Microsoft. Este procedimento permite uma avaliacdo gratuita com duracéo
de 180 dias (MICROSOFT, 2023b).

Na Figura 15 € mostrado o nome e as configuracdes de processador, memaria

RAM e sistema operacional instalados na maquina virtual.

Figura 15: Configurac@es atribuidas para a Maquina Virtual

Mome do dispositive  WIN-35CT3F98GKS

Proceszador AMD Ryzen 5 35000 with Radeon Vega Mobile
Gfx 210 GHz

REAM instalada 3.00 GB

Edigdo Windows Server 2019 Datacenter Evaluation

Versdo 1809

Instalado em 26/08/2023

Compilagio do 5C 17763.4737

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

4.3 Configuragéo do Active Directory

ApoOs a conclusao da instalacédo do sistema operacional Windows Server 2019
Datacenter, foram implementadas as configuracfes remotas, acessiveis por meio das
propriedades do sistema, para viabilizar o acesso remoto a maquina virtual.

Um servidor foi instalado automaticamente, sendo necessario realizar
configuragcbes para que se torne um servidor VPN. Adicionalmente, foram feitas a
instalacdo do Active Directory Domain Services, Servicos de Dominio do Active
Directory (AD DS) e do Domain Name System, Sistema de Nome de Dominios (DNS)
(BATTISTI, 2022).
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O AD DS desempenha a func¢éo de um controlador de dominio, com o objetivo
de fornecer métodos de autenticacdo e autorizacdo para que 0S usuarios acessem o
servidor, além de armazenar informagBes sobre usuarios, computadores e outros
dispositivos da rede, disponibilizando essas informagdes gerenciamento aos
administradores de rede (MCDONALD et al., 2022).

Ao final da instalacdo do AD DS € necessario promover o servidor a um
controlador de dominio, adicionando uma nova floresta e registrando a raiz. Os
detalhes dessa instalagédo podem ser verificados no Apéndice Il. Neste ambiente de
testes foi inserido como nome de dominio “isabellaalves.com”, como mostrado na
Figura 16 (MCDONALD et al., 2022).

Figura 16: Configuracdo do nome de dominio

[ Active Directory Domain Services Configuration Wizard

Deployment Configuration

Ceployment Configuration

Domain Controller Cpticns |

Select the deployment cperation

B _ 2 Add a domain controller to an existing domain
Additional Opticns 0 Add a new domain to an existing forest

Faths | @ Add a new forest
Review Options | ; G . i :

Specify the domain information for this operation
Frereguisitas Chack

Root demain name: isa bel[aalves.ccun"

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

Por meio das identificacdes dos usuarios que permitem o acesso ao servidor,
pode-se fazer a utilizagdo do Group Policy Object, Objeto de Politica de Grupo (GPO),
com a finalidade de alocar usuarios em grupos e determinar os privilégios de
compartilhamento a eles concedidos (MCDONALD et al., 2022).

4.4 Configuracao do Servidor VPN

A implementacao da VPN no servidor foi realizada por meio da funcionalidade
do acesso remoto, que viabiliza a conectividade por meio da VPN, possibilitando que
0S usuarios estabelecam conexdes remotas com redes corporativas. A VPN utiliza a

infraestrutura da Internet, empregando uma combinacdo de técnicas de
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encapsulamento e criptografia de dados para facilitar a comunicacdo segura com 0s
usuarios remotos, conforme abordado no capitulo 3, sec¢éo 3.2 (MICROSOFT, 2019).

Junto & implementacdo da VPN, procedeu-se a instalacdo da funcdo de
roteamento, para prover suporte aos dispositivos roteadores. Apos a instalagéo, foi
executado o assistente do guia de introducao, realizando as configuracdes de clientes
remotos de acordo com todos os computadores alocados nos grupos de seguranca
no computador de dominio (MICROSOFT, 2019).

No contexto da instalagdo da VPN, destaca-se a necessidade de selecionar os
tipos de atribuicdo de IP para clientes remotos. Neste trabalho, foi escolhido a
atribuicdo automética, como mostrado na Figura 17, resultando na alocacdo de
enderegos aos clientes VPN diretamente do servidor Dynamic Host Configuration
Protocol, Protocolo de Configuracdo Dinamica de Hosts (DHCP). Sob esta
abordagem, o proprio servidor € responsavel por gerar os enderecos de forma
automatica (BATTISTI, 2022).

Figura 17: Configuracéo da atribuicdo de IP automatica

Propriedades de Internet Protocol Version 4 [TCR/IPwd) >

Geral | Configuracdo alternativa

Az configuracioes IP podem ser atribuidas automaticamente se a rede
oferecer suparte a esse recurso. Caso contrario, vocd predsa solidtar
ao administrador de rede as configuracies IP adequadas.

{®) Obter um enderego IF automaticamente
{:} Lsar o seguinte enderego IP:

Endereco IF: | i : ; |

Mascara de sub-rede: | ; : : |

Gateway padrdo: | : : ; |

(@) Obter o enderego dos servidores DNS automaticamente
{T) Usar os seguintes enderegos de servidor DNS:

Servidor DMS preferencial: | d : . |

Servidar DMS alternativo; | : ) y |

[ ] validar configuracties na saida

I 0K || Cancelar |

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.
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Outra opcao, seria optar pela atribuicdo de enderecos IP escolhendo um
intervalo de enderecos especificos. A escolha da forma de atribuicdo dos enderecos
IP, pode ser realizada pelo usuéario de acordo com as necessidades especificas do
ambiente em questao (BATTISTI, 2022).

Este processo habilitou a VPN para a autenticacdo dos clientes mediante o
emprego da autenticacdo do Windows. Além disso, foram configuradas as definices
relativas ao endereco do servidor DNS e ao sufixo de nome. O resumo dessas
configuragbes sdo mostradas na Figura 18 (MICROSOFT, 2019).

Figura 18: Resumo das configuracdes realizadas para a VPN

C -
¥ Clientes Remotos Alterar..

e As configuragdes do DirectAccess serdo aplicadas a todos os computadores méveis nos grupos
de seguranga:

93, ISABELLAALVES\Domain Computers
e Recurso usado para verificar conectividade da rede interna:

e Adaptador de rede conectado a Internet (por dispositivo NAT): Ethernet

VPN habilitado

e Os clientes sem suporte para DirectAccess podem se conectar via VPN
e Atribuicdo de enderego de cliente VPN: servidor DHCP.
e Autenticar clientes VPN usando a autenticagdo do Windows

e
_‘j! Servidores de Infraestrutura Atterar...

o Sufixos DNS usados pelos clientes DirectAccess:

' x Enderego do Servidor
Sufixo de Nome DNS
]isabellaalves.com 1172.27.190.140

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

Com a instalacdo da VPN, procedeu-se a configuragcéo do IPSec no firewall do
servidor. Esta etapa envolveu a criacdo de uma nova regra de seguranca de conexao,
estabelecendo critérios de autenticacdo mediante a utilizacdo de métodos especificos
configurados nas definicbes do IPSec. Esses métodos de autenticacdo foram
estipulados para abranger conexdes de um dominio corporativo, uma rede privada
local ou uma rede publica local (BATTISTI, 2022).
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As configuracdes dos meétodos de autenticacdo foram especificadas nas
"Propriedades do Windows Defender Firewall com Seguranca Avancada”, onde se
encontram as definigdes relativas ao tipo de troca de chaves aplicado ao IPSec. Neste
trabalho, foi aplicado o algoritmo SHA-256 e da criptografia AES, conforme mostrado
na Figura 19. Estes parametros de algoritmo e criptografia foram abordados de
maneira detalhada no capitulo 2, secéo 2.2 (MICROSOFT, 2019).

Figura 19: Métodos de Seguranca utilizados no IPSec

Métodos de seguranga

Use os métodos de sequranca a sequir para a troca
de chaves. Os primeiros da lista sdo tentados primeiro.

Métodos de seguranca:
Integridade Criptografia Algoritmo de troca de chaves
{SHA-256 AESCBC 128 Diffie-Hellman Group 2 {padria) |
SHAA AESCBC 128  Diffie-Helman Group 2 ==
SHA-1 J0ES Diffie-Hellman Group 2 il |

mEMOVEr

Tempo de vida da chave

Especifigue quando uma nova chave & gerada. Se
ambas as opgoes forem selecionadas, uma chave

Opcoes de troca de chave

|| Usar Diffie-Hellman para
sequranga reforgada.

nova serd gerada quande o primeiro limite for atingida.
Compativel com o Windows Vista

e posteriores.

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

4.5 Configuracao do Cliente VPN

Na maquina do usuario remoto, a configuracéo realizada consistiu na ativacéo
das portas do firewall destinadas ao compartilhamento de arquivos de Internet Control
Message Protocol version 4, Protocolo de Mensagem de Controle da Internet versao
4 (ICMPv4), tanto nas portas de entrada quanto nas de saida. Este procedimento foi
realizado para estabelecer a conectividade VPN de maneira eficaz.

Neste trabalho, a maquina fisica utilizada possui o0 sistema operacional

Windows 11 Pro, que incorpora, em suas opg¢des de conectividade, a capacidade de
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estabelecer conexdes VPN. Para efetuar a conexdo, foi necessario acessar as
configuracbes da conexdo VPN na maquina, atribuir um nome a conexao, especificar
o nome do servidor e, ao realizar a conexao, fornecer as credenciais de usuério e
senha. Os detalhes de como foi realizado essa conexao podem ser consultados no
Apéndice IV. As propriedades detalhadas da conexdo VPN podem ser visualizadas

na Figura 20.

Figura 20: Propriedades da conexao do cliente VPN

Propriedades da conexdo

MNome da conexdo WindowsServer2019
Nome ou endereco do servidor WIN-35CT3F98GK3

Tipo de informacbes de entrada  MNome de usuario e senha
Mome de usuario {opcional) Administrator

Senha {opcional)

Fonte: Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2023c.
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5 TESTES REALIZADOS

Neste capitulo, sdo descritos os testes efetuados no intuito de estabelecer a
conexdo do cliente com o servidor VPN. Também sdo abordadas as dificuldades

enfrentadas ao longo da implementacéo deste trabalho.

5.1 Autenticacao

Na conexdo do cliente ao servidor VPN, foram realizadas tentativas de
autenticacao. Inicialmente, ao efetuar a conexdo, houve a apresentacdo de uma
mensagem de erro, que indicava a inacessibilidade da VPN, conforme mostra na

Figura 21.

Figura 21: Erro de conexao VPN

@ Conex3o VPN 2

Mao & possivel conectar a Conexdo VPN 2
A conexdo remota ndo foi feita devido 4
falha nos tineis VPN tentados. O servidor
VPN talvez esteja inacessivel. Se essa
conexdo estiver tentando usar um tanel
L2TP/IPsec, os parametros de seguranca
necessarios para a negociacdo de 1Psec
talvez ndo sejam configurados
corretamente.

Fechar

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2023c.

Apos a manifestacdo do referido erro, foi realizado a verificacdo da
configuracéo do IPsec e das suas regras de criptografia no servidor VPN. Contudo,
nao foram identificadas pendéncias de configuragcéo, e o IPsec estava devidamente
configurado. Uma segunda tentativa de conexao foi feita, na qual todos os dados da
VPN foram novamente fornecidos. Porém o erro persistiu. O préximo passo consistiu
na verificacao das portas do firewall no cliente VPN.

As portas de compartilhamento ICMPv4 estavam desabilitadas no cliente VPN.
Estas portas podem ser ativadas através do menu iniciar da maquina, acessando o

Windows Defender Firewall com Seguranga Avancgada. Posteriormente, nas regras de



36

entrada, é possivel localizar a opcédo "Compartilhamento de Arquivo e Impressora
(Solicitacao de Eco - ICMPv4 - In)". Duas regras correspondentes séo identificadas, é
necessario acessa-las, habilitar, aplicar as alteracdes e clicar em "Ok". A Figura 22
mostra a tela de ativagéo da regra.

Figura 22: Habilitando porta no firewall para a conexédo VPN

Regras de Entrada

Propriedades de Compartilhamento de Arquivo e Impressora (Solicitagdo. <

Escopo Avancado Entidades de Seguranga Locais lsudrios Remotos
Geral Programas e Servigos Computadores Remotos Protocolos e Portas

@ Esta & uma regra predefinida e algumas de suas
propriedades ndo podem ser modificadas.

Geral

@ MNome:

% o de Amuivo e Impressora (Solictacdo de Eco - [CMPwd-In]

Descrigao:

As mensagens de Solictacdo de Eco sdo enviadasna &
forma de solictagdes de ping para outros nas.

Habiltado

Agdo
=zl & Pemitir a conexso

) Pemmitir a conex3o, se for sequra
Personalizar...

() Bloguear a conexdo

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2023c.

O mesmo procedimento foi replicado nas regras de saida, a fim de assegurar a

consisténcia na configuracdo. Dessa forma a conexao VPN foi estabelecida.

5.2 Acesso ao diretério compartilhado

No servidor, ao escolher a pasta a ser compartihada com os usuarios, €
necessario realizar uma sequéncia de acbOes para habilitar o compartilhamento.
Inicialmente, é necessario clicar com o botéo direito sobre a pasta escolhida, abrir as
suas propriedades e acessar a aba denominada "Compartilhamento". Posteriormente,
selecionar a opcao de "Compartilhamento Avancado”, selecionar a opcao

"Compartilhar Pasta" e atribuir um nome especifico. Logo apos definir as permissdes
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destinadas ao usuario que tem-se acesso a pasta. Esse passo a passo € mostrado na

Figura 23.

Figura 23: Compartilhando diretério com o cliente VPN

Local Vemsfes Anteriores Personalizado

Geral v—% Compartilhamento

Compartilhamento de Arquivos e Pastas para Redes

Sequranga

Screenshots
Compartilhado

Caminho de Rede:
WWIN-3SCTIFSBG KIS creenshots

Compartilhar...

Compartilhamerto Avangado

Define pemisstes personalizadas, cria varios compartihamertos
e define outras opgdes avangadas de compartilhamento.

| GCnmpartiIhamemo Avangado...

/I\

Compartilhamente Avangado

N

Compartilhar a pasta

Configuragtes

Mome do compartihamenta:

|Screenshots

Adicionar | Remover

Limite o ndmero de usudrios simultineos a:

Comentarios:

16777

9| Permissdies || Cache |

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

Na méaquina do usuario, 0 acesso a pasta compartilhada é realizado mediante

0 estabelecimento da conexdo VPN com o servidor. Acessar a pasta requer a

digitacdo de "\NomeDoServidor" no menu iniciar. Ao realizar essa acao, as pastas

disponiveis para o usuario tornam-se visiveis. Neste trabalho, a pasta compartilhada,

mostrada na Figura 24, foi acessada mediante ao comando "\WIN-3SCT3F98GK3".

Figura 24: Cliente VPN acessando as pastas compartilhadas do servidor

O Iﬁ * Rede » WIN-35CT3F98GK3 »
o I ) (= D] Tl Classificar ~ a— Visualizar ~
E netlogon _'_' Secreenshots
L |l
- | sysvol — | Users
L |

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2023c.
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5.3 Resultados obtidos

Esse estudo mostra a configuracdo detalhada do ambiente de testes que
permitiu a criacdo de uma infraestrutura funcional de teletrabalho, simulando um
cenario realista.

A autenticacdo bem-sucedida do cliente VPN, apdés a correcdo das
configuracdes de portas ICMPv4, reforca a importancia da verificacdo minuciosa de
parametros de seguranca. O acesso ao diretorio compartilhado, uma vez estabelecida
a conexdo VPN, demonstra a eficAcia da configuracdo do servidor VPN e das
permissdes de compartilhamento de arquivos. A configuracao e ativacdo do protocolo
IPsec mostra os métodos de segurancga utilizados para manter uma comunicacao

segura.
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6 CONSIDERACOES FINAIS

Com o aumento significativo do teletrabalho, os profissionais tém
desempenhado suas atividades trabalhistas ndo apenas em domicilios, mas também
em espagos publicos como ruas, shopping centers, e até mesmo durante suas
viagens. Nesse cenario é necessario garantir que tais individuos possuam acesso
seguro aos dados corporativos.

A VPN viabiliza que o usuario exerca seu trabalho a partir de qualquer
localidade global, estabelecendo uma conexdo segura com a infraestrutura
corporativa e facilitando a troca de dados de maneira segura, evitando assim a
ameaca de comprometimento e roubo de informacdes sensiveis. Desta maneira, a
VPN proporciona um ambiente propicio para a circulacao segura de dados relevantes
e privativos pela rede da Internet.

Este estudo apresentou detalhadamente o funcionamento da VPN, discorrendo
sobre sua capacidade de manter uma comunicacdo segura, abordando as formas
usadas para assegurar a integridade dos dados transmitidos através do uso de chaves
e criptografia. Adicionalmente, foram abordados os requisitos fundamentais para a
implementacdo de uma VPN, bem como os motivos para sua utilizacdo. Além disso,
foi mostrado o crescimento do teletrabalho em escala global, contextualizando-o
dentro da tematica abordada neste trabalho.

De acordo com a metodologia proposta nesse trabalho, foram realizadas
pesquisas com o objetivo de abordar as caracteristicas fundamentais das VPNSs.
Foram descritas as principais propriedades dessa tecnologia, além de apresentar uma
orientacdo pratica sobre sua implementacédo, evidenciando um cenario simulado de
teletrabalho.

A VPN ndo se restringe a sua aplicacao isolada, sdo necessarios a integracédo
de servicos de rede complementares, o DNS e o Active Directory. No contexto deste
trabalho, o protocolo de seguranca selecionado para a implementacdo da VPN foi o
IPsec. Embora existam outros protocolos, essa escolha fundamentou-se em sua
capacidade superior de proporcionar maiores medidas de seguranca.

No ambiente de simulagdo, foi empregado um switch para estabelecer a
conexdao entre o usuario e o servidor. No entanto, em cenarios reais, a comunicagao

entre o usuario e o servidor € comumente intermediada por um roteador.
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Na configuracdo do ambiente de testes, a intencdo inicial era utilizar a
plataforma Azure para criar a maquina virtual e o servidor. Entretanto, devido as
limitagbes da maquina utilizada, foi necessario efetuar uma transicédo para o recurso
do Windows, o Hyper-V. Ressalta-se, contudo, que, a configuracdo da VPN é a
mesma, independentemente do software de virtualizacdo escolhido.

Este trabalho mostra que a VPN € uma solucdo de baixo custo para as
empresas, por utilizar a infraestrutura da Internet, ao mesmo tempo em que oferece
seguranca na transmissao de dados, mediante a implementacdo de autenticacao de
usuarios e criptografia.

Observa-se um crescimento global do trabalho remoto, no entanto, ha também,
aumento significativo de agentes maliciosos conectados a Internet, que buscam
capturar informacdes privadas de corporacfes e clientes. Diante desse cendrio, a
aguisicao de uma conexao segura torna-se uma necessidade, permitindo aos usuarios
a confianca necessaria para a troca de informacdes pessoais com empresas do
mundo todo.

A utilizacao de VPNs oferece uma solucao eficiente e acessivel para assegurar
a integridade e confidencialidade das comunicacfes empresariais em um ambiente
digital cada vez mais suscetivel a ameacas, sendo essa uma importante contribuicdo

desse trabalho, ja que o trabalho remoto se expande cada vez mais.

6.1 Sugestdes de trabalhos futuros

Como sugestao de trabalhos futuros, propde-se:

e Realizacdo da instalagéo do cliente e do servidor em um novo ambiente de
virtualizacao;

e Realizar a instalagéo do cliente e servidor, considerando o roteador como
meio de comunicacgao;

e Realizar a instalacdo da VPN com o propésito de compartilhar o uso de
aplicativos de trabalho, como sistemas empresariais, instalados no
servidor;

e Realizar a instalagdo do cliente e servidor para realizar o acesso através
de um endereco IP fixo;

e Realizar testes de infiltragédo, utilizando o pen test, na VPN para identificar

possiveis vulnerabilidades e reforcar a seguranca;



41

Utilizar o Wireshark para capturar e analisar o trafego na VPN observando
evidéncias da criptografia,
Realizar testes de desempenho comparativos entre o OpenVPN e a

solugéo nativa de VPN do Windows Server.
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APENDICE | — CRIANDO A MAQUINA VIRTUAL

1 - No menu inicial do Windows 11 Pro, pesquisar por “painel de controle” e
abrir. Clicar em “programas” e em seguida “programas e recursos”, conforme a Figura

25 e a Figura 26 mostram.

Figura 25: Abrindo o Painel de Controle

9 Q, Painel de Controle{

IS Tudo Escola Aplicativos Documentos Web Configurag P gF’UQ

Melhor correspondéncia

| Painel de Controle %
Aplicativo s
Aplicativos Painel de Controle
Aplicativo
{8} Configuracses >

Pesquisar escola e web 9 7 Abrir

Fonte: Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2023a.

Figura 26: Abrindo Programa e Recursos no Windows

“— =S v I EF » Painel de Controle » Prograrmas w ) Pesqui

Inicio do Painel de Controle
Dgr; Programas e Recursos
=8 &+ Desinstalar um programa |

Sisterma e Seguranga ; - ; :
®2 Ativar ou desativar recursos do Windows |
Rede e Internet Exibir atualizacdes instaladas |

Hardware e Sons Executar programas criados para versdes anteriores do Windows

Como instalar um prograrma

¢ Programas

Fonte: Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2023a.

2 - Acessar na lateral esquerda da tela “ativar ou desativar recursos do
Windows”. Procurar o recurso “Hyper-V” e seleciona-lo, mostrado na Figura 27. Clicar
em “Ok” e, apds os recursos serem instalados, € necessario a reinicializacdo do

computador.
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Figura 27: Ativando o Hyper-V

Recursos do Windows — O X
Ativar ou desativar recursos do Windows 7]

Para ativar um recurso, margque sua caixa de selegio. Para desativar um
recurso, desmarque sua caixa de selegdo. Uma caixa preenchida significa
que somente parte do recurso esta ativada.

(173 Contéineres
[ 73 Host Protegido
B3 Hyper-v
= BT Ferramentas de Gerenciamento do Hyper-¥
B~ Ferramentas de Gerenciamento de GUI do Hyper-¥
B~ Madulo do Hyper-V para Windows PowerShell
= B2 Plataforma Hyper-¥
B~ Hipervisor do Hyper-V
B~ Servigos do Hyper-V
(=3 IFilter TIFF do Windows

9 (] Cancelar

Fonte: Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2023a.

3 - No menu inicial, pesquisar por “Gerenciador do Hyper-V” e abrir. Na tela que
abre é feita a criagdo da maquina virtual.

Figura 28: Abrindo o Gerenciador do Hyper-V

9 Q) Gerenciador do Hyper—VI

el Tudo Escola Aplicativos Documentaos Web Configurag P gg&lﬁ

Melhor correspondéncia

| % Gerenciador do Hyper-V

Aplicativo

Pesquisar escola e web Gerenciador do Hyper-V

Aplicativo
Gerenciador do Hyper-V - veja os

resultados da escola e da web

9 [ Abrir
o gerenciador do hyper-v nio 5

Fonte: Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2023a.

>
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4 — Na tela do Gerenciador do Hyper-V, na lateral esquerda, clicar no nome do
computador com o botéo direito do mouse. Clicar em “novo” e em seguida na opcéo

“maquina virtual”, mostrado na Figura 29.

Figura 29: Criando a maquina virtual

E Gerenciador do Hyper-V
Ef ISABELLA-ALVES

Criagdo Rapida... llen A= DI Bdarmaria |
¢ Movo e Magquina Virtual...

Importar Maguina Virtual... Disco Rigido...

| | Maauinas Virtuais

Disquete...
Configuragdes do Hyper-V... QUEte

Gerenciador de Comutador Virtual...

Gerenciador de SAN Virtual...

Editar Disco...

Inspecionar Disco...

Parar Servigo
Removwer Servidor Menhumj
Atualizar

Exibir >

Ajuda
I}

Fonte: Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2023a.

5 — Abre-se uma nova janela. Para prosseguir com a criacao da maquina virtual,
clicar em avancar. Em seguida, colocar o nome da maquina virtual. Nesse trabalho,

foi dado o nome “Windows Server 2019”, conforme mostrado na Figura 30. Clicar em

avancar.
Figura 30: Dando nome a maquina virtual
Especificar Nome e Local
Antes de Comecar Escolha um nome e um local para a maquina virtual.
Espedficar Nome e Local O nome & exibide no Gerendador Hyper-V, E recomendavel usar um nome que ajude a identificar
Espedificar Geracso _ fadlmente a maguina virtual, comao o nome do sistema operadonal convidado ou da carga de trabalha,
Atribuir Meméria 9 Mome: Windows Server 2019|

Fonte: Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.
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6 - Em “atribuir memoria”, o requisito minimo € de 512 MB, por padréo a
maquina usada para este trabalho atribuiu 4096 MB de memdria, foi deixado o valor

padrdo. Proximo passo, avancar.

Figura 31: Atibuindo memodria a maquina virtual

Atribuir Memdria

Antes de Comecar Espedfique a quantidade de memdria a ser alocada na maquina virtual. E possivel espedficar uma
guantidade de 32 MB até 251653240 ME. Para melhorar o desempenho, espedfique mais do que o

Espedficar Nome e Local minimo recomendado para o sistema operadonal.

Espedficar Geracio

Meméria de inidalizagSo: 4096 MB

Atribuir Memdria
Use @ Memdria Dindmica para esta maguina virtual,

Confinurar Rede

Fonte: Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

7—Em “Configurar Rede”, escolher a rede de conexao padrao, “Default Switch”.
Em seguida clicar em avancar. A proxima configuracéo € a aba “Conectar disco rigido
virtual”. O requisito € que o disco rigido tenha no minimo 32 GB para o funcionamento
da maquina virtual. Por padrdo, no computador utilizado para esse trabalho, atribuiu-
se 127 GB. Também é mostrado o nome da maquina que foi definido no inicio da
criacdo da maquina virtual e o local onde é armazenado no disco. Em seguida clicar

em avancar.

Figura 32: Configurando o disco rigido

Conectar Disco Rigido Virtual

&ntes de Comegar Lima maquina virtual requer armazenamento para que se possa instalar um sistema operadonal, E
| possivel espedficar o armazenamento agora ou confiqura-o posteriarmente modificando as

Espedficar Nome & Local propriedades da maquina virtual,

Espedficar Geragio i
B o © Criar um disco rigido virtual

Atribuir Memdri Ize esta opcdo para aiar um disco rigido virtual de expansdo dindmica YHOX.

Configurar Rede

Conectar Disca Rigida Virtial Mome: Windows Server 2019, vhdx

Opcies de Instalacio Local: C:\ProgramData\MicosoftWindowsvirtual Hard DisksY, | Procurar..
Resumo 9 Tamanha: 127 GB (Maximo: 64 TB)

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

8 — Em op¢des de instalagao, escolher “Instalar um sistema operacional a partir

de um CD/DVD-ROM inicializavel”’, marcando a opg¢ao “Arquivo de imagem?”. Clicar
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em procurar e adicionar o arquivo 1SO que foi baixado na maquina fisica, assim como
mostrado na Figura 33. Esse arquivo € disponibilizado pela Microsoft, e pode ser
baixado em seu site.

Ao adicionar o arquivo, clicar em “Aplicar” e “Ok”. Na préxima aba aparece a
descricédo das configuracGes escolhidas para a maquina virtual, clicar em concluir e a

maquina virtual é criada.

Figura 33: Adicionando o arquivo ISO para instalar o sistema operacional

Midia
Espedfigue a midia a ser usada com a unidade de CD/OVD wirtual.

() Nenhuma
© Arquivo de imagem:

C:\sers\USER\Downloadsi17753. 3650, 221105-1743.r85_release_swc_refrest

Procurar...

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

9 — Para a instalacdo do sistema operacional Windows Server 2019, no
Gerenciador do Hyper-V, clicar sobre o nome da maquina virtual com o botdo direito

do mouse e conectar, como mostrado na Figura 34.

Figura 34: Conectando a maquina virtual

Maquinas Virtuais
.

Mome Estado Uso da CPU Memdria Atribuida | Tempq

ﬂ Windows Server 2019 Desligada Conectar... l

Configuragdes...

Imiciar

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

10 — E aberta a maquina virtual, clicar em iniciar e inicia a instalaco do sistema
operacional. Durantes a instacdo o usuario pode escolher as configuracdes de sua
preferéncia, como o idioma a ser instalado e o sistema opacional desejado. Nesse

trabalho foi instalado o Windows Server 2019 Datacenter Evaluation, para realizar a
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instalacdo do ambiente grafico completo do Windows, como mostrado na Figura 35.

Apos a escolha do sistema operacional, avancar.

Figura 35: Instalagc&o do sistema operacional

@ ﬁ Windows Setup

Select the operating system you want to install

Crperating system Architecture Date modified
Windows Server 2019 Standard Evaluation w0 117572022
Windows Server 2019 Standard Evaluation (Desktop Experien... x84 117572022
Windows Server 2019 Datacenter Evaluation xhd 11/5/2022

Windows Server 2019 Datacenter Evaluation (Dresktop Experi. 164 11/5/2022

Description:
This option installs the full Windows graphical environment, consuming extra drive space. It can be
useful if you want to use the Windows desktop or have an app that requires it.

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

11 - E necessario criar uma senha para a conta de administrador, para acessar
a maquina virtual, mostrado na Figura 36.

ApoOs colocar a senha, a maquina esta pronta uso. Ao abrir a maquina virtual,
pode ser observado que ja foi instalado um servidor, porém ainda deve ser configurado

para se tornar um servidor VPN.

Figura 36: Configurando senha para acessar a maquina virtual.

Customize settings

Type a password for the built-in administrator account that you can use te sign in to this computer.

User name Administrator

Password

Reenter password

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.
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APENDICE Il - CONFIGURACAO DO ACTIVE DIRECTORY

1 — Para ativar o acesso remoto a maquina virtual, no explorador de arquivo da
maquina virtual, clicar com o botéo direito do mouse em “Este Computador” e ir em

“Propriedades”, como mostrado na Figura 37.

Figura 37: Ativando o Acesso Remoto na maquina virtual

~ [ Este Computador . = g
—— Recalher
» [ Area de Trabalhg
> Docurnentos ® Gerenciar
Fixar em Iniciar
> ; Downloads
Mapear unidade de rede...
» [=] Imagens i 4
Abrir em nova janela
? Jﬁ Musicas Fixar no Acesso rapido
? "'-i Objetos 3D Desconectar unidade de rede...
» [ Videos
Adicionar umn local de rede
3 2 Disco Local (C2)
> B8 Unidade de DVD Excluir
Renomear
» E} Rede
- Propriedades

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

2 — Em “Configuracdes remotas”, é aberta a aba “Propriedades do Sistema”. As
opcdes de permissdes em “Area de Trabalho Remota” devem ser selecionadas

conforme mostrado na Figura 38, aplicar e clicar em “Ok” para habilitar as permissoes.

Figura 38: Ativando as permissdes de acesso remoto na maquina virtual

Area de Trabahe Remota

Inicia do Painel de Controle Escolha uma opgio e especifiqgue quem pode se conectar.

G iador de Di iti - - -
G srenclador de Hispositivos D N&o pemitir conexdes remotas com este computadar

¥ Configuragdes remotas

(@) Pemmitir conexdes remotas com este computador
G Configuragdes avangadas do
sistermna - . .
Permitir conexdes somente de computadores que estejam executando
& frea de Trabalhe Remota com Autenticagdo no Nivel da Rede
{recomendavel)

Ajude-me a escolher | Selecionar Usuarios...

I OK || Cancelar | Aplicar

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.
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3 — Para realizar a instacdo do Active Directory, abrir o “Gerenciador de
Servidores” que pode ser encontrado no menu iniciar. “Adicionar fungdes e recursos”

em “Gerenciar”, como mostrado na Figura 39.

Figura 39: Adicionando novas fungdes e recursos ao servidor

Manage Toals View

Add Roles and Features

Remove Roles and Features

Add Servers

Create Server Group

ure -I:i— Server Manager Properties

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

4 — E aberto um assistente de instalacdo, avancar e selecionar o tipo de
instalacdo baseada em funcdes ou recursos. Ao avancar, escolher como destino da
instalacéo o servidor e prosseguir para escolher a fungéo a ser instalada no servidor.
Deve ser selecionado o Servicos de Dominio do Active Directory, conforme mostrado

na Figura 40. Logo em seguida, avancar e instalar a funcéao.

Figura 40: Instalando a funcédo do Active Directory no servidor

server Selection [ ] Active Directory Certificate Services
. [ ] Active Di rectory Federation Services
Features . . . - . :
[] Active Directory Lightweight Directory Services
AL DS [] Active Directory Rights Management Services

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

5 - Ao finalizar a instalagéo, promover o servidor a um controlador de dominio,

clicando na op¢ao, mostrada na Figura 41.
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Figura 41: Promovendo o servidor a um controlador de dominio

Active Directory Domain Services
Additional steps are required to make this machine a domain controller.

—3 Promote this server to a domain controller
Femote Server Administration Tools
Role Administration Tools
AD D5 and AD LDS Tools
Active Directory module for Windows PowerShell

AD D5 Tools
Active Directory Administrative Center

AD D5 5nap-Ins and Command-Line Tools

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

6 — Selecionar “Adicionar uma nova floresta” e nomear a raiz de dominio, como
mostrado na Figura 42. Logo em seguida avancar para as opc¢des do controlador de

dominio.

Figura 42: Adicionando uma nova floresta ao servidor

Select the deployment cperation

() Add a domain controller to an existing domain
() Add a new domain to an existing forest
@ Add a new forest

Specify the domain information for this operation

Root doemain name: iiabeliaahres.c::un"

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

7 — Selecionar o recurso “Servidor do sistema de nomes de dominio”, adicionar
uma senha e avancgar, como mostrado na Figura 43. O nome da NetBIOS é colocado

automaticamente, sendo o mesmo nome da raiz de dominio, antes do “.com”.
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Figura 43: Especificando os recursos do controlador de dominio

Specify domain controller capabilities

Domain Mame System (DNS) server
[+ Global Catalog (GC)
|| Read only domain controller (RODC)

Type the Directory Services Restore Mode (D5RM) password

Password: Tl

Confirm password: T T Y S

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

8 — Antes de instalar € mostrado uma tela com todas as configuracdes
escolhidas, para o usuario poder verificar se esta tudo correto e confirmar. As
configuracdes colocadas nessa etapa do trabalho podem ser visualizadas nas Figuras

44 e 45. ApoOs a instalacdo € necessario reiniciar o servidor para que as configuracdes
sejam aplicadas.

Figura 44: Descricdo das configuracdes selecionadas para a implementacéo do

controlador de dominio

Review your selections:

Configure this server as the first Active Directory domain controller in a new forest.
The new domain name is "isabellaalves.com”. This is also the name of the new forest.
The MetBIOS name of the domain: ISABELLAAIVES

Forest Functional Level: Windows Server 2006

Domain Functional Level: Windows Server 2016

Additional Options:

Global catalog: Yes

OMS Server Yes

Create DNS Delegation: No

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.



Figura 45: Descricdo das configuracdes selecionadas para a implementacédo do

controlador de dominio

Review your selections:

Create DNS Delegation: No
Database folder: CAWindows\NTDS
Lag file folder CAWIndows\NTDS
SYSVOL folder CAWiIndows\SYSVOL
The DMS Server service will be configured on this computer.
This computer will be configured to use this DNS server as its preferred DNS server,

The password of the new domain Administrater will be the same as the password of the local
Administrator of this computer.

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.
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APENDICE Il = INSTALACAO DA VPN

1 — Para instalar os recursos da VPN, no menu iniciar da maquina virtual, em
gerenciar, dentro do gerenciador de servidores, clicar em “Adicionar funcbes e
recursos”. Avancar até a tela de selecionar fun¢des do servidor. Selecionar a fungéo

“Acesso Remoto”, mostrado na Figura 46.

Figura 46: Instalando o Acesso Remoto

Installation Typs Roles

Server Selection || Active Directory Domain Services

[] Active Directory Federation Services

[] Active Directory Lightweight Directory Services

Featires E [] Active Directory Rights Management Services
Rermoie Access [ ] Device Health Attestation
; [] DHCP Server
Fole Services [ DNS Server
firmiatio [] Fax Server

i [m] File and Storage Services (1 of 12 installed)
[ ] Host Guardian Service
[] Hyper-v
[ ] Metwork Controller
[] Metwork Policy and Access Services
[ ] Print and Document Services

[ ] Remote Desktop Services

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

2 — Avancar até a tela de selecéo de servicos de funcao, selecionar as funcdes
de “DirectAccess e VPN” e a funcéo de “Roteamento”, como mostrado na Figura 47.
Apoés avancar, € mostrado uma tela com todas as configuracdes selecionadas, ao

confirmar, instalar.

Figura 47: Instalando servigos de VPN e roteamento

Installation Typa Role services

server Selection DirectAccess and VPN {RAS)

Server Rolas
Faatures [] Web Application Proxy

Remote Accass

Hole Services

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.
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3 — Em ferramentas, no gerenciador de servidores, pode ser encontrado o
gerenciamento de acesso remoto. Ao abrir, clicar em DirectAccess e VPN. E mostrada
a tela de configuracdes de acesso remoto, clicar em “Executar o assistente do guia de

introducao”, mostrado na Figura 48.

Figura 48: Configurando o Acesso Remoto

£ 5
=3 Remote Access Management Console

<\ mm

o W
m Configuration (E ).-‘:'
DirectAccess and VPN l"’
|

5 WIN-35CT3FE8GK2

Remote Access Setup

Configure Rernote Access, including DirectAccess and VPMN.

H{l Configure Remote Access
DirectAccess B VPN settings have not yet been configured. Select one of the wi

=» Run the Getting Started Wizard

Use this wizard to configure DirectAccess and VPN quickly, with default recom

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

4 — E aberto o assistente, escolhe-se a opcéo de implantar DirectAccess e VPN

(recomendado), conforme a Figura 49.

Figura 49: Implantando DirectAccess e VPN

Configure Remote Access
Getting Started Wizard

Welcome to Remote Access
Use the options on this page to configure DirectAccess and VPN,

— Deploy both DirectAccess and VPN (recommended)

Cenfigure DirectAccess and VPM on the server, and enable Directficcess client computers. Allow
rerncte client computers not supported for DirectAccess to connect over YPM,

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.
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5 — Inicialmente pode ser colocado um endereco de IP fixo para a VPN, como
mostrado na Figura 50 e avancar. Este endereco pode ser consultado através do

comando “ipconfig” no prompt de comando.

Figura 50: Definindo, inicialmente um IP fixo para a VPN

£ Configurar Acesso Remoto

z——‘;{ Configuracao do Servidor de Acesso Remoto
Defina as configuragdes do DirectAccess e da VPN.

Selecione a topologia de rede do servidor.

() Borda

) Ernum dispositivo de borda (com dois adaptadores)

(® Emum dispositive de borda (com um dnico adaptador de rede)

Mesta topologia, o servidor de Acesso Remoto € implantado com um dnico adaptador de rede que
estd conectado a rede interna.

Digitar o nome pidblico ou enderego |Pwd usado pelos clientes para se conectar ao servidor de acesso
rermoto:

168.195,134.24

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

6 — As configuracdes que séo aplicadas podem ser consultadas clicando em
“aqui’. Na Figura 51 sdo mostradas todas as configuracdes definidas para a VPN.

Clicar em “Ok” e “Concluir”.
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Figura 51: Verificando as configuracdes a serem aplicadas.

C .
¥ Clientes Remotos Aterar..

e As configuragdes do DirectAccess serdo aplicadas a todos os computadores méveis nos grupos
de seguranga:

3&, ISABELLAALVES\Domain Computers
e Recurso usado para verificar conectividade da rede interna:

o Adaptador de rede conectado a Internet (por dispositivo NAT): Ethernet

VPN habilitado

e Os clientes sem suporte para DirectAccess podem se conectar via VPN
e Atribuicdo de enderego de cliente VPN: servidor DHCP.
o Autenticar clientes VPN usando a autenticagdo do Windows

.
B servidores de Infracstristura Al

o Sufixos DNS usados pelos clientes DirectAccess:

: Enderego do Servidor
Sufixo de Nome DNS
lisabellaalves.com 172.27.190.140

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

7 — ApOs a instalacdo, € necessério a criacdo de uma regra de seguranca de
conexao no Firewall, para o IPsec. Para verificar as configuracfes do IPsec, no menu
iniciar digita-se “Windows Defender Firewall com Seguranca Avangada”. Ao abrir,
clicar com o bot&o direito do mouse em cima do nome “Windows Defender Firewall
com Seguranga Avangada” e abrir “Propriedades. Ao clicar na aba “Configuragdes de
IPsec” E mostrada a tela da Figura 52. O préximo passo esta em “Personalizar”, abre-

se uma nova tela e clicar em “Personalizar” novamente.

Figura 52: Propriedades do Windows Defender Firewall com Seguranca Avancada.

Propriedades de Windows Defender Firewall com Seguranga Avan...

Perfil do Dominio | Perfil Particular = Perfil Pdblico | Corfiguracies de IPSec

(D Por sequrancga, algumas opgdes 580 cortroladas pela
Politica de Grupo

Padries IPSec

L)  FEspecificar corfiguragfes usadas por
@gi}l IPSec para estabelecer conexdes okusebln

EEgUIas.

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.
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8 — E aberta a tela da Figura 53, onde pode ser observado as configuracdes do

algoritmo utilizado pelo IPsec para que haja seguranca na troca de dados.

Figura 53: Configuragdes do IPSec

Personalizar as Configuragfies Avangadas de Troca de Chave

Métodos de seguranga

Use os metodos de seguranca a seguir para a troca
de chaves. Os primeiros da lista 580 tentados primeing.

Métodas de sequranca:

Integridade Criptagrafia Algortme de troca de chaves

{SHA-256 AESCBC 128 Diffie-Hellman Group 2 {padrio)
SHA-1 AESCBC 128 Diffie-Hellman Group 2

W T
ANCIOnar
AL T L

|

(81}
-
1

Tempe de vida da chave Opgoes de troca de chave

Especifigue quande uma nova chave & gerada. Se [ ] Usar Diffie-Hellman para

ambas as opgoes forem selecionadas, uma chave seguranca reforcada.

nova sera gerada quando o primeing limite fer atingido.
Compativel com o Windows Vista
g posteriores.

SHA-1 ADES Diffie-Hellman Group 2 -

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

9 — Apoés ter verificado as configuracbes do IPsec, todas as janelas de

propriedades podem ser fechadas. Ao lado esquerdo da tela do Firewall, clicar em

“‘Regras de Seguranca de Conexao”. Abre-se um assistente para criar uma regra,

mostrada na Figura 54. Seleciona-se a opgao “Isolamento” e clicar em “Avangar”.
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Figura 54: Criando Regra de Seguranca de Conexao

ﬁ' Assistente para Mova Regra de Seguranga de Conexdo

Tipo de Regra

Selecionar o tipo de regra de seguranga de conexdo a ser criado.

Etapas:
@ Tipo de Regra Que tipo de regra de seguranga de conexdo vocé deseja criar?

@ Requisitos

@ Método de Atenticagio ® lsolamento

@ Pedil Restrinja conexdes com base em critérios de auterticagio, tais como associagdo a
dominios ou status de integridade.

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

i bl

10 — O proximo passo é definir o requisito para que ocorra a autenticacdo na

conexdo. Selecionar “Solicitar autenticagcdo para conexdes de entrada e de saida”

como mostrado na Figura 55 e avancar.

Figura 55: Definindo os requisitos da autenticacao

B Assistente para Mova Regra de Sequranga de Conexdo

Requisitos

Especifique os requisitos de auterticagdo para conexdes comespondentes a esta reara.

Etapas:
@ Tipo de Regra (uando vocé deseja que a autenticagdo ocoma?
Requisitos
® Sclicitar autenticagic para conexbes de entrada e de =aida

ps. |
@ Método de Autenticacio
@ Autenticar sempre que possivel, mas autenticacdo ndo & obrigatdria.

Pefil

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

11 — O préximo passo é definir o método de autenticacdo. Nesse trabalho foi
escolhido o método padrdo que estdo especificados nas configuracdes do IPsec,

como mostrado na Figura 56. Logo apés avancar.
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Figura 56: Definindo o método de autenticacao

ﬁ' fssistente para Mova Regra de Seguranga de Conexdo

Método de Autenticacio

Especificar como a autenticagio & executada para conexdes comespondentes a esta regra.

Etapas:
@ Tipo de Regra Que método de autenticagdo vocé deseja usar?

@ Requisitos
a @ Padrio
@ Metodo de Auterticagio Usar os métodos de autenticagio especificados nas corfiguragies de 1Psec.
a Ol

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.

12 — O préximo passo € especificar quando a regra se aplica. Nesse caso, foi

selecionado para ser aplicada em todos os perfis, conforme mostrado na Figura 57.

Figura 57: Selecionando os perfis de aplicacdo da Regra

g Assistente para Mova Regra de Seqguranga de Conexdo

Perfil
Especificar os perfis aos quais essa regra se aplica.

Etapas:

@ Tipo de Regra Quando esta regra se aplica?

@ Requisitos Dominio
@ Método de Auterticacso Aplica-se quande um computader esta conectado ao seu dominio corporativo.
@ Peril
Particular
@ Mome 2
Aplica-se quande um computader esta conectado a um local de rede privada, como

residéncia ou local de trabalho.

Pablico

Aplicase quando um computader estd conectado a um local de rede pdblica.

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 20109.

13 — Ao avancar, é necessario atribuir um nome a regra. Nesse caso, atribuiu-

se 0 nome IPSec, como mostrado na Figura 58. ApGs colocar o nome, clicar em

“Concluir”, e a regra é criada.



Figura 58: Dando nome a Regra

-

&E & & &

g Assistente para Mova Regra de Seguranga de Conexdo

Nome

Especificar o nome e a descrigio desta regra.

Etapas:

Tipo de Regra

Requisitos
Método de Autenticacdo Nome-
Peril |IPSEC]

MNome

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2019.
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APENDICE IV — INSTALACAO DO CLIENTE VPN

1 — Na maquina fisica do usuario, no menu iniciar digita-se “Windows Defender
Firewall com Seguranca Avancada”, na lateral esquerda clicar em “Regras de Entrada”
e procurar por “Compartilhamento de Arquivo e Impressora (Solicitacdo de ECO —
ICMPvV4 -In). Ao clicar duas vezes, € aberta a tela de propriedades, como mostrado
na Figura 59. Verificar se a opgao “Habilitado” esta marcada, caso ndo esteja,

selecionar e aplicar.

Figura 59: Habilitando Solicitacdo de Eco ICMPv4

Propriedades de Compartilhamento de Arquivo e Impressora (Solicitagdo..

Escopo Avancado Entidades de Seguranga Locais Usuarios Remotos
Geral Programas e Servigos Computadores Remotos Protocolos e Portas

(D Esta € uma regra predefinida e algumas de suas
propriedades ndo podem ser modificadas.

Geral

fsgd  Mome:
=R

1h de Arquive e Impressora (Solictagdo de Eco - ICMPyd-In)

Descricdo:

Az mensagens de Sclictagio de Eco s8o enviadasna &
forma de sclicitagies de ping para outros nos.

Habiltada

Acdo
=zl & Pemitir a conexdo

() Permitir a conexo, se for segura

Persanalizar...

() Bloguear a conexdo

QK Cancelar Aplicar

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2023c.
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2 — S&o0 encontradas duas regras de entrada com 0 mesmo nome, é desejavel
habilitar as duas. Nas Regras de Saida também é necessario procurar pelas mesmas
regras e habilita-las.

3 — Apos as regras habilitadas, no menu iniciar procurar por “Configuragdes de
VPN’ e abrir. Aparece uma tela de conexdes VPN, clicar em adicionar VPN. E aberta
a tela mostrada na Figura 60, onde se deve colocar o0 nome da conexao que é a
escolha do usuério, colocado o nhome ou enderec¢o do servidor, 0 nome de usuério e
a senha de acesso. Nesse trabalho foram colocados o nome da conexdo

“WindowsServer2019” e o nome do servidor. Clicar em Salvar.

Figura 60: Conectando a VPN

MNome da conexdo

WindowsServer2013 *

Nome ou endereco do servidor

WIN-35CT3F98GK3

Tipo de VPN

Automatico w

Tipo de informagbes de entrada

MNome de usudrio e senha w

Nome de usuario (opcional)

Administrator

Senha (opcional)

Lembrar minhas informac8es de entrada

Salvar Cancelar

Fonte: Imagem capturada pela autora do trabalho em MICROSOFT, 2023c.
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4 — A conexdo VPN é criada, clicar em conectar e tem-se acesso as pastas

compartilhadas do servidor.
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RESOLUCAO n° 038/2020 — CEPE

ANEXO I
APENDICE ao TCC

Termo de autorizagdo de publicagdo de produgdo académica

O(A) estudante _hollla Mosn Tomsodhne

do Curso de Engenharia de Computacdo ,matricula 2016.1.0033.0076-2 g
telefone: (62) 99570-6773 e-mail isabellac98@gmail.com , na qualidade de titular dos
direitos autorais, em consonincia com a Lei n° 9.610/98 (Lei dos Direitos do autor),
autoriza a Pontificia Universidade Catdlica de Goias (PUC Goiés) a disponibilizar o
Trabalho de Conclusao de Curso intitulado
Utilizacdo da VPN no cenario de teletrabalho

, gratuitamente, sem ressarcimento dos direitos autorais, por 5
(cinco) anos, conforme permissdes do documento, em meio eletrénico, na rede mundial
de computadores, no formato especificado (Texto (PDF); Imagem (GIF ou JPEG); Som
(WAVE, MPEG, AIFF, SND); Video (MPEG, MWV, AVI, QT); outros, especificos da
4rea; para fins de leitura e/ou impressdo pela internet, a titulo de divulgagdo da
produgdo cientifica gerada nos cursos de graduagdo da PUC Goias.

Goiania, 21 de setembro de 2023

Assinatura do(s) autor(es): Jeodla Maen Somsodne

Nome completo do autor: _Jroflo. Masts Sonodne

Assinatura do professor-orientador: \ MMN\{
-

)
Nome completo do professor-orientador: Angélica da Silva Nunes



Angélica Nunes
Manuscrito

Angélica Nunes
Manuscrito

Angélica Nunes
Manuscrito

Angélica Nunes
Manuscrito

Angélica Nunes
Texto
Angélica da Silva Nunes


