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REVENGE PORN:
O CRIME VIRTUAL DE PORNOGRAFIA DE VINGANCA E SUAS
CONSEQUENCIAS PENAIS NO BRASIL

VICTOR SOUZA DE OLIVEIRA!

RESUMO

O presente estudo tem como objetivo analisar a problematica do crime virtual de
“revenge porn" (pornografia de vinganga) no contexto legal brasileiro, adentrando
desde o contexto historico da criacdo do crime virtual e 0 uso da internet para
impulsionar crimes ja existentes como o revenge porn, até sua relagdo com a violéncia
de género, ja que grande maioria de suas vitimas sdo do género feminino. Este estudo
explora as implicacdes juridicas do crime virtual de revenge porn no Brasil, abordando
a diversidade de aplica¢ces da legislacdo a depender da particularidade de cada caso
concreto. Através do presente trabalho nota-se a amplitude do problema criado pelo
revenge porn, sendo uma afronta direta a direitos tutelados desde os direitos tutelados
pela Constituicdo Federal de 1988, entre outros direitos tutelados por normas
infraconstitucionais, ndo se limitando somente a lei penal, que foi um dos objetos de
estudo utilizados.

Palavras-chave: 1. RevengePorn. 2. Cibercrime. 3. Brasil. 4. Internet. 5.Pornografia

nao consensual.

1 Académico do Curso de Direito da Pontificia Universidade Catélica de Goias,
victoroliveira.jur@gmail.com.



INTRODUCAO

O presente trabalho tem como principal objetivo analisar o crime virtual de
revenge porn, analisando seu conceito, bem como o enquadramento da conduta no
tipo penal e suas consequéncias no ordenamento juridico brasileiro.

A motivacdo para se realizar a presente pesquisa, provém da atualidade e
relevancia do tema para a area do Direito e da Tecnologia, em um mundo onde as
relacdes humanas estdo se tornando cada vez mais virtuais. Observa-se, que com a
facilidade de acesso a internet, o compartilhamento de informacdes e arquivos se
torna cada vez mais rapido e quando usado de forma criminosa como no presente
caso, pode promover e potencializar o efeito almejado em crimes virtuais como a
Pornografia da Vinganga.

Para elaboracédo deste artigo cientifico foi usada como linha de pesquisa o
estudo do Estado e as politicas publicas adotadas para a punicdo e tratamento do
crime de pornografia da vinganca.

Dessa forma, a problematica do trabalho se encontra no cenario em questao:
condutas em que pornografia de vinganca pode ser caracterizada devido sua
amplitude de condutas e motivagcdes; a dificuldade de identificacdo e
responsabilizacdo dos autores da pratica criminosa; A falta de conscientizacdo e
informacé&o da populacdo sobre os riscos e consequéncias da "revenge porn" e se a

legislacéo penal vigente € suficiente para o tratamento deste problema.

Para se elaborar este trabalho foi adotada como principal metodologia a
pesquisa bibliografica, principalmente com a utilizacdo de artigos cientificos, livros,
trabalhos de conclusdo de curso e doutrina. Tendo como, preocupacao tratar dos
fatores que expliquem a pratica e o fenbmeno do revenge porn até sua forma atual e
como a legislacdo penal brasileira reage a este crime nos variados contextos em que
pode ser encontrado.

Apesar de parecer um crime recente 0 revenge porn tem origem anterior a
internet, porém que se potencializou com o advento da tecnologia e a facilidade de se
compartilhar midias e noticias atualmente. Criminosos se utilizam diariamente desta
pratica ilicita em conjunto com a internet e a tecnologia para aumentar os danos
causados as vitimas, criando consequéncias abominaveis, devido a dificuldade de se

retirar alguma informacao da rede, apds seu compartilhamento.



O presente trabalho estd estruturado em trés secfes, a primeira trata dos
crimes virtuais, tracando seu conceito, contexto historico explicando sua origem e
como a internet é utilizada para potencializar os efeitos de crimes existentes.

A segunda secdo, adentrara no conceito do Revenge Porn enquanto crime
virtual, tratando da sua terminologia, conceito, bem como relatando brevemente sua
evolucao histdrica e associando a pratica da pornografia ndo consensual como uma
forma de violéncia de género, haja vista que a maioria de suas vitimas sdo do género
feminino.

Por fim, na ultima secéo, o trabalho trara as implicacdes da pratica de revenge
porn no ordenamento juridico brasileiro, trazendo sua tipificacdo, suas implicacées
penais e possibilidades de enquadramentos diferentes para cada caso concreto.

Com este trabalho deseja-se abordar as seguintes hipoteses: a necessidade
de criacdo de uma legislacdo mais especifica para punir a "revenge porn" e frear o
crescimento de crimes virtuais contra a dignidade sexual no Brasil pode ser uma forma
efetiva de prevenir e combater essa pratica criminosa; a ampliacdo do conhecimento
e da conscientizacdo da populacdo sobre a "revenge porn" pode contribuir para reduzir
sua incidéncia; a responsabilizacéo civil e criminal dos autores da "revenge porn"” pode
ser uma forma de minimizar suas consequéncias para as vitimas; a cooperagao entre
a sociedade civil, as instituicbes governamentais e as empresas de tecnologia podem

ser uma forma de prevenir e combater a "revenge porn" e suas consequéncias penais.

1 CRIMES VIRTUAIS

Com as recorrentes evolugdes tecnoldgicas e o advento da internet que se
tornou de uso cotidiano em grande parte do mundo, as pessoas passaram a se expor
e utilizar por mais tempo 0s meios virtuais, que apesar de serem ferramentas
preciosas e facilitar indmeras tarefas do dia a dia, pode esconder grandes perigos
para os leigos digitais e até mesmo 0s mais experientes.

Apesar de seus inumeros beneficios, a facilidade de acesso a internet,
possibilita 0 uso desta ferramenta para atividades ilicitas, criando a possibilidade da
criagdo de novos crimes e potencializando a pratica e efeito de alguns ja existentes,

os chamados “crimes virtuais”, também conhecidos como cibercrimes.
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Estes crimes acabam criando cada vez mais vitimas, acompanhando o
aumento do uso da internet e exposicdo de seus usuarios no meio virtual, segundo
Garret os crimes virtuais se dividem em duas modalidades mais comuns, sendo 0s
“crimes que visam ao ataque a computadores — seja para obtencédo de dados,
extorsdo das vitimas ou causar prejuizos a terceiros — ou crimes que usam
computadores para realizar outras atividades ilegais — nesses casos, dispositivos e
redes servem como ferramentas para o criminoso” (GARRETT, 2021).

Por serem condutas ilicitas praticadas no meio virtual estes crimes sao
chamados “crimes cibernéticos ou cibercrimes (em inglés, cybercrimes), sendo toda e
qualquer atividade ilicita praticada na internet, por meio de dispositivos eletrénicos,
como computadores e celulares” (FIA BUSINESS SCHOOL, 2021).

1.1 EVOLUCAO HISTORICA

Entende-se que o surgimento do crime virtual est4 intimamente ligado ao
avanco tecnoldgico e a popularizacao do acesso a internet. Sendo que, desde o inicio
da década de 1990, com a disseminacdo em larga escala da rede mundial de
computadores, o numero de casos de crimes virtuais tem aumentado
significativamente. A medida que a sociedade se torna cada vez mais conectada e
dependente das tecnologias digitais, novas formas de condutas criminosas emergem

nesse ambiente virtual.

Os primeiros casos de crimes virtuais ocorreram na década de 1960, onde os
infratores manipulavam os dados contidos nos computadores, praticando
atos de sabotagem, espionagem e abuso ilegal de sistema de computadores,
contudo, era muito dificil de detectar a pratica de tal ato devidas as condi¢Bes
técnicas daquela época. (NASCIMENTO, 2016, p. 17).

Os primérdios do crime virtual remontam a atividades como o phishing, que
consiste em tentativas de obter informacdes confidenciais dos usuarios por meio de
meétodos fraudulentos, como o envio de e-mails falsos. Com o tempo, 0S criminosos
virtuais aprimoraram suas técnicas e passaram a explorar vulnerabilidades em
sistemas, promovendo invasdes, roubo de dados pessoais e financeiros, bem como
ataques direcionados a empresas e instituicbes governamentais.

Deve-se ressaltar, que o termo “cibercrime”, sé foi criado no ano de 1990, como

descreve Baptista (2023) em seu artigo “Cibercrime: o que € iss0?”:
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O termo foi criado no final da década de 1990, depois de uma reunido do
subgrupo do G8, em Lyon, na Franca, que discutia sobre esse tipo de crime
online. Na época, o processo de globalizacdo estava crescendo e a internet
ja era um ponto importante dessa transformacao.

Ao mesmo tempo, o Conselho da Europa dava 0s primeiros passos na
Convencao Sobre o Crime — um conjunto de técnicas de vigilancia
necessarias para lutar contra os cibercrimes e que vieram a publico pela
primeira vez em 2000. (BAPTISTA, 2023)

Em suma, o crime virtual € uma realidade que se intensifica a medida que a
sociedade se torna mais digital e conectada. Compreender sua origem, evolucao
histdrica e o papel potencializador da internet nos crimes virtuais é fundamental para

enfrentar esse desafio complexo.

1.2 AINTERNET COMO POTENCIALIZADORA DOS CRIMES VIRTUAIS

A internet, enquanto potencializadora dos crimes virtuais, desempenha um
papel fundamental na disseminacédo e na execucdo dessas condutas criminosas. A
sua caracteristica de interconexdo global, aliada a facilidade de acesso e a
possibilidade de anonimato, oferece um ambiente propicio para a atuacdo dos
Criminosos virtuais.

Para a INTERPOL, organizacdo Internacional de Policia Criminal,
mundialmente por ser combativa cibercrime, “os crimes cibernéticos ndo conhecem
fronteiras nacionais. Criminosos, vitimas e infraestrutura técnica abrangem véarias
jurisdi¢des, trazendo muitos desafios para investigagées e processos” (INTERPOL,
2015).

A internet possibilita a rapida propagacdo de conteudos ilicitos, como
pornografia infantil, pornografia ndo consensual, difamagéo, entre outros. Além disso,
o comercio ilegal de produtos e servigos também é favorecido por meio de plataformas
online, permitindo transacodes ilegais que dificultam a identificacdo e punicdo dos
responsaveis.

Nesse contexto, é importante destacar que a natureza transnacional da internet
impde desafios aos 6rgdos de seguranca e as instituicdes juridicas. Os criminosos
virtuais podem atuar em qualquer lugar do mundo, explorando brechas legais e
dificultando a cooperacdo internacional para a investigacdo e repressdo desses

delitos.
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Diante desse cenario, torna-se imprescindivel o estudo e o aprofundamento do
tema do crime virtual, tratando dos crimes individual e detalhadamente, a fim de
compreender suas nuances, caracteristicas e consequéncias, além de buscar
solucdes eficazes para combater e prevenir tais praticas delitivas.

Com este propoésito o presente trabalho busca tratar o crime virtual de “revenge
porn” segundo a legislacéo penal brasileira, explorando com amplitude suas nuances,

desde possiveis motivagdes, caracteristicas e formas de precaucao.

2 REVENGE PORN (PONOGRAFIA DE VINGANGCA)

Com o surgimento da internet e o facil acesso desta tecnologia, houve uma
grande revolucéo nas relacdes interpessoais. Relacdes humanas virtuais e rapidez no
compartilhamento de informacdes e midias foram um grande avanco para a criagao
de um mundo globalizado, porém junto ao surgimento de varios beneficios, o mal uso
de tais tecnologias também possibilitou a criagdo e reformulacdo de praticas
delituosas, e foi neste contexto que se deu a popularizacdo do crime de “revenge
porn”, nos moldes atuais.

O termo “revenge porn”, também conhecido por sua traducao literal, pornografia
de vinganca, ou ainda pornografia da revanche, é utilizado para denominar uma
pratica criminosa que envolve a exposicdo, divulgacdo na internet de montagens
graficas de cunho sexual, fotos ou videos intimos, sem o0 consentimento da pessoa
envolvida, objetivando o constrangimento ou difamacéo da vitima.

Porém existem alguns questionamentos desfavoraveis ao uso do popular termo
‘revenge porn”, para Hartmann (2019), ‘o fenémeno inicialmente associado a
expressao revenge porn sempre foi e continua sendo muito amplo e complexo para
ser apropriadamente definido apenas por essas duas palavras”, aduz ainda em seu
artigo “Regulagao da Internet e novos desafios da protegao de direitos constitucionais:
O caso do revenge porn”, que o termo apesar de disseminado, soa humilhante a

vitima:

(...) otermo ganhou popularidade e seu uso agora tornou-se comum, de forma
gue as pessoas — leigas ou juristas — entenderiam ao que ele se refere mesmo
se elas acreditam que em certos contextos ndo ha o exercicio de vinganga e
0 uso da palavra “pornd” apenas deprecia a vitima ainda mais. (HARTMANN,

2019)
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Outro questionamento em relacéo as terminologias utilizadas para o crime, € o
fato de que remetem ao desejo vinganca por parte do autor, pois muitas das vezes as
midias compartilhadas foram criadas em um contexto de intimidade, como em um
relacionamento afetivo ou sexual, e sédo divulgadas como forma de vinganca apés o
término desse relacionamento ou por outro motivo pessoal, rompendo a necessidade
de existéncia de relacionamento direto entre autor e vitima.

Ocorre, que o crime ndo se restringe apenas a casos em que o autor e vitima
do crime tiveram algum tipo de relacionamento afetivo ou sexual, motivo pelo qual a
professora de Direito da Universidade de Miami, Mary Anne Franks, diz que o termo
“‘pornografia de vinganca” é erroneamente utilizado e que o termo correto para se
referir a tal conduta delituosa é “pornografia ndo consensual’.

No artigo denominado “Drafting an Effective 'Revenge Porn' Law: A Guide for
Legislators”, Franks (2015), diz que apesar de popularizado, o termo revenge porn &

errbneo em dois aspectos:

Primeiro, os perpetradores nem sempre sdo motivados pela vingan¢a. Muitos
agem por desejo de lucro, notoriedade ou entretenimento, incluindo hackers,
fornecedores de gravagdes de cameras ocultas ou “upskirt” e pessoas que
distribuem fotos roubadas de celulares. O termo “pornografia de vinganca”
também é enganoso, pois implica que tirar uma foto de si mesmo nu ou
envolvido em um ato sexual (ou permitir que outra pessoa tire tal foto) é
pornografico. Mas criar imagens explicitas na expectativa, no contexto de um
relacionamento intimo e privado - uma pratica cada vez mais comum?7- nao
equivale a criacao de pornografia. O ato de divulgar uma imagem privada e
sexualmente explicita a alguém que nao seja o publico-alvo, contudo, pode
ser descrito com precisdo como pornografico, uma vez que transforma uma
imagem privada em entretenimento sexual publico. Muitos defensores das
vitimas usam o termo “pornografia nao consensual”’. (FRANKS, 2015, p.02)

Weiblen (2021, p. 60), explica que existem varias formas de se ocorrer a
pornografia ndo consensual, devendo cada uma ter um tratamento juridico diverso,
por exemplo, os hackers de computador podem obter contetdo ilegalmente, sendo
normalmente responsabilizados por invasdo de dispositivo informatico. “Todavia, a
forma menos protegida de pornografia ndo consensual consiste na troca, entre
parceiros adultos, de imagens intimas” que posteriormente sdo compartilhadas para
terceiros sem consentimento do titular.

Aduz ainda que:

Essa categoria, chamada de “pornografia de vinganga”, € um problema
crescente, pois os sites dedicados a pornografia involuntaria se multiplicaram
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nos ultimos anos e as condutas levam as vitimas a ameacas de seguranca,
perda de emprego e dano social. Apesar dos riscos, as pessoas continuam
compartilhando imagens explicitas acreditando que seus parceiros nunca as
trairdo. (Ibidem, p. 60)

Destarte, fica evidenciada a amplitude do crime de pornografia ndo consensual,
podendo o crime ser praticado por qualquer pessoa, ndo restringindo sua motivacao
somente por vinganga apos o término de um relacionamento mal sucedido, mas uma
série de outras fatores.

Portanto a pornografia ndo consensual, surge como um crime de rapida
execucao, porém com consequéncias devastadoras, que na maioria dos casos irdo
perdurar e atormentar as vitimas deste crime durante toda a sua vida, devido a atual
facilidade de propagacéo de conteudo através da internet, bem como a dificuldade em

conter o avango deste compartilhamento.

2.1 EVOLUCAO DO REVENGE PORN

Apesar de se tratar de um crime que teve sua ascensdo com o0s grandes
avancos tecnoldgicos e o crescimento do uso da internet, as origens do “revenge porn”
nos remetem a “era do papel”.

Antes mesmo da internet ser tdo difundida como nos dias atuais, em meados
dos anos 1980, a revista estadunidense “Hustler” criou uma se¢do chamada Beaver
Hunt, onde permitia seus leitores enviarem fotos intimas de suas parceiras, para que
publicacdo na revista. (LIMA, et al. 2023)

Ocorre que a publicagdo de muitas dessas fotos, bem como dados das
mulheres que ali estavam, foram vazados sem o consentimento final das envolvidas
por conta de falha na administracdo dessas imagens pela revista.

Como resultado, apds esse incidente muitas mulheres acabaram sofrendo com
0 impacto negativo causado em suas vidas cotidianas, sendo assediadas
constantemente por conhecidos, amigos e até mesmo parentes.

“Na Inglaterra, essa pratica surgiu pela incidéncia da moda do “sexting? que se
tratava do compartilhamento de imagens ou videos de teor sexual por meio de
mensagens em formato SMS” (Short Message Service). (BARRETO, et al.,2018)

2 Sexting trata-se de um termo que emergiu na Inglaterra quando a Internet sequer havia chegado ao
patamar 3G, deriva da unido das palavras em inglés sex (sexo) e texting (torpedo), por ser uma pratica
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Segundo Weiblen (2021, p. 59), A moderna pratica da “pornografia de
vinganga” tem suas raizes na pornografia amadora na Internet, que ganhou relevancia
em 2000, quando se percebeu uma tendéncia de compartiihamento de erotismo
amador, o que foi denominado “realcore” (em contraponto ao “hardcore”).

No Brasil um dos primeiros casos de pornografia de vinganca a ganharem
repercussao, ocorreu no ano de 2005, quando o ex-namorado de uma jornalista
paranaense, enviou fotos dela via e-mail para amigos do casal e colegas de trabalho.
Nas fotos a jornalista estava nua ou seminua e acompanhando as imagens, haviam
legendas que davam a entender que se tratava de um portfélio de uma garota de
programa. (LIMA, 2018).

2.2 REVENGE PORN EVIDENCIADO PELA VIOLENCIA DE GENERO

O conceito de violéncia pode ser compreendido como “uma forma de restringir
a liberdade de uma pessoa ou de um grupo de pessoas, reprimindo e ofendendo fisica
ou moralmente (TELLES E MELO apud, BORGES e SANTIAGO, 2022, p. 46).

E é a partir do contexto de violéncia fisica e moral que “ao trabalhar
especificamente o “revenge porn”, enfrentamos a complicagdo que se da também em
sede de outras violéncias associadas a sexualidade e género, que é o que poderiamos
chamar de dano focalizado.” (VALENTE, et al., 2016)

Apesar de poder ser praticado por qualquer pessoa, independente de sexo,
raca ou classe social, o crime de pornografia de vinganca traz a tona uma relagéo
direta com a violéncia de género, problema que ainda esta enraizado culturalmente
na sociedade contemporanea, como salienta Balestero e Gomes (2015) no artigo
“VIOLENCIA DE GENERO: uma anélise critica da dominagdo masculina”:

A violéncia de género estd presente na cultura de todos os paises,
independentemente do seu grau de desenvolvimento, expressando-se
em maior ou menor escala. Culturalmente se reproduz por meio de
comportamentos irrefletidos, aprendidos histérica e socialmente, nas
instituicbes como igreja, escola, familia e Estado que contribuem
diretamente para a opressdo masculina sobre a feminina. (BALESTERO
E GOMES, 2015, grifo nosso)

onde as pessoas enviavam por sms (Short Message Service) mensagens de carater erético e sexual.
(Barreto, et al. 2018)
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Para as autoras Borges e Santiago (2022, p. 47) “o sistema patriarcal e produz
danos a ambos os lados, porém, o homem ainda ocupa lugares de privilégios, visto
gue a violéncia empregada a eles se manifesta de outras formas, visando manter
espacdes de poder e dominagéo sobre o género feminino”.

Tal relacdo entre a pornografia de revanche e a violéncia de género se
evidéncia quando observada a porcentagem de vitimas do género feminino. Em
levantamento feito em 2022 através dos canais de atendimento a vitimas, a
Organizacdo SaferNet, que monitora crimes na internet em parceria com Ministério
Publico, Policia Federal e Secretaria de Direitos Humanos, relatou que mulheres
correspondem a 60% dos casos envolvendo exposicdo de imagens intimas
(SAFERNET, 2022), conforme gréfico® abaixo:

Figura 1- Percentual de atendimentos por tépico da conversa em 2022.

Aliciamento Sexual Infantil
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Fonte: SaferNet Brasil, 2022.

3 Figura 1 - Percentual de atendimentos por tépico da conversa em 2022, Fonte: SaferNet Brasil, pode
ser acessada em: https://helpline.org.br/indicadores/



17

Ao escrever o artigo “Revenge porn: uma nova face da violéncia de género”,
Ribeiro (2018), reforcou a ideia da relacdo entre a pornografia de revanche e o

patriarcado estrutural, ao dizer:

A partir de tal conduta delituosa, o homem reafirma a sua superioridade e
hierarquia perante a mulher, determinando que detém o poder sobre o corpo
dela e tem a plena capacidade de puni-la, caso aquela desrespeite os limites
que o patriarcalismo lhe imp6&e. (RIBEIRO, 2018)

“A partir disso, os paises vém desenvolvendo pesquisas e relatorios que
demonstram cabalmente que a mulher esta inserida em um ciclo de violéncia que a
subordina e oprime”. (BORGES e SANTIAGO, 2022, p. 47)

Sendo assim, o0 "revenge porn" representa uma forma insidiosa de violéncia de
género que requer atencdo urgente. A compreensdo de sua complexidade
interdisciplinar e o desenvolvimento de respostas abrangentes sdo essenciais para

proteger as vitimas e promover a igualdade de género na era digital.

3 REVENGE PORN E A LEI PENAL BRASILEIRA

Neste capitulo, o presente trabalho tratara sobre tipificacdo do revenge porn
bem como a tutela juridica brasileira relacionada a tal crime, aplicada as diversas
formas de ocorréncia desta pratica criminosa, considerando a amplitude de
possibilidades que envolvem a préatica delituosa e suas variadas consequéncias
penais.

Inicialmente, para o estudo das consequéncias penais cabiveis, deve-se
destacar alguns pontos. Primeiramente a afronta direta a Constituicdo Federal de
1988 representada pelo revenge porn, ao agredir alguns dos direitos da personalidade
de suas vitimas, entre eles o direito a privacidade, direito a honra e direito a imagem.
Estes direitos s&o tutelados pela Constituicdo Federal de 1988 em seu art. 5°, inciso
X:

Art. 5° (..)
X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das

pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacdo; (BRASIL, 1988)
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Outro ponto de destaque, é o Marco Civil da Internet, que se deu com o advento
da Lei Federal de n.° 12.965 de 23 de marco de 2014, revolucionando o tratamento
dos crimes virtuais, em especial o compartilhamento ndo consensual de pornografia.

Conforme explica BUZZI (2015), o Marco Civil da Internet, como popularmente
ficou conhecida a Lei 12.965/14, representou um grande avancgo para investigacao
dos envolvidos em casos de revenge porn, bem como a responsabilizacéao civil dos

sites hospedeiros e dos mecanismos de busca.

3.1 A TIPIFICACAO DO CRIME DE REVENGE PORN

Anteriormente ao ano de 2018, o “revenge porn” era tratado como crime contra
a honra, tendo em vista que, algumas das principais consequéncias geradas as
vitimas deste crime sao a humilhagéo publica e denegricdo de sua honra.

A pornografia de vinganca, na maior parte dos casos, era enquadrada como
crime contra a honra, pois, de certa forma, a conduta em questéo fere a honra
da vitima. Porém, acredita-se que a lacuna legislativa em relacdo ao tema
tornava a sanc¢do inadequada diante da tutela efetiva dos direitos violados
pelo revenge porn. (RIBEIRO, 2019)

Portanto, nota-se que a legislagcao brasileira relacionada ao “revenge porn”
ainda é recente, apesar de existirem algumas leis que podem abranger tal conduta
delituosa no ordenamento juridico brasileiro, o crime de pornografia ndo consensual,
somente houve tipificacdo préxima ao contexto do crime de pornografia de revanche
com o advento da a Lei 13.718 de 24 de setembro de 2018, quando se incluiu o artigo
218-C ao Caodigo Penal Brasileiro.

Segundo o art. 218-C se tipifica como crime qualquer conduta que vise
“oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir, publicar
ou divulgar, por qualquer meio (...) fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel ou que faca apologia ou induza

a sua pratica, ou, sem o consentimento da vitima. (BRASIL, 2018)

3.2 LEI FEDERAL N° 13.718 DE 24 DE SETEMBRO DE 2018

A Lei Federal 13.718, foi revolucionaria no ordenamento juridico brasileiro ao
finalmente em 24 de setembro de 2018, tipificar o crime de pornografia néo
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consensual, quando introduziu o art. 218-C ao Codigo Penal Brasileiro, com o seguinte

texto:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faca apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia: (Incluido
pela Lei n® 13.718, de 2018)

Pena - recluséo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais
grave. (BRASIL, 2018)

O presente artigo prevé majorante em seu 8 1° nos casos em que o agente do
crime for alguém que mantem ou tenha mantido relagéo intima de afeto com a vitima
ou que almeje se vingar ou humilhar a vitima se utilizando desta prética criminosa,
podendo a pena ser aumenta de 1/3 (um terco) a 2/3 (dois tergos).

Ja em seu 8§ 2°, o artigo penal traz a possibilidade de que se ocorra a exclusédo

de ilicitude, quando diz que:

§ 2° Nao h& crime quando o agente pratica as condutas descritas no caput
deste artigo em publicacdo de natureza jornalistica, cientifica, cultural ou
académica com a adoc¢do de recurso que impossibilite a identificacdo da
vitima, ressalvada sua prévia autorizacdo, caso seja maior de 18 (dezoito)
anos.”

Observa-se que, para que ocorra a exclusdo de ilicitude alguns fatores devem
ser respeitados, primeiramente que a publicacdo tenha publicacdo de natureza
jornalistica, cientifica, cultural ou académica, segundo € necessario que a vitima seja
maior de 18 (dezoito) anos, terceiro que se adote recurso que dificulte a identificacao
da vitima e por fim que exista autorizacdo expressa da vitima para publicacéo.

Portanto, apesar de ter sido um grande avanco, o texto do art. 218-C, assim
como o conceito de revenge porn, uma ampla possibilidade de entendimentos,
podendo muitas vezes a depender do caso concreto ser confundido com outros crimes
ou adentrar no mérito de outros artigos do Codigo Penal, desta forma exige-se atencao
redobrada do aplicador da lei para que ndo haja equivocos ao enquadrar o caso

concreto a legislacéo correta.
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3.3 HIPOTESES DE ENQUADRAMENTO DO REVENGE PORN:

3.3.1 REVENGE PORN EM CASO DE VITIMA CRIANCA OU ADOLESCENTE

Nos casos de pornografia ndo consensual envolvendo crianca ou adolescente
a conduta de pornografia ndo consensual, podera incidir nos artigos 241 e 241-A do
ECA (Estatuto da Crian¢a e do Adolescente), restando assim configurados os crimes

referentes a divulgacao de pornografia infantil.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente:

[...]

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informaética ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente:

[...] (BRASIL, 2008)

3.3.2 REVENGE PORN E A LEI MARIA DA PENHA

A Lei Federal Lein®11.340 de 07 de agosto de 2006, popularmente conhecida
como Lei Maria da Penha também pode ser aplicada em casos especificos que
envolvam o revenge porn, ao associar a pratica criminosa com a violéncia de género,
porém no contexto doméstico e familiar.

Segundo Silva (2017), a Lei n°® 11.340/06 “é explicita em caracterizar a
violéncia psicoldgica e moral como uma forma de violéncia contra a mulher”, e é em
seu art. 7°, incisos Il e V, que a referida lei diz classifica como forma de violéncia

doméstica e familiar contra a mulher, a violéncia psicologica e a violéncia moral.

Art. 7°
[.]

Il - a violéncia psicoldgica, entendida como qualquer conduta que Ihe cause
dano emocional e diminuicdo da autoestima ou que lhe prejudique e perturbe
0 pleno desenvolvimento ou que vise degradar ou controlar suas acgdes,
comportamentos, crencas e decisdes, mediante ameaca, constrangimento,
humilhacdo, manipulacdo, isolamento, vigilancia constante, perseguicdo
contumaz, insulto, chantagem, violacdo de sua intimidade, ridicularizacéo,
exploracdo e limitacdo do direito de ir e vir ou qualquer outro meio que lhe
cause prejuizo a salde psicoldgica e a autodeterminacao;

[.-]

V - a violéncia moral, entendida como qualquer conduta que configure
callinia, difamacao ou injdria. (BRASIL, 2006)
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Porém para enquadramento na Lei Maria da Penha, se faz necessario que no
caso concreto estejam presentes os requisitos da violéncia doméstica, ou seja, a
agressao “tem que ter sido praticada com base no género, visando a subjugar ou
oprimir a vitima em situacao de vulnerabilidade e tem que ter ocorrido no ambito das
relacbes domeésticas e familiares”. (TIDFT, 2020)

Caso o crime de pornografia ndo consensual ocorra em concorréncia com o0s

requisitos supracitados, a lei Maria da Penha poderé ser aplicada.

CONCLUSAO

Ao longo do presente trabalho, portanto, se explorou de forma abrangente as
varias facetas do fenbmeno da pornografia de vingancga e suas consequéncias penais
no ordenamento juridico brasileiro, bem como suas implicacdes sociais. Onde se
concluiu que a pornografia de vinganga representa um desafio imenso a sociedade e
ao legislador, jA que suas motivacfes e consequéncias transcendem as fronteiras
digitais e afetam profundamente a vida das vitimas envolvidas em varios campos,
sejam pessoais ou profissionais.

Nota-se que a legislacéo brasileira tem progredido na tentativa de abordar o
"revenge porn", reconhecendo-o como um crime que viola a privacidade e a dignidade
das pessoas através do artigo 218-C do Cdédigo Penal. No entanto, ainda existem
varios obstaculos significativos na prevencao e punicao efetiva desses atos.

Ficando evidente a necessidade de se criar uma legislacdo cada vez mais
especifica para punir o "revenge porn" e frear o crescimento de crimes virtuais contra

a dignidade sexual no Brasil, visando prevenir e combater tais praticas criminosas;

Sendo essencial que a sociedade, empresas de tecnologia, os legisladores e
as autoridades continuem a trabalhar em conjunto para criar e aprimorar cada vez
mais as leis, garantindo que elas estejam alinhadas com as realidades e atualidades
do mundo digital que estd sempre em constante evolugao.

Além disso, fica nitida a importancia da conscientiza¢do publica e da educacéo
digital como ferramentas cruciais na prevencdo do "revenge porn". Educar os
cidadaos sobre os perigos desse comportamento e sobre a necessidade de respeitar

a privacidade alheia € fundamental para mitigar a propagacao desse crime virtual.
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No entanto, observa-se que para se ter sucesso no combate ao "revenge porn"
n&o se resume apenas a aplicacéo da lei ou & conscientizacdo publica. E necessario
um esfor¢o por parte do governo e sociedade na prestacdo de apoio psicologico e
emocional as vitimas, bem como a colaboracdo das redes sociais e plataformas
virtuais para que se tenha maior fiscalizacdo e velocidade na remocdo de conteudo
nao consensual. Sendo a protecao da privacidade e da dignidade humana, sempre
ser um objetivo fundamental em nossa sociedade digital.

Destarte, embora a sociedade e a legislagdo enfrentem desafios complexos na
luta contra o "revenge porn", é possivel e necessario unir forcas para criar um
ambiente virtual cada vez mais seguro e ético no Brasil e para isso, se exigira uma
abordagem ampla, envolvendo a sociedade, as instituicdes legais, as empresas de
tecnologia e as organizacdes da sociedade civil, sendo a protecédo da dignidade e da
privacidade uma prioridade inegociavel em nosso mundo cada vez mais globalizado.

Em ultima andlise, a problematica central deste trabalho permanece relevante
a correta caracterizacdo do fendbmeno do revenge porn, dada a sua diversidade de
condutas e motivagbes, e como a legislagdo penal brasileira pode e deve ser
aprimorada para enfrentar de maneira mais eficaz esse desafio.

A busca por respostas para essas questdes exige um esfor¢co continuo da
sociedade, dos legisladores e das autoridades, que devem estar sempre buscando
evoluir junto aos novos avancos tecnoldgicos, visando proteger a dignidade e a
privacidade das vitimas adeptas destes, promovendo assim um ambiente digital mais

seguro e ético no Brasil.
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ABSTRACT

The present study aims to analyze the problem of the virtual crime of "revenge porn"
(revenge pornography) in the Brazilian legal context, penetrating from the historical
context of the creation of virtual crime and the use of the Internet to promote already
existing crimes such as revenge porn, to its relationship with gender violence, since
the vast majority of its victims are of the female gender. This study explores the legal
implications of the virtual crime of revenge porn in Brazil, addressing the diversity of
applications of the legislation depending on the particularity of each particular case.
Through the present work it is noted the magnitude of the problem created by revenge
porn, being a direct offensive to rights protected since the rights protected by the
Federal Constitution of 1988, among other rights protected through infrakonstitutional
norms, not limiting only the criminal law, which was one of the objects of study used.

Keywords: 1. RevengePorn. 2. Cybercrime. 3. Brazil. 4. Internet. 5.Non-consensual
pornography.
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