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RESUMO

Este trabalho demonstra uma possivel forma de se validar um certificado ou um
diploma emitido por uma instituicdo de ensino, mesmo se ela ndo existir mais, ou
perder esses documentos. O que permitiu viabilizar tudo isso foi a tecnologia
blockchain, que tem crescido desde a criagdo do bitcoin em 2009. Os casos de uso
da tecnologia blockchain vao muito além das criptomoedas, pois foram usadas para o
controle de vacinas contra a covid-19, bem como para a criagdo do real digital no
Brasil (Drex). Seguindo a linha de raciocinio deste trabalho, o Massachusetts Institute
of Technology (MIT), comegou a emitir certificados a seus alunos em blockchain a
partir de 2017. Para demostrar na pratica como fazer isso, uma aplicacdo web que
simula o ambiente de uma instituicdo de ensino foi construida neste trabalho para esse
proposito. A aplicagdo, bem como as instrugdes para executa-la estdo disponiveis

neste link: https://qithub.com/valteci/emissao-certificados-blockchain.

Palavras-chave: Blockchain. Smart contracts. Ethereum. Certificados e diplomas.
Validagao de documentos.
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ABSTRACT

This paper demonstrates a possible way to validate a certificate or diploma issued by
an educational institution, even if it no longer exists or loses these documents. What
made all of this feasible was blockchain technology, which has grown since the
creation of Bitcoin in 2009. The use cases of blockchain technology go far beyond
cryptocurrencies, as they have been used for tracking COVID-19 vaccines, as well as
for the creation of Brazil's digital real (Drex). Following the line of reasoning of this
paper, the Massachusetts Institute of Technology (MIT) has began issuing certificates
to its students on the blockchain as of 2017. To demonstrate practically how to do this,
a web application simulating the environment of an educational institution was built in
this paper for this purpose. The application, as well as the instructions to run it, are

available at this link: https://qgithub.com/valteci/emissao-certificados-blockchain.

Keywords: Blockchain. Smart contracts. Ethereum. Certificates and diplomas.

Document validation.
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1 INTRODUGAO

A tecnologia blockchain ganhou grande destaque desde que Nakamoto (2008)
publicou seu paper em 2008 sobre a famosa criptomoeda bitcoin, no entanto, as
aplicacbes dessa tecnologia vao muito além do escopo das criptomoedas,
abrangendo casos de uso na area da economia, educagao, industria, saude,
governanca, além de muitas outras (RODRIGUES, 2019, p. 29).

Blockchain também ganhou destaque porque foi usado no real digital (DREX),
desenvolvido pelo banco central, o que facilitou o seu desenvolvimento (MIT
Technology Review, 2023), bem como foi usado pela Rede Nacional de Dados de
Saude (RNDS), que alimenta o ConecteSUS, impedindo que doses de vacinas sejam
apagadas sem deixar rastros (MORENO et al., 2023).

Nesse contexto, destaca-se o uso de blockchain para emissao de certificados
por instituicbes de ensino aos seus alunos. O Massachusetts Institute of Technology
(MIT) foi uma das primeiras a emitir diplomas digitais em blockchain e ele ressalta que
isso da aos alunos autonomia sobre seu proprio histérico (DURANT, 2017).

O cofundador e Chief Executive Officer (CEQ) da Learning Machine, Chris
Jagers, afirma que “o MIT emitiu registros oficiais em um formato que pode existir
mesmo se a instituicAo desaparecer, mesmo se nds desaparecermos como
fornecedores” (DURANT, 2017, tradugcdo nossa). Isso significa que, ao emitir um
diploma ou certificado numa blockchain, ainda & possivel verificar a sua validade,

mesmo se a instituigdo que o emitiu n&o existir mais ou n&o tiver o certificado.

Num fluxo normal de interacéo entre estudante e instituicdo, o estudante faz a
matricula num curso, completa o curso e entdo a instituicdo emite o certificado ao
aluno. No caso de o certificado ficar armazenado apenas no banco de dados da
instituicdo, torna-se custoso verificar sua validade uma vez que a instituicdo que o

emitiu ndo existe mais ou o perdeu.

Para o National Institute of Standards and Technology (NIST) (2018),
blockchains sao tecnologias muito boas em fornecer transparéncia e auditabilidade,
além de poderem ser altamente resistentes a censura, o que é desejavel num contexto

de emissao de certificados ou diplomas.
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Introduzindo o conceito de blockchain nesse cenario, o aluno e a instituicao de
ensino teriam ambos um par de chaves, publica e privada e um endere¢co na

blockchain.

O Endereco da blockchain é um identificador unico na blockchain derivado da
chave privada que foi gerada. Nesse caso, € possivel usar o endere¢o na blockchain
para fins de autenticidade. Transagdes na blockchain também possuem seus préprios
identificadores unicos e o enderego emissor que a originou (NIST, 2020). Este trabalho
se apoiou nessas propriedades das blockchains para fornecer a solugao.

A instituicdo de ensino, tendo uma chave privada e o respectivo endereco na
blockchain, poderia emitir o diploma ou certificado na blockchain com os dados do
aluno. Isso deixa ndo s6 o diploma ou certificado armazenado na blockchain para
sempre, mas também a transagdo que o originou, desse modo, pode-se verificar

essas transacdes mesmo se a instituicdo que as criou ndo existir mais.

Para auferir a validade de um certificado que se encontra numa blockchain, é
necessario saber o endere¢o na blockchain da instituicdo de ensino, que deve ser
ativamente divulgado por ela. Com isso, pode-se rastrear a transagdo que gerou o
certificado ou diploma e verificar se os dados que nele constam equivalem aos dados
pessoais do aluno, por exemplo, nome completo e 6 digitos do cadastro de pessoa
fisica (CPF).

Diante deste cenario, as instituicdes de ensino que quiserem adotar tal modelo,
nao precisam abandonar o modelo de emissdo que ja usam, ou seja, a emissao de
diplomas e certificados em blockchain nao precisa substituir o modelo que elas ja
utilizam, servindo apenas como mais uma camada de garantia e prote¢cao para os

estudantes.

O capitulo 3 (metodologia) deste trabalho apresenta um exemplo de
implementagdo desse modelo, simulando um ambiente de uma instituicdo de ensino,
numa pagina web, cobrindo desde a matricula do aluno até a emissdo de fato do
certificado na blockchain e validacdo do mesmo. A rede blockchain escolhida para a
emissdo do certificado foi a Ethereum, por sua grande comunidade e base de

conhecimento ja disponivel.
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1.1 Objetivos Principal e Especificos

O objetivo principal deste trabalho € construir uma aplicagdo web para emissao,
consulta e validagao de diplomas ou certificados utilizando a blockchain da Ethereum,
demostrando os principais conceitos do modelo de emissdao de certificados em
blockchain, e serve como um exemplo no qual instituicbes de ensino, empresas,

desenvolvedores e académicos possam se inspirar.
Este trabalho também tem os seguintes objetivos especificos:

¢ Levantamento dos requisitos da aplicagdo web a ser construida.

e Modelagem da aplicagéo.

e Implementagéo do back-end e front-end da aplicagao web.

e Integracdo do back-end da aplicagdo com a rede de teste da Ethereum.
e Geragao de contas Ethereum no front-end da aplicagao.

e Estudar a viabilidade e escalabilidade da aplicagao.

1.2 Estrutura do Trabalho

Este trabalho esta organizado 4 capitulos, nessa ordem: referencial teorico,
metodologia, resultados e conclus&o. O referencial tedrico apresenta uma revisao
bibliografica sobre os principais assuntos abordados no trabalho, destrinchando
conceitos basilares para entendimento do trabalho como um todo; o capitulo de
metodologia apresenta os métodos usados para criar a solu¢do do problema de
pesquisa, mostrando e descrevendo as tecnologias usadas; o capitulo dos resultados
mostra os resultados obtidos a partir da solucdo adotada; por fim, o capitulo de
conclusao expde os resultados deste trabalho como um todo e as suas contribuigdes,
bem como o que pode ser feito em trabalhos futuros para aprimorar ou aumentar o

escopo deste trabalho.



13

2 REFERENCIAL TEORICO

Nesse capitulo serdo expostos os conceitos basilares para uma melhor
compreensao do que € a tecnologia blockchain, os contratos inteligentes e a
cadeia de suprimentos, mostrando as relagdes que possuem uma com a outra.
A estrutura do referencial tedrico nessa pesquisa foi dividida em: Trabalhos
relacionados, Blockchain, Algoritmos de Consenso, Transagdes, Carteiras,
Contratos Inteligentes, Ethereum e Solidity.

2.1 Blockchain

A tecnologia blockchain ganhou popularidade devido ao seu uso na rede bitcoin
em 2009. No entanto, é importante frisar que criptoativos e blockchain ndo sao as
mesmas coisas, o primeiro apenas faz uso da tecnologia blockchain para o seu
funcionamento. Ja blockchain €, na verdade, um banco de dados distribuido, ou ledger
distribuido, que consiste em uma série de blocos ligados por meio de hashes
criptograficos (KOK, 2019).

E valido, ainda, afirmar que blockchains também podem ser vistas como uma
estrutura de dados ou uma rede distribuida, tendo algumas caracteristicas que as
definem, como o fato de serem: descentralizadas, o que significa que esse banco de
dados ndo € mantido por uma unica entidade central ou que ndo depende de
intermediarios para funcionar; auditaveis e publicas, o que significa que qualquer um
pode ver os seus registros e audita-los; imutavel, o que significa que os dados nao
podem ser alterados depois de registrados; seguras, o que significa que o custo para
fazer um ataque bem-sucedido € maior que a recompensa desse ataque (NIST, 2018).

Olhando em alto nivel a estrutura tipica de uma blockchain podemos ver uma
cadeia de blocos ligados através de hashes criptograficos. Cada um desses blocos
tem seu proprio hash, que é gerado ao fazer um hash dos dados do bloco, além disso,
cada bloco guarda dentro de si 0 hash do bloco anterior, 0 que da o nome da estrutura
“cadeia de blocos” ou blockchain. A figura 1 mostra um exemplo resumido de uma
estrutura blockchain.
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Figura 1 - Estrutura basica de uma blockchain

BLOCO 1 BLOCO 2 BLOCO 3

Hash anterior: 0x0000... — | Hash anterior: 0x0001... —> | Hash anterior: 0x0002...

Hash do bloco: 0x0001... Hash do bloco: 0x0002... Hash do bloco: 0x0003...

2.2 Hash

Fonte: Elaborado pelo Proprio Autor

Um hash ou uma fungdo hash € uma funcédo que recebe uma entrada de dados

qualquer e sempre gera uma saida de tamanho fixo para uma determinada entrada,

além disso, as fungbes hash devem satisfazer a alguns requisitos para que sejam
consideradas seguras e uteis, tais como: (SHARMEELA et al., 2023 p. 271)

1.

Unidirecionais: as fungdes hash devem ser unidirecionais, o que significa
que dada uma saida qualquer de uma funcédo hash, seja intratavel
calcular a entrada que gerou a saida. Ou, ainda, pode-se dizer que dado
y, tal que hash(x) =y, seja intratavel computacionalmente obter x a partir

devy.

Resistentes a colisdes: elas devem ser resistentes a colisdes, o que
significa dizer que deve ser computacionalmente intratavel encontrar
duas entradas diferentes que geram a mesma saida na fungéo hash. Ou,
ainda, pode-se dizer que dado duas entradas x e y, seja intratavel
encontrar valores para x e y, de modo que hash(x) = hash(y).

Efeito avalanche: elas devem possuir o chamado “efeito avalanche”, o
que significa dizer que pequenas alteragcdes na entrada (ainda que seja
na ordem de 1 unico bit) devem gerar uma grande alteragdo na saida,
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de modo que para quaisquer duas entradas semelhantes, suas saidas
nao podem ser parecidas.

Existem diversos algoritmos de hash, dentre os quais, os mais conhecidos e
utilizados até o ano de 2023 sao: SHA-256, SHA-512, MD5, Whirlpool, dentre outros.
Vale ressaltar que a blockchain da Ethereum usa o algoritmo de hash chamado
KECCAK-256 enquanto o bitcoin usa o algoritmo de hash SHA-256 (KOK, 2019).

Na figura 2 a seguir, sdo mostrados alguns exemplos usando as fungdes hash

com a mesma entrada “hello” e com as suas respectivas saidas.

Figura 2 - Fungdes Hash

Entrada Algoritmo Saida

hello =———» SHA-256 = )cf24dba5fb0a30e26e83b2ac5b9e29e1bl161e5c1fa7425¢73043362938b9824

hello. —— MD5 e 5041402abc4b2a76b9719d911017¢592

hello ——— KECCAK-256 ———> 1c8aff950685c2edabc31743472287b56d9517b9c948127319a09a7a36deacs

Fonte: Elaborado pelo Proprio Autor

2.3 Bloco

O bloco é uma das partes mais importantes do blockchain, e em uma visao de
alto nivel, pode ser visto como um conjunto de dados ou transagdes, ou seja, as
transagcdes s&o organizadas em blocos que s&do posteriormente adicionados ao
blockchain se ele for validado pela rede (RAWAL et al., 2022).

Os blocos tém um conjunto de campos dentro de si, que sdo necessarios para
o funcionamento e organizagao do blockchain, esses campos podem variar de acordo
com o tipo de blockchain e de acordo com o algoritmo de consenso adotado pela rede
blockchain, porém ha alguns campos que estao presentes na maioria deles (RAWAL
et al., 2022).
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Geralmente, os blocos sao divididos em duas partes: cabecalho e dados, assim
como na figura 3. O cabecgalho contém, normalmente, os metadados sobre os blocos
nos campos como timestamp, nonce, merkle root, dentre outros. A parte de dados
tem, normalmente, as transagdes, que podem conter movimentagdes de valores ou
outros tipos de dados (RAWAL et al., 2022).

Figura 3 - Estrutura de um Bloco

Block Data
(Transaction List, etc.)

Block03

Block Data
(Transaction List, etc.)

Block01

Block Data
(Transaction List, etc.)

Block02

Time

Fonte: NIST

2.3.1 Dificuldade

O campo de dificuldade dentro do bloco esta presente apenas em blockchains
que usam o algoritmo de consenso Proof of Work (POW) e representa a dificuldade
do problema matematico a ser resolvido para criar um bloco na rede. Geralmente, ele

define o numero de zeros que o hash deve comecar (Bitcoin wiki, 2021a).

Aumenta-se o numero de zeros para aumentar a dificuldade e diminui-se o
numero de zeros para abaixar a dificuldade. Os detalhes de quando deve ocorrer o
ajuste de dificuldade e o nivel a ser calibrado pode variar de blockchain para
blockchain (Bitcoin wiki, 2021a).

2.3.2 Hash do Cabecalho do Bloco Anterior

Cada bloco, exceto o primeiro (bloco génesis), tem um hash do cabegalho do
bloco anterior dentro do seu proprio cabegalho, como na figura 1. Isso é feito para

vincular o bloco atual ao bloco anterior (Bitcoin wiki, 2021b).
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Em algoritmos POW esses hahes devem comegar com uma quantidade
especifica de zeros (normalmente indicada no campo difficulty), com isso, ao se alterar
apenas um unico bit de qualquer bloco anterior, todos os blocos subsequentes vao ter
seus hahes alterados, ndo comegando mais com a quantidade de zeros determinada,
o que faz deles blocos invalidos. Algumas blockchains podem fazer um hash do bloco

inteiro em vez de usar apenas o hash do cabecalho. (Bitcoin wiki, 2021b).

2.3.3 Hash dos Dados do Bloco

Cada bloco tem um hash da parte dos dados do préprio bloco. Esse campo fica
dentro do cabecalho do bloco, conforme a figura 1, e € usado para garantir a
imutabilidade dos dados dentro de cada bloco na blockchain. Como esse campo esta
dentro do cabecalho, e o hash do cabecalho esta dentro do cabecalho do bloco
seguinte, entdo qualquer alteragdo na parte dos dados gera invalidagdo dos blocos

subsequentes (Bitcoin wiki, 2021b).

2.3.4 Nonce

Presente apenas em blockchains que usam o algoritmo de consenso POW,
nonce € numero que junto com o hash do cabegalho do bloco (ou hash do bloco em
algumas implementagdes) gera um hash que comega com uma certa quantidade de
zeros que, normalmente, é definida pelo campo difficult. Assim, ao unir o hash do
cabegalho do bloco com o nonce e fazer o hash dessa unido, o resultado gerado tem
que ser igual a uma saida que comega com uma determinada quantidade de zeros
(Bitcoin wiki, 2021b).

Para montar um bloco valido, mineradores, normalmente, variam o numero do
nonce até encontrar um hash que atenda aos critérios de dificuldade estabelecidos
pela rede (Bitcoin wiki, 2021b).

2.3.5 Raiz Markle (Markle rooft)

A Markle root é a raiz da merkle tree (arvore merkle). A merkle tree é uma
estrutura de dados do tipo arvore binaria que tem como folhas o hash de cada
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transacdo presente no bloco, o n6 pai dessas folhas é o hash dos hashes
concatenados dos filhos, ou seja, concatena-se o hash dos filhos e extrai-se um novo
hash em cima disso, que sera o hash do no pai. Esse processo se repete até que haja
apenas um unico hash, chamado de merkle root. Essa estrutura é muito util, pois, com
o uso dela, sédo preciso apenas 2*log(N) operagdes no pior caso, sendo N o numero
de transacgdes (NIST, 2018).

2.3.6 Versao

Esse campo indica qual é a versao do protocolo ou software usado no momento
da publicacao do bloco na blockchain. Esse campo identifica qual a versao do software
ou protocolo estava sendo usado na época de publicacdo do bloco. Ao auferir a
validade de um bloco, deve-se considerar as regras que estavam sendo usadas na
versao especificada por esse campo e ndo as da versao atual (Bitcoin Wiki, 2021c).

2.3.7 Carimbo de Data e Hora (Timestamp)

O timestamp (carimbo de data e hora) representa a data, incluindo horas,
minutos e segundos, de publicagdo do bloco. Varias blockchain, incluindo o bitcoin,
usam um modelo chamado epoch unix que contabiliza os segundos decorridos desde
00:00:00 UTC de 1 de janeiro de 1970 até a data atual. Na pratica, esse € um campo
de 4 bytes que possui um valor numérico, representando a quantidade em segundos
desde a data mencionada até a data de publicacao do bloco. (Bitcoin Wiki, 2021b).

2.4 Transagoes

As transagbes sdo o principal meio de se interagir com uma blockchain, na
maioria das blockchains, as transagdes sdo feitas pelos usuarios, que assinam a
transagcdo com a respectiva chave privada e a submetem a rede, além disso toda
transac&o tem o endereco do remetente (from) e do destinatario (fo) (SHARMEELA et
al., 2023 p. 272).

Varias blockchains, tais como a do Ethereum e a do bitcoin, dao suporte ao

multisign, que € um recurso que permite que uma transagdo seja assinada por
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diferentes chaves privadas, podendo se exigir uma quantidade minima de assinatura

para que a transagao seja efetuada (PRUSTY, 2018, p. 193).

As transagdes sao encaminhadas a rede, cujos nos tém o papel de verificar se
a transagéao é valida (esta de acordo com as regras da blockchain), de inclui-la em um
bloco na blockchain, e de propagar o bloco contendo a transagao pela rede, quando
o bloco estiver pronto (KUANAR et al., 2022, p. 259).

Uma blockchain pode ter varios tipos de transacgdes, geralmente, as mais
comuns incluem, mas nao se limitam a: transferéncia de valores, travamento de
criptomoedas e fokens em redes proof of stake (prova de participagao — POS), registro
de dados, implantagédo e execugéo de contratos inteligentes (PRUSTY, 2018, p. 50).

Além disso, as blockchains costumam usar uma linguagem de script propria
que permitem criar as transagoes e estrutura-las, de acordo com as necessidades do
remetente (PRUSTY, 2018, p. 50).

2.5 Algoritmos de Consenso

Toda blockchain tem um algoritmo de consenso, que € um elemento
fundamental, ja que ele influencia na seguranga, na descentralizag&o, na velocidade
e na escalabilidade da blockchain. O consenso se refere a um acordo alcancado entre
0s nds em relagao ao estado da rede (GRINCALAITIS, 2019, p. 34).

Como as blockchain publicas ndo possuem uma entidade central, € por meio
do consenso que a rede blockchain vai decidir o que permitido o que ndo é, o que é
valido ou invalido e quais agbes devem ser penalizadas, ou seja, o consenso define
as regras da blockchain que os nos seguem e chega a um acordo sobre o estado da
rede. Por isso muitas blockchains adoram um algoritmo de consenso (GRINCALAITIS,
2019, p. 34).

Existem diversos tipos de algoritmos de consenso, cada um com suas
vantagens e desvantagens, no entanto dois principais algoritmos se destacam dentre
os demais e sdo amplamente usados em diversas blockchain, trata-se dos algoritmos
de consenso de prova de trabalho (em inglés, proof of work, POW) e de prova de
participagéo (em inglés, proof of stake, POS), além disso existem outras variagdes do
algoritmo de consenso POS. (GRINCALAITIS, 2019, p. 34).
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2.5.1 Prova de Trabalho

O algoritmo POW foi o primeiro algoritmo de consenso construido em redes
blockchain e foi implementado no bitcoin desde a sua primeira versdo em 2009, devido
a isso, muitas outras redes blockchains adotaram o POW desde entdo (SHARMEELA
et al., 2023).

O POW é um algoritmo de consenso que exige que 0s nods resolvam um
problema matematico, que seja dificil de resolver e facil de se verificar, para que
possam adicionar um novo bloco a blockchain, esse processo geralmente exige

hardware especializado e alto consumo de energia (NIST, 2018).

Nesse algoritmo, os nés devem montar um bloco de acordo com as regras do
protocolo da blockchain, de modo que seu hash comece com uma certa quantidade
de zeros previamente definida. Nesse sistema, os ndés competem entre si para
tentarem montar um bloco valido, ao monta-lo, esse né deve transmiti-lo para outros
nos (XIAO, 2019, p. 376).

No POW, quando dois ou mais nés conseguem montar um bloco ao mesmo
tempo, geralmente, o bloco que chegou primeiro € aceito e o outro & descartado; se
eles chegarem ao mesmo tempo, a blockchain se bifurca em 2 blockchains e espera
0 proximo bloco para decidir qual das 2 blockchains € a certa, caso, hovamente, 2
blocos cheguem ao mesmo tempo, o processo se repete até que uma das blockchains
seja a maior. A figura 4 ilustra esse processo. (NIST, 2018)

2.5.2 Prova de Participagcao

O algoritmo de prova de participagado (em inglés, proof of stake, POS) nao
depende de processamento intensivo ou resolucdo de um problema matematico,
como ocorre no POW, em vez disso, 0os nds precisam travar tokens da rede, numa
operagcdo que se chama stake, ou seja, 0s nGs compram a criptomoeda da rede e
fazem uma transagédo que as deixa inutilizaveis, até que uma transagdo chamada

unstake, que as retira dessa situacéo, seja feita (SHARMEELA et al., 2023).
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Nesse sistema, cada né tem uma quantidade de fokens em stake, que € a sua
participagdo, um algoritmo randémico escolhe aleatoriamente qual deles publicara o
préximo bloco, porém a distribuicdo da probabilidade de cada n6 ser escolhido esta
em funcdo da sua quantidade de ftokens em stake. Assim, se um no tem 10% dos
tokens em stake ele tende a ser escolhido 10% das vezes; se tem 50% dos tokens em
stake, tende a ser escolhido 50% das vezes, e assim por diante. O né escolhido é
responsavel por montar o bloco e publica-lo, sendo recompensado por isso (NIST,
2018, p. 32).

O POS também conta com um mecanismo de punicdo dos nds que se
comportarem mal chamado de slashing, que pune o né por mal comportamento ou
inatividade, os tipos de penalizacbes a serem aplicadas podem variar de blockchain
para blockchain, mas geralmente estdo relacionadas com a diminuicdo de
recompensas ou até mesmo com a perda de uma porcentagem do valor em stake
(RAWAL et al., 2022, p. 100).

Dadas todas essas caracteristicas do POS, ele consegue ter maior eficiéncia
energética e maior velocidade no processamento de transag¢des se comparado com
POW, porém ele tende a deixar a rede menos descentralizada do que o POW (NIST,
2018).

Ha variagdes do POS, sendo a mais conhecida e implementada a prova de
participagdo delegada (em inglés, delegated proof of stake, DPOS). No DPQOS, os
detentores de tokens podem delega-los aos validadores para que estes fagam o stake,
enquanto no POS isso ndo é possivel; outro ponto € que geralmente uma rede DPOS
tem uma quantidade limitada de nds, enquanto nas redes POS nao ha essa restricao
(SHARMEELA et al., 2023).

2.6 Contratos Inteligentes

O conceito de contratos inteligentes foi introduzido pela primeira vez por Nick
Szabo em 1994 que o descreveu como sendo “um protocolo de transagao
computadorizada que executa os termos de um contrato” (NIST, 2018).

Os contratos inteligentes sdo um conjunto de codigo e dados previamente

programados que executa os termos do contrato autonomamente quando todas as
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condigbes no contrato sdo atendidas, podendo alterar seu estado, o de outros
contratos, ou até o da blockchain. Eles s&o implementados na blockchain por uma
linguagem fornecida por ela, e sdo executados e armazenados pelos nés da
blockchain. (NIST, 2018);

Upadrista (2021, p. 176) ainda traz uma definicdo de alto nivel de contrato
inteligente como sendo um contrato autoexecutavel escrito em linhas de codigo que

esta distribuido pelos nés da rede blockchain.

Os contratos inteligentes ampliaram as possibilidades da tecnologia blockchain,
trazendo fungdes como finangas descentralizadas, tokens nao fungiveis (NFT),
aplicativos descentralizados. Com isso, permite-se executar na blockchain aplicagoes,
que aproveitam das vantagens da blockchain como descentralizagdo, seguranga,
imutabilidade e resisténcia a censura, o que é desejavel em algumas aplicagdes (KOK,
2019, p. 47).

2.7 Ethereum

O ethereum tem sido a principal blockchain de contratos inteligentes desde o
seu langamento em 2015. Seu criador, Vitalik Buterin, a definiu como sendo “Ethereum
is the world computer”, ou em portugués, “Ethereum é o computador mundial’
(GRINCALAITIS, 2019).

Ethereum foi langada originalmente com o algoritmo de consenso POW, porém
em setembro de 2022 mudou o algoritmo para POS, numa atualizagdo que ficou
conhecida como “the merge”, isso possibilitou aumentar as transagdes por segundo e
abaixar os custos das transagdes (ETHEREUM, 2022).

Essa blockchain pode ser vista como um grande computador descentralizado,
sendo capaz de executar cédigos de programacgao programados e enviados para rede
através de transacdes (GRINCALAITIS, 2019).



23

2.8 Contas Ethereum e Enderego Ethereum

Chama-se “conta Ethereum” o conjunto de chaves publica e privada validos na
rede Ethereum. O enderego € derivado da chave publica e € usado como meio de
identificar a conta Ethereum na rede (NIST, 2020).

Para gerar uma conta Ethereum, primeiro € preciso gerar a chave privada que
€ um numero de 32 bytes, basicamente, pode-se apenas gerar 32 bytes de maneira
aleatoria. Depois extrai-se a chave publica aplicando o Elliptic Curve Digital Signature
Algorithm (ECDSA), entdo gera-se um hash keccak256 da chave publica eliminando
o primeiro byte da chave publica (que é a versao da chave). Por fim, os 20 ultimos
bytes desse hash sera o enderego Ethereum da conta (FreeCodeCamp, 2018).

Um codigo escrito em NodedS que gera contas Ethereum pode ser visto no
apéndice A.

2.9 Solidity

A maioria das blockchains, inclusive a do bitcoin, tem uma linguagem ou script
que é usado para interagir com a blockchain, permitindo transa¢gées mais complexas
ou a definigdo de contratos inteligentes (GRINCALAITIS, 2019).

A Ethereum usa uma linguagem de programacdo chamada solidity para
programar seus contratos inteligentes. O codigo fonte de alto nivel precisa ser
compilado para um bytecode que a Ethereum Virtual Machine (EVM) consiga executar
(GRINCALAITIS, 2019).

Essa é uma linguagem estaticamente tipada criada por gavin wood, cofundador
da Ethereum e tem sintaxe parecida com a do javascript. Devido a alta popularidade
do solidity, outras blockchains também adotam ou s&do compativeis com ela,
permitindo a migragdo do codigo mais facilmente (GRINCALAITIS, 2019).

Vale ressaltar que a EVM tem sua propria linguagem de montagem e o
bytecode gerado pelo codigo solidity representa opcodes das instrugdes, tal como
PUSH ou STORE. Além disso, outro detalhe importante, € que os enderecos
referenciados nas instru¢des da linguagem de montagem s&o, na verdade, enderegos

Ethereum e ndo enderegos de memoria (KOK, 2019).
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Cada instrugéo na linguagem de montagem da EVM possui uma taxa associada
a ela. Essa taxa chamada de gas é medida em gwei. 1 gwei equivale a 0,000000001
ethereum. O preco do gas pode variar dependendo da demanda do mercado na rede
Ethereum (KOK, 2019). A figura 4 mostra o custo minimo em gas de algumas
instrucdes da EVM.

Com isso o custo total para implantar um contrato inteligente na rede é
chamado de gas e varia a depender de quais e quantas instrucdées de maquina serao
usadas no bytecode do contrato inteligente. Por exemplo, o valor da instru¢édo ADD
no bytecode custa no minimo 3 gas (KOK, 2019).

Figura 4 - Algumas Instru¢des da EVM

MINIMUM GAS ~ STACK INPUT s ou DESCRIPTION Expand
Halts execution

Addition operation

Multiplication operation

Subtraction operation

Integer division operation

Signed integer division operation (truncated)

Modulo remainder operation

SMOD a a% Signed modulo remainder operation

ADDMOD a a+b) % Modulo addition operation

MULMOD a a*b) % Modulo multiplication operation

EXP a  exponen a ** exponen Exponential operation

Extend length of two’s complement signed

SIGNEXTEND 0
integer

Fonte: evm.codes

2.10 Utilizando Blockchain para emissao de documentos

Contratos inteligentes podem ser usados para representar acordos ou
documentos financeiros bem como outros tipos de documentos juridicos geneéricos.
Além disso, eles também podem representar credenciais de usuarios e documentos
de identificagdo (NIST, 2021, p. 52).

Algo muito semelhante ao Domain Name System (DNS), existe, na Ethereum,
o Ethereum name Service (ENS). O seu objetivo é mapear um enderego Ethereum,
que € uma sequéncia hexadecimal de 20 bytes, para algo que seja legivel aos
humanos, ou seja, um nome (NIST, 2021, p. 53).
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O endereco Ethereum €& capaz de identificar unicamente uma organizagao
dentro da blockchain. Portanto, é possivel garantir a autenticidade e o ndo repudio de
uma transacao através do endereco Ethereum que emitiu a transagédo, uma vez que
seja sabido a priori 0 enderego da organizagao ou seu ENS na Ethereum. O que pode
ser muito util na emiss&o de certificado e diplomas (NIST, 2020).
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3 METODOLOGIA

Neste capitulo sera apresentada a constru¢édo de uma aplicagédo web que foi
construida para simular o ambiente de uma instituicdo de ensino, demostrando
funcionalidades que sédo desejaveis em um sistema que pretenda emitir certificados

ou diplomas em blockchain.

A aplicacédo web desenvolvida servira como um exemplo que demonstre os
principais conceitos vistos no capitulo 2, bem como um exemplo concreto para o tema

principal deste trabalho.

3.1 Objetivos da Aplicacao
Os principais objetivos dessa aplicagdo web sao:

e Criar contratos inteligentes na rede de testes da Ethereum, sepolia. Este
contrato representa o certificado ou diploma emitido pela instituicdo de
ensino e contém as informacgdes sobre o aluno e do certificado.

e Integrar o back-end da aplicagao a rede de testes da Ethereum.

e Gerar um endereco Ethereum para o aluno.

e Consultar diplomas ja emitidos na blockchain da Ethereum, verificando
sua validade e autenticidade.

e Criar opcbes de criacao, leitura, alteracdo e exclusdo, para cursos,

turmas e alunos, para simular um ambiente de uma instituicdo de ensino.

3.2 Blockchain Escolhida

A Sepolia Testnet, a principal rede de teste da Ethereum, foi escolhida para ser

a blockchain da aplicagao.

A rede de teste € usada por desenvolvedores para testar os codigos dos
contratos inteligentes ou protocolos antes de serem implantados na rede principal
(Mainnet). Isso é analogo a servidores de producdo e servidores de teste
(ETHEREUM, 2023).
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A rede de teste ainda tem a vantagem de nao possuir valor monetario, ja que
uma moeda ficticia € usada para pagar as taxas das transagdes, o que € desejavel

em um ambiente de testes.

Na aplicagéo desenvolvida, como foi utilizado o Alchemy SDK, o que determina
se o codigo esta na mainnet ou na testnet € apenas uma variavel nas configuragdes
e a chave da API que é gerada pela Achemy para cada rede. Assim, para fazer que a
l6gica da aplicagéo (desde a conexao até as transagdes) ocorra na Sepolia Testnet,
basta utilizar as linhas de cddigo que estéo na figura 5.

Figura 5 - Configuragbes da Sepolia Testnet

const settigns = {
apiKey: SEPOLIA API_KEY,
network: Network.ETH_SEPOLIA

= new Alchemy(settigns);

Fonte: Elaborado pelo Proprio Autor

Por outro lado, para fazer que a légica da aplicagao acontega na mainnet, basta

mudar os parametros do objeto “settigns”, como mostra a figura 6.

Figura 6 - Configuragcdes da mainnet

const settigns = {
apiKey: MAINNET_API_KEY,
network: Network.ETH MAINNET

= new Alchemy(settigns);

Fonte: Elaborado pelo Proprio Autor

Outra alteracgao a ser feita se refere ao arquivo hardhat.config, o valor da
propriedade defaultNetwork devera ser “sepolia” para implantar o contrato na rede

de teste e “mainnet” para implantar na rede real.
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3.3 Arquitetura da Aplicacao

A aplicagao se divide em 3 grandes partes: front-end, back-end e blockchain.
Conforme a figura 7.

O front-end é responsavel por lidar com as intera¢des do usuario, fornecendo
uma interface grafica suficiente para coletar os dados necessarios. O bootstrap foi
usado para construgao das paginas web, ja o webpack foi responsavel por
empacotar algumas bibliotecas node.js e disponibiliza-las no ambiente de

navegador.

O back-end é o servidor da aplicagao e é responsavel por processar os dados
recebidos do front-end, bem como retornar respostas que serdo apresentadas no
front-end para o usuario. Foi utilizado o framework NestJs para construgao do back-
end, ele divide todo o codigo em 3 estruturas: controllers, services e models. O
controller é responsavel por lidar com requisicbes que chegam do front-end, desde
da parte de rotas até a autenticagéo; os services € o local em que fica a l6gica de
negocio; os models lidam com o gerenciamento de dependéncias, injegdo de
dependéncia, permitindo reutilizar codigo ja feito em outros locais. O banco de dados
foi executado num container docker e se utilizou o prisma para acessa-lo. Por fim, a

biblioteca Alchemy foi usada para conectar o back-end a blockchain Ethereum.

Figura 7 - Arquitetura da Aplicacao
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Fonte: Elaborado pelo Proprio Autor
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Por fim, a blockchain Ethereum, &€ apenas um né Ethereum a qual o back-end
se conecta. Nesse caso, o n6 Ethereum (que contém a cépia sincronizada da
blockchain) é a Alchemy, ndo precisando fazer um Remote Procedure Call (RPC) ou
WebSocket para se conectar a um né Ethereum, tudo isso é feito pela Alchemy,
através de sua API.

3.4 Modelo Entidade Relacionamento da Aplicagcao

O modelo entidade relacionamento da aplicagéo esta definido na figura 8. O
modelo possui 4 entidades e 4 relacionamentos.

Figura 8 - Modelo Entidade Relacionamento Da Aplicacéo

H@— ——@id

Data_inicio Oﬁ ’—( ) nome

——( Carga_horaria
Data_fim(O— ©n) 1 ' g -
turma Curso_turma Tipo Curso ——Q Descricao
©n) (1, 1

@Ub <ip°-curso

@®id
on (0,n) ————————O Endereco_eth

Nome O———

Matricula @ —( data_emissao
Data_nasci o
Endereco_EthereumO;,

Email O———

Senha(Q

Fonte: Elaborado pelo Proprio Autor

A entidade aluno representa um aluno que se matricula na instituicao de ensino,
atributos dessa entidade representam tipicamente os dados coletados para fazer uma
matricula em algum curso, destacando-se, porém, o atributo “Endereco_Ethereum?”,
que representa um enderego Ethereum que o aluno tenha e que pode ser usado como
um identificador unico dentro da Ethereum, conforme fala NIST (2021). A Matricula do

aluno é a juncao do seu CPF com ano em que a matricula é feita.
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A entidade certificado representa um certificado ou diploma que € emitido para
o aluno. Esse certificado possui 4 atributos: id, endereco_eth, dados e data_emissao.
Como ele pode ser emitido na blockchain Ethereum ele tem um enderego Ethereum
vinculado a ele, o qual pode identifica-lo de forma unica, porém como a instituicdo
pode optar em ndo emitir o certificado na blockchain, esse atributo ndo é chave
primaria, ja que nao € obrigatorio, ou seja, a instituicdo pode emitir o certificado apenas
em seu préprio banco de dados, se desejar.

A entidade curso representa um tipo de curso oferecido pela instituicdo, dados
como nome do curso, carga horaria do curso e sua descrigdo estdo presentes nos

atributos dessa entidade.

A entidade turma representa uma turma concreta de algum curso que esta

sendo oferecido ou que ja foi oferecido pela instituicdo de ensino.

O relacionamento Certificado_aluno vincula cada certificado a algum aluno. Um
aluno pode ter varios certificados, mas um certificado sé pode estar vincula a um

aluno.

O relacionamento Tipo_Curso vincula um tipo de curso ao certificado. Todo
certificado deve ter 1 e apenas 1 tipo de curso, enquanto um tipo de curso pode ou

nao estar vinculado a varios certificados.

Como cada turma tem quer tem que lecionar obrigatoriamente algum curso, o
relacionamento Curso_turma vincula cada turma a algum tipo de curso. Os tipos de
curso podem estar vinculados a varias turmas, mas uma turma s pode estar

vinculada a um tipo de curso.

Por fim, o relacionamento Matriculado garante que uma turma possa ter varios

alunos e um aluno possa estar em varias turmas.

3.5 Funcionalidades da aplicagao

Basicamente as funcionalidades da aplicacdo consistem em operagao de
criacdo, consulta, alteragdo e remocgédo das entidades do diagrama de entidade
relacionamento da figura 8, bem como as funcionalidades da tabela 1.
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Tabela 1 - Funcionalidades da Aplicagao

Funcionalidade Descrigao

A aplicagado deve fornecer a capacidade de o proprio
Matricular Aluno aluno se matricular no sistema da instituicado. Qualquer

pessoa pode se matricular.

Alteracao dos dados cadastrais do aluno. O aluno pode
Alterar Aluno alterar seus proprios dados, e a instituicado pode alterar
dados de qualquer aluno.

Na hora de se cadastrar um certificado no sistema da
Emitir Certificado Em

instituicdo, tem de haver uma opg¢ao que permita emitir,
Blockchain

também, o certificado na blockchain.

Dado um endereco Ethereum de um certificado. E
Validar Certificado preciso verificar se ele €& valido, consultando a
blockchain.

Acessar certificados O aluno deve ser capaz de acessar os seus certificados.

_ N O aluno deve ser capaz de baixar cada um de seus
Baixar certificados N
certificados em formato PDF.

Na hora da matricula, deve ser dada a opg¢ao ao aluno
Gerar conta Ethereum
de se gerar uma conta Ethereum.

Fonte: Elaborado pelo Proprio Autor

Com base nas funcionalidades descritas, € possivel chegar no diagrama de
casos de uso da figura 9.
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Figura 9 - Diagrama de Casos de Uso

Fonte: Elaborado pelo Proéprio Autor

3.6 Restrigoes da Aplicacao

As restrigdes da aplicagao sao:

Plataforma: A aplicagao deve funcionar em ambiente web e de forma
distribuida.

Responsividade: A aplicacdo deve funcionar adequadamente em
dispositivos de diferentes tamanhos de tela.

Autenticagao: Todas as funcionalidades que podem ser executadas
apenas pela instituicdo precisdo de autenticacdo. Todas as
funcionalidades que podem ser feitas pelo aluno precisdo de
autenticacdo. As funcionalidades de validar certificado, matricular-se e
gerar endereco Ethereum né&o precisédo de autenticagc&o. A autenticagéo
deve ser feita via e-mail e senha, usando a tecnologia Json Web Token
(JWT). Os JWTs devem expirar em 15 minutos.
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3.7 Recursos Utilizados

Os recursos tecnolégicos utilizados para a construgdo dessa aplicagdo, o
proposito pelos quais foram usados e a respectiva referéncia ao site oficial do recurso
estao presentes na tabela 2.

Tabela 2 - Recursos Utilizados

Recurso Descrigao
& Nestds € um framework para construir aplicagdes do lado
do servidor de forma eficiente. Ele foi usado para construir
Nest s’ . ~
0 back-end da aplicagao.
O docker consegue empacotar e executar um aplicativo em
Lt um ambiente isolado chamado contéiner. Ele foi usado para
@ docker:

executar e configurar o banco de dados da aplicagéo.

O PostgreSQL € um banco de dados relacional. Ele foi o

postgreSQLs banco de dados da aplicacgo.

O Prisma se define como um Object-Relational Mapping

(ORM) da proxima geragao. Ele foi responsavel por facilitar

6 Prisma _ 3 N
4 a interagcdo com o banco de dados na aplicagao.

ethereum-cryptography é uma biblioteca node.js de
operagOes criptograficas da Blockchain Ethereum. Ela foi

— 5 usada para gerar enderecos Ethereum para os alunos.
ethereum-cryptography

O webpack é um empacotador (bundler) de mddulos

ewebpack estaticos do javascript. Ele foi usado para disponibilizar a
6

biblioteca ethereum-cryptography no navegador web em

que o front-end foi executado.

' https://nestjs.com/

2 https://www.docker.com/

3 https://www.postgresql.org/

4 https://www.prisma.io/

5 https://www.npmjs.com/package/ethereum-cryptography
8 https://webpack.js.org/



https://nestjs.com/
https://www.docker.com/
https://www.postgresql.org/
https://www.prisma.io/
https://www.npmjs.com/package/ethereum-cryptography
https://webpack.js.org/
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/A Alchemy SDK ;

O AlchemySDK € um conjunto de bibliotecas construidas
pela Achemy para facilitar a interagdo com varias
blockchains. Foi usado para interagir com a blockchain
Ethereum.

0 oo

Hardhat é um ambiente de desenvolvimento Ethereum. Foi
usado para compilar e implantar o certificado construido em
forma de contrato inteligente, além de publica-lo no
explorador de blocos.

»®

SOLIDITY o

Solidity € a linguagem de programacgao usada para

programar contratos inteligentes na Ethereum.

Ethers € uma biblioteca javascript usada pelo hardhat para
interagir com a blockchain Ethereum.

@ Etherscan®

O Etherscan € um explorador de blocos da Ethereum, é
possivel ver todas as transacgdes da blockchain nele em
tempo real. Ele foi usado para publicar e ver contrato

inteligente emitido pela aplicagéo.

Bootstrap 12

O Bootstrap se define como uma caixa de ferramentas
prontas para construcao de front-end. Ele foi suado para
construir o front-end da aplicagao.

13

A Sepolia Testnet € a principal rede de testes da
Ethereum. Ela foi a blockchain usada pela aplicagéo para

emitir os contratos inteligentes.

7 https://www.alchemy.com/

8 https://hardhat.org/
9 https://soliditylang.org/

10 https://docs.ethers.org/v5/

" https://etherscan.io/

12 https://getbootstrap.com/

13 https://sepolia.dev/
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3.8 Como validar o certificado na blockchain

Um certificado ou diploma que € emitido apenas no banco de dados da
instituicdo pode ter sua validade conferida, ao acessar esse mesmo banco de dados
e conferir se informagdes no certificado ou diploma realmente s&o iguais aquelas que
estdo no banco de dados da empresa. Nesse caso, plataformas de divulgacéo,
funcionarios de recursos humanos (RH) e o préprio aluno dependem da instituigao
que emitiu esse certificado para valida-lo, como mostra a figura 10

Figura 10 - Emissao de Certificados de forma tradicional

Instituigao de ensino

° L£7-ND certificado
e g © [ea
S 85| m (28

Vincular
certificado

|
(@

Banco de dados

Aluno

Plataforma de
divulgagao

Fonte: Elaborado pelo Proprio Autor

Supondo que a instituicdo tenha uma conta Ethereum (uma chave privada e
um endereco). Agora, também é possivel emitir o certificado na blockchain. Uma
maneira de fazer isso € criar um contrato inteligente na Ethereum e inserir os dados
do aluno e do certificado dentro desse contrato. O contrato inteligente que a
aplicacao usou e que representou o certificado do aluno na blockchain esta na figura
11.

Quando esse contrato for implantando na blockchain, sera possivel ver o
enderec¢o que o implantou, como foi a instituicdo que emitiu o certificado, o enderego
que aparece é o da instituicdo. Logo, para verificar a autenticidade de um contrato,
basta verificar se o enderegco que implantou o contrato coincide com o endereco da
instituicdo de ensino, se forem iguais o certificado foi emitido pela instituicao, se nao,
ele ndo foi emitido pela instituigéo.
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Figura 11 - Contrato Inteligente, representando o certificado

pragma solidity

contract Certificado {

address public endereco_estudante;

string public nome;

string public cpf;

string public nome_do_curso;
string public descricao_curso;

constructor(
string memory
string memory
string memory
string memory
address ender

) {

endereco_estudante = enderedo_do_estudante;
nome = _nome;

cpf = _cpf;

nome_do_curso = _nome_do_curso;

descricao_curso = _descricao_curso;

Fonte: Elaborado pelo Préprio Autor



37

4 RESULTADOS

Nesse capitulo, serdo apresentados os resultados obtidos com a criagao da
aplicacao definida no capitulo 3.

4.1 Front-end

O front-end da aplicag&o tentou simular uma interface tipica de uma
instituicdo de ensino. A figura 12 mostra a tela principal da aplicagdo web.

Figura 12 - Pagina Inicial da Aplicacdo

MATRICULAS ABERTAS!

PROGRAMACAO EM DESENVOLVIMENTO >
BLOCKCHAIN WEB

CINENCIA DE DADOS

Como funciona

Fonte: Elaborado pelo Proprio Autor

A figura 13 mostra o painel administrativo da instituigcdo, € preciso fazer login
com credenciais institucionais para poder entrar nesse painel. Cada item do painel
leva a uma pagina que possibilita o controle de leitura, alteragao, criagdo e remogao
do respectivo item.
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Figura 13 - Painel Administrativo

Alunos "“I:_ Certificados @

Fonte: Elaborado pelo Proprio Autor

4.2 Implantagao do Contrato Inteligente no Back-end

Para integrar o back-end da aplicagdo ao ethereum, primeiro foi preciso criar
um arquivo “.env” para armazenar alguns valores que foram usados ao longo de todo
o programa. Foi preciso a chave privada da conta Ethereum, além da chave de API
disponibilizado pela Alchemy e a chave de API disponibilizado pelo etherscan, como
mostrado na figura 14.

Figura 14 - Arquivo .env

DATABASE_URL="postgresql://postgres:123@localhost:5434/nest?schema=public"
JWT_SECRET="super-secret"

PRIVATE_KEY="

PUBLIC_KEY="0x0D0820914fd462A469a72e20d312ABC669397f69"

SEPOLIA_API_KEY="ASwDCoIphWvi8zKMvihU2isjbGls6deW"
API URL="https://eth-sepolia.g.alchemy.com/v2/ASwWDCoIphWvi8zKMvihU2isjbGls6deW"
ETHERSCAN_API_KEY="KNSX22GR5R5FN99SERIAX2T679XWAZX17F"

Fonte: Elaborado pelo Proprio Autor

Outro arquivo necessario é o “hardhat.config.js”. E ele que compila e implanta
o contrato na Ethereum. A configuragao desse arquivo pode ser vista na figura 15.
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Para implantar o contrato na rede principal da Ethereum, mude o0 nome “sepolia”

para “mainnet”.

Figura 15 - Arquivo de configuracédo hardhat.config.js

@type

require('dotenv').config();
require('@nomiclabs/hardhat-ethers");
require("@nomiclabs/hardhat-etherscan");

const { API_URL, PRIVATE_KEY } = nv;
const ETHERSCAN_API_KEY = process.env.ETHERSCAN_API_KEY;

module.exports = {

solidity: 19",
: "sepolia”,

PI_URL,

accounts: [ @x${PRIVATE_KEY} ]

Fonte: Elaborado pelo Préprio Autor

Para implantar o contrato inteligente, deve-se criar uma pasta chamada
“contracts” na raiz do projeto e colocar o contrato inteligente dentro dela. Depois
deve-se executar no terminal o comando “npx hardhat compile”. Isso gera o

bytecode do contrato.

Para implantar o contrato € preciso rodar um cédigo javascript que muda de
acordo com os dados do certificado especifico. Como a aplicacdo deve implantar os
certificados em tempo de execugédo, o arquivo javascript com o codigo para
implantar o contrato € criado em tempo de execucgao pelo servidor. Como mostra a
figura 16, cdédigo € colocado dentro de uma variavel, depois, um arquivo chamado
“deploy.js” sera criado com o conteudo dessa variavel e colocado dentro de uma
pasta chamada scripts que esta na raiz do projeto.

Para executar o codigo criado dinamicamente em tempo de execugao foi
preciso usar a fungao exec do nodeJS e executar comando “npx hardhat run
scripts/deploy.js --network sepolia”. Se for a primeira vez que o bytecode estiver
sendo executado na blockchain, sera preciso fazer a publicacdo do contrato no
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etherscan, caso contrario, s6 a implantacdo € necessaria. Depois que o0 comando

executar, o contrato inteligente estara na blockchain.

Figura 16 - Cddigo para Implantar o Contrato Inteligente

const codigo = °
async function main() {
const certificadoFactory = await ethers.getContractFactory("Certificado");
const certificado = await certificadoFactory.deploy(
"${aluno.nome}",
"${cpfFormatado}",
"${curso.nome}"

)s
console.log(certificado.address);
}
main()
.then(() => process.exit(0))
.catch(error => {
console.error(error);
process.exit(1);

s

Fonte: Elaborado pelo Préprio Autor

4.3 Da Matricula Até a Validagao do Certificado.

A aplicagao concluiu seu objetivo com éxito, simulando um ambiente de uma
instituicdo de ensino. Considerando um estado inicial com o banco de dados apenas
com o registro do login institucional, foi possivel fazer uma simulagdo que cobriu

desde a matricula do aluno até a validacio do seu certificado na blockchain.

Inicialmente, com o banco de dados tendo apenas 1 registro (o login
institucional). Fez-se o login com a conta institucional e foi cadastrado um curso com

os dados presentes na figura 17.

Na figura 18, foi cadastrado uma turma que tem como curso oferecido o curso

que foi registrado na figura 17.

Na figura 19, a matricula de um aluno chamado jose, com o numero de cpf
igual a 12345678910 foi feita com sucesso. O endereco Ethereum desse aluno foi
gerado clicando no botédo “Gerar enderego Ethereum”. Era possivel deixar esse
campo em branco ou até mesmo colocar um enderego Ethereum que o aluno ja

possuia anteriormente.
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Figura 17 - Cadastro de um curso

Home
~).Painel
Cadastrar cod 90 Do Curso
1
Consultar
Nome Do Curso
Alterar
Banco de Dados
Remover
Carga-Horaria Do Curso (Em Horas)
120 B
Descrigao Do Curso
Aprenda Desde a modelagem até a programacéo de banco de dados. Aprenda banco de dados relacionais e nao relacionais
‘
Fonte: Elaborado pelo Préprio Autor
Figura 18 - Cadastro de uma turma
Q
¥ Home -

~J Ex! e

Cadastrar
Consultar
Alterar
Remover
Adicionar Aluno

Remover Aluno

Cédigo Da Turma
1
Data Do Inicio
10/01/2024
Data Do Fim
10/03/2024
Cédigo Do Curso Oferecido Pela Turma

1

Cadastrar Turma

Fonte: Elaborado pelo Préprio Autor

Figura 19 - Matricula de um aluno

Nome Completo
Jose da Silva

<23
12345678910

Data de Nascimento
10/10/1990

Email
jose@gmail.com

Senha

Sen 30 caracteres.

Corfirmar Senha

Digite Seu Endereo Ethereum
Oxeba5438e9320e87bb6297bfd54c9a11900be6a12

50 30 tenha um endereco Ethereum, erie um aqui) | Gerar knderego &

Fazer Matricula

Fonte

: Elaborado pelo Préprio Autor
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Na figura 20, é possivel ver a instituicdo de ensino cadastrando o aluno na
turma que foi criada na figura 18.

Figura 20 - Inserindo o Aluno na Turma Criada

~jPainel

. Inisira Um Aluno Em Uma Turma Especifica

Consultar Codigo Da Turma

1

Cmr Matricula Do Aluno

123456789102023

Adicionar

Fonte: Elaborado pelo Proprio Autor

Na figura 21, é possivel ver a instituigdo de ensino emitindo um certificado ao
aluno cadastrado na figura 19. E possivel ver que a instituicdo pode optar por néo
emitir o certificado na blockchain, caso em que o certificado s6 € armazenado no
banco de dados da instituicdo. Caso se escolha emitir o certificado na blockchain, o
tempo para o servidor retornar um reposta dizendo que o certificado foi emitido foi

em media de 10 segundos.

Figura 21 - Emitindo o Certificado ao Aluno

~)-Painel

Cadastrar Cédigo Do Curso Do Certificado

1

Matricula Do Aluno

123456789102023

Descrigio Do Certificado

Curdo de Banco de dados concluido com 100% de frequéncia,

Emitir Certificado Em Blockchain:

O sim

Nao

Emitir Certificado

Fonte: Elaborado pelo Proprio Autor
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Ja na figura 22, é possivel ver que o certificado foi emitido na blockchain com
sucesso. Nesse caso, o servidor retornou o enderego do contrato e link em que se
pode ver os dados do certificado. Depois de implantado, o tempo médio para que os
dados do contrato estivessem na blockchain, foi de 40 segundos.

Figura 22 - Certificado Emitido com Sucesso

123456789102023

Descricao Do Certificado

Curdo de Banco de dados concluido com 100% de frequéncia.

Emitir Certificado Em Blockchain:

O sim

Nao

Emitir Certificado

Informacgdes Do Certificado Na Blockchain

Ederego Do Contrato: O0xd53AA2c769535c4162b7f527B81412998D614b46

Ver o contrato Na Blockchain

Fonte: Elaborado pelo Proprio Autor

Ao clicar no link para ver o cerificado na blockchain, uma pagina do explorador
de blocos etherscan € aberta no navegador, ela mostra os dados que estdo no
contrato inteligente e que sdo, na verdade, os dados do aluno e do curso, tal como
mostra a figura 23.

O certificado também foi gerado no banco de dados da instituicdo, estando

disponivel para o aluno baixa-lo quando quiser, como mostra a figura 24.

O certificado em pdf gerado pela instituicdo pode ser obtido ao clicar no botao
“baixar”, que esta na figura 24. O certificado em pdf do aluno esta na figura 25. Pode-
se perceber que o certificado tem o endereco do contrato inteligente na blockchain
que o representa escrito no certificado. E por meio do desse endereco que & possivel
validar se o contrato € valido ou ndo e também acessar os dados do contrato na
blockchain. Nesse caso especifico foi colocado uma URL que ja direciona para uma

pagina do explorado de blocos que contém os dados do certificado.
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Figura 23 - Informacdes do Certificado na Blockchain

Sepolia Testnet Q Search by Addred

[ Read Contract Information

1. cpf

*** - 456 - 789 - ** string

2. descricao_curso

Aprenda Desde a modelagem até a programagao de banco de dados. Aprenda banco de dados relacionais e nao relacionais. string

3. endereco_estudante

address

4. nome

Jose da Silva string

5. nome_do_curso

Banco de Dados string

Fonte: Elaborado pelo Proprio Autor

Figura 24 - Certificado Disponivel para Download

= Jose SEUS CERTIFICADOS

Nome Do Curso Data De Emissao Baixar

Meus Dados

Meus Certficados Banco de Dados 2023-12-11

Fonte: Elaborado pelo Proprio Autor
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Figura 25 - Certificado em PDF

Certificamos que o estudante
Jose da Silva concluiu o curso
de Banco de Dados com uma
carga-horaria de 120 horas

Veuja o certificado na blockchain:https:/sepolia.etherscan.io/address/
0xd53AA2c769535c4162b7f527B81412998D614b46#readContract

Fonte: Elaborado pelo Proprio Autor

A figura 26 mostra um certificado sendo validado no site da instituicdo. Vale
ressaltar que nao € preciso usar a infraestrutura da instituicdo para validar o
certificado, podendo valida-lo diretamente na blockchain, porém a instituicdo de
ensino pode oferecer esse servico como forma de melhorar a experiéncia do usuario,
que foi o caso em questdo. Para validar o certificado, basta colocar o endereco

Ethereum dele e apertar o botao “verificar certificado”.

Na figura 26, foi colocado o enderego do contrato que foi gerado na figura 22
e que é “0xd53AA2c769535c4162b7f527B81412998D614b46”. O processo de validao
demorou em meédia cerca de 15 segundos, ja que toda a blockchain € percorrida. Caso
o endereco do criador do contrato inteligente seja o0 mesmo que o enderego da

instituicdo, o certificado € valido, caso contrario, invalido.

Como mostra a figura 27. Ao se colocar um outro enderego de contrato que ndo
foi emitido pela instituicdo, a aplicagao acusara que o certificado € invalido, ja que nao

foi emitido pela instituicdo.
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Figura 26 - Validando o Certificado Emitido ao Aluno Jose

Certificados Entrar ~

Matricula

Endereco Ethereum Da Instituicdo: 0x0D0820914fd462A469a72e20d312ABC669397f69

Todo certificado emitido pela institui¢do tera como enderego emissor o endereco Ethereum da instiui¢do. Qualquer
certificado que ndo tenha sido emitido pelo enderego Ethereum da instituicdo nao foi emitido por esta instituicdo

Endereco do Certificado

0xd53AA2c769535¢4162b7527881412998D614b46

Verificar Certificado

B ESTE CERTIFICADO FOI EMITIDO PELA NOSSA INSTIUICAO

Veja Os Dados Do Contrato Na Blockchain

Fonte: Elaborado pelo Proprio Autor

Figura 27 - Tentando Validar um Certificado Invalido

Entrar ¥

Matricula

Endereco Ethereum Da Instituicdo: 0x0D0820914fd462A469a72e20d312ABC669397f69

Todo certificado emitido pela instituicdo tera como enderego emissor o endereco Ethereum da instiui¢do. Qualquer
certificado que ndo tenha sido emitido pelo enderego Ethereum da instituicdo nao foi emitido por esta instituicdo

Endereco do Certificado

0x95fF8D3CE9dcB7455BEB7845143bEA84Fe5CAF6f

Verificar Certificado

A ESTE CERTIFICADO NAO FOI EMITIDO PELA NOSSA INSTIUICAO

Fonte: Elaborado pelo Proprio Autor
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5 CONCLUSOES

Este trabalho propdée uma forma de se autenticar um certificado ou diploma
emitido por uma instituicdo de ensino, de forma que sua validade esteja desvinculada

da instituicdo que o emitiu.

De acordo com os resultados obtidos, pdde-se perceber que a blockchain
serviu como uma especie de banco de dados adicional, o que adicionou uma camada
de redundancia aos certificados. Outro ponto € que blockchain conseguiu fornecer
autenticidade e integridade aos certificados emitidos, sendo toda a parte de validagéo
dos mesmos feito apenas na blockchain, ndo necessitando da infraestrutura e do
banco de dados da instituicdo nesse processo. Como no caso em questdo, mesmo
gue nao se dependa da infraestrutura da instituicdo, pode-se usar o site da instituicao
como um intermediario para acessar a blockchain e validar o certificado com o fim de

melhorar a experiéncia do usuario.

Pbde-se ver que duas propriedades foram fundamentais para tornar tudo isso
possivel: a imutabilidade dos contratos inteligentes e as contas Ethereum. A
imutabilidade dos contratos inteligentes garantiu que os dados registrados na
blockchain ndo mudassem, o que garantiu a integridade dos certificados. Ja as contas
Ethereum possuem um endereg¢o vinculado a cada uma delas. Ao se emitir um
contrato inteligente na blockchain, pode-se ver qual enderego o emitiu. Dessa forma,
para validar o certificado, € preciso apenas do endere¢o da instituicdo e o endereco
de quem emitiu o certificado (o contrato inteligente), se o enderego da instituigao for o
mesmo enderegco de quem emitiu o contrato inteligente, entdo pode-se garantir

matematicamente que o certificado de fato foi emitido pela instituigao.

5.1 Desvantagens e Desafios encontrados

Dentre os desafios e desvantagens desse modelo de certificacdo, pode-se

listar:

e Preco: contratos inteligentes custam dinheiro para ser implantados,
deve-se escolher uma blockchain com pre¢co mais acessiveis. Pode-se
também deixar o estudante decidir se quer ou nao emitir o certificado em

blockchain, sendo ele a arcar diretamente com os custos.
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e Imutabilidade: apesar de trazer beneficios, também carrega
desvantagens. Ao emitir um certificado errado, ainda que se possa
modifica-lo no banco de dados da empresa, ndo sera possivel remové-
lo da blockchain, sendo possivel no maximo emitir um novo certificado
na blockchain com os dados certos, mesmo assim, o certificado errado
continuara existindo e sera valido se aplicado o método de verificagédo
mostrado neste trabalho.

e Comprometimento de chave privada: o que torna tudo isso possivel
sao as contas Ethereum que sao basicamente uma chave privada e um
endereco. Para emitir os certificados é preciso a chave privada da
instituicdo. Se a chave privada da instituicdo for comprometida, o
atacante poderia emitir varios certificados em nome da instituicdo na
blockchain. Uma maneira de tentar impedir esse tipo de situacao seria
adotar um modelo de multisign.

e Interface do wusuario e Experiéncia do usuario: a falta de
conhecimento sobre blockchain por parte dos usuarios pode impedir que
0 usuario consiga validar o certificado diretamente na blockchain. Uma
maneira de contornar isso seria construir interfaces que se conectam a
blockchain para o usuario validar os certificados, esta abordagem foi
usada neste trabalho.

e Conhecimento do enderec¢o da instituicao de ensino: para validar a
autenticidade do certificado, é preciso o endereco da instituicdo, porém
se a instituicdo n&o existir mais de modo que ndo se consiga encontrar
mais o enderego da instituicdo, ndo sera possivel verificar a
autenticidade do certificado. Uma possivel solugao é a divulgagado ampla

do endereco da instituicdo enquanto ela existe.

5.2 Contribuicoes

Este trabalho traz varios aspectos técnicos e praticos sobre a tecnologia
blockchain e pode ser usado como base para outros estudos académicos
relacionados a blockchain.
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Este trabalho pode ser usado como fonte de inspiracdo para aqueles que

pretendem emitir certificados ou documentos em blockchain.

5.3 Trabalhos Futuros

Dadas as conclusdes deste trabalho, ainda € possivel aumentar seu escopo.
A emisséo de certificados e diplomas é apenas uma espécie de um género maior

gue é a emissao de documentos em blockchain.

Além disso, existem outras formas de se validar certificados usando
blockchain, como €& caso do uso do soulbound token (token vinculado a alma) para
emissao de certificados, caso em que se usa um Non Fungible Token (NFT) para

representar um certificado.

Ainda é possivel usar blockchains privadas para emitir os certificados, o que
pode trazer algumas vantagens para o modelo deste trabalho, nesse caso, uma
blockchain feita por um grupo de universidades, por exemplo, se encaixaria nesse

item.
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APENDICES

Apéndice A — Gerador de contas Ethereum em NodeJS

Comandos para configurar o ambiente e baixar as bibliotecas
> npm init -y

> npm i ethereum-cryptography

Caodigo do programa

const { secp256kl } = require('ethereum-cryptography/secp256kl.js"');

const { getRandomBytesSync } = require('ethereum-cryptography/random.js");
const { toHex } = require('ethereum-cryptography/utils.js"');

const { keccak256 } = require('ethereum-cryptography/keccak.js");

function gerarContaEthereum() {
const chavePrivada = getRandomBytesSync(32);
const chavePublica = secp256kl.getPublicKey(chavePrivada, false);
const hashChavePublica = keccak256(chavePublica.slice(1));
const endereco = hashChavePublica.slice(-20);

console.log('Chave Privada: Ox' + toHex(chavePrivada));
console.log('Endere¢o: Ox' + toHex(endereco));

function main() {
gerarContaEthereum();

main();

Use o comando “node <nome_do_seu_arquivo>" para rodar o programa
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