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RESUMO

Este trabalho investiga os riscos e as vulnerabilidades presentes na Web3, a
proxima geracao da World Wide Web baseada em tecnologias descentralizadas como
blockchain e contratos inteligentes. O objetivo deste estudo é identificar e analisar as
principais vulnerabilidades que podem comprometer a seguranca e a privacidade dos
desenvolvedores e usuarios nesse ambiente emergente. A pesquisa foi conduzida
através de uma revisdo sistematica da literatura, que permitiu a identificacdo e a
analise critica de estudos, relatérios e projetos relevantes. As principais
vulnerabilidades encontradas foram identificadas na area de desenvolvimento dos
contratos inteligentes, nos riscos de se interagir com um contrato inteligente inseguro
e na falta de cuidado no armazenamento de informacgdes sensiveis. Os resultados
deste estudo contribuem para uma melhor compreensdo das vulnerabilidades
presentes na Web3 e fornecem insights valiosos para desenvolvedores,
pesquisadores e usuarios interessados nesse ambiente. Ao abordar essas
vulnerabilidades de forma proativa, podemos promover a adoc¢do segura e sustentavel

da Web3, garantindo a protecédo dos dados e a confianca dos usuarios.

Palavras-chave: Web3, Seguranca na Web3, Vulnerabilidades na Web3, Blockchain,

Contratos inteligentes.



ABSTRACT

This research investigates the risks and vulnerabilities present in Web3, the next
generation of the World Wide Web based on decentralized technologies such as
blockchain and smart contracts. The objective of this study is to identify and analyze
the main vulnerabilities that may compromise the security and privacy of developers
and users in this emerging environment. The research was conducted through a
systematic literature review, allowing for the identification and critical analysis of
relevant studies, reports, and projects. The main vulnerabilities found were identified
in the area of smart contract development, in the risks of interacting with an insecure
smart contract, and in the lack of care in storing sensitive information. The results of
this study contribute to a better understanding of the vulnerabilities present in Web3
and provide valuable insights for developers, researchers, and users interested in this
environment. By proactively addressing these vulnerabilities, we can promote the safe

and sustainable adoption of Web3, ensuring data protection and user trust.

Keywords: Web3, Web3 Security, Web3 Vulnerabilities, Blockchain, Smart Contracts.
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1 INTRODUCAO

A Web3 representa uma evolucdo significativa em relacdo a Web2, que é a
internet tradicional que usamos diariamente. Enquanto a Web2 é caracterizada por
uma centralizacdo de dados e controle por grandes empresas, a Web3 busca criar um
ambiente mais descentralizado e democratico na internet (STACKPOLE, 2023).

Na Web2, nossos dados pessoais sao frequentemente armazenados
centralmente por empresas, e as interacdes na web sédo mediadas por essas mesmas
empresas. Por outro lado, a Web3 adota tecnologias como blockchain, contratos
inteligentes e criptomoedas para permitir que 0s usuarios tenham mais controle sobre
seus proprios dados e interacdes na web. Ela elimina intermediarios, possibilitando a
criacdo de aplicativos descentralizados (dApps). Na Web3, a confianca € alcancada
por meio de mecanismos descentralizados de consenso e criptografia, em vez de
confiar em empresas centralizadas (STACKPOLE, 2023).

A Web3 ¢é altamente relevante devido a sua capacidade de resolver deficiéncias
significativas da Web2. Ela prop6e um ambiente descentralizado que d& aos usuérios
maior controle sobre seus dados e interacdes online, reduzindo a dependéncia de
intermediarios centralizados. Isso resulta em maior seguranca e privacidade dos
dados dos usuéarios, além de abrir portas para a criacdo de aplicativos inovadores
baseados em tecnologias como blockchain e contratos inteligentes. Além disso, a
Web3 viabiliza a posse direta de ativos digitais, como criptomoedas e NFTs, promove
a inclusao financeira e aumenta a transparéncia e confianga nas transacgoes online.
Ela também é resistente a censura, o que € vital em regifes onde a liberdade de
expressao € limitada (STACKPOLE, 2023).

A Web3, embora promissora, enfrenta uma série de desafios e riscos. A
seguranca € uma preocupacao significativa, especialmente em relacdo aos contratos
inteligentes, que podem conter vulnerabilidades, resultando em grandes perdas
financeiras. Além disso os usuarios da Web3 precisam estar cientes sobre a
responsabilidade de proteger sua senha que é conhecida como chave privada dentro
da blockchain, pois todos os ativos estarao atrelados a essa chave, que se perdida ou
roubada nao existe uma forma de recupera-la (BRAVE, 2023).

A relevancia deste trabalho esta na sua busca por identificar e mitigar os riscos
e vulnerabilidades da Web3, com foco especial nos contratos inteligentes. Ao abordar

essas questdes, a pesquisa contribui para uma adocédo segura e sustentavel da
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tecnologia, assegurando a protecdo dos dados e fortalecendo a confianca dos
usuarios. A compreensao e prevencao efetiva dessas ameacas sao cruciais para o
desenvolvimento saudavel do ecossistema Web3.

O objetivo geral deste trabalho é demonstrar os riscos e as vulnerabilidades
presentes na web3, citando alguns ataques mais comuns a contratos inteligentes e
aos problemas corriqueiros enfrentados por um usuario que consome contetdo nessa
nova Web.

O objetivo especifico deste trabalho é examinar os ataques de reentrancia,
overflow e underflow em contratos inteligentes na web3, identificar as vulnerabilidades
gue propiciam esses ataques, e sugerir medidas de seguranca para prevenir e reduzir
0s riscos desses ataques ocorrerem. Adicionalmente, sera realizada uma anélise
sobre como um roubo de chave privada e um ataque de front running podem causar
prejuizos financeiros a um usuario da web3.

Espera-se que os resultados deste trabalho possam contribuir para que os
usuarios da Web3 possam compreender quais Sa0 0S riscos e como acontecem 0s
ataques dentro desse mundo, e como pode se prevenir para garantir a sua seguranca.

Esta monografia estd estruturada da seguinte forma: neste Capitulo é
apresentado o contexto do trabalho, o objetivo e resultados esperados. O Capitulo 2
traz o referencial teérico com conceitos e definicdes. No Capitulo 3 é descrito o
método, mostrando como o trabalho foi desenvolvido e o que foi feito para atingir o
objetivo geral. No Capitulo 4 é apresentado alguns dos ataques mais famosos a
contratos inteligentes e aos usuarios finais de forma direta, identificando as
vulnerabilidades que permitem que o ataque aconteca. Finalmente o Capitulo 5 é
apresentado a andlise dos resultados obtidos, traz as consideracdes finais do TCC e
sugestdes para trabalhos futuros.



2 REFERENCIAL TEORICO
Este capitulo traz conceitos e definicbes necessarias, para a compreensao do

trabalho.

2.1 World Wide Web 3.0

A ideia da Web 3.0 foi criada pelo cofundador do Ethereum, Gavin Wood, logo
apos o lancamento do Ethereum em 2014. Essa ideia é considerada uma evolugéo da
Internet que busca transformar a forma como interagimos, compartilhamos
informacdes e realizamos transacdes online. Enquanto a Web2 se caracterizou pela
centralizacdo de dados e poder em plataformas controladas por grandes empresas, a
Web3 propSe um ambiente mais descentralizado e empoderado para 0s usuarios
(ETHEREUM.ORG, 2023).

Na Web3, a descentralizacéo € essencial, pois as infraestruturas e aplicativos
nao contam com servidores centralizados, mas sim com tecnologias como blockchain
e sistemas distribuidos. Isso traz beneficios como seguranca, resisténcia a falhas e
transparéncia (ETHEREUM.ORG, 2023).

A criptografia é muito importante na Web3 para manter a privacidade e a
seguranca. Ela protege as comunicacoes, verifica a identidade dos usuarios e mantém
os dados em seguranca. Também controla o acesso a ativos digitais e protege as
carteiras digitais usando chaves criptograficas (ETHEREUM.ORG, 2023).

2.2 Blockchain

Uma blockchain € um banco de dados distribuido ou um livro-razdo de registros
compartilhados entre os nés de uma rede de computadores especifica. Atualmente,
essa tecnologia € mais reconhecida por seu papel essencial em sistemas de
criptomoedas, onde seu objetivo € garantir a seguranca e descentralizacdo dos
registros de transacdes. No entanto, o uso dessa tecnologia nao se limita apenas as
criptomoedas, pois uma blockchain pode ser aplicada em qualquer setor onde haja a
necessidade de tornar dados imutaveis, ou seja, informac¢des que nunca poderdo ser
alteradas (HAYES, 2023).



O sistema blockchain funciona da seguinte forma, o sistema registra
regularmente dados transacionais em agrupamentos designados como blocos. Cada
bloco é atribuido uma identificacéo Unica conhecida como hash, representando um
codigo matematico exclusivo. Esses blocos sdo entrelagados sequencialmente,
formando uma cadeia continua de blocos, dai o termo "chain”, organizado de acordo
com a cronologia das transacfes. Se houver tentativa de alterar um bloco anterior,
este ndo é modificado; no entanto, € possivel enviar uma nova transacao para analise
e inclusdo em um novo bloco de dados (EXAME, 2021).

Na Figura 1 estdo ilustradas as principais etapas do processo de insergcao de
um dado dentro de uma Blockchain. O processo inicia quando se tem um novo dado
que quer ser inserido dentro da blockchain. Esse dado que é representado por um
bloco € transmitido para todos os nds dentro de uma rede, apds isso, esses nos
entram em consenso para decidirem sobre a aceitacdo do novo bloco. E finalmente

se eles entrarem em consenso e o bloco for aceito, ele é adicionado a cadeia de forma

permanente.
Figura 1 — Processo Blockchain
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2.3 Criptomoedas

As criptomoedas sdo moedas digitais ou virtuais protegidas por criptografia, o
que as torna extremamente seguras e quase impossivel de serem falsificadas ou
fraudadas. Além disso, um aspecto essencial delas € a sua natureza descentralizada,
frequentemente fundamentada na tecnologia blockchain (FRANKENFIELD, 2023).

Uma caracteristica distintiva das criptomoedas € que geralmente ndo séo
emitidas por uma autoridade central, o que as torna teoricamente imunes a
interferéncias ou manipulacdes governamentais. Essa autonomia das criptomoedas é
possivel devido aos algoritmos criptograficos complexos que garantem a seguranca
das transacdes e a validacdo das informacdes por meio de consenso distribuido na
rede (FRANKENFIELD, 2023).

Ao contrario das moedas tradicionais emitidas pelo governo, as criptomoedas
operam em uma rede descentralizada, onde as transacfes sao registradas de forma
transparente e permanente em um livro-razao publico. Essa limpidez e a auséncia de
intermediarios garantem maior seguranca e privacidade nas transacdes, além de
reduzir os custos e o0 tempo envolvidos em transferéncias de dinheiro
(FRANKENFIELD, 2023).

2.3.1 Bitcoin

O Bitcoin foi a primeira criptomoeda do mundo, criada em 2009 por uma pessoa
Ou grupo que usou o0 pseudbénimo Satoshi Nakamoto. Ele introduziu um conceito
inovador de moeda digital descentralizada, baseada no sistema blockchain
(INFOMONEY, 2022).

Uma das caracteristicas fundamentais do Bitcoin é o seu fornecimento limitado.
Existem apenas 21 milhdes deles que podem ser minerados, o que significa que a
inflac@o € controlada e previsivel. Eles sdo criados por meio de um processo chamado
mineracgao, no qual os mineradores resolvem problemas matematicos complexos para
adicionar novos blocos ao blockchain e receber recompensas em Bitcoin
(INFOMONEY, 2022).

A resolucdo de um problema matematico € chamada de prova de trabalho. A
dificuldade dessa tarefa é ajustada periodicamente para manter constante a taxa de

criacdo de novos blocos, garantindo assim um processo equilibrado. A competicao
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entre os mineradores € um elemento central. Eles concorrem para serem os primeiros
a resolver o problema de prova de trabalho e, assim, validar o bloco. Essa competicao
cria um ambiente onde o consenso na rede é alcancado por meio da resolugéo desses
desafios computacionais (Nakamoto, 2009).

Essa criptomoeda também oferece seguranca e privacidade aos usuarios por
meio de criptografia avancada. Cada transacéo é protegida por chaves criptograficas
publicas e privadas, garantindo a autenticidade e a integridade das transacfes. Além
disso, as carteiras de Bitcoin permitem aos usuarios manter o controle total de seus
fundos, tornando-se responsaveis pela seguranca de suas chaves privadas
(INFOMONEY, 2022).

2.3.2 Ethereum

O Ethereum é uma criptomoeda e uma plataforma descentralizada baseada em
blockchain que permite a criacdo e execucdo de contratos inteligentes e aplicativos
descentralizados (DApps). Foi proposto em 2013 pelo programador Vitalik Buterin e
langcado em 2015 (SMITH, 2023).

Ao contrario do Bitcoin, que se concentra principalmente em ser uma moeda
digital, o Ethereum é uma plataforma mais abrangente, projetada para possibilitar a
criacdo de aplicativos descentralizados com funcionalidades mais complexas. Ele
opera em sua prépria criptomoeda chamada Ether (ETH), que é usada para pagar
pelos servicos e transagcdes na rede Ethereum (SMITH, 2023).

O Ethereum introduziu a ideia de contratos inteligentes, que sao programas
autbnomos que executam automaticamente acordos estabelecidos entre as partes.
Esses contratos inteligentes sdo escritos em uma linguagem de programacao
especifica do Ethereum, chamada Solidity. Eles sdo armazenados e executados na
blockchain do Ethereum, garantindo a transparéncia, imutabilidade e seguranca das
transacoes (SMITH, 2023).



2.3.2.1 Ether

O Ether é uma criptomoeda usada na rede Ethereum, ela € usada como moeda
para transacgdes na plataforma e é usada como “combustivel” para executar agdes e
funcdes de contratos inteligentes dentro da rede (FRANKENFIELD, 2023).

2.3.2.2 Transagéo

Uma transacgdo é um registro de envio de criptomoedas, ativacao de contratos
inteligente ou uma interacdo dentro da rede Ethereum. Cada transacéo é registrada
na blockchain, tornando-se imutavel e transparente para verificacdo. 1sso permite que
a rede Ethereum funcione como um sistema de registro seguro, rastreando a
transferéncia de ativos e a execucdo de contratos de forma confidvel e honesta
(CHEN, 2023).

2.3.2.3 Solidity

Solidity € uma linguagem de programacéo projetada especificamente para o
desenvolvimento de contratos inteligentes em blockchains baseadas em Ethereum e
em outras plataformas compativeis com contratos inteligentes (EBUN-AMU, 2023).

Ela é uma linguagem de alto nivel, que significa que € mais proxima da
linguagem humana do que das linguagens de baixo nivel, como a linguagem de
montagem. Isso facilita a escrita de contratos inteligentes, mesmo para
desenvolvedores que ndo sado especialistas em criptografia ou blockchain (EBUN-
AMU, 2023).

A linguagem Solidity suporta a orientacéo a objetos e a programacao orientada
a contratos, permitindo a criacdo de classes, heranca e a definicdo de funcdes que
sdo invocadas em resposta a eventos ou chamadas externas. Ela também fornece
uma estrutura para o controle de propriedades, acesso a variaveis de estado, gestao
de excecdes e outros recursos tipicos de linguagens de alto nivel (EBUN-AMU, 2023).

Além disso, ela oferece suporte para tipos de dados especificos da blockchain,
como enderecos Ethereum, uint (inteiros sem sinal) e bytes (sequéncias de bytes). A

linguagem também inclui recursos de seguranca e testabilidade, como a capacidade



de realizar auditorias de contratos inteligentes para identificar vulnerabilidades e

problemas de seguranca antes de implanta-los na rede principal (EBUN-AMU, 2023).

2.4 Contratos inteligentes

Um contrato inteligente € um programa inviolavel que é executado em uma rede
blockchain quando certas condicdes predefinidas séo atendidas (CHAINLINK, 2023).

Os contratos inteligentes sado formados por um codigo que estabelece
condicBes especificas que, quando cumpridas, ativam resultados predeterminados. A
sua execucao ocorre em uma rede blockchain descentralizada, em vez de um servidor
centralizado, possibilitando que varias partes alcancem um resultado compartilhado
de forma aberta, rapida e inalteravel (CHAINLINK, 2023).

Esses contratos inteligentes sdo uma ferramenta poderosa para
automatizacdo, uma vez que nao dependem de um administrador central e, portanto,
ndo séo vulneraveis a pontos Unicos de falha. Quando utilizados em acordos digitais
envolvendo varias partes, os contratos inteligentes reduzem o risco para as partes
envolvidas, aumentam a eficiéncia, diminuem os custos e proporcionam maior

transparéncia nos processos (CHAINLINK, 2023).

2.5 Aplicativos Descentralizados

DApps, abreviacao de "aplicativos descentralizados" (em inglés, decentralized
applications), sdo aplicativos de software que operam na blockchain ou em uma rede
de criptomoeda descentralizada. Ao contrario dos aplicativos tradicionais, que séo
executados em servidores centralizados controlados por empresas ou entidades, 0s
dApps funcionam em uma rede distribuida de nés, onde cada n6 possui uma cépia do
registro de transacdes (o blockchain) (GEORGE, 2022).

Esses aplicativos descentralizados aproveitam a tecnologia blockchain para
garantir a seguranca, clareza e invariabilidade das operacdes. As interacdes e
transagfes dentro dos dApps séo registradas na blockchain, tornando-as publicas e
acessiveis a todos os participantes da rede, o que aumenta a confianca e a
verificabilidade das informagdes (GEORGE, 2022).
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Os dApps podem ter diversas finalidades, desde solu¢bes financeiras, jogos,
plataformas de gerenciamento de dados, sistemas de votacdo, até aplicativos de
governanca e muito mais. Além disso, muitos dApps utilizam contratos inteligentes
para automatizar as operacdes e garantir a execucao das regras definidas de forma
transparente e imparcial (GEORGE, 2022).

A Figura 2 apresenta a diferenca estrutural entre os aplicativos tradicionais e
os aplicativos descentralizados. Essa figura consegue demonstrar de maneira clara a
diferenca estrutural entre esses aplicativos. Enquanto no app a requisi¢ao é feita a um
servidor central, que na imagem esta sendo representado por um data center, o dApp
funciona em um sistema distribuido de ndés, onde cada ndé possui uma coépia das

informacdes, e fornece essas informacgdes a outros nés quando necessario.

Figura 2 — Apps vs dApps

AppSs dApps

Data Center

/ 1\

Fonte: BERTOLUCCI (2023)

2.5.1 Decentralized Finance
DeFi, ou Financas Descentralizadas, € um termo que se refere a um conjunto
de servigos financeiros e aplicativos construidos em redes de blockchain, como o

Ethereum. A principal caracteristica do DeFi é sua natureza descentralizada, o que
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significa que ndo depende de intermediarios, como bancos ou instituicdes financeiras
tradicionais, para facilitar transacdes e servicos financeiros (SHARMA, 2021).

No DeFi, as transagcdes e o0s contratos inteligentes sdo executados
automaticamente por meio de cédigo de computador, eliminando a necessidade de
intermediarios humanos. Isso proporciona maior eficiéncia e reduz custos. Além disso,
o DeFi é acessivel a qualquer pessoa com acesso a internet, tornando 0s servicos
financeiros mais inclusivos (SHARMA, 2021).

Os principais casos de uso do DeFi incluem empréstimos, empréstimos
agrupados, troca de ativos digitais. Por exemplo, 0os usuarios podem emprestar seus
ativos digitais em troca de juros e trocar seus ativos por outros através de DEXs
(SHARMA, 2021).

2.5.1.1 Decentralized Exchanges

Uma DEX, ou Decentralized Exchange (Troca Descentralizada), é uma
plataforma de negociacao de ativos digitais que opera de forma descentralizada, sem
a necessidade de intermediarios ou uma autoridade central. Diferentemente das
exchanges tradicionais, as DEXs funcionam diretamente em blockchains ou redes
descentralizadas, permitindo que os usuarios negociem ativos digitais de forma ponto
a ponto, ou seja, diretamente entre si (BENSON, 2021).

A principal caracteristica de uma DEX é a eliminacdo da necessidade de confiar
em uma entidade intermediaria para armazenar ou facilitar as transacdes. Em vez
disso, as DEXs usam contratos inteligentes e protocolos blockchain para permitir que
0s usuarios realizem negociacées de forma autdnoma, mantendo o controle total
sobre seus ativos (BENSON, 2021).

As DEXs oferecem diversas vantagens, como maior seguranca, transparéncia
e menor risco de hacks, uma vez que os ativos sdo mantidos pelos proprios usuarios
em suas carteiras. Além disso, elas frequentemente tém taxas de transagédo mais
baixas do que as exchanges centralizadas (BENSON, 2021).

Essas trocas descentralizadas sdo amplamente utilizadas no contexto do
ecossistema DeFi (Financas Descentralizadas), onde desempenham um papel
fundamental na facilitacdo de negociacbes de tokens, participacdo em fundos de

investimento compartilhado e outras operagfes financeiras descentralizadas. As
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DEXs também séo fundamentais para a criacdo e o funcionamento de mercados de
tokens néo fungiveis (NFTs) e permitem que os usuarios negociem uma variedade de
ativos digitais (BENSON, 2021).

No entanto, as DEXs também apresentam desafios, como a necessidade de
lidar com problemas de liquidez e escalabilidade, bem como a complexidade de
interface para usuarios menos experientes em tecnologia blockchain. Mesmo assim,
elas desempenham um papel vital na evolugcdo das financas e da tecnologia
blockchain, proporcionando alternativas viaveis e descentralizadas as exchanges
tradicionais (BENSON, 2021).

2.5.2 Jogos Blockchain

Jogos de blockchain, ou jogos baseados em blockchain, sdo uma categoria de
jogos de video que aproveitam a tecnologia de blockchain para aprimorar varios
aspectos da jogabilidade, propriedade e ativos in-game. Esses jogos fazem parte do
movimento mais amplo na inddstria de jogos para incorporar blockchain e
criptomoedas nas experiéncias de jogo (CHAINLINK, 2023).

A caracteristica distintiva dos jogos de blockchain é a integracdo com redes
blockchain, que oferece varios beneficios Unicos. Esses jogos frequentemente usam
tokens nao fungiveis (NFTS) para representar ativos in-game, personagens e itens,
permitindo que os jogadores tenham verdadeira propriedade desses itens digitais. Os
NFTs sdo registrados na blockchain, garantindo sua escassez e procedéncia
(CHAINLINK, 2023).

Os jogos de blockchain permitem que os jogadores comprem, vendam e
negociem ativos in-game com outros jogadores, tanto dentro como fora do
ecossistema do jogo. Isso promove uma economia impulsionada pelos jogadores,
onde o valor dos ativos in-game é determinado pela oferta e demanda. Os jogadores
também podem usar esses ativos em diferentes jogos que suportam 0s mesmos
padrées de blockchain, o que adiciona interoperabilidade e valor aos seus ativos
(CHAINLINK, 2023).

Além disso, a tecnologia blockchain garante transparéncia e seguranca na
propriedade de ativos. Registros de propriedade, historico de transacdes e escassez

séo imutaveis e verificaveis na blockchain. Isso significa que os jogadores tém controle
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total sobre seus ativos e podem verificar sua autenticidade de forma confiavel
(CHAINLINK, 2023).

2.5.2.1 Tokens N&o Fungiveis

NFTs, ou Tokens Nao Fungiveis, sdo ativos digitais Unicos que representam a
propriedade de itens ou conteludo digital, registrados em uma blockchain. A
caracteristica fundamental que os diferencia de outros tipos de criptomoedas, como o
Bitcoin, Ethereum ou tokens fungiveis, € a sua singularidade.

Cada NFT é exclusivo e tem um valor distintivo, o que significa que ndo pode
ser substituido por outra unidade de igual valor, dai o termo "n&o fungivel" (SHARMA,
2023).

Esses ativos digitais sdo usados para representar uma ampla variedade de
itens, como obras de arte digitais, videos, musica, itens de jogos, colecionaveis
virtuais e até mesmo propriedades virtuais. Quando um criador emite um NFT para
um item, ele é registrado na blockchain, que atua como um registro publico e imutavel,
confirmando a autenticidade, propriedade e histérico de propriedade desse item
(SHARMA, 2023).

A propriedade de NFTs é garantida pela tecnologia blockchain, o que significa
que os proprietarios tém controle absoluto sobre seus ativos digitais. Eles podem
comprar, vender ou trocar NFTs em mercados especializados, criando um mercado
em crescimento para itens digitais exclusivos. Além disso, NFTs permitem que 0s
criadores sejam recompensados de forma justa por seu trabalho, ja que podem

receber royalties sempre que seu NFT for revendido (SHARMA, 2023).

2.5.2.2 Tokens Fungiveis

Tokens sao unidades digitais representativas de valor, frequentemente
emitidas em redes blockchain ou protocolos descentralizados. Eles desempenham
uma variedade de funcgdes, podendo servir como ativos digitais, instrumentos de
utilidade ou tokens de governanca, dependendo da plataforma ou protocolo em que
séo criados (IREDALE, 2023).
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Os tokens séo criados com base em contratos inteligentes, que definem suas
regras e funcionalidades especificas. Esses contratos sdo imutaveis e garantem a
autenticidade e a seguranca dos tokens, bem como a execugcdo de agbes
programadas, como transferéncias ou votagdes (IREDALE, 2023).

Alguns tokens sdo projetados para serem usados como meio de troca,
armazenamento de valor e transacdes. Outros representam ativos digitais, como
titulos, propriedades virtuais em jogos ou ativos colecionaveis. Ha também tokens de
utilidade que concedem acesso a servi¢os ou funcionalidades especificas dentro de
aplicativos descentralizados. Além disso, tokens de governanca permitem que seus
detentores participem na tomada de decisfes relacionadas ao desenvolvimento ou

governanca de uma plataforma descentralizada (IREDALE, 2023).

2.6 Carteira digital

Uma carteira digital também conhecida de carteira blockchain é uma
ferramenta essencial para quem usa criptomoedas e ativos digitais em uma
blockchain. Ela é importante para armazenar com seguranca chaves privadas usadas
para controlar esses ativos (FRANKENFIELD, 2022).

As carteiras blockchain podem ser encontradas em diferentes tipos. Ha
carteiras de hardware, que sao dispositivos fisicos que séo projetados para armazenar
chaves privadas offline, proporcionando um nivel muito alto de seguranca. Também
existem as carteiras de software, que sdo aplicativos em dispositivos computadores e
smartphones. As carteiras moveis sdo apps para celulares que facilitam a gestédo de
transacBes de criptomoedas. E tem carteiras web, que sdo acessiveis através de um
navegador da web e podem ser usadas em qualquer dispositivo conectado a internet
(FRANKENFIELD, 2022).

Cada tipo de carteira tem suas proprias caracteristicas de seguranca e
usabilidade. As carteiras de hardware sdo conhecidas por serem as mais seguras,
pois mantém as chaves privadas offline e fora do alcance de hackers, mas ela € menos
pratica. Ja as carteiras moveis e de software sdo mais faceis de usar, mas precisam
de protecdo extra, como senhas fortes e autenticacdo em duas etapas
(FRANKENFIELD, 2022).
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2.6.1 Metamask

MetaMask é uma das carteiras de criptomoedas e extensdes de navegador
mais populares para interagir com aplicativos descentralizados (DApps) baseados em
blockchain, como os encontrados no ecossistema Ethereum. Ela atua como uma
ponte entre os usuarios e a blockchain, permitindo que as pessoas armazenem,
gerenciem e transacionem com criptomoedas e tokens diretamente de seus
navegadores da web (PHILLIPS, 2022).

A principal caracteristica do MetaMask é a sua interface de usuario amigéavel,
gue simplifica a interacdo com DApps e a gestéo de ativos digitais. Os usuarios podem
instalar o MetaMask como uma extensdo de navegador em navegadores populares,
como Google Chrome e Mozilla Firefox (PHILLIPS, 2022).

O MetaMask oferece funcionalidades como carteira de criptomoedas,
integracdo com DApps, chaves privadas e frase de recuperacao, suporte a multiplas
redes blockchain, seguranca e gerenciamento de ativos digitais. E uma ferramenta
essencial para quem deseja participar ativamente do ecossistema de blockchain e
DeFi, facilitando a conexado com uma variedade de DApps e o gerenciamento de ativos
digitais diretamente do navegador. E amplamente utilizado por desenvolvedores,

traders e entusiastas de criptomoedas em todo o mundo (PHILLIPS, 2022).

2.6.2 Chave publica

A chave publica é uma sequéncia longa de caracteres alfanuméricos gerada a
partir da chave privada correspondente. Ela € usada para criptografar informacdes
gue somente podem ser descriptografadas pela chave privada correspondente. Essa
relacdo matematica entre a chave publica e a chave privada é o que torna possivel a
criptografia de chave publica (ABROL, 2022).

A chave publica pode ser compartilhada livremente com qualquer pessoa, e é
frequentemente usada para fins de verificagéo e identificagdo. Por exemplo, quando
alguém deseja enviar criptomoedas para outra pessoa, ele pode usar a chave publica
do destinatario para garantir que a transacao seja direcionada a pessoa certa. Além
disso, a chave publica pode ser usada para verificar a autenticidade de mensagens
digitais assinadas pela chave privada correspondente, fornecendo um meio de

verificagdo de autenticidade em ambientes online (ABROL, 2022).
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Uma caracteristica importante da criptografia de chave publica € que, embora
seja facil gerar uma chave publica a partir de uma chave privada, € matematicamente
computacionalmente inviavel derivar a chave privada a partir da chave publica. Isso
garante que as informacbes criptografadas com a chave publica possam ser
protegidas com seguranca, pois somente o detentor da chave privada correspondente
sera capaz de descriptografa-las (ABROL, 2022).

De acordo com a figura 3 apresentada é possivel observar que é possivel
chegar em uma chave publica através da privada, mas é impossivel chegar na privada

a partir da publica.

Figura 3 — Criptografia entre chave publica e privada

a < ®

Fonte: MORELAND (2022)

2.6.3 Chave privada

Uma chave privada € uma sequéncia de caracteres alfanuméricos que serve
como segredo criptografico. A chave privada deve ser mantida estritamente em
segredo e nunca deve ser compartilhada com ninguém, pois é a chave para
descriptografar informacdes que foram criptografadas usando a chave publica
correspondente (ABROL, 2022).

A chave privada é frequentemente usada para assinar digitalmente
informacgdes, como transagdes em blockchain ou mensagens digitais. Essa assinatura
digital € gerada usando a chave privada e pode ser verificada por qualquer pessoa
gue tenha acesso a chave publica correspondente. Isso fornece um método confiavel

de verificacdo de autenticidade e integridade de informagdes online. (ABROL, 2022)
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Manter a chave privada em seguranca € de extrema importancia, pois qualquer
pessoa que tenha acesso a ela pode controlar os ativos e as informacgdes associadas
a essa chave. Isso é particularmente relevante em criptomoedas, onde a posse da
chave privada € essencial para acessar e gastar os ativos digitais associados a uma
carteira (ABROL, 2022).
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3 PROCEDIMENTOS METODOLOGICOS

Esta pesquisa, segundo sua natureza € um resumo de assunto, na qual busca
esclarecer a esfera de conhecimento do projeto, com a finalidade de examinar e
relacionar as areas de conhecimento envolvidas, promovendo assim, uma
compreensao mais profunda de suas causas e explicacbes (WAZLAWICK, 2014).

Segundo os objetivos é uma pesquisa exploratoria e descritiva. A descritiva,
busca dados mais consistentes sobre o0 assunto, porém, ndo ocorre a interferéncia do
pesquisador, apenas expde os fatos de como eles sdo (WAZLAWICK, 2014).

A pesquisa exploratéria geralmente é considerada como a primeira parte do
processo de pesquisa, pois 0 autor ndo necessariamente tem um objetivo ou uma
hipotese definida (WAZLAWICK, 2014). Essa pesquisa tem como objetivo a maior
familiaridade do autor com o problema, facilitando assim a criacao de novas hipéteses.
Muitas das vezes é considerada uma pesquisa flexivel, pois considera os variados
aspectos referentes aos fendbmenos ou fatos estudados (GIL, 2017).

Quanto aos procedimentos técnicos, serd uma pesquisa bibliogréfica e
experimental. Uma pesquisa bibliografica exige o estudo de artigos, teses, livros, entre
outros. A pesquisa experimental € caracterizada por ter variaveis experimentais que
podem ser coordenadas pelo pesquisador (WAZLAWICK, 2014).

A pesquisa bibliografica, consistira na analise de materiais previamente
publicados, abrangendo uma variedade de fontes, como livros, testes, materiais
disponibilizados na internet, revistas e outros. Sua principal vantagem reside na
capacidade de investigar um aspecto mais abrangente de fenbmenos em comparacgao

com a pesquisa direta (GIL, 2017).
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4 PRINCIPAIS PROBLEMAS DE SEGURANCA E ATAQUES

Este capitulo apresenta seis (6) tipos de ataques que ocorrem dentro da web3,
sendo que quatro (4) deles estdo diretamente relacionados a vulnerabilidades
presentes dentro de um contrato inteligente e outros dois (2) estao relacionados a

engenharia social praticada contra usuarios.

4.1 Ataques e vulnerabilidades em contratos inteligentes

As vulnerabilidades em contratos inteligentes sdo basicamente falhas de
seguranca em coédigo que podem ser exploradas por atacantes. Essas
vulnerabilidades podem levar a perdas de ativos ou violacdo de seguranca em
aplicativos descentralizados (IMMUNEBYTES, 2022).

4.1.1 Reentrancy Attack

Reentrancy Attack ou ataque de reentrancia ocorre quando um invasor explora
uma fraqueza em um contrato inteligente para executar um cédigo malicioso de forma
inesperada. 1sso normalmente acontece quando uma funcdo ou método permite que
o invasor chame outras fun¢des ou contratos sem a devida verificacdo ou restricao
(NELSON, 2020).

O nome ‘“reentrancia” se refere ao fato de que o atacante pode “entrar
novamente” no contrato inteligente atacado enquanto a primeira chamada ainda esta
em andamento. Isso pode criar um ciclo de chamadas que permite o atacante desviar
fundos ou recursos repetidamente antes que o contrato original possa responder ou
se defender. Essa exploracdo pode levar a perdas financeiras, vazamento de dados
sensiveis ou interrupcdo do funcionamento normal do sistema (HACKEN, 2023).

Um exemplo de ataque de reentrancia: Considere um contrato inteligente que
permite a retirada de fundos como foi apresentado pelo figura 4. Esse contrato pode
conter uma funcao retirar que permite que um usuario retire seus fundos. No entanto,
se a funcao retirar ndo verificar o saldo do usuério antes de processar a retirada, um
invasor pode criar um contrato malicioso exemplificado pelo figura 5 que chama

repetidamente a funcéo retirar até que o saldo total do contrato seja esgotado.
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Figura 4 - Contrato vulneravel a ataques de reentrancia

-= _quantid

-balance;

Fonte: Elaborada pelo autor (2023)

Figura 5 - Contrato atacante de contratos vulneraveis a reentrancia

vitima;

(vitima).balance >= 1 ether

vitima.retirar(l ether);

.balance;

Fonte: Elaborada pelo autor (2023)
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O ataque funciona da seguinte maneira:
1- O contrato Atacante realiza um depésito de 1 Ether no contrato
“ContratoVulneravel”.
2- Em seguida, ele chama a funcdo de retirada do contrato
“ContratoVulneravel”, que tenta transferir 1 Ether de volta ao Atacante.
3- O contrato Atacante recebe a transferéncia e chama a funcao de retirada do

contrato “ContratoVulneravel” repetidamente através da fungéo receive.

Isso cria um ciclo em que o contrato Atacante pode retirar repetidamente fundos
do contrato “ContratoVulneravel” enquanto o saldo total do contrato nio estiver
esgotado.

Existem diversas formas de se proteger contra ataques de reentrancia. Dentre
elas estdo: A utilizacdo de padrbdes de projetos seguros, a utilizacdo de modificadores
de estado, que vai garantir que a ordem de execucao seja segura e que nao seja
possivel interromper o processo, fazer verificagdo e validacdes, garantindo a
validacéo de entradas e condi¢cfes e estados antes de realizar operaces que possam
ser exploradas por um invasor. E de forma geral sempre se manter atualizado usando

as melhores praticas de seguranca em desenvolvimento de software e blockchain.

Figura 6 - Modificador de protecdo a ataque de reentrancia

ReEntrancyGuard
locked:

!locked, "Mo re-entrancy”

locked o

Iﬂcked

Fonte: Elaborada pelo autor (2023)

Uma solucao béasica para o exemplo citado anteriormente, seria basicamente a
utilizacdo de modificadores que juntamente com uma variavel booleana garantiriam

que a chamada da funcédo s6 fosse permitida nhovamente enquanto ndo houvesse
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nenhuma chamada em andamento, fazendo com que a reentrada fosse evitada como

€ mostrado no figura 6.

4.1.2 Arithmetic Overflow e Underflow

Arithmetic Overflow and Underflow s&o vulnerabilidades resultantes da falta de
tratamento em opera¢gfes matematicas. Se uma operacgao de adicdo, multiplicacdo ou
qualquer outra operagdo matematica resultar em um valor que ultrapasse o valor
permitido pelo tipo de dado, ocorre um Arithmetic Overflow (HACKEN, 2023).

Isso pode ser explorado por atacantes para criar tokens ilegal de maneira
imprevisivel, causando perdas substanciais nos contratos inteligentes (HACKEN,
2023).

Ja o arithmetic underflow é o oposto, ele ocorre quando uma operacao
matematica resulta em um valor menor do que zero ou menor do que o valor minimo
permitido pelo tipo de dado. Por exemplo, se vocé subtrair 1 de 0 em um numero
inteiro sem sinal, ocorrerd um underflow. O underflow geralmente é explorado por
atacantes para causar efeitos inesperados no contrato inteligente, permitindo assim a
retirada excessiva de fundos ou tokens de maneira indevida (HACKEN, 2023).

Um exemplo de ataque de Arithmetic Overflow e Underflow: Considere um
contrato vulneravel a esse tipo de ataque, em que ndo ha tratamento nenhum, nem

controle sobre o valor das variaveis como evidenciado no Figura 7.

Figura 7 - Contrato vulneravel a ataque de Arithmetic overflow e underflow

arithmeti

maxUint

result =
result;

arithmeticUnder{flow()
minUint = @;

result = minUint - 1;
result;

Fonte: Elaborada pelo autor (2023)
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ApoOs essas duas fungdes vulneraveis serem executadas, esses serao os 2 retornos
obtidos:
1. Afuncéo arithmeticOverflow soma um (1) a variavel maxUint do tipo uint,
que possui o valor maximo possivel dois (2) elevado a duzentos e
cinquenta e seis (256) menos um (1), fazendo com que haja overflow,
colocando a variavel no valor 0 da forma que foi apresentada no figura
8.

Figura 8 - Retorno da funcao arithmeticOverflow()

arithmeticOve...

Fonte: Elaborada pelo autor (2023)
2. Ja a funcéo arithmeticUnderflow diminui um (1) da variavel minUint do
tipo uint, que possui o valor minimo possivel zero (0), fazendo com que
haja underflow, colocando a variavel no valor de dois (2) elevado a

duzentos e cinquenta e seis (256) como foi ilustrado no figura 9

Figura 9 - Retorno da funcao arithmeticUnderflow()

arithmeticUnd...

Fonte: Elaborada pelo autor (2023)

Essa vulnerabilidade s6 esta presente em contratos inteligentes que possuem
a verséo do solidity abaixo da 0.8, pois dela em diante essas vulnerabilidades s&o
tratadas, retornando um erro. Porém para versdes anteriores uma solucéo basica para
resolver essas vulnerabilidades seria utilizar bibliotecas de matematica seguras, que
verificam limites antes de realizar operacdes aritméticas. Um exemplo dessa biblioteca

segura, seria a SafeMath da organizacao Openzepplin (COBB, 2023).
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4.1.3 Denial of Service

Denial of Service (DOS) ou negacdo de servico € uma categoria de ataque
muito abrangente, que pode acontecer de diversas formas. Porém todos tem o mesmo
objetivo, implica basicamente na intencao de tornar um contrato inteligente inativo de
forma temporaria ou até mesmo de forma permanente (HACKEN, 2023).

Esse ataque pode congelar os fundos contidos nesse contrato por um periodo
indefinido ou para sempre, Além disso os ataques de DOS podem violar a légica de
um contrato inteligente (HACKEN, 2023).

4.2 Ataques e vulnerabilidades a usuarios diretos

As vulnerabilidades e ataques a usuérios de forma direta sdo basicamente
problemas que qualquer usuario da web3 pode vir a ter. Os dois ataques que serao
citados, sdo duas complicacdes muito comuns nesse mundo, porém o primeiro € um
problema que depende totalmente do descuido do usuario e o outro € um problema

ainda sem solucdes definitivas.

4.2.1 Roubo de chave privada

O risco de roubo da chave privada é uma das ameacas mais significativas e
criticas que um usuario na web3 pode ter.

A chave privada é a peca central que concede controle sobre todos os seus
ativos digitais, como criptomoedas e tokens, e € usada para assinar transacoes e
acessar informacdes confidenciais. Se alguém obtiver acesso a chave privada, essa
pessoa terd controle total sobre os ativos e informacdes associadas a ela (ABROL,
2022).

O roubo dessa chave pode acontecer de diversas maneiras como: O uso de
engenharia social por parte de cibercriminosos, que € um método em que eles
conseguem acesso a chave por meio de aplicativos maliciosos, e-mail falsos que
solicitam informag@es confidenciais ou até uso de sites que se passam por servigos

legitimos.
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4.2.2 Front Running

A vulnerabilidade Front Running é um problema especifico que ocorre no
ambiente de contratos inteligentes dentro da blockchain, onde participantes atacantes
podem aproveitar informacgdes privilegiadas para obter vantagem financeira as custas
de outros usuarios (PIXELPLEX, 2022).

Na Web3, as transacdes e contratos inteligentes sédo publicos e transparentes,
0 que significa que as informacdes sobre transa¢cdes pendentes ou ordens de compra
e venda séo acessiveis a todos. Os “Front Runners” exploram essas informagdes para
identificar transacdes de alto valor agregado que estdo prestes a acontecer
(DARKRELAY, 2023).

Quando um “Front Runner” identifica uma transagéo pendente que pode afetar
0 preco de um ativo, eles tomam acéo antecipadamente, submetendo uma transacao
prépria que se beneficia da mudanca de preco que a transac¢ao original causara. 1sso
prejudica o usuario que iniciou a transacao original, pois ele recebe um preco menos
favoravel (DARKRELAY, 2023).

Um exemplo comum disso na Web3 envolve contratos de financas
descentralizadas (DeFi). Se um usuario estiver prestes a comprar um token, um “Front
Runner” pode antecipar essa acdo e, assim, ajustar o preco do ativo antes que o
usuario original execute sua transacéo, o que resulta em um preco menos favoravel
para o usuario original (DARKRELAY, 2023).

Existem diversas técnicas que estdo sendo desenvolvidas para amenizar essa
vulnerabilidade, como o uso de oraculos confiaveis que sdo basicamente sistemas
gue trazem dados de fora da blockchain para dentro, para controlar essas transacdes
pendentes e garantir uma execugdo justa e segura em contratos inteligentes
(DARKRELAY, 2023).
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5 CONSIDERACOES FINAIS

O objetivo geral deste trabalho foi o de apresentar riscos e vulnerabilidade
presentes na web3, mostrar os ataques mais famosos a contratos inteligentes e riscos
a usuarios de forma direta, além de sugerir formas basicas de como se prevenir e
garantir a seguranca contra eles.

O estudo permitiu concluir que as vulnerabilidades em contratos inteligentes
geralmente sdo resultadas de erros de programacdo e que sao exploradas por
atacantes para realizar roubos de fundos. Foi possivel observar que a natureza
irrevogavel e autoexecutavel dos contratos inteligentes os torna suscetiveis a
exploracdes, tornando a seguranca uma prioridade critica. Além disso foi possivel ver
os riscos diretos que usuarios da Web3 enfrentam, incluindo a perda de ativos digitais
devido a falhas na seguranca da carteira, exposicdo a praticas fraudulentas e desafios
relacionados a identificacdo e confianca em um ambiente descentralizado.

Embora a pesquisa tenha destacado desafios e riscos, € importante reforcar
que a Web3 continua sendo uma fronteira emocionante da inovacao. Ela oferece
oportunidades significativas de empoderamento e autonomia para 0s usuarios, bem
como promete disrup¢ao positiva em diversos setores.

Conclui-se que os resultados deste trabalho foram satisfatorios, pois atingiram
0s objetivos.

Sugestao para trabalhos futuros:

e Elaborar um passo a passo de como esses e outros ataques funcionam
tecnicamente dentro de uma EVM (Maquina virtual do Ethereum)

e Elaborar um trabalho que demonstre como funciona de maneira
especifica o processo de insercdo de um dado dentro de uma
blockchain.

e Elaborar um trabalho explicando o funcionamento de um MEV BOT.
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