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RESUMO

O objetivo geral deste trabalho é identificar os principais riscos de seguranca em redes
corporativas e apresentar como se proteger contra os atagques de Ransomware.
Quanto aos procedimentos metodoldgicos esta pesquisa € bibliografica. Quanto aos
resultados foram identificados diversos tipos de ataques de Ransomware, e 0S
principais sao: Scareware, Petya, Doxware, Cerber, Ryuk, SQL Injection, Phishing e
Sniffing. Os principais pontos de vulnerabilidade identificados foram: falta de
conscientizacdo e treinamento adequado dos funcionarios, protocolos de seguranca
fracos e falta de boas praticas no desenvolvimento das aplicacdes. O estudo permitiu
concluir que nao existe uma Unica solucéo para evitar os ataques e resolver todos os
problemas de vulnerabilidades da empresa. Além disso, saber quais séo 0s principais
tipos de ataques e como 0s cibercriminosos agem séo fatores importantes para
manter a empresa protegida contra ataques cibernéticos. Assim, no contexto atual, é
muito importante que as empresas implementem mecanismos de seguranca e sigam
normas para se protegerem contra esses ataques. As ameagas nesse campo estao
se tornando mais complexas, sofisticadas e organizadas, aumentando a importancia
dessas medidas de protecdo. Embora, ndo exista uma solucéo Unica para prevenir
todos os ataques e eliminar as vulnerabilidades de uma empresa, existem métodos
eficazes de protecdo e diretrizes recomendadas, como treinar os funcionarios e

implementar politicas de seguranca consistentes em toda a organizacao.

Palavras Chaves: Redes corporativas. Ransomware. Seguranca da Informacéo.

Vulnerabilidades. Ataques Cibernéticos.



ABSTRACT
The main objective of this work was to deepen the understanding of the challenges
faced by corporate networks in terms of cybersecurity, with a special focus on the
threat of ransomware attacks. To carry out this work, the bibliographic research method
was used, using relevant and reliable sources. As for the results, several types of
Ransomware attacks were identified, and the main ones are: Scareware, Petya,
Doxware, Cerber, Ryuk, SQL Injection, Phishing and Sniffing. And the main points of
vulnerability are: lack of awareness and adequate training of employees, weak security
protocols and lack of good practices in application development. The results allowed
us to conclude that there is no single solution to prevent attacks and solve all the
company's vulnerability problems. However, there are several efficient forms of
protection and good practices, such as employee training and maintaining widespread
security policies within the organization. Furthermore, knowing what the main types of
attacks are and how cybercriminals act are factors in keeping the company protected

against cyberattacks.

Keywords: Corporate networks. Ransomware. Data security. Vulnerabilities. Attacks.

Cybercrime.
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1 INTRODUCAO

Com o tempo, as informagdes se transformaram em um recurso valioso para
empresas, agéncias governamentais e individuos. O acesso nao autorizado a
informacdes privadas de uma empresa por terceiros pode fazer com que a empresa
falhe financeiramente, bem como em sua capacidade de competir no mercado (Brito,
2016).

A Tecnologia da Informacédo (TI), € o conjunto de todas as atividades e
solucdes possibilitadas pelos recursos computacionais com o objetivo de possibilitar
a aquisicdo, armazenamento, protecéo, processamento, acesso, gerenciamento e uso
da informacdo. Este conjunto de soluc¢des é constituido por uma combinagdo de
equipamentos (hardware) e software (Alecrim, 2019).

Batista (2004, p. 59), define: “Tl é todo e qualquer dispositivo que tenha a
capacidade para tratar dados e/ou informacdes, tanto de forma sistémica como
esporadica, independentemente da maneira como € aplicada”.

A seguranca da informacédo (Sl) refere-se a protecdo ja existente para os
dados de uma determinada empresa ou pessoa, ou seja, aplica-se tanto aos dados
corporativos quanto aos pessoais. Abrange todas as informacdes e qualquer
contetdo ou dados que tenham valor para qualquer organizacdo ou individuo.
Podendo ser guardada para uso restrito ou exibidos para inspecdo ou compra publica
(Araujo, 2022).

Preocupac¢des com a seguranca de informacdes corporativas, dados pessoais
e dados governamentais levaram empresas e 0 governo a desenvolverem novas
medidas de seguranca e tributacdo para o tratamento de dados no Brasil. A Lei n°
13.709, conhecida como a Lei Geral de Protecdo de Dados Pessoais (LGPD), foi
instituida em 14 de agosto de 2018 e inclui medidas para proteger a confidencialidade
e manutencao de informacdes de terceiros (Serpro, 2018).

A LGPD, lei criada no Brasil para tratar da protecdo de dados pessoais, ela
estabelece uma série de requisitos para empresas e organizacdes em relacdo a
coleta, armazenamento, manuseio e compartiihamento de dados pessoais online e
offline (Nones, 2022).

O local onde as informacdes sdo armazenadas, compartilhadas e
comunicadas online em um dominio de redes de computadores € conhecido como

"Ciberespaco”. Nao apenas virtual, o ciberespaco também incluiu dispositivos fisicos
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como computadores que armazenam dados e telefones celulares, entre outros
(Galoyan, 2019).

Os dados podem ser considerados uma colecao de recursos brutos, que até
agora nao tem significado. Onde é possivel extrair informaces especificas desses
elementos. Filmes, imagens e livros, entre outras coisas, podem ser considerados
como dados (Moreira et al., 2020).

Os dados séo vistos como um patrimoénio devido ao seu valor estratégico. A
seguranca dos dados é essencial para as organizacgdes, pois é essencial comunicar a
confianca e a integridade dessas informacfes aos clientes e a area local para
empresas que usam processos digitais (Totus, 2020).

Uma rede corporativa de computadores € um conjunto de computadores
conectados por uma infraestrutura de comunicagdo que permite que recursos e
informacdes sejam compartilhados entre dispositivos de rede (Oliveira, 2015).

As redes de computadores desempenham um papel significativo na vida das
pessoas, seja no ambito pessoal ou profissional. Ela é utilizada para possibilitar que
as pessoas troqguem mensagens, enviem e recebam arquivos como fotos, videos,
arquivos de audio e documentos, acessem contelddo, entre outras coisas (Menezes,
2023).

O termo "hacker" refere-se a uma pessoa que estuda linguagens de
programacao, procura falhas em sistemas que nao deveriam ter e tenta obter acesso
a dados. Alguns hackers usam essas técnicas para o bem, informando as empresas
sobre erros e, as vezes, recebendo o pagamento como resultado. Outros, no entanto,
aproveitam vantagens sobre essas lacunas para obter acesso aos dados para seu
proprio ganho pessoal (Andrade et al., 2017).

Ransomware é um tipo software malicioso que infecta computadores e
restringe o acesso ao sistema por meio de criptografia. Para restaurar o acesso, 0o
resgate é cobrado pelos criminosos, e normalmente é pago na forma de “moeda
digital” (Lara, 2022).

O ransomware é uma ciber ameaca comparavel a um ataque sem meios
tecnolégicos, como um sequestro. Ele € um tipo de software malicioso, que
criminosos instalam em computadores sem o0 consentimento do usuario,
possibilitando o bloqueio remoto do computador. O ransomware € um aplicativo que
criptografa as informac¢des do computador e inclui uma seérie de instru¢des para que

0 usuario consiga recuperar seus arquivos. De acordo com as instru¢des do atacante,
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a vitima do ataque deve pagar-lhe uma quantia em dinheiro para obter a chave que
libera as informacdes. Essa ameaca geralmente surge quando uma pessoa clica em
um link malicioso, abre um anexo de e-mail ou abre um anexo mal-intencionado
(Neves, 2018).

Ransomwares sdo usados para invadir computadores pertencentes a
grandes corporacdes ou individuos, com poder aquisitivo, a fim de capturar
informacgdes confidenciais (Liska, 2017).

O investimento em seguranca cibernética tornou-se uma necessidade e um
fator de sucesso para as empresas. Além de tornar as organizacdes mais vulneraveis
e colocar seus dados em risco, esses ataques tendem a crescer e a se
desenvolverem rapidamente conforme os avangos tecnoldgicos (Fernandes, 2019).

Justifica-se estudar este tema porque o ransomware € um tipo de cibercrime
mais rapido e crescente, que acompanha o desenvolvimento tecnolégico e esta na
categoria de cibercrimes que mais crescem. Com isso, as empresas passaram a
investir mais em Sl, que teve um salto de US $ 325 milh6es em 2015 para US $ 20
bilhdes até 2020, (Malagutti, 2016). Além disso, operacdes de negdcios e atividades
profissionais agora estdo sendo realizadas em ambientes online. Com isso, a
seguranca dos dados aumentou porgue essas circunstancias facilitam o risco a
integridade das informacdes que trafegam na rede (Santiago, 2018). As empresas
estdo investindo mais em SlI, que passou de US 325 milhées em 2015, para US $ 20
bilhdes em 2020, isso em todo o mundo. (Malagutti, 2016). Esses tipos de ataques
cresceram 311% no ano de 2020, rendendo em torno de US$ 350 milhdes a hackers
(Arbulu, 2021).

Diante deste contexto, esse projeto visa responder a seguinte questdo de
pesquisa: - Quais sdo 0s principais riscos de seguranca em redes corporativas
e como se proteger contra os ataques de ransomware em redes corporativas?

O objetivo geral deste trabalho é identificar os principais riscos de seguranca
em redes corporativas e apresentar como se proteger contra os ataques de
Ransomware.

Os obijetivos especificos séo:
e Analisar as vulnerabilidades mais comuns em redes corporativas;

e Apresentar solu¢des para mitigar esses riscos.

Espera-se que os resultados deste trabalho possam contribuir:
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e Identificacdo e solugdo de vulnerabilidades na rede, minimizando o
impacto de incidentes de seguranca em relagdo aos ransomware;

e Reducdo significativa dos incidentes de seguranca na rede corporativa,;

e Informacdo, ajudando na eficacia dos controles de seguranca
implementados na rede corporativa;

Esta monografia estd estruturada da seguinte forma: neste capitulo é
apresentado o contexto do trabalho, a questdo de pesquisa, objetivo e resultados
esperados. No capitulo 2 é apresentado o referencial tedrico com conceitos,
definicbes, leis e normas de protecdo aos dados e trabalhos relacionados ao tema.
No capitulo 3 é apresentado o método, mostrando como o trabalho foi desenvolvido e
o que foi feito para atingir o objetivo geral. No capitulo 4 € apresentado os principais
tipos de ataques de ransomware aos dados de empresas ja conhecidos, identificando

as vulnerabilidades que permitiram que o acesso indesejado ocorresse.

2 REFERENCIAL TEORICO

Este capitulo esta dividido em trés partes, a primeira apresenta conceitos e
definicbes necessarias para a compreensdao do trabalho, a segunda apresenta
algumas leis e normas relacionadas a seguranca de dados e a terceira mostra

trabalhos relacionados ao tema.

2.1 Conceitos e Defini¢cfes

Seguranca da Informacéo (SI) nada mais é do que as politicas, procedimentos
e métodos que devem ser utilizados para garantir que a circulacdo de dados e
informacBes sejam seguras e controladas, impedindo o uso ou pelo menos
concedendo acesso a individuos que ndo deveriam ter acesso a tais informacdes
(Veloso, 2023).

A Sl busca a protecéo da informacao contra muitos tipos de ameacas aos dados
que estdo disponiveis para uma organizacdo. Sendo muito debatido em decorréncia
do avanco da tecnologia, tornando-se cada vez mais significativo para as
organizacdes (Ramos, et al. 2017).

A informacao é uma colecao de dados que foram adequadamente organizados

e protegidos. Qualquer tipo de informacdo disponivel é produzido, enviado,

armazenado, usado, acessado e protegido usando a informacdo. E por esse motivo
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gue as politicas de seguranca da informacédo estdo surgindo, tendo a prevencao de
ataques cibernéticos como um de seus focos principais (Zeferino, 2020).

As medidas abrangentes de protecdo de dados da Sl sdo construidas sobre os
seguintes pilares: confidencialidade, integridade, disponibilidade e autenticidade.
Esses fundamentos sdo essenciais para a protecdo das informacdes da organizacéo
(Durbano, 2018).

Ciberseguranca é um conjunto de medidas preventivas destinadas a protecéo
de pessoas, dispositivos e sistemas contra qualquer tipo de ataque que pode se
aproveitar de falhas do sistema, para acessar, roubar e manipular dados. Implica na
prevencao e protecdo enquanto atua apenas online (Schultz, 2020).

A pratica ilegal de usar um computador ou outras ferramentas de Tl para realizar
atos criminosos em que o equipamento de Tl é alvo do crime € conhecido como
cibercrime. Onde os criminosos se aproveitam das vulnerabilidades nas redes de
computadores para roubar dados, o que pode causar danos significativos as
empresas (Fernandes, 2020).

Segundo estudo da Symantec, empresa especializada em criar solugcdes em
antivirus em todo o mundo, os brasileiros tiveram um prejuizo de mais ou menos R$
33 milhées com crimes cibernéticos em 2016. Ou seja, esses crimes afetaram quase
42,4 milhdes cidaddos do pais (Lucena, 2017).

Operacdes de negdcios e atividades profissionais agora estdo sendo realizadas
em ambientes online. Com isso, a seguranca dos dados aumentou, pois essas
circunstancias aumentam o risco a integridade das informacgfes que trafegam nas
redes de computadores (Santiago, 2018).

Na maioria das vezes, as empresas possuem uma variedade de dados e
informagdes que precisam ser organizadas e disponibilizadas para futuras consultas.
Dessa forma, um Banco de Dados (BD) armazena, organiza e agrupa esses dados
para futura verificagdo organizacional ou fins de seguran¢ca em um dominio especifico
(Souza, 2020).

A manipulacdo de um BD é realizada através do Sistema Gerenciador de Banco
de Dados (SGBD). Com o SGBD, é possivel manipular os dados por meio de uma
linguagem como a Structured Query Language (SQL) para verificar a integridade,
regular permissdes e transacoes, entre outras coisas. Uma delas € o MySQL (Oliveira,
2020).
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A definicdo mais simples e que descreve com precisao o que é ransomware, €
gue se trata de um tipo especifico de malware que nega 0 acesso de um usuario aos
seus dados, criptografando conjuntos de dados inteiros e exigindo um resgate
(ransom, em inglés) para que O usudrio recupere 0 acesso as suas informacdes
previamente estabelecidas. Essa pratica também € conhecida como sequestro digital,
mudando o alvo de pessoas para seus dados, que muitas vezes contém informacdes
vitais para o funcionamento de negdcios e outras estruturas organizacionais ou

mesmo valor sentimental para a pessoa que o possui (Hassan, 2019).

O primeiro ransomware foi criado em 1989 por Jhopeh L. Popp, um bidlogo
formado em Harvard. O virus foi chamado de “AIDS” e enganava os usuarios
afirmando que a licenca do software havia prescrito. Assim, criptografava os dados
no disco rigido e exigia que as vitimas pagassem US$ 189 para desbloquear seus
arquivos (Liska, 2017).

A capacidade do ransomware de se adaptar a muitos fatores, como tecnologia,
seguranca, economia e até mesmo a cultura local da vitima, o que diferencia de
outras ameacas. Particularmente, no caso da AIDS Trojan, ndo houve tantos
sucessos quanto agora, pois, em 1995, uma grande parte dos usuarios eram
especialistas em ciéncia e tecnologia. E o processamento de dados era muito mais
dificil e a criptografia ndo era assimétrica como era em 2018. Em vez disso, a

criptografia simétrica foi adotada (Liska, 2017).

O procedimento de ataque do ransonware comeca quando um sistema é
infectado por meio de uma variedade técnicas. Podendo acontecer através de
anexos de e-mails maliciosos, downloads em sites comprometidos, exploracédo de
vulnerabilidades ou até mesmo enexos em redes sociais (Santos, 2023), conforme

mostra a Figura 1.
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Figura 1 — Procedimento de ataque do Ransomware.
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Fonte: Dio.me (2023).

Segundo Tavella (2021) as principais caracteristicas do ransomware séo:

1. Criptografia de arquivos: O Ransomware criptografa os arquivos do sistema ou
do usuario, tornando-os inacessiveis sem a chave de descriptografia. Os
cibercriminosos mantém essa chave e a oferecem em troca de pagamento.

2. Resgate em Moeda Digital: Normalmente, os criminosos solicitam o pagamento
do resgate em criptomoedas, especialmente Bitcoin. Isso dificulta o
rastreamento das transacoes e fornece anonimato aos criminosos.

3. Ameacas e alertas: ApOs criptografar os arquivos, o Ransomware exibe
mensagens de resgate na tela da vitima, geralmente com prazos para
pagamento e ameacas de que 0s arquivos serdo perdidos permanentemente

se o resgate nao for pago.
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4. Engenharia social: Os cibercriminosos muitas vezes utilizam técnicas de
engenharia social, como e-mails de phishing ou downloads maliciosos, para
infectar os sistemas das vitimas.

5. Evolucdo constante: O Ransomware evoluiu ao longo dos anos para incluir
variantes mais sofisticadas, que permite a individuos menos técnicos criar suas
préprias campanhas de Ransomware.

6. Alvos variados: O Ransomware pode visar uma ampla gama de alvos, desde
computadores pessoais até redes empresariais e até mesmo dispositivos 10T
(Internet das Coisas).

7. Consequéncias graves: O Ransomware pode causar danos significativos,
resultando em perda de dados, interrupgéo de operagdes empresariais e custos

financeiros substanciais.

Apos a infeccdo ser bem-sucedida, o Ransomware comeca a criptografar
arquivos e dados no sistema do computador da vitima. Usando algoritmos de
criptografia, tornando impossivel 0 acesso sem a chave correta (Santos, 2023).

Criptografia € a pratica de codificar e decodificar dados. A partir do momento
em que os dados sao criptografados, um algoritmo € usado para codifica-los de forma
que os usuarios ndo tenham mais o formato original e, portanto, ndo possam ser lidos.
Os dados s6 podem ser restaurados ao seu formato original, usando uma chave
descritiva especial (Liska, 2017), conforme mostra a Figura 2.

E importante ressaltar que a criptografia ndo é uma solucdo completa para a
seguranca de dados. Complementar a criptografia com boas praticas de seguranca
cibernética, como atualizac6es regulares de software, politicas de acesso restrito e
conscientizacdo sobre phishing, € essencial para uma defesa robusta contra

ransomware e outras ameacas cibernéticas (Santos, 2023).
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Figura 2 — Processo de criptografia de dados.

Criptografia

Mensogem de texto xto encriptado Mensagem de texto

Fonte: Dio.me (2023).

A criptografia de dados é um tipo flexivel de seguranca. Pode ser aplicado a um
dado especifico, como uma Unica frase, ou mais amplamente a todos os dados de
um documento ou mesmo a todos os dados contidos em midias de armazenamento
(Liska, 2017).

2.2 Leis e Normas

Esta secdo apresenta algumas leis relacionadas a seguranca dos dados e

algumas normas para a seguranca da informacéao.

2.2.1 Lei Geral de Protecédo de Dados (LGPD)

A LGPD, aprovada em agosto de 2018 e com o numero 13.709, tem como
principal objetivo proteger os dados de todo cidadao que esteja no Brasil. A lei tem a
intencdo de fornecer condi¢cdes de seguranca juridica por meio da aplicacdo de
padrdes de regras e praticas (Serpro, 2018).

A lei da ao cidad&do uma série de protecdes, incluindo a possibilidade de solicitar
a excluséo dos seus dados pessoais, revogar o seu consentimento, transferir os seus
dados para outro prestador de servigos, entre outras coisas. Alguns requisitos, como
finalidade e necessidade, que devem ser ja acordados e comunicados ao titular dos
dados (Serpro, 2018).
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Esta lei influenciou a criacdo General Protection Regulation (GDPR). Trata-se
de uma lei que visa garantir a privacidade e o controle dos dados pessoais dos
usuarios nos paises europeus e prevenir o uso indevido por terceiros (Fernandes,
2020).

Na Figura 3 estdo ilustrados os principais pontos dessa lei. A norma estabelece
ainda que a LGPD deve ser seguida se a sede da entidade estiver localizada em solo
brasileiro ou no exterior, independentemente se as pessoas ali presentes sao

brasileiras ou n&o (Serpro, 2018).

Figura 3 — Os principais pontos da lei LGPD

LEI GERAL DE PROTECAO DE DADOS

@ UMA REGRA @ CONSENTIMENTO @ DEFINIﬁI\o ]
PARA TODOS M DO CONCEITO

Cria um cendrio de para o tratamento de dados Sao quesitos do

seguranga juridica vélido pessoais é 0 seu préprio tratamento que devem

para todo o pais. Coras hn ser previamente
informados ao cidaddo.

Ficard a cargo da Agéncia Nacional de
Proteciio de Dados Pessoais (ANPD)

ABRANGENCIA TRANSFERENCIA @ FISCAL CENTRALIZADO

EXTRATERRITORIAL INTERNACIONAL

N&oimporta seabasede Permite o compartilhamento com outros
tratamento de dados pessoais paises que também protejam os dados
estd dentro ou fora doBrasil. pessodis.

RESPONSABILIDADE @ GESTAO DE RISCOS E FALHAS
Quem gere a base de dados

Define os agentes de tratamento pessoais deve fazer essa gestéo.
de dados e suas fungses

TRANSPARENCIA PENALIDADES RIGIDAS
Se ocorrer vazamento de dados a ANPD Falhas de seguranca podem gerar multas

o os individuos envolvidos devem ser pesadas.
avisados.

@ FINALIDADE E NECESSIDADE
S&o quesitos do tratamento que devem ser

previamente informados ao cidadao.

Fonte: TecMundo (2021).

2.2.2 Anorma ABNT NBR ISO 27005

A norma ABNT ISO 27005 fornece orientagédo para o gerenciamento de risco
de SI em uma organizacdo. Desta forma, cabe a organizacédo especificar a sua
abordagem, por exemplo no ambito da gestdo de riscos e do setor de atividade
econOmica. Este padréo é baseado em método de identificagdo de riscos, ameacas
e vulnerabilidades que ndo é mais atribuido pela ABNT NBR ISSO/IEC 27002 (ABNT,
2019).
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De acordo com as consequéncias para 0 negocio e a probabilidade de
ocorréncia, as atividades de gerenciamento de riscos identificam as informacdes
necessarias para identificacdo e avaliacdo de riscos (ABNT NBR ISO/IEC 27005,
2019).

2.3 Trabalhos Relacionados

Esta secéo apresenta alguns trabalhos relacionados ao tema em estudo.

2.3.1 Ransomware e Ciberseguranca: A informagdo ameacada por ataques a
dados

Protti (2020) abordou a modalidade de sequestro de dados na Internet
conhecido como ransomware, investigando a possibilidade de ser criada uma
regulacao juridica suficiente para tentar mitigar esse crime.

Realizou-se uma pesquisa bibliografica visando definir os prejuizos das
empresas em relacdo ao sequestro de dados através do crime de ransomware.

Foi concluido que, muitas das empresas que sdo atacadas ndo hesitam em
fornecer o pagamento solicitado pelos criminosos, pois consideram que a perda dos

dados levaria a prejuizos maiores do que o valor solicitado pelos criminosos.

2.3.2 As vulnerabilidades dos dados e as formas de ataques

O trabalho de Carneiro (2021) teve como objetivo identificar e descrever as
formas de ataques aos dados mais conhecidas, apresentando os principais pontos de
vulnerabilidades de acesso.

Através do estudo realizado, conclui-se que conhecer as formas de ataques e
as correspondentes vulnerabilidades é uma das maneiras mais eficazes de se
proteger as organizacdes desses ataques, além de utilizar firewalls e antivirus, criando
assim, barreiras que podem deixar o ambiente empresarial mais seguro.

2.3.3 Ransomware: Seguranc¢a da informacéao e prevencao

O trabalho de Morais (2021) teve como objetivo apresentar as normas ABNT
NBR ISO/IEC 27002 e ABNT NBR ISO/IEC 27005, mostrando como exemplo um
ataque de ransomware, além de sugerir maneiras de como um usuario pode se
prevenir para garantir a seguranca dos dados de seu computador.

Os resultados mostraram como atacar um computador, usando o sistema
operacional Kali Linux, por meio da ferramenta The Fat Rat, listando um passo a passo

para criar um ransomware, como exemplo de como atacar um computador pessoal.
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Foi possivel concluir que as politicas de seguranca da ABNT NBR ISO/IEC
27002 e ABNT NBR ISO/IEC 27005 tem como por principios basicos a integridade,
confidencialidade, disponibilidade de cada informacédo. E que aplicando as diretrizes
destas normas corretamente podem tornar as redes mais seguras contra 0s ataques
cibernéticos.

3 METODO
De acordo com a sua natureza, este estudo € um resumo do assunto,
procurando explicar a area de compreensdo do projeto, indicando seu
desenvolvimento histérico como consequéncia da investigacdo das informacfes

obtidas e levando a compreenséao de suas causas e explicacdes (Wazlawick, 2014).

De acordo com o objetivo, trata-se de um estudo exploratério e descritivo.
Os métodos descritivos buscam dados mais consistentes sobre um determinado
assunto, mas simplesmente apresentam os fatos como séo, sem interferéncia dos
pesquisadores (Wazlawick, 2014). Os estudos descritivos explicam as
caracteristicas de um determinado fenbmeno ou populagédo. Vocé também pode

elaborar para identificar relacionamentos entre variaveis (Gil, 2017).

Muitas vezes, a pesquisa exploratéria é considerada a primeira etapa do
processo de pesquisa, pois 0 autor ndo precisa necessariamente ter um objetivo ou

hipétese pré-determinada (Wazlawick, 2014).

Quanto aos procedimentos técnicos esta pesquisa € bibliografica. A
pesquisa bibliografica foi elaborada a partir de materiais ja publicados, como livros,
teses, materiais encontrados na Internet, revistas, entre outros. O principal
beneficio é permitir um maior seguimento dos fenébmenos do que seria possivel

investigar diretamente (Gil, 2017).

Segundo Gil (2017), as seguintes etapas sao importantes para que a

pesquisa bibliografica se desenvolva:

a) A escolha de um tema: é preciso estar conectado aos interesses do
aluno. Além disso, o conhecimento prévio sobre a area de estudo € necessario para

que as fases subsequentes sejam bem desenvolvidas.

b) Levantamento bibliografico preliminar: conforme o tema -

Vulnerabilidade em redes de computadores corporativas: foram buscados estudos
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de caso sobre ataques de ransomware, pesquisa de TCCs, artigos e livros sobre

este tema.

c) Formulacdo do problema: - Quais s&o 0s principais riscos de
seguranca em redes corporativas e como se proteger contra os ataques de

ransomware em redes corporativas’?

e) Busca das fontes: busca nas bases de dados dos periodicos da capes
visando responder o problema proposto, buscando as fontes bibliograficas capazes
de fornecer informacdes, consultando dissertacfes, revistas cientificas, obras de

referéncia, outros materiais, entre outros.

f) Leitura do material: encontrar as informacfes e dados no material
adquirido, estabelecendo conexdes com 0 problema proposto e avaliando a
coeréncia das informag0des e dados fornecidos pelos autores.

g) Fichamento: foi realizado para identificar as obras consultadas, anotar
as ideias que surgiram, encontrar informacdes pertinentes, registrar os comentarios

feitos sobre as obras e organizar as informagdes apreendidas.
i) Redacédo do texto: escrita do Trabalho de Concluséo de Curso (TCC).

4 TIPOS DE ATAQUES E VULNERABILIDADES

Este capitulo apresenta o0s principais tipos de ransomwares e as
vulnerabilidades que este ataque busca explorar. A abordagem do estudo relacionado
as variantes dos ataques de Ransomware que serdo citadas mais na frente, foram
escolhidas devido os seguintes critérios: Variantes que mais receberam evolucdes nos
altimos anos, sédo consideradas as mais efetivas segundo seu propdsito e lidarem com
tratamento de dados sensiveis para as empresas ou dados de usuarios comuns.

“‘Embora existam inimeras variedades de ransomware, elas se enquadram em
duas categorias principais” (Moura, 2022, p.21).

O objetivo do Crypto Ransomware € criptografar os arquivos valiosos da
vitima como videos, documentos e fotos, tornando-os indteis. Por exemplo, a
funcionalidade do dispositivo ndo é afetada e os arquivos parecem ainda estar

armazenados no sistema, mas ndo podem ser acessados (Moura, 2022).
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Diferente do Crypto ransomware, o Ransomware Locker ndo criptografa
arquivos. Em vez disso, destina-se a desativar funcdes basicas do dispositivo, como
impedir parcialmente o uso do teclado ou dificultar o acesso a area de trabalho.

A Figura 4 mostra os alguns tipos de ataques mais comuns sofridos pelas

empresas.
Figura 4 — Tipos de ataques mais comuns sofridos pelas empresas.
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Phishing Malware
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Apropriagao de — Ataques de
contas forga bruta
% P ) @
Ataques de P g o) Exploragio de
engenharia APlIs e aplicagoes
social Credenciais Anexos de da Web
comprometidas e-mail

Fonte: Microsoft

4.1 Scareware

O scareware é um malware que infecta o sistema ou os dispositivos e entdo se
apresenta como um alarme, alegando ter descoberto um virus ou operacao
inadequada da maquina. Nesse caso, ele pede ao usuario que pague por um Servico
falso que se compromete a corrigir o problema. Ou seja, € um tipo de ataque que se
aproveita do medo do usuério para que consiga ter acesso ao sistema da vitima
(Nakano, 2022).

Scareware € um tipo de ataque cibernético que os hackers usam para induzir
as pessoas a baixarem o malware, clicar em links perigosos ou visitar sites infectados.
O scareware tem o potencial de ser relativamente inofensivo e apenas atrapalhar a
sua experiéncia de navegacdo, mas também tem o potencial de infectar seu
dispositivo com malware e cause danos reais (Nakano, 2022). A Figura 5 apresenta

um tipo comum de notificacdo nos ataques de scareware.
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Figura 5 — Exemplo do tipo de notificacdo vista em ataques de scareware.

@ Antivirus - Threaths detected X

/A WARNING!

5 viruses detected!!

Our latest scan has detected 5 viruses and tracking

cookies that may steal your personal info. You need to
remove the threats now to avoid:

¥ System crashing

X Files deleted

¥ Personal info stealing

® Loss of Wi-Fi

¥ Infecting your other devices

Remove viruses now | don't want to be safe

Fonte: Avast (2021).

4.2 Petya

Com grande poder de acéo, Petya ndo s6 consegue acessar os documentos
do usuario, como também criptografar todo o disco rigido do seu dispositivo. No
processo de ataque, os cibercriminosos criptografaram a Tabela Mestre de Arquivos,
impossibilitando completamente o acesso aos dados do disco (Clara, 2021).

Normalmente, o Petya conta com a ingenuidade dos usuarios para ter acesso
aos computadores. O usuario abre o e-mail malicioso, baixa o anexo, abre e concorda
em fornecer permissdes administrativas para alterar o sistema operacional. Somente
quando esse processo for concluido, é capaz de comegar a criptografar os dados. Em
seguida, o computador da vitima é reiniciado e exibido uma mensagem de resgate,
conforme mostrada na Figura 6 (Belcic, 2019).
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Figura 6 — Mensagem do Petya informando que os dados foram

criptografados.

IMporta

vyou see thi text, ) your files are no longer accessible, because the

1ave been encrupted, Perhaps you are busy looking for a way to re

te vour time Nobody can recover your files wi
cover ‘l r file -'ll‘l',' and ea
he payment and purchase the decryption ke
follow the instruction
$3688 worth of Bit
{z7153HMuxXTuR2R11
Sdend your Bitcoin wallet ID and personal
wowsMithl123456@poste t. Your personal
U2DRui-ZZpRJE-K]

already purchased your key, please enter it below

Fonte: Avast (2019).
4.3 Doxware

Este malware se infiltra no sistema e ameaca expor os dados privadas e
confidenciais para terceiros ou distribui-las na rede. Devido esses dados serem mais
valiosos para as empresas. Elas acabam sendo as vitimas mais visadas, uma vez que
0 vazamento € mais prejudicial do que o prejuizo financeiro (Nakamo, 2022).

O Doxware pode ser usado para atacar individuos e grandes organizacdes,
para as quais tem sido frequentemente utilizado no passado. Esse tipo atague pode
envolver o roubo de fotos, videos, conversas ou credenciais de login, o que pode
representar sérios problemas para a vitima se tornado publico (Ress, 2023).

4.4  Cerber

O Cerber é particularmente agressivo, pois suporta 12 idiomas diferentes. Essa
versatilidade permitiu que seus criadores desenvolvessem “sistemas afiliados” como
plataformas de ransomware como um servigo que traz lucros exorbitantes. O malware

implanta campanhas de phishing elaboradas e visa principalmente usuarios do Office
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365 baseados em nuvem. Até agora, o Cerber atingiu milhares de vitimas (Clara,
2021).

O programa Cerber é bastante basico em termos de ransomware. Como
consequéncia de e-mails de phishing, sites maliciosos ou anuncios exibidos em sites
legitimos, as vitimas baixam o malware involuntariamente em seus dispositivos. Ao
acessar um site malicioso, abrir um anexo malicioso ou interagir com um andncio
contaminado, o usuario pode acidentalmente instalar o Cerber no seu computador
(Belcic, 2020).

ApoOs instalado no computador do usuario, o Cerber inicia 0 processo de
criptografia de seus dados para que 0 usuario hao consiga mais abri-los. Depois que
o Cerber concluir o processo de criptografia, serd exibida uma mensagem de resgate
explicando como sera o método de pagamento proposto pelos criminosos, conforme
apresentada na Figura 7 (Belcic, 2020).

Figura 7 — Exemplo de mensagem exibida pelo Cerber

CERBER RANSOMWARE
YOUR DOCUMENTS, PHOTOS, DATABASES AND OTHER IMPORTANT FILES
HAVE BEEN ENCRYPTED'

The only way to decrypt your files is to receive
the private key and decryption program.

To receive the private key and decryption program

follow the instructions below:

1. Download "Tor Browser" from h{tps://www.torproject.org/ and install it.
: 2, In the "Tor Browser" open your personal page here:

http: //xpcx6erilkjced3; . onion/5D44-2A38-5B3D-0098-90D0

Note! This page is available via "Tor Browser" only.

Fonte: Avast (2019).

Segue a seguir a traducao para portugués da Figura 7:

“CERBER RANSOMARE



28

SEUS DOCUMENTOS, FOTOS, BANCOS DE DADOS E OUTROS ARQUIVOS
IMPORTANTES FORAM CRIPTOGRAFADOS!
A Unica maneira de descriptografar seus arquivos é receber a chave privada e o
programa de descriptografia.
Para receber a chave privada e o programa de descriptografia
va para qualquer pasta descriptografada
- Dentro esta o arquivo especial LEIA ISTO?)
com instrucdes completas sobre como descriptografar seus arquivos.
Se vocé ndo conseguir encontrar nenhum (*LEIA ISTO*) no seu PC,
siga as instrucdes abaixo:

1. Baixe o0 "Navegador Tor" em https://www.torproject.org/ e instale-o.

2. No "Navegador Tor, abra sua pagina pessoal aqui:
http://xpcx6erilkjced3J.onion/SD44-2A3B-5B3D-0098-9DDB
Observacao! Esta pagina esta disponivel apenas através do Navegador Tor.”

4.5 Ryuk

O Ryuk € uma das mais recentes variedades de ransomware. Com grande
destaque em 2020, estima-se que mais de um terco de todos os ataques de
ransomware naquele ano foram causados por este malware. Esta variante criptografa
arquivos criticos para os negécios e exige resgates muito altos (geralmente na casa
dos milhdes). Alvos comuns para Ryuk sdo organizacdes, hospitais e agéncias
governamentais (Clara, 2021).

Assim como 0s outros tipos de Ransomware, 0 Ryuk criptografa documentos,
dados e sistemas de acesso a computadores, impossibilitando a recuperacédo de
informacdes ou 0 acesso a programas. Ele também desativa a opcéo de restauracéo
do sistema operacional Windows, obrigando as vitimas a escolher entre perder seus
dados ou pagar a taxa. O ataque € tao cruel e devastador que muitos decidem pagar
o resgate, tornando-o um dos ataques de ransomware mais lucrativo nos ultimos anos
(Burdova, 2022).

Por se tratar de uma acéo efetuada pelo homem, os cibercriminosos por tras
do Ryuk ficaram concentrados em utilizar as técnicas de engenharia social para a
realizacdo deste ataque, como golpes de phishing, spams e falsificacdo de sites,

conforme mostrado na Figura 8 (Burdova, 2022).



Figura 8 — llustracdo de um ataque por meio de engenharia social
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Fonte: TRENDmicro (2022).
4.7 Phishing

Phishing € um tipo de crime cibernético no qual os criminosos fingem ser
membros de uma organizacao legitima para induzir as vitimas a fornecer informacgdes
pessoais. Os hackers costumam entrar em contato com seus alvos por e-mail, telefone
ou SMS, muitas vezes usando estratégias de comunicacao e identidades visuais que
combinam com o estilo de empresas conhecidas (Ariane, 2023).

Algumas informacdes sobre as empresas e 0s seus funcionarios estao
disponiveis nas redes sociais, como nome, local de trabalho, habitos, entre outras
informagdes. Dessa forma, redes sociais como Facebook, Amazon, Netflix, Apple e
WhatsApp foram as redes que mais foram usadas em ataques de phishing em 2020,
conforme ilustrado na Figura 2 (Zimmer, 2020).

No exemplo mostrado na Figura 9, o criminoso se faz passar por banco e os
cabecalhos dos e-mails ja apresentam indicios de fraude. Os remetentes e
destinatarios sdo mascarados, indicando que o titular da conta enviou e recebeu o e-

mail ao mesmo tempo (Ariane, 2023).
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Figura 9 — Exemplo de um ataque Phishing

Banco Do Brasil - Informativo de Seguranca. (94566)

Esta mensagem foi identificada como spam. Iremos exclui-la depois de 10 dias. Mo € spam | Mostrar conteldo blogueado

S h otmiail.com
Qui 22/03/2018, 20:23

Para: (IS hotrmail.com;

Prezado Usuario,

Informamos que no dia 22 de margo de 2018 nosso sistema de identificacdo mudou para garantir o acesso a

sua conta através da [ Internet, Tablet ou Smartphone ] & necessaric realizar novas atualizacdes.

Clique no enderece abaixo para acessar sua conta e realizar o processo de atualizacdo, em sequida acesse o

seu menu perfil.

Atengdo: Este processo & obrigatdrio caso o nosso sistema ndo identifigue atualizacdo sua conta e seu
cartdo serdo bloqueados automaticamente, sera necessario conter seu CPF e CELULAR cadastrado em sua

agencia.

Fonte: Ariane (2023).

Segundo Stivani (2018), conhecer ataques de phishing em conjunto com
programas antivirus € uma forma de prevenir possiveis ataques. Portanto, alguns dos

ataques mais usados incluem:

e E-mails ou mensagens falsas: enviam e-mails ou mensagens que parecam ser
de uma empresa genuina. Se as vitimas ndo souberem que estdo sendo
enganadas, elas podem coletar informacdes clicando em links e inserindo
dados. Os aplicativos executados incluem Dropbox e Google Docs;

e Whaling ou "Peixe Grande": Geralmente usados para entrar em contato com
empresas, tentando primeiro entrar em contato com funcionarios com altos
cargos para obter acesso aos seus e-mails. Em seguida, solicita informacoes

dos funcionérios por meio de mensagens enviadas. Um invasor pode usar esta
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mensagem ao responder a um administrador para obter informacdes
confidenciais de sua organizacao;

e Pharming: Responsavel principalmente por ataques a servidores DNS
corporativos. Os invasores instalam cavalos de Troia diretamente em uma rede
ou computador host. Dessa forma, um endereco de site aparentemente seguro
pode levar a um site falso e coletar informac¢8es de varios usuarios ao mesmo
tempo;

e Vishing: Um telefone é usado para enviar mensagens automaticas para varios
nameros que dizem ser de uma empresa, na tentativa de induzir as vitimas a

compartilharem informacdes pessoais.

Sistemas de seguranca como firewalls e antivirus podem ajudar a tornar o
ambiente corporativo mais seguro. No entanto, devido a falta de conhecimento sobre
seguranca cibernética entre os funcionarios, o ambiente de negdcios fica exposto a
esses ataques. O treinamento para informar os funcionarios sobre as politicas de
seguranca e as melhores praticas €, portanto, tdo importante quanto proteger os
sistemas (Zimmer, 2020).

5 FORMAS DE COMO PROTEGER AS REDES DE COMPUTADORES

Neste capitulo, serdo apresentadas algumas estratégias essenciais que sao
consideradas necessdrias para garantir a seguranca das redes de computadores

corporativas, abordando diversas medidas de protecao.
5.1 Criptografia dos dados

A Criptografia de Dados consiste em ser uma técnica ou estratégia para
proteger a integridade das informacdes que sao transmitidas e armazenadas em
sistemas de redes de computadores. Esta técnica tem como principal objetivo permitir
gue apenas pessoas autorizadas possam acessar e compreender esses dados, sejam
eles dados de empresas corporativas ou de uma simples rede particular (DeWitt,
2022).

A Criptografia € um processo que transforma informacdes de forma legivel em
um formato inelegivel, que é chamado de texto cifrado, usando algoritmos
matematicos e chaves especificas (DeWitt, 2022).



32

O processo a seguir, mostra de forma mais detalhada como funciona a

encriptacdo dessas informacdes:

Texto Claro: O processo comeca com um texto simples, que sdo os dados
originais que vocé deseja proteger. Isso pode ser qualquer coisa, desde um

simples e-mail ou até informag¢des em um banco de dados.

Algoritmo de Criptografia: E um conjunto de regras e operagdes matematicas
que determinam como os dados serdo transformados. Existem diversos
algoritmos de criptografia disponiveis, cada um com suas proprias
caracteristicas e niveis de seguranca.

Chave de Criptografia: Uma chave é um valor secreto usado como entrada
no algoritmo de criptografia. Esta chave é fundamental nesse processo, pois &
ela que determina como os dados serao cifrados. Dito isto, existem dois tipos

principais de criptografia em relagdo a chave:

Criptografia Simétrica: Acontece quando a mesma chave é usada tanto para
cifrar quanto para decifrar os dados. Isso significa que a pessoa que cifrou os
dados deve compartilhar a chave com a pessoa que deseja decifra-los,
conforme ilustrado na figura 10.

Figura 10 — Demonstragéo do funcionamento da Criptografia Simétrica.

Fonte: Avast
Criptografia Assimétrica: E considera mais segura, justamente pelo fato de
um par de chaves, uma chave publica, que é usada para cifrar dados, e uma

chave privada, que € mantida em segredo e usada para decifrar os dados. Isso
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permite que qualquer pessoa cifre dados usando a chave publica, mas apenas
a pessoa com a chave privada correspondente pode decifra-los, como é
mostrado na Figura 11.

Figura 11 — Como funciona Criptografia Assimétrica.

Fonte: Avast

Cifragem: O algoritmo de criptografia processa o texto de texto claro e a chave
de chave para produzir o texto cifrado. O texto cifrado é a representacéo dos
dados originais, mas € ilegivel sem a chave de decifracdo apropriada.

Texto Cifrado (Texto Criptografado): O texto cifrado € o resultado do
processo de cifragem. Ele pode parecer uma sequéncia aleatdria de nimeros,
letras e simbolos, mas é justamente uma representacao codificada dos dados
originais.

Transmissdo ou Armazenamento Seguro: O texto criptografado pode ser
transmitido pela internet ou armazenado em dispositivos de forma segura.
Mesmo se alguém interceptar o texto cifrado, ele ndo conseguird compreendé-

lo sem a chave de decifracdo adequada.

Decifracéo: A pessoa ou sistema autorizado que possui a chave de decifracao
apropriada usa essa chave junto com um algoritmo de decifracdo compativel
para reverter o processo de cifragdo. Isso resulta na recuperacao dos dados

originais, ou seja, tendo de volta o texto claro.
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Com base nessas informacfes nota-se o quanto a criptografia pode ser eficaz e
essencial para garantir a confidencialidade e a seguranca das informagcdes em um
mundo digital onde os dados s&o constantemente transmitidos e armazenados em

diversos dispositivos e sistemas.
5.2 Firewall

Um Firewall € um componente de seguranca de rede ou software que atua
como uma barreira entre uma rede privada ou dispositivo e a Internet ou outras redes
nao confiaveis, como é mostrado na Figura 12. O firewall tem como principal objetivo
controlar o trafego de rede, bloqueando ou permitindo o acesso com base em regras
de seguranca predefinidas. Com isso ele acaba desempenhando um papel
significativo na protecéo de sistemas e dados de redes de computadores corporativas
ou privadas contra ameacas cibernéticas, como hackers, malwares e ataques de rede
(Kovacs, 2021).

Figura 12 — Representacao basica de um firewall.

INFOWESRTER

Rede externa
- Firewall (Internet)
8
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Fonte: Infowester
Existem dois tipos principais de firewalls e ambos sdo projetados para proteger
redes e sistemas de diferentes maneiras, porém cada um possui caracteristicas
distintas (Lima, 2022).

Firewall de Hardware:

E um dispositivo fisico dedicado que geralmente é instalado entre a rede
interna de uma organizacao e a Internet. Atuando como um ponto de controle central
para rodo o trafego de entrada e saida, permitindo que administradores definam

regras para filtrar e inspecionar o trafego de informacdes (Lima, 2022).
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Firewalls de hardware geralmente oferecem um desempenho robusto, pois sao
construidos com hardware dedicado, processadores poderosos e recursos otimizados
para lidar com grandes volumes de trafego de rede. Esses firewalls séo fisicamente
isolados da rede que protegem, tornando mais dificil para invasores comprometerem

o dispositivo (Pizzolato, 2022).
Firewall de Software:

E um programa ou aplicativo que é instalado em um dispositivo, como
computador ou servidor. Ele age como uma barreira de protecdo local para o
dispositivo no qual estéd instalado e pode ser configurado para controlar quais
aplicativos e servigos tém acesso a rede e a Internet (Lima, 2022).

Firewalls de software geralmente tém limitacbes de desempenho em
comparacdo com firewalls de hardware dedicados. Isso ocorre porque eles sao
executados em servidores ou dispositivos de computacéo padrdo, que podem néo ter
a mesma capacidade de processamento e recursos de hardware dedicado.
Consequentemente, os firewalls de software podem néo ser tao eficientes em lidar
com grandes volumes de trdfego de rede ou ataques de alta intensidade (Pizzolato,
2022).

5.3 Antivirus e Antimalware

Na maior parte do tempo, ambos significam a mesma coisa. Pois séo softwares
projetados para proteger computadores e dispositivos eletrdnicos contra ameacas
cibernéticas, especialmente virus de computador. Eles desempenham um papel
fundamental na seguranca da informagdo e na protecdo da integridade e
confidencialidade dos dados. Os virus sao programas maliciosos que se anexam a
outros arquivos ou programas e se replicam quando esses arquivos ou programas Sao
executados (Bar, 2019).

Os antivirus funcionam por meio de varios métodos para identificar e lidar com

ameacas cibernéticas. Dentre eles entdo:
Analise de Assinaturas

A analise de assinaturas € um dos métodos fundamentais usados pelos
antivirus para identificar e detectar ameacas cibernéticas. Essa técnica é baseada na

comparacao de padrbes ou assinaturas conhecidas de malware com arquivos e
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programas presentes no sistema. Ou seja, 0 antivirus compara arquivos e programas
em seu sistema com uma base de dados de assinaturas conhecidas de virus. Se
houver uma correspondéncia, o arquivo € identificado como uma ameaca e é tratado
de acordo (Bombonato, 2022).

De forma mais detalhada, a Analise de assinaturas segue 0s seguintes passos:
1. Criacdo de assinaturas

Os especialistas em seguranca cibernética, laboratérios de seguranca e
empresas de antivirus monitoram constantemente a atividade da Internet em

busca de novas ameacas.

Quando uma nova ameaga é identificada, eles analisam seu codigo para

criar uma "assinatura” exclusiva que representa a ameaca.

A assinatura € geralmente uma sequéncia especifica de bytes que € Unica

para aquele malware em particular.
2. Compilacédo de Banco de Dados de Assinaturas

As assinaturas identificadas sdo armazenadas em um banco de dados de

assinaturas.

Este banco de dados é atualizado regularmente para incluir novas ameacas
a medida que sao descobertas.

3. Varredura e comparacao

Quando é executa uma verificacdo de antivirus no sistema, o software
comeca a varredura examinando arquivos e programas em busca de padrbes

gue correspondam as assinaturas conhecidas de malware.

Isso geralmente envolve uma varredura minuciosa de arquivos no disco

rigido, memdéria RAM e outros locais onde o malware pode estar escondido.

4. ldentificagdo de Correspondéncias

Se durante a varredura o antivirus encontra um arquivo que possui uma
correspondéncia exata com uma assinatura conhecida de malware, ele

identifica esse arquivo como uma ameaca.
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A identificacdo precisa de uma correspondéncia para evitar falsos positivos

(identificacdo incorreta de arquivos legitimos como ameacas).
5. Agéao sobre ameacgas

Apés identificar uma ameaca, o antivirus toma medidas para proteger o
sistema. Isso pode incluir a quarentena do arquivo, a exclusao do arquivo ou a
tentativa de reparar o arquivo, dependendo da configuracdo do antivirus e do

impacto da ameaca.

A analise de assinaturas se destaca positivamente por ser rapida e eficaz na
identificacdo de malwares conhecidos, e por uma taxa muito baixa de falsos positivos.
Ou seja, quando bem ajustado conseguem identificar com precisdo as ameacas
(Bombonato, 2022).

Por outro lado, a andlise de assinaturas depende da atualizacdo regular da
base de dados de assinaturas para proteger contra novas ameacas. Malwares novos
e desconhecidos podem passar despercebidos até que uma assinatura seja criada
(Bombonato, 2022).

Heuristicas

A heuristica € uma técnica usada por programas antivirus e outros tipos de
software de seguranca cibernética para identificar ameagcas com base em
comportamentos suspeitos em vez de depender exclusivamente de assinaturas de
malware conhecidas. E uma abordagem mais dinamica para a deteccido de ameacas
e € projetada para lidar com malwares desconhecidos ou variantes de malwares
existentes que foram modificadas para evitar a detec¢cdo por meio de analise de

assinaturas (Nascimento, 2019).

A heuristica examina o comportamento de programas e arquivos em execugao
no sistema em busca de atividades suspeitas. Isso pode incluir a monitoracdo de
acOes como a modificacdo de arquivos criticos do sistema, tentativas de se infiltrar em
processos do sistema ou de outros programas, e atividades incomuns de rede
(Magalhaes, 2019).

Através da heuristica o software de seguranca cibernética define uma série de
parametros e regras que determinam o que € considerado comportamento suspeito.

Por exemplo, se um programa tentar modificar varios arquivos do sistema em uma
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Gnica operacao, isso pode ser considerado suspeito. Com base nos parametros
definidos, o software atribui uma pontuacdo de suspeita a atividades ou programas
em execucdo. Quanto maior a pontuagdo, mais suspeita é a atividade (Magalhaes,
2019).

Se uma atividade ou programa alcanca uma pontuacéo de suspeita acima de
um limite predefinido, o software de seguranca pode tomar medidas, como bloquear
a atividade, colocar o programa em quarentena ou notificar o usuario. A heuristica
consegue ser bastante eficaz na deteccdo de malwares desconhecidos ou variantes
de malwares existentes que ainda ndo tém assinaturas conhecidas. Em relacdo a
abordagem de Andlise de Assinaturas, a heuristica € mais flexivel, pois ndo depende
de atualizacdes de banco de dados de assinaturas (Andrade, 2022).

A heuristica € uma ferramenta valiosa na luta contra as ameacas cibernéticas,
especialmente aquelas que estdo em constante evolucdo. Inclusive, para obter a
melhor protecdo possivel, os programas de seguranca cibernética geralmente
combinam a heuristica com outras técnicas de deteccdo, como analise de assinaturas,
analise comportamental e analise de reputacdo, para oferecer uma protecado mais

abrangente contra ameacas cibernéticas (Andrade, 2022).
Protecdo em Tempo Real

A protecdo em tempo real € uma caracteristica fundamental dos programas
antivirus e de seguranca cibernética que monitoram constantemente a atividade do
sistema em busca de ameacas em tempo real. Essa funcionalidade € essencial para
identificar e responder rapidamente a ameacas cibernéticas assim que elas surgem.

Durante o monitoramento, o software de seguranc¢a avalia 0 comportamento de
programas e processos em execuc¢ao. Ele procura por atividades suspeitas, como
tentativas de modificar arquivos criticos do sistema, acesso a sites maliciosos ou

comportamento de rede andmalo (Nascimento, 2019).

Se o software de seguranca identificar qualquer atividade que corresponda a
um padréo de ameaca conhecido ou que atinja um nivel de suspeita predefinido, ele
tomara medidas imediatas para bloquear a ameaca ou notificar o usuario. A
protecdo em tempo real é considerada uma parte vital da defesa cibernética, ajudando
a manter os sistemas protegidos contra ameacas em constante evolucdo. E

importante escolher um software de seguranca confiavel e manter as definicdes
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atualizadas para garantir que a protecdo em tempo real funcione corretamente (Belcic,
2020).

5.4 Backup regular

O backup regular € uma préatica fundamental nas empresas para garantir a
seguranca e a recuperacao de dados em caso de perda, seja devido a falhas técnicas,
erros humanos ou ataques cibernéticos, como ransomware. As empresas devem
adotar medidas adicionais de seguranca cibernética, como a implementacdo de
firewalls, atualizacdes de software, treinamento de funcionarios em conscientizacéo
de seguranca e politicas de acesso para minimizar as chances de um ataque de
ransomware bem-sucedido (Euripedes, 2023).

As empresas podem implementar uma rotina de backup, definindo quais dados
e sistemas criticos devem ser copiados regularmente para locais seguros, como
servidores dedicados ou servicos de armazenamento em nuvem. Esses backups
podem ser agendados para serem feitos diariamente, semanalmente ou de acordo
com a necessidade da empresa. Se uma empresa for vitima de um ataque de
ransomware, em que 0s arquivos sao criptografados e os criminosos exigem um
resgate para descriptografa-los, os backups podem ser usados para restaurar 0s
sistemas e os dados afetados, eliminando a necessidade de pagar o resgate (Santos,
2023).

Ter backups disponiveis para recuperacdo imediata pode reduzir o tempo de
inatividade da empresa ap0s um ataque, ajudando a retomar as operacdes mais

rapidamente (Euripedes, 2023).
5.5 Monitoramento de Rede

O monitoramento de rede é o0 processo de observar e analisar o trafego de
dados em uma rede de computadores para garantir que ela esteja funcionando de
forma eficiente, segura e confiavel. Ele desempenha um papel crucial na seguranca e
na administracéo de redes de computadores. Este processo coleta informacdes sobre
o trafego nos dispositivos da rede, e, em seguida, usa essas informacgdes para tomar
decisbes informadas, identifica problemas e garante que a rede fique operando de

acordo com as expectativas (Algar, 2022).
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O termo monitoramento esta relacionado a uma atividade de constante
verificacdo, com o auxilio de dados. Portanto, o monitoramento de rede envolve a
utilizacdo de painéis, gréaficos e relatorios que auxiliam na visualizagdo e compreensao
do que esta ocorrendo. O principal objetivo € obter uma visdo mais abrangente e
precisa do que estad acontecendo. Dessa forma, a empresa pode tomar decisdes

conscientes e seguras para otimizar as operac0des diarias (Tebaldi, 2022).

O processo de monitoramento de rede é considerado um ponto crucial na area
de TI, justamente pelo fato de todos os componentes da rede, tais como roteadores,
firewalls, servidores e Maquinas Virtuais (VMs), serem constantemente avaliados,
aumentando o desempenho e diminuindo as falhas na rede. Esse processo
encontra problemas de desempenho e gargalos no inicio, ajudando a identificar

problemas no estagio inicial (Duarte, 2019).

A figura 13 ilustra os aspectos principais do monitoramento de rede, que sao
identificar os dispositivos que precisam ser monitorados, decidir a frequéncia de

votacdao, escolher os protocolos certos e configurar os limites significativos.

Figura 13 — Aspectos principais do monitoramento de rede
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Fonte: Como Aprender Windows
Segundo Julio (2020), esta abordagem apresenta diversas vantagens quando

se trata da integridade em redes de computadores, tais como:
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Deteccdo de Problemas: A monitorizagdo da rede auxilia na detecdo de
questbes relacionadas com o desempenho, falhas de hardware,
congestionamento do trafego e outros problemas que possam ter impacto na
operacdo da rede. Esse recurso permite que a equipe de Tl adote medidas
proativas para evitar interrupcoes.

Seguranca: O monitoramento da rede desempenha um papel crucial na
protecdo da seguranca da rede. Ele tem a capacidade de identificar atividades
maliciosas, como invasdes, malware e ataques de negacéo de servi¢o (DDoS).
Ao detectar ameacgas em um estagio inicial, as equipes de seguranca podem
agir com maior rapidez e reduzir o impacto causado por incidentes de
seguranca.

Andlise de Trafego: A monitorizacdo da rede permite examinar o fluxo de
dados em tempo real. Isso é extremamente importante para detectar
comportamentos estranhos ou suspeitos que possam indicar uma violacédo de
seguranca. Além disso, contribui para otimizar a utilizacdo da largura de banda
e dos recursos da rede.

Conformidade: Para indmeras empresas, especialmente aquelas que
gerenciam informacdes sensiveis, 0 monitoramento da rede é essencial para
atender aos requisitos de conformidade regulatéria. Regulamenta¢des como o
PCI-DSS ou Padrédo de Seguranca de Dados do Setor de Cartdes de
Pagamento, exigem monitoramento continuo da rede para proteger as
informacgdes dos cartdes de pagamento.

Planejamento e escalabilidade: O  monitoramento da rede
entrega informagdes valiosas sobre a utilizagdo desta rede ao decorrer do
tempo. Isso permite que as empresas possam planejar expansoes,
atualizacdes e alocacoes de recursos de forma mais eficaz.

Resposta a Incidentes: Em casos de incidentes de seguranca, O
monitoramento da rede desempenha um papel crucial na investigacdo e
resolucdo. Os acessos de trafego de rede podem ser usados para entender
como um ataque aconteceu e o que foi comprometido.

Notificacao antecipada: Sistemas de monitoramento eficazes s&o capazes de

fornecer avisos antecipados sobre possiveis problemas, permitindo que a
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equipe de Tl tome medidas antes que esses problemas tenham um impacto
significativo nos usuarios da rede.

e Historico e Auditoria: O histérico apresentado pelo registro continuo do
trafego de rede é til para analises pés-incidentes e auditorias. Podendo ajudar

na identificacdo de anomalias e na melhoria continua da seguranca da rede.

A manutencéo da seguranca das redes de computadores é fundamentalmente
dependente do monitoramento da rede. Esse processo fornece dados essenciais para
considerar e minimizar riscos a seguranca, além de garantir gue uma rede opere de
forma eficiente e esteja em conformidade com as normas e padrfes pertinentes
(Cabral, 2019).

5.6 Atualizagdes de Software

As atualizacdoes de software sdo modificacbes feitas em um programa de
computador, aplicativo ou sistema operacional para melhorar, corrigir problemas,
adicionar recursos, aprimorar o desempenho ou, em muitos casos, atualizar a
seguranca. Elas sédo lancadas periodicamente pelos desenvolvedores de software
com o objetivo de manter o software relevante e funcional ao longo do tempo (Gofix,
2023).

As atualizagbes de software sdo essenciais para manter a funcionalidade,
seguranca e eficiéncia de aplicativos e sistemas. E recomendavel que os usuérios e
empresas mantenham seus softwares atualizados para garantir que estejam
protegidos contra ameacas cibernéticas, funcionando sem problemas e obtendo os
beneficios dos recursos mais recentes. Geralmente, as atualiza¢cbes podem ser
aplicadas automaticamente, mas os usuarios também podem optar por instala-las

manualmente (Ferreira, 2021).

De acordo com Gazola (2020), existem varios tipos de atualizacbes de

software, e as principais sao:

e AtualizagOes de Seguranca: Essas atualizagcbes sao projetadas para corrigir
vulnerabilidades de seguranca no software. As vulnerabilidades sao brechas
gue podem ser exploradas por hackers para comprometer a integridade de um

sistema ou roubar informagf6es. Manter o software atualizado com as ultimas
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correcbes de seguranca € fundamental para proteger contra ameacas
cibernéticas.

e Atualizacbes de Correcao de Bugs: As atualizacdes de correcdo de bugs sdo
lancadas para resolver problemas ou defeitos identificados no software. Isso
pode incluir problemas de estabilidade, travamentos, erros de programacao ou
problemas de usabilidade.

e Atualizacbes de Desempenho: Essas atualizacdes visam melhorar o
desempenho do software, tornando-o mais rapido, eficiente e responsivo. Isso
pode envolver otimizacdes de codigo, reducao do uso de recursos do sistema
e aprimoramentos no funcionamento geral.

e Atualizagcbes de Recursos: As atualizacbes de recursos adicionam novas
funcionalidades ao software. Elas podem incluir novas ferramentas, opc¢oes de
personalizacdo, integracdo com servicos externos, aprimoramentos na
interface do usuario e muito mais.

e Atualizacdes de Compatibilidade: A medida que sistemas operacionais e
hardware evoluem, o software precisa ser atualizado para garantir que continue
funcionando corretamente em novas plataformas e ambientes. Isso envolve
manter a compatibilidade com sistemas operacionais mais recentes e hardware

atualizado.

As atualizacdes de software de seguranca sao fundamentais para manter a
integridade das operacfes de uma empresa, proteger seus ativos e dados, cumprir
regulamentacdes, minimizar riscos financeiros e garantir a confianca dos clientes.
Ignorar as atualizacbes de seguranca coloca a empresa em risco de ataques

cibernéticos. Portanto, € essencial que as empresas tenham politicas de
gerenciamento de atualiza¢cdes de seguranca (Harada, 2020).

5.7 Filtragem de E-mails

A filtragem de e-mails é um processo pelo qual os e-mails recebidos séo
avaliados e classificados com base em critérios especificos. O objetivo € separar e-
mails indesejados, como spam e phishing, dos e-mails legitimos e desejados. A
filtragem de e-mails € usada para melhorar a eficiéncia da caixa de entrada, proteger
contra ameacas de seguranca e garantir que 0S usuarios recebam apenas as

mensagens relevantes (Gaidargi, 2018).
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O e-mail corporativo € um servico de e-mail utilizado por empresas e
organizacdes para fins comerciais e de comunicacéo interna e externa. E uma forma
de comunicacgdo eletrdnica profissional que permite que funcionarios, executivos e
outros membros da organizag&o troquem mensagens, documentos e informacdes de

maneira eficiente e segura (Lucciani, 2021).

A filtragem de e-mail ajuda a proteger as empresas contra ameacas
cibernéticas, como phishing, malware, ransomware e virus. Muitos ataques
cibernéticos comecam por meio de e-mails maliciosos. Os filtros de e-mail identificam
e blogueiam mensagens suspeitas, ajudando a evitar que funcionarios cliquem em

links maliciosos ou abram anexos perigosos (Flood, 2021).

De acordo com Fraga (2019) o processo de filtragem de mails pode variar
dependendo do software ou servico que se estad usando. Mas na maioria das vezes

funciona da seguinte forma:

¢ Recebimento de E-mails: O processo comeca quando o servidor de e-mails da
sua organizacdo ou provedor de e-mail recebe mensagens de e-mail de
remetentes externos. Essas mensagens sao direcionadas para as contas de e-
mail dos destinatarios.

¢ Andlise de Cabecalhos: O sistema de filtragem analisa os cabecalhos de cada
mensagem de e-mail. I1sso inclui informagdes sobre o remetente, destinatario,
servidores envolvidos e outros detalhes.

¢ 3. Analise de Conteudo: O contetudo do e-mail, incluindo o texto, imagens e
anexos, € examinado em busca de elementos suspeitos, como palavras-chave
associadas a spam ou phishing. Além disso, padrbes e caracteristicas que
podem indicar uma mensagem maliciosa séo verificados.

o Verificacdo de Anexos: Se houver anexos no e-mail, o sistema verifica esses
anexos em busca de malware ou virus. Anexos maliciosos podem ser
identificados e tratados adequadamente.

e Listas de Bloqueio: O sistema verifica se o endereco IP do servidor de origem
esté listado em listas de bloqueio conhecidas. Se estiver listado em uma lista

de bloqueio de servidores de spam, a mensagem pode ser bloqueada.
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e Lista de Permissfes: O sistema verifica se o remetente esta na lista de
permissdes da organizagao. Se o remetente estiver na lista de permissoes, a
mensagem provavelmente passara sem ser filtrada.

e Pontuacdo de Spam: Cada e-mail é atribuido uma pontuacdo com base na
andlise de conteudo, cabecalhos e outros fatores. Essa pontuagdo é
comparada a um limite predefinido. Se a pontuacéo for superior a esse limite,
a mensagem pode ser classificada como spam.

e Autenticacdo de Remetente: As tecnologias de autenticacdo, como Sender
Policy Framework (SPF) e Domain Keys Identified Mail (DKIM), sdo usadas
para verificar a autenticidade do remetente. Isso ajuda a garantir que o e-mail
realmente venha do dominio alegado no remetente.

e Acbes de Filtragem: Com base na pontuacdo e na andlise, o sistema de
filtragem de e-mails toma ag0es apropriadas.

e Feedback do Usuario: Alguns sistemas de filtragem de e-mails permitem que
0s usuarios classifiguem manualmente mensagens de spam ou legitimas.

Essas classificagbes sdo usadas para melhorar os algoritmos de filtragem.

A filtragem de e-mails € uma combinacédo de tecnologia, regras de seguranca,
analise de conteudo e politicas personalizadas que trabalham em conjunto para
proteger as empresas contra ameacas cibernéticas e garantir o fluxo eficiente de
comunicacgdes eletronicas (Gaidargi, 2018).

5.8 Politicas de seguranca e aplicac6es de normas pelas empresas

7

A seguranca cibernética é uma parte critica dos negécios modernos. A
implementacdo de mecanismos de seguranca e a adesdo a normas ajudam as
empresas a proteger seus ativos, manter a continuidade das operagdes e demonstrar
compromisso com a seguranca da informacao, o que € essencial em um mundo digital

cada vez mais ameacador (Harford, 2021).

A importancia de mecanismos de seguranca e aplicagcbes de normas pelas
empresas contra ataques cibernéticos é fundamental em nosso cenario atual. As
ameacas cibernéticas estdo se tornando cada vez mais complexas, sofisticadas,

maliciosas, bem organizadas e bem financiadas (Narayanan 2021).

As normas de seguranca cibernética e conformidade sdo essenciais para

proteger a infraestrutura critica. Segundo a Agéncia de Seguranca da Infraestrutura e
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Ciberseguranca, a infraestrutura critica descreve os sistemas fisicos e cibernéticos e
ativos que sao tdo vitais para os Estados Unidos que sua incapacidade ou destruicao
teria um impacto debilitante em nossa seguranca fisica ou econémica ou salde ou

seguranca publica (Wang, 2021).

De acordo com Harford (2021), as empresas podem adotar diversas politicas e
normas de seguranca. E algumas delas sao ilustradas na figura 14 e mencionadas no
texto a sequir:

Figura 14 — InstrucBes de como preparar uma empresa contra-ataques

cibernéticos.
Deploy ransomware protection

0: B 2] :?? 0¢_.”

Prepare your recovery plan Limit the scope of damage Make it harder to get in
Recover without paying Protect privileged roles Incrementally remove risks

Fonte: Microsoft

e Plano de Recuperacéo: A primeira fase envolve a preparacédo de um plano de
recuperagédo. Isso inclui dificultar o acesso e a interrupgao de sistemas, bem
como a criptografia ou a destruicdo de dados essenciais da organizacdo. Além
disso, facilitar a recuperacdo da organizacdo apOs atagues sem pagar o
resgate é crucial.

e Limitar o Escopo dos Danos: A segunda fase envolve limitar o escopo dos
danos. Isso é feito dificultando o trabalho dos invasores de obter acesso a
varios sistemas comercialmente criticos por meio de funcbes de acesso
privilegiado.

e Dificultar a Entrada: A terceira fase envolve dificultar a entrada dos invasores.
Isso é feito tornando o trabalho dos atacantes muito mais dificil enquanto eles

tentam obter acesso as infraestruturas locais ou em nuvem.
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e Treinamento de Usudrios: O treinamento de usuarios reduz bastante o risco de
infeccdo. Os usuarios podem ser treinados para identificar ameacas
cibernéticas, incluindo ransomware, phishing e engenharia social.

e Manter o Software Atualizado: Certifique-se de que o firmware, as aplicagbes
antimalware, os sistemas operacionais e o software de terceiros tenham o
patch mais recente instalado. Novas versfes de ransomware sao lancadas
regularmente e as atualizacdes de software garantem que seu antimalware
reconhegca ameacas mais recentes.

e Backups Regulares: A melhor maneira de se recuperar de um ransomware €
restaurar os dados de um backup. Os backups contornam o pedido de resgate,

restaurando os dados de uma fonte diferente dos arquivos criptografados.

As normas de seguranca e a aplicacdo de politicas de seguranca sao
essenciais para proteger a integridade, confidencialidade e disponibilidade dos ativos
de informacdes de uma empresa. Elas ajudam a cumprir regulamentacdes, manter a
continuidade dos negécios e preservar a confianca dos clientes, fatores criticos em
um ambiente corporativo cada vez mais digital e sujeito a ameacas cibernéticas.
Portanto, é essencial que as empresas implementem politicas de seguranca e normas

para proteger seus sistemas contra atagues de Ransomware (Feitosa, 2021).

5.9 Conscientizacado dos Funcionarios

s

A conscientizacdo dos funcionarios é uma parte crucial das medidas de
seguranca cibernética em empresas corporativas. Funcionarios bem informados e
treinados desempenham um papel fundamental na prevencao de ataques cibernéticos

e na protegao dos ativos de informacgdes da empresa (Bertolli, 2022).

Treinar os funcionarios em seguranca cibernética € um investimento
fundamental na protecdo da empresa contra ameacas cibernéticas. Funcionarios
conscientes e bem treinados desempenham um papel critico na prevencdo de
ataques, na manutencdo da seguranca dos dados e na protecdo da reputacdo da
empresa (Esposito, 2018).

Auxiliar os funcionarios sobre seguranca cibernética tem como objetivo ndo
apenas explicar por que é importante falar sobre o tema, como também criar uma
mudanca cultural na empresa para que a ciberseguranca seja uma prioridade na vida

do funcionario até mesmo fora do ambiente de trabalho (Brayda, 2023).
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A conscientizacdo dos funcionarios sobre seguranca cibernética tem como
objetivo explicar por que € importante falar sobre o tema e criar uma mudanca cultural
na empresa para que a ciberseguranca seja uma prioridade na vida do funcionério,
até mesmo fora do ambiente de trabalho. E nesta etapa que os funcionarios entendem
por que precisam ter senhas fortes ou prestar atencao a e-mails recebidos de fora da

organizacéao (Furtado, 2023).

Segundo estudo feito pela empresa Gartner (2023) até 2025, mais da metade
dos ataques cibernéticos de grande escala serdo resultado de falhas humanas. Um
levantamento feito com 1.310 funcionarios de empresas ao redor do mundo em maio
de 2022 mostrou que 69% dos funcionarios ignoraram ao menos uma orientacéo de
ciberseguranca no ambiente de trabalho nos 12 meses anteriores. Além disso, 74%
deles disseram que ignorariam recomendacdes se iSsO 0s ajudasse a atingir seus

objetivos de negdcios.

A Fortinet, empresa especializada em seguranca cibernética, divulgou o
resumo de uma pesquisa realizada em 2023, destacando a importancia de as
empresas elaborarem mecanismos de conscientizacdo dentro do ambiente de
trabalho, fortalecendo assim a seguranca e reduzindo os atagues online. A pesquisa
mostrou que 81% das empresas sofreram ataques maliciosos e que foram

direcionados, principalmente, aos funcionarios.

De acordo com Bertolli (2022) os aspectos importantes relacionados a

conscientizacao dos funcionarios séo:

e Treinamento e Educacdo: As empresas devem fornecer treinamento regular
em seguranca cibernética para todos os funcionarios, independentemente do
nivel de conhecimento técnico. Isso inclui treinamento sobre como reconhecer
ameacas cibernéticas, como phishing, ransomware e engenharia social.

e Politicas e Procedimentos: Funcionarios devem estar cientes das politicas e
procedimentos de seguranca da empresa. Isso inclui o uso de senhas fortes, a
politica de uso de dispositivos pessoais, o relato de incidentes de seguranca e
outras diretrizes relevantes.

e Conscientizacdo sobre Phishing: O treinamento de conscientizacdo sobre

phishing é fundamental, pois s&o uma das ameagas mais comuns. Os
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funcionarios devem aprender a identificar e relatar e-mails de phishing e
mensagens suspeitas.

e Senhas Seguras: Os funcionarios devem ser educados sobre a importancia de
senhas fortes e praticas de gerenciamento de senhas, como ndo compartilhar
senhas e atualiza-las regularmente.

e Ameacas de Engenharia Social: Os funcionarios devem ser instruidos sobre
como reconhecer e evitar ameacas de engenharia social, como ligacdes
telefonicas fraudulentas e solicitagdes de informagdes confidenciais.

e Acesso Seguro: Os colaboradores da empresa devem ser orientados sobre
praticas seguras de acesso a sistemas e redes, incluindo autenticacdo de dois
fatores e uso de VPNs quando necessario.

e Uso Seguro de Dispositivos Pessoais: Se a empresa permitir o uso de
dispositivos pessoais no trabalho, os funcionarios devem ser informados sobre
as politicas de seguranca relacionadas a esses dispositivos, como a instalacéo
de software de seguranca e atualiza¢gGes regulares.

e Cultura de Seguranca: Promover uma cultura de seguranca € essencial. Cada
colaborador deve entender que a seguranca cibernética é responsabilidade de
todos e que a conscientizacao € um esfor¢o continuo.

e Testes de Conscientizacdo: As empresas podem realizar testes regulares de
conscientizacdo para avaliar o conhecimento e a prontidao dos funcionarios em
relacdo a ameacas cibernéticas.

e Comunicacao e Atualizacbes: Manter uma comunicacdo constante e eficaz
sobre questbes de seguranca cibernética é importante. Isso pode incluir a
divulgacdo de alertas de seguranca e atualizacdes regulares sobre novas

ameacas e melhores praticas.

Embora ndo seja possivel alcancar uma seguranca cibernética perfeita, a
combinacdo de medidas de seguranca e treinamento dos funcionarios € uma
estratégia eficaz para reduzir riscos, proteger ativos e melhorar a postura de
seguranca da empresa. E importante entender que a seguranca cibernética é um
esforco continuo que exige adaptacdo constante as ameacas em evolucao (Furtado,
2023).
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6 CONCLUSAO

Este projeto teve o intuito de responder a seguinte questdo de pesquisa: -
Quais sao os principais riscos de seguranca em redes corporativas e como se
proteger contra os ataques de ransomware em redes corporativas?

Este estudo permitiu identificar os principais riscos de seguranca em redes
corporativas, sendo: Ataques de Ransomware, Ataques de Phishing, Sniffing,
Inadequacédo de Politicas de Seguranca e Falta de conscientizacdo e treinamento dos
funcionarios.

e Ataques de Ransomware: Pode se infiltrar na rede, criptografar os dados
e exigir um pagamento para restaura-los.

e Ataques de Phishing: manipula os funcionarios das empresas, se
passando por outra pessoa, seja um colega ou o0 supervisor, para obter
dados confidenciais;

e Sniffing: softwares sniffers observam pacotes ou dados néao
criptografados em transito na rede;

¢ Inadequacao de Politicas de Seguranca: Politicas de seguranca fracas
ou até mesmo desatualizadas que podem deixar a rede vulneravel a
ameacas.

e Falta de conscientizacdo e treinamento dos funcionarios: Funcionarios
desinformados ou sem treinamento algum sobre préaticas de segurancga
podem abrir portas para possiveis invasores.

Os criminosos cibernéticos exploram vulnerabilidades nos sistemas, coletam
dados dos funcionéarios e observam minuciosamente falhas na infraestrutura de rede
da empresa. Essa abordagem lhes permite adquirir as informacdes essenciais para
invadir o sistema corporativo, realizando o roubo de dados ou comprometendo o
acesso as informacdes.

Com o estudo feito, concluiu-se que conhecer os tipos de ataques de
ransomware e as correspondentes vulnerabilidades pode ser uma das melhores
maneiras de prevenir as organizacdes desses crimes. Além disso, utilizar firewalls e
antivirus, por exemplo, pode deixar o ambiente empresarial ainda mais seguro.

Além disso, os funcionarios também representam uma vulnerabilidade para as
empresas, expondo-as a ataques como o phishing. Tais ataques criam uma ilusao de

que as comunicagfes provém de fontes confidveis ou manipulam os usuarios para
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obter informacdes valiosas, tanto das vitimas quanto das empresas. Portanto, o
treinamento continuo dos funcionarios dentro da organizacdo sao ferramentas
fundamentais para prevenir tais incidentes.

Assim, no contexto atual, € muito importante que as empresas implementem
mecanismos de seguranca e sigam normas para se protegerem contra ataques
cibernéticos. As ameacas nesse campo estdo se tornando mais complexas,
sofisticadas e organizadas, aumentando a importancia dessas medidas de protecao.

Embora, ndo exista uma solucdo Unica para prevenir todos os ataques e
eliminar as vulnerabilidades de uma empresa, existem métodos eficazes de protecdo
e diretrizes recomendadas, como treinar os funcionarios e implementar politicas de
seguranca consistentes em toda a organizacdo. Conhecer os tipos de ataques
frequentes e entender as taticas dos cibercriminosos também é fundamental para

proteger a empresa contra ameacas cibernéticas.

Para continuidade deste trabalho, sugere-se as seguintes sugestbes para
trabalhos futuros:
e Fazer um estudo pratico sobre algumas ferramentas de prevencao
contra os ataques de Ransomware;
e Simular a criacdo de um atague de Ransomware em uma rede de

computadores;
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