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RESUMO

O objetivo desse trabalho foi descrever algumas técnicas de criptografia, leis, normas
de seguranca e recursos da Amazon Web Service (AWS), visando garantir a
segurancada informacdo em empresas. Quanto aos aspectos metodoldgicos, € uma
pesquisa bibliografica, documental e experimental. A presente monografia apresenta
seis técnicas de criptografia e suas aplicabilidades, leis e normas de seguranca da
informacgéo a fim de assegurar que empresas tratem de forma correta os dados de
clientes, funcionarios, parceiros e oito recursos da AWS relacionados a seguranca de
dados. O estudo permitiu concluirque conhecerasleis e normas de protecao de dados
€ essencial para garantir conformidade legal e ética no manuseio de informacgoes
pessoais. Com a crescente preocupacdo com a privacidade, estudar essas
regulamentacdes, capacita profissionais a implementar praticas que respeitem os
direitos individuais e evitem penalidadeslegais. Os servicos da AWS em conjuntocom
boas praticas de seguranca, geram um ambiente altamente confiavel, protegido e
seguro, proporcionando aos usuarios a confianca necessaria para operar suas
aplicacbes de forma eficiente e robusta. A seguranca na nuvem € uma
responsabilidade compartilhada entre a AWS e o cliente. A AWS é responsavel por
forneceruma infraestrutura segura e ferramentas de seguranca, as organiza¢des sao
responsaveis por implementar praticas adequadas, monitoramento de acesso e

permissdes, gerenciamento de identidades, autenticagdes e configuracdes
adequadas de firewalls e atualizagbes regulares de software.

Palavras Chaves: Criptografia, Normas de Seguranca, Seguranc¢a da Informacao,
Seguranca de Dados, Amazon Web Service.



ABSTRACT

The objective of this work was to describe some encryption techniques, laws, security
standards, and features of Amazon Web Services (AWS), aimingto ensure informaton
security in companies. Regarding methodological aspects, it is a bibliographic,
documentary, and experimental research. This monograph presents six encryption
techniques and their applicabilities, information security laws and standards to ensure
thatcompanieshandle customer,employee, and partner data correctly, and eight AWS
resources related to data security. The study concluded that knowing data protection
laws and standards is essential to ensure legal and ethical compliance in handling
personal information. With the growing concern for privacy, studying these regulations
enables professionals to implement practices that respect individual rights and avoid
legal penalties. AWS services, combined with good security practices, create a highly
reliable, protected, and secure environment, providing users with the necessary
confidence to operate their applications efficiently and robustly. Cloud security is a
shared responsibility between AWS and the customer. AWS is responsible for
providing a secure infrastructure and security tools, while organizations are
responsible for implementing appropriate practices, access monitoring and
permissions, identity management, authentication, and proper firewall configurations,

as well as regular software updates.

Keywords: Encryption, Security Standards, Information Security, Data Security,
Amazon Web Services.
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1 INTRODUCAO

A protecao da informagé&o tem se tornado um desafio crescente em instituigdes
pelo mundo. A relevancia do tema tem crescido nos ultimos anos e as constantes
mudancas de paradigmas torna a adocao de medidas para a mitigagcao de riscos
premissas fundamentais para garantia da continuidade dos negocios e a boa
prestacdo dos servi¢os publicos (Almeida, 2019).

Grandes empresas estdo cada vez mais dependentes das tecnologias e estas
precisam garantir que a informacao utilizada esteja segura, respeitando os niveis de
prioridade e necessidade de cada uma. A Seguranca da Informacao (Sl) esta
associada a protecdo existente sobre os dados de uma determinada empresa ou
pessoa e por este motivo é um dos assuntos que possui mais relevancia em
praticamente todas as organizagdes (Cardoso e Moraes, 2018).

A computacdo em nuvem tem ganhado cada vez mais destaque como uma
alternativa vidvel para empresas e usuarios individuais, oferecendo uma abordagem
flexivel e escalavel para o armazenamento e processamento de dados. De acordo
com Doe et al. (2019), a tecnologia de nuvem proporciona uma infraestrutura de
Tecnologia da Informacéo (Tl) baseada em servicos que permite 0 acesso remoto a
recursos computacionais por meio da Internet. Nesse contexto, a seguranca dos
dados em computacdo em nuvemtem sido amplamente debatida e considerada uma
preocupacao critica (Smith, 2018).

Com a crescente integracdo da computacdo em nuvem, as organizagoes
passaram a considerar como prioridade assegurar a seguranca dos dados que sao
armazenados e processados nesse ambiente, ressaltando a relevancia deste servigo
(Jones e Johnson 2020).

Todos os dias as empresas produzeminformacdes, independente do seu porte.
Tais informacfes agregam valor e aumentam a produtividade e competitividade no
mercado. Quando em uso conectado a Internet, estes dados precisam ser protegidos
e, por este motivo, existem tantos sistemas e ferramentas de seguranca (Zimmer,
2020).

Ao longo dos anos, diversas formas de criptografar uma mensagem foram
desenvolvidas. As mais modernas surgiram, especialmente, para uso em operagdes
militares. Entretanto, com a popularizacao dos sistemas digitais, os protocolos de

criptografia tornaram-se padrao em varias ferramentas digitais (Sales, 2018).
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A criptografia, cada vez mais, vem sendo adotada como medida de seguranca
e ainda gera muita curiosidade para quem nao a conhece. O aumento da sua
utilizac&o ocorre principalmente em funcéo dos casos de vazamento de dados que
acenderam o alerta da necessidade de aumentar a seguranca com as informacoes
coletadas armazenadas na Internet (Adil, 2020).

As falhas mais comuns podem ir de uma senha de algum aplicativo sendo
capturada por terceiros, dados pessoais de clientesvazados de sistemas corporativos
ou mesmo um conjunto de senhas de varios clientes sendo acessado de dentro de
um banco, sem sua autorizacdo, comprometendo todo o sistema. Quanto mais o
sistema estiver em contato com a Internet, mais ele estara sujeito a essas violacdes
no sistema (Cardoso e Moraes, 2018).

A tecnologia esta em constante transformacdo. O que torna o ambiente
corporativo mais agil e eficiente. No entanto, os hackers estdo se beneficiando das
novas tecnologias para praticar crimes cada vez mais sofisticados e dificeis de serem
identificados. Neste caso, é preciso estar atento as novas formas de invasdes e atuar
de forma preventiva, combatendo ataques cibernéticos (Stefanello, 2021).

Justifica-se estudar esse tema, pois a criptografia e a computacdo em nuvem
desempenham um papel crucial na SI. E por meio dessas técnicas, que se tornou
viavel minimizar perdas de dados, prevenirvazamentos e roubos de informacdes, ao
mesmo tempo, em que assegura escalabilidade, flexibilidade e eficiéncia. Vale
ressaltar que a seguranca na nuvem também esta intrinsecamente ligada as praticas
e configuracdes adotadas pelos usuarios. Além disso, a Sl tornou-se uma demanda
essencial para organizacbes de todos os tamanhos, dado o fluxo constante de
documentos, arquivos e processos em empresas, visando evitar danos a dados
confidenciais. Essa necessidade tornou-se ainda mais premente apés a pandemia,
devido a urgéncia das organizacdes em acelerarem a transformacéao digital (Stoque,
2021).

Diante deste contexto, esse projeto visa responder a seguinte questdo de
pesquisa: - Como que a criptografia, as normas de segurancae técnicas da AWS
podem garantir a S| das empresas?

O objetivo geral deste trabalho é identificar e descrever algumas técnicas de
criptografia, normas de seguranca de dados e também algumas das técnicas da AWS

para garantir a SI das empresas.
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Os objetivos especificos sao:
e Mapear e descrever as técnicas de criptografia e normas de segurancade
dados para garantir da SI das empresas.
e Mapear e descrever alguns dos servicos da ferramenta Amazon AWS.
Espera-se que os resultados deste trabalho possam contribuir:
¢ Informando as técnicas e criptografia, normas de seguranca de dados e
alguns servicos da AWS para garantia da Sl das empresas;
e Apresentando algumas das principais tecnologias de computacdo em
nuvem utilizadas;
Quantos aos aspectos metodoldgicos, a natureza desta pesquisa é um resumo
de assunto. Em relacdo aos procedimentos técnicos, € uma pesquisa bibliografica.
Esta monografia estd estruturada da seguinte maneira: neste capitulo é
apresentado o contexto do trabalho, a questdo de pesquisa, objetivo e resultados
esperados. O capitulo 2 traz o referencial te6rico com conceitos, defini¢des, leis de
protecdo aos dados e trabalhos relacionados com o tema. No capitulo 3 é descrito 0
método, mostrando como o trabalho foi desenvolvido e o que foi feito para atingir o
objetivo geral. No capitulo 4 sdo apresentadas as principais técnicas de computacao
em novem utilizando a AWS e suas ferramentas de protecdo de dados ja conhecidos.
O capitulo 5 traz os experimentos para compreender a eficaciade algunsdosservigos
descritos. Por fim, o capitulo 6 traz as considera¢des finais do TCC e sugestbes para

trabalhos futuros.

2 REFERENCIAL TEORICO

Este capitulo esta dividido em duas partes: uma de conceitos e definicbes e a
outra de trabalhos relacionados. A primeira parte explora os conceitos fundamentais
e as definicbes da area, enquanto a segunda apresenta uma abordagem tedrica,

incluindo alguns trabalhos relacionados ao assunto.
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2.1 Conceitos e Definicdes

Muitas mudancas ocorreram com a introducgédo da Internet, a informagéo, por
exemplo, ndo era um ativo muito importante nas organizacdes ha certo tempo. O
importante eram os equipamentos, considerados o maior patriméniode umaempresa.
Com o passar dos tempos e a modernizacdo das estruturas de trabalho, novos
modelos de gestdo foram surgindo e alguns ativos, anteriormente sem importancia,
assumiram a primeira posi¢ao. A informacéo é um ativo muito desejado e valioso tanto
para uma pessoa como para uma organizacdo, devendo obrigatoriamente estar
protegido de acessos nao autorizados (Fernandes, 2018).

A Sl é umtema em ascensao e esta diretamente relacionado com a protecao
dos ativos tendo como objetivo preservar o seu valor. Na era da informacao a
constante evolucao tecnoldgica abre novas perspectivas assim como novas ameacas
e riscos (Almeida, 2019).

O Tribunal de Contas da Unidoreconhece aimportanciada informac¢ao quando,

em seu Manual de Boas Praticas em Segurancadalnformacédo. (Mascarenhas, 2016).

[...]JPorque a informagdo € um ativo muito importante para qualquer
instituicdo, podendo ser considerada, atualmente, 0 recurso
patrimonial mais critico. Informacfes adulteradas, ndo disponiveis,
sob o conhecimento de pessoas de ma-fé ou concorrentes podem
comprometer significativamente ndo apenas a imagem da instituicdo
perante terceiros, como também o andamento dos proprios processos
institucionais. E possivel inviabilizar a continuidade de uma instituigio
se ndo for dada a devida atencdo a seguranca de suas informacdes
(Tribunal de Contas da Unido, 2012, p.10).

O fundamento da Sl possui como finalidade garantir a seguranca e privacidade
de dados criticos, como detalhes de contas de clientes, informacdes financeiras ou
propriedade intelectual. Ainda, permitir seu acesso, sempre que preciso, por quem
tem autorizacao para isso. Garantir a protecdo dos dados deve ser prioridade para
empresas de todos 0s segmentos e portes, uma vez que informacdes confidenciais

em maos erradas podem resultar em prejuizo financeiro, perda da reputacao,
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problemas com clientes e penalidades com a Lei Geral de Protecdo de Dados
Pessoais (LGPD) (Stefanello, 2021).

A Sl diz respeito ao conjunto de acdes para protecdo de um grupo de dados
baseando-se nos seguintes pilares: confidencialidade, integridade, disponibilidade e
autenticidade, sendo esses aspectos os pilares da protecdo de dados (Durbano,
2018).

A Sl se refere a protecdo existente sobre as informaces de uma determinada
empresa ou pessoa, podendo ser aplicada métricas (com o0 uso ou ndo de
ferramentas) para a definicdo do nivel de seguranca existente e, com isto, serem
estabelecidas as bases para analise da melhoria ou piora da situacédo de seguranca
existente. A triade CIA (Confidentiality, Integrity and Availability), Confidencialidade,
Integridade e Disponibilidade representa os principais atributos que, atualmente,
orientam a analise, o planejamento e a implementagdo da seguranca para um
determinado grupo de informacdes que se deseja proteger (Ferreira, 2017).

A criptografia € um conjunto de técnicas pensadas para proteger uma
informac&o de modo que apenas 0 emissor e receptor consigam compreendé-la. E
utilizada em comunicacdes digitais, como natroca de mensagens ou em pagamentos
online. Sdo usados algoritmos para realizar a codificacéo e para decodificacdo sendo
necessario ter acesso a chave utilizada no primeiro processo. O principio basico da
criptografia é garantir que duas entidades compartilhem mensagens entre si, sem que
sejam acessadas por terceiros (Totvs, 2022).

A criptografia de seguranca de dados € amplamente usada por usuarios
individuais e grandes corporagdes para proteger as informacgdes entre um navegador
e um servidor. Essas informacgdes podem incluir de tudo, desde dados de pagamento
até informacdes pessoais. Os softwares de criptografia de dados, também conhecidos
como algoritmo de criptografia ou codificacdo, sdo usados para desenvolver um
esquema de criptografia que teoricamente pode ser desvendado apenas com uma
grande capacidade de processamento (Kaspersky, 2019).

A seguranca de dados refere-se as medidas de protecdo empregadas para
proteger os dados contra acesso nao aprovado e para preservar a confidencialidade,
integridade e disponibilidade dos dados (Oracle, 2020).

As boas praticas de seguranca de dados incluem técnicas de protecdo de
dados, como criptografia de dados, gerenciamento de chaves, edicdo de dados,

subconjunto de dados e mascaramento de dados, bem como controles de acesso de
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usuario privilegiado, auditoria e monitoramento. Usando técnicas de criptografia,
esses processos protegem a empresa e o titular dos dados (Oracle, 2020).

Garantir boas praticas de SI, também é necessario para se ter um sistema
seguro, € preciso seguir algumas recomendacdes. Entre elas: atualizar softwares,
controlar acessos, fazer cOpias de seguranca, estabelecer uma politica de seguranca,
usar senhas fortes e adotar um bom antivirus (Lyceum, 2022).

Um ataque a seguranca digital pode resultar em qualquer coisa, desde roubo
de identidade a tentativas de extorséo e perda de dados importantes, como fotos de
familia. Todos dependem de uma infraestrutura importante, como usinas, hospitais e
empresas de servicos financeiros. A seguranca dessas e de outras empresas é

essencial para manter o funcionamento da sociedade (Cisco, 2019).

2.2 Leis e Normas

Esta secdo apresenta algumas leis relacionadas a seguranca dos dados e
normas para a segurancga da informacéo.

2.2.1 Lei Geral de Protecédo de Dados Pessoais (LGPD)

Aprovada em agosto de 2018, a LGPD, também conhecidacomoLein®13.709,
foi promulgada com o objetivo de preservar os direitos essenciais de liberdade,
privacidade e autodeterminacao de cada pessoa. Essa legislacédo busca estabelecer
um ambiente seguro e confiavel, estabelecendo diretrizes e procedimentos uniformes
para todos, promovendo a seguranca juridica e a igualdade de tratamento.

Esta lei tem como principal objetivo proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural. Tendo foco a criacdo de um cenario de seguranca juridica, com a
padronizacdo de regulamentos e praticas para promover a protecdo aos dados
pessoais de todo cidaddo que esteja no Brasil, de acordo com o0s parametros

internacionais existentes (Mpf, 2019).
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A legislacdo se fundamenta em diversos valores e tem como principais

objetivos:

e Assegurar o direito a privacidade e a protecdo de dados pessoais dos
usuarios.

e Estabelecer regras claras sobre o tratamento de dados pessoais.

e Fortalecer a seguranca das relacdes juridicas e a confianca do titular no
tratamento de dados pessoais

e Promover a concorréncia e a livre atividade econdmica, inclusive com

portabilidade de dados.

A LGPD é aplicavel a todas as empresas e entidades que realizam atividades
de tratamento de dados pessoais no Brasil, independentemente de seu tamanho ou
setor de atuacao. Ela visa garantir que os dados pessoais sejam tratados de forma
transparente, segura e em conformidade com a legislacao.

A lei exige que o tratamento de dados pessoais seja realizado com base no
consentimento do titular dos dados ou em outras bases legais especificas. A LGPD
também estabelece diversos direitos para os titulares dos dados, como o direito de
acesso aos seus dados, retificacdo, exclusao, portabilidade, entre outros.

A implementacdo da LGPD tem impacto significativo nas préaticas de protecéo
de dados das empresas, exigindo a adocédo de medidas de seguranca, governancae
transparéncia no tratamento das informagdes pessoais. A legislagéo busca promover
uma cultura de respeito a privacidade e protecdo dos dados, fortalecendo a confianca
dos individuos no ambiente digital e estimulando a inovacao responsavel. A Figura 1

mostra 0s principais pontos da LGPD.



Figura 1 — Principais pontos da LGPD.
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O Brasil conta com a Autoridade Nacional de Protecdo de Dados Pessoais, a
ANPD, para fiscalizar e aplicar penalidades pelos descumprimentos da LGPD. As
falhas de seguranca podem gerar multas de até 2% do faturamento anual da
organizacdo no Brasil, limitado a R$ 50 milh&es por infracdo. A autoridade nacional
fixard niveis de penalidade segundo a gravidade da falha e enviara alertas e

orientacdes antes de aplicar sanc¢des as organizacdes (Mpf, 2019).
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Portanto, esta nova lei mostra quem € o verdadeiro dono do dado, que ndo é
aquele que o utiliza nem aquele que o salvaguarda em bancos de dados. O dado

pessoal é estritamente da pessoa a quem ele diz respeito (Sepro, 2018).

2.2.2 Marco Civil da Internet
O Marco Civil da Internet, também conhecido como Lei 12.965/14, é o
responsavel por regularizar o usoda Internet no Brasil. Tem como objetivo estabelecer
direitos, deveres e garantias no meio digital, sendo encarregado por regulamentar os
direitos, garantias e deveres no uso da Internet (Aurum, 2022).
Pode-se entender que um dos objetivos da sua criacao € retirar a sensacao de
“Terra sem Lei” que 0 ambiente tecnoldgico traz consigo. Afinal, antes do Marco Civil
da Internet ndo havia legislacdo especifica para tratar sobre o tema, até entéo
dependendo apenas do art. 5 da CF.
e Art. 5° Todos sé&o iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:
e XllI — é inviolavel o sigilo da correspondéncia e das comunicacdes
telegraficas, de dados e das comunicacgdes telefénicas, salvo, no ultimo
caso, por ordem judicial, nas hipéteses e naforma que a lei estabelecer

para fins de investigacéo criminal ou instrucéo processual penal;

O Marco Civil norteia todo processo de aplicacdo da Internet, elegendo os
usuarios como protagonistas, contexto da inovacao da sociedade em rede, com foco
na tutela dos direitos fundamentais consagrados em sede constitucional (Santos,
2021).

2.2.3 Norma ABNT NBR ISO 27001

A norma ISO 27001 é uma norma internacional de gestdo de seguranca da

informacao, que tem como principal objetivo o atendimento de umasérie de requisitos,
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processos e controles, que visam gerir a seguranca dainformacéo presentes em uma
empresa.

A implementacédo da norma ISO 27001 busca garantir um alto compromisso
com a protecdo da informacao, oferecendo as empresas uma referéncia e as normas
praticas para identificar, analisar e implementar controles para gerenciar riscos de
segurancada informacéo e proteger a confidencialidade, integridade e disponibilidade
de dados essenciais aos negocios (Albuquerque, 2023).

O objetivo da ISO 27001 é de gerenciar e proteger a informacdo de uma
empresa, utilizando a filosofia de gestdo de riscos. Serdo entdo descobertos os
possiveis riscos sofridos para ser realizada a implementacao de salvaguardas.

Essas salvaguardas (também chamadas de “controles”) sdo inseridas em
determinadas politicas, implementaces e também procedimentos técnicos. Caso a
empresa em questao ja utilize softwares e hardwares para a funcéo, a ISO 27001 tera
como foco definir agcbes para a prevencao de possiveis brechas na seguranca da
organizacéao (Santos, 2022).

Para obter a certificacdo ISO 27001, é necessario alinhar o Sistemas de
Gerenciamento de Seguranca da Informacao (SGSI) com os requisitos da norma.
Esses requisitos visam ajudar as organizacdes a criar, manter e melhorar
continuamente sua postura SGSI (Bueno, 2023).

Segundo o documento de diretrizes basicas da Organizacdo para a
Cooperacédo e Desenvolvimento Econdmico (OECD), existem alguns principios de
Seguranca da Informacdo (conscientizacdo, responsabilidade, resposta,
andlise/avaliacao de riscos, arquitetura e implementacao de seguranca, gestdo de
seguranca e reavaliacdo, ética e democracia), a ISO 27001 com o seu SGSI
implementa 7 deles (Bueno, 2023).

Além desses sete requisitos, a ISO 27001 também inclui anexos para auxiliar
na implementacdo do SGSI. Os anexos incluem informagBes sobre a anélise de
riscos, 0s controles de seguranca, a avaliacdo de conformidade, a auditoria do SGSI,

a formacéo do pessoal e a documentacdo apresentado na Figura 2.
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Figura 2 - ISO 27001.
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Fonte: Clicksign, 2023.

2.2.4 Norma ABNT NBR ISO 27002

A Norma ABNT NBR ISO/IEC 27002/2022 foi concebida para ser usada por
organizacdes de todos os tipos e tamanhos e pode ser usada como uma referéncia
para determinar e implementar controles, visando o tratamento de riscos de S| de um
Sistema de Gestédo de Seguranca da Informacao (ABNT, 2022).

ISO 17799 se refere a um conjunto de praticas orientadas para a gestao da Sl.
Devido ao aumento das ameacas digitais e da crescente exposi¢cdo de dados na
Internet, sua importancia € cada vez maior. De acordo como a ISO 17799, qualquer
coisa que tenhaum valor para a empresa é um ativo. Assim sendo, a gestdo desses
ativos € um dos seus pontos mais importantes, afinal, isso significaa protecdo das
informacdes do negécio (Gazola, 2018).
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A ISO 17799 foi atualizada para numeracéo ISO 27002 em julho de 2007. Ela
foi uma norma que estabelecia um referencial para que as empresas desenvolvessem
e avaliassem o gerenciamento da TI. Assim, promovendo a confiabilidade das
transacdes comerciais e a protecdo das informacdes de negdécio, como um todo.

O principal objetivo da ISO 27002 é estabelecer diretrizes e principios gerais
para iniciar, implementar, manter e melhorar a gestdo de seguranca da informacéo
em uma organizacdo. Isso também inclui a selecdo, a implementacdo e o
gerenciamento de controles, levando em conta os ambientes de risco encontrados na
empresa (Ostec, 2016).

A ISO 27002 é mais um cédigo de pratica para controles de seguranca. Ela
descreve as melhores praticas para aqueles que implementam o SGSI, que € um
sistema estratégico focado na protecdo das empresas que trabalham com dados e
informagdes confidenciais. Ele fornece diretrizes sobre a selegéo, implementacéo e
gerenciamento de controles, levando em consideragdo os ambientes de risco da
organizacéo (Rodrigues, 2021).

A Imagem ilustrativa sobre a Triade Confidencialidade, Integridade e

Disponibilidade ou CIA est4 apresentada na Figura 3.

Figura 3 — Triade CIA.
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Fonte: 4Future, 2017.

Observando a Figura 3, nota-se que a Triade CIA sdo os 3 pilares que
sustentama Sl e, juntos, tem como assegurarque informacdes confidenciais e criticas
nao sejam roubadas dos sistemas organizacionais por meio de ciberataques,

espionagem, entre outras praticas (Telium, 2018).
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2.3 Criptografia

Quando dados ou informacgdes sdo partilhados através da rede mundial de
computadores, eles percorrem um caminho através de varios dispositivos
interconectados, distribuidos globalmente na internet pablica. Durante essa trajetéria,
os dados ficam expostos a possiveis ameacas de comprometimento ou roubo por
individuos mal-intencionados, também conhecidos como hackers. A criptografia
consiste no processo de transformar o contetdo legivel por humanos em uma forma
de texto incompreensivel, denominada cifra.

A criptografia tem diversas aplicacfes e € amplamente utilizada em diferentes
areas para garantir a seguranca e privacidade das informagdes. Algumas das
principais aplicacdes da criptografia incluem:

Comunicagfes seguras: A criptografia € amplamente utilizada para proteger a
confidencialidade e integridade das comunicacdes. As empresas empregam a
criptografia para proteger as comunicagdes internas e externas. Isso pode incluir a
criptografia de e-mails, mensagens instantaneas, videoconferéncias e chamadas
telefbnicas para evitar que terceiros interceptem e acessem informacdes
confidenciais. Ela também pode autenticar remetentes e destinatarios entre si. Os
sistemas de software geralmente tém varios terminais, normalmente varios clientes e
um ou mais servidores (Kovacs, 2021).

Armazenamento de dados: A criptografia de armazenamento de arquivos é
uma medida importante de seguranca para proteger informacgdes confidenciais e
pessoais contra acesso nao autorizado. Ela também é empregada para proteger
informacdes confidenciais armazenadas em dispositivos, como discos rigidos,
unidades flash e servidores (Guedes, 2023).

Autenticacao e identificagdo: O objetivo da autenticagéo consiste em identificar
as diversas entidades de um sistema computacional. Utilizada para verificar a
autenticidade e integridade dos dados, a criptografia garante que eles nao tenham
sido alterados ou corrompidos durante a transmissdo ou armazenamento. Além disso,
a criptografia também é empregada em sistemas de autenticacdo, como senhas e
certificados digitais, para confirmar a identidade de usuéarios e dispositivos (Mazeiro,
2019).

Pagamentos eletrdnicos: O comércio eletrbnico anda de maos dadas com o

movimento de pagamentos digitais. A criptografia desempenhaum papel fundamental
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na seguranca de transacdes financeiras online, como pagamentos com cartdo de
crédito e transferéncias bancérias eletrbnicas. Ela protege as informacdes
confidenciais do usuario, como numeros de cartdo de crédito e dados pessoais,
durante a transmissao e processamento dessas transacgoes (Neistein, 2021).

Seguranca de dispositivos e redes: A seguranca de redes consiste na protecao
da integridade, confidencialidade e acessibilidade dos dados que fazem uso de
softwares e hardwares, a partir de um conjunto de regras e configuracdes. As
empresas implementam a criptografia em dispositivos e redes para proteger a
comunicacao entre eles. Isso inclui a criptografia de redes sem fio, Redes Virtuais
Privadas ou Virtual Private Network (VPN) e a criptografia de dados em dispositivos
moéveis, como smartphones e tablets, garantindo que os dados sejam transmitidos e
armazenados com seguranca (Keevo, 2020).

Protecdo de dados sensiveis: A criptografia descarta qualquer acesso suspeito
e, sempre que automatizada, também possibilita mais agilidade aos processos de
codificacdo de dados e eventos. A seguranca da informacdo é essencial para o
crescimento saudavel de qualquer negécio, sendo aplicada para proteger dados
sensiveis em setores como saude, governo e empresas. Ela é utilizada para garantir
a confidencialidade de informacdes pessoais, registros medicos, dados de pesquisae
desenvolvimento, segredos comerciais e outros tipos de informagdes confidenciais
gue requerem protecdo contra acesso nao autorizado (Aim7, 2020).

Em esséncia, a criptografia desempenha um papel fundamental na garantia da
seguranca das informacfes em diversos contextos, protegendo a privacidade, a

confidencialidade e a integridade dos dados.

2.3.1 Chaves de criptografia Simétrica

A chave simétrica, também chamada de chave privada, € o método mais
frequente e simples de criptografia. Nesse modelo, a mesma chave € utilizada tanto
pelo emissor quanto pelo receptor da mensagem, sendo especialmente adequado
para usuarios individuais e sistemas isolados.

A segurancgade um sistema de criptografia vai variar conforme o tamanho da
chave utilizada. Um algoritmo baseado no Data Encryption Standart (DES) padrao de

criptografia de dados, em traducao livre) permite a criacdo de 72 quatrilhdes de chaves
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diferentes. Pode parecer muito, mas esse padrao ja € considerado inseguro diante da
capacidade de processamento dos dispositivos atuais (Cryptoid, 2018).

A seguranca dos sistemas de criptografia simétrica € fundamentada na
dificuldade de adivinhar, de forma aleatdria, a chave correspondente do sistema. Por
exemplo, umachave de 128 bits exigiria bilhndes de anos para ser descoberta, mesmo
utilizando um computador comum. Quanto maior for o comprimento da chave de

criptografia, mais dificil serd desvenda-la. A Figura 4 ilustra um exemplo dessa

situacéo.
Figura 4 — Criptografia Simétrica.
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Fonte: CRYPTO ID, 2022.

Chaves com comprimento de 256 bits sdo consideradas altamente seguras e
teoricamente resistentes até mesmo a ataques forcados por computador quantico
(Binance, 2020).

Apesar da sua eficiéncia, a criptografia simétrica apresenta algumas
vulnerabilidades significativas em relacdo a seguranca. Um dos desafios é a gestédo
das chaves, que se torna mais complexa a medida que aumentao nimero de pessoas
envolvidas na comunicacédo. Para cada N usuarios, seria necessario o uso de N2

chaves distintas.
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2.3.2 Chaves de criptografia Assimétrica

A criptografia assimétrica difere em cada extremidade de uma comunicacao
criptografada. Como o nome sugere, ha dois lados envolvidos: o remetente, que
realiza a criptografia dos dados e o destinatario, que os descriptografa. A criptografia
assimétrica, também conhecida como criptografia de chave publica, utiliza um par de
chaves: uma chave publica e uma chave privada. Os dados criptografados com a
chave publica s6 podem ser descriptografados com a chave privada correspondente.

Uma chave € uma sequéncia de dados que, quando combinada com um
algoritmo de criptografia, permite criptografar ou descriptografar mensagens. Os
dados criptografados com a chave parecerdo uma sequéncia aleatéria de caracteres,
mas qualquer pessoa que possua a chave correta pode converté-los novamente para

o formato de texto n&o criptografado. A Figura 5 ilustra um exemplo desse processo.
Figura 5 — Chave de Criptografia Assimétrica.
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Nos algoritmos de criptografia assimétrica, sdo utilizadas chaves relacionadas,
mas distintas, uma para criptografar e outra para descriptografar. Além disso, ndo é
possivel obter a chave de descriptografia a partir do conhecimento da chave de
criptografia. Esses algoritmos sempre geram pares de chaves: uma chave para
criptografar e sua correspondente para descriptografar.

Ao usar chaves diferentes, a criptografia assimétrica elimina o desafio de
gerenciar e transmitir chaves que existe na criptografia simétrica. No entanto, os
algoritmos de criptografia assimétrica também tém suaslimitacdes. O principal desafio
€ o desempenho, pois esses algoritmos requerem um nivel mais elevado de
processamento em comparacao com a criptografia simétrica.

A criptografia assimétrica ndo tem problema de distribuicdo de chaves, pois ha
uma chave publica que todo mundo pode conhecer. Contudo, isso tem um custo
(Gran, 2020).

Segundo Nakamura (2007), os algoritmos assimétricos sdo muito mais lentos
do que os algoritmos simétricos. Isso faz com que uma estratégia bem interessante
seja usar os dois tipos de algoritmos em conjunto, visando aproveitar os pontos fortes
e reduzir, entdo, os pontos fracos de ambos os tipos de criptografia.

Existem varios algoritmos assimétricos amplamente utilizados e um dos mais
conhecidos € 0 RSA, cujo nome veio das iniciais dos sobremos dos seus criadores,
ou seja, Rivest, Shamir e Adleman. O RSA é amplamente empregado em

navegadores para garantir a seguranca de sites, bem como para criptografar e-mails.

2.3.3 Funcao Hash

A criptografia hash € usada em varias areas, incluindo a Sl, para garantir que
os dados ndo sejam alterados e impedindo que dados sejam falsificados. A protecéo
de dados pessoais e das empresas € uma questdo de extrema importancia, pois 0s
dados sdo susceptiveis de serem utilizados para fins ilicitos, caso nédo sejam
protegidos adequadamente (Xpeduc, 2023).

Uma func¢ao de hash criptografico € um algoritmo mateméatico que transforma
um bloco de dados (como um arquivo, senha ou informagdes) em um conjunto

alfanumérico com comprimento fixo de caracteres. A Figura 6 ilustra esse processo.
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Figura 6 — Funcao Hash Criptografico.
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Fonte: Voitto, 2020.

Ao contrario de uma criptografia baseada em senha que tem como objetivo a
confidencialidade da informacdo e pode ser revertida para seu estado original, a
funcao hash é irreversivel. Ela trata um arquivo de qualquer tamanho e o converte
para algobem pequeno,sem oferecer nenhumasenhapara que os dados sejam lidos.
Assim, se a pessoa haoguardou de algumaforma o item, ela o perde assim que passa
pelos algoritmos do hash (Carissimi, 2022).

Embora hash e criptografia sejam termos correlacionados,ndo sdo exatamente
a mesma coisa. Um hash € um cddigo criado a partir de um bloco de dados e utiliza
um algoritmo criptografico para garantir a seguranca.

O hash identificaum bloco de dados singular e funciona para interligar blocos
de uma cadeia. Isso significa que, para o hash funcionar, ele utiliza a l6gica
criptografica. Por isso os hashes, por exemplo, estdo associados aos blocos de dados

do blockchain, o sistema por meio do qual circulam as criptomoedas (Brenol, 2023).
2.3.4 Criptografia RSA
O RSA é amplamente adotado como o principal método de criptografia

globalmente. Em sua aplicacao, sdo utilizadas duas chaves distintas, uma para cifrar

e outra para decifrar. Esse sistema aborda o desafio da distribuicdo de chaves
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encontrado na criptografia simétrica através do conceito de "envelopamento digital”,
enquanto suasegurancaé fundamentada nacomplexidade dafatorizacdo de niumeros
extensos. Aumentar o tamanho da chave contribui para reforcar a seguranca, no
entanto, isso também implica em um maior poder de processamento requerido.

O RSA é construido com base em um dos ramos mais tradicionais da
matematica, a teoria dos numeros. Sua seguranca é fundamentada na dificuldade de
fatorar um nimero em seus fatores primos (nameros divisiveis apenas por 1 e por si
mesmos). Todo numero inteiro positivo maior que 1 pode ser decomposto de maneira
exclusiva em um produto de numeros primos. Embora seja relativamente simples
fatorar numeros pequenos, a tarefa se torna extremamente complexa e demorada
guando lidamos com numeros grandes, tornando-se insoldvel em um tempo
deterministico e polinomial.

No RSA, a chave publica e a chave privada sdo geradas por meio da
multiplicacdo de dois numeros primos. O resultado dessa multiplicacdo, conhecido
como modulo, é tornada publica. No entanto, se 0o numero resultante dessa
multiplicacdo for suficientemente grande, a fatoracédo para descobrir 0s primos que o
compdem pode levar anos. Essa caracteristica € o que confere segurancaao RSA,
tornando virtualmente impossivel quebrar a sua criptografia.

O menornumero que foi usado na criptografia RSA tinha 100 digitos (RSA-100
de 330 bits). O ultimo numero RSA guebrado foi 0 RSA-230 (762 bits). Foi fatorado
em 15 de agosto de 2018. O maior numero RSA usado hoje, 2023, tem 617 digitos
(RSA-2048).

2.3.5 Data Encryption Standard (DES)

A criptografia Data Encryption Standart (DES) € um dos modelos mais béasicos,
tendo sido um dos primeiros a ser criados (pela IBM, em 1977) e implementados.
Consequentemente, € um dos mais difundidos mundialmente, pois fornece uma
protecdo basica de apenas cerca de 56 bits, oferecendo até 72 quatrilhGes de
combinagdes (Zanini, 2021).

O algoritmo DES opera fundamentalmente com duas operacfes em sua
entrada: deslocamento de bits e substituicdo de bits. O processo € controlado pela

chave utilizada. Por meio dessas operac0es, realizadas repetidamente e de maneira
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nao-linear, € obtido um resultado que nao pode ser revertido a entrada original semo
uso da chave. Dessa forma, a chave desempenhaum papel crucial no processo de
criptografia do DES.

DES é um sistema de codifica¢do simétrico por blocos de 64 bits, dos quais 8
bits (um byte) servem de teste de paridade (para verificar a integridade da chave). O
algoritmo efetua combinacgdes, substituicbes e permutacdes entre o texto a ser
codificado e a chave, de modo com que as operacfes possam ser feitas nos dois
sentidos (Spadari, 2020).

Embora o DES tenha sido amplamente utilizado e considerado seguro por
muitos anos, a comunidade criptografica comecou a questionar sua resisténcia aos
ataques no final do século XX. Como resultado, o algoritmo foi substituido pelo AES
(A) em muitas aplicagBes, devido a sua maior seguranca e eficiéncia.

Uma das principais limitacdes do DES é o tamanho da chave relativamente
curto, 0 que o torna mais suscetivel a ataques de forca bruta e técnicas avancadas de
criptoandlise. Além disso, o DES utiliza um algoritmo de criptografia de bloco simples,
0 que significa que blocos idénticos de texto plano sempre produzirdo blocos de texto
cifrado idénticos, tornando possivel a anélise de padrées (UFPE, 2017).

No entanto, em 17 de junhode 1997, um grupo de cientistas e voluntarios de
todo o mundo realizava a quebra do sistema de criptografia DES. A empresa de
seguranca norte-americana “RSA Security” resolveu colocar definitivamente a prova
o sistema DES, promovendo a competicdo “DES Challenger” que oferecia um prémio
de 10mil ddlares, para quem conseguisse quebrar o sistema.

A competicao foi vencida pelo grupo DESCHALL, utilizando computadores de
voluntariosdetodo o mundo conectados a internet. Esta operacdo provou que ataques
por forga-bruta ja n&o eram tao “inviaveis” para os cidaddos comuns.Isso fezcom que
0 governo americano abandonasse o sistema DES (usado desde a década de 70)
algum tempo depois.

Para superar algumasdas limitacdes do DES, surgiram variantes mais seguras,
como o Triple DES (3DES) ou TDEA, que aplica o algoritmo DES trés vezes
consecutivas com duas ou trés chaves diferentes. Essa abordagem aumenta o
tamanho efetivo da chave para 112 ou 168 bits, proporcionando uma camada
adicional de seguranca. A grande desvantagem desse algoritmo é que ele é mais lento

do que deveria ser comparado a algoritmos padrao (UFRJ, 2015).
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Aindaassim, o DES tem seu valor histérico e € usado em algumas aplicacdes
especificas que ndo requerem um nivel de seguranca tdo alto quanto os padrbes

atuais (Mccomp, 2022).

2.3.6 Advanced Encryption Standard (AES)

A criptografia Advanced Encryption Standard (AES) € um algoritmo simétrico
amplamente utilizado para criptografar e proteger dados sensiveis. Foi adotado pelo
governo dos Estados Unidos como padrao de criptografia em 2001, substituindo o
algoritmo DES.

O algoritmo de criptografia AES, é uma das técnicas de criptografia mais
seguros da atualidade. Sua criptografia é feita em blocos de 128 bits, mas as chaves
podem ser aplicadas também em 192 e 256 bits, tornando essa chave extremamente
dificil de ser quebrada em ataques convencionais de cibercriminosos (Zanini, 2021).

O AES apresentou ser altamente eficaz e eficiente. Quando a chave correta é
aplicada, ele adiciona uma sobrecarga minima ou imperceptivel a qualquer processo
em que é utilizado. O AES é essencialmente uma forma de criptografia rapida e
extremamente segura, sendo amplamente preferida por empresas e governos em
todo o mundo.

A criptografia AES é amplamente utilizada em sistemas e aplicativos que
exigem seguranca de dados, como comunicagfes seguras, transacdes bancarias,
protecio de dados pessoais e armazenamento criptografado. Sua adocéo
generalizada e confianca na seguranca que oferece fazem do AES uma escolha
popular tanto para uso comercial quanto governamental.

A National Security Agency (NSA), bem como outros 6rgdos governamentais,
utilizam criptografia AES e chaves para proteger informacdes classificadas ou outras
informacdes confidenciais. Além disso, 0 AES é frequentemente incluido em produtos
de base comercial, incluindo, mas limitado a:

e Wi-Fi (pode ser usado como parte do WPA2).

e Aplicativos méveis (como WhatsApp e LastPass).

e Suporte a processador nativo.

e Bibliotecas em muitas linguagens de desenvolvimento de software.

e Implementagdes VPN.
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e Componentes do sistema operacional, como sistemas de arquivos.

O AES é composto de AES-128, AES-192 e AES-256. Os numerais
representam o numero de bits-chave em cada bloco de criptografia e descriptografia.
Para cada bit adicionado, o numero de chaves possiveis dobra, o que significaque a
criptografia de 256 bits € igual a 2 elevado a 256. Por sua vez, cada bit-chave tem um
numero diferente de etapas.

Para os 256 bits, ha 14 etapas. Entdo, a chance de um hacker encontrar a
sequénciacorreta de 2 elevado a 256 bits, sendo misturada 14 vezes é incrivelmente
baixa, para dizer o minimo. Sem mencionar, 0 tempo e capacidade de processamento

necessarios para o trabalho (Kingston, 2021). A Figura 6 ilustra a Criptografia AES.

Figura 7 — Criptografia AES.
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Fonte: Cloud Storage, 2023.

Segundo Nash (2019), o AES foi projetado para ser simples e facil, tanto no
software quanto no hardware, juntamente com outros ambientes mais restritos.
Quinze projetos concorrentes de algoritmos de chave simétrica foram submetidos a
andlises preliminares pela comunidade criptografica mundial, incluindo a NSA.

A AES obteve um enorme sucesso ao proteger informacdes sensiveis do
governo dos Estados Unidos. Esse éxito impulsionou suaampla adog¢do no setor de

segurancaprivada, fazendoda AES o algoritmo mais utilizado nacriptografiade chave
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simétrica. A confiabilidade e a robustez da AES consolidaram sua posicdo como um
padrdo de referéncia para a protecdo de dados em varias industrias.

E importante destacar que a seguranca da criptografia AES depende da
protecdo adequada das chaves de criptografia, pois qualquer pessoa que tenha
acesso a chave correta pode descriptografar os dados. Portanto, a gestdo adequada

de chaves é essencial para garantir a eficacia da criptografia AES.

2.4 Computagdo em nuvem

A Cloud Computing, também conhecida como computacdo em nuvem, refere-
se a disponibilizagdo sob demanda de recursos de tecnologia da informacgéo (TI)
através da Internet, com a definicdo de preco baseada no uso. Em vez de investirna
aquisicao, posse e manutencdo de data centers e servidores fisicos, é possivel obter
acesso a servicos tecnolégicos, como capacidade computacional, armazenamento e
banco de dados, de acordo com as necessidades, utilizando um provedor de nuvem,
como a AWS (Amazon, 2022).

A concepcéo inicial da computacdo em nuvem remonta aproximadamente a
década de 1950, quando a ideia era "compartilhar o tempo" de um Unico computador
central, permitindo a comunicagao de varios usuarios com esse mainframe, onde todo
0 processamento ocorria. Na década de 1970, predominava o uso de recursos locais
para dados e programas. Foi nesse periodo que se introduziu a virtualizagao,
marcando um avanco significativo nesse campo (Zaharia; Radu, 2017).

Segundo Microsoft Azure (2023), computacdo em nuvem representa uma
significativatransformacao naabordagem convencional dasempresas em relagcédo aos
recursos de TI. Ha seis motivos frequentemente observados para a adocao dos

servicos de computagcdo em nuvem por organizacoes, a seguir:

e Custo: Migrar para a nuvem permite otimizar os custos de Tl ao eliminar
despesas de capital associadas a compra de hardware e software, além
de reduzir gastos com data centers locais e a necessidade de
especialistas de Tl para gerenciar a infraestrutura.

e Escala global: Os servicos de computacdo em nuvem proporcionam

dimensionamento el4stico, permitindo ajustar os recursos de TI
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conforme necessario, garantindo poténcia de computacgao,
armazenamento e largura de banda adequados na localizagcdo
geografica correta.

e Desempenho: Os principais servicos de nuvem operam em uma rede
global de data centers seguros, oferecendo beneficios como reducéo da
laténcia de rede para aplicativos e eficiéncia econOmica resultante de
atualizacdes regulares com hardware de Gltima geracao.

e Seguranca: Provedores de nuvem oferecem politicas, tecnologias e
controles abrangentes para fortalecer a seguranca dos dados,
aplicativos e infraestrutura, protegendo contra ameacas potenciais.

e Velocidade: Os servicos de nuvem, geralmente fornecidos sob
demanda, permitem a rapida provisionamento de grandes quantidades
de recursos de computacdo em minutos, proporcionando flexibilidade e
aliviando a pressao do planejamento de capacidade.

e Produtividade: A computacdo em nuvem elimina tarefas demoradas
associadas a gestdo de data centers locais, como configuracdo de
hardware e correcdo de software, permitindo que as equipes de TI
concentrem seu tempo em metas comerciais essenciais.

e Confiabilidade: A nuvemfacilita e reduz os custos de backup de dados,
recuperacao de desastres e continuidade dos negdécios, ao permitir a
replicacao dos dados em varios sites redundantes narede do provedor
de servigos de nuvem.

A concepcao fundamental por tras da computacdo em nuvem € proporcionar
aos clientes uma abordagem mais simplificada, direta e eficiente para a utilizacao de
recursos e servicos vinculados a area de Tecnologia da Informacao. Nesse contexto,
uma empresa disponibiliza servicos como banco de dados, armazenamento e rede,
possibilitando que outras organizagfes 0os acessem sem a necessidade de realizar

investimentos em equipamentos (Syozi, 2021).
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2.4 Trabalhos Relacionados

Esta secdo apresenta alguns trabalhos relacionados ao tema em estudo.

2.4.1 Um estudo sobre servicos de seguranca oferecidos pela tecnologia de
cloud computing na Google e suas aplicagdes

Dantas (2022) teve como objetivo identificar e descrever os servicos de
segurancaoferecidos pela Google Cloud, mapeandosuas ferramentas e identificando
as principais praticas de seguranca de cada servico. O trabalho foi realizado
demonstrando os conceitos e definicbes do Google Cloud Platform (GCP), bem como
Assured Workloads que € uma ferramenta da Google Cloud com objetivo de aplicar
controles de seguranca e suporte a requisitos de conformidade, bem como outras 24
ferramentas.

O estudo permitiu observar que conhecer os servicos e ferramentas de
seguranca oferecidas pela Google Cloud € essencial para se ter uma infraestrutura
bem configurada e segura de ataques e vazamentos de dados.

Além disso, ter o conhecimento de quais sdo 0s principais tipos de
vulnerabilidade e ataques € um grande fator para se ter uma boa configuracao de

seguranca coma escolha de servigos apropriados.

2.4.2 As formas de ataques aos dados mais conhecidas e as correspondentes

vulnerabilidades

Machado (2021) teve como objetivo identificar e descrever formas de ataques
aos dados mais conhecidas, demonstrando suas vulnerabilidades, foi identificado as
formas preventivas de ataque, bem como empresas alvo desses ataques utilizando
um SQL injection.

O estudo permitiu identificar que Port Scanning Attack, Phishing, Spoofing,
Sniffing e SQL Injection, sdo formas de ataques bastante frequente, os
cibercriminosos utilizam falhas no sistema para roubar dados de funcionérios e
monitorar essas empresas, assim realizando o roubo.

Com base no estudo, foi concluido que, conheceras formas de ataques e as
correspondentes vulnerabilidades € uma das maneiras de prevenir as organizacdes
desses ataques. Os ataques cibernéticos atingem desde pequenas empresas até

multinacionais, por isso, a seguranca dos dados € muito importante.
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O conhecimento de alguns dos ataques e as vulnerabilidades que permitem o
acesso indesejado pela empresa, ajudar a conscientizarseusfuncionarios e a prevenir
o roubode dados, pois 0 vazamento das informacdes pode gerar consequéncias,com

altos custos e grandes prejuizos.

2.4.3 Tratamento de dados pessoas, por que precisamos saber como 0S N0SS0S

dados pessoais séo tratados

Martins (2020) teve como objetivo identificar os tratamentos de dados e
entender de que forma as empresas tratam os dados pessoais, foi demonstrado o
surgimento da LGPD e sua importancia para o tratamento de dados, além de
demonstra o tratamento de dados pessoais pelo poder publico brasileiro. Todo o
estudo teve como objetivo a conscientizag&o do titular dos dados pessoais.

As empresas que trabalham com tecnologia ou que oferecem servigcos que
necessitam de dados pessoais, passaram a realizar uma constante coleta de dados
pessoais do usuario/titular. Portanto, houve a necessidade de regulamenta¢éo do uso
desses dados, a fim de evitar a violacdo aos direitos fundamentais dos usuarios,
dentre eles, a privacidade e a intimidade.

Portanto, concluiram que é necessario que os agentes de tratamento busquem
diversas maneiras de proteger os dados pessoais, mas também informaro titular, levar
a informacéo do que estq acontecendo de maneira clara e precisa, gerando uma

cultura de protecédo de dados.

3. PROCEDIMENTOS METODOLOGICOS

Esta pesquisa, segundo sua natureza € um resumo de assunto, buscando
explicar a area do conhecimento do projeto, indicando sua evoluc¢éao historica, como
resultado da investigacao das informacdes obtidas, levando ao entendimento de suas
causas e explicacdes (Wazlawick, 2014).

Segundo os objetivos € uma pesquisa exploratoria e descritiva. A descritiva
busca dada mais consistentes sobre determinado assunto, porém, ndo ocorre a
interferéncia do pesquisador, apenas expoe os fatos como realmente sdo. A pesquisa

exploratéria muitas vezes é considerada como a primeira parte do processo de
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pesquisa, porque Nao necessariamente o autor tem um objetivo ou hipotese definida
(Wazlawick, 2014).

Quanto aos procedimentos técnicos, € uma pesquisa € bibliografica,
documental e experimental. Pesquisabibliograficaimplica no estudo de artigos, teses,
livros e outras publicacdes que podem ser citados no projeto (Wazlawick, 2014).

A pesquisa bibliografica, sera elaborada a partir de materiais ja publicados,
podendo incluir livros, teses, materiais disponibilizados na Internet, revistas, entre
outros. A principal vantagem é permitir uma sucesséo de fendmenos maior do que
seria capaz de pesquisar diretamente (Gil, 2017).

De acordo com Gil (2017) a pesquisa bibliografica deve seguir os seguintes
passos:

a) Escolha do tema de pesquisa, que deve estar relacionado com o interesse
do aluno, o tema escolhido foi: criptografia e técnicas para garantir a seguranca
dainformagdo em nuvem, utilizando a Amazon Web Services;

b) Fazer o levantamento bibliografico preliminar de periédicos e artigos
relacionados ao assunto de pesquisa dos ultimos 5 anos. No caso foram: criptografia,
leis e normas e servicos da AWS.

c) Fazer a formulacédo do problema com base no levantamento bibliografico,
queserd: Como que a criptografia, as normasde segurancaetécnicasda AWS podem
garantir a SI das empresas?

d) Busca das fontes: As pesquisas foram feitas na base de dados da CAPES,
repositério da PUCGO (RAG), Web of Science, Documentacédo da AWS;

e) Leitura do material selecionado para responder o problema, periodicos,
artigos, jornais e etc, de preferéncia materiais publicados a pelo menos cinco anos
atras;

f) Foi realizado o fichamento de todo o material lido, para facilitar a escrita do
TCC e relembrar principalmente da referéncia bibliografica;

g) Realizada redacédo do TCC de acordo com as normas da ABNT.

A pesquisa documental consiste na andlise de documentos ou dados, sendo
eles relatérios de empresas, banco de dados, correspondéncias etc. (Wazlawick,
2014). Segundo Gil (2017), uma pesquisa € considerada documental quando o
material consultado é interno a organizacéo. Foram lidos documentos do site da AWS

sobre o0 tema estudado.
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A pesquisa experimental, consiste que o pesquisador provoque mudancas no
ambiente de pesquisa, observando se as alteracdes realizadas séo de acordo com 0s
resultados esperados (Wazlawick, 2014).

A pesquisa experimental é composta das seguintes etapas, conforme Gil
(2017):

a) Fazer a formulacdo do problema com base no levantamento bibliogréfico,
gue serd: Como que a criptografia, as normas de seguranca e técnicas da AWS
podem garantir a SI das empresas?

b) Definicdo do plano experimental: foi descrito alguns servi¢os de seguranca
noambiente da AWS e apresentado a criacdo de trés desses servigos que foram: IAM,
EC2, VPC. Foi utilizado o ambiente da plataforma Amazon, sendo apresentadas as
etapas de configuracdes e definicdes de suas criagdes;

c) Determinacdo do ambiente: o ambiente que foi utlizado para
desenvolvimento dos experimentos foi constituido por uma maquina com o sistema
operacional Microsoft Windows versdo 11. Todos os experimentos foram feitos
utilizando o console da Amazon Web Service. A maquinavirtual EC2 foi configurada
utilizando uma AMI Ubuntu Server22.04 LTS (HMV), com SSD volume Type em uma
instanciat3.micro, 2vCPU de 1 GB de memdria RAM e um espac¢o em disco de 8 GB;

d) Coleta de dados: Foram realizados testes com os servigos IAM, EC2 e VPC,
sendo criados e implementados conforme apresentados na documentacéao oficial da
AWS, cada um destes 3 servicos.

e) Analise e interpretacdo dos dados: foram monitorados e analisados os
resultados obtidos de acordo com as configuragdes de regras, politicas de seguranca
do IAM, foram feitos testes para as redes VPC e para o funcionamento da maquina
virtual EC2;

f) Realizada redacédo do TCC de acordo com as normas da ABNT.
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4. SERVICOS DA AWS QUE PODEM GARANTIR A SI NAS EMPRESAS

Este capitulo descreve oito categorias complementares de servicos de
segurancada AWS, com o propésito de introduzirum sistema de seguranca robusto
destinado a usuarios e empresas de diversas dimensdes. O contetdo presente nesta
secdao foi extraido da documentacao oficial da Amazon Web Services (AWS, 2023).

Os recursos de segurancada AWS estado divididos entre os 8 servicos, a seguir:

e Identity and Access Management (IAM);
e Amazon Virtual Private Cloud (VPC);

e Elastic Compute Cloud (EC2);

e Amazon CloudWatch;

e Key Management Service (KMS);

e AWS Shield;

e Amazon S3;

e Amazon RDS.

4.1 Identity and Access Management (IAM)

O Identity and Access Management Identity (IAM) ou Gerenciamento de
Identidade e Acesso, é uma parte essencial de um programa de seguranca da
informacéo, que garante que apenas usuérios autorizados e autenticados possam
acessar seus recursos e ferramentas.

Com o IAM, é possivel criar e gerenciar usuarios, grupos e permissfées para
controlar o acesso aos servicos e recursos da AWS. Asnormas ABNTNBRISO 27001
e 27002 ajudam a entender e aplicar o principio do menor privilégio que o IAM pratica
em seu funcionamento, garantindo que os usuarios tenham apenas as permissdes
necessarias para realizar suas tarefas.

Sabendo da importancia de estabelecer praticas robustas de seguranca e
gestao de identidade em um ambiente digital, € recomendado defini¢cao claras sobre
entidades principais, tais como, contas, usuarios, funcdes e servicos que possam
realizar acdes dentro de uma aplicacéo.

Além disso, é muito importante implementar um sistema de gerenciamento de

credenciais, visando assegurar a autenticidade e a autorizacdo adequada das
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entidades envolvidas. Tal pratica contribui significativamente para a prevencéo de
acessos nao autorizados e potenciais brechas de seguranca.

Por meio do 1AM, os administradores tém a capacidade de definir politicas
granulares que especificam quais agdes podem ser executadas em recursos
especificos por diferentes entidades, como usuarios, grupos e funcodes.

Aimplementacéo adequadado IAM, contribuisignificativamente parafortalecer
a postura de seguranca, garantindo que apenas as entidades autorizadas possam
realizar acGes especificas, alinhando-se assim as melhores préaticas de controle de
acesso e gestao de privilégios em ambientes de computacdo em nuvem.

Em relacdo ao usuario do 1AM, ao empregar os servicos da AWS para a
execucdo de tarefas, as credenciais e permissfes essenciais serdo fornecidas pelo
administrador. A medida que se utiliza funcionalidades mais avancadas, pode ser
necessario solicitar permissdes adicionais. Adquirir compreensdo sobre o
gerenciamento de acesso é fundamental para requisitar, de maneira apropriada, as
permissdes necessarias ao administrador.

Um usuario do IAM representa uma identidade dentro da conta da AWS,
possuindo permissdes especificas designadas a uma Gnica pessoa ou aplicacéo. E
recomendado, sempre que viavel, a utilizacdo de credenciais temporarias em
detrimento da criacdo de usuérios do IAM com credenciais de longo prazo, tais como
senhas e chaves de acesso.

Compete ao administrador determinar quaisfuncionalidades e recursos do IAM
0s usuarios do servico devem acessar. Nesse sentido, € recomendado encaminhar
solicitagbes ao administrador do IAM para efetuar alteracdes nas permissdées dos
usuarios. No papel de administrador do 1AM, esta funcdo envolve a gestdo das
identidades do IAM e a elaboracédo de politicas para controlar o acesso. A Figura 8
ilustra a criacdo do IAM, com a criacdo de usuarios e as permissodes aplicadas a ele.
Posteriormente na Figura, € observado a integracdo das permissdes do IAM com

outros servicos da AWS, como o EC2 e 0 S3:
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Figura 8 — Gerenciamento de Identidade e Acesso.
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Fonte: Amazon Web Service, 2023.

Observando a Figura 8, inicialmente, um usuario ou uma aplicacdo emprega
suas credenciais de login para autenticar-se na AWS. A autenticacdo é efetuada por
meio da combinacao das credenciais de login com uma entidade principal (usuario do
IAM, usuério federado, perfil do IAM ou aplicacdo) na qual a Conta da AWS deposita
confianca.

Posteriormente, uma solicitacdo é efetuada para concederacesso aos recursos
a entidade principal. A concessao de acesso ocorre em resposta a uma solicitacédo de
autorizacdo. Quando um servigco € selecionado, a solicitacdo de autorizacdo é
encaminhada para esse servico, o qual verifica se a sua identidade esta autorizada,
quais politicas estdo sendo aplicadas para controlar o nivel de acesso concedido e

outras politicas pertinentes. Tais solicitacfes de autorizacdo podem ser originadas



43

tanto por entidades principais em uma conta da AWS quanto por outras contas da

AWS nas quais o administrador reconhece.

4.2 Amazon Virtual Private Cloud (VPC)

Amazon Virtual Private Cloud (Amazon VPC) € um servico que permite
provisionar uma sec¢ao logicamente isolada da infraestrutura de computagcdo em
nuvemda AWS. Ou seja, o Amazon VPC permite que o usuario crie uma rede virtual
nanuvemAWS, semelhante a infraestrutura de rede que ele teria em um data center
fisico, mas com os beneficios da escalabilidade, flexibilidade e recursos da AWS.

A Figura 9 subsequente ilustra uma Virtual Private Cloud (VPC) exemplar. A
VPC apresenta uma sub-rede situadaem umadas zonas de disponibilidade naregiao,
instancias do EC2 distribuidas em cada sub-rede e um gateway de Internet com a

finalidade de viabilizar a comunicagao entre os recursos dentro de sua VPC e a
Internet.

Figura 9 — Amazon Virtual Private Cloud.
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O Amazon Elastic Compute Cloud (EC2) € um recurso da AWS que permite
gue 0s usuarios executem maquinas virtuais (também conhecidas como instancias)
nanuvem.Essas instancias podemser configuradas com diferentestipos de recursos,
como poder computacional, meméria e capacidade de armazenamento, para atender
as necessidades especificas de um aplicativo ou carga de trabalho.

O Amazon VPC proporciona controle total sobre o ambiente de rede virtual,
permitindo a gestao do posicionamento de recursos, conectividade e seguranca. Para
iniciar, € necessario configurar a VPC no console de servicos da AWS.
Posteriormente, acrescente recursos, como instancias do EC2 e Amazon Relational
Database Service (RDS). Por fim, € necesséario estabelecer as diretrizes de
comunicacao entre suas VPCs, seja entre elas, entre contas, zonas de disponibilidade
(AZs) ou Regibes da AWS. Na Figura 10, é possivel observar o compartilhamento de

trafego de rede entre duas VPCs em cada regido.

Figura 10 — Amazon Virtual Private Cloud por regiéo.
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As VPCs tém a capacidade de estabelecer comunicacao entre si, podendo
abranger diferentes contas, zonas de disponibilidade ou Regidesda AWS. O diagrama
em questao ilustrauma configuracao possivel, na qual, dentro da Regido 1, o trafego
de rede é compartilhado entre uma VPC na zona de disponibilidade 1 e outrana zona
de disponibilidade 2. A mesma arquitetura € replicada na Regido 2. Importante notar
que, neste exemplo especifico,as VPCs nasRegifes 1 e 2 ndo estabelecem conexdo
direta entre si.

A VPC constitui uma rede virtual exclusiva associada a conta do usuario na
AWS, sendo logicamente isolada de outras redes virtuais naNuvem da AWS. Neste
contexto, € possivel especificar um intervalo de enderecos Internet Protocol (IP) para
a VPC, incluir sub-redes, agregar gateways e associar grupos de seguranca.

Com a VPC é possivel conectar outros recursos da AWS, como instancias do
Amazon EC2, bancos de dados do Amazon RDS e buckets do Amazon S3, dentro de
um ambiente virtualmente isolado. Além disso, o VPC fornece um controle granular
sobre a infraestruturana nuvem criada. Os principais conceitos e componentes de
um VPC na AWS séo:

e CIDR Block (Intervalo de Enderecos IP): Ao criar um VPC, o usuéario
precisa especificar um bloco de Classless Inter-Domain Routing (CIDR),
gue é o intervalo de enderecos IP. Este bloco determina a faixa de
enderecos|P disponiveis para os recursos dentro do VPC. O bloco CIDR
representa umintervalo de enderecos IP. Por exemplo, 10.0.0.0/16, que
representa todos os enderecos IP no intervalo de 10.0.00 a
10.0.255.255. Ao criar um VPC, é necessario especificar este bloco,
determinando a faixa de enderecos IP disponiveis para 0s recursos
dentro do VPC.

e Subnets (Sub-redes): Dentrode umVPC, o usuéario criasub-redes para
organizar e isolar recursos. Cada sub-rede é associada a uma ou mais
zonas de disponibilidade e possui seu proprio intervalo de enderecos IP
dentro do bloco CIDR do VPC. As sub-redes sao divisdes légicas da
VPC. Cadasub-rede esta associadaa uma zonade disponibilidade (AZ).
Isso permite distribuir recursos em varias zonas de disponibilidade para

aumentar a resiliéncia e a disponibilidade.
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Rotas e Tabelas de Rotas: Cada VPC tem uma tabela de rotas que
controla o trafego de rede. O usuério pode personalizar as rotas para
direcionar o trafego entre sub-redes e para a Internet ou outros servicos
AWS. As rotas podem ser configuradas para direcionar o trafego para
gateways, instancias EC2 ou outros recursos. Isso fornece flexibilidade
na configuragéo da conectividade dentro do seu ambiente VPC.
Gateway de Internet: O Internet Gatway (IGW) é um componente muito
importante para permitir a comunicacgao entre instancias dentro do VPC
e a Internet. Ele fornece uma rota para o trafego de entrada e saida da
Internet, permitindo que instancias dentro do VPC acessem recursos
externos e sejam acessiveis a partir da Internet.

Security Groups (Grupos de Seguranca): Security Groups séo
firewalls virtuais associados a instancias. Eles permitem ou negam o
trafego com base em regras configuradas pelo usuario para cada porta,
protocolos e enderecos IP. Cada instancia pode ter multiplos security
groups e as regras sdo aplicadas de maneira implicita e por padrao
negando todo o trafego.

Network Access Control Lists (ACLs): Access Cotrol List (ACLS)
atuam como firewalls na camada de subnet, controlando o trafego de
entrada e saida. Elas sdo compostas porregras de permissao e negacao
gue podem ser aplicadas a uma subnetinteira. Ao contrario dos Security
Groups, as ACLs sédo explicitas e avaliadas na ordem.

Peering de VPC: O peering de VPC permite a comunicacao direta entre
VPCs sem a necessidade de um gateway ou conexdao VPN. Esse
recurso € util guando o usuario possui recursos distribuidos em VPCs
separados, mas precisa que eles se comuniquem entre si.

VPN e Direct Connect: O VPN e o Direct Connect oferecem opc¢des
para conexdes seguras entre o ambiente local e o VPC, estabelecendo
uma rede privada e segura.

Endpoints: Os Endpoints permitem que as instancias no VPC acessem
servicos AWS, como S3 ou DynamoDB, sem a necessidade de uma

conexao direta com a Internet.
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4.3 Elastic Compute Cloud (EC2)

O Amazon EC2 é um servico de computagdo em nuvem que permite aos
usuarios executarem maquinas virtuais escalaveis. Essas maquinas virtuais sao
conhecidascomoinstancias EC2 e podem ser configuradas conforme necessario para
atender a diferentes requisitos de computacao.

Elas representam a capacidade de computagcdo virtual na nuvem e sao
essenciais para a execucao de aplicativos na infraestruturada AWS. Cada instancia
EC2 é uma maquinavirtual independente que pode ser configurada comrecursos de
computacdo, armazenamento e rede conforme necessario.

O termo elasticidade refere-se a capacidade de um sistema se adaptar
dinamicamente a carga de trabalho. No contexto do Amazon EC2, a elasticidade é
uma caracteristica fundamental que permite ajustar automaticamente a capacidade
de computacdo em resposta as mudancas na demanda. Isso significa que o usuério
pode aumentar ou diminuir o namero de instancias EC2 em execuc¢do conforme
necessario, sem a necessidade de intervencdo manual.

A utilizacdo do Amazon EC2 propicia a diminuicdo dos custos associados a
infraestrutura de hardware, permitindo assim, o desenvolvimento e a implementacéo
ageis de aplicacdes. O Amazon EC2 possibilita a execucéo de multiplos servidores
virtuais conforme necessario, a configuracdo de parametros de seguranca e redes,
bem como a administracao eficiente do armazenamento.

O diagrama da Figura 11 mostra uma arquitetura basica de uma instancia do

Amazon EC2 implantada em uma nuvem privada virtual (VPC) da Amazon.
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Figura 11 — Elastic Compute Cloud.
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Fonte: Amazon Web Service, 2023.

Observa-se na Figura 11 que a instanciado Amazon EC2 esta alocada dentro
de uma zona de disponibilidade especifica dentro da regido. Essa instancia é
protegida por meio de um grupo de seguranca, que funciona como um firewall virtual,
controlando o trafego de entrada e saida. Uma chave privada é armazenada
localmente no computador, enquanto a chave publica correspondente é armazenada
na instancia. Ambas as chaves sao configuradas como um par para autenticar a
identidade do usuario.

Nesse cenario, a instancia é respaldada por um volume do Elastic Block Store
(EBS). A comunicacdodaVPC com a Internet é possibilitada por meio de um gateway
da Internet.

Um recurso para a criacdo e gestao de instancias EC2 € o Security Group, que

desempenha um papel crucial na implementacdo de uma estratégia de seguranca
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eficaz. Esse recurso atua como um firewall virtual, controlando o trafego de entrada e
saida com base em regras configuradas pelo usuério.

O Security Group permite que os usuarios definam regras de controle de
trafego, especificando quais tipos sdo permitidos ou negados para instancias
associadas. As regras sao baseadas em protocolos, portas e intervalos de enderecos
IP.

Ao utilizar o EC2 em conjunto com o VPC e o IAM, o usuario é capaz de criar
uma infraestrutura na nuvem altamente segura e personalizada, adaptada as

necessidades especificas do seu aplicativo ou servico.

4.4 Amazon CloudWatch

O Amazon CloudWatch € um servigo de monitoramento e observacdo da AWS,
qgue fornece informacgdes e dados sobre os recursos de uma aplicacdo, sistemas e
servicos em nuvem. Ele coleta dados em tempo real sobre métricas, criacdo de
registros e eventos, permitindo que o usuario monitore, analise e reaja a alteracdes
no desempenho das operagbes. A Figura 12 mostra o funcionamento do AWS
CloudWatch.
Figura 12 — Amazon CloudWatch.
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Analisando a Figura 12 € notado a possibilidade de utilizar métricas para

calcular estatisticas e apresentar os dados graficamente no console do CloudWatch.

Configurando acdes de alarmes para interromper, iniciarou terminar uma instanciado

Amazon EC2 quando determinados critérios sdo atendidos. Além disso, € possivel

criar alarmes que iniciamacdes do Amazon EC2 Auto Scalinge do Amazon Simple
Notification Service (SNS).

Embora o CloudWatch néo seja diretamente uma ferramenta de seguranca, ele

desempenha um papel crucial na seguranca de um servigo ao fornecer recursos que

ajudam a identificar e responder a eventos e comportamentos suspeitos. A seguir

estdo algumas maneiras pelas quais o CloudWatch é importante para a seguranca de

um servico.

Coleta de métricas: O CloudWatch permite que o usuario colete dados de
métricas, como utilizacdo de CPU, trafego de rede e outros indicadores de
desempenho. Essas métricas podem ser visualizadas em graficos e utilizadas
para analise de desempenho. O monitoramento continuo permite a detec¢éo
precoce de anomalias. Essas anomalias podem indicar atividades suspeitas,
como picos de trafego incomuns ou alterag6es abruptas no consumo de
recursos. Ao configuraralarmesno CloudWatch para notificarautomaticamente
guando ultrapassam limites definidos, as equipes de seguranca podem ser
alertadas rapidamente para investigar e responder a possiveis ameacas.
Monitoramento de Logs: A coleta e monitoramento de logs sdo essenciais para
a identificacdo e andlise de eventos de seguranca. O CloudWatch permite que
0 usuario monitore logs de sistemas distribuidos e aplicac¢des, procurando por
padrdes ou comportamentos suspeitos. Isso facilita a deteccao de atividades
maliciosas, como tentativas de acesso ndo autorizado e alteracbes néao
autorizadas em configuracgdes do sistema.

Retencao de Dados: A retencdo de dados no CloudWatch permite que as
equipes de seguranca analisem o histérico de métricas e logs para identificar
padrées de comportamento ao longo do tempo. Essa analise retrospectiva &
valiosa para investigacbes de seguranca e para entender a evolugcao de
possiveis ameacas ao longo do tempo.

o Amazon CloudWatch desempenha um papel critico na operagdo de uma

aplicacdo na nuvem, proporcionando visibilidade, alertas proativos, automacéo e

ferramentas analiticas que s@o essenciais para garantir o desempenho e a
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confiabilidade de sistemas hospedados na AWS. Integrar o CloudWatch em uma
arquitetura de aplicagdo na nuvem é uma préatica recomendada para aproveitar ao

maximo os beneficios da computacdo em nuvem.

4.5 Key Management Service (KMS)

o0 Amazon Key Management Service (KMS) € umservico projetado para facilitar
a criacao e o controle de chaves de criptografia para proteger dados do usuario. Ele
fornece um servico de gerenciamento de chaves seguro e duravel que integra
diretamente com outros servicos da AWS como Amazon S3, Amazon IAM, Amazon
CloudWatch, Amazon EC2.

Na Figura 13, o diagrama mostra o0s principais recursos do KMS e as

integracdes disponiveis com outros servicos da AWS. Exibido em trés sessoes.

Figura 13 — Key Management Service.
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Fonte: Amazon Web Service, 2023.

Na primeira se¢do, é possivel analisar a criacdo e controle das chaves
criptografadas, bem como informagdes sobre a politica de seguranca, intitulada como
Publicacdo Federal de Processamento de Informacdes (FIP), que € um padrdo de

seguranca de computador do governo dos EUA, usado para aprovar modulos
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criptograficos. A lista destaca os principais recursos do KMS, incluindo operacdes
como "Criptografiae descriptografia de dados" e "Geracao e exportacdo de chavesde
dados".

Na segunda e terceira se¢do é notado que o KMS possibilita automatizar o
monitoramento para receber alertas de eventos, auditar quem usou quais chaves e
quando ha necessidade de realizar criptografia envelopada usando chaves de dados
do usuario protegidas por chaves do KMS. Os servicos listados sdo: Amazon
CloudWatch, Amazon EC2, Amazon S3 e outros servigos da AWS.

O KMS utiliza uma abordagem hibrida de criptografia, combinando criptografia
assimétrica e simétrica para fornecer seguranca em diferentes aspectos do
gerenciamento de chaves e protecdo de dados.

Criptografia Assimétrica para Chaves Mestras: Quando o usuario cria uma
Chave Mestra de Criptografia (CMK) no AWS KMS, ela estd associada a um par de
chaves assimétricas, ou seja, uma chave publicae uma chave privada sdo geradas.
A chave publica € usada para criptografar informacdes, mas néo pode ser usada para
descriptografa-las. Essa chave é disponibilizada publicamente. A chave privada é
mantida de forma segura nos servidores do AWS KMS e é usada para operacdes de
descriptografia.

Criptografia Simétrica para Dados: Quando o usuario precisa criptografar
dados, o AWS KMS gera uma chave de dados aleatoria (também chamada de chave
de envelope) de forma simétrica. Essa chave de dados é entéo criptografada usando
a chave publica associada a criptografia assimétrica. A chave de dados criptografada
€ entdo retornada para o administrador. Essa chave de dados criptografada é usada
para criptografar e descriptografar os dados propriamente ditos de maneira eficiente
e rapida. Essa parte da operacao utiliza criptografia simétrica, que é mais eficiente
para grandes volumes de dados.

Pata criptografia simétrica o0 KMS oferece suporte aos seguintes algoritmos de
criptografia, AES-128, AES-192, AES-256 e para a criptografia assimétrica o0 KMS
oferece suporte com os algoritmos de criptografia RSA.

Ao utilizaro AWS KMS, as organizacfes podem garantira segurancade dados
sensiveis, cumprir requisitos regulatorios e simplificar o gerenciamento de chaves,

enquanto aproveitam a infraestrutura escalavel da AWS.
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4.6 AWS Shield

A AWS Shield é um servico de seguranca oferecido pela AWS para proteger
aplicagdes web contra-ataques Distributed Denial of Service (DDoS) e outros tipos de
ameacas online. Ele é projetado para detectar, mitigar e responder automaticamente
a ataques, ajudando a garantir a disponibilidade continua dos aplicativos.

O AWS Shield € um conjunto abrangente, focado em proteger os aplicativos e
0s recursos hospedados na nuvem contra ameacas cibernéticas. Ele é programado
para garantir a disponibilidade, a integridade e o desempenho dos aplicativos, mesmo
em face de ataques maliciosos. Existem duas camadas principais do AWS Shield:

e AWS Shield Standard sendo uma oferta de seguranca que € automaticamente
incluida em todos os recursos da AWS implantados na nuvem. A principal
funcionalidade do AWS Shield Standard é oferecer protecdo contra-ataques
DDoS, que visam sobrecarregar um servigo online,aplicativo ou site, tornando-
o inacessivel para usuarios legitimos. Esses ataques podem ser classificados
em diferentes tipos, como ataques volumétricos, ataques de exaustao de
recursos e ataques de aplicativos. Usando tecnologias automatizadas e
algoritmos para detectar padrbes de trafego maliciosos e em seguida,
aplicando medidas de mitigacdo para filtrar ou atenuar o impacto desses
ataques. Ele se torna uma camada de segurancaessencial para proteger os
recursos da AWS contra ameacas comuns, proporcionando maior resiliéncia e
disponibilidade.

e AWS Shield Advanced é a camada mais avancada do servico de protecao
contra DDo0S. Ela € uma escolha mais adequada para organizacfes que
enfrentam ameacas mais complexas e que exigem uma resposta mais
avancada e personalizada para proteger seus ativos nanuvem. O AWS Shield
Advanced inclui suporte 24/7 de uma equipe de resposta a incidentes da AWS
e uma integracdo com o AWS Web Application Firewall (WAF), que é um
firewall de aplicativos da web. A principal diferenca entre os dois é que o AWS
Shield Standard fornece uma protecdo automatica e basica contra ameacas
DDoS comuns, enquanto o AWS Shield Advanced oferece recursos mais
avancados, incluindo suporte especializado, integracao, além de permitir a

personalizacdo das estratégias de mitigacdo. Utilizar o AWS Shield é
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fundamental paragarantir a resiliénciae a segurancados aplicativosna nuvem,
protegendo contra ameacas DDoS e proporcionando tranquilidade durante

situacdes de seguranca criticas.

4.7 Amazon Simple Storage Service (Amazon S3)

Amazon Simple Storage Service (Amazon S3) é um servico de armazenamento
de objetos que oferece escalabilidade, disponibilidade de dados, seguranca e
performance. Ele é projetado para armazenar e recuperar qualquer qguantidade de
dados de qualquer lugar da web. O Amazon S3 é amplamente utilizado para
armazenar e recuperar imagens, videos, arquivos de backup e logs.

No Amazon S3, os dados sao organizados em "objetos”. Um objeto consiste
em dados com um identificador tnico chamado de chave e metadados associados a
esse objeto, podendo variar em tamanho de bytes a terabytes. Os objetos sé&o
armazenados em "buckets", que sao recipientes de nivel superiorde armazenamento.
Cada objeto armazenado em um bucket tera um nome exclusivo.

O Amazon S3 é projetado para ter durabilidade e disponibilidade elevadas,
sendo adequado para ter acesso frequente a esses dados. Para proporcionar uma
durabilidade dos objetos € usado uma replicacdo automatica dos dados em varios
dispositivos em varias instalacdes de data centers.

Em relacdo a seguranga, 0 Amazon S3 permite que 0 usuario controle o acesso
aos seus buckets e objetos usando politicas de controle de acesso, listas de controle
de acesso e autenticacdo baseada emidentidade IAM oferecendo varias op¢des para
criptografar dados em repouso, como o KMS.

O Amazon S3 é frequentemente utilizado para backup e recuperacao de dados.
A capacidade de criar cOpias de objetos, versionamento e a op¢ao de armazenamento
em diferentes classes faz dele uma escolha eficiente para essas implementagdes. Ele
oferece uma solucdo de armazenamento na nuvem robusta, flexivel e altamente
escalavel, adequada para uma ampla variedade de casos de uso, desde o
armazenamento simples de arquivos até implementacfes complexas de big data e

solucdes de backup.



55

4.8 Amazon Relational Database Service (RDS)

O Amazon Relational Database Service (Amazon RDS) € um servi¢co de banco
de dados gerenciado oferecido pela AWS. Ele foi projetado para facilitar a tarefa de
configurar, operar e escalar bancos de dados relacionais na nuvem, removendo a
complexidade associadaa administracéo de bancos de dados tradicionais.O Amazon
RDS suporta varios tipos de banco de dados, incluindo MySQL, PostgreSQL,
MariaDB, Oracle e Microsoft SQL Server. Além disso, a AWS oferece um servigo
chamado Amazon Aurora, que € um banco de dados compativel com MySQL e
PostgreSQL, com desempenho aprimorado e recursos adicionais. Na Figura 14 é

possivel observar os principais recursos e beneficios do Amazon RDS.

Figura 14 — Amazon Relational Database Service.
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Fonte: Amazon Web Service, 2023.

Conforme é observado na Figura 14, com o RDS é possivel configurar, operar
e escalar um banco de dados relacional na nuvem com apenas alguns cliques. Os
recursos gerenciados pelo RDS estao divididos em 6 categorias, que sdo: Seguranca
e conformidade, desempenho e escalabilidade, atualizacdes e aplicacdo de patches
automatizados, durabilidade e redundancia dos dados, monitoramento, backup e
recuperacao.

Os beneficiosdo RDS séo, conforme a Figura14, foconainovagéo, migrar sem

a necessidade de redefinir a arquitetura de uma aplicacdo, diminuir o tempo de
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gerenciamento de bancos de dados, melhorar a eficiénciado banco de dados e da
infraestrutura e reduzir as despesas de capital e operacionais.

O Amazon RDS automatiza varias tarefas administrativas, incluindo backups
regulares, aplicacdo de patches de software e atualizacfes de seguranca. Isso libera
os desenvolvedores e administradores de banco de dados para se concentrarem em
atividades mais criticas para o negocio.

Em relacéo a segurancao RDS oferece recursos avancados, como criptografia
de dados em repouso e em transito KMS, integracdo com o IAM para gerenciamento
de acessos, grupos de seguranca para controle de trafego de rede e a capacidade de
executar em uma VPC para isolamento adicional.

O RDS também fornece ferramentas integradas para monitorar o desempenho
do banco de dados. Os usuarios podem acessar métricas vitais, como uso de CPU,
I/O de disco e memodria e configurar alertas com o Amazon CloudWatch para
responder proativamente a eventos de desempenho.

Ao utilizar o Amazon RDS, as organiza¢des podem se beneficiar da eficiéncia
operacional, escalabilidade elastica e alta disponibilidade para seus aplicativos que

dependem de bancos de dados relacionais.

5. EXPERIMENTOS

Neste capitulo, sdo abordados os procedimentos para a configuracdo de
servicos fundamentais naplataforma Amazon Web Services (AWS), tais como: o IAM,
EC2e 0 VPC. O enfoque concentra-se em demonstrar o passo a passo de como criar
e configurar essas 3 ferramentas, garantindo seguranca adequada em uma

implementacéo.

5.1 Identity and Access Management (IAM)

O Identity and Access Management (IAM) é um servico essencial que oferece
controle de acesso e visibilidade para o gerenciamento centralizado de recursos em
nuvem. Com o IAM, o administrador define, por meio de identidades e papéis, quais
usuarios tém acesso a quais recursos, garantindo uma gestao precisa e segura das

permissdes em ambientes computacionais distribuidos. Essa abordagem contribui
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significativamente para a seguranca e conformidade na administracao de recursos na

nuvem.

5.1.1 Usuérios (IAM)

Os usuarios sdo entidades béasicas do IAM. Eles podem ser pessoas,
aplicativos ou servicos. Quando se cria um usuario, € preciso fornecer um nome de
usuario, um endereco de e-mail e uma senha. Também é possivel escolher quais
permissdes conceder ao usuario.

Para criar um usuario do IAM, siga estas etapas: No painel de navegacao do
console da AWS, canto esquerdo, selecione Usuérios, conforme mostrado na Figura
15.

Figura 15 — Console da AWS.
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Fonte: Amazon Web Service, 2023.

Na pagina Criar Usuario, insira as seguintes informacoes:
e Nome de usuério: O nome de usuario deve ser exclusivo e deve conter

de 1 a 64 caracteres alfanuméricos.




58

e Politica de acesso inicial: Selecione uma politica que defina as
permissfes que o usuario tera. No caso, um usuario do IAM.

e Autenticagcao multifatorial (MFA): Habilite a autenticacdo multifatorial
para 0 usuario aumentar a seguranca.

ApOs isso selecione criar usuario, conforme mostrado na Figura 16.

Figura 16 — Criacdo de usuario IAM.
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© Quero criar um usudrio do 1AM

Recomendamos qui cé crie usudrios do IAM somente se precisar habilitar o acesso programadtico por meio de chaves de acesso, credenciais especificas de
servico para o AWS CodeCommit ou o Amazon Keyspaces ou uma credencial de backup para acesso emergencial a contas.

Senha do console

O Senha gerada automaticamente
Vocé poderd visualizar a senha depois de criar o usudrio

() Senha personalizada
Insira uma senha personalizada para o usudrio

Fonte: Amazon Web Service, 2023.

O usuério sera criado e uma notificacao sera enviada para o endereco de e-
mail especificado. A notificagdoincluirdas credenciaisdo usuario,que sdo umasenha

e um token de acesso.
Para definir permiss@es para um usuario, é preciso atribuir uma politica a ele.

Uma politica € um documento que define as acées que um usuario pode executarem

recursos da AWS.
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5.1.2 Politica (IAM)

As politicas sdo documentos que definemas permissdes de umusuario,funcéo
ou recurso sendo compostas por declaragdes. Cada declaragao define uma agao que
um usuario pode executar em um recurso da AWS.

No painel de navegagédo do console da AWS, canto esquerdo, selecione
Politicas, conforme mostrado na Figura 15.

Na parte de criacdo de politica, selecione o tipo de politica desejado, nessa
parte € possivel adicionar permissdes selecionando servicos, acles, recursos e
condicdes, sendo possivel criar instrucdes de permissdo usando o editor JSON.

Exemplo de configuracéo de permissdes: Um usudrio necessita de permissao
para criar e gerenciarinstanciasdo EC2. Escolhao servigco nabarra de filtro. Conforme

demonstrado na Figura 17.

Figura 17 — Criagdo de politicas.

Editor de politicas JSON H Acdes ¥ H = ‘

v Selecione um servico

Especifique quais acoes podem ser executadas em recursos especificos em um servico

Servico

Escolh

Q Fit

| Servicos comumente usados

Auto Scaling
Cancelar Préximo
CloudFront
EC2
1AM
Lambda
RDS
S3
SNS

Outros servicos

Access Analyzer

Fonte: Amazon Web Service, 2023.

Ao selecionar o EC2 serd possivel escolher todo tipo de nivel de acesso,
permissoes, listas e gerenciamento de instancias. As permissdes representam um
conjunto de funcdes de entidades podendo ser usadas para conceder acesso a

aplicativos ou servicos, conforme a Figura 18.



60

Figura 18 — Especificacao de permissdes.

Especifique permissoes macpe

Adicione permiss@es selecionando servigos, agdes, recursos e condi¢des. Crie instrugdes de permissdo usando o editor JSON.

Editor de politicas m JSON H Acdes ¥ H = ‘
v EC2 E

Definir permissoes para EC2

¥ Acdes permitidas

Especifique as acdes do servico a serem allowed

Q Filtrar ages Effect
© Permitir (O Negar

Acdes manuais | Adicionar acdes

[ Todas as acées do EC2 (ec2:*)

Nivel de acesso Expandir tudo | Recolher tudo
b Lista (168)

B Leitura (33)

» Gravacdo (408)

P Gerenciamento de permissdes (5)

» Marcacio (2)

Fonte: Amazon Web Service, 2023.

5.1.3 Funcao (IAM)

Uma funcdo € diferente de um usuario, ou seja, a funcdo é atribuida
diretamente a instadncia ou ao servico ao quao o0 usuario quer dar permissdes
especiais. A paginade criacao para fungdes esta no console da AWS, canto esquerdo,
selecione Funcdes, conforme mostrado na Figura 16.

A primeira etapa da criagdo de uma funcéo é determinar qual servigo ira
consumiressafuncéo. No caso a escolhida foi a EC2 conforme mostrado nas Figuras
19 e 20.
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Figura 19 — Criacéo de Funcdes.

Selecionar entidade confiavel wromacses

Tipo de entidade confiavel

© Servico da AWS (O Conta da AWS O Identidade Web
Permitir que servicos da AWS, como o EC2, Permitir que entidades em outras contas da Permite que os usuarios federados pelo
Lambda ou outros executem acdes nessa AWS pertencentes a vocd ou a terceiros provedor de identidade da Web externo
conta. executem acdes nessa conta especificade assumam essa funcdo para

executar agdes nessa conta.

O Federagdo SAML 2.0 O Politica de confianca personalizada
Permitir que os usuarios federados com o Crie uma politica de confianca
SAML 2.0 de um diretério corporativo personalizada para permitir que outras
executem acdes nessa conta pessoas executem acbes nessa conta

Caso de uso
Permitir que um servico da AWS, como o EC2, o Lambda ou outros executem acdes nessa conta.

Servico ou caso de uso

EC2 v

Fonte: Amazon Web Service, 2023.

Figura 20 — Configuracéo de acesso da funcéo.

IAM » Politicas

Politicas (1/1145) informacses Criar politica

Uma politica & um objeto na AWS que define permisses.

Filtrar por Tipo

Q ec2 X ‘ ‘ Todos os tipos v ‘ 40 correspondéncias 12 > &
Nome da politica a Tipo v Usado como v Descrigdo

Q = AmazonEC2ContainerRegistryFul... Gerenciadas pela AWS Nenhum Provides administrative access to Ama...
O AmazonEC2ContainerRegistryPo... Gerenciadas pela AWS Nenhum Provides full access to Amazon EC2 Co...
Q = AmazonEC2ContainerRegistryRe... Gerenciadas pela AWS Nenhum Provides read-only access to Amazon E...
O ®= AmazonEC2ContainerServiceAut.. Gerenciadas pela AWS Nenhum Policy to enable Task Autoscaling for A...
O = AmazonEC2ContainerServiceEve... Gerenciadas pela AWS Nenhum Policy to enable CloudWatch Events fo...
Q = AmazonEC2ContainerServiceforE... Gerenciadas pela AWS Nenhum Default policy for the Amazon EC2 Rol...
Q = AmazonEC2ContainerServiceRole Gerenciadas pela AWS Nenhum Default policy for Amazon ECS service ...
[« ] = AmazonEC2FullAccess Gerenciadas pela AWS Nenhum Provides full access to Amazon EC2 via...

Fonte: Amazon Web Service, 2023.

ApOs determinar as politicas de permissfes, € necessario nomear e descrever

as suas tags, conforme mostrado na Figura 21.
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Figura 21 — Nome e tag da funcéao.

Etapa 2: Adicionar permissdes

Resumo da politica de permissées
Nome da politica [ A Tipo v Anexado como v

AmazonEC2FullAccess Gerenciadas pela AWS Politica de permiss@es

Etapa 3: Adicionar tags

Adicionar tags - opcional informacses

Tags sdo pares de chave/valor que vocé pode adicionar aos recursos da AWS para ajudar a identificar, organizar ou pesquisar recursos.

Nenhuma tag associada ao recurso.

Adicione uma nova tag

Vocé pode adicionar até mais 50 tags

Cancelar Criar perfil

Fonte: Amazon Web Service, 2023.

Com a funcéo criada é possivel gerenciar e excluir recursos na AWS, delegar
acesso a usuarios, servicos e aplicativos dentre outras funcionalidades.

A implementacdo do IAM possibilita a verificagdo de um nivel robusto e
detalhado de seguranca sobre os recursos da AWS. Permitindo que 0s usuarios e/ou
grupos acessem apenas 0S recursos essenciais para suas tarefas, tornando-se assim
fundamental para assegurar um elevado padrao de segurancana administracéo de

usuarios e politicas nas contas.

5.2 Elastic Compute Cloud (EC2)

O EC2 é um servico de infraestrutura que fornece capacidade de computacéo
sob demanda na nuvem. Ele permite que os clientes provisionem e iniciem instancias
de maquinas virtuais em minutos, com base nas suas necessidades especificas.

O papel do EC2 é fornecer uma plataforma de computacao segura e confiavel
para os clientes. A AWS investe continuamente em segurancga e fornece uma ampla
gama de recursos e servicos para ajudar os clientes a protegerem seus dados e
aplicacoes. Os clientes sao responsaveis por implementar as melhores praticas de

seguranca para suas instancias do EC2. Isso inclui: configuracdes de seguranca
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padréo, aplicacéo de atualizacdes de seguranca e monitoramento de instancias para
atividade suspeita.
Para criar e gerenciar uma instancia EC2 é necessario acessar o console da

AWS, conforme mostrado na Figura 22.

Figura 22 — Criagédo de uma instéancia EC2.

aws 52 Servicos | Q Search
Painel EC2 X
Recursos EC2 Global view [
Visualizacdo Global do
EC2
Eventos Vocé esta usando os seguintes recursos do Amazon EC2 na Regido Europa (Estocolmo):
¥ Instdndias Instancias (em execucdo) 0 Grupos de posicionamento 0 Grupos de seguranca 1
Instfincias Grupos do Auto Scaling 0 Hosts dedicados 0 Instancias 0
Tipos de instancia
B - IPs elasticos 0 Load balancers 0 Pares de chaves 0
Modelos de execucdo
Solicitacoes spot Snapshots 0 | Volumes 0
Savings Plans
Instancias reservadas
Hosts dedicados Executar instancia Integridade do servico
Reservas de capacidade Para comecar, execute uma instancia do Amazon EC2, que & um servidor virtual na
. nuvemn AWS Health Dashboard [£ |
Nova
v o
magens Executar instancia v Migrar um servidor [2 Regido
AMIs Europa (Estocolmo)

Catalogo de AMIs - - -
9 Observacdo: suas instancias serdo executadas na Regido Europa

Estocolmo)]

¥ Elastic Block Store ( ) Zonas

Volumes

Nome da zona 1D da zona

Snapshots Eventos agendados

Lifecycle Manager eu-north-1a eunl-azl
¥ Rede e sequranca Europa (Estocolme) eu-north-1b eunt-az2

Security groups Nenhum evento programado eu-north-1c eunl-az3

IPs elasticos

Habilitar zonas locais adicionais

Fonte: Amazon Web Service, 2023.

No console da AWS, click em “Executar instancia” que a pagina sera
automaticamente reconfigurada para a parte de criacdo das maquinas virtuais. Nessa
parte que serd necessario escolher qual Amazon Machine Image (AMI), sera
configurada na maquina virtual escolhida. Uma AMI € um modelo que contém a
configuracéo de software (sistema operacional, servidor de aplicativos e aplicativos)

necessaria para iniciar a instancia desejada, conforme mostrada na Figura 23.
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Figura 23 — Execucao de umainstancia EC2.

Executar uma iNStancia iomacses

O Amazon EC2 permite criar maquinas virtuais, ou instancias, que s3o executadas na Nuvem AWS. Comece a usar
rapidamente seguindo as etapas simples abaixo.

Nome e tags Informacies

Nome

Project-TCC ‘ Adicionar mais tags

v Application and OS Images (Amazon Machine Image) informaces

An AMI is a template that contains the software configuration (operating system, application server, and
applications) required to launch your instance. Search or Browse for AMIs if you don't see what you are looking for
below

Q, Pesquise nosso catdlogo completo, incluindo milhares de imagens de aplicaces e sistemas operacionais

Inicio rdpido

Amazon macOSs Ubuntu Windows Red Hat SUSELi Q
Linux
Procurar mais AMIs
aws (¥ ubuntu® B= Microsoft & RedHat o= Incluindo AMis da
Mac sUS AWS, do Marketplace e
i da comunidade

Imagem de maquina da Amazon (AMI)

Fonte: Amazon Web Service, 2023.

No caso da aplicacéo desse trabalho, foi escolhido a AMI Ubuntu Server22.04
LTS (HMV), SSD volume Type, que esta qualificado para ser criada no nivel gratuito,

conforme demonstrado na Figura 24.



Figura 24 — Definicdo da AMI.
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Inicio rapido

Amazon

Linux

aws

macO5

-

Mac

Ubuntu

ubuntu®

Windows

=. Microsoft

Red Hat

& RedHat

SUSE Li Q

3 Procurar mais AMIs
o™ Incluindo AMIs da
sSuUs AWS, do Marketplace e

da comunidade

Imagem de maquina da Amazon (AMI)

Virtualizacdo: hvm

EMNA enabled: true

Ubuntu Server 22.04 LTS (HVM]), S5D Volume Type
ami-Ofe8bec493a81c7da (64 bits (x86)) / ami-0696e474aecBceB 17 (64 bits (Arm))
Tipo de dispositivo raiz: ebs

Qualificado para o nivel gratuito
v

Descricao

Arguitetura

64 bits (xB86)

ID da AMI

ami-0fe8bec493a81c7da

Canonical, Ubuntu, 22.04 LTS, amd64 jammy image build on 2023-0%-19

Provedor verificado

Fonte: Amazon Web Service, 2023.

O segundo passo é definir o tipo de instancia que correspondem

as

necessidades de computacdo, memaria, rede ou armazenamento. Por padrdo, a AMI

escolhida vem com instancia t3.micro que disponibiliza de forma gratuita 2 CPU e

1GiB de memodria. ApOsisso, é possivel criar um par de chaves para se conectar com

segurancaasuainstancia, esse par de chave é criptografada por RSA que dara ainda

mais seguranca para a aplicagdo, conforme mostrado, respectivamente, nas Figuras

25 e 26.



Figura 25 — Definicdo da instancia.

v Tipo de instdncia Informacées

Tipo de instancia

t3.micro Qualificado para o nivel gratuito .
Familia:t3  2vCPU  1GiB Memdria  Geracdo atual: true @ Todas s geracoes
Sob demanda RHEL base definicio de preco: 0.0708 USD por hora v

Sob demanda SUSE base definicio de preco: 0.0108 USD por hora Comparar tipos de

Sob demanda Linux base definicio de praco: 0.0108 USD por hora instincia

Sob demanda Windows base definicdo de preco: 0.02 USD por hora

Custos adicionais aplicaveis a AMIs com software pré-instalado

¥ Par de chaves (login) informacses

Vocé pode usar um par de chaves para se conectar com seguranca a sua instancia. Certifique-se de ter acesso ao par
de chaves selecionado antes de executar a instancia.

Nome do par de chaves - obrigatdrio

Selecionar v c Criar novo par de
chaves

¥ Configuracdes de rede informacses

Rede Informacées

vpc-Oce52d1db822fd097

Software Image (AMI)

Canonical, Ubuntu, 22.04 LTS, ...read more
ami-Ofe8bec493a81c7da

Virtual server type (instance type)

t3.micro

Firewall (security group)

Novo grupo de seguranca

Storage (volumes)
1 volume(s) - 8 GiB

@ Nivel gratuito: No primeiro ano,
inclui 750 horas de uso de instancias
t2.micro (ou t3.micro nas regides em
que o t2.micro estd indisponivel) em
AMis de nivel gratuito por més, 30
GiB de armazenamento do EBS, 2
milhdes de E/S, 1 GB de snapshots e
100 GB de largura de banda para a
Internet

Cancelar Executar instancia

Revisar comandos

Fonte: Amazon Web Service, 2023.

Figura 26 — Criacdo do par de Chaves.

Criar par de chaves X
Mome do par de chaves
Os pares de chaves permitemn gue vocé se conecte a sua instincia com seguranca.
TCC
O nome pode incluir até 255 caracteres ASCII. Ele ndo pode incluir espacos iniciais ou finais.
Tipo de par de chaves
O RSA () ED25519
Par de chaves publicas e privadas Par de chaves ED25519 puiblicas e
criptografadas por RSA privadas criptografadas
Formato de arquivo de chave privada
O .pem
Para uso com OpenSSH
O .ppk
Para uso com PuTTY
A\ Quando solicitado, armazene a chave privada em um local sequro e acessivel
no seu computador. Vocé precisara dele mais tarde para se conectar a sua
instancia. Saiba mais [
Cancelar Criar par de chaves

Fonte: Amazon Web Service, 2023.

66
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O préximo passo € a configuracao de rede que essa instancia EC2 tera. Nessa
parte € possivel criar instanciasa qual o usuario pode conectar pela Internet utilizando
Secure Shell (SSH) ou Remote Desktop Protocol (RDP) que s&o protocolos
especificos de seguranca de troca de arquivos entre cliente e servidor de internet,
usando criptografia. O servico da AWS também da disponibilidade de criar um servidor
web ou servico de aplicativo, ou até conexdes com bando de dados RDS, sendo

possivel observar na Figura 27.

Figura 27 — Configuragéo de rede das instancias EC2.

v Configuracbes de rede informacies

Rede Informacbes

vpc-0ce52d1db822fd0S7

Sub-rede Informacdes

Sem preferéncia (sub-rede padrdao em qualguer zona de disponibilidade)

Atribuir IP publico automaticamente Informacées

Habilitar

Firewall (grupos de seguranca) Informacées
Um grupo de seguranca € um conjunto de regras de firewall que controlam o trafego para sua instancia. Adicione regras para permitir
que o trafego especifico alcance sua insténcia.

. — .
© Criar grupo de seguranca () Selecionar grupo de seguranca
existente

We'll create a new security group called 'launch-wizard-1' with the following rules:

Allow SSH traffic from

Qualquer lugar
Helps you connect to your instance

0.0.0.0/0

Permitir trafege HTTPS da Internet

Para configurar um endpoint, por exemplo, ao criar um servidor Web

Permitir trafege HTTP da Internet

Para configurar um endpoint, por exemplo, ao criar um servidor Web

/A Rules with source of 0.0.0.0/0 allow all IP addresses to access your instance. We recommend setting X

security group rules to allow access from known IP addresses only.

Fonte: Amazon Web Service, 2023.
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A Ultima parte da criacdo da instancia € configurar o armazenamento da
maquina virtual. No caso, sera a padréo que é 1 de 8 GiB SSD General Purpose,

conforme mostrado na Figura 28.

Figura 28 — Configuracdo de armazenamento.

v Configurar armazenamento informacies Advanced Firewall (security group)

Novo grupo de seguranca

1x | 8 ‘ GiB | gp2 ¥ | Volume raiz (Ndo criptografado) Storage (volumes)
1 volume(s) - 8 GIB

(@ Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage X
® Nivel gratuito: No primeiro ano, X

inclui 750 horas de uso de instancias
Adicionar novo volume t2.micro (ou t3.micro nas regides em

que o t2.micro esta indisponivel) em

A AM| selecionada contém mais volumes de armazenamento de instancias do que a instancia permite. Somente os B n
AMIs de nivel gratuito por més, 30

primeiros volumes de armazenamento de 0 instancias da AMI poderdo ser acessados pela instancia GiB de armazenamertto do EBS, 2
milhdes de E/S, 1 GB de snapshots e

@ Cligue em atualizar para visualizar as informacoes de backup G 100 GB de largura de banda para a

The tags that you assign determine whether the instance will be backed up by any [ntemet

Data Lifecycle Manager policies

0 x Sistemas de arquivos Editar

Cancelar Executar instancia

Revisar comandos
» Detalhes avancados informagies

Fonte: Amazon Web Service, 2023.

Com todas as partes configuradas, basta clicar na op¢ao “Executar Instancia”
que a maquinavirtual estara pronta para ser utilizada, conforme mostrada nas Figuras

29 e 30, respectivamente.
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Figura 29 — Exito cria¢do instancia.

© Exito

Execucdo da instancia iniciada com éxito (i-0a7a50b9214¢5c048)

» Log de execucdo

Proximas etapas

Crie alertas de faturamento e uso de nivel gratuito Conectar a sua instancia Conectar um banco de dados do RDS
Para gerenciar custos e evitar surpresas nas Assim que a instancia estiver em execucdo, faca Configure a conexdo entre uma instancia do EC2 e
faturas, configure notificacBes por e-mail para login nela usando seu computador local. um banco de dados para permitir o fluxo de
faturamento e limites de uso de nivel gratuito. tréfego entre eles.
Conectar-se 3 instancia [2
Criar alertas de faturamento [ Conectar um bancoe de dados do RDS [
Saiba mais [4

Criar um novo banco de dados do RDS [4

Saiba mais [4

Fonte: Amazon Web Service, 2023.

Figura 30 — MV funcionando.

Instancias (1f1 } Informacdes [

Q, Localizar Instance por atributo ou tag (case-sensitive) |

Name v | ID de instancia | Estado da inst... ¥ | Tipo deinst... ¥ | Verificacdo de s... Status do al...

Project-TCC i-0a7a50b9214c5c048 ® Executando @ @ t3.micro @ Inicializando Sem alarmes|

Instancia: i-0a7a50b9214c5c048 (Project-TCC)

Detalhes Seguranca Redes Armazenamento Verificaces de status Monitoramento Tags

¥ Resumo da instdncia Informacées

ID de inst3ncia Endereco IPv4 publico

i-0a7a50b59214c5c048 (Project-TCC) 13.51.69.164 |endereco aberto [4

Endereco IPvE Estado da instancia

- ® Executando

Tipo de nome do host Nome do DNS de IP privado (somente |1Pv4)

Nome do IP: ip-172-31-29-160.eu-north-1.compute.internal ip-172-31-29-160.eu-north-1.compute.internal
Nome do DNS do recurso privado de resposta Tipo de instancia

IPvd (A) t3.micro

Endereco IP atribuido automaticamente D da VPC

13.51.69.164 [IP publico] vpc-0ce52d1db822d097 [4

Fonte: Amazon Web Service, 2023.
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Uma maquinavirtual EC2 da AWS configurada de maneira correta pode ajudar
a proteger sua aplicacdo de varias maneiras, incluindo:

e Restricdo do acesso: Os grupos de seguranca do EC2 permitem que 0 usuario
restrinja 0 acesso a sua maquinavirtual a partir de enderecos IP especificos ou
intervalos de enderecos IP. Isso ajuda a impedir que invasores acessem a
maquina virtual de forma n&o autorizada.

e Atualizacdesde seguranca:O Amazon EC2fornece atualizagbesde seguranca
automaticas para o software do sistema operacional e outros componentes da
maquinavirtual. Essas atualizag6es ajudam a proteger a maquinavirtual contra
vulnerabilidades conhecidas.

e Segurancade rede: O Amazon EC2 oferece uma variedade de recursos de
seguranca de rede, incluindo firewalls, VPNs e criptografia. Esses recursos

ajudam a proteger o trafego de rede.

5.3 Amazon Virtual Private Cloud (VPC)

A VPC é umarede virtual privada dedicada a uma contada AWS. Ela é isolada
de maneira l6gica de outras redes virtuais na nuvemda AWS, com isso, é possivel
especificar um intervalo de enderecos IP para cada VPC, adicionar sub-redes,
gateways e grupos de seguranca.

A VPC é importante porque permite que o usuario controle o acesso ao seu
ambiente de rede, podendo utilizar grupos de seguranca para definirquais portas e
protocolos estdo abertos para trafego e também usar gateways para conectar uma
VPC a Internet ou a outras VPCs.

Para criar e gerenciar uma VPC é necessario acessar 0 console da AWS,

conforme mostrado na Figura 31.
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Figura 31 — Console AWS VPC.

_a‘\_l'V'S_‘ 852 Servicos | Q Search
Painel da VPC X Criar VPC | Executar instancias do EC2 ‘
Visualizacdo global do Observacio: suas instincias serdo executadas na regido Europa.
EC2[3
Filtrar por VPC: RQCUI'SOS pO r reg 130 C Atualizar recursos
Selecionar uma VPC ¥ o .
Vacé esta usando os seguintes recursos do Amazen VPC
¥ Nuvem privada virtual ( I |
P VPCs Europz 0 Gateways NAT Europa 0
Suas VPCs Ver todas as regities Ver todas as regides
Sub-redes
Tabelas de rotas Sub-redes Europa 0 Conexdes de emparelhamento de VPC Europa O
Gateways da Internet Ver todas as regides Ver todas as regides
Gateways da Internet
somente de saida
Tabelas de rotas Europz 0 Network ACLs Europa O
Conjuntos de opcdes de Ver todas as regides Ver todas as regides
DHCP
|Ps elasticos
. Gateways da Internet Europz 0 Grupos de seguranca Europa 0
Listas de prefixos Y e : g ’ vrees
. Ver todas as regides Ver todas as regides
gerenciados
Endpoints
Servios de endpoint Gateways da Internet somente de saida Europa 0 Gateways do cliente Europa 0
Ver todas as regides Ver todas as regides
Gateways NAT
Conexdes de i L
emparelhamento Conjuntos de opcbes de DHCP Europa 1 ‘ | Gateways privados virtuais Europa O

Fonte: Amazon Web Service, 2023.

Ao criar a VPC, serd necessario escolher um nome opcional, o bloco CIDR
IPv4, que é um método de alocacdo de enderecos IP para a eficiéncia do
encaminhamento de dados na Internet. No caso, neste trabalho sera uma entrada
manual de CIDR IPv4, com range de IP de “10.110.0.0/16”, sendo possivel observar

na Figura 32.
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Figura 32 — Criacdo da VPC.

Cria r VP C Informaciées

Uma VPC e uma parte isolada da Nuvem AWS preenchida por objetos da AWS, como instancias do Amazon EC2.
Configuracoes da VPC

Recursos a serem criados  Informacies
Crie apenas o recurso da VPC ou a VPC e outros recursos de rede.

© Somenta VPC () WPC e muito mais ‘

Tag de nome - apcional
Cria uma tag com uma chave de "Nome" e um valor que vocé especifica.

| Project-Tccvpe |

Bloco CIDR IPv4  Informacdes
© Entrada manual de CIDR |Pv4
(O Bloco CIDR IPv4 alocado por IPAM

CIDR IPv4

10.110.0.0/16

0 tamanho do bloco CIDR deve estar entre /16 e /28,

Bloco CIDR IPv6 Informacdes

© Nenhum bloco CIDR IPv6

() Bloco CIDR IPv6 alocado por IPAM

(O Bloco CIDR IPv6 fornecido pela Amazon

() CIDR IPv6 de minha propriedade

Locacdo Informacies

Padrio v ‘

Fonte: Amazon Web Service, 2023.

Com a VPC criada, agora é necessario a criacdo de sub-redes utilizadas para
dividir uma VPC em redes menores, 0 que pode facilitar a administracdo e a
seguranca. Para criar uma sub-rede, € necessario acessar novamente o console da
AWS VPC mostrado na Figura 31 e acessar o painel de sub-redes. E possivel

visualizar o painel de criacdo da sub-rede na Figura 33.
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Figura 33 — Criacdo da sub-rede VPC.

Configuracées de sub-rede

Especifique os blocos CIDR e a zona de disponibilidade para a sub-rede.

Sub-rede 1de 1

Nome da sub-rede

Crie uma tag com a chave 'Nome’ e um valor que vocé especificar.

subnet_TCC

0 nome pode ter até 256 caracteres.

Zona de disponibilidade Informacies
Escolha a zona na qual sua sub-rede residird ou deixe que a Amazon escolha uma para vocé.

‘ Europa (Estocolma) / eu-north-1a v ‘

IPv4 VPC CIDR block Informacées

Choose the IPv4 VPC CIDR block to create a subnet in.

‘ 10.110.0.0/16 v ‘

IPv4 subnet CIDR block

10.110.0.0/22 1.024 ‘
R

¥ Tags - opcional

Chave Valor - opcional

‘Q Name h 4 ‘ ‘Q subnet_TCC X ‘ ‘ Remover

Adicionar nova tag

Vocé pode adicionar mais 49 tags.

Remover

| Adicionar nova sub-rede

Cancelar Criar sub-rede

Fonte: Amazon Web Service, 2023.

Para ter um gateway de saida para a internet € necesséria sua criacdo no
console da AWS VPC, conforme mostrado na Figura 31. Um gateway da Internet é
um roteador virtualque conecta uma VPC a Internet. Os gateways de Internetda VPC

séo recursos altamente disponiveis e escalonaveis. Eles sdo gerenciados pela AWS
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e nao requerem nenhuma manutencao ou configuracéo. A Figura 34 mostra a criacao

de um gateway de Internet.

Figura 34 — Criag&o de gateway da Internet.

Criar gateway da Internet womaces

Um gateway da Internet € um roteador virtual que conecta uma VPC a Internet. Para criar um novo gateway da Internet,

especifigue o nome dele abaixo.
Configuractes do gateway da Internet

Tag de nome
Cria uma tag com uma chave de "Nome" e um valor que vocé especifica.

GTW_INTERNET

Tags - opcional
Uma tag € um rotulo gue vocg atribui a um recurso da AWS. Cada tag consiste em uma chave e um valor opcional. Viocé pode usar tags para
pesguisar e filtrar seus recursos ou rastrear seus custos da AWS.

Chave Valor - opcional

‘Q Name X ‘ |Q GTW_INTERNET X| ‘ Remover

‘ Adicionar nova tag

Vocé pode adicionar mais 49 tags.

Cancelar Criar gateway da Internet

Fonte: Amazon Web Service, 2023.

Apoés a criacdo do gateway da Internet, a sub-rede ja estd funcionando com
acesso a Internet.

Uma configuracao correta de VPC e sub-rede da segurangcaa uma aplicagéo
de diferentes maneiras, duas delas sdo: isolamento e controle de acesso. Na parte do
isolamento os recursos em uma VPC nédo podem se comunicar diretamente com
recursos em outras VPCs, a menos que o usuario configure explicitamente o acesso,
ajudando a proteger os recursos de ataques externos. Ja na parte de controle os

grupos de seguranca e as listas de controle de acesso (ACLSs) de rede, permitem que
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0 usuario controle o trafego de entrada e saida para seus recursos, possibilitando a

protecao dos recursos de acesso néo autorizado.
5.4 Arquitetura e abordagens
O fluxo de dados apresentado na Figura 35 retrata um exemplo de como seria

0 processo de uma aplicacao utilizando 8 servicos da AWS em conjunto, com a

finalidade de obter uma aplicacéo segura em diferentes niveis.

Figura 35 — Fluxo de dados utilizado.

1AM EC2
e a A
(6) &)
CloudWatch

C@ (4)

Fonte: Autoria prépria, 2023.

Legenda das etapas Figura 35:

1. 1AM define as permissdes que as instancias EC2 irdo possuir.
2. Asinstancias EC2 residem dentro de subnets da VPC.

3. O EC2 utilizara o CloudWatch para monitorar métricas de desempenho.
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4. CloudWatch utilizara o KMS para criptografar chaves de métricas geradas
pelas instancias EC2.

5. Chaves gerenciadas pelo KMS podem ser usadas para criptografar dados em
servicos como o Amazon S3.

6. AWS Shield oferece protecdo DDoS para todos os recursos no ambiente.

7. RDS pode ser configurado para fazer backup no S3.

O conjunto de servicos essenciais da AWS abrange uma gama de
funcionalidades para otimizar a infraestrutura na nuvem. O IAM destaca-se na gestao
de identidades e permissoes, definindo de maneira precisa quem tem acesso aos
recursos AWS e quais acdes podem ser executadas. O VPC contribui para a
seguranca ao isolar logicamente a infraestrutura na nuvem, estabelecendo redes
privadas virtuais, subnets e configuragcdes de roteamento.

Para atender as demandas de capacidade computacional escalavel na nuvem,
0 EC2 oferece flexibilidade ao hospedaraplicativos e servicos. O Amazon CloudWatch
desempenha um papel crucial no monitoramento da infraestrutura e aplicativos na
nuvem, coletando e rastreando métricas, logs e eventos. A criptografia é assegurada
pelo KMS, proporcionando gerenciamento centralizado de chaves criptograficas para
criptografar dados em repouso e em transito.

A seguranca é reforcada pelo AWS Shield, que oferece protecdo contra-
ataques de negacdo de servico distribuidos DDoS. No ambito do backup e
recuperacdo de desastres, o0 Amazon S3 fornece armazenamento de objetos
escalavel. Além disso, a seguranc¢a de bancos de dados € enderecada pelo Amazon
RDS, que oferece servi¢cos gerenciados de banco de dados relacional.Esses servi¢os
combinadosformam uma base sélida para operacdes na nuvem, priorizando robustez,

seguranca e eficiéncia.
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6 CONCLUSAO

Este projeto tem o intuito de responder a seguinte questao de pesquisa: Como
qgue a criptografia, as normas de seguranca e técnicas da AWS podem garantir
a Sl das empresas?

Este estudo permitiu concluirque a Sl € uma area complexa e em constante
evolucao, as organizacdes devem estar sempre atualizadas sobre as ultimasameacas
e tendéncias de seguranca para garantir a protecédo de seus dados.

As técnicas de criptografia sdo ferramentas essenciais para a protecdo da
informacdao, integridade e privacidade. A criptografia é utilizada para proteger dados
confidenciais,autenticara identidade das partes envolvidas, proporcionar nédo repudio
e manter a conformidade com as regulamentacdes. Seu uso é fundamental para
estabelecer a confianca e a seguranca no mundo digital.

Entender sobre as leis e normas relacionadas a protecao de dados pessoais €
essencial para qualquer pessoa ou organizacao que esteja envolvida na manipulacéo
dessas informacdes. Essas leis e normas estabelecem diretrizes e principios para a
coleta, armazenamento, utilizacdo e compartihamento de dados, visando
salvaguardar a privacidade e os direitos dos titulares. O propésito fundamental desse
entendimento é assegurar que as organizacoes estejam em conformidade com a
legislagéo, garantindo assim, a devida protecdo dos dados pessoais de clientes,
funcionérios e parceiros.

A seguranca é uma das principais preocupacdes de empresas ao migrar para
a nuvem. Afinal, os dados armazenados e processados sdo valiosos e sensiveis.
Garantir a integridade, confidencialidade e disponibilidade dessas informacbes é
crucial para preservar a reputacdo e operacoes de empresas. A computagcdo em
nuvem introduz novos desafios e recursos para a protecdo e armazenamento de
dados. Estratégias de criptografia, autenticacao robusta e monitoramento continuo
sao indispensaveis para mitigar ameacas cibernéticas, garantindo um ambiente
confiavel e seguro para as operagfes empresariais na nuvem.

Além disso, esta pesquisa possibilitou concluir que:

e A criptografia se destaca como uma ferramenta essencial para a
protecdo dainformacao e estratégias bem definidas de seu usoa tornam

indispensaveis para mitigar ameagas.
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e Conhecer as leis e normas de protecdo de dados € essencial para
garantir conformidade legal e ética no manuseio de informacgfes
pessoais. Com a crescente preocupacao com a privacidade, estudar
essas regulamentacdes, capacita profissionais a implementar praticas
gue respeitem os direitos individuais e evitem penalidades legais.

e Os servicos da AWS em conjunto com boas praticas de seguranca,
geram um ambiente altamente confiavel, protegido e seguro,
proporcionando aos usuarios a confianca necessaria para operar suas
aplicacdes de forma eficiente e robusta.

e A seguranca nanuvem é uma responsabilidade compartilhada entre a
AWS e o cliente. A AWS é responsavel por fornece uma infraestrutura
segura e ferramentas de seguranca, as organiza¢des sao responsaveis
por implementar praticas adequadas, monitoramento de acesso e
permissdes, gerenciamento de identidades, autenticacbes e
configuracbes adequadas de firewalls e atualizagbes regulares de
software.

Para continuidade desta pesquisa sugere-se o0s seguintes trabalhos futuros:
e Implementar um ambiente utilizando os oito recursos da AWS apresentados;

e Criarumambiente de teste para monitorar e analisaras técnicas apresentadas.
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